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RESUMEN

El proyecto de graduacion consiste en realizar una auditoria de computacion
forense sobre una alteracion de documentos financieros de la compafia
Kericu, Inc., para la recuperacion de informacion se utilizd la herramienta
Autopsy, la cual nos permitio restablecer documentos e informacion borrada.
Tenemos el analisis de 2 unidades, un disco duro y un dispositivo usb.

En los correos electronicos se recupero un archivo de Excel llamado:

v' “earnings.xls”

En el dispositivo usb se encontraron 2 archivos detallados a continuacion:
v' “earnings2.xls”

v “earnings-original.xls”

El sistema operativo que se utilizd para realizar el andlisis y recuperacion de
los respectivos archivos es CAINE 2.0, en el cual nos proporciona

herramientas forenses.
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INTRODUCCION

En este proyecto se tendra como obijetivo la investigacion del caso asignado
en la materia de graduacion “CASO KERICU?”, el cual tenemos que investigar
y analizar archivos financieros que fueron alterados. Para esto no vamos a
utilizar herramientas comunes sino que vamos a aplicar informatica forense
ya que hoy en dia la misma esta adquiriendo una gran importancia debido al
aumento de equipos de cdmputo y su manipulacién, ya sea para bien o para

mal.

Hasta cuando se realiza un crimen, la informatica forense influye mucho esto,
ya que muchas veces la informacidon necesaria queda almacenada en forma
digital en cualquier dispositivo informatico. Sin embargo, existe un gran
problema, ya dicha la informacién puede ser borrada de los dispositivos por
cualquier usuario y esto no nos permitira recolectar las evidencias con
medios comunes, en este caso es donde la informatica forense nos ayuda a
recuperar todo los datos que necesitemos, siempre y cuando estos sean

digitales.

Tenemos el sistema operativo caine el cual posee herramientas forenses que
nos permitirdn desde crear una copia de la evidencia sin alterarla hasta

recuperar archivos eliminados por el usuario.



CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

1.1 Antecedentes

En 1984, el laboratorio del FBI empez6 a desarrollar un programa para
examinar evidencias computacionales, en la actualidad se lo conoce como

CART (Andlisis de Informatica y equipo de repuesta).

El primer incidente informético fue el 22 de noviembre de 1988, un simple
programa se convirti6 en un virus gusano y mediante Internet afecté a
muchos ordenadores conectados a la red, esto hizo que los mismos
estuvieran inhabilitados durante varios dias, quedando empresas sin poder

laborar y personas particulares no podian realizar sus tareas comunes.



Pocas personas tomaban en cuenta la importancia que tiene la seguridad

informatica.

En la actualidad el administrador de sistemas informaticos tiene una gran
responsabilidad ya que uno de los factores mas importante es la seguridad
en los sistemas operativos y las redes, desde la perspectiva del profesional
responsable de esto, debe pensar como los atacantes y jamas subestimar su
mentalidad, las diferentes etapas que conforman un ataque informatico

ayudan a obtener ventajas.

Debido a las nuevas tecnologias de la informacién, la computacioén forense
hizo su aparicibn ya que la informatica nos permite almacenar y alterar
grandes cantidades de informacion, por otro lado el Internet nos permite

comunicarnos con personas situadas en otros lugares.

La informatica forense nos permite realizar una busqueda de evidencias
digitales y a su vez la reconstruccion de la misma, ademas de recuperar
datos tenemos que considerar todo su entorno. En el &mbito de la Informatica
Forense se consideran varias ciencias tal como ingenieria del software,

redes, electrénica, infraestructura, entre otras.



1.2 Justificacion

Desde el punto de vista de persecucion de delitos, la informética forense no
solo se aplica en nuestro pais, también a nivel interno en las empresas,
principalmente con el objetivo de detectar si alguien de la misma

organizacion realiza o ha realizado transferencias de informacion a terceros.

También nos permite validar la seguridad de los ordenadores que realizan las
transferencias electronicas bancarias, idéntica como se ha realizado un

ataque a los servidores internos.

Al realizar un analisis forense uno de los aspectos fundamentales a
considerar es la confiabilidad de la informacién ya que cualquier sector de un

sistema podria ser modificado y tener datos falsos.

Las empresas que tienen la necesidad de llevar a cabo una investigacion en
el &rea de la seguridad informatica, la solucion ideal es el andlisis forense, ya
gue permite obtener medidas adecuadas para que no vuelva a ocurrir el

mismo incidente.

Para obtener la evidencia es necesario hacer uso de la computacion forense
ya que los fraudes ejecutados por medios tecnolégicos merecen atencién

especial por el alto costo que estos representan para las empresas. La



mayoria de los fraudes son ejecutados por medio de una computadora y es
en esta en donde queda almacenada la evidencia, por esto es importante

gue se cuente con personal especializado en computacion forense.

1.3 Descripcion del proyecto

Como un examinador forense para un laboratorio forense de delito
informatico de una entidad de aplicacion de la ley, vera un montén de casos
gue van y vienen. Te has pasado el tiempo reportando violaciones, donde los
ejecutivos de alto nivel alteran documentos financieros para que su empresa

parezca mejor a los 0jos de sus accionistas.

Kericu, Inc., es wuna compafia desarrolladora de hardware de
telecomunicaciones, donde se vieron afectados los estados financieros de la
misma. Rodger Lewis, CEO de Kericu, es conocido por sus habilidades
informaticas, y ha puesto esas habilidades a mal uso. El Departamento de
justicia acus6 recientemente a Lewis por alterar los Estados trimestrales para
aumentar las ganancias de su empresa. Lewis es conocido por tener "sk1llz"
a nivel computacional ("skillz" por la comunidad informéatica clandestina), con
esto se espera que haya limpiado sus huellas. Muy pocas pruebas de equipo
pueden estar disponibles. En su experiencia, la mayoria de los medios y
avanzados usuarios estan conscientes de la evidencia de los software de

eliminacién, lo que dificulta su trabajo.



Afortunadamente, el Vicepresidente Ejecutivo de Finanzas, Aiden Paluchi,
negocio un acuerdo con el Departamento de justicia. Si Paluchi testifica
contra el CEO, recibira inmunidad de cualquier cargo adicional relacionada
con este caso. Paluchi suministra el Departamento de justicia un documento
que dice Lewis alterado. Paluchi también dice que este documento fue
enviado al personal ejecutivo todo a través de correo electronico. El

suministra con una copia de ese correo electrénico listado aqui:

Para: executives@kericu.com

De: aiden.paluchi@kericu.com

Fecha: Jueves 03 de Julio, 2003 15:33:02 (EDT)

Asunto: Hoja de célculo Ganancias Q2

Adjuntos: earnings.xls

Sefores,

Este documento esta listo para su aprobacion. Por favor, enviar de vuelta e-
mail con cualquier cambio que pude haber perdido. Esperemos que el
préximo trimestre sea mejor que éste.

Atentamente,

Aiden Paluchi

Vicepresidente Ejecutivo de Finanzas



Kericu, Inc.

Usted viaja a la sede de la Kericu y comienza su analisis. Empezar por
adquirir una duplicacion forense de disco duro de ordenador portatil de Lewis
utilizando DD. Revisar rapidamente la imagen para un " smoking gun”. Como
era de esperar, no ha visto earnings.xIs en cualquier lugar en el disco duro de
Lewis. Su trabajo sélo se hizo mucho mas dificil de lo pensado porque tienes
gue hacer un analisis mas profundo. Justo en ese momento, y el agente se
encuentra con su oficina y golpea abajo de un dispositivo de memoria USB
gue se encontro en casa de Lewis. Esperemos que, después de adquirir una
duplicacién forense del dispositivo, puede encontrar evidencia adicional del

crimen de Lewis.

1.3.1 Objetivo general

Realizar una Auditoria Forense del Caso KERICU. Nuestro objetivo
abarca el andlisis profundo de las copias de las evidencia del disco
duro y del dispositivo usb, esto nos permitira llegar a una conclusion

con el responsable de todo.

1.3.2 Objetivos especificos

v Adquirir una duplicacién forense de disco duro del ordenador portatil

de Lewis y su USB utilizando DD.



Mantener la integridad de los datos sin ninguna alteracion. Para esto
debemos trabajar con copias bit a bit, si pasa algun error tenemos los
originales para continuar con el analisis

Realizar un adecuado andlisis de Informatica forense usando la
metodologia adecuada.

Recuperar datos eliminados de la evidencia proporcionada.

Utilizar diferentes herramientas forenses, esto nos permitira realizar
una busqueda detallada de los archivos y/o datos necesarios.
Analizar los historiales del explorador, ya que nos proporcionara las
actividades realiza por el usuario.

Analizar el correo electronico para recuperar los archivos, imagenes

y/o medios.



CAPITULO 2

MARCO TEORICO

2.1 Informatica forense

La informética forense es la ciencia de adquirir, preservar, obtener y
presentar datos que han sido procesados electronicamente y guardados en
un medio computacional, nos ayuda a detectar pistas sobre ataques
informaticos, robo de informacién, conversaciones o pistas de emails, chats,

etc.

La importancia de éstos y el poder mantener su integridad se basa en que la
evidencia digital o electronica es sumamente fragil. EI simple hecho de darle

doble clic a un archivo modificaria la tltima fecha de acceso del mismo.



2.2 Importancia de la informética forense

Una de las cosas mas importantes en la informatica forense es comprender
las debilidades comunes las cuales pueden ser aprovechadas y a su vez los
riesgos que nos permitira conocer las diferentes maneras de atacar un
sistema informatico. Es por eso que con el pasar del tiempo los crimines

informaticos cada vez se vuelven mas importantes.

2.3 Objetivos de la informatica forense

La informatica forense tiene 3 objetivos importantes los cuales se detallan a

continuacion:

% Reconstruccién de los dafios causados por los criminales o intrusos.
< Seguimiento y procesamiento judicial de los criminales.

% Creacion y aplicacion de medidas para prevenir casos similares.

2.4 Uso de lainformatica forense

Con el uso de la informética forense podemos lograr varios objetivos, como

por ejemplo:

*» Recuperar archivos y correos borrados, ocultos o dafiados.
+ Revelado de contrasefias.

++ Acceso a informacion cifrada y/o protegida.
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% Recuperar cache e historiales del explorador utilizado.

« Explorar dispositivos para obtener evidencias.

2.5 Metodologia de lainformatica forense

Para poder realizar cualquier trabajo de informética forense, el auditor
encargado del caso debe determinar los hallazgos, fraude y corrupcion en las
empresas, para esto debe de establecer una metodologia que esté acorde

con las irregularidades encontradas.

En el analisis forense nos vamos a encontrar con 3 fases bien diferenciadas
a pesar de que, dependiendo del enfoque y del tipo que sea, dicho analisis
se podréa dividir en mas fases.

La metodologia a utilizarse en nuestro caso es la 3 A’s.

2.2.1 Etapas de la metodologia de la auditoria forense

El siguiente esquema es el mas adecuado para un desarrollo eficiente

sobre el tema a tratar.

Figura 1 - Metodologia de la Informatica Forense
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2.2.1.2

2.2.1.3
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Adquirir datos

La adquisicion de datos es una de las actividades mas criticas
en el analisis forense ya que si se realizase mal, todo el andlisis
e investigacion posterior no seria valido debido a que la

informacion saldria alterada.

Adquirimos la evidencia sin alterar ni dafiar el original. En este
caso vamos a copiar los archivos de imagenes proporcionados

en el seminario para ser analizados.

Autenticar la evidencia

Tenemos que autenticar las evidencias recogidas que van a ser
la base de la investigacion, estas deben ser idénticas a las
abandonadas por el intruso en la escena del crimen. Para esto
debemos utilizar técnicas y herramientas las cuales nos
provean el control de hash y asi poder verificar la integridad de

evidencias.

Analizar la evidencia segun el problema

Una vez obtenidas las evidencias se procede a realizar el

analisis de las mismas, el cual es un proceso que requiere de
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gran conocimiento de los sistemas y/o herramientas a utilizar.

Las fuentes de recogida de informacién en esta fase son varias:

v Registros de los sistemas analizados,
v Registro de los cortafuegos,

v Registro de los detectores de intrusion,
v Ficheros del sistema analizado.

2.6 Definiciones utilizadas

Conceptos mas utilizados en el proceso de la informatica forense.

v' Forensia digital (digital forensics): Nos permite realizar la
examinacion de evidencias digitales, puede estar en cualquier formato

de un medio de almacenamiento como pen drive, cd, dvd, etc.

v Cadena de Custodia: Consiste en garantizar la evidencia. Toda
evidencia original no debe ser alterada, siempre se hacen réplicas de
estas y es responsabilidad de la persona que maneja la evidencia
asegurar que la misma sea registrada durante el tiempo en el cual
estdn en su poder, llevando un registro de los nombres de las
personas que manejaron la evidencia con el lapso de tiempo y fechas

de entrega y recepcion.
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v' Imagen Forense: Llamada también "Espejo", es una copia bit a bit de
un medio electronico de almacenamiento. En la imagen quedan
grabados los espacios que ocupan los archivos incluyendo las areas

borradas y las particiones escondidas.

v' Andlisis de Archivo: Examina cada archivo digital descubierto y crea
una base de datos de la informacion relacionada al archivo analizado,
nos muestra detalles los sectores encontrados como la firma del
archivo o hash, autor, tamafio, nombre y ruta, asi como su creacion,

altimo acceso y fecha de modificacion.

v Integridad de datos: Nos garantiza la calidad de los datos de la base

de datos ya que estos no pueden ser alterados.

v' Evidencia Digital: Es una denominacion usada para describir
cualquier registro generado o almacenado en un sistema informéatico

gue puede ser utilizado como prueba en un proceso legal.



CAPITULO 3

HERRAMIENTAS

3.1 Caine

CAINE

Computer Aided INvestigative Enviroment

Caine

I5 P =
a o e @ >_ |86 usa & Sat Nov 19, 4:32 PM

Figura 2 - Entorno Caine

CAINE (Computer Aided INvestigative Environment) es una distribucion Linux

basado en el entorno de Ubuntu cuyo objetivo es realizar analisis forense
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informatico a través de sus herramientas mas destacadas del mundo

OpenSource.

Este entorno puede ser ejecutado completamente desde un CD o ser
instalado en cualquier ordenador, dependiendo de los requerimientos de
utilizacion, con todas sus herramientas incluidas. De esta manera es factible
la utilizacion de CAINE para obtener réplicas de imagenes de los medios

fisicas en nuestra estacion forense.

3.1.1 Objetivos

Los objetivos principales de Caine son los siguientes:

X Entorno interoperable que ayuda al investigador durante la
investigacion forense.
X Interfaz gréafica amigable.

X Compilacion semi-automatica de reportes y/o informe final.

3.1.2 Herramientas

A continuaciobn describimos las herramientas de caine mas

destacadas:
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—_— —— - a Caine Interface
\ Accessories >
}Jﬂ Forensic Tools )‘ .—7-\ [olinttanager;
.ﬁ Graphics > | =3 Storage Device Manager
k) fermat 5 ) Disk Utility
m Office > _AIRZ.0.0
L.&:J other > Guymager
- Programming > Q& Autopsy:2.21
R Sound & \ides 5 Bash Scripts Tools
02 System Tools > Q)’ GtkHash
- @ dvdisaster
Ubuntu Software Center ? e e
Places > ophcrack
il > @ Photorec
Log Out caine... @2 Testdisk
Shut Down... g XHFS

@ ‘ile" @; =2 Xsteg

Figura 3 - Herramientas de Caine

3.1.2.1 Air

Automated Image and Restore - Restauracion de Imagen
Automaética, es una herramienta disefiada para crear facilmente

imagenes forenses de disco y/o particiones de bit a bit.
3.1.2.2 Autopsy

Es una herramienta libre, incluye una interfaz grafica que sirve
para el andlisis de evidencia digital. Permite realizar un analisis

de diversos tipos de evidencia mediante una captura de una



3.1.2.3

3.1.2.4

3.1.2.5
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imagen de disco, sistemas de archivos y volimenes de un

equipo.

Dvdisaster

Es un programa que nos ayuda a mejorar la informacién de los
discos oOpticos por medio de la deteccion y solucién de errores
en los datos, finalmente genera una imagen .iso con los datos

corregidos y recuperacion de la informacién parcial o total.

Gtkhash

Es una herramienta que sirve para generar hash a partir de un
archivo. Su uso es muy facil, ya que solo es cargar el archivo y

generar dicho hash.

Photorec

Es una herramienta que nos ayuda en la recuperacion de
archivos perdidos, de discos duros y CD, incluyendo
documentos, videos, fotos de memorias de camaras digitales.
La ventaja de esta herramienta es que ignora el sistema de
archivos y va directo a los datos subyacentes, esto para

archivos borrados o danados.
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3.1.2.6 Testdisk

Es una herramienta la cual realiza la recuperacion de datos,
estd disefiado para recuperar particiones pérdidas o hacer
discos no booteables a booteables. Ademas nos permite

recuperar la tabla de particiones.

3.2 Comandos linux

3.2.1cp

Se utiliza para copiar archivos, su sintaxis es la siguiente:

Sintaxis comando cp

cp | opciones | archivo-origen camino-destino

cp | opciones | archivos-origen | directorio-destino

Tabla 1 - Sintaxis del comando cp

Entre las opciones mas relevantes, se tiene:

s f Borrar los archivos de destino ya existentes.

X/

o op Proteger los permisos, el usuario y el grupo del archivo a
copiar.

% -R Copia directorios recursivamente.

o -V Presenta los archivos que se van copiando.
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3.2.2 cd

Este comando nos sirve para cambiarnos de un directorio a otro.
Generalmente cuando cualquier usuario inicia sesioén, comienza en su
directorio personal. Con este comando podemos cambiarnos desde

cualquier directorio hacia otro.

Sintaxis

cd Nombre del directorio

Tabla 2 - Sintaxis del comando cd

3.2.3 cat

Nos permite visualizar el contenido de un archivo. También nos ayuda

con la creacion del mismo y a su vez modificarlo.

Sintaxis

cat Nombre del directorio

Tabla 3 - Sintaxis del comando cat

% Cat >nombre-del-archivo: Crear archivo y tipiarlo.

3.2.4 gzip

Es un compresor de archivos muy utilizado en Linux Yy en muchas
aplicaciones para comprimir y descomprimir pero sélo comprime 1

archivo a la vez. No comprime directorios.
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Sintaxis
Comprimir gzip archivo
Descomprimir gzip —d archivo.gz

Tabla 4 - Sintaxis del comando gzip

% -d indica descompresion

3.2.5 md5sum

Es una herramienta de seguridad, nos permite verificar la integridad de
los datos, realiza un hash MD5 de un archivo. Esta funcion de hash

nos devuelve un valor Unico para cada archivo.

3.26 s

Ls muestra un listado de directorios y archivos de un determinado

directorio. Estos resultados seran visibles alfabéticamente.

Sintaxis

Is opciones archivo

Tabla 5 - Sintaxis del comando Is

Entre las opciones mas relevantes, se tiene:

+ -a Lista todos los archivos y subdirectorios ocultos incluidos los

*

gue empiezan con .(punto), que no se muestran con |Is.
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% -d Lista los directorios.

% -l Lista los archivos, especificando sus permisos, el nombre del
propietario, el grupo al que pertenece, la fecha de la ultima
modificacion y el tamafio en bytes.

% -A Lista todos los archivos, menos los ocultos.

+ -R Lista el contenido de todos los directorios de forma recursiva.

3.2.7 strings —a

Nos permite visualizar caracteres extrayendo todo el texto ASCII.

3.3 Web historian

Es un programa que ayuda al investigador encargado del caso a reunir,
analizar y mostrar datos ocultos o borrados de la navegaciéon que se ha
realizado en el equipo. Esta herramienta nos ofrece una interfaz grafica pero
de una manera muy simple de ver y navegar con grandes volumenes de

datos.

La caracteristica mas potente de esta herramienta es la capacidad de
relacionar los datos, incluyendo graficos y linea de tiempo. Todo esto lo hace
a través del analizador y la herramienta web de perfiles, a su vez ayuda al

investigar para llegar a las conclusiones acertadas.
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3.4 Pasco

Es una herramienta utilizada con frecuencia en el andlisis de la actividad de
Internet, fue desarrollada por Keith J. Jones, Consultora Informatica Forense
Principal en Foundstone, Inc. Este software funciona en sistemas operativos

Unix o Windows como una herramienta de linea de comandos.

Permite escanear los discos duros para encontrar los archivos indexados al
navegador Web, luego de este proceso reconstruye los datos en un archivo
de texto. Este archivo se puede exportar a una hoja de calculo de Excel, nos
facilita el proceso el analisis de los datos. Pasco ayuda a obtener la siguiente

informacion:

v Los registros de usuario, si este accede a una URL directamente, o
utiliza un proxy.
v" La URL que visit6 el usuario.

v" Fecha que tuvo acceso a la direccion.

3.5 Galleta

Galleta es una herramienta forense para el andlisis de los cookies de Internet
Explorer que también fue desarrollado por Keith J. Jones, Consultora

Informatica Forense Principal en Foundstone, Inc. Muchas investigaciones
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de delitos informaticos requieren la reconstruccion de los archivos de cookies
de Internet Explorer y ya que esta técnica de analisis se ejecuta
regularmente, galleta analiza la estructura de los datos encontrados en los

archivos de cookies.

Galleta estad basada en analizar la informacion en un archivo de cookies y
mostrar los resultados de una manera delimitada, que también se puede abrir
en una hoja de calculo de Excel. Galleta esta disefiada para funcionar en

multiples plataformas y se ejecutara en Windows, Mac OS X, Linux.

3.6 Eindeutig

Es una utilidad que permite reconocer formatos de archivos de correos,
extrae su contenido y lo exporta a una hoja de calculo. Tambien nos muestra

los archivos adjuntos si estos existieran.

3.7 Munpack

Munpack es una utilidad que nos permite recuperar los archivos adjuntos de

un correo electronico.



CAPITULO 4

DESARROLLO DEL PROYECTO

4.1 Iméagenes lewis-laptop.gz y lewis-usb.dd

4.1.1 Respaldar imagenes

Segun la metodologia utilizada en este caso vamos a adquirir la
evidencia copiando los archivos de imagenes de lewis-laptop.gz y
lewis-usb.dd las cuales fueron proporcionadas durante el seminario
para su respectivo analisis, en un directorio ubicado en el escritorio de

nuestra maquina local. Para esto utilizamos el comando cp origen del

archivo destino del archivo.

9 rooti@caine-deskiop: ] (CaiNeDESKLO P/ Ca5 03 Keri CHfSCos:

File Edit View Terminal

# cp ./lewis-Llaptop.dd.gz sfhome/caine/

lewis-usb.dd /home/caine/Desktop/c

Figura 4 - Copiando la evidencia
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Antes de copiar los archivos, utilizamos el comando cd para ubicarnos
en el directorio del cdrom y con Is podemos visualizar los archivos

ubicados en el directorio respectivo para proceder a copiarlos.

4.1.2 Descomprimir imagenes

Luego de respaldar las evidencias, con el comando Is - vamos a

visualizar el contenido de cada directorio con muchos mas detalles.

Nos ubicamos en el directorio respectivo en este caso “Discos”,
utilizamos el comando cd el cual nos sirve para cambiarnos de un

directorio a otro.

File Edit Wiew Terminal Help

Figura 5 - Descomprimir imagen .gz
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El archivo “lewis-laptop” esta en formato .gz y para esto se
descomprimio utilizando el comando gzip quedando de la siguiente

manera:
#gzip -d lewis-laptop.dd.gz

Quedando asi ambas imé&genes con la extension de archivo .dd,

"lewis-laptop.dd" y "lewis-usb.dd".

4.1.3 Hash de archivos de imagenes

o rooti@caine-desktop: /hi /caine/Deskiop/Caso3-kericu/Discos

Figura 6 - Autenticar evidencia

Antes de realizar cualquier tipo de analisis adquirimos los hash de
cada una de las imagenes, tanto de Lewis-laptop como de Lewis-ush
para analizar la integridad de los datos, que no se ha alterado dicha

evidencia.

Utilizamos los comandos:

md5sum archivo > ./archivo.inicio.txt

cat archivo.inicio.txt
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4.1.4 Montaje y analisis del archivo lewis-laptop en autopsy

Una vez descomprimida la imagen procedemos a montarla y para esto
vamos a utilizar Autopsy el cual trabaja dividiendo cada investigacion
en casos. Cada caso puede contener uno o mas hosts, y cada uno de
ellos puede a su vez contener una o varias imagenes de su sistema de
ficheros. Por otra parte cada caso puede tener asignados uno o0 mas

investigadores.

WARNING: Your browser curterity han Javn Scriph enabled

You do not need Java Script o use Autcpsy and it s recommended that if be turned off for security reasans.

Autopsy Forensic Browser 2,24

http: . sleuthkit . org/autops

Oren Case New Cane Hur

Figura 7 - Iniciando caso en Autopsy

Empezaremos a crear el caso correspondiente a nuestra investigacion

pulsando sobre “New Case”.
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CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbals.

|Ca503-Keﬁcu-Lapt0p

2. Description: An optional, one line description of this case.

| Lewis-Laptop |

3. Investigator Names: The optional names (with no spaces) of the investigators for this

case.
a. |Diana Andrade | b. |Freddy Gonzales |
c| | d. | |
e | | f. |
0| | h. | |
i | | |
NEW CasE CANCEL HELP

Figura 8 - Creacion de caso

Aparecerd una nueva pantalla donde introduciremos la siguiente

informacion:

«» Nombre del caso a crear
% Descripcion

% Nombres de los investigadores

Nuestro caso se va a llamar Caso3-Kericu-Laptop, en descripcion
pondremos Lewis-Laptop y por ultimo los nombres de los

investigadores.

Una vez completada la informacion pulsaremos sobre “New Case”.
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Creating Case: Caso3-Kericu-Laptop

Case directory (/usr/share/caine/report/autopsy/Caso3-Kericu-Laptop/) created
Configuration file (fusr/share/caine/report/autopsy/Caso3-Kericu-Laptop/case.aut) created

We must now create a host for this case.

ADD HosT

Figura 9 - Caso3-Kericu-Laptop creado

Como resultado se creard un directorio con el nombre Caso3-Kericu-
Laptop en el cual se nos almacenara todo el proceso de la
investigacion. Ahora deberemos agregar el host al caso. Para ello

vamos a dar click en “Add Host”.

ADD A NEW HosT

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbaols.

|Lewis-Lapt0p ‘

2. Description: An optional one-line description or note about this computer.

|Lewis-Lapt0p ‘

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it defaults to the local
setting. A list of time zones can be found in the help files.

America/Guayaquill |

4. Timeskew Adjustment: An optional value to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast, then enter -10 to
compensate.

[o

5. Path of Alert Hash Database: An optional hash database of known bad files.

6. Path of Ignore Hash Database: An optional hash database of known good files.

Figura 10 - Agregar Nuevo Host
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Agregamos el nuevo host, como nombre ponemos Lewis-Laptop y en
descripcion lo mismo para poder identificarlo, en huso horario
Ameérica/Guayaquil, por ultimo en el campo tiempo de ajuste le

pondremos 0 (cero) ya que no tenemos diferencia de tiempo.

Nuevamente damos click sobre “Add Host”, con esto hemos agregado

una entrada para la maquina en el Caso3-Kericu-Laptop.

Adding host: Lewis-Laptop to case Caso3-Kericu-Laptop

Host Directary (/usr/share/caine/report/autopsy/Caso3-Kericu-Laptop/Lewis-Laptop/) created

Configuration file {/usr/share/caine/report/autopsy/Caso3-Kericu-Laptop/Lewis-Laptop/host.aut) created
We must now import an image file for this host

ADD IMAGE

Figura 11 - Host Lewis-Laptop creado

Ahora vamos a vincular las imagenes respectivas a investigar en dicho

caso. Para ello pulsaremos sobre “Add Image”.

Case: Caso3-Kericu-Laptop
Host: Lewis-Laptop
ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter ™ for the extension.

/home/caine/Desktop/CasoKERICU/AuditoriaFor

2. Type
Please select if this image file is for a disk or a single partition.
@/ Disk O Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it. or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

® Symlink O Copy O Move

NEXT

CAMNCEL HELP

Figura 12 - Agregar Imagen de Sistema de ficheros
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En la figura 12 nos muestra la informacion que necesitamos para

agregar la nueva imagen.

En la opcion de ubicacion pondremos la ruta absoluta de la ubicacion

del fichero de imagen.

La siguiente opcion nos permite especificar si la imagen es un disco

completo o solo una particion.

La tercera opcién especifica el tipo de fichero de imagen.

% Con symlink se crea un enlace simbdlico en el directorio del
caso respectivo y este apuntara a la ubicacién original de la
imagen.

% Las otras dos opciones permiten mover o copiar el fichero.

Ahora pulsamos “Next” y obtendremos una nueva pantalla donde

debemos indicar algunos valores adicionales.
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Figura 13 - Detalles de laimagen agregada

Calculamos el hash de la imagen y a seleccionar el tipo de archivo.

Una vez completados los datos damos click en “Add”.

Figura 14 - Calculando MD5

Figura 15 - Resultados del calculo MD5
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Una vez calculado el proceso de MD5 aparecera un resumen
indicando el resultado como se refleja en la figura 15 la cual nos
muestra un resumen de la operacién. Damos click en “OK” en el caso

de haber terminado y sobre “Add Image” para afadir otra imagen.

4.1.4.1 Detalles del primer volumen

Case: Caso3-Kericu-Laptop
Host: Lewis-Laptop
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HosT MANAGER
mount name s type
@ disk lewis-laptop.dd-disk raw details
C:/ lewis-laptop.dd-63-8369864 ntfs. details

ANALYZE ADD IMAGE FILE CLoseE HosT

HeLp

FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES

VIEW NOTES EVENT SEQUENCER

Figura 16 - Volimenes encontrados

Una vez concluido el proceso de agregar imagenes, se obtienen
los volumenes que fueron encontrados en la imagen, para su

respectiva exploracion.

Damos click en details de lewis-laptop.dd-disk y se nos
desplazan algunas opciones en este caso vamos a dar click en

EXTRACT STRINGS el cual nos permite extraer los strings.
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Figura 17 - Detalles de lewis-laptop.dd-disk voll

Extraer strings se significa que podemos visualizar archivos

binarios encontrados en la imagen analizada.

..: Extracting Strings gn

Figura 18 - Extrayendo strings
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Una vez extraidos los strings de la imagen como lo podemos
observar en la figura 18 y 19 procedemos hacer los mismos

pasos con el volumen ntfs que se nos genero.

{f» Extracting Strings g

Figura 19 — Strings extraidos

También podemos visualizar detalles de imagen la cual hemos

extraido los strings.

p——————..

Figura 20 - Detalles de la imagen
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4.1.4.2 Detalles del segundo volumen

Figura 21 - Analisis del 2do volumen

Una vez culminado el analisis del 1er volumen continuamos con
el siguiente, primeramente los seleccionamos y damos clic en

details (detalles) dando como resultado la siguiente figura.

Figura 22 - Detalles de lewis-laptop.dd-disk vol2
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Como nos podemos dar cuenta este volumen esta en formato
ntfs. Tenemos que extraer los strings del volumen, los espacios

no asignados y los strings de los espacios no asignados.

Damos clic en Extraer Strings y se nos va a desplaegar la
siguiente pantalla, tenemos que esperar que culmine el

proceso.

.- Extracting Strings gp v

Transferring data from localhost... R

Figura 23 - Extrayendo strings de lewis-laptop.dd vol2

{fis Extracting Strings oo v

Done

Figura 24 - Strings extraidos de lewis-laptop.dd vol2
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Una vez extraidos los strings del segundo volumen de la imagen

lewis-laptop.dd nos genera los detalles (ver figura 24).

Damos clic en Image Details (detalles de imagen) y se nos

muestra con mas detalles las acciones tomadas.

Name: lewis-laptop.dd-63-8369864
Volume Id: vol2
Parent Volume Id: img1
Image File Format: raw
Mounting Point: C:/
File System Type: ntfs

External Files
ASCII Strings: lewis-laptop.dd-63-8369864-ntfs.asc
Unicode Strings: lewis-laptop.dd-63-8369864-ntfs.uni
Unallocated Clusters:
ASCII Strings of Unallocated:
Unicode Strings of Unallocated:

Extract Unallocated Clusters

Extracting the unallocated data in a file system allows more focused keyword searches and
data recovery.

(Note: This Does Not Include Slack Space)
Generate MD5?

EXRACT UNALLOCATED

Figura 25 - Detalles de la imagen vol2

Procedemos a extraer los espacios no asignados.

l .« Extracting Unallocated Space ' gn v

Extracting unallocated data from lewis-laptop.dd-63-8369864

Transferring data from localhost... | |

Figura 26 - Extrayendo los espacios no asignados
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{fy Extracting Unallocated Space )

Figura 27 - Espacios no asignados extraidos

Figura 28 - Detalles de acciones tomadas

Concluido el proceso de extraer strings, extraer los espacios no
asignados, continuamos a extraer los strings de los espacios no

asignados.



40

-+ Extracting Strings

Transferring data from localho... [ [ ]
Figura 29 - Extrayendo strings de los espacios no asignados

i} Extracting Strings o ~

Done

Figura 30 - Strings extraidos de los espacios no asignados

{» Details of vol2 C] ~

Done
Figura 31 - Detalles de imagen lewis-laptop.dd vol2
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Figura 32 - Detalles Generales de lewis-laptop.dd vol2

En esta imagen podemos visualizar los detalles generales del
sistema de archivos de la imagen lewis-laptop. Tenemos que el
sistema operativo de la laptop es Windows XP con sistema de

archivo NTFS.

Continuando con el andlisis vamos verificar los archivos
borrados, historiales del navegador utilizado, cabeceras de

correos electrénicos, etc.
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&y Open Image In Caso3-Kericu-La... | 5p v

Figura 33 - Analisis de lewis-laptop.dd - ntfs

Damos clic en analyze (analisis) y se nos genera lo siguiente:

{if» Caso3-Kericu-Laptop:Lewis-Lapt...| 5¢ v

Daone

Figura 34 - Proceso de anélisis de lewis-laptop.dd - ntfs

Ingresamos a File Analysis (Analisis de archivo), nos permite
visualizar todos los archivos y directorios de la imagen del

equipo.
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Current Directory: C:/

Ann Mome GEMERATE MDS LiST oF FILES
oo d-:—:‘:‘i;n MAME . L | WRITTEN ACCERSED CHANGED CREATED SzE uiD| GID  MeTa

rfr Fattrief 2004-09-20 2004-09-20 2004-09-20 2004-02-20 2580 48 4-128-4
15:24:48 (ECT) 15:24:48 (ECT) 15:24:48 (ECT)  15:24:48 (ECT)

rfr $BadClus 2004-09-20 2004-09-20 2004-09-20 2004-02-20 [i] 8-128-2
15:24:48 (ECT) 15:24:48 (ECT) 15:24:48 (ECT)  15:24:48 (ECT)

rfr $BadClus: $Bad  2004-09-20 2004-09-20 2004-09-20 2004-09-20 42BRZITE00 O 0 8-128-1
15:24:48 (ECT) 15:24:4B (ECT) 15:24:48 (ECT) 15:24:48 (ECT)

rir $B1tmap 2004-09-20 2004-08-20 2004-08-20 2004-08-20 130784 [1] 0 &-128-1
15:24:48 (ECT) 15:24:4B (ECT) 15:24:48 (ECT)  15:24:48 (EGT)

rfr GBoot 2004-09-20 2004-00-20 2004-08-20 2004-08-20 1oz 48 0 T-128-1
15:24:48 (ECT) 15:24:4B (ECT) 15:24:48 (ECT)  15:24:48 (EGT)

dfd  g$ExtendS 2004-09-20 2004-09-20 2004-09-20 2004-02-20 344 [i] 0 11-144-4
15:24:48 (ECT) 15:24:48 (ECT) 15:24:48 (ECT)  15:24:48 (ECT)

rfr HlogFile 2004-09-20 2004-00-20 2004-09-20 2004-09-20 23527424 [+] 0 2-128-1
15:24:48 (ECT) 15:24:4B (ECT) 15:24:48 (ECT} 15:24:48 (ECT)

rfr INFT 2004-09-20 2004-09-20 2004-09-20 2004-09-20 11814812 [+] 0 0-128-1
15:24:48 (ECT) 15:24:4B (ECT) 15:24:48 (ECT) 15:24:48 (ECT)

rir SMFTMirr 2004-09-20 2004-08-20 2004-08-20 2004-08-20 4006 [1] 0 1-128-1

Figura 35 - Archivos analizados en lewis-laptop.dd

Los archivos encontrados se ordenan de forma alfabetica por
defecto, pero nosotros tambien podemos elegir a nuestra
preferencia. Pulsamos sobre el directorio RECYCLER/ para
poder revisar todos los archivos contenidos en el mismo, los

cuales han sido borrados.

rir pagefile. sys

d/d Program
Filess

did RECYCLERS

did System Yolume
Information’

did  WINDOWSS

Figura 36 - Directorio
Recycler
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Exportamos los archivos encontrados para su respectivo

analisis y conclusion.

Current Directory: C:/ /RECYCLERS
f5-1-5-21-796845957 - 73586283 - 62003330 - 10031

ApDo MoTe GEHERATE MDS LisT oF FILES
= d-:?:?n RAANE ( 1o AR e TN Crancen CrRaTED

dfd L 20040022 20040022 20040022 20040022
14:38:10 (ECT) 14:38:10 (ECT) 14:38:10 (ECT) 14:38:10 (ECT)

difd 2000022 2004-00-23 2000022 2004-00-22
14:38:12 (ECT) 9:09:03 (ECT) 14:38:12 (ECT) 14:38:10 (ECT)

rir 200-00-22 2004-00-22 200-00-22 2004-00-22
14:31:12 (ECT) 14:28:12 (ECT) 14:38:12 [ECT) 14:31:03 (ECT)

rfr desktug.ini 20040322 20040922 20040322 20040922
14:28:10 [ECT} 14:28:10 (ECT) 14:28:10 [ECT} 14:28:10 (ECT)

r'r INFD2 20040022 20040022 20040022 20040022
22:33:05 [ECT) 22:32:05 (ECT) 22:33:05 [ECT) 14:38:10 (ECT)

Figura 37 - Contenido del directorio Recycler

Tenemos el archivo Dcl.xls en cual se nos visualiza en una
hoja de calculo como un estado financiero acerca de las
ganacias de la empresa. Tambien podemos obtener la
informacion del o de los usurios que tuvieron acceso a ese
archivo y lo manipularon, todo esto a traves de la informacion

general del mismo.



MD5 of content:
cha?52fhAc 109cf5h 7290587 1de3dfa -

SHA-1 of content:
edb391Tec20b259feTcl6fTcfTE94a0de220b6ef -

Details:

MFT Eniry Header Values:

Entry: 11126

Sequence: 1

$logFie Sequence Number: 30054408
Allocated File

LLinks: 1

FSTANDARD _IMFORMATION Attnibute Values:
Flags: Archive

Crwener [0 O

Security |D: 387 )

T rrmdeds VA Feed Torae 0 1409 07D WA

KERIC

Figura 39 - Informacion general del archivo Dcl.xls

Kericu, Inc. Company Earnings, Q2 2003

Expenses

Sales
Development

Security
Document Destruction
Admin

Total

Income

Products
|Consulting

|Legal Settlements

Total

Net Earnings

abr-03 may-03 jun-03 Totals

$523.532,05 $623.592,03 $521.343,15  $1.668.467,23
$1.235.662,32 $1.482.342,10 $1.831.235,52  $4.549.239,94
$135.234,00 $200.145,23 $152.628,23 $488.007,46
$523.923,93 $812.351,13 $312.235,19  $1.648.510,25
$2.512.519,84 $2.193.218,18 $1.912.345,73  $6.618.083,75

$102.482,15  $139.258,92  $129.415,93 $371.157,00
$15.232,93 $10.342,28 $97.123,72 $122.698,93
$151.910,01  $159.123,91  $130.158,83 $441.192,75

$5.200.497,23 $5.620.373,78 $5.086.486,30 $15.907.357,31

abr-03 may-03 jun-03 Totals
$7.151.801,00 $9.125.152,75 $8.145.198,51 $24.422.152,26
$253.925,93 $315.323,93 $293.815,93 $863.065,79
$0,00 $0,00 $1.250.000,00  $1.250.000,00

$7.405.726,93 $9.440.476,68 $9.689.014,44 $26.535.218,05

$2.205.229,70 $3.820.102,90 $4.602.528,14 $10.627.860,74

Figura 38 - Documento Dcl.xls encontrado en Recycler
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Actividad navegadores web

Continuamos con el analisis de las actividades de los
navegadores utilizados en el equipo y para esto nos ubicamos
en el directorio del usuario respectivo, en nuestro caso es

rlewis.

Current Directory: C:/ /Documents and Settings’ Jfrlewis/

ADD MoTE GEMERATE MDS LIST oF FILES
Type q
dir /in Mame L WWRITTEM ACCESSID CHANGED CREATED
dfd _.# 2004-09-21 2004-00-23 2004-09-21 2004-00-20
02:27:12 (ECT) 0B:44:23 (ECT) 09:27:12 (ECT) 15:28:4€ (ECT)
dfd _Ff 2004-09-21 2004-00-23 2004-09-21 2004-00-21
09:27:12 (ECT) 0B:44:23 (ECT) 09:27:12 (ECT) 09:27:12 (ECT)
d/d Application 2004-09-21 2004-00-23 2004-09-21 2004-00-21
Datal 19:32:39 (ECT) 0B:44:23 (ECT) 19:32:39 (ECT) 0:27:12 (ECT)
did Cookies/ 2004-09-22 2004-00-23 2004-09-23 2004-00-21
14:38:24 (ECT) 09 10:08 (ECT) 09:10:15 (ECT) 0:27:12 (ECT)
did  Desktop’ 2004-09-22 2004-00-23 2004-09-22 2004-00-21
14:45:31 (ECT) 00203 (ECT) 14:45:31 (ECT) 09:27:12 (ECT)
d/d  Favorites/ 2004-09-21 2004-00-23 2004-09-21 2004-00-21
09:27:35 (ECT) 09:10:08 (ECT) 09:27:35 (ECT) 09:27:12 (ECT)
d/d  Local 2004-09-20 2004-00-23 2004-09-23 2004-00-21
Settings’ 15:20:27 (ECT) 08:44:23 (ECT) 09:09:01 (ECT) 09:2T7:12 (ECT)
did My Documents/ 2004-09-22 2004-00-23 2004-09-22 2004-00-21
14:38:12 (ECT) 08:44:23 (ECT) 14:28:12 (ECT) 09:27:12 (ECT)
d/d  NetHood! 2004-09-20 2004-00-23 2004-09-21 2004-00-21

15:20:27 (ECT)  09:08:03 (ECT} 022712 (ECT)  09:27:12 (ECT)
Figura 40 - Directorios de actividades de navegacién

IE utiliza tres ubicaciones en las que podemos encontrar

evidencia:

v’ Historial web de navegacion.
v' Cookies.

v Archivos temporales de Internet (Caché).
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El historial de navegacion de Internet contiene las direcciones
URL’s de los sitios web que visitd el sospechoso. El directorio
contiene las cookies. Las cookies que el usuario acepta
mientras navega en la Web. El directorio mas importante, el
directorio Archivos temporales de Internet, no solo contiene el
historial de navegacion web, sino también una copia de los
archivos que se utilizaron para descargar copias de las paginas
web de modo que la proxima vez que un usuario vaya a un sitio
web, IE solo descargara las secciones del sitio web que han

cambiando.

Cada una de las ubicaciones de IE mencionados anteriormente
contiene un archivo importante de la informacion guardada, el

nombre del archivo es index.dat.

El archivo index.dat contiene informacion de los enlaces
guardados en el disco duro del usuario con la informacion

adquirida de internet.
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Directorio

Propdésito

C:\Documents and Settings\

<<profilename>>\Cookies\

Este directorio contiene un archivo

index.dat y todos los archivos

cookies para el usuario llamado

<<profilename>>

C:\Documents and Settings\
<<profilename>>\Local

Settings\History\History.IE5\

Este directorio contiene un archivo
index.dat para todo el historial que el

usuario <<profilename>> a visitado.

Subdirectorios en C:\Documents and
Settings\<<profilename>>\Local

Settings\History\History.IE5\

Este directorio contiene un archivo
index.dat para cada uno de los dias
que el usuario <<profilename>> a

navegado

C:\Documents and Settings\
<<profilename>>\Temporary Internet

Files\Content.IE5\

Este directorio contiene un archivo
index.dat para todo el contenido

cache que el usuario
<<profilename>> a visitado en la
web. El archivo index.dat apunta a
contienen el

subdirectorios que

contenido web en caché.

Subdirectorios en C:\Documents and

Estos directorios contienen todos los

archivos almacenados en caché para
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Settings\<<profilename>>\Temporary | el usuario llamado <<profilename>>
Internet Files\ gue IE almaceno al ver los sitios

web.

Tabla 6 - Directorios correspondientes a los archivos de IE

Tres herramientas principales opensource nos permiten
reconstruir la actividad web de Lewis:

v' Web Historian (Red Cliff Consulting)

v’ Galleta

v Pasco

Estas herramientas son independientes de la plataforma, lo que
significa que se puede ejecutar en Linux, Windows, Mac OS X.
Pasco fue desarrollado debido a la falta de codigo abierto,

herramientas multiplataforma capaces para el analisis forense.

Web Historian analiza los datos desde cualquier navegador web
y se presenta en una aplicacién nativa de Windows.

Analizamos en archivo index.dat de la ruta:
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C:\Documents and Settings\rlewis\Local

Settings\History\History.IE5\

-

5 Red Cliff Web Historian™ |12 i e

File Help

{+ Specify a browser history file:

[Local Settings\Histone Histony . |ES index dat

Processes the Internet history file that has been
specified.

" Find browser history files:

[

Searches the specified directory and all of its
subdirectonies to find any Internet history files to
PrOCESS.

Process

Mo Intemet Activity Found.

Figura 41 - Web historian

Damos clic en procesar y automaticamente se nos va a generar

una hoja de calculo indicando las actividades realizadas con el

respectivo usuario quien ha manipulado dicha informacion.
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Figura 42 - Resultados de la busqueda con web historian
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Figura 43 - Resultados de la busqueda de historiales
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Current Directory: £/ fDocuments and Settings/ /rlewis/ /local

Analisis de correos electrénicos

Settings’ JApplication Data/ fldentities’ /{339048E9-SEFE-
4490-BECE-DFGRSEABETEEY, FMicrosofty #Outlock Expresss

ADD MOTE GEMERATE MDOIS LiST 6F FiLES
DL Type Mamc: L ‘-'fmrrml N::ml CHANGED
— dir/in =
did v 2004-[a-22 20040922 2004-[ra-22
14:08:18 (ECT) 14:08:18 (ECT} 14:08:18 (ECT)
did W 2004-[a-22 2004922 2004-[ro-22
14:38:51 (ECT) 14:38:51 (ECT} 14:38:51 (ECT)
r'r cleanup. Log 2004-0o-22 20040322 2004-00-22
22:09:12 (ECT} 22:09:12 {ECT} 22:00:12 (ECT}
Ifr Folders. dbx 2004022 2000022 200022
20.00:11 (ECT)  22:08:11 (ECT}  22:00:11 (ECT)
Ifr Inbox. dbx 2004022 20040022 200022
20.00:11 (ECT)  22:08:11 (ECT}  22:00:11 (ECT)
Ifr Kericu - 2004-[a-22 2004922 2004-[ro-22
Inbox. dbx 22:00:11 (ECT) 22:009:11 (ECT) 22:00:11 (ECT)
Iir Offline. dbx 20040022 20040022 20040022
22:00:11 (ECT} 22:09:11 {ECT} 22:00:11 (ECT}
rir Juthox. dbx 20040022 20040022 20040022
22:00:11 (ECT} 22:09:11 {ECT} 22:00:11 (ECT}
Ifr Sent 2004022 20040022 200022
Items. dbx 22:08:11 (ECT) 22:08:11 (ECT} 22:08:11 (ECT)

En nuestro proyecto a analizar

Figura 44 - Anélisis de correos electrénicos
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tenemos como correo

electronico el outlook express en cual se compone de una serie

de ficheros con extensién DBX.

Cada carpeta de mensajes en Outlook Express tiene la

extension dbx, las mismas que contienen los mensajes de
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entrada, salida, borrador e informacién adicional para acceder a

estos.

Por ejemplo, la carpeta Inbox.dbx o bandeja de Entrada.dbx
corresponde a los correos entrantes.
Adcional tenemos otras carpetas dbx predeterminadas en el

directorio de Outlook Express:

% Folders.dbx

Almacena la estructura de las carpetas en forma jerarquica.

< Offline.dbx
Contiene todos los datos de acceso interactivo de cuentas

Hotmail si estuviera disponible.

Segun el analisis realizado en caine, logramos copiar el archivo
de correos electronicos. Una de las herramientas mas completa
capaz de reconocer los formatos que se utilizan en clientes y
servidores de correo electrénico es FTK pero esta herramienta
es comercial. En nuestro analsis vamos a utilizar eindeutig ya

gue es una herramienta Open Source.
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Los archivios de la carpeta DBX podemos encontrarlos en la
siguiente ruta:
C:\Documents.and.Settings\rlewis\Local.Settings\Application.Dat
a\ldentities\{339048E9-5BFB-4490-B6C8-

DF6655A8B788}\Microsoft\Outlook.Express\

La utilidad eindeutig recupera los correos electronicos aunque el
usuario los haya eliminado pero siempre que exista el fichero

DBX.

Administrador: C:\Windows\system32\cmd.exe G=NE=N =~ |

:\C\Documents.and.Settings\rlewis\Local.Settings\Application.Data\Identities\{3
B9B48E?-5BFB-4498-B6C8-DF6655A8B788>\Microsof t\Outlook.Express>eindeutig.exe
The DBX file cannot he opened!?

dbxparse [-ei—f] [options] <filename>

—t The field delimiter for spreadsheet output.

—f FORCE the input file as FOLDER type

—e FORCE the input file as EMAIL type

—s Only an email summary spreadsheet will be listed.
-0 The output directory for exported email.

:\C\Documents.and.Settings\rlewis\Local.Settings\Application.Data\Identities\{3
B9048E?-5BFB-4490-B6C8-DF6655A8B788>\Microsof t\Out look.Express>

Figura 45 - Utilidad Eindeutig

Vamos a ejecutar la utilidad eindeutig dentro de la ruta antes
mencionada, lo cual nos proporcionara un error porque

debemos seleccionar el archivo DBX que vamos a visualizar.



E¥ Administrador: C:\Windows\system32\cmd.exe { =HiC 1&]

s Only an email summary spreadsheet will be listed.
—0 The output directory for exported email.

{:\C\Documents.and.Settings\rlewis\Local.Settings\Application.Data\Identities\{(3
9848E9-5BFB-4498-B6C8-DF6655A8B788>\Microsof t\Out look.Express>eindeutig.exe “Fo

Folders .dbhx
FOLDERS

» Name Folder File Name Total Messages Total Unread Messages
Out look Express
Local Folders
Inbox.dbx 1
Outhox.dbx a
sent Items Sent Items.dbx

a
a
a

aINee®

7]
ericu — Inbox.dbx 2
3 a ]
:\C\Documents.and.Settings\rlewis\Local.Settings\fApplication.Data\ldentities\{(3
39048E9-5BFB-4490-B6C8-DF6655A8B788> \Microsof t\Out look.Expre

j: "9~ s Folders - Microsoft Excel e il=) —_
m Inici¢ Insertar Disefio de pagina Formulas Datos Revisar sta ~) ‘) 5 &
| = 'S Calibri 11 - - % A £) PR L
i
— @~  NX §~|A N = B , 3 A
Pegar Numero Estilos Celdas
= 7 =l »- A - » . 2"
A5 v J | Outlook Express
A B C D

1 DBXFile: Folders.dbx

2 DBX Type: FOLDERS

3

4 |Folder Name Folder File Name Total Messages Total Unread Messages

5 [Outlook Express ] 0 0

6 Local Folders 0 0

7 Inbox Inbox.dbx 1 0

8 |Outbox Qutbox.dbx 0 0

9 SentItems Sent Items.dbx 2 0
10 Deleted Items 0 0

11 |Drafts 0 0
12 |Kericu 0 0
13 Inbox Kericu - Inbox.dbx 2 0

14 |Deleted Messages 0 0

15

15

M4 4 » M| Folders &) 4 »
Listo Recuento: 14 | |EHC] Ef] 100% (- +

Figura 46 - Archivo Folders.dbx en xls
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Ahora vamos a ejecutar eindeutig en el archivo Folders.dbx de
lewis y nos mostrara la cantidad de correos que tenemos en
cada carpeta creada del respectivo correo.Tambien podemos
importar todos estos datos en una hoja de calculo para tener

constancia de un reporte como una evidencia.

Podemos visualizar que tenemos 5 mensajes en el repositorio
del correo de Outlook Express de Lewis. Nos especifica cuantos
mensajes tenemos en cada archivo DBX. Como siguiente paso
vamos a reconstruir a los mensajes que tienen una mayor

importancia en nuestra investigacion.

BN Administrador: C:\Windows\system32\cmd.exe = | =) .

:N\C\Documents.and.Settings\rlewis\Local.Settings\fApplication.Data\ldentities\{3
39848E9-5BFB-4498-B6C8-DF6655A8B788>\Microsof t\Out look.Express>eindeutig.exe "Kel§
ricu — Inbox.dbhx" E
DBX File: Kericu Inbhox.dhbx
DBX Type: EMAIL

DBX ID Message ID Time Sender Nanme Sender Email Recipient NameRe
sipient E Subject Server
6EDA-BCCC-11D9-9039-B0PA9566AIFERkericu.com> #9,22/2004 14:18

Joe Harvey JharveyPkericu.con rlewvis@kericu.com rlewisPk
epicu.con All Company Meeting Kericu
Be0aa1  <AAYF4DFA-BCCD-11D9-9839-BUBA?566AFERkericu.com> 0#9,22/72004 14:29
-85 Joe Harvey JharveyBPkericu.con Rodger Lewis rlewis@kericu.co
n Re: All Company Meeting Kericu

1:\C\Documents.and.Settings\rlewis\Local.Settings\Application.Data\lIdentities\{(3
39948E9-SBFB-4498-B6C8-DF6655A8BB788> \Microsof t\Out look.Express>

Figura 48 - Procesando eindeutig en el archivo Kericu Inbox.dbx
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Examinamos el repositorio del archivo Kericu — Inbox.dbx como
lo hicimos en el ler ejemplo. Podemos notar que nos aparecen
2 archivos y estos también se nos han creado en nuestro

directorio donde nos encontramos direccionados.

Como podemos darnos cuenta, tenemos un campo llamado
DBX ID el cual es usado unicamente para identificar el correo
en una estacion forense. En la figura anterior podemos
observar que se han creado 2 archivos: 000000.txt y 00001.txt.

Cada uno de estos correos corresponden al DBX ID.

o il
7 000000: Bloc de notas L] B

Archivo Edicién Formato Ver Ayuda

Return-Path: <jharvey@kericu.com>
Received: from www.aidenjones.com ([unix socket])
by www.aidenjones.com (Cyrus v2.2.2-BETA) with LMTP; wed, 22 Sep 2004 15:18:41 -0400
X-Sieve: CMU Sieve 2.2
Received: by mail.aidenjones.com (Postfix, from userid 65534)
id B2C45e6D56; wed, 22 Sep 2004 15:18:40 -0400 (EDT)
Received: from [192.168.1.101] (unknown [192.168.1.1])
(usin? TLSvl with cipher RC4-SHA (128/128 bits))
(No cTlient certificate requested)
by mail.aidenjones.com (Postfix) with EsMTP id BAB3EE6DS59
for <rlewis@kericu.com>; wed, 22 Sep 2004 15:18:28 -0400 (EDT)
Mime-version: 1.0 (Apple Message framework v619)
content-Transfer-encoding: 7bit
Message-Id: <3ED36EDA-0CCC-11D9-9039-000A9566A9FE@Ker icu. com>
content-Type: text/plain; charset=US-ASCII; format=flowed
To: rlewis@kericu.com
From: Joe Harvey <jharvey@kericu.com>
Subject: A1l Company Meeting
pDate: wed, 22 Sep 2004 15:18:55 -0400
X-mailer: Aﬁp]e mail (2.619)
X-Spam-Checker-version: SpamAssassin 2.63 (2004-01-11) on www.aidenjones.com
X-Spam-Status: No, hits=1.1 required=5.0 tests=NO_DNS_FOR_FROM autolearn=no
version=2.63
X-Spam-Level: *

Rodger:

Just a reminder that our all company meeting will be in smith Park,
Noon, on Friday.

JH

Figura 49 - Contenido del archivo 000000.txt
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También podemos revisar cada uno de estos mail con el

formato estandar de txt.

000001: Bloc de not;
Archivo Edicion Formato Ver Ayuda

||Subject: Re: All Company Meeting

|| X-Spam-Checker-version: SpamAssassin 2.63 (2004-01-11) on www.aidenjones.com

[ X-Spam-Level: *

|Content-Transfer-Encoding: 7bit
|Content-Type: text/plain;

I Content-Type: application/octet-stream;

I g‘ROKGxGuEMMMMMMMAAWPWAP7/CQ
l//////////////////////////////////////////////////////// LI ]
| / / // LT

Return-Path: <jharvey@kericu.com» -
Received: from www.aidenjones.com ([unix socket]

by www.aidenjones.com (Cyrus v2.2.2-BETA) with LMTP; wed, 22 Sep 2004 15:29:05 -0400
X-Sieve: CMU Sieve 2.2
Received: by mail.aidenjones.com (Postfix, from userid 65534)

id 6D19BEGDSC; wed, 22 Sep 2004 15:29:05 -0400 (EDT)
Received: from [192.168,1.101] (unknown [192.168.1.1])

Eusin? TLSv1 with cipher RC4-SHA (128/128 bits))

ient certificate requested)

by mail.aidenjones.com (Postfix) with ESMTP 1d 6658DEED52

for <rlewis@kericu.com>; wed, 22 Sep 2004 15:28:53 -0400 (EDT)
Mime-version: 1.0 (Apple Message frmrk v619)
In-Reply-To: <001501c4a0d953775¢93056701a8c0RTewis>
References: <3ED36EDA-0CCC-11D9-9039-000A9566A9FE@kericu. com> <001501c4a0d953775¢93056701a8c0@ 1 ewis>
Content-Type: multipart/mixed; boundary=Apple-Mail-4--537455129
Message-I1d: <AASF4DFA-0CCD-11D9-9039-000A9566A9FE@Kericu. com>
From: Joe Harvey <jharvey@kericu.com>

Date: wed, 22 Sep 2004 15:29:05 -0400
To: "Rodger Lewis" <rlewis@kericu.com»
X-Mailer: Apple Mail (2.619)

X-Spam-Status: No, hits=1.1 required=5.0 tests=NO_DNS_FOR_FROM autolearn=no
version=2.63

--Apple-Mail-4--537455129
charset=US-ASCII;
format=Flowed
Rodger ,
we will be discussing the discrepancies reported in this earnings

spreadsheet originally submitted last year, Please be at the meeting
and come prepared

--Apple-Mail-4--537455129
Content-Transfer-Encoding: baseéd
X-unix-mode=0755;
name="earnings.x1s"

Content-Disposition: attachment;
filename=earnings.x1s

AGAAAAAAAAAAAAAAABAAAAAQAAAAAAAAAL
MANoMAAEm+////AAMMAAw/////////////////////////////////////////////

i
////OQARAAMAAAAE AAAABQAAAAYAAAAHARAACAAAAL WAAAAWAAAANAAAAD GAAAASA

Figura 50 - Contenido del archivo 000001.txt

Podemos notar que tenemos adjunto un archivo en el e-mail.
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Nuestra tarea va hacer reconstruir el archivo adjunto utilizando

la herramienta munpack.

lg

B Administrador: C:\Windows\system32\cmd.exe = | 5] -

:\C\Documents.and.Settings\rlewis\Local.Settings\Application.Data\ldentities\{3B
39048 E9-5BFB—4498-B6C8-DF6655A8B788>\Microsof t\Out look.Express >munpack.exe 00808
-txt

arnings.xls (application/octet-stream)

{:\C\Docunents.and.Settings \rlewis\Local.Settings\Application.Data\Identities\{3
96048E9-5BFB-4498-B6CB8-DF6655A8B788)>\Microsoft\Out look.Express

Figura 51 - Reconstruir archivo adjunto con munpack

Ejecutamos munpack en el archivo “000001.txt” , esta utilidad
nos reconstruye el archivo que fue adjuntado, “earnings.xIs” se

nos crea en el directorio donde estamos ubicados.
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KERICy

Kerico, Ine. Compang Earnings, Q& 7663

Lapenses abr-03 may-03 jun-03 Totals

Saes $523532,05 $6235%2,03 $521343,15 $1868.467,23
Development $1235.662,32 $1482.342 %0 $183123562 $4543239
HR $135.224,00 $200.145,23 $5262823 $488.007 45
Legal $523.923 93 R/ $31223519 $1643.510,25
IT $2.512.519.84 $2153.213,8 $191234573 $6.618.083,.7%
Seouriy $102.482.95 $139.258 %2 $125.415,93 $371.157,00
Dooument Destruction $15232,93 $10.342,28 $37123.72 $122.693,33
B,dmin $151.910,01 $159.123,%1 $130.158,83 $44119275
Total $5.200.497.23 $5.620.373,78 $5.086.486.30 $15.907.357.31
docene abe-03 may-03 jun-03 Totals

Products $7.151.201,00 $9.125.152,75 $8.145.133 51 $28422152,2%
Consulting $263.925.%3 $315.323.93 $29381593 $363.065,79
Legal Settlements $0,00 $0,00 $1.250.000,00 $1250.000,00
Total $7.405.726.93 $9.440.476,68 $9.689.014.44 $26.535.218,05
Net Eamnings $2205229,70 $3.820.102,%0 $4602528,14 $10527.860,74

Figura 52 - Archivo adjunto recuperado “earnings.xls”

El archivo earnings.xls es exactamente igual al archivo
encontrado anteriormente en la papelera de reciclaje, Dcl.xls el

cual fue borrado por el usuario.

Una vez recuperado el archivo adjunto, tambien revisamos los
correos enviados por Lewis, estos se encuentran en “Sent
Items.dbx”, realizando el mismo procedimiento anterior con la

herramienta eindeutig obtenemos el siguiente correo.
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:NC\Documents .and.Settings\rlewis\Local.Settings\Application.DataNIdentities\{3
9848E9-5BFB—4498-B6C8-DF6655A8B788>\Microsoft\Out look.Express>eindeutig.exe 'Se
Items.dbhx"
Sent Items.dbx
DBX Type: EMAIL

Time Sender Nane Sender Email Recipient NameRe

zipient Fn.\l:] Subject Server
1515151515 89,22/2084 14:12:34 Rodger Lewis rlevis@kericu.comrlewis@
kericu.com {rlewis@kericu.com> Test email Kericu

Figura 54 - Procesando eindeutig en el archivo Sent Items.dbx

Archivo  Edicign  Formate  Yer  Ayuda

From: "Rodger Lewis" <rlewis@kericu.com=
To: "Joe Harvey" <jharvey@kerdicu.com-
references: =3ED36EDA-0CCC-11D9-9039-000A9566A9FE@Kericu. com=
Subject: Re: All Company Meeting
Date: Wed, 22 Sep 2004 15:20:26 -0400
MIME-Version: 1.0
Content-Type: text/plain;
charset="is0-§859-1"
content-Transfer-eEncoding: 7hit
X-Priority: 3
X-MsMail-Priority: Normal
¥-Mailer: Microsoft outlook Express 6.00.2800.1106
¥-MimeOLE: Produced By Microsoft MimeOLE v6.00.2800.1106

Joe,
I will be unable to make the meeting due to a family ewvent.

Please send along any notes you may have from the meeting.

————— original Message -----

From: "Joe Harvey' <Jharvley@kericu.com=

To: =rlewis@kericu.com=

Sent: Wednesday, September 22, 2004 3:18 PM
Subject: A1l Company Meeting

> Rodger:

-

> Just a reminder that our all company meeting will be in smith Park,
> Noon, on Friday.

JH

VYV YYY

Figura 53 — Contenido del archivo 000001.txt en Sent Iltems
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4.1.5 Analisis del archivo de imagen lewis-usb

Adquirimos la imagen del dispositivo usb en formato dd,
podemos montarla como un dispositivo loopback ya que existe
una diferencia entre un dispositivo usb y un disco duro normal lo
cual es la tabla de particiones. En un disco duro podemos crear
multiples particiones pero en un dispositivo usb Unicamente

tenemos una particion FAT.

root@caine-desktop: /homej/caine/Desktop/Caso3-Kericu/Discos

Help

Figura 55 - Montar imagen del dispositivo usb

Creamos el directorio partl para montar el dispositivo loopback
el cual va hacer la imagen del dispositivo USB y accerde a sus

respectivos archivos en el mismo.

Luego de verificar los archivos logicos del sitema, podemos ver

unicamente un archivo de la evidencia. Si procedemos a
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visualizar el archivo con el comando strings para extraer todos
el texto ASCII, podemos ver que esto es algo irrelevante para

nuestra investigacion.

root@caine-desktop: fhome/caine/Desktop/Caso3-Kericu - |[O]| %

Fle Edit “iew Terminal Help

Statement.doc

artl/Kericu\ Mission', Statement.doc

= consulting

Figura 56 - Archivo encontrado en usb

Hasta el momento no hemos encontrado nada importante para
nuestro proyecto. Tenemos que buscar si hay archivos borrados
u ocultos y esto lo vamos hacer utilizando el comando fls en la

evidencia.
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En la siguiente figura podemos observar los archivos borrados

encontrados en el dispositivo usb. Los archivos que estan

root@caine-desktop: fhome/caine/Desktop/Caso3-Kericu =03

File Edit \iew Terminal Help

earnings2.xls  2003-07-04 1 2003-07-08 00:00:00 (ECT) 0000-00- 00 00:00:
2003-07-08 12:56:34 (ECT) o]
earnings-original.xls  2003-07-04 12:54:44 (ECT) 2003-07-08 00:00:00 (ECT)
2003-07-08 12:56:34 (ECT) 35840 O o
Kericu Mission Statement.doc 2003-07-04 12:52:08 (ECT) 2003-07-08 00:00:00 (ECT)
000-00-00 00:00:00 (UTC) 2003-07-08 12:56:34 (ECT) 19456 0 o]
_WRDOREO. tmp 2003-07-08 12:57:10 (ECT) 2003-07-08 00:00:00 (ECT) 00E0-00-00 00:00:
2003-07-08 12:56:34 (ECT) 19968 0O o]

_WRLOOOL. tmp 2003-07-04 12:52:08 (ECT) 2003-07-08 00:00:00 (ECT) 0000-00-00 00:00:
4 (ECT) 19456 0O

Figura 57 - Archivos borrados encontrados en ushb

representados por un asterisco son los que han sido borrados
por el usuario, en la figura hemos sombreado los archivos para

una mejor ilustracion.

Los archivos estan en formato .xIs de Microsoft excel y tienen
un tamafno aproximado de 35Kb. El archivo de Microsoft word

tiene un tamafio de 20Kb aproximadamente y los demas

root@caine-desktop: fhome/caine/Desktop/Caso3-Kericu/lewis

File Edit Wiew Terminal Help

Figura 58 - Duplicaciéon de archivos borrados
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Para los archivos forenses vamos a utilizar el comado icat,

realizamos una duplicacion de los mismos en el directorio

llamado lewis, luego vemos los archivos recuperados en dicho

directorio con el comando Is —al. Archivo encontrados en el

dispositivo USB:

@| = B R |"‘7—;arn'rng52 [Mado de compathTﬁdad]chrosoﬂ Encel T E=RR=a X |
Inicio Insertar Disefio de pagina Farmulas Datos Revisar Vista 2] e o E 23
= X Arial * 10 = 2%] =S¢ General - galnsertar - E - % ﬁ

B . - = @3- oo g | 3R Eliminar v | [§]~
Pegar _ cn oo Estilos . Ordenar  Buscary
= 7 i£ iE | P o0 >0 > Formato = | (2~ yfiltrar = seleccionar =
Portapape.. T Fuente IF] Alineacion | Nimero & Celdas Madificar
F3s5 - £ | v
A B C D E F —
Y
i
2
s (ERIC
4
5
]
o
& Kericu, Inc. Company Earnings, Q2 2003
9
10 Expenses mar-39 abr-99 may-99 Totals
ikl
12 Sales $523.532,05 $623.592,03 $521.343,15 51.668.467 23
13 | Development §1.235.85232 51.482.342 10 $1.831.235,52 $4.545.235 94
14 HR $135.234,00 3200.14523 $152.628,23 $4B88.007 45
15 | Legal §523.923 93 2812358113 2312235158 £1.648.510,25
16 |IT 2251251934 E2.193.218 18 £1.912.34573 $6.618.083,75 |=
17 | Security 2102482 15 2135258 92 £125.41593 E37T1.157 00
18 | Document Destruction 20,00 20,00 20,00 20,00
19 | Admin 2151.810,01 2155123 31 £130.158,83 244118275
20
21 Total $5.185.264,30 $5.610.031,50 $£4.989.362,58 515.784.658,38
22
23
24 Income mar-55 abr-95 may-95 Totals
25
26 | Products £9.151.801,00 51012515275 512.145.198,31 531.422.152.26
27 Consutting 5253.925,93 £315.323,93 5293.815,93 5853.065,79
28 |Legal Settlements 30,00 30,00 $1.500.000,00 $1.500.000,00
29
30 Total $9.405.726,93 5$10.440.476,68 $13.939.014,44 %33.785.218,05
31
32 Net Earnings 2422046253 2483044518 £8.949.651 86 518.000.55967
4 4 » M| Sheetl ~Sheet? ~Sheet3d ¥1 4] i | 30
Listo | P9 | |[EEmm se% o—0— (&) J

Figura 59 - Hoja de calculo “earnings2” encontrada en dispositivo usb
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& @~ -|s " eamings-original [Modo de compatibilidad] - Microsoft Excel | |r=| ) ]
m Inicio Insertar Disefio de pagina Formulas Datos Revisar Vista [ e = e E3
&' Arial 1w - == [;] % General - E*ﬂlnsertar - - ‘%‘_l"
— By~ = - EE-oe et 5 Eliminar = | [§]~ S~
Pegar sthos | ..
- 7 ) = B a8 +8 - | B Formato~ | (2~
Portapapeles & Fuente ] Alineacion ] Mdmero F} Celdas Maodificar
F36 - fe | v
A B C 1] E F —
.
1
2
.| (ERIC
4
5
6
T
2 Kericu, Inc. Company Earnings, Q2 2003
9
10 | Expenses mar-g% abr-99 may-99 Totals
11
12 Sales $523.532,05 $623.592,03 5521.34315 $1.668.467 23
13 |Development $1.235662 32 £1.482.342 10 $1.831.235,52 $4.549.230 04
14 HR $135.234,00 5200.14523 $152.62823 $455.007 45
15 Legal $523.923,93 $812.351,13 $312.23519 51.645.510,25
16 |IT 52.512.519,84 $2.193.21818 5191234573 $6.615.083,75 (=
17 | Security £102.48215 $139.253 52 $129.415 53 $371.157 00
18 |Document Destruction $15.232,93 $10.342 28 55712372 5122698 93
159 | Admin $151.910,01 $159.123 91 $130.158,83 5441152 75
20
21 |Total $5.200.497,23 $5.620.373,78 $5.086.466,30 515.907.357,31
22
23
24 |Income mar-9% abr-59 may-99 Totals
25
26 |Products 57.151.801,00 $9.125.152,75 $8.145.198 51 52442215228
27 | Consulting $253.925,93 $315.323 93 $2893.515593 $863.065,79
28 | Legal Settlements 50,00 50,00 $1.250.000,00 $1.250.000,00
25
30 |Total £7.405.726,93 $9.440.476,68 $9.689.014,44 526.535.218,05
3
32 Net Earnings $2.205.229.70 $3.820.102,50 5460252814 $10627.860,74 o
4 4 » M| Sheetl ,'Sheet2 ~Sheet3d . ¥J [T 1n | k1]

Listo | | |

P —C

Figura 60 - Hoja de calculo “earnings-original” encontrada en dispositivo usb

Observamos que hasta el momento los archivos Dcl.xls,

earnings.xIs y earnings-original.xls son iguales.



CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

1.- La presente tesis se enfocé en investigar quien o quienes habian alterado
los estados financieros de la empresa a su favor. El objetivo general fue
alcanzado ya que se realiz6 una auditoria forense del caso, analizando las
imagenes proporcionadas de los dispositivos que tenia Lewis como su laptop

y su usb.

2.- Analizar los historiales del explorador utilizado nos permitio visualizar las
paginas de internet accedidas por el usuario rlewis ya que esta informacion

se guarda en archivos temporales con todos los datos respectivos, estos
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datos también se van eliminando conforme se van acumulando segun las
peticiones del usuario para liberar espacio y acelerar el proceso del
explorador utilizado. Estos archivos temporales encontrados en la imagen
lewis-laptop.dd nos demostré que dicho usuario ha estado buscando

informacion de eliminar evidencia digital en su equipo.

3.- Respecto a Outlook Express luego de recuperar y analizar el archivo .dbx,
el cual contiene todas las carpetas del correo electrénico, nos presenté 5
correos (total), nos enfocamos en el repositorio Kericu - Inbox.dbx el cual
tenia 2 correos del usuario jharvey y unos de estos correos tenia un archivo
adjunto (hoja de calculo, earnings), este archivo en uno de los estados

financieros de la compafia.

4.- La papelera de reciclaje, donde por defecto se guardan los archivos
eliminados por el usuario, también se encontré un archivo de Excel y este es
exactamente igual al que encontramos anteriormente en el correo

electrénico.

5.- Por otra parte en el dispositivo usb de Lewis encontramos 2 archivos de
Excel (hoja de calculo), tienen el nombre de earnings2.xls y earnings-
original.xls, los mismos que demuestran la alteracion de los estados

financieros ya que los archivos earnings-original.xls, Dcl.xls (papelera de
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reciclaje) y a earnings.xls (correo electrénico) son exactamente idénticos los
cuales son los estados financieros originales y el alterado es earnings2.xls

encontrado en el dispositivo usb como lo indicamos anteriormente.

6.- Esto demuestra que los estados financieros fueron alterados por Roger
Lewis, por lo cual representa un grave problema ya que una alteracion de
estados financieros es un delito penal y el responsable de esto puede
terminar en prision en caso que los afectados lo denuncien. En la mayoria de
las empresas los fraudes y los delitos informaticos los realizan personal
interno de la compaiiia, generalmente las personas que tienen un cargo
importante, es por esto que las compafiias deberian realizar auditoria de

seguridad cada cierto tiempo.

5.2 Recomendaciones

Es importante realizar diferentes restricciones a los accesos a busquedas, o
el acceso a informacién delicada de la empresa, datos que no deben ser

modificados o alterados por alguna persona de la empresa.

5.2.1 Auditar eventos de seguridad

Crear un plan de auditoria clasificando el tipo de informacién que
deseamos obtener mediante la recopilacion de eventos de la

organizacion. Realizar un seguimiento de las actividades de los
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usuarios como por ejemplo si los intrusos obtienen derechos y
permisos de administrador, o si los administradores abusan de sus
derechos y permisos y borran el registro de seguridad, sin dejar rastro
de sus acciones, asi como los sucesos relacionados con la creacion,
apertura o eliminacion de archivos u otros objetos. Una entrada de

auditoria en el registro de seguridad contiene la informacién siguiente:

v' La accién que se realizo.
v' El usuario que realizé la accion.
v' El éxito o el error del suceso y la hora a la que se produjo el

Suceso.

5.2.2 Restringir el uso de medios removibles

Restringir el uso de los medios removibles ya que a los usuarios les
resulta mas dificil hacer copias no autorizadas de los datos de la
empresa si en sus equipos no pueden instalar dichos dispositivos. Por
ejemplo, si los usuarios no pueden instalar un dispositivo CD-R, no
podran hacer copias de los datos de la empresa en un CD grabable.
Esta ventaja no puede impedir el robo de datos, pero crea otra barrera
ante su extraccién no autorizada. También podemos reducir el riesgo
del robo de datos utilizando Group Policy para impedir a los usuarios

el acceso de escritura a los dispositivos removibles o que utilizan
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medios removibles. Al utilizar Group Policy podemos otorgar acceso

por grupo.

5.2.3Filtrado de datos adjuntos en servidores de correo

Se debe de implementar un sistema de filtrado de archivos adjuntos,
ya que pueden contener algun tipo de virus dafino que puede causar
un dafio significativo a la computadora del usuario o a la organizacion,
como también dafiar documentacion importante o divulgar informacion
sensible al publico, para esto se debe crear una lista de ciertos tipos
de archivos que seran bloqueados antes de que ingresen a la
organizacion, se filtra por el tipo del contenido del archivo adjunto o

por el nombre del archivo adjunto.

5.2.4Sistema de administracion de documentos

Establecer un sistema de administracién de documentos (DMS) con el
objetivo de centralizar el almacenamiento compartido de archivos de
computadoras y manejar adecuadamente los permisos de acceso a la
documentacion de acuerdo a los niveles de clasificacion establecidos

por la organizacion.
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GLOSARIO DE TERMINOS

ASCII: El Codigo Estandar Americano para Intercambio de Informacion, es
un esquema de codificacion de caracteres originalmente basado en el
alfabeto Inglés. Coddigos ASCIl representa texto en computadoras,
comunicaciones, equipos Yy otros dispositivos que utilizan texto. La mayoria
de los modernos esquemas de codificacion de caracteres estan basados en

ASCII, a pesar de que soportan muchos mas caracteres.

Bash: (Bourne Again Shell), Es un programa informatico cuya funcién
consiste en interpretar 6rdenes, esta basado en la shell de Unix, se

encuentra en todos los sistemas Linux y en muchos otros UNIX.

Bit: (Binary digit). Un bit es un digito del sistema de numeracion binario.
Mientras que en el sistema de numeraciéon decimal se usan diez digitos, en el

binario se usan sélo dos digitos, el 0y el 1.

CD: (Compact disk), Disco optico circular para el almacenamiento de
informacion de forma binaria. La informacion se almacena de forma digital, o
sea, unos y ceros. Almacenan hasta 640 MB, aunque puede extenderse esa

capacidad un poco mas.
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CEO: (Chief Executive Officer), Se dice que el CEO es la persona quien
tiene el maximo nivel de decision en la compafiia a la que representa. Por lo
general, en empresas de América Latina, este titulo se conoce como Director

General, Gerente General o Jefe ejecutivo.

Cookies: Es un archivo de texto muy pequefio que un servidor de paginas
Web coloca en su unidad de disco duro, almacenando informacién sobre sus

preferencias a nivel de la web.

DD: (DiskDoubler), Es una extension de archivo, la cual nos permite
comprimir datos. A diferencia de la mayoria de otros programas que
comprimen numerosos archivos en uno solo para la transmision, DD

comprime archivos individuales para ahorrar espacio en el disco.

Delito informatico: Son aquellos actos delictivos realizados con el uso de la
computadora o medios electronicos, aquellas operaciones ilicitas realizadas
por medio de Internet o que tienen como objetivo destruir y dafar

ordenadores.

Duplicacion forense de disco: Es una copia idéntica con el contenido
completo de un dispositivo 0 medio de almacenamiento de datos, como un

disco duro, un disquete o un disco éptico (CD, DVD). Una duplicacién forense


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Ordenador
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de disco usualmente se produce creando una copia completa, sector por
sector, del medio de origen y por lo tanto replicando perfectamente la

estructura y contenidos de un dispositivo de almacenamiento.

DVD: (Digital Versatile Disc, disco versatil digital). Es un dispositivo de
almacenamiento optico, no es mas que una evolucion del CD. Fisicamente
es muy parecido a los CD-ROM, pero se diferencia de éstos en la forma de

almacenar los datos.

Espacio no asignado: Es un espacio logico en el disco duro en el cual se
almacenan los archivos borrados por el usuario ya que cuando los archivos
se borran o se eliminan en los sistemas operativos DOS, Windows, Windows
95, Windows 98 y Windows NT, el contenido del archivo en realidad no se

borra.

FAT: (File Allocation Table - Tabla de Ubicacion de Ficheros). Es un sistema
de archivos desarrollado para MS-DOS. FAT es relativamente sencillo. A
causa de ello, es un formato popular para disquetes admitido practicamente

por todos los sistemas operativos existentes para computadora personal.

Group Policy: (Directivas de grupo) Es una infraestructura jerarquica que

permite a un administrador de red encargado de Active Directory implementar
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configuraciones especificas para usuarios y equipos. Las politicas de grupo
se definen en dos secciones: la primera que modifica la configuracion de
clientes o servidores y la segunda que configura el ambiente para los

usuarios.

GZ: Extension de archivos comprimidos mediante el comando gzip en la

plataforma Linux.

Hash: Es un valor hexadecimal Unico que identifica a un archivo o unidad. Es
una funcion para resumir o identificar probabilisticamente un gran conjunto

de informacion.

Hexadecimal: Sistema numérico en base 16, esto significa que contiene 16
simbolos Unicos para representar datos: los nimeros del 0 al 9 y las letras de

laAalaF(0123456789ABCDEF).

Host: Termino que se le da a un dispositivo conectado a una red informatica.
Puede ser un ordenador, un servidor de archivos, un dispositivo de

almacenamiento por red, una magquina de fax, impresora, etc.
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Hubs: Es un equipo de redes que permite conectar entre si otros equipos o
dispositivos retransmitiendo los paquetes de datos desde cualquiera de ellos

hacia todos los demas.

Imagen ISO: Es un archivo que posee una copia idéntica de determinado
sistema de archivos. Es decir que podria haber imagenes ISO producidas en
base a copias de una particibn de un disco duro, de un diskette, de una
memoria USB, o de un CD o DVD, aunque este ultimo caso es el mas
comun, dado que suelen distribuirse via Internet imagenes completas de

sistemas operativos u otro tipo de software, generalmente con extension

.iso".

Integridad de datos: La exigencia de integridad de los datos garantiza la
calidad de los datos de la base de datos ya que estos no pueden ser

alterados.

Loopback: Es una interfaz de red virtual. La direccién ip 127.0.0.1 se suele
utilizar cuando una transmision de datos tiene como destino el propio host.
La direccion de loopback es una direccion especial que los hosts utilizan para

dirigir el trafico hacia ellos mismos.


http://www.alegsa.com.ar/Dic/red.php
http://www.alegsa.com.ar/Dic/dispositivo.php
http://www.alegsa.com.ar/Dic/paquete.php
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MD5: (Message Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5) es
un algoritmo que se utiliza para verificar la integridad de los datos a través de

la creacion de un resumen del mensaje de 128 bits de entrada de datos.

Medios booteables: Son medios de almacenamiento donde se guarda la
informacion necesaria para el arranque de algun programa especifico o ya

sea del propio sistema operativo.

Memorias USB: (Universal Serial Bus - USB), es un dispositivo de
almacenamiento que utiliza una memoria flash para guardar informacion. Se
la conoce también con el nombre de unidad flash USB, pen drive, entre otros.
Estas memorias son resistentes a los rasgufios (externos), al polvo, y
algunos hasta al agua, factores que afectaban a las formas previas de

almacenamiento portatil, como los disquetes, discos compactos y los DVD.

Open source: (Codigo abierto), Es el término con el que se conoce al
software distribuido y desarrollado libremente. Fue utilizado por primera vez
en 1998 por algunos usuarios de la comunidad del software libre, tratando de
usarlo como reemplazo al ambiguo nombre original en inglés del software

libre (free software).
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Proxy: Es un programa o dispositivo que realiza una tarea acceso a Internet
en lugar de otro ordenador. Un proxy es un punto intermedio entre un
ordenador conectado a Internet y el servidor que esta accediendo. Cuando
navegamos a través de un proxy, nosotros en realidad no estamos
accediendo directamente al servidor, sino que realizamos una solicitud sobre
el proxy y es éste quien se conecta con el servidor que queremos acceder y

nos devuelve el resultado de la solicitud.

Router: También conocido como enrutador, es un dispositivo que
proporciona conectividad a nivel de red o nivel tres en el modelo OSI. Su
funcién principal consiste en enviar 0 encaminar paquetes de datos de una
red a otra, es decir, interconectar subredes, entendiendo por subred un
conjunto de maquinas IP que se pueden comunicar sin la intervencidén de un

router (mediante bridges), y que por tanto tienen prefijos de red distintos.

Scripts: Es un archivo de texto que incluye un conjunto de comandos. Son
ejecutados desde la primera linea hasta la dltima (de forma secuencial).
Permiten la atomizacién de tareas creando pequefas utilidades. Es muy

utilizado para la administracion de sistemas UNIX.

Smoking gun: Es una pieza de evidencia que demuestra que algo es cierto

0 que alguien es responsable de un delito.


http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Subred
http://es.wikipedia.org/wiki/Internet_Protocol
http://es.wikipedia.org/wiki/Bridges
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String: Es una cadena de caracteres incluido el espacio en blanco, una
secuencia ordenada de elementos que pertenecen a un cierto lenguaje
formal, una frase o a una oracion. En general, una cadena de caracteres es

una sucesion de caracteres (letras, nimeros u otros signos o simbolos).

Tabla de particiones: Es donde se guarda la informacién correspondiente a
su organizacion. En esta se almacena toda la informacion béasica sobre las
particiones: si es arrancable, si no lo es, el formato, el tamafio y el sector de

inicio.

URL: (Uniform Resource Locator - Localizador Uniforme de Recurso) es un
medio estandar de identificar direcciones de internet en la Web. Tiene dos
partes, separadas por dos puntos:
v' Antes de los dos puntos: especifica el método de acceso (http, ftp,
mail, news...)
v' Después de los dos puntos: se interpreta seguin el método de acceso.

Suele contener direcciones y puntos de acceso en una maguina.
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