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RESUMEN

Mediante la investigacion, instalacion y respectivas pruebas Citrix XenServer
realmente es una herramienta para Virtualizar muy eficaz y una muy buena
opcidn para una pymes, por el hecho de ser una herramienta menos costosa en
su implementacién y que siempre estd en constante cambio y mejora. Con
opciones que agilitan la administracién de los servidores 0 maquinas virtuales
agregadas. Pero que en nuestro caso al agregar una central de VozIP
Virtualizada y comparar sus rendimiento con un servidor normal, el rendimiento
es el mismo, con ciertas ventajas al virtualizarlas que se detallaran en todo el

documento.



INTRODUCCION

En la actualidad son muchas las empresas que estan migrando a la tecnologia
denominada “Voz sobre IP” (VolP, Voiceover IP) esta tecnologia permite la

transmision de la voz a través de redes IP en forma de paquetes de datos.

La Telefonia IP es una aplicacion de esta tecnologia, la cual permite realizar
llamadas telefénicas ordinarias sobre redes IP u otras redes de paquetes
utilizando un PC, gateways y teléfonos estdndares. En general, servicios de
comunicaciéon (voz, fax, aplicaciones de mensajes de voz) que son
transportados via redes IP, sin necesidad de ser transportados mediante la red

telefénica convencional.

Una llamada telefénica normal requiere una gran infraestructura de red de
centrales telefénicas conectadas entre si mediante fibra Optica y satélites de
telecomunicacion, ademas de los cables que unen los teléfonos con las
centrales. La inversion para implementar y mantener esta infraestructura es muy
alta y los costos son muy elevados que se ven reflejados en la tarifa de las

llamadas que realizamos habitualmente, especialmente llamadas de larga



distancia. Ademas, cuando se establece una llamada tenemos un circuito

dedicado, con un exceso de capacidad que realmente no estamos utilizando.

En una llamada telefénica IP se comprime la sefal de voz y se utiliza una red de
paquetes so6lo cuando es necesario. Los paquetes de datos de diferentes
llamadas, e incluso de diferentes tipos de datos, pueden viajar por la misma

linea al mismo tiempo. Ademas, el acceso a Internet cada vez es mas barato.

Bajo este concepto y ventajas las empresas pueden permitirse disponer de esta
tecnologia para conseguir mayor eficiencia en el campo de la comunicacion,
siempre buscando el mayor beneficio econémico, tecnoldgico asi como también
de recursos, permitiendo implementar soluciones eficientes y eficaces de

acuerdo a las necesidades empresariales.

Bajo este analisis y tomando en cuenta que actualmente las tecnologias de
hardware y software estan dia a dia en constante cambio, se presenta ademas
otra tecnologia que puede ser implementada junto con la telefonia IP, esta

tecnologia es llamada “Virtualizacion”.



CAPITULO |

ANTECEDENTES Y JUSTIFICACION



1.1. ANTECEDENTES

En estos ultimos afos, una de las tecnologias de computacién de las que mas
se habla y que mas ha evolucionado es la virtualizacion. Hace algunos afos la
virtualizacion no era tomada en cuenta como una alternativa real al momento de
instalar servidores, debido mayormente a que era una tecnologia poco probada,
demasiado costosa, o por desconocer la manera idonea de implementarla. Sin
embargo, actualmente la virtualizacion se ha posicionado en el mercado de la
informatica como una opcion econdmica y efectiva al momento de disefar,
ampliar, y actualizar tecnologias, al punto de que en muchos casos si no se
elige la virtualizacién, se considera que se esta perdiendo dinero y recursos en

la red.

1.2. JUSTIFICACION

Debido a la gran demanda de recursos econdémicos necesarios para
implementar una central telefonica, surge la necesidad de buscar una alternativa
mas econémica y de mayor flexibilidad que se ajuste a las necesidades
especificas del usuario. Una de estas alternativas es el uso de la virtualizacién

para las implementaciones de redes de voz.



1.3. DESCRIPCION DEL PROYECTO

La implementacion de nuestra solucién tecnolégica pretende alcanzar los

siguientes objetivos.

1.3.1. OBJETIVOS GENERALES

e Implementar un sistema PBX que permita la comunicacion con la red, de
manera sencilla, rapida, escalable y de bajo costo, bajo un entorno virtual
a fin de cubrir las continuas exigencias propias del crecimiento y

desarrollo de las redes de voz.

1.3.2. OBJETIVOS ESPECIFICOS

e Determinar que herramienta de virtualizacién es la mas adecuada para la
implementacion de una central telefénica de voz sobre ip.
e Determinar a través de indicadores de rendimiento si la solucién de

virtualizacioén es viable frente a un sistema real de telefonia de voz sobre
ip.
El proyecto nos permitird determinar si la implementacion de un ambiente virtual
de telefonia de voz sobre ip es conveniente frente a ambiente real del mismo,

tanto en la parte econémica como en la transmision de datos, recursos

ocupados en la red, etc.



1.4. METODOLOGIA

Para cumplir nuestros objetivos instalaremos nuestras maquinas virtuales sobre
un servidor con el sistema operativo CentOS. En la maquina virtual (VM)
instalaremos una centralita telefénica basada en Trixbox para el flujo de

llamadas salientes desde la red de telefonia IP.



CAPITULOIII

LA VIRTUALIZACION



2.1. INTRODUCCION

Segun las estadisticas, a nivel mundial los recursos de la red son aprovechados
en un 20-30% de la capacidad de proceso de estos. Es decir, que aun sobra el
70% de sus recursos. Si a esto unimos la proliferacion de equipos que cumplen
el rol de servidores, nos encontramos con un parque infrautilizado y con

dificultades de mantenimiento.

Por este motivo la virtualizacibn aparece como una solucién alternativa,
permitiendo reducir el nimero de recursos necesarios para garantizar la
transmisién de la informacién, con los consiguientes ahorros en inversion,

espacio y costos de mantenimiento.

En el presente trabajo se implementa una metodologia que permita seguir un
adecuado proceso de virtualizacién, asi como también las pruebas respectivas
para garantizar su correcto funcionamiento y se realizan mediciones de acceso y
de consumo que permiten entre otras cosas obtener una vision del trabajo, la
implementacion, los costos asociados y las significancias al usuario al utilizar la
virtualizacibn como medio de trabajo ofreciendo continuidad del negocio

mediante alta disponibilidad, backup y balanceo de carga.



Realizaremos un estudio de las caracteristicas mas sobresalientes de la
virtualizacién, ventajas y desventajas frente a un ambiente fisico, posibles
aplicaciones de la virtualizacion, etc. Para la implementacién de una
infraestructura virtual es necesario contar con el hardware apropiado, de esta
manera se realiza un estudio de los procesadores pertenecientes a las familias

AMD e INTEL, que usan la arquitectura X86.

2.2. ESTUDIO DE LA VIRTUALIZACION

La virtualizacién es un medio para crear una version virtual de un dispositivo o
recurso, como un servidor, un dispositivo de almacenamiento, una red o incluso
un sistema operativo, donde se divide el recurso en uno o mas entornos de
ejecucién. Esta division de recursos en multiples ambientes de ejecuciéon se la
realiza mediante la aplicacién de tecnologias, separando y dando independencia
a los recursos virtualizados, siendo presentados a los usuarios y aplicaciones de

manera transparente.

Al separar la operacion légica del hardware fisico, un entorno virtualizado
proporciona mayor flexibilidad operativa y agiliza los cambios del sistema,
ofreciendo una plataforma que refuerza la continuidad del negocio y escala con

rapidez para satisfacer las demandas empresariales.



La virtualizacion permite que multiples maquinas virtuales con sistemas
operativos heterogéneos puedan ejecutarse individualmente, sobre la misma
maquina fisica. Cada maquina virtual tiene su propio hardware virtual a través

del cual opera el sistema operativo y las aplicaciones.

Las maquinas virtuales al ser un conjunto de archivos, facilitan que se pueda
guardar, copiar y proporcionar una maquina virtual de manera rapida. Se
pueden mover sistemas enteros (aplicaciones, sistemas operativos, BIOS vy
hardware virtual completamente configurados) de un servidor a otro permitiendo
su traslado, almacenamiento y restauracion de manera mas rdpida que con
sistemas fisicos de trabajo. La virtualizacidn permite implementar recursos
informaticos aislando unas capas del sistema de otras: hardware, sistema

operativo, aplicaciones, datos, redes, etc.

Existen muchas razones para virtualizar de entre ellas estas son las mas

comunes:

e Ahorros en hardware, consumo de electricidad, administracion,
infraestructura y espacio fisico (Consolidacién de servidores).

e Correr multiples OS de manera simultdnea en un mismo equipo.

e Generar ambientes de testing y debugging aislados y seguros donde correr

aplicaciones nuevas y/o no confiables.



e Asignar a OS y/o entornos de ejecucién virtualizados los recursos que
necesitan, permitiendo hacer un uso eficiente de los mismos.

e Para emular recursos y/o dispositivos de hardware via software.

e Simplificar la administracion de sistemas, reduciendo los tiempos de
clonado, migracion y recovery de los mismos.

e Correr aplicaciones legacy, no compatibles con OS nuevos o hardware

moderno, o bien para permitir la portabilidad de aplicaciones.

;Por qué virtualizar una infraestructura en servidores?

La consolidacion de servidores es el argumento tradicional

Servidores virtuales

Servidor de S«vodovdt Servidor de I I I I

ficheros autenticacion

BRB®-®

Fig. 2.1 Consolidacion de servidores.
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La virtualizacion también posee caracteristicas principales como:

e Particionamiento: Ejecuta multiples maquinas virtuales en un mismo host.

e Aislamiento: cada maquina virtual esta aislada del resto de maquinas
virtuales en el mismo host.

e Encapsulacion: Las maquinas virtuales encapsulan todo el sistema
(configuracion de hardware, sistema operativo y aplicaciones) en ficheros.

e Independencia del hardware: Una maquina virtual puede funcionar en

cualquier servidor, sin modificacion.

- "N

Particionamiento ( Aislamiento

( Independencia HW

G
s—
: hokly

Fig. 2.2 Caracteristicas de la virtualizacion.
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2.2.1. INFRAESTRUCTURA VIRTUAL.

La infraestructura virtual comparte recursos fisicos entre varias maquinas dentro
de una infraestructura completa. Una maquina virtual permite compartir los
recursos de una computadora fisica entre varias maquinas virtuales para lograr
una eficiencia maxima. Los recursos se comparten entre varias maquinas y
aplicaciones virtuales. Mediante un mapping dindmico los recursos fisicos son
asignados de acuerdo a las necesidades de la empresa. Esto permite usar y

gestionar de forma mas éptima los recursos de hardware.

La infraestructura virtual representa los recursos fisicos de la totalidad del
entorno, agrupando computadores, asi como su red y almacenamiento

asociados, en un pool unificado de recursos.

Una infraestructura virtual incluye los siguientes componentes:

e Hipervisores, también conocidos como monitor de maquina virtual (VMM),
de nivel basico de hardware que permiten la virtualizacién total de cada
computadora.se encargan de manejar los recursos del sistema principal
exportandolos a la maquina virtual.

Se dividen en dos:
a) Hipervisor nativo. Se ejecuta directamente sobre el hardware y soporta

directamente los sistemas operativos paravirtualizados.
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b) Hipervisor alojado en un SO anfitrién. El software de virtualizacién se
instala sobre un sistema operativo anfitrién.

Servicios de infraestructura virtual tales como administracién de recursos y

respaldo consolidado para optimizar los recursos disponibles en las

maquinas virtuales.

Soluciones de automatizacion que proporcionen capacidades especiales

para optimizar un proceso de Tl como alta disponibilidad, balanceo de carga

y sistema de backup.
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Fig. 2.3 Infraestructura virtual.
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2.2.2. TIPOS DE VIRTUALIZACION.

La virtualizacién puede ser clasificada en tipos de acuerdo al uso que se le vaya
a dar, se debe prestar atencion a los procesos de administracién, los recursos
Tl, la asignacién de recursos, etc., para poder determinar qué tipo de

virtualizacion necesitaremos.

Al implementar una soluciéon de virtualizacion es importante pensar en una
solucion apoyada en herramientas de administracion, de operaciones y la
administracion dinamica de asignacién de recursos, que cubra la mayoria o

todos los componentes de virtualizacion.

Los tipos de virtualizacidn mas comunes son:

e Virtualizacion de Hardware.
e Virtualizacién a nivel de Sistema Operativo.
e Paravirtualizacion.

e Virtualizacién Completa.
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2.2.2.1. VIRTUALIZACION DE HARDWARE.

La virtualizacion de hardware es una técnica utilizada desde la década del 60,
pero recientemente ha tomado nuevo impulso, en virtud de los ultimos avances
de los procesadores de Intel y AMD y también de la evolucion de varias

herramientas de software, muchas de ellas libres.

Consiste en emular, mediante maquinas virtuales, los componentes de
hardware. De esta manera el sistema operativo no se ejecuta sobre el
hardware real sino sobre el virtual. Cabe indicar que tiene un grado de

complejidad mayor.

La gran ventaja de este enfoque es que pueden emularse distintas plataformas
de hardware. Su principal desventaja es el alto costo de traduccion de cada
una de las operaciones de las maquinas virtuales a la maquina real, pudiendo
obtenerse un rendimiento de 100 a 1000 veces menor. Esto se debe a que en
la virtualizacion por hardware se pierde capacidad buscando instrucciones
adecuadas.

; Aplicaciones ‘ Aplricaciornes i Aplicacioqes

SO Guest SO Guest SO Guest e

Hardware VM T Hardware VM ] Hardware VM

Fig. 2.4 Virtualizacién a nivel de hardware.
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2.2.2.2. VIRTUALIZACION A NIVEL DE SISTEMA OPERATIVO.

En este esquema no se virtualiza el hardware y se ejecuta una Unica instancia
del sistema operativo (kernel). Los distintos procesos pertenecientes a cada

servidor virtual se ejecutan aislados del resto.

El servidor fisico y una Unica instancia del sistema operativo son virtualizadas
en multiples particiones aisladas, donde cada particién duplica un servidor real.
El kernel se ejecutara en un Unico sistema operativo y proveera esa

funcionalidad del sistema operativo para cada una de las particiones.

La ventaja de este enfoque es la separacion de los procesos de usuario
practicamente sin pérdida en el rendimiento, pero al compartir todos los
servidores virtuales el mismo kernel no puede obtenerse el resto de las

ventajas de la virtualizacion.

Aplicaciones Aplicaciones

Servidor privado | Servidor privado

Sistema Operativo (kernel)

Fig. 2.5 Virtualizacién a nivel de sistema operativo.
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2.2.2.3. PARAVIRTUALIZACION.

La Paravirtualizacién consiste en ejecutar sistemas operativos guests sobre
otro sistema operativo que actia como hipervisor (host). Los guests tienen que

comunicarse con el hypervisor para lograr la virtualizacion.

Este sistema tiene varias ventajas, entre ellas la poca carga que le da al
procesador al no tener que tener una capa completa de virtualizacién que se
encarga de administrar los recursos y virtualizarlos. Otra de las ventajas, es
que los sistemas guests no tienen que limitarse a los accesorios de hardware
que sean soportados por el hypervisor, pues al guests actuar directamente con
la parte fisica es posible manejar todos los accesorios que maneja el sistema
operativo montado en el guests. Se obtienen, ademas, todas las ventajas de la
virtualizacion enunciadas anteriormente. Su desventaja es que los sistemas

operativos guests deben ser modificados para funcionar en este esquema.

Aplicaciones | Aplicaciones

SO Guest SO Guest '
I ]
Hypervisor

Administracién

Fig. 2.6 Paravirtualizacion.
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2.2.2.4. VIRTUALIZACION COMPLETA.

La virtualizacion completa es similar a la Paravirtualizaciéon pero no requiere
que los sistemas operativos guest colaboren con el hypervisor. En plataformas
como la x86 existen algunos inconvenientes para lograr la virtualizacion
completa, que son solucionados con las Ultimas tecnologias propuestas por

AMD e Intel.

Su principal ventaja es que los sistemas operativos pueden ejecutarse sin
ninguna modificacion sobre la plataforma, aunque como inconveniente frente a
la emulacion, el sistema operativo debe estar soportado en la arquitectura

virtualizada.

Aplicaciones | Aplicaciones

SO Guest SO Guest Administracién

Hypervisor

Fig. 2.7 Virtualizacién completa.



18

2.2.3. VENTAJAS DE LA VIRTUALIZACION.

La virtualizacion lleva asociada una serie de ventajas en comparacién a las
infraestructuras convencionales, una de las principales ventajas que hace
atractiva la propuesta de virtualizacién es el ahorro y reduccion de costos que se

obtiene con la implementacion de un entorno virtualizado.

Entre las principales ventajas de la virtualizacion contamos con las siguientes:

» Rapida incorporacién de nuevos recursos.

e Reduccién de los costes de espacio y consumo necesario de forma
proporcional al indice de consolidacién logrado.

» Reduccién de los costes de IT gracias al aumento de la eficiencia y la
flexibilidad en el uso de recursos.

« Administracion global centralizada y simplificada.

» Mejora en los procesos de clonacion y copia de sistemas: Mayor facilidad
para la creacion de entornos de test que permiten poner en marcha
nuevas aplicaciones sin impactar a la produccién, agilizando el proceso
de las pruebas.

« Aislamiento : un fallo general de sistema de una maquina virtual no afecta
al resto de maquinas virtuales

« No sélo aporta el beneficio directo en la reduccion del hardware
necesario, asi como de sus costes asociados

e Reduce los tiempos de parada.

» Migracién en caliente de maquinas virtuales (sin pérdida de servicio) de
un servidor fisico a otro, eliminando la necesidad de paradas planificadas
por mantenimiento de los servidores fisicos.
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Balanceo dinamico de maquinas virtuales entre los servidores fisicos que
componen el pool de recursos, garantizando que cada maquina virtual
ejecute en el servidor fisico mas adecuado y proporcionando un consumo
de recursos homogéneo y 6ptimo en toda la infraestructura

Alto grado de satisfaccion general.

2.2.3.1. REDUCCION DE COSTOS.

Con la virtualizacion, se puede reducir la cantidad de servidores y hardware.

Esto lleva a disminuir los requisitos inmobiliarios, de alimentacion y refrigeracién,

con la consiguiente e importante disminucion de los costes de TI.

Ademas de:

Al consolidar los servidores se evita la proliferacion de servidores que no
estan optimamente utilizados y se reducen los costos de Tl con respecto
al mantenimiento, capacidad de refrigeraciéon, administracién, consumo
de espacio y electricidad debido a que se tiene menor numero de
equipos.

Mejora la eficiencia y la flexibilidad en el uso de recursos, posibilitando
una mayor utilizacion de la infraestructura existente sin costo anadido.
Reduce el costo total de la propiedad TCO (Total Cost of Ownership)
deservidores y garantiza un Retorno de la inversion ROI
(Returnoninvestment) casi inmediato en una empresa.

Reduccién de costos en la implantacién de Planes de Recuperacion ante
desastres como también la simplificacion del cableado en la
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infraestructura en las Redes de Area Local (LAN) y Redes de Area de
Almacenamiento (SAN).

2.2.3.2. INDEPENDENCIA.

Con la virtualizacién las maquinas virtuales son totalmente independientes, entre
si y con el hypervisor. Por tanto un fallo en una aplicacion o en una maquina
virtual afectara unicamente a esa maquina virtual. El resto de maquinas virtuales

y el hypervisor seguiran funcionando normalmente.
Ademas de:

« El aislamiento de aplicaciones puede evitar que una aplicacién que falla
afecte el funcionamiento y el desempefio de otras aplicaciones,
obteniendo mayor tiempo de disponibilidad.

 Las maquinas virtuales estan completamente aisladas entre si y de la
maquina host. Si existen fallas en una maquina virtual, las demas no se
ven afectadas.

» Se reducen los conflictos entre aplicaciones al proporcionar aplicaciones
virtualizadas disponibles por demanda a las estaciones de trabajo, por lo
que se reduce el nivel de pruebas de regresidon, requeridas antes de la
puesta en marcha de aplicaciones.
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2.2.3.3. MAYOR SOLIDEZ.

Con la virtualizacion se eliminan las paradas planificadas y efectie una
recuperacion rapida de los cortes imprevistos de suministro eléctrico con la
capacidad de realizar backup de forma segura y migrar la totalidad de los

entornos virtuales sin interrupcién del servicio.

Ademas de:

« Sistemas de recuperacion de desastres mas sencillos de implementar, ya
que se facilita la configuracion de ambientes redundantes de
recuperacion rapida de operaciones en caso de un desastre o falla. Se
apoya en la automatizacion del respaldo, la replicacién y el movimiento
rapido de cargas de trabajo entre servidores, estaciones de trabajo y
aplicaciones, proporcionando mayor solidez en recuperacién de
operaciones.

e Facilita el acceso a la informacion almacenada en los sistemas
mejorando la calidad del servicio.

e Agiliza el proceso de pruebas y copia de sistemas, proporcionando
facilidad para la creacién de entornos de test que permiten poner en
marcha nuevas aplicaciones sin impactar a la produccion.

e Los datos no se filtran a través de las maquinas virtuales y las
aplicaciones sélo pueden comunicarse a través de las conexiones de red
establecidas.

 Las tecnologias de virtualizacién soportan la migracion en caliente,
permitiendo que el sistema operativo y las aplicaciones de una maquina
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virtual se muevan a un nuevo servidor para balancear la carga sobre el
hardware disponible.

2.2.3.4. MEJOR ADMINISTRACION.

La virtualizacion brinda una nueva forma de gestionar la infraestructura de Tl y

ayuda a los administradores de Tl a dedicarle menos tiempo a tareas repetitivas

tales como configuracion, supervision y mantenimiento.

Ademas de:

Para efectuar el mantenimiento a los servidores se puede desplazar la
carga de trabajo entre los demas, con un impacto reducido en la
continuidad de operaciones, liberando de carga a los servidores
sometidos a mantenimiento.

Reduccion de los problemas de compatibilidad de aplicaciones o
escenarios de pruebas, ya que existe soporte para aplicaciones antiguas
haciendo posible que las aplicaciones que solo pueden correr en
sistemas operativos anteriores u obsoletos es posible que lo hagan en un
hardware nuevo sin necesidad de arreglos o actualizaciones de codigo.
Proporciona asignacién inmediata de recursos, ya que pueden asignarse
mas recursos cuando aumenta la carga de trabajo sin que esto implique
la adquisicion adicional de hardware, logrando distribucion automatica de

cargas de trabajo en tiempo real segun la demanda.
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e Se pueden utilizar herramientas de administracion de recursos fisicos
para reducir la complejidad del sistema y estructurar los cambios a la

infraestructura.

2.2.3. DESVENTAJAS DE LA VIRTUALIZACION.

Se ha hablado mucho de las ventajas de la virtualizacién, realmente la
virtualizacion empleada de forma correcta nos brinda muchisimas ventajas como
se ha expuesto, sin embargo como toda tecnologia también cuenta con

limitaciones que hay que tomar en cuenta.

Una de las primeras desventajas radica en el nivel de rendimiento, ya que un
sistema operativo virtualizado no tiene los mismos niveles de rendimiento que si
estuviera directamente instalado sobre el hardware (una aplicacion
generalmente correra mas despacio en una maquina virtual que en un servidor

fisico).

Otra desventaja es el costo en ocupacion de recursos, principalmente en
espacio en disco, RAM y capacidad de proceso cuando se crean maquinas
virtuales en un servidor que no posee las caracteristicas fisicas superiores para

dicha tarea.

Finalmente si sucede alguna averia en el servidor anfitrion de virtualizacién

afectaria a todas las maquinas virtuales alojadas en él, por esta razéon es
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necesario contar con soluciones de alta disponibilidad como replicacion de datos

y clustering para evitar caidas del servicio.

Basicamente estas son las desventajas mas significativas de la virtualizacion,
sin embargo como se ha mencionado con anterioridad a pesar de estas

desventajas las ventajas que ofrece son superiores.



CAPITULO lii

ANALISIS Y SELECCION DE LA

SOLUCION DE VIRTUALIZACION
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3.1. INTRODUCCION

En el mercado existen varias soluciones de virtualizacién las cuales tratan de
cubrir la mayoria de necesidades que presentan los administradores de Tl, se
ha escogido las mas importantes y posicionadas en el mundo de las TI, las

cuales son: XEN, Hyper-V, Parallels Server, xVM Server y ESX Server.

En el siguiente capitulo se realizard un estudio de las soluciones de
virtualizacion mencionadas anteriormente, tratando los puntos mas importantes
en cada solucion, y se empleara el estandar IEEE 830 con el objetivo de

seleccionar la solucién més adecuada.

3.2. ANALISIS DE LAS SOLUCIONES DE VIRTUALIZACION.
3.2.1. CITRIX SYSTEMS.

XenServer 6

Citrix XenServer es una plataforma de virtualizacion de servidores, basada en el
hipervisorXen. Reconocida ampliamente como el software de virtualizacion mas
rapido y mas seguro, XenServer esta disefiado para una gestion eficiente
de servidores virtuales Windows®  y Linux® vy ofrece rentabilidad
en la consolidacién de servidores y en la continuidad de la actividad de negocio.

La edicién gratuita de XenServer posee un hipervisor de 64 bits y herramientas
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de gestién centralizada, migracién en vivo y conversién, con las que crear una
plataforma virtual que maximiza la densidad y el rendimiento de los huéspedes.
Las ediciones premium de XenServer extienden la plataforma para que
organizaciones de cualquier tamano puedan integrar y automatizar sus procesos

de administracion, proporcionandoles una solucién de centro de datos virtual.

3.2.1.1. CARACTERISTICAS.

3.2.1.1.1. ARQUITECTURA DEL SISTEMA.

domO doml dom?2

Aplicaciones Aplicaciones Aplicaciones

Xen monitor

kernel
modificado

kernel
modificado

Dispositivos
virtuales

kernel
modificado

Dispositivos
reales

Dispositivos
virtuales

hypervisor

Fig. 3. 1 Arquitectura del sistema.
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Xen permite a un host tener multiples sistemas operativos, cada uno de los
cuales es ejecutado dentro de una maquina virtual segura. Dentro de un sistema
Xen existen los dominios que son temporizadores usados para hacer uso
efectivo de los CPUs fisicos disponibles. Cada sistema operativo administra sus
propias aplicaciones, esta administracién incluye la responsabilidad de

temporizar cada aplicacién dentro del slot de tiempo asignado por Xen a la VM.

El primer dominio (el dominio 0) es creado automaticamente cuando el sistema
arranca y tiene privilegios especiales de administracion. Este dominio construye
otros dominios y maneja sus dispositivos virtuales. Este dominio también ejecuta
tareas administrativas tales como suspension, resumen y migracién de otras
maquinas virtuales. Dentro del dominio 0, un proceso llamado Xen administra el
sistema, ya que es responsable de administrar las maquinas virtuales y de

proveer acceso a sus consolas.
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Fig. 3.2 Arquitectura de XenServer.

Las interfaces de programacién de aplicaciones (APIl) abiertas de XenServer
permiten que los clientes controlen y obtengan acceso a funciones avanzadas

desde su servidor y su hardware de almacenamiento existentes.

La interfaz de linea de comandos xe15 permite la escritura de scripts para
ejecutar tareas de administracion automadtica del sistema e integracién de

XenServer dentro de una infraestructura de Tl existente.
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3.2.1.1.2. IMPLEMENTACION.

La implementacién de la solucidon de virtualizacion se ejecuta directamente
sobre el hardware del servidor, en lugar de trabajar sobre un sistema operativo

base.

Stack de virtualizacién £ OS invitado ! OS invitado

Stackde | & &)
herramientas b
de Xen OS invitado | OS invitado
&N

API de Xen Hypercall

Hypervisor de Xen™

Hardware

Fig. 3.3 Implementacion XenServer.
3.2.1.1.3. ALMACENAMIENTO (STORAGE).

XenServer permite Imagenes de Discos Virtuales (VDI) soportadas por un gran
namero de repositorios de storage (SR16), es decir tiene soporte para discos
IDE, SATA, SCSI y SAS conectados localmente; soporte para iSCSI, NFS y

FibreChannel conectados remotamente. Cada host XenServer puede usar
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multiples SR y diferentes tipos de SR simultaneamente. Estos SRs pueden ser

compartidos entre hosts 0 pueden ser dedicados para un host particular.

3.2.1.1.4. NETWORKING.

Se manejan 3 tipos de entidades de red:

a) PIF: Representa una interfaz de red fisica en un host XenServer.
b) VIF: Representa una interfaz virtual en una maquina virtual.

c) Network: Es un switch Ethernet virtual en un host XenServer.

Redes sin una asociacion a un PIF son consideradas internas, redes con una
asociacién a un PIF son consideradas externas y proveen un puente entre VIFs

y el PIF conectado a la red fisica.

Se puede usar VLANS para que una simple red fisica soporte multiples redes

l6gicas, las cuales son representadas por objetos PIF adicionales.

Se puede usar grupos de NICs mejorando algunos aspectos de la red ya que se
usan dos NICs como si fueran una sola. Si una NIC dentro del grupo falla, el

tréfico de red sera automaticamente ruteado sobre la segunda NIC.

XenServer soporta balanceo a nivel de origen (Server Load Balancing), de la

siguiente manera:



32

e Usa modo activo/activo, pero solo soporta balanceo de carga para el
tréfico de las VMs a través de las NICs, basado en la direccion MAC del
paquete.

» Provee soporte de failover para todos los demas tipos de tréafico.

 No requiere que los switches fisicos soporten 802.3ad, agregacion de
enlaces paralelos (Trunking).

e Es derivado del modo ALB (Adaptive Load Balancing), que ofrece un
incremento del ancho de banda de red permitiendo la transmisién sobre
2-8 puertos hacia mudltiples direcciones destino, y también incorpora
AdapterFaultTolerance, para rebalancear dinamicamente la carga a

través de las interfaces, se rebalancea el trafico cada 10 segundos.

Se envian paquetes ARP cuando se producen cambios de trafico de una interfaz

a otra como resultado de un failover.

Finalmente XenServer soporta hasta 6 interfaces de red fisicas (o hasta 6 pares
de grupos de interfaces de red) por host XenServer y hasta 7 interfaces de red

virtuales por MV.
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Fig. 3.4 Caracteristicas de red de XenServer.

3.2.1.1.5. ADMINISTRACION.

Con XenCenter Management se distribuye la administracion de los datos a
través de un pool de servidores, evitando un Unico punto de falla gracias a la

redundancia del rol administrador.

Gracias al etiquetado (Que es un sistema de indizacion abierto e informal, el
cual permite a los usuarios asociar palabras clave con objetos digitales como
paginas web, fotografias y post) tipo Web 2.0 y a las capacidades de busqueda,

los profesionales de Tl pueden asignar metadatos (suministra informaciéon sobre
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datos producidos) y etiquetas virtuales a las cargas de trabajo, ya sea en forma
predefinida o personalizada de acuerdo a las necesidades de cada
organizacion. La supervisién del rendimiento, los informes y los tableros de
avisos de XenServer facilitan la visualizacién de las vistas histéricas y en tiempo
real de los equipos virtuales y del rendimiento del host fisico durante largos

periodos.

3.2.1.1.6. MONITOREO.

XenServer y XenCenter proveen acceso a las alertas que son generadas
cuando ocurren eventos especificos, en VMs, hosts, repositorios de storage, etc.
Las alertas generadas desde el XenServer pueden ser automaticamente
enviadas a través de email al administrador del pool de recursos y también

pueden ser visibles desde el XenCenter.
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XenCenter soporta la creacion de tags y campos personalizados que permiten la

organizacion y busqueda rapida de VMs, storage, etc.

£3130.216.189.100 XenSource XenServer

norg T (S o1z
XK BoSTGRID ModiaWiki P2V B rerort @ srrsonn () sumens

overview | (B raphical console | [l Text console p.«m...|gymm

CPU Usage Used Memory

Fig. 3.5 Monitoreo.

3.2.1.1.7. MIGRACION.

Con XenMotion las maquinas virtuales pueden trasladarse de un servidor a otro
sin interrumpir el servicio para realizar labores de mantenimiento de servidores
sin tiempos de interrupcién. Los administradores pueden trasladar las
aplicaciones para optimizar el rendimiento dentro de un pool de recursos de

servidores fisicos.

Se tiene también la migracién de maquinas fisicas a virtuales (Physicalto Virtual
Conversién, P2V), a través de la herramienta XenConvert, la cual corre sobre
maquinas fisicas windows, Linux y las convierte a una imagen de disco VHD

(Virtual Hard Disk) o a un template XVA (Xen Virtual Appliance), los cuales
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pueden ser importados a un host XenServer pues los drivers de la maquina son

modificados para correr en un ambiente virtual.

' Citrix XenConvert 2.0.1

Convert This Machine to XenServer.

VM Name Portatilxavisan_Vista64
Source D:\

Destination  1p,226.5.2

Status Mounting VHD...

Progress

File View Pool Sever VM Storage Templates Tools Window Help
ithk- Forward $# AddNew Server | (ffif NewPool (55 New Storage [ NewvM | (@) shut Down ) Reboot ({f) suspend /' No System Alerts

P |~/ SUSE Linux Enterprise Server 11 x64 (1) Logged in as: Local root account

General | Storage | Network | Console | performance [ Snapshots [ Logs

JSUSE Linux Enterprispecag

Send Ctrl-Alt-Del scale [ 57 Undock (At+ShifteU) | | | Fullscreen (Cute Al

Fig. 3.7 Migracion de maquinas virtuales proceso 2.
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3.2.1.1.8. BACKUP.

XenServer se puede recuperar de una falla catastréfica de hardware o software,
desde backups de datos livianos hasta backups de toda la maquina virtual y

repositorios de storage (SP) portables.

Los repositorios de storage (SP) portables contienen toda la informacion

necesaria para recrear todas las maquinas virtuales desde los metadatas VDI

(Imagenes de Disco Virtual), que es usado para guardar copias de la base de
datos del pool o host asi como los metadata que describen la configuracion de
cada VM, guardadas en el SR, luego de reasignar el SR a un diferente host o

pool.

Los repositorios de storage portables pueden ser usados cuando se requiere
movimiento manual de los mismos debido a un mantenimiento regular o

recuperacion de desastres entre pools o hosts standalone.
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Las caracteristicas de backup y restauracién de datos trabajan a nivel de scripts

en linea de comandos y no estan disponibles a nivel de XenCenter.

OPHN N ixenappIngi

Fig. 3.8 Respaldo de maquinas virtuales por interfaz de linea de comando.
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Fig. 3.9 Respaldo de maquinas virtuales a través de XenCenter.
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3.2.1.1.9. ALTA DISPONIBILIDAD.

Un pool de recursos comprende la union de multiples Hosts XenServer
homogéneos, con el propésito de que trabajen como una sola entidad para
almacenar multiples maquinas virtuales. Si tenemos repositorios de
almacenamiento compartido se puede tener funciones de alta disponibilidad y

provisionamiento dinamico. Hasta 16 hosts son soportados por pool de recursos.

XenServer permite que las maquinas virtuales de un host que falla se restauren
automaticamente en otro servidor fisico del pool de recursos de acuerdo a la

prioridad y recursos disponibles.

Si el host que falla es el master, la herramienta de alta disponibilidad HA (High
Availability) selecciona automaticamente otro host para que tome el rol de
master, manteniéndose la administracion del pool de XenServer. HA (High
Availability) usa algunos mecanismos de heartbeat para chequear el estado de
los host, estos heartbeatsvan a través de las interfaces de storage y también de

las interfaces de red.
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€ Configure HA nlai=h
-
B
[ip Choosea heartbeat SR 2]
Select a heartbeat SR that will be used to monitor the availability and health of servers in the pool. Heartbeat SRs
Prerequisites must use shared storage.
Heartbeat SR [ storage repository Description
HA protection levels P iSCSl virtual disk storage__iSCSI SR [192.168.1.99 (iqn 2010-02.fr.sande...
Finish & NFSISO library NFSISO Library [192.168.1.99:/is0s] The SR backend does. ort.
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CiTRIX

[ < Previous | [ Net> ] Cancel |

Fig. 3.10 Alta disponibilidad 1.

_ - -~ - w—
© Configue HA
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The number of protected VMs determines the number of server failures that can be tolerated.
Prareauiies Virtual machine Description Protection level Agile| Protect
Heartbeat SR 3 SUSE UnocEnerpre——————— Poteced |
3 SUSE Linux Enterprise... Protected ——
HA protection levels

New failover capacit...

1

The number of server
failures that could be
tolerated in this pool
given these HA
protection levels is 1.

CiTRIX

<Previous | [ Next> Cancel

Fig. 3.11 Alta disponibilidad 2.

3.2.1.1.10. BALANCEO DE CARGA.

Las maquinas virtuales se auto movilizan de acuerdo a la prioridad y recursos

disponibles para entregar un performance éptimo.
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XenServer permite el streaming de cargas de trabajo (sistemas operativos,

aplicaciones y configuraciones) desde la red hacia servidores fisicos y virtuales.

Permite acceder a maquinas virtuales desde almacenamientos externos

extraibles y trasladarlas a cualquier host XenServer.

File Yiew Pool Server ¥M Storage Templates Tools Window Help
QBack v Forward ~ {_% Add New Server l‘ﬁ New Pool @ New Storage ‘ New YM ) Shut Down iy Reboot \’) Suspen
Show: IServer View O v |[F pemo

= €3 XenCenter

CRoeo |

Search | General | Memory | Storage | Metwork | Ha WL IUsers | Logs |

Optimization Recommendations

= [ xenserverot Workload Balancing
(@ Linux
% DVD drives - -
{54 Local storage Configure WLE. .. I Disable WLEB... I
% Removable storage
= [ xenserveroz Configuration
== DVD dri
g Local sr:;:ge Workload Balancing server name: 192,168.0.103:8012
{3 Removable storage Pool optimization mode: Maximize Performance
@ iz Automated optimizations: No
[13 Linux3
[[‘8 Linux4 Power management: No
fig Suse-iscsl

WM{Host

Operation I

Apply Recommendations

Fig. 3.12 Balanceo de carga.
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3.2.1.2. HARDWARE DE MAQUINA VIRTUAL (MAXIMOS PERMITIDOS).

XenServer tiene las siguientes limitaciones generales en los dispositivos
virtuales para sus VMs. Se debe tomar en cuenta que determinados sistemas
operativos invitados pueden tener limites mas bajos para determinadas

funciones.

Tabla | Caracteristicas de hardware en maquina virtual

DISPOSITIVO VIRTUAL LINUX VMs WINDOWS VMs
# de CPUs Virtuales 32*

# de Discos Virtuales 7(incluyendo CD-ROM 7(|ncluyendo CD-ROM
Virtual) Virtual)

# de CD-ROM Virtuales 1 1
# de NICs Virtuales 7 7

* XenCenter puede soportar un maximo de 8 CPUs virtuales.

** Excepto para SUSE Linux Enterprise Server 10 SP 1 y para Red Hat
Enterprise Linux 4.x, que soportan 3. RHEL 5.0/5.1/5.2 soporta 3, pero puede
soportar 7 cuando el kernelestd parchado con XenServer Tools. Lo mismo es

aplicado para Oracle y CentOS 5.0/5.1/5.2.
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3.2.1.3. SISTEMAS OPERATIVOS INVITADOS SOPORTADOS.

Tabla Il Sistemas operativos soportados

SISTEMA RAM MAXIMO ESPACIO EN
OPERATIVO DISCO

- ---

Windows 7 (64 bit) 32GB Minimo20GB

Windows Server 2008
R2 SP1 (64

bit)

Windows Server 2008 512MB 32GB Minimo32GB

R2 (64 bit)
Windows Server 2008
Sl B S i
256MB 3268
———
256MB 32GB 1.5GB
. 25eMB 166B  8oOMB

CentOS 5.0, 5.1, 5.2, 512MB 16GB 800MB
53,54

. s1ame 1668 gomB
Red Hat Enterprise 256MB 16GB 800MB
Linux 4.5, 4.6,
4.7,4.8
Red Hat Enterprise
Linux 5.0, 5.1,
5.2,5.3,5.4
Red Hat Enterprise 512MB 16GB 800MB
Linux 5.5
(32/64 bit)
Red Hat Enterprise
Linux 6.0
(32/64 bit)
SUSE Linux Enterprise 256MB 32GB 1GB
Server 9
SP2/3/4
SUSE Linux Enterprise
Server 10
SP1/2
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SUSE Linux Enterprise 512MB 32GB 1.5GB
Server 11

SP1 (32/64 bit)

Oracle Enterprise Linux 512MB 16GB 800MB
5.0, 5.1,

5.2,5.3,54

Oracle Enterprise Linux 512MB 16GB 800MB
5.5 (32/64
bit)

DebianLenny 128MB 32GB 4GB

DebianSqueeze 6.0 128MB 32GB 4GB
(32/64 bit)

3.2.1.4. REQUERIMIENTOS DEL SISTEMA.

A continuacién se detallaran los requerimientos del sistema tanto para

XenServer Host como para XenServer Cliente.

a) XenServer Host:

* 64-bit x86 server-class system.

e CPU: 1.5 GHz minimo, 2 GHz 0 mas rapido recomendado.

e Intel® VT or AMD-V™ requerido para soporte de Windows guests.
o 2GB a 1TB memoria fisica.

o Hasta 64 procesadoreslogicos.

e NIC de 100Mb/s 0 mas rapida.

o Hasta 16 NICsfisicas.
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e Canal de Fibra Local o disco de booteoSAN con 16 GB de espacio
minimo, 60 GB o mas es recomendado.

e Canal de fibra, iISCSlo NFS LUN con 356MB de espacio minimo para
High Availability (HA) y repositorio de almacenamiento heartbeat.

b) XenServer Client:

» Sistema Base x86

e Microsoft® Windows® 2000, Windows XP, Windows Server® 2003,
Windows Server 2008, Windows Vista , o Windows 7
(todaslasedicionesyversiones).

e .NET Framework 2.0 SP1 o posterior.

» Velocidad de CPU: 750 MHz minimo, 1 GHz o mas rapido recomendado.

e« RAM: 512 MB minimo.

» Espacio en disco: 100 MB minimo.

o Tarjeta de interfaz de red.
3.2.1.5. EDICIONES DE CITRIX XENSERVER.

Tabla Il Infraestructura virtual libre

v
v

XenServer Hypervisor

Conversion Tools

Management integration  with |5 v v

Microsoft System Center VMM

Resilientdistributed v v v v
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. v v .
v v v v
. . v .

Tabla IV Automatizacién y administraciéon avanzada

Automated VM protection and recove

| Automated VM protection and recovery | v v .
v v 2
v v ,
v v -
Memory Optimization v v v
v v z
v "
v v
v ’
v v
v v
v v
v v
v v
Web management console with delegated v v
admin

v
v
Cost per server Free  $1,000 $2,500 $5,000

3.2.2. MICROSOFT CORPORATION.

Windows Server 2008 Hyper-V

Windows Server 2008 Hyper-V es la tecnologia de virtualizacion de servidor

basada en hipervisor, que aprovecha las inversiones de hardware al consolidar
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roles de servidor como maquinas virtuales (VM) separadas, ejecutadas en una

Unica maquina fisica.

Hyper-V también ofrece una mayor escalabilidad con soporte para hasta
64procesadores ldgicos y un rendimiento mejorado con soporte para memoria

dinamica y soporte de red mejorada.

Hyper-V dispone de herramientas de gestion integradas tanto de los recursos
virtuales como de los fisicos y esta disponible como funcionalidad dentro de

Windows Server 2008.
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3.2.2.1. CARACTERISTICAS.

3.2.2.1.1. ARQUITECTURA DEL SISTEMA.

- ' Froded b
Hyper-V Architecture e

Mlctoso&Hyper-V

Parent Partition Child Partitions

Applications Applications Applications Applications Ussi'ng%de

Xen-Enabled
Linux Kernel

Windows Sup orted Non-Hypervisor
Server 2008 Wm ows OS Aware OS

Linux VSC
Kernel Mode
— Ring 0
Hypercall Adapter
Windows Hypervisor Ring - 1

“Designed for Windows" Server Hardware

Fig. 3.13 Arquitectura Hyper - V.

La nueva arquitectura de hipervisor basada en Micro-Kernel de 64 bits permite a
Hyper-V soportar una amplia gama de dispositivos y conseguir un mejor

rendimiento y mayor seguridad.

Las caracteristicas de la arquitectura Micro-Kernel permiten:
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e Funcionalidad simple de particionado.
« Mayor fiabilidad, con menor superficie de ataque.
» Sin cbdigo de terceros.

e Los drivers corren en cada una de las particiones.

La arquitectura de hardware compartido de proveedor de servicio virtual/cliente
deservicio virtual (VSP/VSC) permite a Hyper-V conseguir un mejor rendimiento
y un nivel elevado de utilizacion de los recursos basicos como los discos duros,

dispositivos de red, video, etc.

La particion padre se limita a una instalacién de Windows Server o un Server
CoreWindows Server 2008 x64 y es en esta particion donde tenemos VSP

(VirtualizationServiceProvider).

Las particiones hijas son aquellas donde se encuentran cada SO invitado, el
modo kernel permite acceder a los servicios virtuales del cliente y a los drivers
correspondientes de cada dispositivo; en el modo de usuario en cambio se

desarrollan las aplicaciones del cliente.

3.2.2.1.2. IMPLEMENTACION.

Hyper — V es un hipervisor que no se instala directamente en el hardware sino

requiere de un sistema operativo base, especificamente de una edicion x64 de
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Windows Server 2008, las ediciones disponibles de este sistema operativo son

las siguientes:

o Standard
e Enterprise
o Datacenter

e Hyper-V Server

3.2.2.1.3. ALMACENAMIENTO (STORAGE).

Hyper-V ofrece una gran flexibilidad a la hora de configurar y utilizar de forma
optima los entornos y recursos de almacenamiento con un amplio soporte para

SAN y acceso a discos internos.

Puede usar los siguientes tipos de almacenamiento fisico con un servidor en el

que se ejecute Hyper-V:

e Almacenamiento conectado directo (almacenamiento conectado al
sistema operativo de administracién). Puede usar SATA (Serial Advanced
Technology Attachment), SATA externo (external Serial
AdvancedTechnology Attachment), PATA (Parallel Advanced Technology
Attachment), SCSI conectado en serie (SAS), SCSI, USB y Firewire.

« Redes de éarea de almacenamiento (SAN). Puede usar tecnologias

Internet SCSI (iISCSI), Canal de fibra y SAS.
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No se admite el almacenamiento conectado a red (NAS) para Hyper-V.

Puede seleccionar dispositivos IDE (electronica integrada de dispositivos) o

SCSI en maquinas virtuales:

Dispositivos IDE. Hyper-V usa dispositivos emulados con controladores
IDE. Es posible tener hasta dos controladores IDE con dos discos en
cada controlador. El disco de inicio (también denominado disco de
arranque) debe conectarse a uno de los dispositivos IDE. El disco de
inicio puede ser un disco duro virtual o un disco fisico. Si bien una
maquina virtual debe usar un dispositivo IDE como disco de inicio para
iniciar el sistema operativo invitado, puede usar distintas opciones al
seleccionar el dispositivo fisico que proporciona el almacenamiento para
el dispositivo IDE. Por ejemplo, puede usar cualquiera de los tipos de
dispositivos de almacenamiento fisico identificados en la seccion de

introduccioén.

Dispositivos SCSI. Cada maquina virtual admite hasta 256 discos SCSI
(cuatro controladoras SCSI que admiten hasta 64 discos cada uno). Las
controladoras SCSI usan un tipo de dispositivo desarrollado

especificamente para su uso con maquinas virtuales y se comunican
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mediante el bus de maquinas virtuales. El bus de maquinas virtuales
debe estar disponible cuando se inicia el sistema operativo invitado. Por
lo tanto, los discos duros virtuales conectados a las controladoras SCSI

no se pueden usar como discos de inicio.

3.2.2.1.4. NETWORKING.

Redes Virtuales enlazadas a NICs fisicas

Externas — Limitadas por el numero de NICs, permite la comunicacion de
red entre las maquinas virtuales, la administracién del sistema operativo,
y la red externa.

Internas — llimitadas, permite comunicacién de red entre maquinas
virtuales y un servidor corriendo Hyper-V, y entre las maquinas virtuales y
la administracion del sistema operativo.

Privadas — llimitadas, permite comunicacion de red entre maquinas
virtuales y un servidor corriendo Hyper-V. Proporciona el aislamiento de

la administracion del sistema operativo y la red externa.
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3.2.2.1.5. ADMINISTRACION.

Hyper-V en combinacion con la suite Microsoft System Center para la gestién de
sistemas, complementan una solucion de gestion de servidores completa e
integrada que funciona con maquinas virtuales y servidores fisicos ayudando a

ampliar las capacidades de plataforma de Hyper-V.

Microsoft System Center

Microsoft System Center permite administrar los entornos de tecnologia de la
informacion fisica y virtual a través del datacenter, los equipos cliente y
dispositivos. Mediante el uso de estas soluciones de administracion
automatizadas e integradas, las organizaciones de Tl pueden brindar servicios y
ser mas productivas para la toda la organizacion Utiliza metodologias comunes
de despliegue, abastecimiento, monitoreo y copias de seguridad en ambos
entornos. Microsoft System Center permite administrar infraestructuras enteras

virtuales y fisicas con la herramienta Virtual Machine Manager 2008.

SYSTEM CENTER SOLUTIONS: FROM DESKTOP TO DATA CENTER

77 §stem Center

< NET

* fppcation Vi
irtualization
* SOA

« Disk to Disk
10 Tape (0202T)

Fig. 3.14 Microsoft System Center.
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System Center Virtual Machine Manager 2008

System Center Virtual Machine Manager 2008 ofrece una solucién
administrativa para el centro de datos virtualizado, que posibilita la
administracion centralizada de la infraestructura fisica y virtual de TI, el aumento
en la utilizacién del servidor y la optimizacién de recursos dindmicos en multiples

plataformas de virtualizacién.

Las capacidades integrales de Virtual Machine Manager incluyen la
planificacion, el despliegue, la administracibn y la optimizacién de la

infraestructura virtual.

Desde la colaboracién en la identificacion de los candidatos de primera clase a
consolidacion y la mejora de la ubicacion de las cargas de trabajo virtuales con
algoritmos sofisticados hasta conversiones rapidas y confiables Physical-to-

Virtual.

Sus principales ventajas son las siguientes:

» Disefiado para maquinas virtuales que corren en Windows Server 2008
R2 y Microsoft Hyper-V Server.

» Soporte para Microsoft Virtual Server y VMware ESX.

« Live Migration para un datacenter dinamico.

o Agregar y eliminar almacenamiento en caliente.
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» Maximizar los recursos mediante la consolidacién de centros de datos.
» Soporte para ClusteredSharedVolume y CFS.

« Conversiones de Maquinas.

o Performance and Resource Optimization (PRO).

» Quick storagemigration.

» Windows PowerShell proporciona entorno de gestién basado en scripts.

\/irtt1al Machine Manaaer: Architectiire

Administrator's Self Service Web
Console Portal Operator's Web Windows
Console Console PowerShell

S Windowse PowerShell
£ — oz e —

Virtual Machine Manager e, Operations Manager

Server e Server
SQL Server

Management Interfaces

VMware VI3

Virtual Server VMM Library
Host Server

>
PR N

VM Template VM VM VM VM

Virtual Center Server

ii— ESX Host

=N wWyww 29WE

1ISO VHD Script VM VM VM VM

SAN Storage

Fig. 3.15 Arquitectura de administrador de maquina virtual.

3.2.2.1.6. MONITOREO.

Microsoft System Center Operations Manager 2007 permite un entorno de

monitoreo facil de utilizar para miles de servidores, aplicaciones y clientes que
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ofrece una vista completa del entorno de Tl y permite una rapida respuesta ante

interrupciones.

Para abordar esta diversidad, Microsoft System Center Operations Manager
2007 se basa en paquetes administrativos (Management Packs). Cada MP

encapsula conocimiento sobre como administrar un componente determinado.

Operations Manager se basa en un agente que se ejecuta en cada maquina que

administra y, por lo tanto, cada maquina (fisica o virtual) posee uno.

MicrosoftSystem Center Operations Manager 2007 es el Unico que permite a los
clientes reducir el coste de gestion de datos a través de centro de sistemas
operativos para servidores e hipervisores, a través de una Unica, familiar y
sencilla interfaz. Gracias a numerosas vistas que muestran el estado, la
informacién y rendimiento, asi como las alertas generadas de acuerdo con la
disponibilidad, el rendimiento, la configuraciéon o la situacién de la seguridad
actual, los operadores pueden comprender rapidamente el estado del entorno
de TI, y los servicios de Tl que se estan ejecutando en diversos sistemas y sus

cargas de trabajo.

Entre sus principales caracteristicas estan la Gestién de servicios End-to-End,

es el mejor de su clase para Windows y proporciona mayor eficiencia y control.
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Fig. 3.16 Monitoreo en Hyper - V.

3.2.2.1.7. MIGRACION.

Hyper-V facilita la migracion rapida hacia una maquina virtual desde cualquier
sistema host fisico a otro, con pérdidas de servicio minimas, aprovechando las
capacidades bien conocidas de alta disponibilidad de Windows Server y las
herramientas de gestion Microsoft System Center. La migracion en vivo de

maquinas virtuales se realiza entre servidores con Windows Virtualization.

Puede mover una maquina virtual de un servidor fisico a otro sin interrupcién del
servicio. Se requiere que la caracteristica FailoverClustering sea anadida y

configurada en los servidores que ejecutan Hyper-V.
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Fig. 3.17 Migracion de maquinas virtuales.

3.2.2.1.8 BACKUP.

Hyper-V tiene soporte para los Servicios de Copia de Volumen en Segundo
Plano (Volume Shadow CopyServices, VSS, servicio del Sistema Operativo en
segundo plano que permite administrar e implementar instantaneas de volumen
utilizadas para backups y otros propésitos) permitiendo realizar backups en vivo

de las maquinas virtuales en ejecucion.

System Center Data Protection Manager 2007 permite a los administradores de
Tl y a usuarios finales recuperar datos con facilidad en minutos al ofrecer una

proteccion continua de datos para las aplicaciones de Microsoft y los servidores
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de archivos. Protege en forma continua las cargas de trabajo béasicas del
servidor Microsoft a un dispositivo o servidor DPM (Data Protection Manager),
que luego ofrece una recuperacién basada en disco y un almacenamiento de
archivos a largo plazo basado en cinta para lograr una completa proteccién de

los datos y una solucién de recuperacion.

‘@ Image to eSata 10pm - Sunday, March 01, 2009 P [=1E3

“Image to eSata

Backup to: External hard drive

10pm" Report
Date: Sunday, March 01, 2009 10:57:28 PM
@ "Image to eSata 10pm" Successful

A Errors / Warnings Summary

No errors or warnings to report.

A Backup Job Summary

Details / Results

BGCKI-.IDASSISQ 520
Version

Computer Name TECHTEAM3

Backup User TECHTEAM3\Administrator

Backup

Destination External hard drive

Backup Label Daily 1

Start Time Sunday, March 01, 2009 10:00:03 PM
End Time Sunday, March 01, 2009 10:57:28 PM
Backup time before configurjng
Duration 57 minutes, 24 seconds e shadow copies on source vollmes
A Process Summary _I
v

Fig. 3.18 Respaldo de maquinas virtuales proceso 1.
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Details / Results
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Version
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Backup User TECHTEAM3\Administrator

Backup

Destination External hard drive

Backup Label Daily 2

Start Time Monday, March 16, 2009 10:00:10 PM
End Time Monday, March 16, 2009 10:03:43 PM . -
Backup time after configurin
Duration 3 minutes, 32 seconds « shadow copies on source voluhes
A Process Summary —]
-

Fig. 3.19 Respaldo de maquinas virtuales proceso 2.

3.2.2.1.9. ALTA DISPONIBILIDAD.

Hyper-V incluye soporte para conectividad host-a-host y permite organizar en

cluster todas las maquinas virtuales que se ejecutan en un host.

Permite Alta Disponibilidad de la pila de virtualizacion via clustering, como

también de las maquinas virtuales via clustering.

Agrega recursos virtuales en caliente para que una aplicacion escale (memoria,

procesadores, dispositivos, etc).

Las funciones de alta disponibilidad son las siguientes:
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» Savestate: Salva el estado de la maquina virtual.

e Mover la maquina virtual: Mueve la conexién del almacenamiento al host

destino.

» Restaurar el estado y continuar la ejecucion.

En todos los casos, si falla el host fisico, las VMs se reiniciaran de nuevo

automaticamente en el otro nodo.
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Fig. 3.20 Alta disponibilidad en maquinas virtuales.
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3.2.2.1.10. BALANCEO DE CARGA.

Los desastres naturales, ataques informaticos o incluso problemas de
configuracion como pueden ser conflictos entre aplicaciones, pueden
deshabilitar los servicios y aplicaciones hasta que los administradores son
capaces de resolver los problemas y recuperar los datos desde copias de

seguridad previas.

Aprovechando las capacidades de operacién en cluster de Windows Server
2008, Hyper-V permite soportar escenarios de recuperacion ante desastres (DR)
para los entornos de Tl utilizando capacidades de cluster sobre datacenters
dispersos geograficamente. Una recuperacién ante desastres rapidos y fiables,
junto con potentes herramientas de gestién remota de sistemas contribuye a

garantizar una pérdida minima de datos y un minimo tiempo de inactividad.
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?. Network Load Balancing Manager

Fle Clster Host Options Hebp
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End configuration change

Fig. 3.21 Administracién de balanceo de carga en la red.
3.2.2.2. HARDWARE DE MAQUINA VIRTUAL (MAXIMOS PERMITIDOS).

Para planificar e implementar eficazmente Hyper-V, debe comprender los
requisitos y las configuraciones maximas del hardware fisico y virtual que

engloba el entorno de equipos de servidor virtualizado.
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Tabla V Requerimientos en hardware

COMPONENTES REQUERIMIENTOS

MEMORIA Hasta 64 GB de memoria (Windows
Server 2008 Enterprise 'y  Windows
Server 2008 Datacenter)
Hasta 31 GB de memoria (Windows
Server 2008 Standard)

PROCESADOR Hasta 24 procesadores l6gicos
DISCO Hasta 2.040 GB

RED Hasta 12 adaptadores de red virtuales (8
adaptadores de red y 4 adaptadores de
red heredados) por VM.
Hasta 512 maquinas virtuales por red
virtual.

3.2.2.3. SISTEMAS OPERATIVOS SOPORTADOS.

En la siguiente tabla se enumeran los sistemas operativos que se pueden usar
en una maquina virtual como sistemas operativos invitados. En un servidor que
ejecuta Hyper-V pueden funcionar al mismo tiempo sistemas operativos
invitados de 32 y 64 bits. Los sistemas operativos invitados son compatibles con
Hyper-V en Windows Server 2008 R2, Hyper-V en Windows Server 2008 con

Service Pack 2 e Hyper-V version 1.

Tabla VI Sistemas operativos soportados como servidor
Sistema operativo invitado Procesadores
servidor virtuales
Windows Server 2008 R2 Standard, Enterprise, Datacenter y 1,204
Windows Web Server 2008 R2

Windows Server 2008 Standard, Standard sin Hyper-V, 1,204
Enterprise, Enterprise sin Hyper-V,
Datacenter, Datacenter sin Hyper-V,
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Windows Web Server 2008 y HPC
Edition

Windows Server 2003 R2

con Service Pack 2

Windows Server 2003 R2 Standard, Enterprise y Datacenter 102
x64 Edition con Service
Pack 2

Windows Server 2003 con _
Service Pack 2

Wl lel B sl sle 2l G Standard, Enterprise y Datacenter 102
Edition con Service Pack 2

Windows 2000 Server con _
Service Pack 4

el gl SiEeslsl e Ediciones x86 y x64 1

5.2

5.3

el gl SiEeslsl e Ediciones x86 y x64 1

5.4

SUSE Linux Enterprise _
Server 11

siii= B e = iicleissl|  Ediciones x86 y x64 1
Server 10 con Service Pack

2

SUSE Linux Enterprise

Server 10 con Service Pack

1
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Tabla VII Sistemas operativos soportados como cliente
Sistema operativo Procesadores
invitado cliente virtuales

Enterprise, Ultimate y Professional. Se 1,204
aplica a ediciones tanto de 32 como de
64 bits, asi como a las ediciones N y KN.
Business, Enterprise y Ultimate, incluidas las 102
ediciones N y KN
Professional 102
Service Pack 3
Professional 1
Service Pack 2

VTalelel s Dl D GEE  Professional 102
Edition con Service
Pack 2

3.2.2.4. REQUERIMIENTOS DEL SISTEMA.

Para instalar y usar el rol Hyper-V, se necesita lo siguiente:

» Un procesador basado en x64. Hyper-V esta disponible en las versiones
basadas en x64 de Windows Server 2008, concretamente, las versiones
basadas en x64 de Windows Server 2008 Standard, Windows Server
2008 Enterprise y Windows Server 2008 Datacenter.

» Virtualizacion asistida por hardware. Esta disponible en procesadores que
incluyen una opciébn de virtualizacion; concretamente, Intel

VirtualizationTechnology (Intel VT) o AMD Virtualization (AMD-V).
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La Prevencion de ejecucion de datos (DEP) implementada por hardware
debe estar disponible y habilitada. Concretamente, debe habilitar el bit XD
de Intel (bit ejecutar deshabilitado) o el bit NX de AMD (bit no ejecutar).
Procesador: Minimo 1.4GHz x64, recomendado 2GHz o superior.
Memoria: Minimo 512MB RAM, recomendado 2GB RAM o superior,
Maximo 32GB (Standard) o 2TB (Enterprise and DatacenterEditions).
Espacio en disco: Minimo 10GB, recomendado 40GB o superior. Host
con mas de 16GB de RAM requieren mas espacio en disco para

paginacion, hibernacion, papelera de reciclaje.
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3.2.2.5. EDICIONES DE WINDOWS SERVER 2008 HYPER-V.

Tabla VIII Ediciones de Hyper - V

VirtualizationNeeds Microsoft Windows Windows Windows
Hyper V Server 2008 | Server 2008 Server 2008

Server 2008 | R2 Standard | R2 Enterprise | R2 DataCenter
R2

—
Consolidation

Virtual Desktop

Infrastructure (VDI

Dynamic Data Center v v v
T T e e

v v v
(Host OS)>32 GB
Support for 4 v v v

| Test and Development |
Mixed OS virtualizacion
Live Migration
Processors (Host OS

Interface

Ability to add Additional
Server Roles

Guest Virtualization
Rights Included in Host
Server License

Application Failover v v v
Dynamic Memor I T R R
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3.2.3. VMWARE, INC.

VMWarevSphere 5

VMwarevSphere 5, una de las plataformas de virtualizacibon mas confiables
reduce los gastos operacionales y de capital y maximiza la eficiencia, ademas

de brindar la libertad de elegir cualquier aplicacion, SO o hardware.

Entre sus principales caracteristicas podemos citar de forma general las

siguientes:

« Optimiza la infraestructura de IT mediante la consolidaciéon de servidores,
la automatizacion y la alta disponibilidad.

« Disminuye el tiempo fuera de servicio y mejora la confiabilidad con la
continuidad del negocio y la recuperacion ante desastres.

« Aumenta la eficiencia energética al ejecutar una menor cantidad de
servidores y apagar de manera dinamica los servidores que no se utilizan

con soluciones de IT ecoldgicas.

VMWarevSphere 5 utiliza como hipervisorVMware ESX y VMwareESXique
brindan una capa de virtualizacion de alto rendimientosélida, que separa los
recursos de hardware de servidor y permite que multiples maquinas virtuales los
compartan. La administracién Unica de memoria y las capacidades de

programacién avanzadas de VMware ESX y ESXi permiten las tasas de
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consolidacion mas altas y el mejor rendimiento de las aplicaciones, en muchos

casos incluso mejor que los servidores fisicos.

3.2.3.1. CARACTERISTICAS.

3.2.3.1.1. ARQUITECTURA.

VMware ESX

Monitoring Management
Agents Agents

m Infrastructure

for Config Agents
and Support (NTP, Sylog, etc.)

VM VM VM

Service Console )
Virtual Machine J

Support and
Resource Management

Fig. 3.22 Arquitectura de VMware ESX.
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VMwareESXi
for Config .
and Support
ystes
Management gentles: ! "
Hardware
Monitoring
l | VM ‘ vm | VM ‘

VMware Common Infrastructure Virtual Machine
Information Agen Support and
Model Resource Management

VMkernel Cocal “PP° tConsoles

Fig. 3.23 Arquitectura de VMwareESXi.

VMware ESX y VMwareESXi proporcionan las bases para crear una
infraestructura de IT dinamica. Estos hipervisores extraen los recursos de
procesador, memoria, almacenamiento y redes en varias maquinas virtuales,
cada una de las cuales puede ejecutar un sistema operativo y aplicaciones sin

modificaciones.

En la arquitectura original del ESX, el kernel de virtualizacion (conocido como

vmkernel) se ve aumentado con una particion de gestion conocido como el
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sistema operativo de la consola(también conocido como COS o consola de
servicio). El propésito principal de la consola de sistema operativo es
proporcionar una interfaz de administracién en el host. Varios agentes de
administracion de VMware se utilizan en el sistema operativo de la consola,
junto con otros agentes de la infraestructura de servicios (servicio de nombre,
tiempo de servicio, registro, etc). En esta arquitectura, muchos clientes
despliegan otros agentes de terceros para proporcionar una funcionalidad en
particular, tales como el monitoreo de hardware y gestiéon del sistema. Ademas,
los usuarios individuales de administracion de registro en el sistema operativo

de consola para ejecutar comandos de configuracién y diagndstico y scripts.

En la arquitectura de ESXi, la consola de sistema operativo se ha eliminado y
todos los agentes de VMware se ejecutan directamente en el vmkernel.
Servicios de infraestructuras e proporcionan de forma nativa a través de
moédulos incluidos con la vmkernel. Otros médulos autorizados de terceros,
como los controladores de hardware y componentes de hardware de monitoreo,
se pueden ejecutar en vmkernel también. So6lo los modulos que han sido
firmados digitalmente por VMware estan permitidos en el sistema, creando una
arquitectura firmemente bloqueada. La prevencién de ejecucidon de codigo

arbitrario en el host ESXi mejora considerablemente la seguridad del sistema.
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Entre las principales caracteristicas dentro de su arquitectura tenemos:

» Arquitectura de hipervisor bare metal de 64 bits.
« Archivos de disco virtual.

« VMware vStorage Virtual Machine File System.
e Arranque desde SAN.

o Redes virtuales.

3.2.3.1.2. IMPLEMENTACION.

VMware ESX y VMwareESXi son hipervisoresbare metal que se instalan
directamente en el hardware del servidor. Ambos proporcionan el mayor
rendimiento y escalabilidad del sector; la diferencia estriba en la arquitectura y la
gestion operativa de VMwareESXi. VMware ESX se basa en un sistema
operativo Linux, llamado consola de servicio, para realizar algunas funciones de
gestiéon, como la ejecucion de scripts o la instalacién de agentes de terceros
para la supervision del hardware, la realizacién de backups o la gestion de
sistemas. La consola de servicio se ha eliminado de VMwareESXi, lo que reduce
de forma considerable el espacio que ocupa. Mediante la eliminacion de la
consola de servicio, VMwareESXi perfecciona la tendencia a migrar la
funcionalidad de gestion desde esta interfaz local de linea de comandos a

herramientas de gestién remota. La funcionalidad de la consola de servicio se
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sustituye por interfaces de linea de comandos remotas y cumplimiento de

normativas de gestion de sistemas.
3.2.3.1.3. ALMACENAMIENTO (STORAGE).

Las caracteristicas de storage de VMwarevSphere 5 incluyen VMFS5(Virtual
Machine File System 5), canales de fibra sobre adaptadores de software
Ethernet, gestion y creacion de politicas de almacenamiento, vStorage API para
Storage  Awareness, soporte para discos de estado  solido,
VMwarevSpherevStorageAppli. Tambien posee caracteristicas mejoradas como
soporte instantdneo para VMwarevSphere Storage vMotion, incremento en el
rendimiento de almacenamiento, actualizacion de VMFS3 a VMFS5, integracién

de arreglos, soporte para NAS y SAN iSCSI.

Without Storage 1/0 Control WiIth Storage 1/0 Control

Actual Disk R

ces utilized by each Actual Disk Res

VM are not in the correct ratio n the correct .

ss ES
vmAMVMB vMc vMAIVMB vmc
00 [ 5% % Py Fh

[ ESX Server [l ESXS - . ES)

®
®
»
®

° Device queue depth
° Device queue depth

Storage array queue

Figure 2. Without SIOC Figure 3. With SIOC

Fig. 3. 24 Almacenamiento en VMware.
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3.2.3.1.4. NETWORKING.

En la parte de de networking VMwarevSphere 5 posee las siguientes

caracteristicas:

Link LayerDiscoveryProtocol (LLDP): Es un protocolo de descubrimiento
de “vecinos” estandar, alternativo a Cisco DiscoveryProtocol (CDP), LLDP
proporciona informacion acerca del switch al que se esta conectado.
NetFlow: En vSphere 5 se pueden capturar y enviar a un
“Netflowcollector” los flujos de red entre VMs e incluso entre una VM y un
servidor fisico. Para ello se define una IP al switch distribuido, en vSphere
5 se soporta NetFlow v.5.

Port Mirroring: Copia el trafico de que entra y/o sale de un puerto, en un
puerto de mirror para tareas de analisis de trafico o resolucién de
problemas.

User-Defined Network Resources Pools: DefinenRPde acuerdo a las
necesidades, asociando port-groups a los nRP creados para definir las
prioridades de trafico.Cada nRP, ademas de los shares y limits, es
marcado con un tagging 802.1p para aplicar Calidad de Servicio.

NICs virtuales: Permite configurar cada maquina virtual con uno o
masNICs virtuales. Cada una de esas interfaces de red puede tener su

propia direccion IP e incluso su propia direccion MAC. Como resultado,
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las maquinas virtuales no pueden distinguirse de las maquinas fisicas
desde el punto de vista de la red.

Switches virtuales: Permite crear una red simulada con switches virtuales
que conectan las maquinas virtuales.

Politicas de configuracion de puertos expandidos: Permite simplificar la
configuracion de puertos mediante un solo objeto de configuracién entre
grupos grandes de puertos. El objeto de configuracién especifica toda la
informacion necesaria para habilitar un puerto: Politica de armado de
grupos NIC, identificacion de VLAN (VLAN tagging), seguridad de Capa
2, y transformacion de trafico.

VLAN: Permite superponer una LAN logica en LANs fisicas para aislar el
trafico de red con el fin de separar la seguridad y la carga. Las VLANs
son compatibles con las implementaciones VLAN estandar de otros
proveedores. Permite configuraciones de red sin tener que cambiar el
cableado real y la configuracién de switches. Las VLANs mantienen el
trafico de transmision limitado a la VLAN, reduciendo la carga de red de

paquetes de transmisidén en otros switches y segmentos de red.



77

Guest VMs

2
:
g

vmkernel TCP/IP

Virtual Port

vDS Data Plane
Component on each
ESX/ESXI Host

~~~~~ . Shaper applies an
absolue limit (In
configured) for each
traffic type over the
NIC team

NetlOC - Scheduler prioritizes traffic
Policles appy | leaving the host according to
to traffic " relative “shares” values
leaving the configured for each traffic
ESX/ESXI Host type on the vDS

Fig. 3.25 Caracteristicas de networking en VMware.

3.2.3.1.5. ADMINISTRACION.

Con VMwarevCenter Server podemos gestionar el entorno VMwarevSphere.

VMwarevCenter Server per