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RESUMEN

En el presente trabajo de graduacion se detalla la implementacion del
Manual de Metodologia Ablerta de Testeo de Segundad a los achvos

criticos del departamento de sistemas del InterAmerican Academy

En &l capitulo 1 s& explica | los antecedentes y el planteamiento del

problema, la justificacion | los objetivos y &l alcance de la solucion

En ef capitulo 2 muestra el andlisis de mefodologias y herramientas pars
llegar a cabo este proyecto. En esta seccion se detalla las caracteristicas
de. las. metodologias y herramientas para luego reafizar  las

comparaciones respectivas

En el capitulo 3 se aplica el Manual de Metodelogia Abiertz de Testeo de
Seguridad aplicando les fases respectivas de la  misma, Por motivos
expiicados en & marco teorice de la metodologia, cieras fases y

mibdulos no & mMostaran ni se Impementaran



Vi

En el capitulo 4 sa emplean las métncas pare Lo Yalores de
Evaluacion del Riesgo. También se mostrara & nivel de seguncad

actual asi como el reporte STAR,

Las conclusiones y recomendaciones sobre la implemantacion de [a

matodologia se mencionan al final de este trabajo de graduacidn.
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INTRODUCCION

En |a actualidad |a sequridad de la informacidn &5 uno de los temas gue

estd an auge en cuanio a informatica se refiere | En el caso particular de

InterAmerican Academy  debido al nuevo programa gque se ha
implementado: one to one laplop program, el cual consiste an el uso de
portatiles como principal utl escolar. La seguridad de [a informacidn
juega un rel importante para la instituckn debido a gue se debe
garantizar gue el contenido de internet gue los estudiantes acceden sea

el apropiado y controlar el uso de los dispotives en |a red

Las pruebas de penstracion sirven para encontrar falencias de segundad
en una compafia, pero estas no permiten guardar un registro estandar
en la seguridad actual. Es por eso que se ha decidido implementar |
Manual de s Metodologia Abieria de Segundsd para a través de los
Valores de Evaluacién de Riesgo medir el nivel actual de seguridad de

los activos criticas del departamento de sistemas.
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La medicion del nivel de seguridad servirs para esiablecer una base
comparativa y poder sabar si s& ha mejorade en el nivel de segundad .
Ademas se pusde aplicar el misme procedimiento en otrcs dispositivos
de la red como lo son las computadaras de |os estudiantes. El nivel de
seguridad actual se mide de manera numérica y tiens un soporte

metematice.

Es importante recalcar que la ulima fase de la metodologia no se
implementard 2si como ciertos modulos de las ofras fases debido & Ia

confidenciglidad de la informacion del centra educatvo



CAPITULO 1

1. ANALISIS DEL PROBLEMA

P

Antecedentes

Este cenfro cuenta con alumnos de diferentes nacionalidades, y su
personal docente tiene certficados de enzefaza internacionales,
ademas de una basia experiencia en la docencia en colegos
internacionales alrededor del mundo. Debido a las caracteristicas
mencionadas anteriormente | interAmencan Academy es una entidad de
caracter imiernacional donde conviven diferentes ideologias basadas en

el respeto y la comprension de las mismas.

Con el objetive de estar actualizados con los estandares de los colegics
internacionales, log directvos han decidido implementar el sistema one
to one laplop program gue ke permitird al estudiants wsar la porlatil coma
principal Ut escolar &n las asignaturas , haciends que el aprendizaje
sea mas entretenido v actual respects a los cambios tecnologicos
Ademas esta decision confirma el liderazgo educativo de 1AA ya que &5

el pnmer centro docente en &l pals en impiementar este tipa de proyacto



1.2. Planteamiento

|A& ha implementado el programa one to one laptop program el 2 de
Agosto de 2011 comespondiente al afo académico 2011-2012 el cual
consiste en la utilizacion de  portatiles como pnncipal Gt escolar par
parte de los estudiantes de la escuela media y secundaria El numeso
total de laptops que forman parle de la red actual de la institucion son
doscientas, las cuales tienen comeo sistemas operativos, Windows XP,

Windows Vista, Windows 7 y Macintosh

Este nueve proyecio presenta un reto en cuanto a la administracion y
segurided de la red y las computadoras para el deparfamento de
sistemas  ya gue en afos anteriores solo s& caba mantenimiento y
soporte a3 las 50 maguinas ubicadas en los [aboratorios de
computacion. A esto se suma, Ia falta de expenencia de los téonicos en

el area de sequridad y resolucion de problemas

Dicho departamente ha identificado como su principal prioridad la
seguridad de la red interna y externa Por le tanto surge la necesidad de
conlar con los mecanismos apropiados de seguridad en |os dispositivos
de red gue permitan gerantzar gue &l alumnado tenga acceso
unicamente a la informacion plasmada en la guia para estudiantes ded

uso de laptops v otros dispositivos establecida por diche departamento.



1.3.

Justificacion
La implementacion del Manual de la Metodologia Abierta de Testeo de

Segunidad (MMATS) permitira al personal del depantamento de sisiemas
mejorar la configuracion, esguematizacién y regisiros de los dispasitives
basandose en ias plantilas de resultados de dicha metodologia
Ademas, servird como marce de referencia para medir ¥ mejorar &l nivel
de seguridad de otros dispositivos de la red = El departamente se
alineara a los altos estandares que los deparfamentos de sistemas en
los colegios internacionales tienen, al contar con una metodologia que
permita tener un buen nivel de organizacion y control, |o cual ayudara
en el proceso de mejora continua para obtener buena calidad en el

sErvicio

El personal de sistemas aprendera sobre el tema de seguridad desde la
perspectiva tednca, el analisis y la seleccion de herramientas v |a
implementacion de una metodologla profesional. De esta manera se
aminorara la curva de aprendizaje y el personal trabajara de una forma

eficiente porgue le podra dedicar mas tiempo a olras tareas,

La integridad de los alumnos estard protegida ya que al llevar a cabo
ests metodologia, e personal de sistemas podra tormar las medidas
preventivas o corectivas necesarias. Por ofre lade el colegio contara

con una buena reputacidn en segundad informatica internamente como



externamenta. Internamenie ayudara a gus los alumnos o el personal
analice ! heche de efectuar un atague por & miedo de ser descublertos
debido a las medidas de seguridad , Extermmamente sera complicado
para agentes ajenos ingresar a la red interna | ademas de la buena
reputacion que el colegio tendra frente a ofros colegios en  segunidad
informatica. Demosirando asi que la implementacion del proyecto one 1o
one laplop program funciona correciamente, convirtiéndolo en un valor

agregado y no en un aspecto negativo a eliminar.



1.4, Objetivos

1.5.

Obijeti |
Madir o nivel de seguridad del departamento de sistemas odel

InterAmerican Academy basandose en los valores de la evaluacion del

riesgo del MMAT S

Obietivos especificos

» Establecer una base comparaftive en la medicion del nivel de
sequridad para poder contrastarla con futuras auditorlas de

saquridad
» Realizar ol reporte MMATS STAR

Crear-un marco de referencia para la aplicacion de melodelogias

W

de analisis de riesgos.

# Proporcionar soluciones a las vulnerabilidades encontradas

Alcance de la solucion



En base & previas conversaciones con e administrador de red y &l
encargado del proyecto, se ha idenfificade como principales actives de
informacién a ser audiados; los servidores de correo. archivos y
antivirus, asi como el firewall, Asi misme el alcance de [as pruebas de
penetracion  abarcan el escanec de puerios y  analisis de
vulnerabilidades de los achvos antes mencionados No se mostara la
explotacian de las vulnerabilidades gue se puedan llegar a encontrar en
el analisis de wulnerabilidades por peticion del personal del

departameanio de sistemas. Esto esta reflejade en el contrato (anexo A},



CAPITULO 2

2 ANALISIS DE METODOLOGIAS Y HERRAMIENTAS
2.1 Metodologias de seguridad.

2.1.1 Manual de la Metodologia Ablerta de Testeo de

Seguridad
El Manual de la Metodologia Abiena de Testeo de Seguridad (MMATS]

es una metodologia gue se baza en el método cientifico para efectuar
auditorias de seguridad. Su filosofia es que la seguridad es una ciencia
¥ su objetvo es medir el nivel de segundad de una compefia. Fus
creada por Peter Herzog: en el Instituto de Segundad y Melodalogias

Libres ISECOM [1] por sus siglas en ingkés y e5 de codigo abierto

MMATS versitn 3.0 cumple con ia legislacion de los goblernos, las
requlaciones de |a industria, las politicas de negocios y o8 procescs
Esto se puede ver en su capitulo 12 [2] correspondiente 8 Compliance
Otro punto fundamental de esta metodologla son las reglas de! contrato
[3] las cuales abarcan, Ventas y Marketing, Valoracion/Estimacion de
entrega, Contados y Negociaciones, Aicance de la definicion, Plan de

Pruebas, Proceso de prusbas, Presentacion de Informe,



& continuacién se detallan los componentes de esta inventva, |os

cuales organizan y esguematizan el proceso de-auditoria en la pnmers

fase:

W

LT

kT

Alcance: Abarca procesos, protecolos, recursos, continwdad da

recursos as decir, se refiere a o gue s va a auditar.

El blanco: Abarca los activos de infarmacian vy los controles. En

otras palabras se refiere a lo que se sabe esta en el enforno

Vector, Es la direccion de la inferaccion. La auditoria puede ser

imterna-externa, externa-interna, interna, externa, entre otras.

Canales Son los diferentes niveles gue se dan en la interaccion
con un victor. Existen 5 canales: Humano [4]. Fisico [5]

Inalambrico [6], Telecomunicaciones [7] v Redes de Datos [8]

indice: Es la clasificacian cuantitativa del blanco.

El ereador v los colaboradores de la metodologia definen & tipos de

pruebas [9] las cuales son: & ciegas, doblemente a clegas, caja gris,

doble caja gris, tandem y cambio completo Los objetivos de dichas

pruebas tienen diferentes enfogues los cuales pueden ser probar la

experiencia del auditor (anabsta), medir el nivel de preparacidon y



sequridad del blanco o medir la experiencia del analista y el nivel de

preparacién y segundad del blanco.

Los Valores de la Evaluacion del Riesgo (VER) son una escalada de
medician de la superficie de ataque 1 que se calcula por |a cantidad de
interacciones no controladas con el blanco. Estes se basan en la

siguente ecuacion
WER= Coniroles = Porosidad - Limidaciones

La porosidad [10] o seguridad operacional se enfoca en fodos los
puntos interactivos, operaciones, los cuales son categorizades como
Visibilidad, Acceso y Confianza. Los controles [11] proveen seguridad en
las operaciones en cuanto &l impacto o la reduccion de Ia perdida que
pueda originar la amenaza. Existen 10 controles, los cusles se clasfican
en: Clase A (Controles de interaccion) y Clase B (Controles de proceso)
Mientras que las limitaciones [12] son el estade actual de los limiles
percibidas y conocidos para canales, las operaciones y conifroles gue se
han wverificado en la audioria. Estas son wulnerabilidad, debilidac,
preocupacion, exposicion y anomatlia. La siguiente figura ilusira con

mayor detalle la organizacion de los VER

"La tets ssnacifics o separacanes v controles funcicnales que exisian g un Wechr
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Categori seguridad Operacional Limit a00nes
v Giidas Exposicion
Operanonel ACEsD vunerabiiad
Cofarca
Sased - oon
|teractiva ResEIENCR D bitisa des
Subjugaoon
Sontroles Contansdad
Mo repudio
Clase - Confidencabdad | Preocuoamonss
Procesa Prvacadad
Integridad
Alarma
Aromalia;

lBustracidn L, Clasificackin de los VER. Elaborado por Francizes Bolafios

El analisis de confianza [13] es una nueva caracteristica que ncorpora
esta versitn de la metodologia. Este permite cuantificar las razones para
confiar, asl sa puede priorizer los controles a mejorar ya gue a menor
conflanza los controles deben sar mavores y 8 mayor confianza los
controles pueden ser menores. La cuantficacion se basa en 10
propiedades. estas son: tamafio, simatria, visibilidad, subyugacidn
consistencia,  integnidad. compensacionas, valor, componentes y
porosidad. MMATS  usa e analisis de confianza y no el anakisis de

riesgo ya gue este &s cuantificable y el analisis oe riesgo es subetiva,
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El marca de trabajo se descompane en canales, modulos y tareas Los
canales son el enfoque global de la auditoria, mientras gque los modulos
son sub marcos de frabaje gue se deben llevar a cabo para poder
culminar la auditoria v lae tareas son los aspectos gue ha realzar en

cada modulo, en otras palabras son las entradas del modula.

Esta metodologia se lleva & cabo en 4 fases [14] conocidas como e
procesc de cuatro puntos. La primera se llama Induccidn |3 cual
establece los hechos acerca del entornc. La segunda es la Interaccion
gue tiene gue ver con |a ejecucion de las pruebas de penatracion en la
cual se interactia y se tiene una respuesia del blance. Investigacion es
|z tercera fase la cual se basa y recompila |z informacion gque genera el
entomo vio el blance conocida como emanacion. Por ullimo la
intervencion se enfoca en cambigr los recursce de la interaccion por
otros recursos conocidos por el analista y reslizar la respecliva
interaccidn. Cabe recalcar gue cada fase tiens modulos que s& usan a
discrecion del auditor, Por lo general l@ uttima fas® no se aplica en 1a
mayoria de auditorias de segunidad en especial cuando estas se dan
por primera vez en una organizacidn La siguiente figura se puede

obsarvar en mayor detalie las 4 fases de Iz metodelagia.
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= 4 I ! L - - "
- =T i
- £ N, | indician

[busiracitn 2. Fases de MMATS. Elaborado por Francizen Bolafios.

El informe final debe tener todos los requisitos plasmados en la plantilia
reporte STAR [15]. Alge muy imporante gque s& debe poner en este
informe son todas las pruebas realizedes, incompletas, no efecluadas y
anomalias presentadas. Pare que en futuras suditorias |2 base

comparativa tenga el mismo alcance y contexto
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2.1.2 Marco de Evaluacién de Seguridad de Sistemas de
Informacion
El Marco de Evaluacion de Seguridad de Sistemas de Informacion

(MESSI) es una metodologia de codige abierto, creada por |a agrupacion
Open Information System Security Group (OISSG) [16] . MESSI esta
netamente estructurada al andlisis de seguridad gue abarca varnos
dominios. Dichos dominios tienen sus cormespondientes procesos y
oruebas que se deben seguir segqun la reslidad de la empresa & ser

auditada,

Esta metodologia esta organizada en base a los cnterios de evaluacion
Los criterios de evaluacion son tomados de los expertos en el drea de
seguridad que contribuyeron a [a creacion de este marco de evaluacion

de seguridad. Estos son
# Una descripcitn de los criterios de evaluacién
+ Finalidades v objetivos.
# Los premequisitos para la realizacion de las evaluaciones

Los procesas para las evaluacionas

L T

Prasaniacitn de resultados.

13

* Contramedidas recomendadas
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7 PRefarencias a documenios exiarnos

MESS| sigue 3 fases para la gjecucion de |a evaluacion de seguridad las

cuales son (17):

Enfoque y Metodologia

{1} Planificacion y Preparacidn

{2)

-

P E

™

{3} Informes, Limplezra y Destruccion de Artefactos

llustracion 3. Metadologia MESS. Elaborado por Francises Bolafos.

# Fase | = Planesacian v Preparacidn: S intercambia informacion

se planea y 5& preparan |as pruebas. Las actividades gue deban
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generarse son: La identificacion de contactos indwiduales de
ambos lados, citas para confirnar el alcancs, &l enfoque v la
metodologia, un acuerdo especifico en el caso de prusbas de

elevacion de privilegios.

# Fasze || = Evaluacion: En esta faze ze lleva a cabo las pruebas de
penetracion y se deben seguir el siguiente orden: reunw
informacion, mapea de la red, identificacion de vulnerabilidades,
penetracidn, ganar acceso y elevacion de privilegios, futuras
ENuUMeraciones, usuarios remotes o sitics  comprometidos

manteniendo el acceso y borrar los rastros

= Faae |l — Presentacidn de informe. S& muestran los resultados de
evaluacién de seguridad, Bsi como o gue s& realizd en el caso

de |a elevacion de prvilegios.

Este marco de evaluacion de segundad usa listas de evaluacion
asociadas a hardening de servicios. Las pruebas de penetracion se
basan en herramientas y en las buenas practicas dadas por i0s axpenos

de seguridad.



16

2.1.3 Seleccién y Justificacion de la metodologia,

Con ef fin de cumplirc ¢on los objetivos de esta tesis se decidic usar la
metodoiogia MMATS debido a gue esta mide el nivel de saquridad
{VER), usa & méado cientifico e cual hase gue la auditoria de
seguiidad sea repetida por difersntes autores y tipps de pruebas.
Ademas los resultados de la misma sirven para efectuar un analsis de
riesgo basandose en &l analisis de confianza, el cual prionza las
vuinerabilidades encontradas. A continuacion se muestra un cuadro

comparativo entre la metodologias MMATS y MESSI,

CARACTERISTICAS MMATS [ MESSI
Centrada en herramientas de hackea l Mo i 5i
Lista de revisitn para auditorias . Mo S
L=ume conocimiento previo No Na
Las actualizaciones son frecuentes Si Mo
Bevisien por orupo de experios | Si =1
Mide el nivel de segundad | 5i Mo
Dasada en las busnas practicas | M | Sl
Basada en algon metodo de ciencas exacias ! s [ Mo

Tablz |. Metodokogia MMATS y MESSL
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Del cugdro comparativo se pueds observar al hecho ce que MMATS no
estd suieta & ninguna tecnologia para su ejecucion, lo cual la hace una
metodologia mas abierta para que el auditor pueda efectuar la auditoriz
de sequridad usando las heramientas que &l conoce, disminuyendo asi
la curva de aprendizaie. Por ofro lado MMATS ne usa listas de revision
ri plantillas de ejecucitn ya gue estas impiden gue fa metodolagia
pueda ser aplicada a todes las empresas indistintaments de su logice
de negocio. Por ditime MMATS no se basa en las buenas practicas ys
que estas son dadas por pioneros en segunidad que por lo general son

grandes compafias, las cuales promueven sus intereses

2.2 Herramientas de hackeo ético.

Las herramientas de hackec ético gue s& presentaran en esia seccion
corresponderdn unicamente a las definidas en el aicance de esta fesis

laz cuales abarcan: el escanec de puerios y analisis de

vuinerabilidades

2,21 Marco de trabajo: Backtrack
Es una distribucion de linux [18] gue s& basa en prusbas de penetracion

con el principal objetivo de que profesionales en la rama de segundad

informatica puedan relizar hackeo étice, Esta distribucion se ejecuta en
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diferantes ambsentes ya sea desde un cd, dvd, usb © como uno de los
sistemas operativos de arangue oel computador Ademas posee un
madulo de computacién forense. Backtrack por ser una distrbucion linux
es de codigo abierto y sus actualizaciones son inmediatas o se puede

personalizar dependiendo de las necesitades del auditar,

2.2.2 Herramientas de escaneo.
Hmap

Ez un escaner de puertos creedo por Gordon Lyon [1%] de codigo
abierto y ftrabaja en Linux, Windows, Solaris y Mac O5. Esta disefiado
para escanear un eguipc en particular hasta redes complejas. Nmap
toma en consikderacién ta latencia, fluctuaciones, congestion de la red, Ia
interferencia de & victima con el escanea como paramelros para reslizar
andlisis de puerios. Las principales caracteristicas son descubrimiento
de equipos, escaneo de puerios, deteccion de sistemas operativos,

senvicios , bypass da firewall, entre otros

SUpErSCcan

Es un escaner de pueros creado por McAfes [20] de codigo abiero y
trabaja en ambiente Windows, SuperScan esta disefiado para detectar
puertss abiertos TCP v UDP en un eguipo ¢ &n una red mediana y

getarmina los servicios que estan gjecuntandose en elios. La Gftima
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version incluye informacién de Windows tal coma: NetBios, cuentas y

grupcs de usuanos y redes comparboss

Unicprscan

Es un escaner de puerios creado por Robert E Lee and Jack C. Louis
[21] de codigo abieto y trabaja en ambiente Linux y Unix. Basicamente
se concentra en TCP y en caracterisbcas especificas de UDP. Cierios
Detectores y Preventores de Intrusos pueden interpretar el escaneo de
puerto de Unicornscan como un atagque de negacion de senicio y lo que

hacen ez terminar con el analiziz de puertos.

EordBunny

Es un escaner de puertes creado por Recurity Labs [22] de codigo
abierto v trabaja en ambiente Linux. Especificamente analiza los puertos
TCP y su analisis lo realiza en dos fases' La primera fase irata de
encontrar paquetes 2 log cuales |3 victima responde y en la segunda
fase los paguetes encontrados en la fase anterior son usades para

encantrar la velocidad dptima a la cual la victima puede ser escaneada

para no ser detectaoo
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229 Herramientas de analisis de vulnerabilidades:
Nessus

Es un escaner de vulnerabilidad de red creado por Renaud Dersison [23]
de cidigo abierto y trabaja en Linux, Windows, Solaris y Mac OS. Tiene
una srquitectura modular ie cual consiste servidores cenfralizades los
cuzles realizan el escaneq y clientes remotes gue pueden interactuar

{escanear) con |8 autorizacidn del servidor. Las caracleristicaz de

Mesuss son:
# Compatibilidad con fodo fipo de computadoras y servidores,

> Deteccion de hueccs de segundad en dispositivos locales y

rematos,
7 Deteccion de actualizaciones o parches faltantes.
# BSimula atagues de negacion de SBrViCio
~ Auditorias de segunidad.
» Actualizacion constante de plugins con nuevas vulnerabilidades
# Reportes personalizados
# Capacidad para analisis deterministico.

# Analsis de metodos probabilistices
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Nexpose

Es un escaner de vulnerabilidad de rad creado por Reapid7 [24] de
codige propetanc, pero es gratuitc pars pruebas indiiduales o
comapfiias medianas. Trabaja en ambiente Linux y Windows, Nexpose

cuenta con las siguientes caractersncas,
# Capacidad 32 direcciones [P

# Escaneo personalizado y configuracion de reparte y alerla de

comen elactrénico.

Ezcanec web

LT

Herramientas de expioits v de malware.

LT

# Reportes que cumple con las regulaciones del mercado
Beting
Es un escaner de wvulmerabilidad de red cresdo por ATM Scoftware

International [25] de codige propietans | trabaja en ambiente Windows.

Esta son las principales caracteristicas de Retina:

» LHikza una motor de busqueda de imeligencia  arnificial

personalizado (patentado) que simula las tendencias del hacker.
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Sa basa en los mélodos comunes de atagues del hacker, Estos

1!

métodos  s& actualizan dependiends de @3 nuevas

vulnerabilidades encontradas por los desamoliadores
». Posee una base de datos gue esta ligada nmap.
» Escaneo inteligente

# Arguitectura abieria ya que permite al administrador crear nuevas

vulnerabilidades y reportes.

» Repores personalizados hay dos tipos de reportes los tecnices y

los ejecutivos
Saint

Es un escaner de wuinerabilidad de red creado por SAINTrl [26] de
codigo propietario | trabaja en ambiente Linux. Esta son las principsles

caracteristicas de Saint

» Escanso de la red y deteccidn de nuevos dispositivos con sus

respectivas vuinerabilidades,
# Actualizacion de vulnerabilidades es automabca.

Repones personalizados y administrables.

LT

7 Poses un maduio de exploits.
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# Prionza los recursos que deben ser analizados en la red

# lga estandares como raeferencia tales como: PCI, OVAL, CVE

CVSE, BID, lavA,

2.2.4 Seleccion y justificacién de las herramientas de hackeo

ético.
Dedibo a gue no se cuenta Con recursos BCONDMICOS para la ejecucian

de ests tesis uno de los pnncipales aspectos a ser tomados en cuenta es
gue las herramientas sean gratuitas. Por lo tanto, como marce de trabajo
sa usara Backtrack 5 ya gue es una plataforma especializada en hackeo

ético;

El escaner de pueros seleccionado es Nmap ya ofrece funcionalidades
adicionales que los olros escaners en el mercade no ofrecen, tales
como  consideracidn de la latencia, fluctuaciones, congestidn de fa red,
Iz interferencia de la victima con &l escanes como parameiros para
realizar analisis de puertos, Esto es conveniente ya que S s& Usa otrd
escaner habria gue complamentarlo con ofros para que el Bcanes da
puertos ses preciso y exitoso ya gue no son multitarea. Es importante
mencionar oua Nmap analiza en detalle los pueros TCF vy UDH y no asi
los otros escaners ya que estos se especializan mas en ung de ellos gque

por lo general es TCP.
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La herramienta de andlisis de vuinerabilidades elegida as Nessus debido
& gue hens o mayor numero de aclualizacionesiplugins) de
vulnerabilidades en el mercado Los resultados gue muesira tignen un
alto nivel de confiablidad Cuenta con una excelente interfaz grafica la
cual hace que su uso sea intuitivo. El modulo de explot efectua
negaciones de servicio efectives v el analisis de vulnerabilidades puede

ser local o remoto abarcando redes complejas.

Cabe recalcar que tante Nmap como Nessus wienen con Bactrack 5 lo
Unico que hay que hacer es actualizar sus versiones. Ademas &l audior
de la iesis cuenta con conocimienios previos ¥ experiencia con
Backtrack v los programas antes mencionados. Esto hace que la curva
de aprendizaje sea menor y se optimice el iempo en la elaboracion de

ecta fasiz.
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CAPITULO 3

3. IMPLEMENTACION DE LA METODOLOGIA

3.1 Generalidades de la metodologia.

Definicién de la prueba de segurndad:

\.’

or

Alcance: puertos abiertos, filtrados y cerrados  Servicios
correspondientes @ cada blanca, cerificados de seguridad,
autenticacion del servidor de archivos ¥ chequeo de cuenias por

defecio

El Blanco: Firewall. servidores de: comreo, biblioteca, voz sobve |P
DHCP, cameras de seguridad (OVE], contabilidad,

administrativa, discos Jurss

Yecolor. Externa-Interna (Externa al firewall & interma a los ofros

senvidoes)
Canal Rades de Datos.

indice: 11 {son 2 discos duros y 2 DVRs)

El tipo de prueba gue e usara es |a de caja gns (gray box) debsda a que

@sta prueba evita la etapa de reconoamainio ya que el adminisirador de

red proveera informacidn sobre el canal [e esta maners ef analista de
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seguridad se concentrd en la medicion del nivel de segundad oel

departamento de sistemas optimizando bemps y recurscs.
Reglas del contrato

Ventas y marketing; Las establecidas en este manual [3] .

Y

» Ewvaluacidn y entrega estimada: Las establecidas en este manual

[2]
~ Contratos y negociaciones; Se encueniran en el Anexo A

Definicién de alcance: El establecido en la defimcion de la prusba

'\.’

de segunidad.
# Plan de prueba: Se encuenirs en el Anexo B
# Proceso de prueba Loz establecidos en este manual [3]

# Presentacién de informes: Los establecidos en este manual [3]

Es importante tener en cuenta gue por motives de  confidencialidad |a
parte corespondiente al reconocimiente del canal (Induccidn} no se
mostrarg en este trabajo. Ademas esta parte fue proporcionada por el
adminisiradar de red por lo cual s2 asume gue ls informacien dada es

100% confiable.
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Existiran algunos médulos de las fases que no s& pueden aplicar ya que
no cubren al alcance de la definicidn de ja prueba de seguridad o
relvelan informacion confidencial sobre la empresa. AsimISmo no s
llevard a cabo |z fase de imMervencidn ya gue le metodologia recomienda
que cuandc s& la aplica por pnmera vez esta fase no se debe tomar en
cuenta. Las pruebas de la ejecucion de las herramientas seleccionadas

se encuentran en el Anexo C y Ansxo D

3.2 Fase de Induccion.

3.2.1Postura de la revision

Polifica: Mo aplica.

Legistacién v regulaciones: Este trabzjo se basa en la Constitucion del

Ecuador [27] asi como la ley de comercio electronico (281

Cultura: No aplica,
Edad. Mo aplca

Artefactos fragiles: No aplica

3.2.2Logistica

Marco de trabajo: No aplica.
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Calidad ge la red: Mo aplica.

Tiempo: Mo aplica.

3.2.3Verificacion Activa de Deteccion

Filtrado: No aplica.
Detecoidn activa: No aplica.

3.3 Fase de Interaccion.

3.3.1Visibilidad de la interaccion.

Topologia de la red: Mo aplica.
Enumeracion: Mo aplica

Identficacion:
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FIREWALL

Controles de puertos

Puerto | Protocolo - | Estado Resultado

a0 TCP Ablerto | Btip (fimbre hetp eenflyg)
110 TCP Abiarto | pop3 (Iimbra popld)
113 TCP Cerrado | Buth

143 TCP ahiero Tmap (limbre imepadi
442 TCP Cerradn; [ BtTpe

1723 [ TCP Ablertp | FPEFY

5300 | TCP Ahiprtn - | ¥oc-http?

55900 TCF ABiErtn vhos VRE ‘[protocsl 3:71
o900 | TCP Abigrte’ | sslfhtip  thttpd

Tlempo: 36360 5egund|:r5.

Takda Il Tabla 0. Firewall-Controles de puarios

TCP SYN

e Fesultado

Se encontraron 12 puertos TCR, tres de los cuales no
se pncuentran en o5 Controles de puertos. Estos son:
SO07 Aabierto - vno: VNC (protocol 3.8)
T025/Abierto - wmsvE-2T

60443 /Abierto - ssl/hitp: thitpd

Tiempo: 435,32 segundos

Tabla lL Firewall-TCF 5%
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Resultado

%8 encontraron 9 puerios TCF, tres de los cugles no &
encuentran en los Contrales de puertos. Estos son:
B0443/ Bbierto — Servicio destonoddo

£907/ Abierta = vne: VNC {protocod 3.8)
7025/ Abierto - wmsve2?

Tiempo: 525.255egUncdos

Tabla IV, Firgwal|-NULL

FIN

Resultade

e encontraron 4 puerios TCF, dos de los cuales no se
encuentran en los Controles de puertos. Estos son:
50907 aerio- wno: WRC [protocol 3.8)
BOM43/ Abierio - ssl/hitpd thitpd

Tiempo: 542.78 s.eg_undﬂs.

Tabla V. Firewall-Fit

AMAS

P

Resultado _!

S encontraron 4 puertds TCP, gos de los cuales no se
encuenbran en fos Controles de puertos. Estos son:
7025/ Akierte - ymewr-27
60443/ abiertn - ssl/hiip; thitpd

Tiempe: 527.02segundas,

Tabla V1, Firpwal-XMAS
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P

Resuftado

Mo se mostro puerto alguno.

Tiempe: £¢111.25 segundos.

Tabla vil. Firewall-LIDP
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SERVIDOR DE CORREO
Puerto | Protocolo | Estado | Servicio Detalle del senicio
5 TCR Abierio | smip Positfo smipd
53 TP Abierta | domain I5C BIMND 9. 7.0-71
&0 TCP Abierto | htip Zimbra htto config
110 TCR Abserta | pop3 Zimbra pop3d
143 TCF Abserto | imap Zimbra imapd
iES TR Abkerto | Idap DpenlDAP 120 - 23X
443 TCR Ahisria issl.-'h'::p Thitpd
| 4g5 TCP | Abjerto | ssl/srntp Postfix smtpd
|
587 TR | &bierto | smtp Postiix sritpd
993 TCP sblerto | sslfimap Zimbra mapd
445 TR | abierns | mxlpopl Zimbra pop3d
1723 TER | Abierto | potp MoretonBay (Firmeare: 1)
5212 TCP Ablerto | fabber Zimbra 6 jabberd
32BR TCR Abieto | |abber Iimbra & pbberd
7023 TEP Abiprto | wmave 27
s TCF &bierto | socks5 " We authenticaTssn; comnatnn
| fuiied)
=l TCF Bbierip | hiip Thetpd ]
10000 TCR Akierta | http MiniSery 1.580 |'Webmin hitpd)
Bluss | TCF fbeerio | sshhttp thitpd
53 upe Abborto | domein  IEC BIRG 5.7, 0=F2
f 1000 | upe Abiarn | webmin Ecrnd on TUE Dori
!
Ststema Oparativo: Linda 2.4, 18 - £.4.35 (Cisco-Linksyi|

Tabda VIIL Servidor de Corren
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SERVIDOR DE BIBLIOTECA

Puerto | Protocolo | Estado | Servicie Detalle del servicio

Ei TCP Abderio | hizp Apache Tomcat, Coyote ISP
engine 1.1

5800 | TCP Abierto | Vne-hitp

Ea00 | TCR Abierte | WAL 00 | e

5007 | TCP Abierto | vne VNC [protoce 3.6}

Sisterna Operativo: Micrgsoft Windows XP 5P3 (VMware|

Tabla IX. Servidor de bibfioteca.

SERVIDOR DE CONTABILIDAD

Puerto | Protocolo | Estade | Servicio Detafle ded servicio
22 TCP | Abierto | Ssh DpensSH 5.3p1 Debizn
! Subuntud (protocol 2.0)
80 TCP | Abierto_| hitp fighttpd 1.4.26
1249 Tcp &hierto | netbios-ssn Samba smbd 3.X [workgroup:
ACHG

343 TCP Abierte | ssi/hitp lighttpd 1.4.26

445 TCP ahierlo | netbios-ssn Samba smbd 3 (workgroup:
i ADG

123 UDP 1 abierto | ntp NIF vd
137 |uop | Atertof | nethios-dgm | +————=reemmmnmcmena-
[ | Filtragdn e

138 UoP | Ablerto | webmin [https ek TCF port

a04

| Sigtema Operativo: Linux {WYiiware)

Tabla X. Servidor dg contabilidad
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Puerto | Protocolon | Estado | Servico Detalle del servicio
22 FCR Abierta | Ssh OpenssH 4.7p1 Debisn
Bubuntu3 {protocol 2.0]
80 TER | Ahierto | hetp Apache hiipd 2.2.8
443 TC# | Abierta | ssl/hbip Apache httpd 2.2.8
67 LoP | Ablertof | Dhops
| Filtrado e
120 | uop Ablertof | cfdprikT -
‘meﬂdf-" csasssEare e
123 | LoF Ablerta: | ntp NTF T4
unsynchronized)
£14 Lop Abierte/ | Syslog
Fitrade | ] e -
1027 | uDP Abierto/ | Desconocido
Firtrado p—
2160 | UDe Abderto) | apc-21EDR
Filtrado T
1720 | UDP Absertof | Desconocida
3 Filtrado —
1837 | UDP Ahierto/ | Desconocido
3 Filtrado |
18%8 | UDP Abierte/ | Destonocido
7 Filtrado P—
181% | upDpP Abiertg/ | Desconocido - &
0 Filtrado | =
1393 | Upp Ahbierto/ | Desconocido
3 Filtrado e
2182 | LUDP Abierte) | Desconocido
B | Filtradao B
2179 | UDP | Abiertoy | Descoracids
z | Filtrado e
:281 | UDP [-Abieray | Desconocido
g , | Filtrada e
3988 | UDP sbiermo/ | Desconocido
£ l | Filtrado e

Sisterna Operativo: Linux (Viware)

Tabla X1, Servidor DHCR
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SERVIDOR DVR 1
| Puerto Protocolo | Estado | Servido Detalle del servicio
20 TCP Abierta | http e
554 TCR Ablerts | Bisp 00 | e
Slstema Operative: Linuk 26,12 - 2.6.14 [VMware)
Tabla XIl. Servidar DVRL
SERVIDOR DVR 2
Pusrto Protocolo | Estado Sarvitio Detalie del servicio
30 TCP Abierio | hitp = =00 | e
554 TCR Abierto | Bisp

Sisterna Cperativo: Unux 26,12 - 2.6.14 {VMware)

Tabla XiN. Servidor DVAR
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SERVIDOR VOZ SOBRE IP
Puerto Protocolo | Estado | Servicio Detalle del servicio
) TCF Abierto | 5sh ErpE;EEH &3, [protoeal
| | g ]
£5 TCR Ablerta | Smap Fostfix smtpd
&0 TCE Abierto | http Apache heepd 2.2.3
| [{Centdsl |
110 TCP Abierto | popd CYEUE popsd 2,3.7=
Invocs—RFM—2. 3.7~
1z.ml15 7.2
111 TCP Abierto | Fpcbing
| 143 TCP Abierto | Imap Cyrus imapd E.3.7-
Ifvoce-RPM=2.3.7-
12.8l% T.2
443 TCP | Abiertn | ==l /htep Apache hitTpd 2.2.3
| | (CERTOS) )
993 TCP | Ablertg | @sl/imep Cyrus imapd
aah TCP {-Abierto. | pop3 Cyrus pap3d
3304 TCR | ablertp | My=gt My30L lunauthorized)
4445 TR | Ahierto | bnnotifvps
|
040 TCR Abierto [ zels-Gdmin? T
Sistema Operativio: Linug 269 - 2,630

Tabla XIV. Servidor vor spbre P,
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HARD DRIVE 1
Fuerto Protocoln | Estado Senacio _'I Detalle del senvicio
21 TCP Abserto | fip | ProfTPD 1.3
BD TCP Abieria | hEtp Apache hitpd 1.3.47 ({Linix|
mod - auth_pamyf/1.1.1 DAy 103
mod_ssl/2.8.31 OpenssLfD.0.8g)
139 TCP Abierip | netbios-ssn =amba smbd 3.8 {workgroup; ACIG)
443 TCF i Abigrie | =lfmp Apache hrtpo 1,341 [§Uinix)
med_zuth_pamy'l.1.1 DANV/1.0.3
mod_ssl/2.8.31 OpensSsLiD.0.8g)
145 TP | Abierta | petbioisasn Samba smbd 3.X (workgroup: ACIG)
831 T Bbierto ipp CUPS1.2
E73 = Abierto | Rsyne {pretocal version 30|
2ah TCP Abierto 1= 113
krd 3 TCP ABi2rD Ceaz mit-daapd DAAF 031
L uf | TCF | Ablero Hpng Twonkybtedia UPDP {Linux 2.x.%;
| UPnP 1.0 pelonrect'SDK 1.0
¥915% TCR | Ahierto Upnp Partzble 304 for UPAP dewces
159 (kermed 2.6.31.8; UPnP1.0)
5B upp Abierta/ | Dhepe
Filtraoo
33T uos Abierin netilos-ns Microsoft Windows XF netblos-1in
13k uhe Absertoy | netbios-dgm
Filirado
£il Lop Abiertof | ipp
Filtrads
13040 Uor | Abismey | Upnp
| Filtrado
=i LoF Abiero mdne OME-pased servics discovery

Sisteme Dperativo: Linux 26,15 - 2.6.35 {komega]

Tabla XV, Hard drive 1.
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HARD DRIVE 2
Pukrts Prodocolo | Estado Servicio Detalte del servicio
il TCE Lhierio HE ProFTPD 131
ED TCF Abiero htip Agache hitpd 1.3.41 ({Unix]
misd_Buth_pam/11.3 Dav/ i 03
mod i3 B33 DDET&SELIG.B.HE}
111 T Amierto | Rpcbind
| 138 TR Ahiprto | nethins-iin Samba smbd 3% Lﬂm’h&mp: A 1G]
443 TR Abierto sslfhtip Apache htipd 1.3.4] {{Linix)
mod_auth_pemfll1 I:I-!_'."-'fl.tlj
| | mod_sii/2 £31 DpenSsLA)9 By
445 TCP ADHEFTD narios-sen Samba vmbd 3.0 {workgroup: ACIE)
631 TCR Abierto tpp CuUPs 1.2
ETZ TCP Abkerto Rsyng (protocal weetisn 300§
20493 TCR Ahiarto Rpcbing
J260 TCF Ahiero isCsiT
|
L8152 TCP Abigro Upnp Porable 50K for UPRF cewces
1,659 [eermel 285310 UPnl 1.0)
&E LDF Abierigf | Dhops
Filtrada -
111 LDP Abierta | Ppobind
1 i
137 I[P Abierta | netbhios-ns ficroeadT Windops KP
netbBiom=gan
ik up= Ablertn/ | netblos-dgm | -
Filirado Josas
11 uoe ameerin) | IR R
Filtrado -
1500 Uop Ahiertof | Ypnp
Filtraso -
Z044 Ubp | Abierto rpebind lzpec ¥1O0UG0]
E35 Jop . Bbierto Mk & DMS-pages Service
| diEcoveTy
|

- Sisteme Operative: Linux 206,35 =

£.05 35 [Tomegal

Tabla V1. Tabla ¥l Hard drive 1.
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ADMINISTRATIVO

Puerto Protocolo | Estado | Servicio Detalle del serviclo
San TCP Abierbe | vho-hRERY | —ommmonmemT—————mremems
=T TCP Ablerto | Vno VHE (protopol 307

| Sistema Operativo: No reconocidd

Tabla XVl Administrativa.
3.3.2Verificacion de acceso.

Red: Los mostrados en el mddulo |dentificacion.
Sarvicios:

FIREWALL: Web (http,https) . Corren(pop3, imap, zimbra), VCN | No es

susceptible a fragmentacidn de paquetes.

CORREO: Archivo{smtp. OpenlLDAP), Web (http htips), Correa{popd,

imap, zimbra), DNS software, MoretonBay (Firmware: 1), MiniServ 1 580
BLIOTECA: Web (Apache Tomcat) , VCN |

CONTABILIDAD: ‘Web (hitp, https, administrador), ssh (OpenSEH 5.3p1

Debian 3ubuntud) , NTF.

DHCP-  Web (hitp, hitps, Apache httpd 2.2 .8}, ssh {OpenSSH £.7p1t

Debian Bubuntul) , NTP, archivos(cfdptit, apc-2160), dhops, syskog

DVR1 Web (http}, Streamming (stsp)
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DVRZ: Web (hitp), Streamming {stsp)

VOZ SOBRE IP' Web (Apache hitpd 2.2.3, rpebind), ssh(OpenSSH 4.3),

Archivos(Postfix smipd, upnotifyp), correo(pop3 map), Mysgl.Z2eus.

HARD DRIVE 1: Web (Apache httpd 1.3.41, rpchind), ssh(OpenSSH
4.3), Archivos(ProFTPD 1.3.1, Samba smbd 3.X, iscsi, netbios),
Impresién{CLIPS 1.2). Streamming {Daap). Network{upnp). Dhepe, DNS-

based service discavery

HARD DRIVE 2@ Web {Apache hitpd 1.3.41. rpchind), sshiOpenSSH
4 3), Archivos(PreFTPD 1.3.1, Rsync ,Samba smbd 3 X, iscsl, netbios)

Impresion(CUPS 1.2}, Netwerk{upnp), Dhepe

ADMINISTRATIVO: WNC,

Autenticacian:

Comreo. Requiere usuano y contrasefia. Después de 5 infenios el

servidor de comen s bloguea para ese Lsuano delerminado

Bilioteca: Regquiere usuario v contresefig [Despuss de 5 infentos &l

senvidor o correo 32 blogues pare ese usuano determinado.
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3.3.3 Verificacion de confianza.

Spoofing:

Corres:  Exposicion en |la zona de transferencia del servidor DNS

{AXFR), Exposicion de la caché en el servidor DNS,

Contabilidad: Desbordamiente remofo del reguenmiento de la cabecera

lightipd mod_fastegi HTTP

DHCP: Apache 22 < 2213 APR Desbordamiento de la pila en el

modulo apr_palkoc {Son 10 fallas de este tipo)
Phishing. Mo aplica.
Abuso de los recurses: No aphca

3.3.4 Verificacion de controles.

Mo repudio:

Correoa: Centificado digital,

Voz sobre |P: Cerificado digital.
DHCP: Certificade digital,

Contabilidad: Certificado digital
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Configencialdad
Correa: Certificado digital.

B5Lw2

EXP-RC2Z-CBC-MDS Kx=H3SA(512) Au=R5A Enc=RCZ{40) Mac=MD3 axport
EXP-RC4-MDS5 Kx=RSA(512) Au=RSA Enc=RC4(40) Mac=MD5 export
S5Lw3

EXP-DES-CEC-SHA Kx=R5A(512) Au=RSA Enc=DES{40) Mac=5HA1
expoit

EXP-RC2-CEBC-MDS5 Kx=RSA(512) Au=RSA Enc=RC2{40) Mac=MD5 export
EXP-RC4-MD5 Kx=REA(512) AusRSA Enc=RC4(40) Mac=MD5 export
TLSv

EXP-DES-CBC-5HA Kx=RSA(512) Ar=RSA Enc=DES{40) Mac=5HA1
export

EXP-RCZ2-CBC-MD5 Kx=RSA(512) Au=RSA Enc=RC2(40) Mac=MD5 export
EXP-RC4-MDE Kx=RSA[512) Au=R5A Enc=RC4{20) Mac=MD5 export
S5Lve

DES-CBC-MDS5 Kx=RSA Au=RSA Enc=DES(58) Mac=MD5

S5Lv3

DES-CBC-SHA Kx=RSA Au=RSA Enc=DES(56) Mac=3H4A1

TLSw

DES-CBC-SHA Kx=RSA Au=RS5A Enc=DES(56) Mac=5HA1

SSLv3
ADH-DES-CBC 3 -5HA Kx=DH Au=None Enc=3DES({168) Mac=SHAT

ADH-RC4-MD5 Kx=DH Au=Mone Enc=RC4{128) Mac=MD4&

TLSW1

ADH-DES-CBC3-5HA Kx=DH Au=None Enc=3DES(168) Mac=5HA1
ADH-AFES128-5HA Kz=DH AusNang Enc=AES({128]) Mac=5HA1
ADH-AESZ56-SHA Ex=DH AusNana Enc=AES(255) Mac=5SHAT
ADH-CAMELLIA128-SHA Kx=DH Au=None Enc=Camellia{128) Mac=5HA1
ADH-CAMELLIAZ56-SHA Kx=DH Au=None Enc=Cameliia(258) Mac=5HA1
ADH-RC4-MDS5 Kx=DH Au=None Enc=RC4{128) Mac=MD5&
ADH-SEED-SHA Kx=DH Au=None Enc=SEED(128bh) Mac=5HA1

oz sobre |P: Certificado digital.
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Sslva

EDH-RSA-DES-CBC-SHA Kx=DH Au=RSA Enc=DES(36) Mac=5HA"
DES-CBC-SHA Kx=RSA Au=RSA Enc=DES(5E) Mac=5HA1

TLSv1

EDH-RSA-DES-CBC-SHA Kx=DH Au=R5A Enc=DES{55) Mac=5HA1
DES-CBC-3HA Kx=RSA Au=RSA Enc=DES5(56) Mac=5HA1

DHCP: Certificado digital

Zalv2

EXP-RC2-CBC-MDS Kx=RSA(512) Au=RSA Enc=RC2{40) Mac=MDE
export

EXP-RC4-MD5 Kx=RSA(512) Au=R5A Enc=RC4(40) Mac=MD5 export
85Lva

EXP-EDH-RSA-DES-CBC-SHA Kx=DH(512) Au=RSA Enc=DES{40)
Mac=5SHA1 export

EXP-DES-CBC-5HA Kx=RSA(512) Au=RSA Enc=DES(40) Mac=5HA
export

EXP-RC2-CBC-MDS5 Kx=RSA(512) Au=R5A Enc=RC2{40) Mac=MD3
export

EXP-RC4-MDS Kx=RSA(512) Au=RSA Enc=RC4(40) Mac=MD5 export
TLSv1

EXP-EDH-REA-DES-CBC-SHA Kx=DH(512) Au=RSA Enc=DES{40)
Mac=5HAT expor

EXP-DES-CBC-8HA Kx=RSA({512) Au=R5A Enc=DES{40) Mac=5HA1
export

EXP-RC2-CBC-MDS Kx=R5A(512) Au=RSA Enc=RCZ(40) Msc=MD5
export

EXP-RC4-MD5 Kx=RSA{512) Au=R5SA Enc=RC4(40) Mac=MD:S export
SELv2

DES-CBC-MDS Kx=RSA Au=RSA Enc=DES(56) Mac=MD35

SaLv3

DES-CBC-SHA Kx=RSA Au=R3A Enc=DES{56) Mac=3HA

TLEW1

DES-CBC-5HA Kx=RSA Au=REA Enc=DES{3E6) Mac=5HA1

Contabilidad: Certificado digital



14

DES-CBC-SHA Kx=RSA Au=RSA Enc=DES(58) Mac=5SHA1 TLSv1
DES-CBC-SHA Kx=RSA Au=RSA Enc=DES({5E) Mac=5HA1

Prvacidad: No aplica

Integridad: Los mismos controles de confidencialidad.

3.4 Fase de investigacion.

3.4.1 Verificacion de procesos.

Mantenimiento: No aplica
Desinformaciton: Mo aphca

I n ign, Los siguientes dispositivos cuentan con garantias

ténicas y no técnicas: firewall v el servidor de voz sobre [F

3.4.2 Verificacion de configuracidn.

Controles de configuracion: No aplica

Errores comnunies de configuracion:

Contabilidad: La firrma estd geshabilitada en SME
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Hard drivel: Cuenta FTF por defecta XAMPP, comparhmiento de
Acceso no priviegiado en Microsoft Windows SMB, FTP Andnimo esta
habilitade, acceso 8 la cuenta invitado del usuario local Microsoft

Windows SME, |2 firmz esta deshabiltada an EME.

Hard driveZ. Cuenta FTF por defecto XAMPF. compartimiento de
Acceso no privilegiada en Microsoft Windows SMB, FTP Andnimo esta
habilitado, acceso 'a la cuenta invitedo del usuario local Microsoft
Windows SMEB, usuano compartido montable NFS compartimienta

NFS de feclura, la firma esta deshabiltada en SMB.

Mapeo de limdacignes:

CORRED: Puertos abiertos TCP: 70257777

DHCP: Puertos absertos UDP. 120

VOZ SOBRE IP: Puertos abiertos TCP: 3304(50L no autarizada), 4445,
HARD DRIVE 1: Puerios abiertos TCP: 3260

HARD DRIVE 2: Puertos abiertos TCP: 3250

3.4.3 Validacion de propiedad.
Compartic; No aplica
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Mercado negro;. No aplica

Canales de venta, No aplica

Mapeo de contancion de privacidad, No aplica
Revelacian: No apiice

Limitaciones: No aplica

3.4.4 Exposicion de verificacion.

Enumeracion de |3 exposicion:

CORREC: Deteccion del protocolo S5L Version 2 (v2), certificade SSL
aulo firmadeo, conjunto de Cifrado 551 Medio, conjunto de Cifrado SSL
Andnimo. el certificada S5L no s confiable, conjunto de Cifrado SSL

Débit.

CONTABILIDAD: cenificado SSL auto firmade, conjunio de Cifrade S5L

Medio, el cerificado 851 no es confiable.

BIBLIOTECA . Detecoion del archiva en Politica Web Site Cross-

Domain, divulgacion de Informacion en Web Server robots. td
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DHCP : Los matodos HTTP TRACE / TRACK estan permitidos, conjunto
de Cifrado SSL Débil, deteccion del protocolo SSL Version 2 (v2)
cenlificado. S5L aute fimado, conjunto de Cifrado SsL Medio. e

cerificado 551 no as confiable.
DVR1. XS5 genérico en Senidor web

3.4.5 Revisién de segregacion.
DVR2. XSS penérico en Senidor web

VOZ SOBRE IP- Los métodes HTTP TRACE / TRACK estan permitidos,
revelacion de las cookies en Apache HTTP Server, certificado S5L auto
firmado, conjunia de Cifradc SSL Medio, el certficade S5L no es

corfiable.

HARD DRIVE 1 Deteccién obsoleta de serndor web, los meétodos
HTTF TRACE { TRACK estan permitidos, revelacion de !as cockies en
Apache HTTP Server, Deteccion de mDNS, certficage S5L aulo

firmado, el certificado S5L no es confiable

HARD DRIWE 2: Deteccion obsoleta de sernidor web. los meétodos
HTTF TRACE [ TRACK estan permifidos, revelacion de las cookies en

Apache HTTP Server, Deteccion de mDNS, cerficade SSL aulo

firmado, al cenificado S5L no es configble,
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ADMINISTRATIVG: Deteccion de mDONS. -

3.4,6 Exploracion de inteligencia competitiva.
Red ge negocios: No aphica,

Parfil: Mo aplica

Ampiente de negocio. No aplica.

Amksente organizacional; No aplica.

3.4.7 Fase de intervencion.

Todos los médulo en esta fase no aplican
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CAPITULO 4

4. RESULTADOS OBTENIDOS

4.1 Calculo de los Valores de Evaluacion del Riesgo.
Visibilidad: Es de 11 ya gue los blancos son los siguientes: Firewall,
servidores de correa, bilioteca. voz scbre IP | DHCP, DVR1.DVRZ,

contabilidad administrativo, hard drive?, hard drive 2

ACcEso:

Blaneo Respuesia de puertos o senvicios
Forewall 12
Corren a1 |

Conabiidad |
DMCP .. 18
Rl ' .
ovRz o 2|
Vot sobre IP o 12

[ Hard drive 1 17
Harg drive 2 13

| Administretivo 2

| Total 117

|

Tabla XWill. VER - Attess



Confianza
Blanco Respuesta de puertos o sarvicios
Firewall i0
Corred 21
Biblisteca 4
Contabilidad 7
ODHCP 4
DVR1 <
ovez2 2
Voz sobre IP 12
Hard drive 1 13
“Hard drive 2 15
Administrativeo 2
Total o9z

Tabla XIX. VER - Confianza

50
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Controles |
Contral Tnleraclivo - Clase A Control Proceso- Clase B

ihnm lu?ﬂ'l:l:htlﬁm Indemniracion [Resistencia |Subyvegacbn [Contiauldnd [Ma repudio [Confidencialidad |Privacddad 'il'legrl‘-duﬂ hlarmaz
Foreemd L X i 0 = 1 0 [ 0
Core? I D il L i 1 i 0 L
Billl nfer i € i L 1 i ﬂl |
o aby wlad i 0 L L i i ﬂl 1
o> | | o 0 i 1 1 0l L
Ll L 1 il i o 0 0 ]
Bvae i ol b - 0 i 0 i
Wolp 1 n ol = . 1'"_ i Y
Hard drive ] o o ! 1 ol
Har dr e 2 [ ] 0 L i ] ] 1
iachra - slraleva L 0 ] I 1] @ 0 1 T
Suit Latal T 1 3| 7 0 B 0 7 |
Tatal 1% i1

Tabla XK, VER - Controdes



Vulnerabilidad

Debilidad |

Preccupacidn
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Exposicidn Ilmnmnh’a
[]

Firawall

L=

o

§

Caorrea

2l

Babligteca

= L~ A =

-
el |
1

Contabilidad

ol o3| |

L=
=

DHCPE

of

|
!

L=

2| =l e ]| e

DWR1

s

LR

YalP

B == =
1

3

Hard grivel

L =1 =1 =]

Har cnve 2

e |

P ®¥| L] ) | o

(=]

Adminisiratva

o] Sl o) o] O

Sub total

13

13

71

21

Total

Tabla ¥¥I. VER - Limhationes
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REPORT ID e RS
[g]= 8 F"‘im—'_a'_-':"_". T
LEAD ALDITOR {Eolancs

ST T

| Rtracdo: v cerados.
| hpris
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4.4 Soluciones planteadas
Del analisis da vulnerabilidades realizado se deben parchar log servicios
que estan desactualizados asl como cambiar las cuentas que estan por
defecto. Ademas reazlizar las configuraciones pertinentes para gue los
sarvicios no estén expuastns. También se deben analizar (08 conjuntos
de cifrados usados en los cerificados digitales para evitar un pesible
ataque de segundad, esto dependerd de la logica del negocic de la
empresa A continuacion se detallan las vulnerabilidades encontradas y

las soluciones de cada uno de los 11 activos analizados.

SERVIDOR DE CORREQ

YVulnerabilidad

El cenificado 550 nio et confiable,

Conjunto de Cifrado 551 Débil.

Deteccitr del protocold 55L Versidn 2 [w2).

Certificade S50 auto firmada.

Canjunto de Cifrado 551 Media,

Conjunto de Cifrado 551 Angnima,

Exposicién en la 2ona de transferencia del servidor DNS |AXFR)
Exposicion de s caché en ef servidor DNS.

i (9 LEL PR o o el

Tabia XX, Servidor de corren = Vulnerabiligad
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P

£l certificado no es emitida por una autoridad de certifizacion pablics reconocics
Ecte g4 el listade gue soporta el servidor de oorreo!

E5Lya

EXP-BCI-CRC-MDE Kx=RS8S1Z2] Au=ASA Enc=RC2(40) Maca DS sxpor
EXP-RC4-MDE Kx=REA{512] Au=RE4 Enc=RCA(40) Mac=MDE expor

LR

E¥P-DES-CRC-SHA Kx=R5A(517| Au=R5A Enc=DES{40) Mar=E4AT1 sxport
E¥P-RCI-CEC-MDE Kx=R5A[511) Au=R5A Enc=REZ(40] Mar=MDE srport
EXP-RCA-MO5 Ki=R5A(512] Au=R54 Enc=RC4[40) Mac=hD5 export

TLEw]

EXP-DES-CHC-ZHA Ex=REA[512] Au=REA Enc=DES40) Mac=58AT supns
EXP-RCZ-CHL-MDS Kx=R%AI51 2] Au=R5A Enc=RCZ[40] Mac=RD3 sxpon
EXP-RCA-BADS Kx=R54(512) Au=R5A Enc=RLA40) Mac=IDE sxpant

Se end usando cifrédo conun protocoio gue tiene muchas fefe § secends
puede efectuar un atagque de hombre en el medio o descifrer b comusesoones
entre el servidor v el chante,

la cadena del certificado 551 ([ -Subject: O=Turnkey Linus/DU=5aftware
appiionces) terminada con un gertificads no reconocido. EITD posds Dlasoeas of
ataque de mar in the middle.

Exste o5 ol listads gue soportd & servidor de corren

S5Lvd

DES-CBC-MDS Kx=R5& Au=A%& Enc=DES(SE) Mar=303

L e

DES-CBLC-SHA Kx=R5A Au=R5A EnceDESISE] Mac=EHAT

TLAWL

DES-CBE-SHA Ku=REA Auy=RSA Enc=DES[5E) Mac=5Ha1

Este es ef listado que soports & 1epvider de corren

55Lv3

ADM-DES-CRC3-5HA Kx=DH Au=None Ence3DESTEE Mac=0HA7
ADH-RCA-MDS Kx=0H AusMone Encs=RLS{13E) Mac=RI5

TLAWY

ADH-DES-CBL3-5HA Ki=DH Avsbione Enc=3DES] 1 68} Mac=50A1
ADH-AES128-5HA Kx=DiH Au=None Enc=2ES[11E) Mac=5HA1
ADH-AESISE-SHA Kx=DH Al=Nonas Enc=AESSE] MaceSHAL

ADH-CAMELLIA ZE-5HA Kir=DH Au=hones Encelamelia[1I8] Mag=5Ha]
ADH-LCAMELLIAZSE-5HA Kx=0H Lu=hone Tnoelamediiz{ 156] Mac=hHA]
ADH=-RCA-MD5 Kx=DH Ai=None EnceRCd{128] Mac=hMDE

ADH-SEED-5HA Kx=DH Au=Mone EnceSEED]12B0R) Macs544]

Un atacante puede re direccionar iz 2ons de ransferencis y 100 e30 obiemnerla
topalogie de |8 red o engafar 3 los eguipos oe @ red

El atacante puede acceder a b cache pars crear un bosqueja de i lepokogia de ja
red 0 comargbar vulnerabilidades de bos NS utilizados.

Tabla ¥XIN. Servidor de carren = Descripcion
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Colucion

Comprar o generar el certificada apropiado.

Configurar ef Conjunto de Cifrado para evitar niveles débiles de dfradp.
Deshabilivar 550 2.0y usar 550 3.0, TLS 1.0, o supsrior

Comprar o generar el certificado apropiado.

Configurar el Conjunto de Cifrado para evitar niveles medios de cifrado
Configurar el Conjunto de Cifrado para evitar cifrado anénimo

Limitar |a zona de transferencia sdlo @ los servidores gue la necestan,

Contactar al vendedor parainstalar el respectivo parche.

o o Al T T e

Tabla KXIV. Servidor de eorreo - Salucidn

_SERVIDOR DE BIBLIOTECA

| Vulnerabilidad

1. Detecclén de Archive en Palitica Web ite Cross-Domain
| 2. Divulgacién de Informacion en Web Server robots.ter

| Descripcian

I 1. El servidorweb remoto contiene un-archivo de politices cross-domain
lerossdomain,xmil]. Politicas inapropiadas en especial no restringidas ™
pusden ocasionir afagues Cross-
site request forgery and cross-site scripling -al Servioor wed

2. El servidor web tiene un archivo robots. txt gue &vita gue los robots wed
accedan a cieros directorios del sitio, Un atacante pusds wiar 258
archivo para aprender v tratarde conectarse 3 e508 dreCionos

protegidos.

Soluckin

1. Revisarlas politicas en el archivo crossdomainomi
2. Usar etiguetzs ROBOTS META en lugar de entradas al archivg robots. ta)
y/o restringir el acteso a raterial sensible en el sitic web

Tabla X0V, Servdor de biblioteca - Vulnerabilided, Descripoion, Solucion,
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SE CON IDAD

| Vulnerabilidad
| 1. Certificade 551 auto firmade,
2. Conjunto de Cifrado S50 Madio.
3. El certificado 550 no es confiable.
4. La firma esta deshabilitada en 5MB.
5. Deshordamiento remoto del requerimiento de |z cabecera fighttpd
mod_fastcgi HTTP.
Descripcsan
1. Lacadena del certificada 551 [[-Subject: O=Turnkey
Linux/OU=Software applionces] terminada con un certificado no
reconocido. Esto puede ocasionar un atagque de man in the middie.
2. Este es el listado que soporta el servidor web
DES-CRC-SHA Kx=RSA AusRSA Enc=DES[56) Mac=SHATL TS
OES-CRC-SHA Ex=RSA AunfSs Ene=DES{5E} MaceEHAT
Un atacante puede realizar un atague de fuerza bruta debis 3l tamafo del
algoritmo DES
3, El certificads no &5 emifido por una autoridad de certificacion pubiica
reconeCida.
4, Lafirma estd deshabilitada en SMB. Esto pusde oCasionar un atague de
man in the middle al serador SMEB.
5. Debido 2 que-el modulo (mod_fastcgi). tiene una falla. Bl stacante puede
realizar un atague del gesbordamiento del buffer

Soluchin

Comprar & generar el centificado apropiado

Configurar el Conpinto de Cifrado para evitar niveles médos de dirado.
Comprar o generar el certificado spropiado

Forzar gt os mensajes SME sean firmados esto e puede configurar en
Firma del Sesvigar.

& Deshabilitar gl médulo mod_fastegl o reglizar un upgrade a0 lighttpd
1.4,18 0 una versidn mayor

R

Tabls XX\, Servider de contabifided - Vulnerabilidad, Descripeion, Solucidn,
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SERVIDOR DHCP

Vulnerabilidades
1. Miltipde Vulnerabilidades en Apache 2.2 < 2,215,
Z. Mdltiple Vulnerebilidedes en Apache 2.2< 2.20.14,
3. Apache 2.2<2.2.13 AR Desbordamiento de la pila en & mddule
apr_palloc.
Conjunto.de Cifrade 550 Debil:
Deteccion del protocols 5350 Version 2 [v2].
Certificado 550 auto firmado,
Conjunto de Cifrado 551 Medio,
El certificado 5L no es confiable
Los métodos HTTP TRACE / TRACK estan perrmimidos.
1. Miaktiple Yuinerabilidades en Apache 2.x< 2212, |
11. Muktiple Vulnerabllidades.en Apache 2.x <2223,
12 Megacion de servicio én el mddulo mod_prosy_ajpde Apasthe 2i <1271 |
13. Multiple Yulnerabilidodes en Apache 2x< 2 2.17. [
14. Mudltiple Vulnerabilidades en Apache lx<2 216
15. Megacion de servicio en el médulo apr_fnmeich de Apache 2 2 < 2.7 18
16. Mdltiple Vulnerabilidades en Apache 1.5 < 2 2 8 [Negaoon oe sérecio
K55 I
Tabla XX¥TI, Servidor DHCP — Vuknerabihdsses

N e L




Destripcidn

0.

11.

12,
13,

14,

15,
15,

Propenso a multiples vuinerabllidades tales coma: renegociacion TLS,
ataque back-end, call-backs indefinides y 212gue Slowloris,

Prapenso a multiples vulnerabilidades tales como: negacion de senicia,
bypass de las restricciones en los SCCESOE,

Existe unafalla en &l mddulo apr._pallec que puede ocasionar el
desbordamiento del buffer.

fste es el listado que soporta e servidor wakb,

E5lvd

EXP-RCZ-CBO-MDS Kx=R5A(S12] Au=RSA EnceRCZ(40) Mac=MDE sxport
EXP-RCA-MDS5 Kx=RSA(S12) Au=RSA Enc=RCA4(40} Mac=MDS export

Se estd usando cifrado con un protocolo que tiene muchas faltzz. £
atacante puede efectuar un atague de hombre en el medio o descifrar fas
comunicaciones entre ef servidor y el clignte,

Le cadena del certificado 550 | |-5ubject; D=Turnkey Linus/OlU=30fware
appliances} terminada con un certificado no réconotido. Esto puede
ocasionar un atague de man in the middle.

Fste es el listado que soporta el servidor web.

BhLvd

DES-CBC-MDS KxsRSA Au=RS5A Enc=DES(SE] Mac=MD5

S5Lvd

DES-CBC-SHA Kx=RSA AusR5A Enc=DES(56) MaceiHAT

TLSw1

DES-CEC:SHA Ki=RSA AusR5s Enc=DES[56] Mac=5HAL

El certificado nn &5 emitido por una autonidad de certficacion publca
reconocida.

El servidor web tene habilitada las opciones HTTP TRALE / TRALK |az
cusles permiten efeciuar vna depuracion de s conexiones del mismo
Existen mutiples vulnerabilidades gue putde scasionar el
dechbordamients del bufferen ia pia

Existen multiptes vulnerabilidades gue puede ocasionar el
deshordamiento del buffer en iz pila

Negackon de servitio hace que ef senvidor deje de funcionar, (END ERROR)
Existen multiples vulnerabilidades gue puede ocationar el
desbordamiento del buffer en [a pila

Existen multipies vulnerabilidades gus puede ocasionar e
desbordamiento del buffer en Iz pila

Negation de servicio hace gue ef senidor 52 inhiba.

Ataques de nEgacion oe servicio y K55

Tabla XKWIN. Servidor DHCP — Descripcian
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Salucidn

|
B Realizar un Lpgrade 3 Apache version 2.2 15 o superior.
Realizar un upgrade a Apache version 1.1.14 o superior.
Realizar un upgrade s Apache version 2.2.13 o superior.
Configurar el Conjunto de Cifrado para evitar nivetes debiles de cifrado.
Deshabilitar 550 2.0y wsar S50 3.0, TLS 1.0, o supernior
Compear o generar &l certificado apropiada. i
Configurar & Conjunto de Cifrado para evitar niveles medios de cifrade.
Comprar o generar el certificado apropiaao.
Deshabilitar las opciones HTTF TRACE [ TRACK.
. Realizar un upgrade a Apache version 2.2.14 © supsnor
11. Realizar un upgrade a Apache version 2.2.22 o superior
12, Realizar un upgrade a Apache version 2.2.21 o superior.
13, Peakzar un upgrade a Apache version 2.2.17 o supernior
14, Realizar un Upgracde a Apache version 2.2.16 o superior
15. Realizar un upgrade a Apache versidn 2.2.18 o superiar.
, 16. Realizar un upgrade a Apache version 2.2.9 o superior

R R R

et
=

Tablg XX|X, Senddor DHEP —Solusdn

SERVIDOR DVR 1

i‘ulnmbilldaﬂes

1. XS5 genérico en Servidor web

Descripcion

1. Elatacante puede ejecutar codigo maliciose java script en el servidor

' Solucién

l 1. Parchar o reakzar un upgrade(Contactarse con ef vendedar)

Tabls Xx¥, Sorvidor DVR1= Vulngrabilidsd, Descripcion, Selucidn,
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Villnerabilidades

1, 55 Fnéﬂcu en Servidor web

Descripcion

1. Flatacante puede ejecutar cidigo mahiogsd v seriph en el servidor,

Solucitn

1. Parchar o realizar un upgrade{Contaciasse con €l vendedor]

Tabks X1, Servidor DVRE2= Vulnerabilidad Descripeion, Solucion.
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VOZ ]

Vulmerabilidad

i

Lt ot ]

Less métodos HTTP TRACE [ TRACK estan permitidos.
Revelacion de |a cookies en Apache HTTP Server.
Certificada 551 auto firmado.

Conjunts de Cifrado 550 Medio.

El certificado 551 no es confiable.

Descripcion

1

5.

El servidor web tiene habilitada Jas opciones HTTF TRACE / TRACK fas
cuales permiten efectuar una depuracion de las conexiones ded mismo,

El tacante pueden enviar una cabecera gue exceda el limite lo cual puede
mostrar informacan de las cookies.

La cadena del certificada S5L ([-Subject: O=TumKey Linux/OU=Software
applionces) terminada con un certificado no reconocido. Esto puede
oCasionar un atague de man in the middle.

Este es el listads que soporta e servidor web.

S5Ev3

EOH-RSA-DES-CBC-5HA Kx=0OH AusR5A Enc=DES{58] Mar=EHAL
DES-CHC-5HA Kx=R5%4 Au=R5A Encs DES{SE) Mac=5HAT

TLEWI

EDH-REA-DES-CBC-5HA Kx=DH AusR54 Enc=DES[56] Mar=3HAL
DES-CBC-5HA Kx=R5A Au=RSA Enc=DESISE) Mai=5HAL

£l certificado no €5 emitido por una autoridad de certificacion publica
reconocida.

Solucidn

1
2
3.
d

3

Deshabilitar las opciones HTTP TRACE / TRACK.

Realizsr un Upgrade a Apache version 2.2.22 o supenior,

Comprar o generar el certificado apropiado.

Configurar el Conjunto de Cifrade para evitar niveles medios de cifrado.
Comprar o generar ef certificado apropiado.

Tabla XXX, Senvidor voz sobre [P= Vulnerabilided, Descrigeion, Salucion.
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SERVIDOR HARD RDRIVE 1

Vulrerabilidad

Deteccion obsoleta de senvidor web,
Cuenta FTF por defecto KAMPE,
Compartimiento de Acceso no privilegiado en Microsoft Windows SME.
Los metodos HTTP TRACE [/ TRACK estdn permitidos
Revelacion de |3 cookies en Apache HTTP Server.
Certificado 550 auto firmada,
El certificado 551 no es confiable.
La firma estd deshabilitada &n SMEB.
. Acceso & la cuentz invitado del usuario local Microsoft Windows SME
10, Deteccion de mDONS
{ 11. FTP Anonimo estd habilitado

v

000 S OV AN e P

Tabla XXX, Servider hard drive 1- Vulnerabilidad,
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Descripcide i

1. El servidor web e5td obsoleto y no soporte técnico del vendedor

2. El servidar tiene una cuenta (usuario y contrasefia) por defecto FTF
cuando se instakd KAMPP. Un stacante puede tensr scoest 3 BSTema Con
estos privilegios. |

3. Seestd compartiendo mas de una carpeta sin restncCion algunz

4. Elservidor web tiene habilitada |las opciones HTTP TRACE [ TRACK ias
cuales permiten efectuar una depuracion de las conexiones del msmo.

&  Elatacante pukden enviar una cabecera que exceda &l Fmite o rugl pueds
rmiostrar informacidn de las cookies,

& Lacadenz del certificado S50 {[-Subject: O=TurnKey Linux/OU=Softwore
gpplionces) terminada con un certificade no reconocide. Esto s |
otaskonar un stague de man in the middle, |

7. El ¢certificado no es emnitido por una autoridad de certificacion publics '
recoracida,

8. Lafirma ettd deshabilitada en SMEB. Esto puede ocasionas un sl=gue de
man inthe middle al servidor SME,

8, .Hay posibifidades de autenticarse usando el usuario invitado con una
contrasefia aleatoria,

10. Permite a cualquiera ver el sisterna operativo, su version y los sendoes
Que se estan ejecutando.

11. Permite a cualquier ysuario autenticarse 5in la correspondients

conirasefia.

Tabla ¥4IV, Servidor hard drive 1= Descripeion.
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Solucitn

Lo

BN b

Elirntmar el servicio 51 no es necesarko caso contrario reslice um upgrade
del misma,

Cambiar Iz contrasedia FTF,

En Windows it el explorador, dar clic derecha, ira iz pestafia compartir y
iusgo selecoionar permisos.

Deshabilitar las opciones HTTP TRACE / TRACK,

Fealizar un upgrade g Apachewersion 2.2.22 o superior,

Compear o generar el certificado apropiado.

Comprar o penerar el certificado apropiado.

Forzar que los mensajes SMB sean firmados esto se puede configurar en lz
Politica de Seguridad Local

En politica de grupo cambiar fa configuracion a:

'Acceso & la red: Modelos de compartimentos v seguridad pera cuentas
locales' de

'Spip Invitado =Usuarios locales autenticarse como invitado’

'Clasica — Usuarios locales auto autenticarse

10, Fittrar el teafico entrante al pusrio UDFP 5353
11. Deshakilitar FTP Andnemo si e posibie.

Tabla XXXV Tabla XXNV. Servidor hard drive 1= Solucian,




EVIDOR R 2

7l

Vulnerabilidad

Deteccitn obsolets de servidor web.
Cuenta FTP pordefecto XAMPP
Usuario compartide montable NFS
Compartimiento de Acceso no privilegiado en Microsoft Windows SME.
Los metodos HTTP TRACE [/ TRACK estén permitidos,
Revelacion de la cookies en Apache HTTP Server.
Certificado 551 aute firmado.
El certificado 550 no es confiable,
La firma esta deshabilitada en SME.
. Compartimiento NFS de lectura.
CAeeess 3 la cuenta invitado del usuario local Microsoft Windows ShME,
. Deteceidin de mONS.
. FTP anénimao esta habilitadeo,

WY O3 b O LW e LR
il i G Tl .

e

Tabla XXXV, Servidor hard drive 2= Vulnerabilidad.
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T

1. El servidor web esta obsoleto y no soporte técnicg el véndedor,

2. El servidor tiene una cuenta (usuario y contrasefial por defecto FTP cuando
seinstalt XAMPE. Un atacante puede tener acceso al sistéma con e5os
privilegios.

3. El atacante puede tener privilegios de lectura y escritura en los archivos
compartidos.

4, %S¢ estd.compartiendo mis de una carpeta sin restriccion alguna.

5. El servidor wehb tiene habifilada |as opoiones HTTP TRACE [ TRACK Izs cuales
permiten efectuar una depuracion de las Cconexionis C& misma,

6. El atacante pueden enviar una cabecera que exceda el limite lo cual puede
mostrar informecon de las coakies,

7. Lacadena del certificado 551 {|-Subject: O=Turnkey Linux/OU=Sofrware
appliances} terminada con un certificado no reconocido. Esto puede
pLasionar un atague de man in the middle.

B. El certificado no es emitido por una autorided de certificacion publica
reconcrida.

8.  Lafirma esta deshabiliiada en SME, Esto puede ocasionar un si2guwe de man
im the middle al zervidor SME.

10. El servidor esta exportandn archivos con permitos de lectura sin reafizar =
respectivo filtra por IP o nombre del equipo.

11. Hay posibilidades de autenticarse usendo el usuario invitado con una
conirasefz alestoria.

17, Permibe & cualguiera ver el sisiema operative, su verlion y 103 Senatios que
e estdn gjecutando.

13, Permite a tualguier usuario autenticarse sin la correspondiente contrasefia

Tabla XX, Sendidor hard drive 2= Deseripoidn.
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Spducidn
1. Eliminar el servicio si no es necesaria case contranic realice un upgrade del
mismo.
2. Cambiar la contrasefia FTP.
3. Configurar al servidor para que s6lo equipos autorizados pusdan tener
privilegios en los archivos.
4, EnWindows ir el explorador, dar clic derecha, ir 2 i3 pestafia companin y
luegd selercionar pEMMIS0s,
5. Deshabilitar las opciones HTTP TRACE [ TRACK.
& Realizar un upgrade a Apache version 2.2 23 o supenion
7. Compraro generar el certlificado apropiada
8. Comprar o generar el certificado apropiado
9, Forzar gue los mensajes SMB sean firmados 10 3¢ puete [onTigurar en la
Palitica de Seguridad Local
10. Aplicar las configuraciones apropiadas para compartss un archivo.
11
12. En politica de grupo cambiar |a configuracion =
‘Brceso a la red: Modelos de compartimentos ¥ SegUricad ParR Cuenias
locales” de
'solo invitads —Usuarios Iocales autenticarse como invitado’ 2
'Clasica = Usuiarios lpcales aute autenticarse’.
13. Filtrar el trafico entrante & puerto UDE 3333
14, Deshabilitar FTP Andnimo si es posibie

Tabla XX Servidor hasd drve 1~ Soloodn.
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SERVIDOR ADMINISTRATIVO

Yulrerabilidad

1. Deteccion de mDON5

Descripodn

1. Permite a cualguiera ver el sistema operativo, su version y Iod Seninss
gue se estan gjeculando.

| Solucan

1. Filtrar el trafico entrante al puerto UDP 5353.

Tabla XXX, Servider administrative— Vulnersbllidad, Descripeion Solucion.
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4.5 Conclusiones y Recomendaciones

451 Conclusiones .

El VER de la auditoria de seguridad realizada es de 6844 % o cual
guiere decir gue hay un 31.56% de inseguridad en &l blanco defiredo en
esia tesis. Este VER pemmitira al depariamento de sistemas tener una
base comparativa en cuanto al nivel de segunidad ya gue pusden realizar

otras auditarias con el mismo alcence y contrastar los resultados.

El reporte MMATS STAR rafisja al detaile de la spiicacion de ssis
auditoria en forma general y técnica para gue en futuras audiorias de
seguridad se pusdan comparar las diferentes fases con sus mbdulos y

ver las mejoras en el mismo.

Los resultados oblenidos sirven como marco de referencia pars la
aplicacién del andlisis de riesgo, ya gue sabiendo ls porosidad, los
controles y las limitaciones, se tendrd un enfogque mas claro cel activo ©

sarvicio gue requiere mayor atencion

Las soluciones que s dan & las porasidades y limitaciones encontradas
debaran sar analizadas por & adminstrador de red al momento de sus
aplicaciones, debido & que podrian ir en contra de Iz logica del negocio o

bien las wulinerabilidades encontradas podrian f2ner un nivel de
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incidancia minimo. La mayoria de las solucicnes sugendas deben ser

implementadas.

En definitiva se& cumplieron todos los objetvos especificos planteados
con soluciones reales y practicas para asi medir &l nivel de segundad y

mejararla.

4.5.2 Recomendacionas

1. Es impertante que sa cree una politica de suditoria de saguridad con
un periodicidad de 2 veces en & afio escolar. Una al imcio del pnmer
samesire v otra &l inicio del 2do semestra. Esias audionas deberian
mantener el mismo alcance para asi poder realzar las respectvas
comparaciones, caso contrario no serviran Saria inferesante levar a

cabe -estas auditorias con diferentes fipos o8 prusebss para tener

perspectivas 2cnicas

2 Al contar con un VER inicial 52 pusde aplicar & mismo proceso para
obtener 8l VER de otros activos de la empreszs como los son los
activos del personal administrative y mas mportante los activos ge

los estudiantes y profesores.
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3. Para tener un mejor critenc de seleccidn en cuanto lz porosidad o
limitacidn a corregir se deben aplicar ios indicadores de conhianza
Estos indicadores permite establecar de manere numenca y precisa
los pesos gue se deben dar a las porsidades y limitaciones
encontradas. Sl se aplica alguna metodologia de analeis de nesgo
se deben emplear los indicadores de confiarza para gue |os

resultades sean mas efectivos,
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Gurysgull 3 de Julic de 20132

B sigwente cortratc tene coms oblelive efetuads una sudmsns e sogufidad s
SEDATIETeNS B Slemas Ged Interhmercan Aeadery, 18 cugl YRS de lEg
SQueomtes pacies

s MantE DUSTIN abiltton. Sl rados ¥ bEttedon. Defwitiod cofrelpondsentes
@S blanwo, certfeades de FeQurided, suteniracetn gel secvidar de archiveg
¥ chegum 08 cuentet por delecto,

¢ E bamep. Pepwall, servidores e hTed, beblinlera, v schre [P, Do
cAmaras de segunidad | Ve, tomtabalicad. admunmtrative, daces furos.

#  Werlor Exlérna: [rtema {Esterna 8 firewall o svlerts & by Bl wenaganps )
# Cangl Redes de Datos
¢ indice: 11 (50n 2 discos dorgs v 7 DS

Se gatantitars e canfidenciakiad o infegrdad o W iformaasn por Io fusl soln
MOSLAE ¥ 86 NATR B eLChnen S¢ pustTor v e ariblisis e vuinerabdaade:

anuiemquruﬂpluranhﬂ:un:ﬂt 5 decer, & admensirador pe regd
Gard mde la frrmanon nelesstia para lievar # Cabo etta prueba de penetracion,
ETta auditoris or seourdad se baws 80 ia Conetitunan des Erusdor asi como en [ ey
i CoMEr S pectronen

Bl findl de & pruels of peaetracon e fralilara o reporle METS STAR s
SEUODNES 4 B5 porosidades v emiationes Sftpnliated &sf Coma la maessra on
certalie del caicuio de sy Valores de Evaluacsin de Buga [wEE)

A cortaboon e delallan g firmas d¢ las sersonps Sue esidn S atuetdo fon el
Fesenie contrate,

Fagaitae Director lm_gaﬂudza:

79



ANEXO B (PLAN DE PRUEBAS)
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PLAN DE PRUEBAS
Iem |Tarea Fecha Inido  Fecha Fin  Responsable Facilitador
1|Recolescic crincranior del capa amanto ce setenes 25062012 250062012 Aralista da se qur dadl |Adi nistarcor de re:l
21814 sis v salcsid cr las waramine tad e e cken 200722012 0607 2012 Aralista de seque dad Mo aplica
3|zezaoc de puartae (60712042 1303712012 Aralicta de 5equr dad Mo aphica

A1 35 C2 vaners :|I|H::i£5 B
8okcacicn c2 l2s 2ses de 3 metcdolegla

A0 e voB oy e abcac oo de reoorts s Hngl..'lrja;'] LT TE

160712012 20:37/2012 Arahcta de sequr i‘j:ll

Mo aplic

230712012 270972012 Ar alicta de sequr dad

Mo apseca

ACATA12 ICII72012 Ar ahsta da segur dad |

Ho aphc 4

Hamoraodt ol g orte MIKA 5 STAR

ACAFA002 ICIAT 2012 Araketa de segur dadl

Ho aphc 3

SRS 9CICT OB SE A0C¥S [ antnag

CAH MY ICAYH N2 A aheba e segur dad

Mir aplic 3




ANEXO C (ESCANEO DE PUERTOS)

&2




CONTABILIDAD

$ Mmap 5.%51 somn initimted Wed Jul 18 13:31:3% 2012 my: mmap
centebilidag.zx= -0 0-£5532 -=7 -o NG

Mmap - scen report, for _

dopt iz 1up (0.0026s latencyl

Wot shown: 285 clo==a poarts

FORT BTATE SERVICE TERSIOCH

Z2Z2ftucp cpen =ARh CoenSSE 5.3pl Debian 2Jubuntod (protocs
2. 1)

Elftep opeEn RESE Lightred 1:4.26

135 /tep open nethics-ssn Semba smbd 3.X {workgroup: ATIE
443ty open. AslShiT Vightipd 1. 2536

445/2cp open netbic=-=sn Sasbs smbe 3.X [workgIcug: ACTE

MAS Address: GOi0C:ZR
We exact ©F matches I
it, ase htipifSnmap.c
TCRAIP fingerprint:

o=t [IEf yoo know what 0F 1= Cunming

Of: 2CaM (vas, S160=T7/ 1o F0Te22RCT=1 LoTEE 2 ESEREVSYADIS IR DESDR TR

OUOC2 SR TH=50
Hetwork Digtance: 1 nop
Berrice Infor 08 Linux

&E and Bervice detestipn performed. Fleass fepors 8=y ASCC0IE
esults at hitpi//mmap.crgl/submit/ .

Hmap dops &%t Wed Jul 18 13:32:2Z 01 -= 1 12 acdcresy (1 Bo
up] seanned in $2.E8 seconds

e

&3




§ ¥map £,%1 sce= rmitoeced Tus Jad
comtakiliidpan xRt —87 I=gEE3L

-

0.08i5m JETEACY] -

ot 18 WE
Hoto ahows: FPE cicsed pOITE
FoRT ETIATE SERVICE
128 faap DRER ko
s aap =] = neLhica-2a
258 adp gpE=ifilcered Serhica=0gm
o004 udp CpeEn webmio
AC Bddrmssmy D0i0C:IBrESiRg:E

o £k

fingesprints mecch fXis RE
ABE

MRSTER

IS0 mAnY
Wetwe=k DiscEnce:
S5 gt TRESS T SOITT

rri
C8 a=d Se=vice de=tectifts pericoomed.
AT STEpc/ oA, orgSeubeiry
§ Weap done ot Toe JUl 2%
appsnEd i IlE4.4% AasconOs
i

YERSICN
HIiF +%

Tamcay mEod [WEZRESTDOE

EIw

ErTpe 0% ICE-D et b Jui - |

[ iEwasze)

BT TO girime

Piggee TEpOSL ARY IRSOTTECL

TIF

T A BeET

adgdrees

Zpaygine

LR}

54



g5

DHCP

drigred Wed Jul I8 14:;24:37 £9ld ea: omap —oN

=-a¥ =0

+ Fmar 5051 sdanm E
dhop.txt —F 06352
Hmap pcan. repars of
BEost. iz op (0.0014s latencyl .-
K=t shewn: 357 ploessd poxts

n
3

=
-

BORAT ETATE. EERVICE WERSION

22/%cyx ‘open »ah Cpenfsn 4.7pl Debian Buburzuel (protocal
224

EQfccp oppen REzp Rpacke Rripd 2.E.F

L43/tcp open s=lfhttp Apachs= htpd 2.3.F

MHAC hddresa: ODO0:080:F5:1Q0:CFP:1F [VHwaTa;

Mr exact ©F matches for host (If you know what OF is rumning on
it, oes mztprd S nmap.org/asubmit) )

TER/IT fingerprint:
Om SCAN (V=5 515 0= T/ 1 EROT=02%CT=14CUSITE4 08 DV=TRDE= 1R OC-LAGTYRNT
DODC2SRTM=5]

Nezwerk Digpzence: 1 Hop
Bervices Infgr Oz Linas

o% and Service detection performed. Flesse repaIT any lncorrecs
reaplcs at http://nmeap.orgdsubmic/

£ Mmap done at Wed Jul IE 14323355 201
upl scamned in 37,77 s=conoce

=— 1 IF ‘address |1 ho~e

Kt



+ Mmer 5B BEAR SR

fRepl JTRT

%5
Rmap soan Tepozt fe

Lot akgwm:

ECRT
&7 fadp
20 edp

a6

ieiapad Tus oul 28 21307 20 EEr nmap -oR
-zt S-E5535 =Y =0
Zampois wp (F.0DIES IaTERCY) .
EE5 clased poIta
STAIE EERVICE VEREICH
gpas [ Tilvered dneps
oped [faltezsed cfdpiks
b o v BLE KHTE wi [smaypehienized]

153/ u4p
SIefuap
1027 udp
Ii607=dp
152050 28p

h - B PE [
Ea3 R ude
16 udp
21705 fudp
ZzBi4 04D
SPEER
MAS Ad

Hetwpzlk Distance:

gpenifilce=ed
cpenifiitered
cpeaffiltered
cpeajfileerad
cpeaifiicered
opex]filtesed
openjlileeced
gpeaifiloezed
opeEsifiicered
open | filsesed
open | filrerad
apen|filiesed

1 nop

OIS 2B 20CT LT

mvElog
wnlenews
Epo=22E0
wnimevs
urkscwn
unknown
unknown
] = oy et
snkmown
umknowWD
snnows
wnnown
(VHwaza]

nE pad Service detapricn perfosssd, Flesss TepCIf Any LncorTect
BT hItpiffozmap.oogfeckbmoty . b
$ Meap dens At Tue Jul 2¢ I13:0EcEE 201 == 4 2 ptiveas (I Essr ofl

camred in F1E2.35 spocnds




g7

Mmap scan Ie A

BEost is up {0.001E=s latency) -
Not shown: 558 ‘closed portsa
FORT STATE SERVICE VEREICH
£hf=e open hRTizd

* sarvices unrecognized desplite returning data. If: you Koo the
seprrvice/version, please submit the follewing fingerprints at
hutp:ffwww.;neecure.::gfcgi—binf:trqifcfprsthmii.fgi ?

S WENT SEEVICE FINGERPRINT ([SUBMIT IRDIVIDUALLY)

SpEp.VEE, B1RI=7%0=T7/18%Tine=8007 DOECEP=xE6_64-unknown=

= 3:1E:5CI1E (AV Tech)

Device LYyDe:

Running: LI

08 datails:; Linox Z2.6:12 = Z£.6.14 (embsdded)

Network Distance: 1 hep

c8 end Ssrvice deteption performed, Flease repors any 1RCOITeCT
rasults at hrzp://nmap.crg/feucbmit/
£ ¥wmap done &t Wed Jul 18 14:32:23
up) =scannad in 5€.E6 seconds

ki =

addreas {1 hoat

L

P2
"

£Nmay .51 acEn E%: TmEmap =gl
de=in Exe —al U

Hmsp =cAn ZepoIt

# He=ap dn=e kT Tae

sppmned ig SRBO.TE




88

DVR2

¢ Wmar 5,51 scan initiated Wed Jul iE 14£:31:13 201X xer pmap: —aN
dyr2.txt —r O-E8%53% =a¥V -0

¥map =can report fox

Hast is up (0.0017s latency).

Yot =kewn: 558 slosped SoITAa

FORT STATE ZERVICE VERZION

E0f+cp open hiw
ES4fsen open TEN
5 services unrecognized despite returning data. ¥
pervice/Tersicn, pleas= submit the follawing Tingerp
hitp:/fwww.insecure.ccg/ogi-bin/servicefp-submat.ogi =
= NEXT SERVICE FINGERFRINT {BOBMIT INDIV

SE-PozseB0-TCE:T

lipux-gnu%:x

Funning: Lainus Z.6.H
G2 details: Iinux 2.6.12
Wetwark Distance: 1 hoe

!
i
(i3]
]
i
E
1]

[L
Et-
(i ]
48

&% spd Servies dezectian performed. Fleass Feport ARy 1DCOCTECT
results st htipi//omap.org uhmit/ -
En 2018 —— 1 IF addreas (I =53t

-
# ¥map Hone At Wed Jul 1B LR P
up) scanned in S€.66 seconds

-
L
Tog masy T thim Hemt Toogiwve specaifis TS Setalol
HNerwa=zk 2%
~E ped Sarcick ASTesTiin pericrmed. Fomes® ZEESIT B inecriaST TENILTS
BT BErmsSomap.org/sabmics .
et ad TEe33e0l I0L2 == 1 IF addeess 1 SCST IR

moammEd I3 -JiF.d




FIREWALL

g =T

-

NHoar BCED IMmINE

p E AR
$ Masr done BT IRIE-U =Fd Z0ng§ 2072
soas=md iz 3,33 zecOnas

= 3 bk
§ Mmap 3.5. mo&n FmiTiARES 2044-07-2
2oegmenTedl. THT )
§ Hmap deone st 2012-07-2% 0152 104

mopa=ad 1 I.2E

Erarpicg Mumap 5,51 [ BETRLS/EEAR.CIR

T+ Lm o - ¥
¥ore: Hpat sesms down. IE LT LE rEal
g e

1 IF addre== (& nost

A mm
£ 2Ond w2
P &
AdLle =R

T R ¥
4 Z0LE0 &
e &
o o

- mroa =
BT =oiz

E e o

1

£5

~F gar =mepc—E —&h
IE add-ess (T EcETe GR)
013 ag: pEAp =mELo 22 =0

IF pidv=ns

-
=T

1=

{2 mosce opl

EQT
ping potpas,

s up) Scanned Ln 3028 Baccnds



¢ Mmap .31 soan initiates Tos Jul af CELATISE FELE mal nmep -0
Tirgwalll Txs ~F :--EEW

Hmap =ced T =5 - fET

Eesz g3 oap (R-27E=s latencyl.

YeT pEowmt FPL. filtered poIiA

FOET SIAST® EERVICE VERSION

2hfoop i | ke Fambrg RetD oondig
ttifcop EpEa  popd Tisbkza popsd
srgfeer cloped ExtH

TEEfER OEn ImRE Tigkry 2mapo
seS/ren  closes RoTRs

I ES cop opRn FEERT

sEpsicop opeh  veo-hripd

Q04 /cocp opEl ¥Ec e [prosossl S5
snan oer opEs sl shren ERROpd

v sgeripe pooBoognozed despize SeTUTnEng HETE. I S know The
smyipk /TerEins, plea=s spbmit vhe following FiSoEYREINT &Y
bt R -;:3:GL:=--_:fT#:-bin!!ETY:EEfr—S:EE;:.EEi !

5!—“—*'iE:J—TCFLTTE.Elllein—'EE!&I;nt-Eﬂﬁ__h: 1F-xEEF51—::i:;Hn-;::::—

e
Sr:l:Isithequgrz,‘E.‘EITEI;Z-3332}i:IMxEﬂﬁn:k:E::cu::l:i:k:‘::h:ai:
fheEdnd

pevice type: genezel purpore|fizewall coadbgnd —oscer|[WRE

Auomi=g [SA8T EUESSING): Lasux T ELEIS AN (TEN], Chesk Foont embedded
(FER}, Boticocter eEbeddEd [EEE]

Apgressive 08 guessgzs LRGN s g, (98, Cherk Pocing lonenisTm ITROE
Forewpil (TODR}, ReTicoten FITO0L DAL modEm {5278}, Check Foins TIH=I Zdg=
% fi-mwall |%7%), DO-WRT wis [Liman S.5.54) (E78], Linlux P.E.73 1BTW)
Ho =xssr 0 metchep for hoat |Test ecndzEiena —2deal] -

Ep=yipa Infc: BIaT! peil  ARTerAmsrican.edl . a0

f-

[ PP - e W
r EELh

58 asd SErvaics detectiss perfo-med. Flessg report A8V LRCDIZ
e Bupp://mmep.orgfsubeitd .
$ ogar dome mT Tde <0l =24 18:1E:55 §518 — I [P edress X EBsT

A

woansed i BES,ED peoondl



91

i
:FIN.TXT —E :—EﬁiEE ~aF —EV =]
-

SEGDSLoE cpt' o=kt

EaAllesy open  WaAC THE (prewocal S, 7))
SEOT Top EpRET VI ot [peoTonel SiP)

god£iirep open =alfhrTp  chTipd

1 merviCE “"Egucn*zfd ZpEpite DSETUIDS

plegpe mpk=ic the following fizge

v+ .xwvw.l:l:::__.h -] cg'—F_: garvicefp-sukmit . oG
TR Vs, B1TeTADET S I AR T iSOG FIFERYPEATE e pmeun =l

sar, 78, "ETTE 24, PhxI e 0 agdbot Fnfepndi s wvnh e Rl

paFilmh R OMo e 22 0Foonde/ il headrh agbodyrcRleT LIRS xa FHet

: DEBeas repslta may be anceliable beosust WE COULR ZOR fand st

iemEs spen end 1 elosed FOIE
03 fingerpoint oot idedl begecseo Hissing e clgmed TCF port mg Fesulis=

=il

ircomplats

Ma OS5 mereaes Ior RORE

ndefBLre fpodyre s RERI\I" ) 2
. T ame—
L

0E pnd Sesvice detefricn pecformed, Flesase Zepoot any incorTect TRERTTH
ar mrrprddomap ..erg) scheity
& Mupap Home et Tus Sul &9
Foarsed in B4, TR sSecendoy

BaZgald 2N1E == 5 TP addzess (1 DOAT UE]



= P

£ Hmep 5,51 agss d=iwfared Tue Jul £f 2201302 0020L] est DEAR: —SH
FavEyaiittll  TET =F C=£BELR o —= _

Nmap ecanoTepezv Iox

Hort i@ oy (DL 0EE= Imeemsy),

Hor smawn! 381 filcazed. ports

PoRT E‘;'...T_ EERVICE WEASIOHN

Rl 1 et open hry fimbze BRip ccafr

td3fcer o CimEp Tigk=a imar

iIZtoy opel BRTRT

FEONSeEE. open  vho=hLop:

SE00/Top opep Voo VME ipEarsenl 50T

LaTitcy. open wEe THE ([Frfroeal 3. 7]

ToR5i e apen  TERVo=E T

F220/tcr cpen rEnA-Afmint

§244% e open  Un¥TmONT

Zoapryicem urrecogndred despite Zenormaing dane. I YPEC ENoW ThHE

service/veTaicn, pPlEsse submit oheE folilowing [ingerIpTincs atT
Reep: flwnd inessnre, orgfoga-bin/pervicefp-suhoi s (egl
e TEWT EERVICE FINZSEHRPRINT (SUSMIT INDEVIDUALLY)

EF=PerriEOl=-TCE Vs  BibI-TAD=T /2 ek Tina=EN0FIE ¥ F=EE6 G4 -nnknown=11aux=-
gu

SF:ifc [CerRegquent, 76, "TIIF/ 1% - DL s 08 k2 0loeix SEVEAS NS ELEIELY
cheadss

Wersing: GE3can =emaice pay be unrslizble bececse we could Sior fimd e
immac 1 ppen and 1 closed post

Devipe typ=: firewell|WAP|stozage-misc|general porpoas!VolF edepies
ummi=gy Fertines embedded, Limox 202K, Nerges= RRTDIATOT 4.K; J25
penSolierliy: Vooege exkbadded

C8 derpiis: Ferpinet ForciGate-508 or 3002 fir-ewall ) ForsTimes
forviGate~608 g —-1008 Ffirewall, DO-FAT &3 iIints £.9.36), Tometo E.3
[Limex 2.9.80), Necgesr BeadyMas Doo MAS device [(RAIDGATED #.204%, S==
TanSeIsTAE ::Jr,ﬁé Vonege ¥W-Fortal ValFP gaTsawary

ZEprvice Info: Most: peil fnraramerioan.&do.es

o5 gnd Service detecticn pecfz-med. Fipase TERPDIL &R SDOoQITECE SEsm Ts
AT REEpif/EmAR . eTfgrAubmiTy .
t Rmap dome At Toe &ul 24 LEqg2:08 30:3 —— 1 IP mgdress (I B==T =

S

yoknned in SZHLIE AEsATEE



93

& Ypmar- L35 BEen cared Tos Jul 24 LB12EiCL iped apioomap -ni
Tyrpwmlles . cxt -F 3

R=ap &can T=fazs
Heiwe i@ up (F.0ETS LaTEREY] .

Ner ghow=! PES filtered poIts
FORT ETATE SBEIVICE VERSTOHM

o

sQfeep CEen ELE faigb=8 Bitp SO5LZ
a3 Tap =fen i I:=k=a pofid
T1S8iTop closed ATSR

T4 cep gpes ZmEp Iinbzs imapd

fERS T eloped BTLTR2

1723/cee EReS POTE?

oo/ tep  opem voE-RLTE?
E3d0sfrep Spen - ¥HE Ipreteesl 370
Lan7 /ooy opRa TS VML |pzerocol 30E)
TOZEftEp  opeS TESYE=2 1

Eostdfoep CopeD sxlfmgcp thttpd

ioEEEVICES unrecognized SeFpile reourming Saca., I yoo e = et
sarrice/versins, plesse pibEELT ToE fellowing fizperprince et
tn:p:;iwww-;:!::;rt.cr;f::--b;:f&e:v;:erpv::bnit-:;; £

WEXT SERVICE FINGERFRINI (EoRMIT IRDEVIDOREZY]

EE*F::tEE&E—?EP:?-E.5;11-'%!’“32E!I:n:‘Ei?FIEith-xEE_Eﬁ—:LH::Gr—ii:;:-
=g

Device =ype! FirauglliErosdtand seuser |WAF | penezal poIpLIE

punries |OUST EUEESING)! Check Cains =gkedded (39%), ARCTICLIET exbedden
|BE%), Lizmux yoa g2 e (ERE), HeowerkahoE embedded |23%)

Aggressive UL guessesd ~rmek Foint lonehisrm ZL00E Frreaugll [(E3%],
Lrticores 2T70: DEL modex [Eek], Cresk Foipt TIM-1 Edge i firewsll
(22§}, PO-WEI T3 (Sirax F.5,.54] (EEER), LiniN T 6,25 [eog), Lizux
F.6.31 (EEh), NecworksRCE msruerk menstesing epplicence (235%)

Ve mx=er. 0% metohes Tor LoAT [RR2T cosdiTipns mon-ioEall .

geil . incezamgzooan. gdu B

Ep—yipe Infoi Bosxm

o€ p=d Service geTeOlIiTn prdospad, Tlesape TepIIT 8% izcprregr TEEQITE
g= Errpi//omap.oogfewbmind
& Ypgr dese gt Tue Jol 29 igy 366 20iE —— 1 ZFoadazess {2 Baet GE]

smpreed 1m ST, 3§ sescody



54

¥ Bpap E.EL sgpm
,L_Ewﬁh__nf-rlr
HEap oy ZERSET

Haow= 3 s
Aokt LE SR

21% ARESE mEammed posoE == 200 PE:LFELLITO mzs sloaelfiioceres
Tos many fiogespoists metch thois Bran o gove specilic OF decdile

05 and Eprvice derssrics performed. Fleaae Tepozt &Iy LNICIITES TEAzlte
g heeps fromAp orgianbmit S
i Smap done BT Tas Jul @4 IFrATeEL IOLE == 0 IF cmddress [1oLRorno gl

gopssad fwmoA3 20,35 opccnda

KR =0

(s |
(L]
Ll
e
a
LF]
L)
k|
5]
ARl

-

Hoz: is :: |3.~!Er latefcy) .

KWat ehown: 326 opexjfilteres porta
AT STATE SERYICE WVESSION

R |

iddceE open: GBEIRT

TOZEFfuer open YREEE-ZE3

FOSO spen  aslfhicp thetpd

Eneasfrop open  SElfRLCE Thisps

T mervics LmrFennoTLiFed despAT dets. If you know Las

] :!::Tﬂ"
sprvice/veTaice, plspam gubmat o the fp
:t:F:fﬁrﬂh.lh!t:;:!-a-'JE:lJEa.f't'Ta
SF-Forel0f5-~ICELVEE, S10I=TH0=T/245T1N0
[-1H

Borcang (SUST GUESSINGI ¢ AWM embedded [91%), Linksys ssbeSded (E38

TaruE o4 KIS EVK (|29%), MoRtaViara lanux o.4.K (20%) , Hocoowd

enrbedded (EIV], HetworksAOH enmbedded (ES%), hocrp exbeddes (E9W. &
Lank mxbaddss (27R)
ERITTINcy FON WoAH TLI0 ERE (EIW), Ioswg=
= = cpmpar |28k}, Disux 74,35 [c=EaSSedly (W
JE.is [Bentaoe] [(EFE), YooteVista embedded T i- =17 E=%
LE.IE [EEN}, Mosms=ats nP-BRiywx WAP (2SN, NetworieRTE SeTwCoE
rizg EpPlica®ce [REE), Rescp WEOOG-pr WEIEZ WiDmLERE 25T roodes
Tinte enbmdded Timoy F,4.0

%) |1E7%) . D=lLiz DME-53F RS SewoTT ST
Cinksys WRTSOOH wireleas bocedvand zouses (B3

M= appst OF pmtche= fo= migs [test cesHizz

NE Ars Eprioce detes=tien perfoomed. Flsase TepoTT ESy LTSIITEST TRICDLE




Hard drive 1

otE i myT Dmap —gH

Te=enavl.

54 plossd posTE

T SERVICE VEISIDH

SHEpS

secbics—ns Mzozpsgft Wimdows XE o nethici:=2
methica-dgm

1EF

SRR

grina e mgaed =ssvice dipgovesy
W pedeessr GO DO:I2L I8 LELDE [Tozmegal

Top meey TiogerpIints EATOD $him o=t to gave specafic ©F decails
Weswark Dieszance: 1 Lop

service Info:r Bosgy MOTTIMEDTAR 020 Wimdows

s
]

85

C5 grd Serwics =SET ¥ di BX ZEpETE BRY LIDCDSISCT IEFE_TS

T IR S/ EmAR D28
# Hmap dome 8T ToE ol 3 ] * IF Egdreas (1 hoE

-
-

i



Hard drive 2

§ Wmep 5,51 scen imozieted Wec ol 1% 143:75:3% EDIJ e=t mmap —oH
Btttz <F 0-€5E35 —5-,--;'
Smap Eopn SEpSIT o SOC
Howre 38 ump (000248 1mTESCY
¥ar phowsi BEF oipsmsd poois
EOET SIniE BERVILCE TEnEILH
i/ TET e FIp FzeFTED 2-3.1
Boincr ope . BLRR Fpeehs mropd L
pod Buts pEmSLLl.D et AplFi S, 3
U ooper = Eankg smbE 3.8

cpan  BELSRRTE Apache SCELd 4.

Lh resiiil.l ATy 0.5 med =si/ L. B 00 OpensEI /0, 2.35)

£EL)TEE spEr TeLDlos-ssh Santk smkd 2.¥ peozkpzoupd aCIE)

Elifeep =11 141 COFE 4.2
LIS TCp gy
SIER/EEH. op=En
zgEsfrey CpEn GRERP cr-dagpd DRARF D.5.1
gootjeop cp=n  URIF TwenkyHedie TFPRF (IiRCH L R )t
1.0 petenpees 50X 1.9)
IRyLFiccp SpER  EERE fFortebla S50f fFeor UFRE devices LLELE
{xksnel 2.6 31,8 TrafF 1.0

¢ Add=epm: DO:DOTELiIE{LELDS (Damegel
Device Tyresl pElgTel LHIRSIE
Fomeisg: Do—pw Z.8.K
o OETAIl
Yeregrk Distance:r L BEp
Sgrvice Infor Gfs: Toawm, Limex

L& pnd Service dSetectisn proiommec. Flegae TSpSIT BTy LnESSTECT
—easlTe at BETELS grg/EdEmeTd .

§ Hrep dome arn We=d -1 §:37-22 3017 =- 41 IF ecdSéEs (2 2owT
upl moEosed igZad = i

56



8
s
ki
i
.

—mar =gl

kp
[
it
Lrl]
L

& Mmer B.EL scEn ;:::Ll.ti Wed J=l 1B 44
E

Woo =mswny 205 sipe=d porcs
BLET TRTE SEAVILCE WERSICH
=P mma=  TEE PzoFIFD 2.8.2
B o amar  RETE speche niTpd I.E.41 ([WnIE

od_eutkh _FEmSl.l.s DRV /L 0.5 mod =alfd il dpe '-5“1_.-'.1- A
Lii I spes Tpobind o
‘5"'5: argn SeTEigo-=EL greed 5.X IwsrKEIOSR: Aoz
FIE X Ky = - - e N = 11 ||T.-"1=:|
iﬁ!;tc‘ open  =sliRETcp Rpache LESRS et o 12

gd muth pemfi.i.T -y = . T CpanB8Ly 0. F-2q)
11a —ras merbics=pen Sanks s=bd 3. [eBrEgzoasl RE1E)
3 e
E"J.cp =0 L R L — = g |

§75/rnop EpEn Ta DR (protascl ¥eESRIEh
Zo4ffrep cCpez T =
sTEhfeen Epes  LrgEdd .
iz'iﬂf-t; CpEn  TFTE Ererakie SDE- for TFnF fevFices e )
jkm=mel fo6.31.1
MAES Addre=a;
Trevice LU=

Ranping! anmd

dm
-
[+
i
]

e_te i

=1
HEs [Iomegal

ge—vigw Infcd

FE pod SEwrice derectipgn proizsmed. Fleaps ZRDRIT a0y LNECITEET
Ly — - - p——

sagsles AT hicpid REEF.CIG) SIEEAR bo = — e
# Npsp ders o Wed Sul 1T SEEITEST 038 -= 3 IP AddzeERS 14 SO=-
p| scarned in 04,05 mECInEE

97



98

— ok b P e
£ Muar E E irivd 3 I8 Z:BDiEF SULd BEBE OTER

deat
Yee amewn: BFL clOsed BOITE

SoED SIATE SERVICE VERSICH

EEfzdn cpesifilzezed dnopn

jitfade opeEn zpeband

:;:£ ir bEE' =acEiss-re Miz=pmoit Windows KF merhios=pan
e QTR e <] il 5= ] o) e

tEEase  open]fiinered TET bass=domw

631/ u5p  cpenifilcersd LpF
sEnnfudp cpen |[filtered 4pIE
bop Ll oy i gt Bapiieinta
204 s/ adp DpER rpching A {rpt $I0FI00 . -
SEEE/udp oper mokr DNE-Dr=ed pasvice doSCoVEr)
Saae 2l = - R
Wrr RAdrmss; Oo:B0:ZEilE:I03RE  (IomegE) ) )
} B ;; i smim Ro=ft oo ogrve speczfic CE decails
= -y == ke .

2
- |

Hatwork Diazestel 2=a
- - L Rt e
Sprvice Infeot Sogt: IMa-oio w2d Windows

"
ik
1]
[
.
1
L]

u B3 ap =amoTT AAY FRESIIECT
05 and Sarvice dETECTICD pt:!-:m:d- Tipase =eportT ARY
at bEtp://nmep.CIgi SUEmAT! .
e e S e e i | (T
& Nmaw gone AT TaA el :é 1310858 gdcs

L ]

spareed 4 131E2.70 zeconds

£ addreas |1 ZoEg

4



89

Administrativo

£ temap 5.51 zcam 3 : pmaE —oi
e Txt —F O=ERE3D
MNmap sChAn ISPOCT faxr
Host is up (0.5015s latencyl.
Met shown: 958 glosed ports
BCRT STATE SERVICE TERSTON
EpbD/cep open  ThRSW
Lanafe opEn  TOE VHC [protoeal 3.7
1 mepvice unrecognized de=pite retufning dats. I you kaow the
jeefvarsion, plesse submit the folloWing Fingerorint BT
s e

."
'r:I--1r:

o] o) i
L m

s/ fwww . inEEsuDE -drarcn-—tlr dp—gubmiT.ogl |

5~5=”]_$ﬂznrwn_5-}_ =7 &hn=7

- gprild
shyp (GatRegoest, TE, "BTTF /1%, o204 0d s x2 Nt \ k20 Found A\ EVRAEAR

<htmlrchagd>L

o= g i

Matwork Distmass: 1 hop

0f mnd Service fetestion DRI , Plaape rapoIt ARY IECSITESS
rapults &t hETDlS/nmAp.Of ] :
§ Mmap done at Wed Jul 1B 14735:06 2017 -- 1 IP address i3 Roys

upt =zcanped AR 113,71 s=conds




Yoz sobre P

BoLg71E:14 3055 mal e —oH

i
Y

§ Empp F.5l moal IEmIGG
slamtiz.exr -F s=E3ZTE
HoaFy BECAn DEPEIT W
Hegs ie wp (D.0031m laTeDcy

Hat shews: SE2E sitsed pastl

ot A= 8 - 47 TSAELIDN

1E ISR opan &5k pCEN §.3 proseeel .8
fEER  opeh  #RIp Fossfin EE=ps
Jeop  Spean g ipechs Bozpo 4.2-3 CanTaE|
i) SpAn  PEET Cyrur pepsd 2.9 T-Imrook=ARE— i

cpan Fp=kbindd
A Sergs imppd §UFIT-Iovese-REEedi-T

T

LU

PO TR TR =
'
»*

g pE B W R
e

]
LT}

L R ) O )

ﬂl'_’-ﬂ-ﬂﬂ'"ﬂ
8

cpen  mEllhrrp resckn hetpd .33 H St

cpan  BELSISME Cyrae L=apd

S /oep  opRn peR3 Cyras pepad

E30E oy cpan  myegl sMpEsl  rusaothosized

4843 Top opeE  UEmETLZYEE

ESER ean open  Eour-aSelnt

1 gervies oncesegmozed SeFplie SEILIOLGG Maza. If joul EnGWE Tha
sesvice/vezezon, Flease gubect che foligwisy fingelpIlnc a8t
Tap e, LEReCGoe -2 fogi-hinperviseip-poEmsT TRl
ET-FasTs080-TCR V=4 T o1 BT imees O DETORS PSR ——mimmns

"L N

i
i
[
T

i

A

13 paxm=goi

E.=:l:-"..‘-q.::‘.tcrun._:4:,'Fl".__:'_-'l-._‘.-.tE:'E-:".‘-‘-h::CE't Tl rpw - uxd I,
YuEDEl KRS

HAC Addzess: 32:8077;iE-ES:FH Haknaw=

SgcicE TYpE: gELETEl FUIpoEe
fannsss: Iimux I.85.M

o5 detatls: Liges Z.8.% - 2.5, ¥
Kerwack DiFrtaoce: - hop

Eesvien Infz: Bossk smeardS&TIcan, §dE.ED, SEATT.® 5=

5B ghd Cpzvice Serectisn pericEEad. rleide TeRSIT any SSSTmwm
rprEld 8T REERD S nEE.SIQ EURSLS

f B=ep Z=ap az Wed Jal 1IE SH-18-55 EB13 — 1 IF ssdrexr (2 Bam
w=) sceqped Zo LFE-SL ety

¥

100



101

CORREO

Foap =ces report Jor _

SoEL a®

1ot ahowmt

FRT

il =
Lok g o= =
EdfREr

110/5ep

143 .l_._'_
IR e

§EN/tep

L0000/ TR
1.mervice

[0

apS glcs
SIRIE

vt
i
o ]
SpED
el
L
LRI
EPeEn
EPED

‘OPED

oD
TR

Fa) -
=

TRRR
o

unzecognized

oite 1!""""':;': :
ed peeEs
VERSIGH

roenfiy wmipd

I5C BiNW &9 0-EL
Zigkra hiip coofig
Iiskra popid
Iivkra irapd
uaenL:AE e 0 T B |
Tzaplix smipd
Posarfix smtpd
Iizkbra ‘1mepd
Iimbrs popid
rCinmkra £ jabbang
Timkbre - E-jakberd

[ puthanrisgticn: seasspripn failed)
MinySecy {lRebeis Bropdl

- - ‘l' nimy % = -
deapits SeEUTAGTy SRTE. yveu kmow the

sE=vice /veraich; please subpit. the Izlimwsg TISQETLILOT BT

hICp:/ fwwelnsscute . DI &

gi-rin/sesvicesp-mimiz.ofl

|.

SE-EorpTOf8-TOF: Ve, 514 [=TkI= ""‘t"'_‘ﬂ-,':-""'_.lht--i. _f4-mmknowa-

14T UR=gnn

SE;ay (NULL, 35

K LT B

1

resitizd AT DRTEES
§ Heap 2C
U] #canned

-r!.

o &% el

+ha I&E. 29

JTITONEItERLly  AnTeTEme T A  ed0 et a 0TI r

meil IATETERE T CER. 8O0 BT

y perforped. FIsase pEpoItT e2ny LOCCITECE
2 Syabes T .
16s0E: 25 01T == I IF addzesx I host




102

R B by 1 i s b -
bl 12 s b | -
MAC Rddrss=a: C {on W
Tar masy fingespTAnTS ZATSL SRis noat =o grve mpecific TE Jetalls

peTwork DipTanes: . &5

53 oamd Eas=wice dszecticoh perliocmed; Fleszss Tepast &Ry LIDOUTTECE ZEEGLTS

3T RTkpsSSnmep.CDIES ke B TS
¢ Mmep dcme at Toe Sul 3% sosagng old — 1 IF address (I LRt LRI

scammed 15 19757 secondr



103

ANEXO D (ANALISIS DE VULNERABILIDADES)
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