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RESUMEN

La computacién forense, se la utiliza hoy en dia para resolver casos publicos
y corporativos, debido a que la mayoria de documentos digitales e
informacion confidencial, son almacenados en discos duros, en medios
magnéticos u épticos, en servidores o en centros de datos, que es de donde
se obtiene la mayor parte de la informacion a ser analizada, como
recuperacion de contrasefias, archivos que aparentemente que han sido

eliminados, entre otros.

Existe una gama de herramientas comerciales y gratuitas, para realizar el
analisis de computacion forense, pero en caso de una investigacion,
debemos tener cuidado de que las herramientas que se vayan a utilizar sean

aceptadas ante una corte o tribunal de justicia.

Este mecanismo es utilizado para causas 0 casos comunes Como: espionaje
corporativo, casos de imitacion, filtracion de informacion, cybercrimen, entre

otras.

En esta tesis se realiza el analisis de sitios web, donde se han obtenido una
gran cantidad de descargas de archivos ilicitos, y visita de sitios web

sospechosos.
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INTRODUCCION

La computacion forense, cada vez toma mayor fuerza y adquiere
considerable importancia, debido al aumento de informacion almacenada de
forma digital, al incremento del uso de computadores dentro de las
compafiias, y otros medios como el Internet. Cuando se comete algun delito
informatico, queda registrada informacibn en estos medios de

almacenamiento.

Gracias a las leyes de la fisica, la electricidad y el magnetismo, que permiten
que la informacién se pueda analizar, leer e incluso recuperar archivos que

fueron aparentemente eliminados.

La computacion forense estd siendo utilizada con el fin de identificar los
hechos de un delito informético ejecutado, ya sea por fallas humanas o por el

procesamiento sobre la infraestructura.

Es preciso establecer un conjunto de herramientas, estrategias y acciones
para descubrir en los medios informaticos, la evidencia digital que sustente y
verifigue las afirmaciones realizadas sobre los hechos delictivos que se han

materializado en el caso bajo estudio.



xiii

Se ha realizado esta investigacion para una firma de abogados, que
presentd un problema en su servidor principal, debido que se almacenaba
una gran cantidad de informacién innecesaria descargada desde el Internet a

su servidor, impidiendo su correcto funcionamiento.

Utilizaremos los principios de la computacion forense con sus herramientas,
para identificar quién o quiénes han incumplido con las politicas establecidas
por la empresa, identificar el tiempo exacto en el que sucedieron los eventos;
determinar si la accion fue realizada por usuarios internos o externos;
establecer cudl fue el proposito del ataque, y a la vez mejorar la seguridad de

la informacion de la empresa, por medio del establecimiento de politica
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CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

ANTECEDENTES

Con el pasar del tiempo, los ataques informéticos se han ido
incrementando, ya que, buscamos la forma de tener en nuestros
sistemas informéticos toda la informacién necesaria por la facilidad de
acceso que esta tiene, creando asi un alto interés en las personas
(hackers, crackers) en acceder a nuestra informacién, ya sea esta
confidencial o privada; ahora no sélo debemos preocuparnos de
ataques realizados por virus, sino también de grietas que tenemos en
los sistemas, puertas abiertas a informacion confidencial. Cada dia se
encuentran mas métodos para vulnerar y buscar debilidades en
nuestra red y servidores, aun sin que estas personas gocen de un alto
conocimiento informatico debido a que en Internet se encuentran
infinidad de herramientas, con las que se realizan fraudes

informaticos, espionajes corporativos, casos de imitacion y clonacién.

Se ha considerado la existencia de dos tipos de ataques, estos son:

los internos que en su mayoria son logrados de manera exitosa, y los
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externos, que en algunos de los casos tienen algun contacto interno
quien con engafios o con conocimiento de lo que se va a realizar

proporciona la informacion que el atacante desea obtener.

Se debe tener en consideracion que nunca debemos exceder la base
de conocimientos, es decir que debemos basarnos siempre en la
evidencia, y no realizar hipétesis o asumir situaciones en algun

informe.

JUSTIFICACION

Hoy en dia el tener toda la informacién en servidores locales, discos
duros, en Internet, y manejar la mayoria de documentos de manera
digital, hace que tengamos mucho interés en la seguridad que se le
pueda brindar a dicha informacién, ya que existen en la actualidad
diversas maneras con las que se pueda llevar a cabo el espionaje

corporativo o filtro de informacion.

Cuando realizamos una investigacion o una auditoria, debemos tener
claro el objetivo de nuestra investigacion, lograr la recopilacion de la
mayor cantidad de evidencia posible, hacer uso de la cadena de

custodia, tener un registro exacto de todas las personas que han
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manipulado la evidencia, tener cuidado de no adulterar la evidencia
original. Para ello se realizan copias necesarias las cuales debemos
garantizar que sean idénticas a la original, se efectian las pruebas
sobre las copias manteniendo la integridad en el momento de ser
analizadas, de modo que si el caso es llevado a la corte se pueda

testificar con la evidencia.

De tener algin cambio en la evidencia se debe documentar todo lo
realizado. Es importante realizar auditorias cada vez que la empresa
considere necesario, debido a que ayudan a verificar cualquier

anomalia, y evitar vulnerabilidades en nuestros sistemas.

DESCRIPCION DEL PROYECTO

Nuestro proyecto busca lograr: Andlisis de sitios en Internet, encontrar
las paginas accedidas desde la maquina involucrada, ver los tiempos
de acceso, verificar quien ha incumplido con las politicas internas de la
empresa, saber la coordinacion de administracion de red de la
empresa, conocer cudles son las vulnerabilidades que dieron paso a
las faltas cometidas. El escenario de andlisis del presente proyecto se

muestra en la primera seccion del cuarto capitulo.
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1.3.1 OBJETIVO GENERAL

Con la evidencia proporcionada para este caso, nuestro objetivo es
analizar, descubrir e interpretar la informacion mediante
herramientas  informéticas, para establecer los hechos nos
permitirdan formar la hipétesis y la estructura del caso,
ayudandonos de herramientas y técnicas de las que disponemos,
para llegar al resultado real de la investigaciéon, teniendo en
consideracion que no podemos asumir ni dar por entendido nada,

apegados a lo que establecen las leyes sobre delitos informaticos

1.3.2 OBJETIVOS ESPECIFICOS

Determinar la autenticidad e integridad de las visitas de paginas
web sospechosas, para realizar cierto tipo de ataques sobre el
protocolo HTTP y que afectan a la disponibilidad de los servicios y
recursos

Establecer si la utilizacibn de correos electrénicos se puede
relacionar con elementos de contenido tales como el remitente,
direccién destinataria, el computador que se utilizé, la persona

destinataria, y cudl seria la relacion entre estos elementos.
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METODOLOGIA

Para lograr nuestros objetivos propuestos debemos aplicar
procedimientos con herramientas rigurosas que nos ayuden a resolver
los diferentes tipos de delitos informéticos, apoyandonos en teorias
cientificas; aplicando métodos para la recoleccion de la informacion,
andlisis, y verificacion de las pruebas digitales; establecer los
mecanismos idéneos que nos permitan la adquisicion, preservacion, y
la presentacion de datos que han sido procesados electrénicamente y

guardados en un equipo de computacion.

Cabe recalcar que la computacion forense no se encarga de prevenir
delitos, de esto se encarga la seguridad informatica; pero es
importante tener claro el marco de actuacién entre la informatica

forense, la seguridad informatica y la auditoria informéatica.

La metodologia forense consta de la adquisicion segura de datos de
diferentes medios y evidencias digitales, sin alterar de ninguna manera

los datos de origen.

A cada fuente de informacion se le realiza una copia exacta y se la
cataloga para prepararla para su posterior analisis, se debe
documentar cada prueba aportada, tener fotos de lo que se encontro
en primera instancia, y de haber sido manipulada por alguien,

documentar en qué estado se recibid la evidencia. Las evidencias
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digitales recabadas permiten determinar un dictamen claro, conciso,
fundamentado y con justificacion de las hip6tesis en base de las
cuales se han realizado las investigaciones a partir de las pruebas

recogidas.

En todo procedimiento que vayamos a realizar debemos tener
presente las leyes que la rigen. Y sus requerimientos, para no faltar en
ningln momento a los derechos de terceros; y asi de ser necesario,
toda la evidencia sea aceptada sin problemas por los tribunales y
poder construir una prueba bien fundamentada para alcanzar

resultados favorables.

Dependiendo de la evidencia que tengamos también va a variar el tipo
de metodologia y los principios cientificos que debemos considerar

tales como:

e Recuperar documentos de un dispositivo dafiado.
e Hacer una copia exacta de una evidencia digital.

e Generar una firma digital con un algoritmo hash MD5 o
HA1l de un texto para asegurar que este no se ha
modificado.

e Firmar digitalmente un documento para poder afirmar
gue es auténtico y preservar la cadena de evidencias.
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CAPITULO 2

AUDITORIA FORENSE

INTRODUCCION

El avance tecnoldgico se encuentra en constante crecimiento, asi
como el uso de Internet, de los equipos mdviles, los centros de datos,
y de las TIC’S; en general la gran cantidad de informacién de las
empresas y usuarios se encuentran en estos medios, por lo cual
también se desarrollan constantemente métodos para vulnerar la
seguridad y tener acceso a dicha informacion. Cuando se presentan
casos de estas vulnerabilidades da lugar la necesidad de realizar
investigaciones mas exhaustivas, basado en mecanismos vy
herramientas informaticas mas eficientes y no visibles para un usuario

comun.

En cuanto al marco legal actual, en nuestro pais se estan realizando
estudios para hacer mejoras en las leyes ya establecidas y asi poder

penalizar los delitos informaticos.
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COMPUTACION FORENSE

En general, computacion forense se refiere a la investigacion de datos,
que pueden ser obtenidos de medios de almacenamiento estéatico y/o
volatil con la finalidad de obtener la mayor cantidad de informacién
posible. Es importante entender los dos tipos de datos con los que nos

podemos encontrar, la parte visible y la no visible:

Visible:

- Documentos, Hojas de Célculo, archivos de imagenes, correos
electronicos.

- Archivos y carpetas

- Programas y aplicaciones

- Accesos directos y enlaces

- Archivos de Logs

No Visible

Documentos borrados, hojas de célculo, correos electronicos
- Archivos y carpetas borrados o en modo oculto

- Historiales de Internet

- Trabajos de Impresion

- Memoria de Acceso Aleatorio (RAM)
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- Proteccion de claves ingresadas via Web

Esta informacion localizada se la puede obtener a través de una
imagen, de la data original utilizando herramientas para hacer copias
exactas que no la afecten o alteren. Es importante que nos
aseguremos con las herramientas idoneas que la copia sea idéntica a
la prueba original (bit a bit), ya que vamos a realizar nuestro proceso
de investigacion sobre las copias, no se puede trabajar sobre la
evidencia original, porque se debe tener la evidencia original sin
alteraciones en lo posible, en el caso que sea necesario llevar la

investigacion y dar declaraciones ante una corte.

Una vez obtenida la informacion podremos comenzar a determinar el
tipo de ataque es al que se estuvo expuesto, y la serie de eventos que

dieron lugar al crimen a investigar.

Dentro de la investigacion se deben analizar archivos de Logs, para
verificar quienes han tenido acceso al computador, que URLs han

visitado y si se ha borrado algun tipo de registro o informacion.

Es de suma relevancia garantizar la pureza de la evidencia, por lo cual
se utiliza el método “Cadena de Custodia”, disefiado para controlar la

confiabilidad de la prueba, desde el momento en que ocurrio el
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incidente, hasta la finalizacién de la investigacion. Puede ser utilizada
como prueba legal y ayudar a la autoridad a tomar la decision mas

precisa y justa posible.

El proceso de investigacion debe estar basado en los siguientes

puntos:

1.- Identificacion: Determinar y edificar la evidencia del proceso o

caso a evaluar.

2.- Preservacion: Guardar y documentar todo lo que estuvo presente

en el crimen.

3.-Recoleccidon: Recopilacion y documentacién de informaciéon para

demostrar que no se ha alterado ni fabricado evidencia.

4.- Indagacion: Realizar extracciones y poner todos los archivos solo

en modo lectura para asi no alterar la evidencia.

5.- Andlisis: Basandose en realizar la reconstruccion de los hechos.

6.- Presentacion: Es el reporte final donde se da a conocer la
conclusién del caso, basado en todos los sucesos presentados, a
través de un resumen ejecutivo. De ser un caso publico, se debe

presentar ante un juzgado.
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7.- Decision: Reporte donde se da la conclusion y las posibles

decisiones que se tomaran para la solucion del problema.

Para la fase de investigacion se debe contar con una estacion de
trabajo para realizar analisis forenses, se debe tener dos
computadoras o laptops como minimo, sin conexién a Internet, y
adicional una con conexién a red para la respectiva busqueda. Asi
mismo contar con redundancia en el cableado eléctrico y energia

regulada, por medio del uso de UPS (Uninterruptible power supply).

La ubicacion de la estacién de trabajo debe ser un lugar donde no
afecten en lo posible los desastres naturales, preferible que no se
posea ventanas que den a los exteriores, recomendable el uso de
camaras, alarmas, bitacoras de visita donde conste fecha, hora y
motivo de visita, proteccion contra incendios y armarios metalicos
empotrados en la pared y con su respectiva seguridad, dificil de violar,

ya que aqui se debera guardar la evidencia.
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2.3 METODOLOGIA GENERAL DEL PROCESO DE INVESTIGACION

v' Adquirir: Adquisicion de la evidencia sin modificarla o
corromperla.

v' Autenticacion: Garantizar que la copia que se ha obtenido es
idéntica a la original y tener una firma de verificacion.

v' Analizar: El trabajo de andlisis de la evidencia en busca de
informacién se lo debe realizar evitando alteraciones. Ej.:

tiempo de acceso.

Guia de proceso de investigacion. Fuente Metodologia de la
Inspeccion Ocular en Informética Forense.

- Tratamiento Demostracion
Requerimiento Metodoldei i ¢ i
. . etodoldgico e ogica y tecnologica

Pericial g Elcay E
Investigacion de la - estrictade las
Prueba Informatica conclusiones
Forense alcanzadas

Entrevista l

Aclaratoria

escritaforal
| /oral) Generacidn del

. Informe
Deteccion

Pericial

Identificacion
Inspeccion Recoleccion y l
Ocular - Traslado o

Remision de

Preparacion de

Pruebas la defensa

escritaforal

Entrega Formal del Informe Pericial

Figura 1 Proceso de Investigacion.
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COMPUTACION FORENSE EN NAVEGADORES WEB.

En la actualidad, mucha informacion se ha digitalizado y compartido
en red; el Internet ayuda a acceder a la misma, como: noticias,
articulos, monografias, enciclopedias, revistas, etc., que nos
mantienen al tanto de lo que pasa en el mundo. Lamentablemente en
el Internet también tienen acceso personas malintencionadas que solo
buscan cometer actos delictivos como fraude, terrorismo, estafas,

extorsion, pornografia infantil, etc.

Para llevar a cabo este tipo de actos sean delictivos o de
investigacion, las personas, para poder acceder a la red necesitan de
un Navegador (Internet Explorer, Google Chrome, Firefox, Opera,
Safari, etc.). La eleccién del mismo, depende del usuario, al cual se

adapte mejor segun sus necesidades, o facilidades de uso.

Para el presente trabajo hablaremos del navegador Internet Explorer

gue forma parte del tema de investigacion.

Internet Explorer.- Es un navegador web desarrollado por Microsoft
gue esta integrado en el sistema operativo Windows y a esto se debe

su popularidad a nivel mundial.

Durante sus inicios mantuvo su fortaleza ante los competidores, pero
al pasar de los afos fue muy criticado por no implementar medidas de

seguridad y privacidad, pese a que fue lanzando nuevas versiones.
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Otra razon de critica fue su falta de soporte. A partir del 2006 los
creadores se preocuparon mas en estos aspectos, sin dejar a un lado

su estética y funcionamiento.

Parte importante del navegador web para un investigador forense es la
caché. Al acceder a la red con el navegador Internet Explorer toda
esta actividad genera archivos temporales que son almacenados
dentro de la caché para su carga rapida de la pagina en posteriores
accesos, reduciendo el uso del ancho de banda. El contenido de la
caché se encuentra en una base de datos indexado llamado index.dat,
entre la informacion existente hay contenidos como imagenes, paginas

web visitadas, cookies, historial, formularios, claves, etc.

En las primeras versiones del Internet Explorer no se podia borrar la
informacion de la caché, siendo un problema para la privacidad del
usuario. Hoy en dia si permite borrar todos estos archivos, ya sea de

forma manual o automatica.

Existen usuarios familiarizados con el Internet Explorer y saben que
pueden borrar el contenido de su movimiento en la Internet,
accediendo a “Opciones de Internet”; pero lo que la mayoria no sabe
es que a pesar de borrar este contenido desde el navegador la base
de datos index.dat se mantiene intacta, y es ahi donde el investigador

forense puede realizar la busqueda de actos sospechosos o delictivos,
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o simplemente actividades que van en contra de las politicas de una

empresa u organizacion.

CODIGO PENAL DE DELITOS INFORMATICOS EN EL ECUADOR

En los Ultimos afios el Ecuador ha estado sometido a varios robos de
cuentas bancarias, suplantacibon de paginas web a nivel
gubernamental, entre los mas sonados. Con respecto al afio 2011,
hasta el mes de noviembre, ocurrieron débitos bancarios de forma

ilegal a un gran niumero de cuenta ahorristas.

Con el fin de lograr una pronta solucion a este creciente problema, los
bancos se comprometieron a mejorar la seguridad en los cajeros y
sistemas informaticos, asi como el acceso a la cuentas de los usuarios
en linea, y de esa manera brindarle tranquilidad a los millones de
usuarios del sistema bancario nacional; adicionalmente se iniciaron
campafas de concientizacidbn a los usuarios para que tomen las
medidas correctas en el momento de ingresar a sus cuentas, como
por ejemplo el verificar la correcta direccion url del banco, que esté la
pagina certificada por alguna entidad emisora de certificados, no

divulgar por ningan medio las claves personales, tener cuidado al
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momento de recibir correos electronicos de los bancos, verificando
que la informacioén recibida sea del emisor correspondiente antes de
abrir algun enlace, y verificar que el protocolo a utilizar sea seguro

como (https).

Por estas razones de ambito informético, se ha enviado a la
asamblea, propuestas para las reformas del Coédigo Penal. El texto
referente a los delitos informéticos seria: “toda accion consciente y
voluntaria que provoca perjuicio a persona natural o juridica, en el que
se emplean sistemas informaticos o telematicos”. Y siendo las

sanciones de estas leyes, de uno a siete afnos.

2.5.1 LEGISLACION VIGENTE Y CONVENIOS
INTERNACIONALES *

Mientras se reforma el Codigo Penal, en Ecuador se trabaja

actualmente con leyes supletorias, tales como:

« Codigo Penal, en especial el Art. 202

« Ley de Comercio electronico , firmas electronicas y bases de

datos

e Resolucion 55/63 aprobada por la Asamblea de la ONU de
la Lucha contra la utilizacion de la tecnologia de la informacion con

fines delictivos.

Legislacion vigente y convenios internacionales: tomado de www.interfutura.com.ec


http://www.unodc.org/pdf/crime/a_res_55/res5563s.pdf
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e Convenio de Cibercriminalidad de Budapest, del cual podremos
ser signatarios una vez que contemos con una normativa legal

especifica para estos delitos, y;

e Reglamento 124/7 de la Interpol para el tratamiento de datos.
Gracias al convenio realizado con este organismo y a través de
éste, en los casos de los delitos que se cometan a través de redes
sociales, el Agente Fiscal, de considerar necesario, puede solicitar

la informacién pertinente a empresas como Facebook y Google.


http://www.coe.int/t/dghl/standardsetting/t-cy/ETS_185_spanish.PDF
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2.5.2 NUEVO CODIGO ORGANICO INTEGRAL PENAL ?

La nueva ley, en proceso de creacion, traerd cambios significativos
para el tratamiento del delito informatico. El capitulo que tendria
dentro de este Codigo seria el de “Proteccidon de datos e informacion”
y lo méas destacado de este nuevo cuerpo legal es la incorporacion

de los siguientes tipos penales:
. Apropiacion fraudulenta

. Estafa informética

. Base ilegal de datos

. Falsificacion electronica

. Falsedad informatica

. Intromision indebida a los sistemas informaticos de informacioén

telematica

. Filtracién a base de datos

Asi mismo, se incorporaria al Codigo de Procedimiento Penal, en el
capitulo pertinente a las pruebas, la evidencia digital como otro
elemento de conviccidn y posterior prueba en la etapa de juicio, para

su respectivo computo forense.

Nuevo cddigo orgdnico integral penal: tomado de www.justiciapenalecuador.com.ec
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3para delitos relacionados en el robo de bases de datos, como
obtener, copiar, archivar, transferir, comercializar o procesar datos
personales sin autorizacion judicial o de su titular, tienen establecida

la pena, que es la privacion de la libertad de uno a tres afios.

El dafio informético, como el de impedir el funcionamiento normal de
programas, recibird una sancioén de tres a cinco afios de prision y una

multa que iria de las 10 a las 20 remuneraciones basicas unificas.

Quien modifique, desarrolle, trafique, comercialice, ejecute, programe
0 imite una pagina web, enlaces o ventanas emergentes, es decir,
genere falsedad informéatica, pagard una pena de prision de siete a

nueve anos

* Obtenidos de www.hoy.com.ec
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CAPITULO 3

HERRAMIENTAS

INTRODUCCION

Existen diversas herramientas para realizar auditorias forenses a
continuacion se muestra una tabla referencial con las herramientas

mas usadas.
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Tabla Comparativa Herramientas para Computacion Forense

HERRAMIENTA

The Coroners
toolkit

The Sleuth Kit y
Autopsy

Foundstone
Forensic Toolkit

BackTrack
Encase

Pasco

Web History

Index.dat
Analyzer

Binary Viewer

COSTO

Gratis

Gratis

Comercial

Gratis
Comercial

Gratis

Gratis

Gratis

Gratis

PLATAFORMA

Linux

SUN Solaris

RedHat Linux

Unix/Linux
Windows

Windows

GNU/Linux
Windows
Linux
Windows
Windows

Windows

Windows

EVALUACION

Media

Alto

Alto

Alto
Medio

Medio

Medio

Alto

Medio

Tabla 1: Tabla Comparativa de diferentes Herramientas Forenses

Para el desarrollo del caso del presente proyecto, se nos ha

proporcionado entre los archivos que vamos a analizar un “Index.dat”

y tres carpetas que contienen indicios de actividad en linea, sitios que

se han visitado, lista de URLSs, archivos y documentos a los que se

han accedido. Toda esta informacidbn se encuentra codificada en

binario, por lo cual utilizamos la herramienta BinaryViewer, y para una
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visualizacion mas detallada y organizada de las actividades nos

ayudamos con la herramienta Index.dat Analyzer.

BINARYVIEWER

Caracteristicas _técnicas minimas recomendadas para operar

BinaryViewer:

Requisitos: Microsoft.Net Framework 3.5 Service Pack 1

Plataforma: Windows 2K/ XP/ Vista x86/ Vista 64/ 7 x86/ 7 64

Caracteristicas de funcionamiento nos permite abrir y ver su contenido

en formato decimal, octal, hexadecimal, y texto (ASCII), de archivos
codificados en formato binario, soporta archivos de hasta 4 GB,
permite la busqueda de datos dentro del contenido, copiado y pegado

en un portapapeles.
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Eile  Help

Version: 0.5.0.0

This program is a test program for the BinaryControl. This
program is open source,

Figura 2: Herramienta Binary Viewer

INDEX.DAT ANALYZER

Esta herramienta permite ver y borrar el contenido del archivo
index.dat que es donde se almacenan las paginas que un usuario ah
visitado, encontrando referencias de cookies, historial de navegacion y

paginas de caché.
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El andlisis de esta informacién permite determinar la actividad que
realiza el usuario en Internet, como: descargas, documentos, fecha y

hora de acceso, fecha de creacion de la pagina web.

Para un mejor manejo de la informacion la herramienta permite extraer

el contenido en un archivo .exe (EXCEL) y asi tener una busqueda

mas optima.
2 Index.dat Analyzer v2 o |
File Edit View Help
bW X 2 = § |Ftertextontsn == ~|[ T Fier | 3 Auto Erase...
Location | €:\isers\ghirley\Desktopiproyect tesis|jndex.dat | (] [=] (%] [rw
Name FieName FileType  Type Created Accessed
‘< i »
View Entry 2]
Found Entriess 0 Ci\Usershshirley\ Desktop'\proyect tesis\index.dat

Figura 3: Herramienta Index.dat Analyzer
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WEB HISTORY

Es un software libre de la Corporaciéon Mandiant Historiador de la web,
analiza los archivos del historial de Internet Explorer, Firefox, Google

Chrome y Safari.

Caracteristicas del programa:

Nombre del programa: Mandiant Web Historian
Editores: Mandiant

Distribuidor sitio: http://www.mandiant.com/

Sistema operativo: Windows 2003, XP, 2000, 98, Me, NT
Requisitos: No hay requisitos

Tamano: 19.53MB

[ Web Historian

Eile Help

{* Specify a browser history file:

Processes the Internet history file that has been
specified.

" Find browser history files:

Searches the specified directory and all of its
subdirectories to find any Internet history files to
ProcCEss.

Figura 4: Herramienta Web Historian


http://www.mandiant.com/
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PASCO

Es una herramienta Forense que analiza la actividad del Internet

Explorer, desarrollado por Keith J. Jones.

Nos permite generar un archivo legible y entendible con un margen de
error minimo, y asi tener una correcta documentaciéon en el transcurso

de la investigacion.

Muchas investigaciones de delitos informéticos requieren la
reconstruccién de la actividad en Internet de un sujeto. Pasco, que en
latin significa buscar, fue desarrollada para examinar el contenido de
los archivos de caché de Internet Explorer. El fundamento principal de
Pasco se basa en analizar informacion de un archivo index.dat y
mostrar los resultados de una manera que podamos mejorar su

visibilidad por medio de una hoja de calculo

Fle Edit Wiew Terminal Help

ChangeKeyboardLayout. desk tcnp

Home . desktop

e install]]

Figura 5: Herramienta PASCO

root)ptedeskEopryhonme/ caine/Decktopfpaccoysrce s F e | <)
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CAPITULO 4

Desarrollo del Proyecto

INTRODUCCION AL CASO FIRMA DE ABOGADOS

El 18 de marzo del 2005 a las 20:25, un asociado de un prestigioso
bufete de abogados acababa de terminar el borrador de un contrato de
venta de una propiedad para su cliente, pero no se pudo guardar el
documento en el servidor central de almacenamiento alojado en
Docustodian, INC. En sus intentos de cargar el documento se mostro
el siguiente error: “Se ha llegado al limite de almacenamiento por

favor, comuniquese con su administrador de sistema”.

El Asociado Sénior llam6 a Joe Schmo, quien es el administrador de
IT de la firma de abogados. Pero, su llamada se desvié al correo de
voz de Joe indicando que estaba de vacaciones desde el 7 de marzo

al 21 del mismo mes, 2005.

Esto no fue un hecho aislado. Un estudio interno revelé que mas de
500 GB de archivos MP3, software pirata, y peliculas se almacenan
en el sistema, bajo el perfil de Joe Schmo. Después de encontrar una
posible instruccion de lo que habia ocurrido, la firma de abogados
rapidamente llegé a la conclusion que era necesario realizar una

investigacion de violacion potencial a las politicas internas, o a la
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realizacion de actividades fuera de lo normal, que debe desarrollar
como administrador de IT, de esta forma la firma de abogados
contratd una empresa de seguridad profesional para dirigir la

investigacion.

OBJETIVOS DE LA AUDITORIA
e El principal objetivo de la investigacion es probar o refutar si el
administrador de TI fue quien realizé la serie de actividades
ilicitas.
e Determinar quién es el responsable de que se haya permitido la
descarga de archivos ilegales, analisis minucioso de la
evidencia, extraccion de la informacion contenida en el archivo

index.dat.

ADQUISICION DE LA EVIDENCIA

Para el analisis del caso no se tuvo un acceso fisico a los equipos ni
mayor informacion con respecto a las personas que tienen acceso a
los mismos, posesién de claves, horarios laborales, ni si el sefior Jhon

Schmo tuvo algun remplazo, durante sus vacaciones.
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Previamente se nos ha entregado un CD con los siguientes archivos y

carpetas:
] 8RIKCLAN Fecha de modificacion: 21/03/2005 16:36
] B3BOBSCG Fecha de modificacion: 21/03/2005 16:36
] ICJNED12 Fecha de modificacion: 21/03/2005 16:34
] KYRPIUXG Fecha de modificacidn: 21/03/2005 16:37
index.dat Fecha de modificacion: 12/03/2005 12:38
Tipo: Archivo DAT Tamario: 288 KB

Figura 6: Evidencia recibida
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De acuerdo a la grafica mostrada tenemos 4 carpetas y un archivo
Index.dat, en el cual tenemos informacion relevante para este caso ya
que contiene indicios de todas las actividades realizadas en Internet.
Debido a que el contenido del archivo se encuentra en formato binario,
utilizamos como primera herramienta BinaryViewer versién 0.5.0.0

(programa de prueba del BinaryControl, Open Source)

Eile  Help

Version: 0.5.0.0

This program is a test program for the BinaryControl. This
program is open source,

Figura 7: Herramienta Binary Viewer
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Como procedimiento inicial al abrir el archivo index.dat se mostré su
contenido en formato hexadecimal y ASCII (texto) de lo cual se pudo

sacar la siguiente informacion:

Marker Window Help

o= index.dat

00000000 43 20f Client UrlCache
00000010 4D OOLMMF Ver S.2. ...

00000020 00
00000030
00000040
00000050
000000&0
00000070
00000080

00000050
nNNNNNL A

Off: 0x0000001C Len: 1 (0x00000001) .:

Figura 8: Versién archivo index.dat

ClientUrICaché MMF Ver 5.2; es la version del archivo index.dat que
esté relacionada con la version del Internet Explorer siendo esta IE 5.2
Los siguientes 4 nombres (Verde) son las 4 subcarpetas en donde se
encuentran almacenados todos los archivos de la caché de Internet:

B3BOBSCG, 8ROKCLA4N, ICINEDI2, HYRPJUXG.
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o~ Binary Viewer Eli

File Edit Marker Window Help

L

o= index.dat pl |
00005000 48 41 53 48 20 00 00 00 00 70 Ol DO 00 00 00 o0 [HRSH ....p......

00005010 OO0 C4 74 C3 00 75 00 00 00 AB CB 20 80 02 01 00 | Ach u. __ef-__.

00005020 B0 32 OB 11 00 60 02 00 80 1A A BB 00 F4 02 oo |20.. .. _i».é..

00005030 CO 3% 5C JE B0 15 03 00 00 BE A3 14 80 45 03 00 |ASee-. .. 92 E_.
00005040 CO 26 53 BE 00 74 03 00 80 5F 47 35 00 A0 00 00 JA(5%.t. o (BES oo
00005050 00 83 E1 80 77 02 00 CO 01 4 5D 0D BB 0Z 0O _'fiﬂ.-i-ﬂ']-ﬂ._
Q0005080 00 C5 15 80 RA 02 00 00 DB 12 1C 80 B9 02 oo | .Wa.a.. 0.5 ..
00005070 CO 86 4F B0 EZ 0Z 00 00 04 0T 78 80 0% 04 00 JAI$0&. . ...
00005080 00 81 7B 00 Ee& 00 00 CO ZA DC TF 00 F4 00 00 .]{.a..i"ﬁ_é_.
00005050 40 F4 EE 00 FF 00 00 00 EC 10 &5 00 2D 01 00 |E7&81i.§F.-.i-e.-..

m

000OSORD 40 52 BD B0 DD 01 00 40 BA CF CE 80 EZ 01 00 |EKm«f . @=IEe..
000OSCED OO 26 53 B0 OD 02 00 00 2F 75 3B 00 &3 00 OO0 J.esY..._Jfu;.c..
0000S0D0 0O AR 46 B0 52 02 00 €O 24 C2 28 20 B3 02 00).paF. .Ash(s..

000OSCED B0 EE ED 00 C3 0Z 00 CO OF 2L EE 00 3E 03 00 ] &W.B. A%, >_.

Do 74 B0 84 01 0D 00 DR 24 FF 00 3D 02 00 SBt.---fT$i*-=-_
34 EB 00 5D 02 00 ©0 CA 1C AD 80 F2 0z oo |&%&.1. AE. & .
50 BF 80 73 03 00 00 F1 24 & 20 AR 03 00 |&P;y...Bsfa_.
00005120 BO 30 A5 B0 D% 03 00 80 3C &F 1E 00 C1 00 00 |weel. e, A .
00005130 B0 B5 81 00 F8 01 00 00 1B O7 BC 80 F5 01 0OV .s. .. __ .
00005140 00 &4 1B FS 80 43 0Z 00 00 BE C4 8C 00 57 02 o0 ).d.8c. . 3AE w._. —
00005150 40 30 37 3& 80 83 0Z 00 80 21 SE B2 80 F5 02 00 Je=7&f..1%8. .
0000S1E0 00 5% D4 FO B0 E4 00 00 00 A8 16 FA 20 ED 00 00 | .™daz. .~ ai. .
00005170 40 AS FB €C 80 5B 02 00 00 RS D7 00 &7 02 00 |E¥El[...@}x.g..
00005120 &80 15 O7 22 80 B& 02 00 00 4F BL 20 3% 03 00f.."...09%5..
00005190 B0 21 24 AT B0 76 03 00 40 16 87 48 00 95 00 00 |issv. @.1H...
000051R0 40 AF
ER
43
CE
SE
oo

000OSOFD B0
0000S100 B0

98
57
7c
]
37
4B
5C
0000S0CO 40 20 4€ 84 00 BF 00 00 CO EZ 1F 50 80 81 01 00 J@F..;..B3. ..
50
58
53
FO
00005110 B0 Fe
45
5&

&6 SB B0 €7 01 0D 80 78 4D 27 00 F2 01 0O @_f"g- xM' 4.
0000S1BO 40 4E F3 80 S8 02 00 00 4 C4 C5 00 27 03 00 @“KﬁK---Jﬁ.‘--
0000S51C0 CO 5C EE B0 72 03 00 00 EF 3A 22 00 5D 03 00 |&Ceir. . 1:". ..
00005100 40 Br DB 00 4B 01 00 CO 4C 77 3& 00 ET 01 00 l?i’ﬁ.K- _iI.wE_-;__

T -

00D0S1ED CO
0O00S1F0 03

15 00 EF 01 00 00 1D 24 14 80 SE 02 00 J&d..3i....5."..
00 OO0 03 00 0D OO0 03 OO0 00 OO0 03 OO0 00 O Se————

Figura 9: Hash index.dat

Hash, son los indices hashes del contenido del archivo index.dat y no

presenta informacion privada.
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Marker Window Help

http://c
rl .microsort.com

/pki/crl/product

s/ CodeSiﬂCA. cr
1...CodeSignPCA[
&80 QK. .Content
—Lengih. =& Co
nEenL-Ivpe. SRRl
igarion/pkix-crl
nii- "Qaizzzg

Figura 10: URLs index.dat

Archivos URL, como primer parametro (azul turquesa) tenemos la
fecha y hora pero estan codificados no presentan una facil
interpretacion. Como siguiente (morado) es la direccion URL completa
del archivo cargado. A continuacién (verde) el nombre del archivo con
su respectiva extension: CodeSignPCA [1].crl. Lo siguiente (rojo) es la
cabecera completa del HTTP que recibié como respuesta del servidor

web:
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HTTP/1.1 200 OK Version del protocolo HTTP (1.1) y que la
solicitud fue recibida correctamente (200
OK)
Content-Length: 556 (Longitud del cuerpo de la
respuesta)
Content-Type: application/pkix-crl  (Tipo del contenido del cuerpo
de la respuesta)

ETag: "0347278066c41:27a"

Y por ultimo es el nombre de la cuenta de usuario (azul):

U: system

La segunda herramienta usada Index.dat Analyzer nos brinda un
historial completo en un formato facilmente legible para nosotros.

Entre la informacion que nos proporciona tenemos:
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Nombre del archivo, tipo de archivo, fecha de creacion y fecha de

acceso.

Index.dat Analyzer v
File Edit View Help

I H X & = @ | et == o) [(Trier] | [ 38 AutoErase...
Location | C:\Users'shirley\Desktoplprayect tesislindex. dat
Name FileName FieType Type  Created Accessed -
D || http:/fsearch.barnesandnoble.com/indude fquicksearch.asp?. .. REDR. D
O || http:/fsearch.barnesandneble.com/indude quicksearch.asp?... REDR
[ || http:/fad.reunion.com/fcode?pid=4334gid=12&gho =on&rid=... REDR
[T | http:/it8.hotlog ru/egi-bin/hotlogfcount?D 8944668763315. . REDR
[ || http:/fadfarm.mediaplex. com/ad/bn/525-26032-2060-47mpt.... REDR
[ | http:/it7.hotlog ru/egi-bin/hotlog/count?D 8523024468923 . REDR
[ | http:/#hit8.hotlog.ru/egi-bin/hotlog/count?0, 292947223086 1... REDR
D || http:/it7.hotlog.rujcgi-bin/hotlog /count?0. 3091889230851, REDR.
[ [ http: fforbitz.rpts.netfsa;src %30 775458 % 3Bord %30 11104 REDR
D || http:/fmww.orbitz.com/App PrepareClickFlightMatrix?version... REDR.
[T | http:/fwww.orbite.com/App PerformL FSSearchRequestiz=a. .. REDR
D || https:/fwww.bn.com/ REDR.
[ 1% https: /jorbitz.rpts.net/sa;src%3D 775458 %3Bord %30 11104, .. REDR.
(IR 3|t /ol microsoft. com fpkijerl fproducts fCodeSignPCA. ol CodesignPCA[1].al 07/03/2004 22:02:48 07/18/2004 21:30:15
14 http:/fhp.msn.com/css/home/hp-dlt.css hp-dli[1].css .css URL 01/27/2005 03/10/2005 17:43:02
[ | http:/fhp.msn.com/scr fhome hp34.js7v =16 hp94[1].js s URL 01/25/2005 03/10/2005 17:43:03
D || hittp:/fhp.msn.com/css/home hp. css?v=18 hp[1].css .css URL 02/15/2005 03/10/2005 17:43:03
[ [88] nttp: fhp.msn. com/global fc la/msft94.if msf94[1].gif .aif URL 01/25/2005 03/10/2005 17:43:03 -
< M ] »r
View Entry @

File do not exists.

Found Entries: 616 C\Users\shirley'\Desktop\proyect tesis\index.dat

Figura 11: Herramienta index.dat analyzer
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4.4 ANALISIS DE LA EVIDENCIA.
Ya con las herramientas necesarias procedemos al andlisis de la
evidencia, de primera mano con la Binary Viewer podemos fijarnos
gue todas las navegaciones se lo hicieron con el Usuario jschmo el
cual es un indicio de que se utilizdé la cuenta del administrador Joe
Schmo para realizar estas actividades. Pero para ello tendriamos que

corroborar que al usuario Joe Schmo le corresponde el alias jschmo.

-
ol Binary Viewer - [index.dat] bElﬂlg

sl File Edit Marker Window Help - =5 x

CoOO0EDEQ 00 0O 00 OO OO0 OO OO OO &8 T4 T4 TO IR ZF ZF &8 .. ___ __ . http:-//h
CoOOOEDFD TO ZE €0 73 €E ZE €3 €F €D ZF 31 5& ZF 57 48 45 p.msn.com/1lV/WHE
QOOO0EEDOD 33 21 48 4E S2 38 SF 31 SR 56 58 33 53 53 50 51 3! FNRE2 1ZVE3ISSPO
QOO0OEE1D SE 41 43 ZE €A 70 &7 00 57 48 45 33 21 4€ 4E 52 [AC._ Jjpg-WHE3IFHNR
COO00eEZD 32 SF 31 SR 5& 58 33 53 53 50 51 5B 41 43 5B 31 2 1ZWHISSDRO[RCO[L
OO00EE20 5D 2ZE &h 7O €7 00 00 00 48 54 54 50 ZF 321 2E 31 ].jpg-- -HITD/1_.1
COO0O0€E4D 20 32 30 30 20 4F 4B 0D OA 43 &F €E T4 €5 €E 74 200 OK..Content
COOOEESD ZD 40 €5 €E €7 T4 €8 3R Z0 32 30 31 34 0D OB 43 -Length: Z014_ .C
OOO0EEED &F &eE 74 €5 €E 74 ZD 5S4 795 70 &5 3R 20 €9 6D €1 ontent—Type: ima
QOOOEETOD &7 €5 ZF €A T0 &5 €7 0D OA 45 54 €1 €7 3A 20 22 geS/jpeg--ETag: ™
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Figura 12: Muestra el usuario que accedid al navegador web
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Haciendo uso de la siguiente herramienta Index.dat Analyzer que
como lo habiamos indicado anteriormente nos provee informacion mas

completa y entendible, pudimos extraer las paginas que se habia

visitado, como: www.hotmail.com, www.google.com,
www.saopaulo.grand.hyatt.com, www.barnesandnoble.com,
www.findcracks.com, www.freeserials.com, www.orbitz.com,
www.slashdot.org.

Si filtramos la basqueda a archivos .htm y lo ordenamos por tiempo

de acceso obtenemos el siguiente resultado:

File Edit View Help

H X () | |F\Iterbaxtwnta\n #htm v | [ Fiter ¥ Auto Frase...
Location(C:\serselgeresktoplew folderndex dat 7 B @ E

Name FileName FileType  Type  Created Accessed i
D | |http: .gaogle.com/search?hl=engq =cracking+docustodian +icensing +8btnG=Google +5earch search[1].him .him URL 01-01-1601 03-10-2005 17:44:10
D | |http: .google.com/search?hl=en&lr =8g =cracking + Hicensing +software search[1].him Jhim URL 01-01-1601 03-10-2005 17:44:21
D:E‘-"- d2 ation.c dient=ca-pub-6 162363 1498t=11104346841878Imt=1110494684a ormat=120x600_as... CAGBNGILB.htm htm URL 01-01-1601 00:00:00 03-10-2005 17:44:46
D_htﬁu:ﬁnaws‘guugla‘wm/ news.google[{].him him URL 0101-1601 00:00:00 03-10-2005 17:45:14 L
D_htm://ad.daub\ed\dc‘netfad\/NlE}I.ecammercehmes‘cum/ﬁ1517521‘5;51=IZBXEU;ard=11104947277466’ B1527521[1] him .him URL 01-01-1601 00:00:00 03-10-2005 17:45:35 i
D | http:fad.doubledick, netfad N2537.ecommercetimes, com /81563006, 4isz=336x280;0rd=111049472717857 B1563006[1] htm htm URL 01011601 03-10-2005 17:45:35
D_htm://ad.daub\ed\dc‘netfad\/NE15‘ecommercenmes‘camlﬁ1555812.4;51:72&x90;ard=1110494111517\9? B1555812{1].him .him URL 01-01-1601 00:00:00 03-10-2005 17:45:35
D_htm://ad.dnuh\ed\dcnetfad\/NE15‘Etnmmertenmes‘tnmlﬁ1555512.3;sz=1ZDXEDD;nrd=11104947275322’ B1555812[1].htm htm URL 01-01-1601 00:00:00 03-10-2005 17:45:38
D |_|http://fslashdot.org/ dashdot[1].htm .him URL 01-01-1601 03-10-2005 17:46:02 b
D | |http:/fads.osdn.com/?ad_id=64208aloc_id=139258site _id=18request id=8246091 ads.osdn[1].him htm URL 01011601 03-10-2005 17:46:11
D |_|http: .google.com/ google[1].him .him URL 01-01-1601 03-10-2005 17:47:17
1 ntp: qoogle.com/search?hl=engq=sao +patio-hotek search[2).him him URL  0101-1601 03102005 17:47:33
D |_|http://saopaulo. grand.hyatt.com/ saopaulo.grand.hyatt[1... .him URL 01-01-1601 03-10-2005 17:47:41
(] nttp:fawws.orbitz com/ orbitz[1].htm him URL  0101-1601 03-10-2005 17:47:50
] | |http: rbitz, com/html ng/ds i inadsi; 2x18880rbitzCook -05C8orbitzID=CwOXEaWQle!-1..,  domain=orbitzachannel...  him URL 01-01-1601 03-10-2005 17:47%:51

| |http: rhitz, com/html ng/d: dsi OrbitzCooki -05CaorbitzID=CwOXEAWQL...  domair itz&channel. htm URL 01-01-1601 03-10-2005 17:47:52

| |http: rbitz, com/html ng/ds dsi OrbitzCook -05CRorbitzID=CwOXEaWQke!-... domai itz8channel... .him URL 01-01-1601 03-10-2005 17:47:52

| |http: rbitz, com/html ng/d: dsize=h 280rbitzCook -0SCRorbitzID=CwOXEaWQle!-... d hannel, .htm URL 01-01-1601 03-10-2005 17:47:52

| |http: rbitz, com/html ng/ds dsi OrbitzCook -05CRorbitzID=CwOXEaWQke!-... domai itz8channel... .him URL 01-01-1601 03-10-2005 17:47:52

|| http:/fwww.arbitz, com/html. ng fd d 1x180rbitzCook -0SChorbitzID=CWOXEaWQlel-15742...  domain=orbitzdchannel...  .htm URL 01-01-1601 00:00:00 03-10-2005 17:47:52 Y
View Entry B

Web |mages Groups MNews Froogle Local™™™ mores

X| Goto Google Home N
cracking docustodian licensin Search | 2dvenoed Seech
9 9 Preferences

w

Web

Tip: Try Google Answers for help from expert researchers

Your search - crackina docustodian licensina - did not match anv documents.

Found Entries: 616 C:\Users\Holger\Desktop\New folder\index.dat

Figura 13: Contenido del archivo index.dat


http://www.hotmail.com/
http://www.google.com/
http://www.saopaulo.grand.hyatt.com/
http://www.barnesandnoble.com/
http://www.findcracks.com/
http://www.freeserials.com/
http://www.orbitz.com/
http://www.slashdot.org/
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Informacién extraida de la herramienta index.dat Analyzer

Name:
http://www.google.com/search?hl=en&g=cracking+docustodian+licensi
ng+&btnG=Google+Search

FileName: search[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:44:10

Name:
http://www.google.com/search?hl=en&Ir=&q=cracking++licensing+soft
ware

FileName: search[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:44:21




Name: http://slashdot.org/
FileName: slashdot[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:46:02

Name: http://www.google.com/search?hl=en&g=sao+paulo+hotels
FileName: search[2].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00
Date Accessed: 03/10/2005 17:47:33
Name: http://saopaulo.grand.hyatt.com/
FileName: saopaulo.grand.hyatt[1].htm
File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:47:41

52



Name: http://www.orbitz.com/

FileName: orbitz[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:47:50
Name:
http://www.orbitz.com/App/ViewFlightSearchResults?z=apz1&r=12
FileName: ViewFlightSearchResults[1].htm
File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:48:32

Name: http://www.barnesandnoble.com/
FileName: barnesandnoble[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:48:34

53
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Name:
http://search.barnesandnoble.com/booksearch/results.asp?WRD=code
%20hacking&userid=pv4dUK5Bu2&cds2Pid=946

FileName: results[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:48:44

Name:
http://www.orbitz.com/App/ViewFlightSearchResults?z=bcb0&r=as
FileName: ViewFlightSearchResults[2].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:49:01

Name:
https://lwww.orbitz.com/Secure/SubmitFlightSelection?version=1&selec
tindex=0&action=purchase&carrier=AV&z=bcec&r=cq

FileName: SubmitFlightSelection[1].htm

File Type: .htm
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Type: URL
Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:49:05

Name: http://www.freeserials.com/
FileName: freeserials[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:49:43

Name:
http://search.barnesandnoble.com/booksearch/results.asp?WRD=soft
ware%?20cracking&userid=pv4dUK5Bu2

FileName: results[2].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:50:30

Name: http://www.findcracks.com/

FileName: findcracks[1].htm
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File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:50:44

Name:
http://www.freeserials.com/serials/search.php?g=docustodian&query=
Search+%21

FileName: search[3].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:50:58

Name: http://www.findcracks.com/?g=docustodian+licensing
FileName: findcracks[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:52:52

Name: http://login.passport.net/uilogin.srf?id=2af815441

FileName: uilogin[1].htm
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File Type: .htm
Type: URL
Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:53:12

Name: http://by23fd.bay23.hotmail. msn.com/cgi-bin/hmhome?fti=yes&
curmbox=F000000001&a=1028e6c155aa3ce4f917f32f82d3f2f2& lang
=EN&country=US

FileName: hmhome[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:53:35

Name: http://by23fd.bay23.hotmail.msn.com/cgi-bin/compose?&curmb
0x=F000000001&a=1028e6c155aa3ce4f917{32f82d3f2f2

FileName: compose[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 17:53:57

Name: http://by23fd.bay23.hotmail.msn.com/cgi-bin/premail/5238
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FileName: 5238[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 18:08:41

Name: http://by23fd.bay23.hotmail.msn.com/cgi-
bin/HoTMaiL?curmbox
=F000000001&a=cec03517f01c559b0265ea3012e5ed60

FileName: HoTMaiL[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 18:08:51

Name: http://by23fd.bay23.hotmail.msn.com/cgi-bin/HoTMaiL
FileName: HoTMaiL[1].htm

File Type: .htm

Type: URL

Date Created: 01/01/1601 00:00:00

Date Accessed: 03/10/2005 18:09:02
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Se utilizo la herramienta Pasco para un analisis exhaustivo del archivo
index.dat en un ambiente Linux bajo el Sistema Operativo Caine que

es una distribucién de Ubuntu.

Se ingresa al lugar donde tenemos el instalador de pasco

-

o rootidjpt=deskiopt/

Fle Edit wiew Terminal Help

root@jpt-c

Figura 14: Ventana de la terminal de Caine Linux

Accedemos a la carpeta y con la ayuda del comando Is hacemos una

vista del contenido

) root@jpt-desktop: /home/caine/DESKIop i 120 [
File Edit Wiew Terminal Help

ChangeKeyboardLayout.desktop pasco
alacarte-made.desktop Home . desktop
Caine Manual.desktop ImgCMD

Figura 15: Directorio de la herramienta PASCO
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Procedemos a realizar la instalacion de Pasco con el comando “make

install”.

o root@]jpt-deskiop:yHome/ caine/DesKiop) pasco)sic ===
File Edit Wiew Terminal Help

1s
ChangeKeyboardLayout.desktop
alacarte-made.desktop Home .desktop
Caine Manual.desktop ImgCHMD

Figura 16: Instalacién de la herramienta PASCO en linea de comandos.

Para tener una facilidad en la lectura del archivo lo cambiamos a un
formato .csv que nos permite visualizar el resultado de la busqueda en

una hoja de calculo.

o rooti@jpt-desktop: /iome/caine/Desktop/jschmo-InternetActivity ==

File Edit Wiew Terminal Help

Figura 17: Exportar informacién a un archivo de facil lectura .csv
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El resultado del uso de la herramienta nos permite visualizar el
historial del navegador con su respectivo url, fecha de creacion de

pagina, la cabecera, y el usuario desde donde se realizaron las visitas.

HistoryFle index,gat Version: 3.

TYPEURLMODIFIED TIMEACCESS TIMEFILENAMEDIRECTORYHTTP HEADERS
URLrt // et com)5LNIHIS2565 Y 5 TXFO fIF2Rgif3 3102005053503 10 205 1743 LN WS 655  TXFQ J2FIP[L) g CNEDIHTT? L0 OK Content: Lengih: 1834 Col
URLt:ad oublectick.netad/N2597 ccommercetimes.com/BL55306.4
Rt ortitz.om Marketingmages hotwie- 25175 message 1 004 OL0ZA403 10/ 2005 1749 hotwie- 5 5-message 1] aCINEDITTR L1 20 K Fag
Rt v ot com i ecurity v FootecgF L2/ 20/ 2004 501505 10 205 17:480verisan foter] aFSRKCLANKTTRYL1 000K o "sob6 aBedicantf (o
URLAt 30055, g akama. e 053 1401 e Samesandinoble.comarsourcesnar b tevthooks cold 013/ 2005 22435010/ 2005 17500t tethonks cole
URLA 0055, g akama.ne 055 1400 e Samesandinoble.comfpimages aresurcesinePagingtion g8 10 204 836,503 /10/20051? S0:30inePaginaton[ 1 FiCIN
A
flld

Lhty;
Lhtp;
Lhtp;
Lhtp
it
it
Rt a0, g akama.ne 055 1401 e hamesandinoblecommags 2650000 257634 08 25/ 000 1951310310/ 2005 703126578541, g KYRPIUNGATTR/ L0 2
it
it
it
Ihtp;
Ihtp;
Lhtp

_‘k‘_k‘_

Rt a0055, g akama.ne 053 7 e Saesandnoble. comrsturces navarfrttopbot rule g0 12/2005 1143205/ 10/ 2005 1748 6vcartd opht rule 1) g
Rt 0055, g akama.ne 055/ 7 e hamesandnoble.comgresturces s b sedoop coldif 13/ 205 5,023 /10/200 5 748t usedoop ol
URLAt 0055, g akama. 055 37 9/5h/|mage bame andnobl.comimages/S1800 188722 gﬁ i / 330290810205 748 88 I86TR1 afCINEDIHTTR L0 200
Bt fortitz.om g ViewFlightSerchRess=bco08i=s03/ 102005 7480ViewFightSeachRestls ]t CNEDIZHTTD /IIZODOK Content: ength: 5374 Content
URLbts oo ot comimg/ o aI/nav/bg_ng |gta i/ 20208 050 0603/ 102005 17450508 right b 1] aSRONCLANHTTR/ L 200 OK lag"S10214-a9 41l

_= ==

|
|
|
Rt .o mages 04 2002181530010/ 2005 174442511 i RRIUNGHTTR/LL 00 0K ePoweredBy: Sesh 0 DZDO&XFW Hihisis some ind of scam, | dor
il
[l
|

_=

Figura 18: Resultado de la exportacién del archivo index.dat
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Se obtiene una vista de las paginas visitadas, organizadas por fecha,
donde la primera visita fue a google en donde hizo las siguientes

bldsquedas:

- :.‘

& CA\Users\Holger\Deski ~ & X

Web |mages Groups News Froogle Local™*™' more»
cracking docustodian licensing Search Pref 'r‘ r

*! Go to Google Homa

Web

Tip: Try Gooagle Answers for help from expert researchers

Your search - cracking docustodian licensing - did not match any documents.

Suggestions:

- Make sure all words are spelled correctly
- Try different keywords

- Try more general keywords.

- Try fewer keywords.

Also, you can try Google Answers for expert help with your search.

Google Home - Advertising Programs - Business Solutions - About Google

®2005 Google

Figura 19: Busqueda en google “cracking docustodian licensing”

Una busqueda inusual en donde trata de tener informacion sobre
como vulnerar licencias docustodian que es la empresa encargada de
los servidores de la compafiia, desde ya podemos sospechar que trata

o tratara de realizar un acto ilicito.

Tiempo de acceso: 10/03/2005 17:44:10
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-

X| GotoGoogle Home i e o
e

cracking licensing software

Web Results 1 - 10 of about 62,800 for cracking licensing software. (0.37 seconds)

ImageCraft Licensing Policy Sponsored Links

... that this does not prevent some determined low-life thief with no honor from cracking i
our low-priced ... The default licensing scheme locks the software to s ... License management

www.imageoaft. com/software/license html - 14k - Cached - Similar pages license manag
tracking, software metering
+4+Bui www.managesoft.com

.. already got the best start to cracking your software ... SLockPK uses public key
enaryption to control the licensing. ... which control the way your software works and ...

www. arypto-cantral.comvslodislock_dongles html - 17k - Cached - Similar pages lead answers. Check out our

free resources and solutions,
. . www. businessranks.com
m - Rev T - :

.. it's not my intention to write one more how-t k to an ... Li protection, icensi i
cracking LMGR325A DLL ... Here you got an extract from the LICENSE.TXT file Online search directory providing
included ... info on licensing for software
www.woodmann.com/fravia/asitor003.htm - 35k - Cached - Similar psges www. finditonline.ws

FLEXIm - "Dubious License Management”, & SentinelLM / ElanLM.

.. EE Times, share tips on how to crack FLEXIm or ... containing code for bfeslung
Iu‘.enus on specific ... Model Technology] ModelSim and king li
Cooley said ..
WWW. woodm-nn com/cracke/Flexim htm - 38k - Cached - Similar pa

.. While those obiusu!ors cannot prevent cracking e"ealvely lhe Proteao' pmwdes . They
plovldes class libraries and tools for software licensing with strong ..
www.chainkey.com/en/prod.htm - 16k - Cached - Similar pages

Anti-cracking library for Delphi Download Pﬂe Download Anti ...
.. StarForce ProActive SN100 Advanced soft ing and protection solution. ... Keywords

foc Anti-cracking library for Delphi Anti-cracking library for Delphi ..
www.fileheaven.com/ Anll-cracking-llbrnry-for-Delphi-‘downlosdﬂ2222 htm - 15k -
Cached - Similar pages

.. Included and there is a license management service ... How to crack an application that uses
this scheme (Score:2 ... that much, in terms of crloklng .pplluligm th
macslash org/article.pl?sid=08/01/22/1882233 - 44k -

o PO LT S | o r =

Figura 20: Basqueda en google con la palabra “cracking licensing software”

En vista que no consiguié informacion concreta de licencias
docustodian, esta vez realiz6 una busqueda general de como craquear

licencias de software.

Tiempo de acceso: 10/03/2005 17:44:21
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Entre los resultados de google apareci6 esta pagina
http://slashdot.org/ donde encuentra muchos foros informéaticos. Que
sin realizar ninguna busqueda o interés especifico en la pagina. Sélo

la abri6 y cerro.

Tiempo de acceso: 10/03/2005 17:46:02

Users\Holger\Desld ~ X W-WWWW”. @ i'-\.? {:}

ulll run 1 0 vears, and are renew ablc and trangferable. } r— ! o
the licenses are expected to cost or when theyll be available. Motley Fool Stock Advisor

(Read More... | 38 of 54 comments ) New Motley Fool Report Core Stocks
29 f = 4 www_Foolcom

Posted by CmdrTaco on Thursday March 10,
@04:23PM x| ope
from the slap-their-own-wrists dept.
amvrick writes "elesk iz canyving a story about Google's
response to March Sth's cloaking accusations. Rather than justifv the shady

as some D to their rulss, Google removed the pages from their
mdwc.r and are regquiving the page:s’ maintainers to revise the pages and reapply
for indexing. Though the existence of the cloaked page: at all is somewhat
questionable, at least Google has responded with integrity and consistency.”

On Downloads

( Read More... | 105 of 145 comments ) :
itrust T

hmm
e i
Poned by CmdrTaco on Thursday March 10, @03:42PM m
from the dark-side-to-the-dark-side dept.
i e writes "Beny Edel; a PhD didate in
ics and a Law student at Harvard, has analyzed the hidden
(or not) addition: to a user’s machine when they install some of the
magjor Windows P2P clients. He analvzes the length and readabilyy N2 Busi
of their licenszes, what is vevealed or hidden in the softwars's m.mzller and includss Wabsite
€ hots for illustration. Clear, concize and eve-opening.” + Companies Claim iTMS, {Pod Patent
Infiingement
(Bead More., |0 of 5] comments | ialahdotccs)

_ISamsung Cell Phone Features 3GB Hard Drive

Posted by CmdrTaco on Thursday March 10, @03:00PM

from the we're-getting-close-on-this-one dept.

An anonymous reader writes "Samsung will be showing off a new

cell phone which runs on Microsoft's Windows Mobile operating

svstem which featwres a built-in hard drive. The SGH-I300 will

offer 3GB of storage which allow: you to store up to 1,000 songs

on it for playback through the music player. The 3GB hard drive is similar to the [ Create a new account )

wpe of hard drive that is found in Apple's Mini iPod These l-inch drives with very
low power reguirements, are ideal for cell phones and other mobils devices.”
Oltlut (legit) timestamped file on your

nam:ooo

Paul Graham Explains How to Start a Startup ."n . :x
Posted by CmdrTaco on Thursday March 10, @02:19PM Before 1985
from the spelling-it-out-for-ya dept. | 3| Suata ~ 5,

( Read More... | 167 of 226 comments )

Figura 21: Acceso al sitio web http://slashdot.org


http://slashdot.org/
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Por alguna otra razén “desconocida” hizo busqueda de hoteles en

Sao Paulo — Brasil.

Tiempo de acceso: 10/03/2005 17:47:33

& Google ... %

Web Images Groups News Froogle Local**" mores

X| GotoGoogle Home
sa0 paulo hotels Search W

Web Results 1 - 10 of about 1,180,000 for sao paulo hotels. (0.24 seconds)

Maksoud Plaza Sao Paulo
www.maksoud.com Voted Top of Sao Paulo Hotels Instant Online Reservations

Top Hotels/Amazing Prices

www_brazilianhotels.com

Sao Paulo Hotels - Find Sao Paulo Hotels and Reviews Online
Sao Paulo Hotels, ... Sao Paulo Hotels. ... We have organized our listings of Sao
Paulo's

local hotels inte several geographic areas and alphabetically. ...
sao.paulo.hotelguide.net/ - 14k - Mar 9, 2005 - Cached - Similar pages

CROWNE PLAZA HOTEL SAO PAULO HOTELS | SAO PAULO |
Official Hotel ...

... Crowne Plaza Hotel SAO PAULO RUA FREICANECA 1360 SAO PAULO, 01307
BRAZIL Tel:

55-11-45018000 Fax: 55-11-32535665 Email: reservas@saobr.com.br Check-In Time:
32 o

www.crowneplaza.com.br/ - 74k - Mar 9, 2005 - Cached - Similar pages

Sao Paulo Hotels - Grand Hyatt Sao Paulo - Brazil

... Grand Hyatt Sdo Paulo, the first Hyatt hotel in Brazil is now part of this select
group of hotels, setting new standards of luxury and service in S3o0 Paulo. ...
saopaulo.grand.hyatt.conV - 13k - Mar 9, 2005 - Cached - Similar pages

Sao Paulo hotels and S&o Paulo city guide with S80 Paulo

hotel ... - [ Transiate this page ]
... Howard Johnson Plazas, Hotels, Inns, And Express Inns Rua Tavares Cabral N 61,

Sao Paulo, 05423-030 Hotel Information - Room Reservations, ...
www . worldexecutive.com/cityguides/sao_paulo/ - 69k - Mar 9, 2005 -

Cached - Similar pages

Sao Paulo Hotels - Secure Reservations and Discount Rates on

Sao...
Sao Paulo Hotels booked with Precision. Precision Rewards offers a great selection

Sponsored Links

Find the Perfect Hotel In Sao Paulo Compare Rates & Save Money Online

Sponsored Links

Sao Paulo Hotels

Hotel Photos, Info & Virtual Tours
Find the Hotel You Want at Expedia!
www Expedia.com

InterContinental Hotels

Irresistible weekend rates includes
breakfast for two. Book Now
www.intercontinental.com

Sao Paulo Hotels

Guaranteed Lowest Rates on
OrbitzSaver Hotels. Book Now!
www.ORBITZ.com

Priceline Discount Hotels
Incredibly Low Prices - Save up to
40% on Hotels with Priceline!

www priceline.com

Sao Paulo Last Minute

Sao Paulo hotels with last minute
bargain rates. Many deals
LastMinuteHotelClub.Com/SaoPaulo

Sao Paulo Hotels

Our Exclusive Rates Come With
A 110% Lowest Price Guarantee
www _CheapTickets.com

< | n

&

Figura 22: Blisquedas en google de hoteles en Sao Paulo Brasil
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El hotel de interés fue Grand Hyatt Sao Paulo.

Tiempo de acceso: 10/03/2005 17:47:41

des

. 7
!)\ g] C:\Users\Holger\Deski ~ & X & Sao Paulo Hotels: Grand H... L

X

X Grand Hyatt S3o Paulo

[

X transp I ! Mavinatinn Rar
arent

e kel Home g Grand Hyatt Sao Paulo e

et L Avenida das Nacées Unidas

13.301
04578-000 S3o Paulo, SP
Brazil

S3o Paulo Information

Accommodation

Tel: +55 11 6838 1234
Fax: +55 11 6838 1235
: ; E-mail: info@hyatt.com br X| Photo T
Amanary Spa - sl
Resta P In every major city of the world, one hotel always stands out for its
SRR S very special stvle and exceptional standards, complementing the

2 : energy and vibrancy of these pulsating and diverse cosmopolitan
Lonference & banqueting e : Xy
e places. Grand Hyatt S3o Paulo, the first Hyatt hotel in Brazil is now
Hotel Photo Tour part of this select group of hotels, sefting new standards of luxury and
P service in Sao Paulo.

Hotel Facilities

Hotel Fact Sheet
Hotel Fact sheet Located on Avenida das Nagdes Unidas, Grand Hyatt S3o Paulo

occupies a strategic position in the heart of Sao Paulo's new,
prestigious Marginal Pinheiros business and financial district, close to
the offices of major international and national corporations and to
several S3o Paulo shopping centres. S3o Paulo's Congonhas domestic
airport is less than 15 minutes by car and Guarulhos International
Airport is approximately a 50-minute journey.

[ Portugués

Grand Hyatt S3o Paulo's 470 luxurious and spacious rooms and suites
have been contemporarily designed using a selection of natural
woods, stones and fabrics to create a comfortable residential
environment within the hotel to suit both business and leisure

#85% v

Figura 23: Sitio web del hotel Gran Hyatt Sao Paulo
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Posteriormente hizo uso de una pégina de busqueda de aerolineas y

vuelos www.orbitz.com, en donde cotiz6 vuelos desde New York a

Sao Paulo — Brasil, fecha de salida el 31 de Marzo del 2005 y retorno

el 11 de Abril del mismo afio para un solo pasajero.

Fecha de acceso: 10/03/2005 17:48:32

2] C\Users\Holger\Deski ~ &

=2 Orbitz: Flight Sea... =

.g.

below the current lowest fare —
$871 per person

to k3 per person

| -

FExpand options

|
Start over

From

New York (All Locations), NY

[C] + airports within 80 mi.

To

Sao Paulo (All Locations), SP, Brazil
[T1 + airports within 80 mi.

[[1 I prefer non-stop flights
Travelers: 1

Figura 24: Cotizacion de vuelos a Sao Paulo


http://www.orbitz.com/
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Retomo su busqueda de software y hardware de hacking, aqui visit6 la
pagina de la empresa Barnes and Noble. www.barnesandnoble.com.
Dedicada a la venta de libros. En donde indag6é sobre cdodigos de

hacking.

Fecha de acceso: 10/03/2005 17:48:44


http://www.barnesandnoble.com/
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BABHES&HOBLE@ | PSTGAREE DLNERY

H See details>
www.bn.com ! HELP mur smrrlus

USED & OUT BUSINESS &  NEW & USED DVD&: » GIFTS, GANES  GIFT
OF PRINT TECHNOLOGY TEXTBOOKS  VIDEO EHUS( DL &T0YS CARDS

EROWIE BOOKE WHAT 3 NEW BESTIELLERS COMING SO0ON RECOMMENDED EOOK CLUBS

Save 409% -- Better Homes & Gardens.

SEARCH RESULTS

Related Subjects We found 38 titles with the keywords "code hacking -
o Children - Reference 8
Study Ads Sstedty:  Top Matches v BaP
» Children - History
o Children - Games &
Activities

Code Book: How to Make It, Bresk It, Hack It or Crack 1t NEW FROM BEN

Simon Singh
List Price: $16.85

Cover

= = Format: H. TS G
Find Related Items | Bock P‘;";’m‘m’&"?mz BN Prica: $13.56 (Save 20%)

Member Price: $12.88 Join>
Usually ships within 2-3 days

Used Copies Avsilable
from our Authorized Sellers

Prints & Posters
iPod & iTunes Hacks: Tips & Tools for Ripping, Mixing NEW FROM BEN

and Bumning {Hacks Series’ >
Hadley Stemn L=t Prce: $24.85
ook Format: Paperback BAN Price: $19.96 (Save 20%)
x Pub. Date: October 2004 Member Price:  $18.56 Joinx

Ususlly ships within 24 hours - Same
Day délivery in Manhattan

Cover

Used Copies Available
from our Authorized Sellers

Hardware Hacking: Have Fun while Voiding Your Warranty NEW FROM BEN
Jo= Grand, Ryan Russell, Kevin D. Mitnick {Editor), Kevin }
Mitnick (Editor) BAN Price: $39.95
Farmat: Paperback Mamber Price: $37.95 Join>
¢| Book -
LB Pub. Date: February 2004 Usually ships within 24 hours - Same
Day delivery in Manhattan

Used Copies Avsilable
from our Authorized Sellers

MEUr EnAL B0 A1

Figura 25: Visita a la pagina web barnesandnoble en busca de codigos de hacking
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Extendié su busqueda a Craqueo de Software en donde lucieron los

siguientes resultados.

Fecha de acceso: 10/03/2005 17:50:30

' (— !)‘ £ C\Users\Holger\Deski ~ € X

SEARCH >

Save 40% -- Better Homes & Gardens.

AR D

Se= our Computar
subject ar=a. Sort=d by:  Top Matches v P

Related Subjects 1. Access 2003 VBA: Progrsmmer's Reference NN ON S

Patng =
9 Eatiors & Sftrare H:tnoanrjg Cardoza, Graham Seach, Armen Stein, Terssa Lt Pracs: s3s.20

® Databas= Management gy
s Computer Programmi BAN Price: $31.99 (Sav= 20%)

5| ‘Book Format: Paperback

Cover Pub. Date: April 2004 Member Price: $30.39 Join>

= Usually ships within 24 hours - Same
Find Related Items Day delivery in Manhattan
* Audicbooks
. Ca!:ndafs Used Copies Available
o Childran's Books from our Authorized Sellers
o Coli=ge Textbooks
.
.
.
.

Ssle Annex Books

DVD & Viges Programming for Embedded Systems: Cracking the NEW FROM B&N

Music Cole 5
Prints & Posters Dr=amtach Softwars T=am BEN Price: $49.99
-".(T@ Format: Paperback Member Prica: $47.4S Join>

“a BK&CD-ROM Usually ships within 24 hours - Same
Systems Pub. Date: Juns 2002 Day delivery in Manhattan

= ﬁ Used Copies Available
from our Authorized Sellers

Cracking the Bosrds: USMLE Stap 2 NEW FROM B&N
John Maniani, John J. Madiani
BAN Price: $29.95

Member Price: $28.45 Join>

Format: Paperback
2ND

Pub. Date: December 2000 Usually ships within 24 hours

Multi-Platform Wireless Web Applicstions: Cracki NEW FRUNBEN

the Code
Manufactured by Hungry Minds, Dreamtech Software Team L=t Price: 4852
Format: Paperback BEN Price: $19.99 (Save 60%)

BK&CD-ROM Member Price: $18.95 Jinx>

Pub. Date: November 2001 .
Usually ships within 24 hours - Same

Day delivery in Manhattan

* 80%

Figura 26: Busqueda con palabra clave software cracking
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Otra pagina de su interés fue http://www.freeserials.com/; aqui se

encuentra un sinnamero de seriales de diversos tipos de software.

Fecha de acceso: 10/03/2005 17:49:43

WAREZ SHOP - Avaiable

Note: If the prog name is "DVD REGION", don't search
"REGION", wnte a full name!

-

|
(]
(|
(|
]
[
[

1
FS.com indexed by:

http://www.azcracks.biz/

Figura 27: Accediendo al sitio web http://www.freeserials.com/


http://www.freeserials.com/
http://www.freeserials.com/
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Como palabra clave de busqueda utiliz6 Docustodian, pero no

encontro resultados.

Fecha de acceso: 10/03/2005 17:50:58

WAREZ SHOP - Avaiable

Search !
Note: If the prog name is "DVD REGION", don't search
"REGION", write a full name!

|
[
(|
(|
1
[
[
O

'y

S.com indexed by:

Figura 28: Busquedas de licencias de Docustodian
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Insistiendo en su exploracion ingreso a la pagina http://www.findcracks.com/

gue acoge aplicaciones para craquear.

Fecha de acceso: 10/03/2005 17:50:44

Figura 29: Ingresando a la pagina http://www.findcracks.com


http://www.findcracks.com/
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Y al igual que en la anterior pagina busco con el nombre de Licencias

Docustodian

Fecha de acceso: 10/03/2005 17:52:52

| e ——

# 85%

Figura 30: Busqueda de licencias docustodian
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Ya culminada la busqueda de las herramientas procedié a ingresar a

su cuenta de correo electronico personal cuyo servidor es Hotmail.

La cuenta es: joeschmo1980@hotmail.com, en la imagen podemos
observar que tiene un mensaje en su buzon de entrada pero ninguno

de entre sus contactos.

Fecha de acceso: 10/03/2005 17:53:35

[« — i =S|

, X
Blg [x] [x] [<]

|

Mailbox vsare 25MB — Hotmail

2t 2 st 2 wi 2 1 Plu:

Get your Hotmail ;
My Messares 1Q) z 9
From my contacts: 0 () on your phOﬂe

No new messagas from contacts. Add

Junk E-Mail foldar: 0

m

MSN Hotmail now .

includes FREE MSN Sclve sibling Available now:

Calendar! upgrade for MSN
Hotmail. \

Calendar sharing

with other Hotmail
vsers

[
for women
Icons & colors to -

distinguish Hold Em

activities

[

Report 3 Bug

http://g.msn.com/2AD0006V/59000000000070998 1 ?7PID=3781907 &UIT=A&TargetiD=100121698 &AN=180 * 70% ~

Figura 31: Ventana principal del correo joeschmo1980



mailto:joeschmo1980@hotmail.com
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Procedi6 a la composicibn de un mensaje cuyo contenido es

desconocido.

Fecha de acceso: 10/03/2005 17:53:57

) & C:\Users\Holger\Deski ~ €& X

r s
| To salzct from your
Favorite Contacts

craate Favorites in your
Contacts!

Figura 32: Composicién de un correo
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Lo que si podemos ver es que el mensaje fue dirigido a tres diferentes

cuentas:

yputin1976@gmail...; tomgreenl7@rediff...; cgaylejrl23@gmail...

Fecha de acceso: 10/03/2005 18:08:41

Ratuca to ot - v

Add To Hotmail 2. Hotmail
it
-

yputinl976@gmail.... o
tomegreen 17 @rediff. .. 0

cowe23gpnat., | D

been sent to: |
Get your Hotmail
on your [)h()llt3

ES«wihrur pl;;oo and other
attachments

With MSN Hotmail Plus, you can send
attachments up to 20MB in size for only
$19.95 per yaar.

Includes an increasad
inbox limit of 2GB

And Web ¢-mail with no
eraphical ads.

Figura 33: Ventana post-envio del mail
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Luego retorn6 a su buzon de entrada y podemos ver dos mails uno del
equipo de Hotmail dandole la bienvenida. Por lo que se puede
asegurar que la cuenta fue recién creada el mismo mes de marzo. El
otro mensaje es uno de error que llega cuando una cuenta a la que se

escribio (entre los tres contactos) no existe.

Fecha de acceso: 10/03/2005 18:08:51

o‘ — T ﬁ_PT"—"’"—"VI
k) mmmm- *s
[ x|

C 1=

Get Hotmait Plus ‘ x| Unknown Sancer o Mail Delivery  Delivery Status Notification
Folders Svbsvys. .. (Failure)
! ‘ x OMciar Maling ) Hotmail Staff Welcome to MSN Hotmail

x
Inbox (2
 Ambex (D) 2 Massaga(s), 2 Unread

1% of 25MB

x| Hon moomanes | | x| Amsensa®e ) Erom Subject

Sent Messages

[
I Teash Can
Manage Folders

Figura 34: Bandeja de entrada de la cuenta de correo
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Por ultimo procedio6 a borrar sus mails.

Fecha de acceso: 10/03/2005 18:09:02

R
0% of 25MB gy < Hotmags

x| Hghimoomance [ | x| ARached FRe O From

Gat Hotmail Plus

Get yout
Hotmail g

Manase Folders

Figura 35: Buz6n de entrada vacio.
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Esto ha sido lo mas relevante encontrado y analizado en el index.dat,
entre otros de sus decenas de archivos hay botones e informacion
multimedia propia de las paginas o publicidad inmersa como gif, jpg,
png, swf. Informacion, como la estructura de las diferentes péaginas

web visitadas (css-hojas de estilo en cascada).

First Name: Last Name:

|=";U State: B
W |Aistetes [v][Gol]

ORBITZ.COM

J4 iTunes

Airlines

Figura 36: Imagenes encontradas en el index.dat



CONCLUSIONES Y RECOMENDACIONES

De acuerdo al problema escogido para esta investigacion, no se cuenta con
la suficiente informacion para inculpar a alguien, tenemos una limitante de
informacién lo que no nos permite ser determinantes, mas bien se considera
un bajo control en cuanto al sistema de navegaciéon, politicas de

conectividad.

Para determinar algo contundente se deberia realizar la sustraccion de la
memoria caché como parte de una investigacion con mayor profundidad ya
gue esta posee informacién relevante para este caso, como conocer desde
gué direcciones ip se realizaron las conexiones y si las imagenes que
observamos son correctas a través de la meta data; dependemos de varios
factores para poder llegar a la causante del caso: registros de politicas de
usuarios, horarios, la zona horaria de la computadora, verificar si la cuenta
era la del administrador principal, de no ser asi qué tipos de privilegios este

posee y realizar la comparacion de las cuentas en la base de datos.

Segun lo analizado con el index.dat podriamos decir que el sefior Joe Schmo
no pudo ser el culpable de las descargas ilicitas, debido a que las actividades
ilicitas fueron realizadas cuando él se encontraba de vacaciones; mas se

podria decir que el intruso busca ponerlo como Unico culpable del posible



fraude, intentando violar toda la seguridad en busca de claves vy

vulnerabilidades en sitios webs.



Esa seria la Unica base, la cual no nos resulta sustentable para inculparlo o

no.

La empresa debe tener en cuenta las siguientes observaciones:

Con la informacion asignada para este tipo de investigacion, dentro de un

proceso de &mbito legal no se puede determinar nada.

En cuanto al ambito técnico se realiza un planteamiento segun lo analizado,
por lo que se debe tomar en cuenta las recomendaciones planteadas a

continuacion.

1. Debemos estar conscientes que el avance tecnologico es diario y
como tal debemos tener la responsabilidad de mantenernos
actualizados y prevenir cualquier tipo de ataque alineado a la

institucién, aplicativos y los servicios que desarrollen.

2. Realizar un analisis de vulnerabilidades mensual y un hacking ético
anual de la infraestructura de la seguridad informatica de la empresa,

sobretodo de los servicios que se encuentran publicados en Internet.

3. Avisos de alerta en cuanto a eventos fuera de lo normal.

4. Realizar monitoreo de las actividades de los usuarios.

5. Segmentacion fisica y l6gica de la red LAN.



El uso de estas recomendaciones, nos pueden ayudar a tener un mejor
control del sistema y de los recursos, y en el caso de tener algun ataque
poder determinar con mayor facilidad si es de tipo interno o externo, y a

dependiendo de qué via se esta realizando.



IMPLEMENTACION DE POLITICAS DE SEGURIDAD

Debido al incidente ocasionado en la firma de abogados y considerando la
falta de informacion para la investigacion, segun la infraestructura y labores
realizadas dentro de la instituciébn exhortamos elaborar una Politica de
Seguridad Informética corporativa basada en el estandar 1ISO 27001, que
incluya como minimo las siguientes recomendaciones con el fin de
salvaguardar la informacién y la seguridad que le ofrecen a sus clientes, las

cuales vamos a proceder a detallar:

1. Todo acceso a los servidores o dispositivos de comunicacion sera
con usuario y contrasefla de dominio o locales, a fin de realizar
procesos de auditoria y acciones ejecutadas sobre los mismos.

2. Las claves de los usuarios de nivel administrador deberan ser
actualizadas cada mes y puestas en custodia por el area de
seguridad informatica.

3. Todo software adquirido por terceros debera estar certificado bajo
la plataforma en la que se desenvuelve la empresa.

4. Toda informacién confidencial de la empresa debera ser
almacenada de forma cifrada en los servidores.

5. Se deberan realizar auditorias internas cada seis meses para

verificar el cumplimiento de las politicas.



6. Se realizardn respaldos de logs de servidores y dispositivos de los
dispositivos de comunicacion principales.

7. Si alguno de los usuarios se encuentra en periodo vacacional su
cuenta debe ser bloqueada.

8. La informacién debe estar limitada segun el tipo de usuario.

9. Todos los ordenadores deberan tener instalado software anti-
spyware.

10.Deshabilitar reproductores de CD, ya que a través de estos
medios, se puede tomar el control del ordenador de forma sencilla,
también seria conveniente tener bajo control las memorias USB.
Para evitar problemas con virus o programas para vulnerar el
sistema.

11.Todo programa de acceso remoto debe usarse con precaucion.

12.Usar un sistema IDS, y asi proteger el sistema de amenazas en la
conectividad en red.

13.Implementar un control de acceso a red, y asi ir corrigiendo los
nodos que no cumplan las normativas antes de permitirles el
acceso en el sistema de red.

14.Utilizacion de Herramientas para fortalecer la seguridad como por

ejemplo:  Sistemas anti-spam, firewall, IDS, antivirus.



15. Utilizacién de servicios de seguridad como por ejemplo: detectores

de intrusos, detectores de vulnerabilidades y consultorias.
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