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RESUMEN

En la actualidad el mundo de la tecnologia se estd ampliando
considerablemente, hoy en dia podemos encontrar un sinnimero de
aplicaciones y sistemas que facilitan el diario vivir, como ejemplo tenemos los
sistemas domodticos. En el capitulo 1 presentamos el proposito de este
Proyecto de Graduacion el cual es un Sistema de Seguridad y Confort que
sea de facil manejo para el usuario, un sistema que le brinde la mayor
seguridad posible para él, su familia, sus bienes y sobretodo que sea

economico y ahorre energia.

En el capitulo 2 se estudia la definicion de domdtica, las caracteristicas que
tiene un sistema domdtico y sus arquitecturas. Se menciona ademas los
diferentes periféricos que existen, la infraestructura, cableados existentes y
protocolos utilizados para la comunicacion entre el controlador de hardware y

los periféricos.



En el capitulo 3 se explica detalladamente el disefio de nuestro Sistema de
Seguridad y Confort. Con la ayuda de diagramas de bloques y diagramas de
procesos se determina como el Hardware y Software interactian
estableciendo un modelo por capas. Este modelo se encuentra dividido en
dos arquitecturas: Arquitectura de Hardware y Arquitectura de Software.
Donde la Arquitectura de Hardware esta conformada por las dos primeras
capas y comprende los periféricos, el controlador electronico y sus
conexiones. La Arquitectura de Software se basa en el modelo MVC que
conforman la capa logica, la capa de control y la capa de interfaz de nuestro

sistema.

En el capitulo 4 realizamos la implementacion del Hardware y la
implementacion del Software, se muestra las simulaciones de cada periférico
y la interaccion del usuario con el sistema. Se realiza la integracion de las
arquitecturas, la comunicacion Cliente Arduino- Servidor, Cliente usuario-
Servidor. Se concluye con las pruebas de simulacion, sincronizacion de

informacion y el tiempo de respuesta del Hardware.
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INTRODUCCION

El avance de la tecnologia ha generado un gran impacto sobre el estilo de
vida de las personas, mejorando la calidad de vida e incluso comportandose
como una extension de nuestro cuerpo. Este poder y avance de la tecnologia
se ve reflejada sobre las comunicaciones entre personas y el mundo exterior.
La tecnologia en la actualidad nos permite manejar cualquier tipo de objeto
dentro de una Red de Datos ya no solo desde un computador, sino a través
de dispositivos mdviles como teléfonos inteligente con la ayuda de

aplicaciones.

Todo este avance tecnolégico ha desarrollado técnicas para una eficiente
comunicacion entre Hardware y Software, permitiéndole al ser Humano
controlar su entorno; por lo que se genero el concepto de Domotica, sistema

capaz de automatizar un hogar.



Este proyecto de Tesis tiene el objetivo de usar Software libre y cédigo
abierto para desarrollar un Sistema de Seguridad y Confort que nos permita
administrar, monitorear y realizar funciones inteligentes y automatizadas a

nuestro hogar, convirtiéndolo en un hogar inteligente.

Los dispositivos mdviles y la comodidad han generado una tendencia de las
personas a querer controlar todo con un click; por esta tendencia y confort se
desarroll6 nuestro proyecto con una interfaz Web que le permitird manejar
nuestro sistema desde cualquier dispositivo conectado a la Red de Datos y

que posea un Browser.

Para la comprension y actualizacion de nuestro sistema, se lo desarrollé en 5
capas que abarcan la arquitectura de Hardware y Software, donde la
arquitectura de Hardware presenta un sistema centralizado controlado por
una tarjeta electrénica programable Arduino y simulacion de periféricos. Y la

Arquitectura de Software sigue el Modelo Vista Controlador.



CAPITULO 1

1. Antecedentes y Justificacion.

Nuestro proyecto de tesis tiene la finalidad de hacer uso de Software libre
y codigo abierto para el desarrollo de un Sistema de Seguridad y Confort
gque sea de facil uso y acceso para el ciudadano de clase media.

Mejorando la seguridad de la ciudadania y la calidad de vida.

1.1. Antecedentes.

En los ultimos afios, los indices de inseguridad en la ciudad de
Guayaquil han aumentado considerablemente, reflejando en las
estadisticas y delitos de la ciudad de Guayaquil del Centro de
Estudio e Investigaciones Estadisticas del ICM - ESPOL (Instituto de
Ciencias Matematicas de la ESPOL) del afio 2011 que los “delitos
contra la propiedad” representan el 20,08% del “gran total de los
delitos”, siendo el Robo en Domicilio el 3.68% de los delitos

denunciados. En los Ultimos 7 afos de cada cien mil habitantes se



ha registrado un total de 35.09% de denuncias en el 2005, 59.47%
en el 2006, 49.93% en el 2007, 51.92% en el 2008, 66.77% en el
2009, 63.53% en el 2010, y un 54.76% en el 2011. Como se puede
observar en la Figura 1.1 existe una gran variacion de delitos afo

tras afo. [1]

Con el Sistema de Seguridad y Confort se pretende evitar que mas
hogares de la ciudad de Guayaquil sufran estos ataques y ademas
de esto permitir a las personas monitorear sus hogares. Una manera
de brindar confort y comodidad a las personas del hogar es
permitiéndoles controlar luces, puertas y ventanas de una manera
facil y sencilla a través de nuestro Sistema. La mayoria de las
personas en Ecuador consideran que las casas inteligentes son un
tema de exclusividad y sobre todo de altos costos; se desconoce que
actualmente es posible tener un hogar de vanguardia, con tecnologia

y estética, con presupuesto moderado.

Un sistema domético es capaz de recoger informacién proveniente
de sensores o entradas, procesarlas y emitir 6rdenes a actuadores o
salidas; también puede acceder a redes exteriores de comunicaciéon

o informacién. Combinando este sistema con la facilidad de obtener



informacion de aplicaciones Web, como ejemplo paginas Web, las
cuales pueden ser accedidas desde cualquier parte del mundo a
través de computadoras, teléfonos inteligentes, Tablets y otros
dispositivos; se puede crear un Sistema de Seguridad y Confort con

una interfaz de facil acceso.
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Figura 1.1. Estadisticas de los robos y denuncias en la ciudad de
Guayaquil del Centro de Estudio e Investigaciones Estadisticas del

ICM — ESPOL. [1].

El Sistema de Seguridad y Confort es parte de la revolucion
tecnoldgica y la necesidad de las personas de estar comunicadas, y
mantenerse al tanto de acontecimientos en el hogar a cada

momento, aumentando la seguridad recibiendo alarmas,



monitoreando camaras y el confort abriendo o cerrando puertas,

encendiendo o apagando luces, etc.

1.2. Objetivos.

A continuacién se menciona el objetivo general y cada uno de los
objetivos especificos a desarrollarse en nuestro Sistema de

Seguridad y Confort.

1.2.1. Objetivo General.

Desarrollar e implementar un Sistema de Seguridad y Confort
para hogares que sea monitoreado y administrado a través de
una aplicacion Web, integrando servicios de alarmas vy
controles de acceso, puertas, ventanas y luces; permitiendo al
usuario, sin importar donde se encuentre, estar informado de

los eventos que suceden en su hogar.

1.2.2. Objetivos Especificos.

e Desarrollar una aplicacion Web que administre y monitoree el
Sistema de Seguridad y Confort del hogar registrando el

historial de eventos y alarmas activadas.



Desarrollar un sistema de control de encendido y apagado de
luces, apertura y cierre de puertas y ventanas.

Utilizar un médulo de control de acceso conectado al sistema
de control del hogar.

Diseflar e implementar un sistema de seguridad que tome
datos de diferentes sensores, los guarde en una Base de
Datos, envie mensajes de texto (SMS) a celulares y correos
electronicos a los usuarios administradores del hogar, vecinos
y/o personal policial.

Simular sensores de humo, de movimiento, de energia
eléctrica en el hogar conectado al sistema de seguridad.
Utilizar sensores de temperatura y botones de panico
conectados al sistema de seguridad.

Agregar al sistema de seguridad un modulo de vigilancia
utilizando camaras de vigilancia conectadas a la red.
Investigar las especificaciones técnicas de los equipos,
componentes y Software a ser utilizados, para desarrollar un
sistema de seguridad que se ajuste a la necesidad del usuario,

considerando costos y prestaciones.



1.3. Andlisis, Alcances y Restricciones.

En esta seccién se describira los diferentes casos de uso en lo que
analisis se refiere, ademas describiremos como nuestro proyecto
puede ser aplicado en futuros trabajos, y por ultimo los diferentes
problemas que encontraremos conforme vayamos desarrollando el

Sistema se Seguridad y Confort.

1.3.1. Analisis.

Para el correcto desarrollo de nuestra aplicacion Web y Base
de Datos se estudiaron las acciones que el usuario estandar,
administrador y el controlador Arduino pueden realizar con el
sistema. Para lograr este objetivo se disefi6 diagramas de
casos de uso y el modelo l6gico de nuestro sistema de Bases
de Datos los cuales pueden ser observados en el Anexo C.1y

C.2 respectivamente.

En el capitulo 3. Disefio del Sistema determinamos en el
subcapitulo 3.1.2 un diagrama de procesos de nuestro
sistema, donde se puede estudiar el flujo de acciones que se
realizan. Nuestro andlisis se puede ver concretado en el

capitulo 4.2 Implementacién del Software donde hablamos con



mayor detalle la programacién del Sistema de Seguridad y

Confort.

1.3.2. Alcances.

El Sistema de Seguridad y Confort presenta un disefio de
sistema centralizado, donde la accion de agregar o eliminar
un periférico se simplifica en editar el archivo de configuracion
del controlador de Hardware sumando un par de lineas mas.
Este controlador de Hardware esta conformado por la tarjeta
electronica Arduino y su programaciéon se realiza en
Processing que es un lenguaje de programacion basada en
Java y de codigo abierto, lo que facilita la investigacion y

desarrollo de nuevas formas de manejar los periféricos.

Otro alcance del proyecto de Seguridad y Confort que
podemos mencionar es el ahorro de energia, debido al bajo
consumo de energia del controlador del Hardware, Periféricos
y el Servidor. El usuario puede ahorrar su dinero apagando
luces o abriendo persianas para hacer uso de la luz natural,

ademas con el mayor desarrollo de nuestro proyecto se podria



apagar electrodomésticos cuando estos no estén siendo

utilizados.

Nuestro sistema domotico desarrollado podria ser instalado en
edificios; también se podrian desarrollar aplicaciones para
Sistemas Operativos de teléfonos inteligentes y Tablets, para

el monitoreo y administracion del sistema.

1.3.3. Restricciones.

En Ecuador no se encuentran publicaciones de desarrollo de
proyectos usando la tarjeta electronica Arduino debido a la

poca comercializacion y publicidad que ésta tiene en el pais.

El sistema alarmado envia SMS y correos electronicos, pero
una gran restriccion es el hecho de poder enviar mensajes de
texto solo a los usuarios que usen la operadora Claro, si se
desea hacer el envio a otras operadoras se deberia usar una
base celular, un médulo GSM que sea cuatribanda o hacer
uso del servicio de convertir correos electronicos a mensajes

de texto SMS como lo hace la empresa Text Magic.



Otra de las restricciones para la implementacion en hogares
haciendo uso de la tarjeta electrénica Arduino esta en el
namero de pines disponibles para los periféricos ya que
poseemos 39 pines digitales utilizables (pines 2 — 13 y 22 —
49) y 16 pines analégicos (pines A0 — Al5). Se tuvo que
convertir los pines analégicos a digitales para satisfacer
nuestros requerimientos. El codigo para la conversion de pines

analogicos a digitales se lo puede observar en el anexo A.3.

1.4. Justificacion.

Nuestro Sistema de Seguridad y Confort esta orientado a las familias
gue aun piensan que por su economia es imposible acceder a una
casa inteligente; una gran ventaja que tiene nuestro proyecto es que
no requiere de cuotas, ni anualidades para hacer uso de los servicios
Ccomo en otros casos Y tiene la finalidad de mejorar la calidad de vida,
el confort, la seguridad, el control, el ahorro de energia, entre otros.
En pocas palabras pretende ser un puente de comunicacién integral
entre el usuario y el control de los sistemas dentro del hogar,
implementando un grupo de alarmas y sensores para la proteccion

en caso de robo o catastrofe.
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El Sistema de Seguridad y Confort tiene como utilidad proteger al
hogar y al usuario usando Software libre, Hardware y los recursos
adecuados y necesarios para la deteccion de intrusos con sensores
de movimiento, cdmaras de vigilancia, control de acceso al hogar,
botones de péanico; sensores de humo para la deteccion de
incendios, y sensores de suministro de energia eléctrica y de
temperatura; todo esto en conjunto con la implementacion de una
aplicacion Web y una Base de Datos que guarde el historial de
eventos para que el usuario pueda estar informado de las actividades
acontecidas, mediante el envio de mensajes SMS en tiempo real a
los duefios del hogar, policias, bomberos, etc. O revisando la pagina

Web del sistema.

Mediante el uso de la pagina Web del sistema de Seguridad y
Confort el usuario podréa tener el control de luces, puertas y ventanas
del hogar y podra revisar el historial de eventos, lo que es muy
conveniente puesto que puede ingresar a la pagina del sistema
dentro de su hogar, oficina o cualquier parte con acceso a Internet ya
gue el proyecto implementa un servidor Web con autenticacion,
conexion a la Base de Datos y control sobre los dispositivos

electronicos implementados.
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1.5. Metodologia.

El Sistema de Seguridad y Confort estara constituido por 5 capas o
niveles; las tres primeras correspondientes a la arquitectura del
Software (Capa 1: Vista, Capa 2: Controlador, Capa 3: Modelo) y las
dos restantes correspondientes a la arquitectura del Hardware (Capa
4: Modulo Electrénico Programable - Microcontrolador, Capa b5:

Dispositivos periféricos - sensores).

Para probar el correcto funcionamiento de nuestro sistema se
conectara a nuestro modulo electronico programable, botones y Leds
gue al ser activados o desactivados simularan los altos y bajos que
deberian enviar o recibir los dispositivos periféricos como sensores
de movimiento, humo, botones de panico, flujo de corriente eléctrica,
luces y puertas. Se conectaran las camaras de vigilancia a la red por

lo que el usuario podra monitorearlas desde la pagina Web.

El médulo electrénico principal del sistema estara constituido por una
tarjeta electronica programable llamada Arduino Mega 2560 R3,
basada en el Atmega2560 (Microcontrolador). Cuenta con 54
entradas / salidas digitales pines (de los cuales 14 se pueden utilizar

como salidas PWM), 16 entradas analbgicas, 4 UARTs (puertos de
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Hardware de serie), un oscilador de cristal de 16 MHz, una conexién
USB, un conector de alimentacion, una cabecera de ICSP, y un
boton de reinicio. Conectada a su extension Arduino Ethernet Shield
R3 que permite a la placa Arduino conectarse a Internet. Se basa en
el chip Wiznet W5100 Ethernet. EI W5100 Wiznet proporciona una
red (IP) capaz de soportar TCP y UDP la cual permitira que la tarjeta

sea administrada por otro dispositivo conectado a la red.

Se implementara el modulo electrénico programable en conjunto con
una aplicacibn Web que permitira administrar los usuarios
propietarios del hogar, consultar eventos y visualizar el hogar a
través de las camaras; ademas la aplicacion incluira un médulo que
permita el envio de mensajes a teléfonos celulares y correos
electronicos a los administradores del hogar y equipos de socorro en

caso de activarse una alarma.

La aplicacion Web estara basada en paginas JSP tecnologia que
permite colocar cédigo Java dentro de cédigo HTML. Se utilizara el
modelo MVC (Modelo Vista Controlador) que es un patron de
arquitectura de Software de tres capas que separa los datos de una

aplicacion, la interfaz de usuario, y la légica de control en tres
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componentes distintos. Donde la vista o capa 1 es la pagina HTML o
JSP, junto con el codigo que provee de datos dinAmicos a la pagina.
El controlador o capa 2 es el responsable de enviar y recibir los
eventos de entrada hacia y desde la vista. El modelo o capa 3 es el
Sistema de Gestion de Base de Datos y la Logica del sistema. Con el
desarrollo de Servlets se manejara sesiones para la seguridad y
autentificacion en la administracion del sistema, lo cual se asegurara
gue solo los administradores y las personas que conforman el hogar
podran obtener acceso a la informacion de eventos y control del

hogar.

La idea en general es que el usuario pueda manejar el sistema via
Web, lo que implicaria que nuestro servidor pueda dar 6rdenes y
recibir datos de nuestro médulo electrénico principal y este a la vez
procese la informacion entregada por el servidor e interactie con los
deméas modulos del sistema. Para realizar la comunicacion entre el
servidor y la tarjeta electronica principal Arduino se hara uso del
protocolo de HTTP aprovechando la capacidad de la tarjeta Arduino

Ethernet Shield de funcionar como cliente Web.
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Las pruebas del sistema se realizaran en una maqueta de una casa
de dos pisos, donde se integraran todos los médulos y se simularan
puertas, ventanas y luces; se espera crear eventos que permitan
simular presencia y que el sistema aprenda del comportamiento de
los integrantes del hogar a fin de que la simulacién sea lo mas
cercano a la realidad. Ademés se observara la eficiencia del sistema
y se buscara mejoras en el mismo se tomaran datos de tiempo de
reaccion de los disparadores, alarmas, correos, mensajes SMS vy

sincronizacion del sistema.



CAPITULO 2

2. Conceptos y Definiciones de Domoética.

Con el paso de los afios la tecnologia ha evolucionado en diferentes
areas, como la microelectronica, la informatica, las telecomunicaciones, la
arquitectura; esto ha hecho que el ser humano sienta la necesidad de
crear nuevas y mejores herramientas. Estas nuevas tecnologias han

desembocado en el concepto de casas o edificios inteligentes.

2.1. Introduccion a la Domética.

Con estas necesidades se desarrolla el concepto de domatica que
nos permite dar una respuesta a los requerimientos que plantean
estos cambios sociales y las nuevas tendencias de nuestra forma de
vida, facilitando el disefio de hogares, buscando siempre la

seguridad y confort.



2.2.
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Hoy en dia, la domética aporta soluciones dirigidas a todo tipo de
viviendas; ademas se ofrece mas funcionalidades por menos dinero,
mas variedad de producto y gracias a la evolucion de la tecnologia

son mas faciles de usar y de instalar.

En definitiva, la domoética de hoy contribuye a aumentar la calidad de
vida, hace mas versatil la distribucion de la casa, cambia las
condiciones ambientales creando diferentes escenas predefinidas, y
consigue que la vivienda sea mas funcional al permitir desarrollar

facetas domésticas, profesionales, y de ocio bajo un mismo techo.

¢, Qué es la Domatica?

En el Diccionario de la Real Academia Espafiola se indica que la
palabra domotica proviene del latin domus — casa — y del termino
informatica, siendo el “conjunto de sistemas que automatizan las

diferentes instalaciones de la vivienda”. [2].

Con la domdtica se puede gestionar de una manera mas eficiente
cada recurso del hogar, tener un control de la seguridad y poder

brindar confort a cada usuario. Ver Figura 2.1. Un sistema domotico
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es capaz de recoger informaciéon que provienen de los diferentes
sensores (entradas) ubicados estratégicamente dentro y fuera del

hogar, procesarla y emitir érdenes a unos actuadores (salidas). [3].

Control de Ventanas <—|

Sensores de Seguridad [ Vigilancia Mediante

Camaras
_. Ser——

i), -

Control de Puertas
y Alarmas

—

Control de lluminacién
y Objetos ON- OFF

Figura 2.1. Sistema Domatico. [4].

Debemos tener en cuenta algunos elementos para poder instalar
este sistema como: el incremento en el confort; climatizacion, el

control de luces, puertas, seguridad interior y exterior.

2.3. Caracteristicas de un Sistema Domaoético.

Dentro de las caracteristicas principales de un sistema domatico se
pueden mencionar: Integracion, interrelacion, facilidad de uso, control

remoto, fiabilidad, etc.
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2.3.1. Integracion.

2.3.2.

Todo el sistema sera controlado por una computadora, en
nuestro caso a través de la pagina Web. De esta manera se
evita que los usuarios estén pendientes de los diferentes

equipos autébnomos, sensores y alarmas. [5], [7].

Interrelacion.

Esta es una de las principales caracteristicas de los sistemas
domoticos, porque permite relacionar distintos elementos, con
lo cual se podra obtener una mejor decision a la hora de
actuar. Por ejemplo se puede relacionar el funcionamiento del
aire acondicionado con el de otros electrodomeésticos, con la

apertura de puertas o ventanas, etc. [5], [6], [7].

2.3.3. Facilidad de uso.

Con solo acceder a la pagina Web, el usuario esta
completamente informado del estado de su casa, de todos los
eventos que sucedieron en un determinado momento. Y si
desea modificar algo, solo necesitara pulsar un reducido

namero de teclas. [5], [6], [7].
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2.3.4. Control Remoto.

Varios sistemas dométicos ofrecen versatilidad a la hora de
guerer controlar nuestro hogar a través de algun dispositivo,
en este proyecto el usuario podra interactuar con los
diferentes elementos de su casa a través de una
computadora, solo se necesitara una conexion a Internet. Sera
de gran utilidad en el caso de personas que viajan
frecuentemente, o cuando se trate de residencias de fin de

semanas, etc. [5], [6], [7].

2.3.5. Fiabilidad.

Los usuarios buscan que su casa automatizada sea 100%
fiable, esa tarea le corresponde al administrador de dicho
sistema. Para esto, se instala equipos que tenga una gran
capacidad de procesamiento, sistemas de alimentacion
ininterrumpida, una bateria de gran capacidad para alimentar
cada elemento que se instal6 en el hogar, se debe instalar una
plataforma ideal para seguir desarrollando mejoras y funcione
sin ningun tipo de problema. El usuario final no debera

preocuparse si el sistema sufre alguna falla eléctrica o de
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cualquier tipo, el solo estara informado de los acontecimientos

gue suceden. [4], [6].

2.4. Dispositivos en un Sistema Domatico.

Los sistemas domdéticos estan formados por uno o varios elementos

como se puede observar en la Figura 2.2, tales como: controlador,

sensor, actuador, interfaces, etc. [8].
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Figura 2.2. Ejemplos de Dispositivos de un Sistema de Domdtica. [8].

2.4.1. Controlador.

Este dispositivo es el corazon del sistema domético, gestiona

el sistema segun la informacién y la programacién que éste
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reciba. Al controlador estaran conectados los interfaces para
poder presentar la informacién a los usuarios. En la Figura 2.2
se puede observar un teclado, un movil o pantallas
conectados ya sea de manera alambrica o inalambrica y

puede ser controlado manual o automaticamente. [9].

2.4.2. Sensor.

Este dispositivo estara monitoreando constantemente el
sistema para generar un evento que sera receptado y
procesado por el controlador. Ejemplos: activacion de un

interruptor, sensores de temperatura, humo, etc. [8], [10].

2.4.3. Actuador.

Este dispositivo tiene la capacidad de ejecutar y/o recibir
cualquier orden proveniente del controlador y realizar una
accion sobre un aparato o sistema ya sea encender/apagar,

subir/bajar, apertura/cierre, etc. [8], [10].
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2.4.4. Interfaces.

Los interfaces hacen referencia a los diferentes elementos
conectados al controlador, como ya se menciond
anteriormente entre estos elementos tenemos pantallas,
moviles, Internet, etc. Y los formatos (binario, audio) donde se

muestra la informacion. [8].

2.5. Arquitectura de un Sistema Domotico.

Cuando hablamos o escuchamos acerca de arquitectura en los
sistemas domaoticos hacemos referencia la estructura de su red. La
clasificacion se realiza basandonos en coémo esta distribuido el
sistema de control. Las principales arquitecturas son: Arquitectura

centralizada, arquitectura descentralizada, arquitectura distribuida.

2.5.1. Arquitectura Centralizada.

Un controlador centralizado es el que recibe todas las sefiales
de los diferentes sensores, procesa estas sefales y genera
ordenes para ser receptadas por los actuadores. Todos estos

dispositivos (sensores, actuadores, interfaces) como se
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observa en la Figura 2.3 estaran cableados al controlador del

sistema domatico. [8], [11], [12].

Una de las ventajas de utilizar un sistema centralizado es que
los equipos son mas economicos. Sin embargo, este tipo de
arquitectura necesita equipos extras para poder conmutar

grandes cargas eléctricas. [8], [11], [12].

__________ CONTROL&DQR/ alztososts
CENTRAL DOMOTICA --->{ Actuador]
o K Tesel

[ lntev:ace] l Int:rface I

Figura 2.3. Esquema de Arquitectura de Sistema Domotica

Centralizada. [8].

2.5.2. Arquitectura Descentralizada.

En una arquitectura descentralizada existe mas de un
controlador conectado en bus como se observa en la Figura
2.4, aplica el mismo principio de un sistema centralizado, es

decir, recepta todas las sefales de los sensores y manda una
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orden a los diferentes actuadores e interfaces para ejecutar

alguna accion. [8], [11].

2.5.3. Arquitectura Distribuida.

En un sistema con arquitectura distribuida, cada sensor

ubicado en el hogar y cada actuador es un controlador, es

decir, ademas de recibir informacién también sera capaz de

actuar dependiendo de la programacion. Suele ser tipico de

los sistemas de cableados en bus. Ver Figura 2.5. [8], [11],

[12].

CONTROLADOR

|Sensor:| |‘sensor| [.ﬁctuador| |S!n§DI'| | Sensorl | ﬂctuadorl

Sensor | | Interface

Sensor.
Sensor |-

CONTROLADOR

Interface | | Sensor

_CONTQOLADOR
\:, -“}| Actysdaor

Interface

Figura 2.4. Esquema de Arquitectura de Sistema Domotica

Descentralizada. [8].
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Figura 2.5. Esquema de Arquitectura de Sistema Domética

Distribuida. [8].

2.6. Medios de Transmision.
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Es importante conocer el medio fisico por el cual el sistema domotico

va intercambiar informacion. En la Figura 2.6 se puede observar la

clasificacion de los medios de transmision. [13].
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Figura 2.6. Medios de Transmisién. [13].



26

2.6.1. Corrientes Portadoras.

La caracteristica principal de los sistemas de corrientes
portadoras es que su funcionamiento se basa en la utilizacién
de la red eléctrica existente en cualquier tipo de edificio, ya
sea casa u oficina, como medio fisico para la comunicacion
interna de los distintos componentes del sistema domético. La
configuracion basica de un sistema de corrientes portadoras
como se observa en la Figura 2.7 es un emisor y un receptor;
el emisor envia un datagrama a travées de la red de
distribucion de energia eléctrica, el receptor capta esa sefial.
Entre las caracteristicas de este sistema de transmision
tenemos que: es un sistema descentralizado, no programable,
configurable, facil instalacion, amigable con el usuario, alta

escalabilidad. [4], [13], [14].

;- AWAVAVAVS AVAVAWA emisor

=
receptor ==

Figura 2.7. Sistema Basico de Corrientes Portadoras. [13].
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Un sistema basado en lineas de distribucion consta de las
siguientes partes: Unidades de control; encargada de
gestionar el protocolo, almacenar las érdenes y transmitirlas
la red. Interface de conexién de los equipos; es el elemento
gue recibe las érdenes de la unidad de control y las ejecuta.
Filtro; evita la interferencia que se pueda presentar en la linea

de distribucion. [4].

2.6.2. Soporte metalico.

La informacion del sistema domotico es transmitida a través
de cables en forma de ondas electromagnéticas, este tipo de
cable metalico se usa cuando se trata de cubrir distancias
pequefias, el metal mas comun es el cobre por ser un buen
conductor y de bajo costo. Existen dos tipos de cables

metalicos: par metélico y par coaxial. [13].

Par metalico:

Los cables formados por varios conductores de cobre pueden
dar soporte a un amplio rango de aplicaciones en el area

doméstica, se puede transmitir voz, datos y corriente continua
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(CC). Los tipos de cable mas utilizados son: UTP, STP, FTP.

[13], [16].

UTP: Consiste en un par trenzado TP que no esta apantallado,
es decir, sin ningun tipo de cubierta para evitar el efecto de

ruido o interferencia electromagnética. [13], [16].

STP: Como en el caso anterior estd formado por un par
trenzado pero que esta apantallado como se observa en la
Figura 2.8, este cable es bastante voluminoso debido a la
pantalla, lo cual encarece su precio y costo de instalacion. El
nivel de proteccion del STP ante perturbaciones externas es

mayor al ofrecido por UTP. [13], [16].

FTP o ScTP: para reducir el precio del STP se utiliza una
pantalla formada por papel de aluminio en vez de malla de
cobre, asi se consigue reducir el precio y el diametro del

cable. [13].
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Figura 2.8. Cables Apantallados Trenzados. [15].

Par coaxial:

Los cables coaxiales constan de un alambre de cobre en su
parte central, el mismo que se encuentra rodeado de un
material aislante; dicho material aislante esta cubierto por un

conductor. [13], [16].

Estos cables coaxiales son mas favorables con respecto a los
cables de pares en cuanto a interferencia se refiere. El ancho
de banda de un cable coaxial es mayor frente a los cables de

pares con una alta inmunidad al ruido. El ancho de banda
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depende de la longitud del cable y del tipo, pudiendo ser hasta

450MHz. [13], [16].

2.6.3. Fibra optica.

Esta tecnologia utiliza sefiales luminosas para la transmision
de informacién. Una fibra éptica envia los bits de un patrén
digital de bits como un estado (on/off) de luz. La luz se genera

en el extremo transmisor de la fibra, mediante un laser. [17].

Existen varias propiedades de la fibra Optica entre las cuales
se pueden destacar: su gran capacidad de transmision,
reducida atenuacién de la sefial dptica, inmunidad frente a
interferencias electromagnéticas, bajo coste potencial debido a
la abundancia del material basico empleado en su fabricacion.

[18].

Existen dos tipos basicos de fibras Opticas, habiendo también
distintas variantes en cada una de ellas, dependiendo de la
variacion del indice de refraccion del nucleo respecto al

revestimiento: Fibra Monomodo y Fibra Multimodo. [13], [18].
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Fibra Monomodo.

Tiene tipicamente un diametro nucleo/revestimiento de
9/12um. Se utiliza un laser como emisor y alcanza distancias
extremadamente largas, aunque son fibras bastantes caras.
En la Figura 2.9 se puede observar como la transmision es en

una solo direccion. [20].

Fibra Multimodo.

Este tipo de fibra tiene un mayor diametro, tipicamente 8-
10/125 en las de indice escalonado y 50-62,5/125 um en las
de indice gradual. De esta forma viajan varios rayos oOpticos
reflejandose a diferentes angulos, lo cual reduce
sensiblemente la distancia respecto a la Monomodo, debido a
la interferencia entre ellos, es decir, viaja en diferentes
direcciones como se observa en la Figura 2.10. Es una fibra
mucho mas barata, pero soporta menor distancia y anchos de
banda, aunque se adapta perfectamente a los requisitos de las

actuales redes de datos locales. [20].
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Figura 2.9. Fibra 6ptica Monomodo. [19].

Figura 2.10. Fibra optica Multimodo. [19].

2.6.4. Conexiones sin hilo.

Son medios que se comunican sin ninguna conexion fisica
cuyo medio de transmision es el aire. Entre los que se

nombran los siguientes: Infrarrojo y Radiofrecuencias. [13].

2.7. Funciones de un Sistema Domaético.

Un sistema domoético cuenta con un sinnimero de funciones que
brindan beneficios y ventajas inalcanzables mediante una instalacion
tradicional. Las principales funciones se mencionan en la Figura

2.11. [21].
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COMUNICACION|  GESTION ENERGETICA

Figura 2.11. Aplicaciones de un sistema domatico. [22].

2.7.1. Confort.

En un sistema domotico una de las principales funciones es
brindar confort a las personas que habitan en el hogar con la
finalidad de mejorar su estilo de vida. Los servicios mas
comunes que reune esta categoria son: programacion del
encendido y apagado de todo tipo de aparatos segun las
condiciones ambientales, apertura de puertas y ventanas, etc.

[21].
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2.7.2. Seguridad (Personal y Patrimonial).

La seguridad en un sistema domdtico consiste en evitar
riesgos y accidentes domesticos, la gestion de la seguridad
debe contemplar tanto la seguridad patrimonial (bienes) y la

seguridad de los miembros de la familia (personal). [24], [25].

Sequridad de personas:

En esta area se contempla el alumbrado automatico de zonas
de riesgo (escaleras), avisos y llamadas automaticas (teléfono,
e-mail, SMS), posibilidades de conectarse a centrales de
ayuda comunitaria (policia, bomberos), detectores de fuga de

gas o de agua. [24], [25].

Sequridad de los bienes:

Esta area busca cuidar los bienes de los usuarios, un sistema
domotico cuenta con la instalacion de sensores en lugares
estratégicos con la finalidad de detectar intrusos dentro de la
casa como: sensores de movimiento, sensores magnéticos,

sensores infrarrojos, grabacion de intrusos en video. [24], [25].
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2.7.3. Comunicacion.

Un sistema domotico debe estar disefiado para que este envie
informacion acerca de su estado, es decir, si ha sido alterado,
si sufrid algun desperfecto en los periféricos, etc. [21], [24],

[25].

2.7.4. Gestion Energética.

El usuario cuando solicita la instalacion de un sistema
domotico aparte de pensar en su comodidad, piensa en
ahorrar dinero, esto se puede lograr con la utilizacion eficiente
de los aparatos electronicos y eléctricos que existan dentro del
hogar. Un ejemplo de esto es la iluminacion, un sistema
domotico inteligente sera capaz de adaptar el nivel de
iluminacion en funcion de la variacion de la luz solar, o la

presencia de las personas. [21], [23].

2.8. Descripcion de los Sistemas Domaticos.

Existen abundantes aplicaciones y servicios dométicos: desde la
programacion automatica de luces y aire acondicionado a la

televigilancia profesional, pasando por avanzados sistemas de
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diagndéstico médico remoto o mas sencillos sistemas de difusién de
audio en el hogar. Aprovechando la existencia de hogares
conectados en los que se ubican multiples equipos inteligentes, la
domoética permite no solo que estos interactien entre si, sino también
gue lo hagan con otros dispositivos que pueden encontrarse en el

exterior de la vivienda. [8], [21], [25].

Un sistema domotico integra aplicaciones y servicios aislados, 1o que
permite la creacion de nuevos y sofisticados servicios a partir de
otros mas basicos, en donde el conjunto es mas inteligente que la
suma de las partes. Pese a su complejidad creciente, no debemos
perder de vista la finalidad antropocéntrica de estos sistemas, que
tenian por objetivo satisfacer necesidades humanas, siguiendo el ya
tipico lema de que la tecnologia debe estar al servicio de las

personas y nunca a la inversa. [8], [21], [25].

A continuacién se describe los elementos que se usaran para el
desarrollo del Sistema de Seguridad y Confort: lluminacion, control

de puertas y ventanas, persianas y toldos, etc. [8], [21], [25].
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2.8.1. lluminacién.

Con la iluminacién ademas de un ambiente cémodo también
se busca el ahorro energético, esto se puede lograr con un
sistema domdético inteligente que encienda las luces
dependiendo de la luminosidad del ambiente, evitando asi que
las luces estén encendidas innecesariamente. El usuario
tendra la opcion de encender las luces manual o

automaticamente a traves de la pagina Web. [21], [24], [25].

Los principales métodos para cambiar el estado de la
iluminacion mediante la domoética son: Control de presencia;
esto se hace mediante sensores de presencia pueden
encender o apagar la iluminacion. Si una persona ingresa a un
determinado lugar del hogar el sistema encendera la luz, caso
contrario la apagara. Medir la luz; como ya se ha mencionado
anteriormente, el sistema sera capaz de medir la luminosidad
del ambiente y segun eso encender las luces. Programacion
horaria, se puede programar un horario para el encendido y
apagado de las luces con el objetivo de simular presencia,

esto es de gran ayuda por si el usuario ha salido de viaje. [8].
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2.8.2. Control de Puertas y Ventanas.

El sistema permitira abrir y cerrar las puertas y ventanas de
forma centralizada aumentando el nivel de confort de los
usuarios. Se tiene puertas motorizadas y de paso, ventanas

motorizadas, etc. [21], [24], [25].

Puertas Interiores y de Paso — si las puertas interiores y

exteriores son motorizadas y estas estan integradas al
sistema domatico sera de gran ayuda si en el hogar existen
personas con discapacidades fisicas. El control de la
apertura puede ser de varios tipos: mediante deteccion de
presencia, por control directo a través de un botdn fijo en la

pared, control de voz, etc. [8].

Ventanas Motorizadas — con las ventanas automatizadas

se logra manejar la ventilacion del hogar. [8].

2.8.3. Persianas y Toldos.

En el caso de tener persianas y toldos motorizados hay varias

formas de controlar estos a través de los sistemas de
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domética. Podemos controlar las persianas y toldos segun la
luminosidad y la temperatura. Si el usuario quiere aprovechar
la luz solar, puede abrir automéaticamente las persianas, o
cuando llegue la noche y desea privacidad. De la misma
manera se pueden asegurar que estén bajadas para que la luz

solar no dafie el interior. [21], [24], [25].

2.9. Ventajas y Desventajas de un Sistema Domatico.

La domdtica tiene muchas cosas en contra y a favor, por esta razon
se describe las ventajas y desventajas que se podrian presentar a la
hora de solicitar la instalacion de un sistema domético. [26], [27],

[12].

Ventajas:

Controla todos los servicios, iluminacion, aire acondicionado,
alarmas, bombas, camaras, etc. Las unidades pueden ser
programadas y reprogramadas, para optimizar el manejo de energia
en cualquier momento con facilidad. Un sistema domético permite
integrar cualquier dispositivo que no sea inteligente al sistema.

Protege el hogar y la familia. [26], [27], [12].
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Desventajas:

Aunque un sistema domético es muy necesario existen pocas
desventajas a la hora de querer instalarlas, por ejemplo: Alto precio
de los equipos domoticos, incluyendo su instalacion, el uso constante
de una computadora con conexion a Internet para monitorear la
casa, por ultimo, la vulnerabilidad del acceso del sistema informativo
(hackers), pudiendo desactivar el sistema de seguridad del hogar.

[26], [27], [12].



CAPITULO 3

3. Diseno del Sistema.

En el presente capitulo describimos el disefio establecido para nuestro
proyecto de tesis, donde establecemos Arquitecturas de Hardware y

Software organizadas en un modelo por capas.

3.1. Descripciéon General del Sistema.

El Sistema de Seguridad y Confort se ha desarrollado en base a un
sistema centralizado, es decir, los actuadores y sensores del hogar
se conectan directamente al controlador. En este proyecto tenemos
como controlador a la tarjeta programable Arduino; esta tarjeta
electronica es capaz de leer una variedad de datos provenientes de
los diferentes periféricos que se han ubicado en el hogar. Procesa
las sefiales que tomé de los diferentes sensores y actuadores, y
envia esa informacion al servidor por peticiones, utilizando el

protocolo HTTP. El servidor se encuentra conformado por una
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aplicacion Web MVC, que le permite al usuario interactuar con el
sistema mediante un browser; el usuario tendrd las opciones de
encender, apagar, cerrar, abrir, silenciar actuadores como luces,

puertas, persianas, sirenas respectivamente.

3.1.1. Diagrama de Bloques del Sistema.

El Sistema de Seguridad y Confort presenta cuatro bloques,
los cuales son el bloque de control, el bloque de seguridad, el
bloque controlador electronico y el bloque servidor. Los
bloques de control y de seguridad interactian con conexion
directa con el bloque controlador electronico, excepto por la
camara de vigilancia que se encuentra conectada a la red de
datos del hogar. El bloque controlador electronico y el bloque
servidor se conectan a la red del hogar para poder interactuar

entre ellos. Observar la Figura 3.1.
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BLOQUE DE SEGURIDAD

Figura 3.1. Diagrama de bloques del Sistema de Seguridad y Confort.
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El Bloque de Control es responsable del confort del hogar y se
encuentra conformado por actuadores que facilitaran la
apertura de puertas, subir, bajar persianas, encender y apagar
luces de manera manual o automaticamente segun lo
programado en el servidor. Este bloque recibe 6rdenes del
usuario por medio de la aplicacion Web o manualmente por
los interruptores en el hogar. El bloque de control se conectara

directamente al bloque controlador electronico.

El Blogue de Seguridad es responsable de la seguridad del
hogar, estd conformado por sensores de humo, de
temperatura, de movimiento, botones de panico; y dos sirenas,
una para alerta de humo y otra para alerta de movimiento.
Este bloque no recibe ordenes del usuario, excepto por las
sirenas que se pueden silenciar desde la aplicacion Web. El
bloque de seguridad se conectara directamente al bloque

controlador electrénico.

El Bloque Controlador Electronico, es el bloque electrénico
principal del sistema. Este bloque se conecta directamente a

los Bloques de Control y de Seguridad; y también se conecta



45

con el servidor a través de la red de datos del hogar. No posee
autonomia en ejecucion de acciones, es comandado por el
servidor que le indica que encender o apagar. El Bloque
Controlador procesa la informacién otorgada por el servidor y
realiza las peticiones pedidas en el caso de la administracion
de los actuadores. Para la administracion del Bloque de
Seguridad, el Blogue Controlador principal se encarga de
procesar la informacion enviada por los sensores y luego
enviarlo como una peticion utilizando el protocolo HTTP hacia

el servidor.

El Bloque Cliente-Servidor, se encuentra conformado por el
servidor donde se aloja la aplicacion Web del sistema. Este
interacta con el Bloque Controlador Electrénico y con los
usuarios por medio de la red de datos. El servidor es la parte
principal de todo el sistema, ya que tiene la administracion de
los periféricos a través del Bloque Controlador Electrénico. El
servidor se encarga del envio de correos y mensajes SMS
alertando cualquier evento que quiebre la seguridad en el
hogar. Ademas en el Bloque Cliente-Servidor se incluye a los
usuarios que son los clientes del sistema, el servidor le

presenta al usuario el sistema en una interfaz Web de facil
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manejo y administracion que puede ser accedida desde

cualquier dispositivo que posea un browser.

3.1.2. Diagrama de Procesos del Sistema.

El Sistema de Seguridad y Confort es un sistema complejo
donde se realizan muchos procesos para llevar a cabo de
forma eficiente los objetivos del proyecto. Los procesos del
sistema los hemos dividido en cuatro diagramas de flujo donde
se detallan de forma corta qué acciones se dan cuando se
activa un sensor o se pide a un actuador que realice cierta
accion. Los diagramas de procesos del Sistema de Confort
cuyo manejo se realiza a través de interruptores se lo puede
observar en la Figura 3.2, a través de la aplicacion Web en la
Figura 3.3. El diagrama de procesos del Sistema de Seguridad
se lo puede observar en la Figura 3.4. Y por ultimo el
diagrama de procesos del sensor de temperatura se encuentra

en la Figura 3.5.
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Figura 3.4. Diagrama de Proceso para el Sistema de Seguridad.
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3.2. Arquitectura del Hardware.

En el Sistema de Seguridad y Confort el Hardware estara
conformado por los diferentes sensores, actuadores, botones de
panico, camara de seguridad y lo mas importante la tarjeta
programable Arduino. La Arquitectura del Hardware se encuentra
organizada por capas, siendo parte de la organizacién por capas de
nuestro sistema. A la Arquitectura del Hardware le corresponde la
Capa 5 donde se encuentran los médulos de control y seguridad o
denominados también periféricos; y también encontramos la Capa 4,
conformada por el modulo principal que es la tarjeta electronica

programable Arduino conjunto con su tarjeta de extension Ethernet.

3.2.1. Capa 5: Modulos de Control y Seguridad — Periféricos.

Como mencionamos en el subcapitulo 3.1.1 se incluye en
nuestro disefio del sistema un bloque de control y uno de
seguridad, cada bloque posee sus respectivos periféricos.
Estos dos bloques conforman la Capa 5 de nuestro Sistema
por Capas; siendo la Capa 5 la dltima de las capas y es ahi
donde se instalan los periféricos y terminales. A continuacion
describiremos con mayor detalle sobre los bloques de la Capa

5y sus objetivos.
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3.2.1.1. Bloque Control.

El objetivo del bloque de control es brindarle
comodidad al usuario, este bloque esta formado por:
control de persianas, control de luces, control de

apertura de puertas y control de acceso al hogar.

Para la apertura de las persianas se hara uso de un
servomotor y un botdn para subir y bajar segin sean
los requerimientos del usuario. Las persianas seran
abiertas o cerradas dependiendo del horario, esto
ocurre cuando el usuario activa la simulacion de

presencia.

En nuestro sistema domatico se usa Leds para simular
los focos del hogar, cada Led esta conectado a un pin
digital de la tarjeta programable Arduino. El usuario
puede controlar las luces del hogar de manera manual
0 automaticamente, si el usuario desea apagar o
encender las luces, abrir 0 cerrar ventanas y puertas
de manera manual se ayudara de unos botones que

se han colocado en el hogar; pero si el usuario desea
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apagar o encender las luces, abrir o cerrar ventanas y
puertas de manera automatica, debera acceder a la
aplicacion Web y hacer clic sobre el foco, puerta o

ventana en el que desea que ejecute la accion.

Se dispone de un teclado numérico en el cual el
usuario deberé digitar su clave de acceso, si el usuario
digita la clave correcta se encendera un Led indicado
gue su acceso es valido, pero si el usuario ingresa la
clave incorrecta se encendera otro Led indicando que
no es un usuario autorizado y en ese momento todos
los usuarios que se encuentran registrados en el
sistema recibirAn un SMS y un correo electronico
informando que alguien intento ingresar al hogar. Para
poder controlar la apertura de las puertas se hara uso
de una cerradura electromagnética, esta cerradura

sera alimentada con 12- 24 Voltios.

Blogue de Seguridad.

Este blogue estd formado por sensores de humo,

sensor de temperatura, botones de panico, camara de
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vigilancia, sirenas. El objetivo de este bloque es

brindar seguridad a los usuarios y sus bienes.

Si el sensor de humo es activado, el sistema enviara
un SMS a los usuarios y al personal de emergencia
registrados en el sistema indicando que se ha
detectado humo y en qué lugar de la casa se detecto,
aparte se encendera una sirena que puede ser

desactivada por los usuarios.

Para el sensor de temperatura se dispone de un
circuito  integrado LM35, estara  censando
constantemente la temperatura del hogar, ese dato es
tomado por la tarjeta programable Arduino, es enviado

y mostrado en la pagina Web.

Por motivos de seguridad se han colocado botones de
panico, en distintos lugares del hogar con el objetivo
de que al ocurrir algun atentado contra la seguridad de
los usuarios, de la propiedad o el usuario necesite

asistencia medica se los pueda usar de manera
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discreta y se envie SMS y correo electrénico al resto
de usuarios y personal de emergencia registrado en
sistema (como bomberos, policias, doctores) para

pedir ayuda.

El sensor de movimiento es simulado por un boton
gue se ha colocado en el hogar, de igual manera se
conectara un pin digital de la tarjeta programable

Arduino y el otro pin a GND del sistema.

Finalmente, para tener un sistema de seguridad
completo se ha colocado una camara de vigilancia,
con el objetivo de monitorear el hogar, muchas veces
los hogares automatizados suelen sufrir de falsas
alarmas, pero con la cAmara de seguridad el usuario
podr& corroborar si se trata de un evento verdadero o

falso.
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3.2.2. Capa 4: Modulo Principal Tarjeta Electronica Programable.

En esta seccidon se describe el bloque controlador electrénico.
A nivel de Hardware la tarjeta programable Arduino es el
dispositivo mas importante del Sistema de Seguridad y
Confort, ya que a través de esta tarjeta se puede accionar los
diferentes sensores y actuadores. Todas las sefiales emitidas
por cada uno de los sensores son receptadas y procesadas
por la tarjeta Arduino, estas sefiales son enviadas a través de
la red hacia el servidor utilizando su tarjeta de extension

Ethernet.

El controlador electréonico se programa utilizando Processing
gue es un lenguaje de programacion de codigo abierto y un
ambiente de desarrollo integrado (IDE), orientado para
programacion de dispositivos electrénicos, este lenguaje esta
construido sobre Java utilizando una sintaxis simple y una de
las mayores diferencias entre Java y Processing esta en que

el ultimo no permite instanciar. [28].
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3.3. Arquitectura del Software.

La arquitectura del Software del sistema se basa en el Modelo Vista
Controlador. Este modelo es un patrén, arquitectura o modelo de
abstraccion para el desarrollo de Software; donde se separan la
|6gica del negocio o Base de Datos con la vista o interfaz de usuario,
estas dos capas pueden interactuar por medio del controlador que se
encarga de responder a eventos, acciones de la vista e invocar
peticiones al modelo, una mejor ilustracion la puede encontrar en la
Figura 3.6. Este modelo MVC presenta muchas ventajas al
desarrollador del Software y al sistema ya que permite flexibilidad en
cambios, modularidad, escalabilidad, actualizaciones en todas sus
capas; es decir al realizar un cambio en una de las capas, el resto de

sus capas no se veran afectadas. [29], [30].

Para la Arquitectura del Software del Sistema de Seguridad y Confort
se eligi6 seguir este modelo MVC por las ventajas antes
mencionadas y porque se adapta a la arquitectura en capas de

nuestro sistema.
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---------- » CONTROLADOR

e ——— e ————

VISTA MODELO

Figura 3.6. Modelo Vista Controlador. [42].

3.3.1. Capa 3: Modelo-Sistema de Gestién de Base de Datos y

Logica del Negocio.

La Capa 3 del sistema o Capa Modelo, es la capa donde se
alojara toda la informacion del sistema como datos de los
sensores, actuadores, usuarios, eventos, etc. y en esta capa
se determinard& como interactta o0 se relaciona esta
informacion entre si. Se implementd una Base de Datos
PostgreSQL que es una Base de Datos relacional con licencia
de Software libre, donde desarrollamos una tabla por tipo de
actuador y sensor, cada una de estas tablas tienen relacion
con una tabla de eventos por tipo, el modelo l6gico de la Base

de Datos lo podra observar con mas detalle en el capitulo 4.
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3.3.2. Capa 2: Controlador.

La Capa 2 del sistema o Capa Controlador, es la capa
encargada de la administracion y coordinacion de las
peticiones del usuario hacia la capa modelo, tiene la
capacidad de actualizar los datos enviados del usuario y
restringir acceso a la légica del negocio. En otras palabras
controla el flujo de la informacion entre la capa Modelo y la
capa Vista con la capacidad de editar las peticiones hacia el

modelo y las respuestas hacia la vista. [29], [31].

El controlador utilizado en nuestro sistema corresponde al
servidor Web de Software libre Apache Tomcat, a diferencia
de Apache, Apache Tomcat fue disefiado para Ila
implementacion de Java Servlets y Java Server Pages,
brindandonos un ambiente para programar en Java y un

servidor Web HTTP Java. [32], [33].

3.3.3. Capa 1: Vista - Interfaz del usuario.

La Capa 1 o Capa Vista, es la interfaz que se le presenta al

usuario para que interactie con el sistema; esta capa esta
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desarrollada por paginas JSP donde se podran realizar
peticiones a la capa modelo y manejo de variables de
sesiones. Adicionalmente se desarrollaron estas paginas en

HTML5 y CSS3 conjunto con AJAX y JQuery.

HTMLS5 es un lenguaje que hace uso de etiquetas facilitando al
programador desarrollar cualquier proyecto. Estas etiquetas
son palabras clave y atributos rodeados de los simbolos
mayor y menor. HTML5 usa siempre una etiqueta para
apertura y una de cierre, y el contenido se declara dentro de
estas. Las etiquetas pueden manejar grandes conjuntos de
datos y facilitar al entendimiento del contenido de la aplicacion
gque se estd desarrollando. Algunas ventajas que posee
HTML5 para el desarrollo de nuestro proyecto son Doctype
simplificado y unificado, supresion de etiquetas y atributos de
presentacion, un lenguaje que hace las paginas compatibles
con todos los navegadores Web, incluyendo los de los
teléfonos moéviles y otros dispositivos modernos usados en la
actualidad para navegar en Internet, desarrollo de paginas
mas comprensibles y mejor estructuradas. [34], [35], [36],

[37].
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Para el desarrollo de una pagina Web se toma en cuenta
varios parametros como disefio, estructura, facil uso para el
usuario, etc. Existe una herramienta que ayuda a cumplir

estos requerimientos como es CSS3.

CSS3 es un estandar que trabaja en conjunto con HTML5 y
define el estilo y apariencia de las paginas, ayuda que el
desarrollador Web incluya en sus diseifios Web bordes, textos

con sombra, asignar fondos, etc. [35], [35].

AJAX, es un conjunto de tecnologias integradas por HTML y
CSS, DOM, JavaScript, XMLHttpRequest, XML y JSON que
juntas permiten una comunicacion asincrénica con el servidor
produciendo una interaccion dinamica de informacion sin
necesidad de refrescar la pagina. Por lo tanto se la define mas
como una técnica de desarrollo Web que permite crear
Aplicaciones Interactivas Ricas (RIA) compatible con todo tipo

de browser. [38], [39].

JQuery es una libreria de cddigo libre de Java Script que

permite la facil interaccion entre las paginas HTML y el DOM,
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permitiendo el facil manejo de variables, eventos, informacion,
efectos, animaciones e interaccion dindmica de la pagina
Web; complementandose con AJAX para formar parte de la

Aplicaciones Interactivas Ricas. [40], [41].



CAPITULO 4

4. Implementacion y Pruebas del Sistema.

En el capitulo 4 se describe el procedimiento usado para el desarrollo del
Sistema de Seguridad y Confort, tanto a nivel de Hardware y Software. Se
explica la conexidn entre la tarjeta electréonica programable Arduino con la
aplicacion Web y la Base de Datos. Ademas se muestra las pruebas

realizadas, los tiempos de retardo y los resultados obtenidos.

4.1. Implementacion del Hardware.

En la presente seccidon se describe los diferentes sensores y
actuadores que se han utilizado para el desarrollo del Sistema de
Seguridad y Confort. Se explicara cdémo se ha conectado cada
dispositivo a la tarjeta electronica programable Arduino y la razén de
usar dichos dispositivos. Cada periférico ha sido colocado de manera
estratégica y légica para facilidad de uso. El Sistema de Seguridad y

Confort se ha implementado en una maqueta de 1:25, tomando en
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consideracién los planos de una casa real ubicada en la
Urbanizacién Paraiso del Rio. Los planos de la casa modelo se lo

puede observar en el Anexo J.

Cada periférico sera alimentado con 5 Voltios DC, las resistencias
gue se usaran son de 470 Ohmios. Siempre que ocurra un evento
gue atente con la seguridad de algun miembro de la familia o de los
bienes materiales, se enviara un SMS y un correo electronico a todas
las personas que se han registrado en la aplicacion Web, esto
incluye policias y bomberos. Ademas cada periférico que se ha
instalado va conectado a diferentes pines digitales de la tarjeta
electronica programable Arduino. En el Anexo E.1 se pueden
observar los pines correspondientes a cada sensor y en el Anexo E.2

se pueden observar los pines para cada actuador.

4.1.1. Implementacion de Sensores.

Es conocido que en el mercado existen variedades de
sensores como sensores de humo, movimiento, de luz, etc.
Estos sensores también varian en marcas y precios, uno de
los objetivo de este proyecto no es disefiar todos y cada uno

de los circuitos para lograr obtener los sensores que



65

usaremos, sino simplemente simular las sefales que cada
sensor emite. Los sensores a simular son: sensor de humo,
sensor de movimiento, sensor de temperatura y sensor de

flujo de corriente, botones de péanico.

4.1.1.1. Sensor de Humo.

Un sensor de humo es un aparato capaz de detectar
la presencia de humo en el aire y activar una sirena
para alertar a los miembros del hogar, existen
diferentes sensores de humo muchos de estos tiene

incorporados un sensor de temperatura.

El funcionamiento de estos sensores esta basado en
un principio fotoeléctrico. La sefial del sensor de humo
en el Sistema de Seguridad y Confort sera simulado a

través de un botén como se observa en la Figura 4.1.

Cuando el usuario simula la presencia de humo en el
hogar, inmediatamente en la pagina Web en la

seccion de seguridad se indicara en qué lugar de la
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casa se activo el sensor de humo, al mismo tiempo se
activa una sirena, se envian un SMS y un correo
electrénico a los usuarios registrados en la aplicacion
Web informando lo que sucede. El sensor de humo se
desactiva cuando deje de detectar la presencia de
humo, y el usuario puede desactivar la sirena si asi lo

desea.

SENSOR DE HUMO

VCC

Arduino Pinj

R1

470

Figura 4.1. Simulacion del Sensor de Humo.

En el mercado ecuatoriano se puede encontrar
sensores desde $6 doélares a $40 délares, su precio
depende muchas veces del tipo de funcionamiento
gue tengan, o de los accesorios adicionales. Asi
mismo el voltaje de alimentacion de los sensores varia

de acuerdo al fabricante, unos se alimentan con 9
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Voltios DC, otros con 6 Voltios DC. La Figura 4.2 se
observa los lugares de la casa donde se ubicé cada

sensor de humo tanto en la planta alta como en la

planta baja.

| comacsemen | Sistema de Seguridad y Confort

Panel de Control

Figura 4.2. Ubicacion de los Sensores de Humo.

4.1.1.2. Sensor de Movimiento.

Los sensores de movimiento son dispositivos que
funcionan de diferentes maneras, unos a traves de
infrarrojo u ondas ultrasénicas. También depende del
uso que le vayamos a dar al sensor ya sea por
seguridad, entretenimiento, etc.; las caracteristicas

que tenga y de los fabricantes. Pero como se
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menciono al inicio de esta seccién, lo que usaremos

es la sefial que emiten estos sensores.

El Sistema de Seguridad y Confort cuenta con dos
sensores de movimiento, al igual que el sensor de
humo ha sido simulado usando un botén, tal como se

muestra en la Figura 4.3.

Figura 4.3. Simulacion del Sensor de Movimiento.

Cuando el Sistema de Seguridad y Confort se
encuentre en simulacion de presencia y detecte
movimiento activara una sirena y se podra observar

en la pagina Web en qué lugar de la casa se activo.
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Se enviard un SMS y un correo electrénico a todas
las personas registradas en la aplicacion Web. La
Figura 4.4 describe la ubicacion de cada sensor. En

la pagina Web se podra observar como el icono del

sensor de movimiento se activa, de esta manera el

usuario se mantendra informado.

Sistema de Seguridad y Confort

Figura 4.4. Ubicacion de los Sensores de Movimiento.

4.1.1.3. Sensor de Temperatura.
Para simular nuestro sensor de temperatura se utiliza

un circuito integrado de precision LM35; su voltaje es
linealmente proporcional a temperatura en °C, donde

cada grado equivale a 10 mV. El rango de mediciéon

abarca desde -55°C hasta 150°C. [43].
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Como se observa en la Figura 4.5a, el pin +Vs esta
conectado a 5 Voltios, el pin del medio a GND y el pin
de Vout se conecta a la tarjeta electronica
programable Arduino. Se colocé un sensor de
temperatura en la planta baja y otro en la planta alta,
constantemente se esta censando la temperatura del
hogar y se muestra en la pagina Web, ver Figura 4.5b.
Si la temperatura en el hogar varia, la pagina Web
actualiza sus datos con un retardo de 2 segundos

aproximadamente.

TO-220

LW

Sl

GMD

Figura 4.5a. Circuito Integrado LM35. [43]
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Lo e ) Sistema de Seguridad y Confort

Figura 4.5b. Ubicacion de los Sensores de Temperatura.

4.1.1.4. Botones de Panico.

Un sistema domotico debe contar con botones de
panico en caso que exista alguna emergencia, la
simulacién de los botones de panico se muestran en la
Figura 4.6, el objetivo de colocar estos botones de
panico es que el usuario durante cualquier emergencia
presione el botdén y sea socorrido de inmediato. Se
han colocado varios botones de panico, en la Figura

4.7 se puede observar cada ubicacion.



- BOTOH DE PAHICO

Figura 4.6. Simulacion del Boton de Panico.

Sistema de Seguridad y Confort

Panel de Control

Figura 4.7. Ubicacion de los Botones de Panico.

72
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4.1.1.5. Flujo de Corriente.

Para que un sistema sea seguro siempre debera estar
encendido, pero ¢Qué pasa cuando la energia
eléctrica de la casa se corta o alguien mal
intencionado corta algunos cables para que el sistema
deje de funcionar? Una manera de saber si se corté la
energia eléctrica en el hogar es con un sensor de flujo
de corriente, este sensor estara revisando si en el
hogar hay o no energia eléctrica. En caso de que se
corte la energia eléctrica, el sistema no se apagara ya

gue siempre estara conectado a un UPS.

El sensor de flujo se ha desarrollado con una
fotorresistencia que esta alimentada por la fuente del
sistema (Vin), y la salida (Vout) conectada a un pin de
la tarjeta electrénica programable Arduino sera quien
me indique que esta ocurriendo tal como muestra la

Figura 4.8a.
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Vout > 0 = Hay energia en el hogar.

Vout = 0 =» No hay energia en el hogar.

Vin.

-~
. '.\' ‘ —

Figura 4.8a. Circuito sensor de Flujo con

Fotorresistencia.

El circuito de la Figura 4.8b estara alimentado por
una fuente externa DC de 5 Voltios, esta fuente esta
conectada directamente a la red eléctrica del hogar y

no al UPS donde se conecta el sistema.

El Led de este circuito estard iluminando a la
fotorresistencia de la Figura 4.8a, cuando se apague

el Led la fotorresistencia tendra un nivel de voltaje
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igual a cero, en ese momento la tarjeta electronica
programable Arduino indica que se fue la luz y se
enviara un SMS a los usuarios registrados en la
aplicacion Web indicando que el hogar se quedé sin

energia eléctrica.

Yoo

s:TE}{":r:b: LED-EIHG
<TEXT= |

Figura 4.8b. Circuito sensor de Flujo con Led.

4.1.2. Implementacién de Actuadores.

En la aplicacion Web, en la seccion de control se pueden
encontrar todos los dispositivos que el usuario podra manejar

como: control de luces, puertas y ventanas.



76

4.1.2.1. Control de luces.

El control de luces implica el encendido y apagado ya
sea manual o a través de la aplicacion Web. Cada
foco ha sido simulado con un Led y un botén como se

muestra en la Figura 4.9.

L FDEG e
. L% - - -PinfArduino - -

COETEATS - - - - LED-BIRG | . . . . . . o
. 4TEXT:.

Ry
478 -
<TEXT= - -« o .

Figura 4.9. Simulacion del Encendido y Apagado Manual de las Luces.

En el circuito del lado izquierdo de la Figura 4.9 la
tarjeta electronica programable Arduino enviara un
alto para encender el Led Amarillo. Mientras que en
el circuito del lado derecho de la Figura 4.9 el usuario
puede presionar el botén para encender o apagar el
foco, cuando esto sucede de inmediato se actualiza
la pagina Web encendiendo el icono de foco

encendido/apagado.
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Los usuarios también pueden encender los focos del
hogar a través de la aplicacion Web, en la seccién
control deber& hacer un click en la opcion luces. La
Figura 4.10 muestra la pagina Web con los focos
apagados, mientras que la Figura 4.11 muestra la

pagina Web con los focos encendidos y su ubicacion.

—=ro Sistema de Seguridad y Confort

Panel de Control . Segundad

Figura 4.10. Ubicacion de los Focos en el Hogar.

=D Sistema de Seguridad y Confort

Figura 4.11. Prueba de Encendido de Focos en la Aplicacion Web.
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4.1.2.2. Apertura de Ventanas.

En el sistema domético se ha incluido la apertura de
persianas, estas podran ser abiertas de manera
automatica a través de la aplicacion Web, asi como
también de manera manual a través de un botén. Para
lograr este objetivo usaremos un servomotor Futaba,
en la Tabla | se puede observar las caracteristicas del

servomotor.

Tabla I. Caracteristicas del Servomotor Futaba. [44].

CARACTERISTICAS SERVOMOTOR: FUTMO0031

VOLTAIJE | TORQUE | VELOCIDAD | DIMENSIONES | PESO

4.8V |3.2Kg-cm | 0.23sec/602 | 40X20X36mm | 37g

6.0V |4.1Kg-cm | 0.19sec/602

Por falta de espacio en la maqueta, se coloc6 un
boton y un Led que simulara la apertura de la

persiana, indicara que la persiana se abrié cuando el
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Led verde se encienda. Esta simulacion se la hizo

como se muestra en la Figura 4.12.

VYec

e - PinArduino
e, > -

: 470 :
. <TEXT>.

Figura 4.12. Simulacion de Apertura de la Ventana.

Para le demostracion con una persiana fisica se usa el
servomotor con las caracteristicas que ya se
mencionaron, el servomotor se energizara con 5
Voltios provenientes de la tarjeta electronica
programable Arduino, usamos un boton que nos
ayudara con la subida y bajada de la persiana, el
motor girara N grados dependiendo de lo que se haya

programado en la tarjeta electrénica Arduino.
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= Sistema de Seguridad y Confort

Panel de Control

Figura 4.13. Icono de apertura de Ventana Apagado.

Estos grados son los que indicaran cuanto debe subir
la persiana y cuanto debe bajar. Una vez abierta la
persiana sea manual o automaticamente se podra
observar en la aplicacion Web el icono de apertura de
ventana se enciende tal como se muestra en la Figura

4.13 y en la Figura 4.14.



81

| coma seven | Sistema de Seguridad y Confort

Panel de Control Seguridad

Luces

Figura 4.14. Icono de apertura de Ventana Encendido.

4.1.2.3. Apertura de Puertas.

Existen varias maneras para controlar una puerta, se
puede hacer mediante mando a distancia, pulsadores,
cerraduras de contacto, control de acceso, cerradura
electromagnética etc. La apertura de puerta de
nuestro sistema se lo puede hacer de tres maneras
diferentes: manualmente con el control de acceso por
fuera de la casa o pulsando un boton por dentro de la
casa; y automaticamente a través de la aplicacion

Web.
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El control de acceso se hace a través de un teclado
numerico, el usuario debera pulsar 4 digitos, cada vez
gue el usuario ingrese su clave deberd presionar #
qgue significa un Enter, si el usuario se equivoca al
ingresar la clave y presiona Enter (#) se encendera un
Led de color rojo; y enviara un SMS a todos los
usuarios registrados en la aplicacion Web. Si el
usuario ingresa la clave correcta y presiona Enter (#)
se encendera un Led de color verde indicando que su

acceso es correcto.

En el momento que el sistema verifica que la clave es
correcta, en la aplicacion Web se encenderéa el icono
de apertura de puerta. En la Figura 4.15 se puede
observar cuando el usuario aun no ingresa la clave y
el icono esta apagado, mientras que en la Figura 4.16
se observa que el usuario ingreso la clave correcta y
el icono de apertura de puerta se encendid. El usuario
también tiene la opcién de borrar un digito si se

equivocé con la tecla *.
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[ corac sesin § Sistema de Seguridad y Confort

Panel de Control — Segurdad

...........

Figura 4.15. Icono de Apertura de puerta Apagado.

[ cora seson | Sistema de Seguridad y Confort

Figura 4.16. Icono de Apertura de Puerta Encendido.

Una vez ingresada la clave correcta la cerradura

electromagnética se activara, el funcionamiento se
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describe a continuacién: esta cerradura tiene energia
cuando la puerta estd completamente cerrada para

proveer seguridad y privacidad.

La fuerza de contencion de la cerradura
electromagnética es de 100 libras aproximadamente.
La cerradura electromagnética se energizara con 5
Voltios, cuando la cerradura reciba ese voltaje la
puerta permanecera cerrada, si la cerradura deja de

recibir voltaje la puerta se abrira.

La logica de programacion previa a la utilizacion de la
cerradura fue la siguiente: la tarjeta electrénica
programable Arduino envia un alto para abrir la puerta
y un bajo para cerrarla, de tal manera que se
necesitara usar un CI inversor 7404 para cambiar la

|6gica propia de la cerradura.

La apertura de puerta pulsando un botén se lo hace
por dentro de la casa; en la Figura 4.17 se observa

como se ha simulado la apertura de puertas por este
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mecanismo. Una vez presionado el botén la cerradura
electromagnética se accionara como se describio

anteriormente.

De la misma manera que el control de acceso, una
vez pulsado el botén, en la aplicacién Web se podra
observar como el icono de apertura de puerta se
enciende, tal como se observa en las Figuras 4.15 y

4.16.

Vee:

I e B ) Pin Arduino
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Figura 4.17. Simulacion Manual de Apertura de

Puerta.

La apertura automatica de la puerta se la hace a

través de la aplicacion Web, el usuario deber ingresar
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a la seccion de control y dar click en opcion puerta, asi

el usuario abrira la cerradura electromagnética.

Cabe mencionar que de cualquier manera que el
usuario decida abrir la puerta esta permanecera
abierta solo por 15 segundos, después de este tiempo

el sistema cerrara la puerta automaticamente.

Se ha colocado este tiempo por seguridad, si existe
algun peligro el usuario podra entrar o salir, cerrar la
puerta y esta quedara magnetizada. Pero si el usuario
desea un tiempo de apertura mayor se lo puede editar
sin ningun problema, esto no afectara al

funcionamiento del Sistema de Seguridad y Confort.

4.1.3. Programacion de la Tarjeta Electrénica Arduino.

Arduino no es la Unica tarjeta electronica programable en el
mercado, existe una gran variedad como por ejemplo
Raspberry PI; una de las ventajas de Arduino es ser mas

econdmica que el resto de placas y ademas el IDE usado para
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Su programacion esta escrito en Java y basado en Processing.
Estas ventajas hacen que sea compatible con cualquier
plataforma como Windows, Macintosh OSX y Linux, mientras
gue las otras placas se limitan muchas veces solo a Windows.

[28].

Gracias a que el entorno de programacion de Arduino es de
codigo abierto hace que sea mas facil programar, y nos
permite encontrar toda clase de informacion y aplicaciones

compartidas por aficionados.

La tarjeta electrénica programable Arduino Mega 2560 basada
en el Microcontrolador ATmeg2560 se usa en conjunto con la
tarjeta de expansion Arduino Ethernet Shield R3 que nos
permite la conexién con la red de datos. La tarjeta Arduino
Ethernet Shield R3 va montada sobre la tarjeta electronica
programable Arduino Mega haciendo uso de los pines 50
(MISO), 51(MOSI) y 52 (SCK) para la comunicacion SPI y
para la programacion utiliza las librerias SPI (#include <SPI.h>
) y Ethernet (#include <Ethernet.h> ). Ademéas hace uso del

pin 53 (SS) como una salida, ya que sin este pin la interfaz
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SPI no funcionara. [45]. Un resumen de las caracteristicas

principales de la tarjeta electronica programable Arduino

Mega se pueden observar en la Tabla II.

Tabla Il. Caracteristicas generales de Arduino Mega 2560. [45].

ARDUINO MEGA 2560

Caracteristicas

Microcontrolador ATmega2560
Voltaje de Operacion 5V
Voltaje de Entrada(recomendado) 7-12V
Voltaje de Entrada(limites) 6-20 V
Pines Digitales I/O 54
Pines Analdgico | 16
Corriente en cada Pin 40 mA
Corriente en cada Pin 3.3V 50mA
Memoria Flash 128 KB
SRAM 8KB
EEPROM 4KB
Velocidad de Reloj 16 MHz
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4.1.3.1. Configuraciones iniciales del Microcontrolador.

Como se mencion6 en el subcapitulo 4.1.3
Programacién de la tarjeta Electronica Arduino. La
tarjeta electronica Arduino hace uso de las librerias
SPIL.h y Ethernet.h para poder conectarse a la red de
datos, estas librerias nos permite configurar una
direccion MAC y una direccion IP a la tarjeta. Ademas
de estos parametros iniciales se debe establecer cual
va ser la direccion IP de nuestro servidor Web y el
intervalo de tiempo de conexion hacia el servidor. Ver

Anexo A.1.

Estas configuraciones se ejecutan una sola vez en la
funcién void setup (), donde también se establece la
velocidad de datos que usa la consola serial en
Baudios por segundo. Para establecer la direccion IP y
MAC de la tarjeta se utiliza la funcion Ethernet.begin
(MAC, IP), luego de estas configuraciones es
recomendable poner un delay de 1 segundo. Estas
configuraciones que se han mencionado se pueden

observar en el Anexo A.2.
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4.1.3.2. Programacion de Actuadores.

En nuestro sistema el encendido y apagado de
actuadores a nivel de Hardware se lo hace de dos
maneras. La primera se basa en los datos obtenidos a
partir de la funcion xmlProcesoActuadores(), esta
funcién procesa el archivo XML obtenido del servidor
Web y ejecuta los cambios sobre los actuadores
establecidos por el usuario a través de la aplicacion

Web.

La segunda manera de accionar los actuadores es de
forma manual, cuando el usuario presiona un botén
para que se encienda o se apague algun actuador; o
en el caso de la apertura o cierre de la puerta

mediante control de acceso.

El codigo usado para la programacién de los
diferentes actuadores (luces, puertas, ventanas y
sirenas) es similar. Aunque en el caso de la apertura y
cierre de persianas se debe establecer el nimero de

grados que debe girar el servomotor.
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La programacion que se usO para los actuadores y
parte del cédigo de la funcién xmIProcesoActuadores()

se puede observar en el Anexo B.1.

Programacion de Sensores.

Los sensores de nuestro sistema funcionan de tal
manera que cuando se activa la alarma envia un nivel
de voltaje alto a la tarjeta electronica programable
Arduino y esta tarjeta hace una peticion GET a través
del protocolo HTTP con los datos del sensor alarmado
y el estado de la alarma. En el capitulo 4.3.
Integracién de Arquitecturas - Comunicacion Cliente
ARDUINO - Servidor podra encontrar mayor
informacion acerca de las peticiones entre el

controlador electronico Arduino y el servidor Web.

Tanto el sensor de movimiento, humo y botones de
panico se programaron con un codigo similar el mismo

gue podemos observar en el Anexo B.2.
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Un sensor alarmado no se lo puede desactivar a
través de la aplicacién Web, lo que si se puede hacer
es apagar la sirena en el caso del sensor de humo y
movimiento solo cuando el sistema esta en simulacion
de presencia. Cuando el sensor presenta una falsa
alarma puede ser desactivado manualmente

desconectandolo de la tarjeta.

El sensor de temperatura guarda la temperatura
censada en las variables temperaturaCSPB19 vy
temperaturaCSPA15, estos datos se envian como
parametros al servidor Web a través de la funcién

httpRequestActuadores() cada dos segundos.

4.2. Implementacion del Software.

El objetivo principal de nuestro proyecto es el uso de Software libre,
por lo tanto se lo aplico a nuestro sistema desde el uso del Sistema
Operativo del servidor hasta el desarrollo del Software, IDE y APIS
con licencia GPL. El desarrollo con Software de licenciamiento libre

nos da libertad para la programacion de nuestro sistema y el
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desarrollo de nuevas ideas; ademas la facilidad en adquirir

informacion compartida en internet.

4.2.1. Instalacion del Sistema Operativo.

El sistema operativo utilizado es un Centos 6.3 x86-64 que es
una distribucién de Linux, un sistema operativo gratuito y de
Software libre, su distribucion base es RED HAT y es 100%
compatible a nivel binario. Utilizado comdnmente como
sistema operativo de servidores y a nivel empresarial. Los
requerimientos minimos de Hardware para Centos 6.3 x86-64

los puede observar en la Tabla lll. [46], [47]. [48].

Para el desarrollo del proyecto utilizamos la herramienta
VMware Player, que es una herramienta de virtualizacion
gratuita de VMware, con la cual virtualizamos nuestro servidor
y adquirimos beneficios como facilidad en respaldar el servidor
y levantar el servidor en cualquier ordenador que cubra los
requerimientos minimos de Hardware asignados a la maquina

virtual.
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Tabla Ill. Requerimientos Minimos para la Configuracion de Centos. [34].

Requerimientos Minimos

Recomendados

CentOS4 | CentOS5 CentOS6
Minimo de RAM para 128M 128M 392M
arquitectura x86 CLI/256M | CLI/512M CLI/512M
GUI GUI por CPU | GUI por CPU
Logico Logico
Minimo de RAN para otras | 512M 512M 1GB
arquitecturas
Minimo de espacio en 800M 1.2G 2GB
Disco Duro
Soporta Sistemas x86 (32- | Sl Sl Si
bit Pentium, AMD, Via)
Soporta Sistemas Sl Si Si

x86_64 (AMDG4/EM64T)
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El Hardware asignado al servidor virtual fue de 2GB de
memoria RAM, 2 Nucleos Légicos de procesador, 20GB de
Espacio en Disco Duro, una tarjeta de red de 100Mbits/s, y
una unidad de DVD. Se debe recordar que para que nuestro
servidor se incluya a nuestra red se debe configurar el
adaptador de red como modo Puente, como podra observar
en la Figura 4.18 y debe configurarse una direccion IP estética

en el sistema operativo.

I
Mardware | Opions

- Device stats
Devce

M Memory
Player v | B ~ I Processers
—ord ek (SCSI) 2068
Using file C: Prograe Fies (x
2% Home ooy 1o detes © Brdged: Connected drectly to the physcal network

¥ Corvect 82 power on

Network connecton

¥ Repicate physcal network connection state

Windows Server 2008 R2 x64 R % o :. ) %y Configure Adapters

b's uto detect
5‘3 ssc Prov " NAT: Used %o share the host's [P address
B Deplay to detect

rostonly: A private network shaced with the host
134 ragomn-64
LAN segment:

Figura 4.18. Configuracion del Servidor en Modo Puente.
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4.2.2. Programacion de la Base de Datos.

La Base de Datos utlizada en nuestro proyecto es
PostgreSQL, es una Base de Datos objeto-relacional de
Software libre y de codigo abierto; su instalacién es muy
sencilla solo basta con dirigirse al terminal del sistema
operativo, iniciar sesion como root y ejecutar la siguiente linea
de comandos: yum install postgresqgl. Pero para una
administracion grafica de la Base de Datos se debe seguir los

siguientes pasos:

Primero dirigirse a la pagina de PostgreSQL escoger la
distribucion de Linux con la que estamos trabajando y
descargarse la instalacion grafica para Linux, en nuestro caso

x86-64 que es la arquitectura de nuestro servidor.

Por linea de comandos damos los permisos de ejecucion al
instalador de PostgreSQL; para darle todos los permisos nos
dirigimos al directorio donde se encuentra el instalador de

PostgreSQL y ejecutamos las siguientes lineas de comandos:
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[root@ssc Downloads]# cd /home/ssc/Downloads/

[root@ssc Downloads]# chmod 777 -R postgresqgl-

9.2.2-1-1inux-x64.run

Para comenzar la instalacién con interfaz grafica ejecutamos

el archivo postgresql-9.2.2-1-linux-x64.run

[root@ssc Downloads]# ./postgresqgl-9.2.2-1-

linux-x64.run,

Luego escogemos el directorio donde sera instalado: las
claves del supe usuario postgres y el puerto de la Base de
Datos. La administracion grafica de PostgreSQL la podemos
encontrar en Aplications -> PostgresSQL 9.x -> pgAdmin I,

como lo puede observar en la Figura 4.19.

Dentro de la administracién grafica se cre6 la Base de Datos
sscdb, y un supe usuario de nombre ssc para el acceso,
ademas se crearon 2 tablas por cada sensor o actuador,

donde en una tabla se guardan los datos del sensor instalado
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y en la otra tabla el evento sobre ese actuador o sensor, como

ejemplo la accion realizada fecha y hora.

" | Places m

## Accessories

&J Intemet

w "v Documentation >
* Programming > s Application Stack Bullder

System Tools > L"j’ PO

1 £3 Reload corfiguration

adobe-re netbeans-7.1.2-ml
1
64-1.0-11 - SOLhe\ (psql)

root@ssc:/home/alarma/Documents
File Edit View Search Terminal Help
[alarma 1% su

x postgresql-9.1.3-2-1inux-x64.run
resql-9.1.3-2-1inux-x64. run

@ Documents B root@ssc:/home/alar..

Figura 4.19. Pasos a seguir para la Configuracion Grafica de

PostgreSQL.

La tabla evento mantiene una relacion directa con la tabla de
datos del sensor o actuador lo podemos observar con mas
detalle en el Modelo Logico del Sistema en el Anexo C.2. En la
Figura 4.20 podemos observar desde la consola grafica de
administraciéon la Base de Datos sscdb con tablas vy

disparadores utilizados para nuestro sistema.
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pgAdmin

SOL pane

rf
DROP TABLE actuador f

CREATE TABLE actuador foco

=0
codigo character varying NOT NULL,
nombre character varying NOT NULL,
cuadrante cha r ing NOT NULL,
posicion_cuad cter varying NOT NULL,
estado_instalaci aracter varying NOT NULL,
estado_funcion character varying NOT NULL,
posicion hogar character varying NOT NULL,
CONSTRAINT actuador foco pkey PRIMARY KEY (codigo)

)
EWITH (
0IDS=FALSE

)3
ALTER TABLE actuador foco
OWNER TO ssc;

Ratrieving details on table actuador_foco... Done

[NetBeans IDE 7.2.1] y_pgAdmin I

Figura 4.20. Consola Grafica de Administracion de la Base de

Datos.

Programacion de las Paginas JSP y Servlets.

Las paginas Web del Sistema se las desarrollo en paginas
JSP utilizando el lenguaje de etiquetas HTML5 y para el estilo
y animaciones se utilizé6 CSS3; estas conforman la interfaz con
la que interactUa el usuario con el sistema o la vista de nuestro
modelo de desarrollo Modelo Vista Controlador. La

programacion, es decir, el codigo de nuestro proyecto se lo
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desarrollé en Servlets que es una clase de programacion Java
gue nos permite realizar y responder peticiones del usuario
hacia la Logica del negocio o Base de Datos; conjunto a JSP y

Java Servlets utilizamos como Controlador a Apache Tomcat.

El IDE utlizado para el desarrollo de nuestro proyecto es
NetBeans, que es un IDE principalmente disefiado para el
desarrollo con Java y compatible con el lenguaje de etiquetas
HTML5. Para la comunicacion entre NetBeans y la Base de
Datos PostgreSQL utilizamos el Framework Hibernate que es
un Software gratuito y su libreria nos permite comunicarnos
con una Base de Datos objeto-relacional y realizar

transacciones.

El cédigo de nuestro proyecto se encuentra en dos carpetas
principales la Web Pages y la Source Packages. Dentro de
Web Pages encontramos a Files y dentro de este directorio
esta la Carpeta CSS donde se encuentran las hojas de estilo,
la carpeta Fotos_Usuario, donde se guardan las fotos de los
perfiles de usuario, la carpeta Imagenes, donde se encuentran

las imagenes utilizadas por el sistema para la pagina Web y la
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carpeta Js donde se ubican los archivos Java Script que
utilizan las péginas del sistema. Dentro de Files también se

encuentran las paginas JSP del proyecto y son 5 paginas:

1.- INDEX.JSP.- es la pagina principal del sistema con la que
el usuario estandar y administrador puede interactuar. Dentro
de esta pagina el usuario puede administrar y monitorear el
hogar. Esta pagina trabaja conjunto al Java Script funciones.js,
jquery.js y easySliderl.7.js donde se encuentran las funciones
gue conforman el AJAX del sistema. Y el estilo de la pagina

index.jsp se lo encuentra en estilo.css. Ver Figura 4.21.

Sistema de Seguridad y Confort

Figura 4.21. Pagina Principal index.jsp.
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2.- LOGIN.JSP.- esta pagina esta disefiada para ingresar al
sistema. Trabaja conjunto con el Java Script funciones_login.js
para la validacion de ingreso de datos de autentificacion. El
estilo de la pagina login.jsp se lo encuentra en estilo_login.css.

Ver Figura 4.22.

Sistema de Seguridad y Confort

Figura 4.22. Pagina de Autentificacion login.jsp.

3.- CAMBIAR_CONTRASENA.JSP.- esta pagina aparece
cuando al usuario ingresa por primera vez al sistema; el
sistema le obliga a cambiar la contrasefia por defecto; luego
del cambio no parecera mas. Trabaja conjunto con el Java
Script funciones_login.js para la validacién de ingreso de datos

de autentificacion. El estilo de la pagina
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cambiar_contrasena.jsp se lo encuentra en estilo_login.css.

Ver Figura 4.23.

Sistema de Seguridad y Confort

Figura 4.23. Pagina cambiar_contrasena.jsp.

4.- REANUDAR_CONTRASENA.JSP.- esta pagina permite al
usuario enviar su contrasefia a su correo electrénico en caso
de que se le olvide. Trabaja conjunto con el Java Script
funciones_login.js para la validacion de ingreso de datos de
autentificacion. El estilo de la pagina reanudar_contrasena.jsp

se lo encuentra en estilo_login.css. Ver Figura 4.24.
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Sistema de Seguridad y Confort

Figura 4.24. Pagina reanudar_contrasenia.jsp.

5.- ADMINISTRADOR.JSP.- esta pagina le permite al usuario
administrador ingresar al sistema con privilegios para eliminar
0 agregar sensores y actuadores; agregar usuarios y personal
de emergencia, y habilitar el sistema inteligente del hogar
como la simulacién de presencia, el encendido automatico de
luces y encendido de sirenas por deteccibn de movimiento.
Esta  pagina trabaja conjunto al Java  Script
funciones_administrador.js, jquery.js y easySliderl.7.js donde
se encuentran las funciones que conforman el AJAX del
sistema; y el estio de la pagina se lo encuentra en

estilo_administrador.css. Ver Figura 4.25.
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Sistema de Seguridad y Confort

Figura 4.25. Pagina administrador.jsp.

En la Figura 4.26 podemos observar la consola de
administracion de NetBeans IDE, donde encontramos los
archivos de la pagina Web y los paquetes donde se encuentra

el cédigo Java Servlets.

Para las transacciones de informacion con la Base de Datos
utilizamos Hibernate; al aplicarlo nos genera dos archivos de
configuracion para la conexiéon con la Base de Datos, el
primero hibernate.cfg.xml contiene informacion del driver
utilizado, nombre de la Base de Datos, usuario y contrasefia

del administrador de sscdb y las tablas que posee sscdb. El
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archivo hibernate.reveng.xml posee el nombre de la Base de
Datos, el esquema de la Base y el nombre de las tablas. Estos
dos archivos se encuentran en el Paquete por Defecto del

proyecto.

4% Applications Places System &1 _: 7 S5C # 4 g :i_' 26°C Mon Apr 8,23:17

Ele Edt View Navigate Source Refactor Run Debug Prefile Team Tools Window Help Qr

I A AN

o — S = = = e = =
= Progcts x| Fies | Senvices | Prafier B s |l reanudar_contrasenasp X webaml |5l Cemrar_Sesion ave |3 cambiar_contrasenajsp * & ndexjsp X| 2 funciones_administradorjs *|& administradorjsp %\ &) Fitrojave.. |4/ »] ¥ 2
§ 7 @ Sistema_Seguridad_Confort E

| Source | Hstoy B B- H-

35></script>

‘cargarfuncionas(); >

d="cerrarSesion >

[l formularioCerra

a <input type="hidden’ nawe="zcc
2 <input ndden” nawe=
a <ingut id="botonCerrarSesion” type=
- </Fore>

div>

div d="tituln'>

<>istang de Seguridad y Conforse/hl>

d="tituloPanelControl >
2>Panel de Contrale/h>
- <fdiv>

547 <div 1d="cabecera"> =

Output x| HTTP Server Monitor =

@&

) Sistema_Seguridad Co...
A

Figura 4.26. Consola de Administracién de NetBeans IDE.

Se cre6 un paguete denominado TABLAS, dentro de él
utilizamos la herramienta “Hibernate mapping files and POJOs

from Data Base” que, con la informacion obtenida de los
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archivos hibernate.cfg.xml 'y hibernate.reveng.xml crea
automéaticamente archivos Java y XML con referencia a cada

una de las tablas del sscdb.

Este archivo Java por ejemplo ActuadorFoco.java refleja una
clase Java con la estructura de datos utilizada en la tabla
actuador_foco del sscdb; por lo tanto podemos actualizar
informacion, agregar nuevos datos a esa tabla, y eliminar
datos con la ayuda del archivo helper.java. El codigo lo

podemos visualizar en la Figura 4.27.

Ademas se cred otro paquete denominado UTIL el cual nos
ayudara a actualizar los datos en las tablas del sscdb; dentro
de UTIL tenemos los archivos Java HibernateUtil.java vy
Helper.java, lo podemos visualizar en la Figura 4.27. El
primero nos sirve para obtener una sesion con la Base de
Datos y Helper.java se encarga de realizar Querys; actualizar,
insertar, borrar datos; y realizar transacciones como iniciar,

confirmar, abortar y cerrar.



~ [ TABLAS
@] ActuadorFoco.hbmxml
&
@] ActuadorPuerta.hbrm.xml
[& ActuadorPuerta java
@ Actuadorventana.hbm xml
[& Actuadorventana java
@ EventesActuadorFoco.hbm.xm|
|& EventosActuadorFoco java
@) EventosActuadorPuerta.hbm xml
|& EventosActuadorPuertajava
@ EventosActuadorventana hbm.xml
[& EventosActuadorventana.java
i} EventosSensorBoton hbrm.xml
[g] EventossensorBoton java
i} EventosSensorHume hbmxml
[g EventossensorHumo java
@) EventosSensorMovimiento hbrm.axml
[g EventossensorMovimiento java
@] PersonalEmergencia.hbrm.xml
[& PersonalEmergencia java
@] sensorBoton hbrm xml
[ SsensorBoton java
@] sensorHumo.hbm xml
[& sensorHumo.java
@] sensorMovimiento.hbm xml
[& sensorMovimiento java
{@i] sensorTernperatura.hbrm.xml
[# sensorTemperatura java
] sirenas hbrm.xml
@ sirenasjava
@1 Usuarios hbm xml
& Usuarios.java

~ [ uTL
[ Helper java
[& HibernateUtil java

inport java.util.HashSet;
inport java.util.List;

T inport UTIL.Helper;
inport java.util.Set;

Zosgop ]

—

13 public class ActuadorFoco inplenents java.io.Serializable {

16 private String
17 private String

18 private String

19 private String

20 private String

21 private String

22 private Stri

23 private Set new HashSet(0);
24

25 % public ActuadorFoco() {

26 H

27

28

29 public ActuadorFeco(String codigo, String nowbre, String
30

Ell

32

Qutput x| HTTP Server Monitor

Sisterna_Seguridad_Confort (run) % | Apache Tomcat 7.0.27.0 Log X [:
API ZU, 4UL3 4i%3il3 PN Org.apacne.catalina.startup.nosTLonTig
INFO: Deploying configuration descriptor /home/ssc/.netbeans/7.3
Apr 20, 2013 4:43:19 PM org.apache.coyote.AbstractProtocel starg
INFO: Starting ProtocolHandler [“http-bio-8084"]

Apr 20, 2013 4:43:20 PM org.apache.coyote.AbstractProtocal starg
INFO: Starting ProtocolHandler [“ajp-bio-8003"]

Apr 2], 2013 4:45:20 PM org.apache.catalina.startup.Catalina st
INFO: Server startup in 2351 ms

Qo=

URL_FILTRO: httﬁ:“'\ ocalhost: 8034

Figura 4.27. Tablas Usadas en la Base de Datos.
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Para la seguridad del sistema creamos un filtro para el acceso

a cualquier pagina o Servlet de la aplicacion. Este filtro verifica

gue sea un usuario del sistema y que tenga una sesion

creada, asi toda la informacion enviada por el usuario al

Sistema de Seguridad y Confort y viceversa pasara por el

filtro.

Al final, toda la informacién con respecto al mapeo de los

Servlets, filtros y variables de inicializacibn lo podemos

encontrar en el archivo web.xml donde se configura el nombre
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y la ruta URL de cada Servlet y qué Servlets y paginas JSP

pasaran por el filtro.

El envio de correo electronicos y mensajes de texto a
teléfonos celulares se llevé a cabo con cdédigo Java donde
invocamos procesos del sistema operativo y ejecutamos en el
bash por linea de comandos un envio de correo electronico,
previamente se configuro el servicio de Postfix. Para €l envio
de mensaje de texto hacemos uso del servicio gratuito de la
empresa Conecel “Claro”, que permite enviar un mensaje de
texto a través de un correo electronico poniendo como
receptor el numero celular de la persona seguido de
@clarofree.com. Se podra observar con mas detalle el codigo

utilizado en el Anexo D.1.

4.3. Integracion de Arquitecturas - Comunicacién Cliente ARDUINO —

Servidor.

La comunicacién entre el controlador electronico Arduino y el
servidor Web se la realiza a través de la red de datos del hogar
utilizando el protocolo HTTP. Cada dos segundos el controlador

electronico hace una peticion GET al servidor Web, esta peticidén
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contiene datos de la temperatura del hogar en la planta alta y baja,
con esta informacion el sistema actualiza la Base de Datos y la
pagina Web con la temperatura censada. Podemos observar el
coédigo programado en el controlador electrénico para realizar la

peticion GET HTTP en el Anexo B.3.

La Figura 4.28 nos demuestra la respuesta o la informacion que
devuelve el Sistema de Seguridad y Confort en un archivo XML. Este
archivo XML es procesado por el controlador electronico y ejecuta
cada dos segundos lo que el archivo XML le indica con respecto al

estado de los actuadores y sirenas.

Cada vez que se presiona un botén para encender o apagar un
actuador, o se dispara un sensor, el voltaje alto enviado al Arduino es
automaticamente procesado y al mismo tiempo envia informacion del
cbdigo del sensor o actuador y su estado al servidor Web mediante
una peticion GET. El codigo programado para estas funciones lo

puede observar en el Anexo B.4.
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<« C [ 192.168.10.115/¢

duino_Actuadores

This XML file does not appear to have any style informatior

cdg>

<odg>FPAl1S</ cdg>
<estdrapagado</estd>

<cdg>FPALS</ cdo>
<estdrapagado</estd>
</ faco>
v < >
<cdg>FPBl1l9</cdg>
<estdrapagado</estd>

~cdg>FPB15</ odg>
<estdrapagado</estd>

codo>FPElda<c/ cdo>
<estdrapagado</estd>

<cdg>FPAl1l1«</cdg>
<estdrapagado</estd>

<cdg>FPBll</ cdg>
<estdrapagado</estd>

18</cdg>
rado</estd>

tana>
<cdg>VPB23<«</cdg>
<estdrcerrado</estd>

Figura 4.28. Respuesta del Sistema SSC en Archivo XML.

4.4. Interaccién entre el Usuario y el Sistema.

El Sistema de Seguridad y Confort posee dos tipos de usuarios:

usuario estandar y usuario administrador.
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4.4.1. Usuario Estandar.

Es aquel usuario que no posee todos los privilegios sobre la
administracion de periféricos y configuraciones sobre el
sistema. El usuario estdndar puede monitorear su hogar, pero
no puede agregar o quitar algun dispositivo de la aplicacién

Web.

El usuario estandar ingresara a la aplicacion Web poniendo la
direccion IP del servidor, una vez cargada la pagina el usuario
debera ingresar su nombre de usuario y su contrasefia que
han sido proporcionados por el administrador, como se
menciond en el subcapitulo 4.2.3. Programacion de las
Paginas JSP y Servlets- cambiar_contrasena.jsp el sistema
obliga al usuario a cambiar de contrasefia por ser la primera

vez que ingresa al sistema.

Una vez autentificado el usuario lo primero que observara es
la seccion eventos, esta seccion muestra un historial de
eventos en el que podra revisar que sucedid con un sensor o
actuador y podra elegir desde que fecha hasta que fecha

desea consultar.
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En la Figura 4.29, se observa el historial de eventos del sensor
de humo la fecha elegida para consultar fue desde el
24/04/2013 hasta el 25/04/2013. Como se puede observar en
el historial de eventos se podra consultar la ubicacion del
sensor, el estado del sensor, es decir si estaba o no alarmado,

la hora en que cambio su estado y la fecha.

Sistema de Seguridad y Confort

Eventos Acontesidos en el Hogar

Figura 4.29. Historial de eventos.

La segunda péagina que el usuario puede monitorear es la
seccion Seguridad; en esta seccion se encuentran: sensor de
humo, sensor de movimiento, sensor de temperatura, botones
de panico, monitoreo a través de la camara de seguridad y la
opcién para silenciar las alarmas. En el subcapitulo 4.1.1.

Implementacién de Sensores, en las Figuras 4.2, 4.4, 4.5b y
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4.7 se muestra la ubicacion de cada sensor, por ejemplo, si en
el hogar se detectara humo en la cocina, el usuario podra ver
en la aplicacion Web como el icono del sensor de alarma
cambia su estado, asi como también la alarma. Lo mismo
sucedera con el resto de periféricos que se encuentra en la
seccion de Seguridad. En la Figura 4.30 se puede observar las

sirenas que se han simulado en la aplicacion Web.

Sistema de Seguridad y Confort

Panel de Control ventos Control

Silenciar Sirena del Sensor de Humo Silenciar Sirena del Sensor de Movimiento

Figura 4.30. Sirenas del Sensor de Humo y del Sensor de Movimiento.

Como tercera opcion el usuario podra monitorear la seccion
Control. En esta seccién el usuario estandar podra controlar
luces, puertas y ventanas. De igual manera que en la seccion
de Seguridad, si el usuario desea encender o apagar las

luces; abrir o cerrar puertas y ventanas, solo debera dar click
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sobre el icono y podrd observar como el icono cambia de
estado. Por ultimo el usuario estandar podréa observar quienes
estan registrados en la aplicacion Web para el control del

hogar y podré editar sus datos.

4.4.2. Usuario Administrador.

Es aquel que tiene todos los privilegios sobre la administracion
de la aplicacion Web, el usuario administrador puede registrar
mas usuarios para el control del hogar, asi como también los

puede desactivar.

Contrario al usuario estandar, este tipo de usuario la primera
seccion que observa es la de Usuarios, donde él tiene las
opciones de: Editar usuarios, nuevo usuario,

habilitar/deshabilitar usuarios, y personal de emergencia.

En la seccion de Seguridad y en la seccion de Control, se
encontrara los planos de la casa divido en 32 cuadrantes con
el objetivo de facilitar al usuario la ubicacion de un nuevo

periférico. En la parte lateral derecha de estas dos secciones
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se encuentra el Panel de Modificacion, donde el usuario
administrador tiene la opcién de agregar o eliminar algin
periférico, puede elegir el lugar donde lo desea ubicar, la
ubicacion del cuadrante y por ultimo deberd escoger el
cuadrante, por ejemplo si desea ubicar algun sensor en la
planta baja los cuadrantes a escoger serd desde el CB1 al
CB32 y si desea colocar en la planta alta podra escoger desde

el cuadrante CA1l hasta el cuadrante CA32. Ver Figura 4.31.

Por ultimo tenemos la seccion Autonomo, un sistema domotico
a mas de poder controlar periféricos debe ser un sistema
inteligente y eso es lo que buscamos. Con esta seccion, el
usuario Administrador tiene la opcion de editar simulacion de
presencia, encendido de focos por movimiento, encendido de

sirenas por movimiento.

Si elige simulacién de presencia se debera indicar cuantos
dias desea hacer la simulacion, elegir que actuador desea
simular, la fecha a simular. Por ejemplo: Si escoge el nimero
5 como numero de dias para la simulacién e ingresa la fecha

01/01/2013 como fecha de inicio de replicacién de eventos, el
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sistema comenzara a repetir exactamente todos los eventos
acontecidos en los dias 1, 2, 3, 4 y 5 de Enero del 2013 en los

siguientes 5 dias.

Panel de Modificacion de
Sensor de Movimiento

Escoja la accion que desea
Realizar:

Agregar }

Describa el Lugar en el Hogar
donde esta instalando:

|corredor_pa |

Escoja la posicion del periferico en
el cuadrante

| Centro [ ¢

Escoja el cuadrante en el que se
realizara la accion:

Planta Baja } §

[cB1 |2

| Modificar

Figura 4.31. Panel de Modificacion.

4.5. Pruebas de Funcionamiento de Sensores, Alarmas y Actuadores

Simulados.

Como mencionamos en la Metodologia de nuestro Sistema, las
pruebas se realizaron simulando los actuadores y sensores mediante
Leds y botones dentro de una maqueta de una casa real de dos

pisos. Ademas como valor agregado se sumé un foco de 100W
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conjunto a un relé de 250V - 110V AC para el control de luces, un
electroiman de 100 Libras de fuerza para la apertura y cerradura de
puertas y un servomotor de 4.1 Kilogramos por Centimetro para
subir o bajar persianas, el correcto funcionamiento de estos
actuadores nos permiten validar que nuestro sistema puede ser

implementado en un hogar.

Conformando el prototipo del Sistema de Seguridad y Confort
realizamos pruebas sobre actuadores desde la aplicacion Web
donde en promedio se obtuvo los siguientes datos de la Tabla IV, se

probaron focos, puertas y ventanas.

A través de la aplicacion Web en la Seccion de Sensores, solo es
valido activar el botén de panico, él envié de correo de alerta y del
mensaje de texto al usuario es inmediato y lo podemos comprobar en

la Figura 4.32a, y Figura 4.32b.
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Tabla IV. Pruebas de los Periféricos.

Periférico N° de Prueba |Tiempo en Encender |Tiempo en Apagar
1 4,43 2,9
2 4,71 3,37
3 5,00 4,7
4 4,35 4,65
5 3,05 4,55
6 3,62 3,29
7 4,19 3,55
8 3,17 4,58
9 3,57 4,86

Actuadores 10 4,317 3,28
11 3,12 3,37
12 4,74 5,47
13 4,10 5,28
14 5,61 3,3
15 3,05 4,22
16 5,32 4,69
17 4,28 4,64
18 5,38 4,77
19 3,90 3,26
20 3,79 3,18

Promedio en Segundos 4,19 4,11




120

Sistema de Seguridad y Confort

2
Ceurar Sesson
Panelde Control “

Consutta de
Emergencia en el Hogar - S Eventos: Eventos Acontesidos en el Hogar

Seguridad

Selecione el Sensor 0 Actuador que desea Consultar

Movimiento
~Hono Buscar Desde: Fecha (DD/MMYYY) = 2710412013 Hasta: Fecha (DDMMYY) =

- Boton de
Panico

S
[ Actuador | Localizacion | Estado 4  Hora\, | Fecha |
|boton_panico _[sala lalarmado [ [172436 ) [2013-0427
|boton_panico [sala [no_alamado \[172440 /' [2013.04-27

Control

Figura 4.32a. Tiempo de recepcion de correo electronico y actualizacion de

hora en la Aplicacion Web.

Tarjeta Prepago Amigo y continue
enviando mensajes

s5¢);Asunto:Emergencia;Mail:Emergenci
a,AlarmaDePanicoHaSidoActivadaEnElH |

ogar16DeOctubre504YBenavidesEnEl/
lasala,LlamarALaPolicia,Bomberos,Ambu
lancia,Urgente

Press R to reply

Figura 4.32b. Recepcién de SMS.

Las pruebas de activacion de los sensores y actuadores de manera
manual usando un botdn, dan una respuesta inmediata en ejecucion

de la accidn, ya que primero ejecuta la accién a nivel de Hardware y
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una vez realizada envia al instante informacion del periférico y su

estado reciente al servidor Web a través de la red de datos.

Para censar la temperatura del hogar el sistema obtiene 8 datos de
temperatura, estos datos se procesan para obtener la temperatura
promedio todo esto en dos segundos; luego se realiza una peticion

HTTP al servidor y envia la temperatura promedio obtenida.

Pruebas de Sincronizacion de Informacion entre Base de Datos -

Aplicacion Web y la Tarjeta Arduino.

El envio de informacién del estado los periféricos se lo puede realizar
por dos vias, de manera manual utlizando los botones
correspondientes a cada actuador y sensor; y de manera virtual a
través de la pagina Web. Estas dos formas de enviar informacién
convergen en la actualizacion de la Base de Datos. La tarjeta
Arduino envia datos de los sensores y actuadores a un Servlet del
servidor Web, el cual se encarga de actualizar la informacion en la
Base de Datos; y de la misma forma la pagina Web actualiza la Base

de Datos con la ayuda de un Servlet cuando un icono es aplastado.
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Cada 2 segundos tanto la pagina Web como la Tarjeta Arduino piden
informacion del estado de los sensores y actuadores a la Base de
Datos para saber si algun Cliente actualizo algun periférico. De esta
manera se sincroniza el Sistema ya que las peticiones de
informacion del estado de los periféricos se las realiza a la Base de
Datos sscdb. De esta forma podemos validar que nuestro sistema es
un Sistema Domatico Centralizado. En la Tabla IV podemos observar
el tiempo que toma en sincronizar utilizando el sistema de manera
manual; y en la Figura 4.32a, 4.32b el tiempo en que se sincroniza la
informacion de los periféricos de manera virtual a traves de la pagina

Web.

4.7. Pruebas de Retardo y Jitter en las Sefales del Sistema.

Se realizO una prueba de tiempos de envio y recepcion de
informacion entre el cliente usuario y el servidor; y el cliente Arduino
y el servidor. Para obtener estos datos se utilizd6 la herramienta
WireShark y los resultados los podemos ver en la Figura 4.33, donde
se determind que el tiempo de respuesta a una peticion de un cliente
por parte del servidor es inmediata, esto incluye que el servidor debe

realizar una transaccion hacia la Base de Datos para obtener la
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informacion que solicita el cliente, por lo tanto la obtencion de datos

de la Base de Datos es igualmente inmediata.

No..  Time Source Destination Protocal  Info
1414 22.049564 192.168.10.121 192.168.10.115 HTTP Continuation or non-HTTP traffic
1415 22.049569 192.168.10.121 192.168.10.115 HTTP Continuation or non-HTTP traffic
1420 22.240924 192.168.10.111 192.168.10.115 HTTP GET /Dhtener_Sensores_Temperatura HTTP/1.1
1421 22.250687 192.168.108.115 192.168.10.111 HTTP/¥ML HTTP/1.1 208 0K

P Frame 1417 (1815 bytes on wire, 1015 bytes captured)
b Ethernet II, Src: Vmware cf:20:90 (80:0c:29:cf:20:90), Dst: de:ad:be:ef:fe:ed (de:ad:be:ef:fe:ed)
b Internet Protocol, Src: 192.168.10.115 (192.168.10.115), Dst: 192.168.10.121 (192.168.10.121)
b Transmission Control Protocol, Src Port: http (88), Dst Port: syscomlan (1865), Seq: 1, Ack: 83, Len: 961
b Hypertext Transfer Protocol
< eXtensible Markup Language
b <2xml
v <actuadores>
v <foco>
v <cdg>
FPA23
</cdg>
v <estd>

Figura 4.33. Prueba de tiempos de envio y recepcion entre el cliente Arduino

y el servidor; y cliente Usuario y servidor.

Por arriba de la fila sombreada podemos observar una peticion que
hace el cliente Arduino con la direccion IP 192.168.10.121 al servidor
gue posee una direccion IP 192.168.10.115, la fila sombreada nos
muestra la respuesta inmediata que da el servidor, que es un archivo
XML que contiene informaciéon de los actuadores; este archivo XML
es procesado por la tarjeta electronica Arduino para ejecutar las

acciones demandadas por el Usuario. Luego de la fila sombreada
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observamos una peticion HTTP sobre los sensores de temperatura
gue realiza un usuario a través de un dispositivo con la direccién IP
192.168.10.111, inmediatamente el servidor responde con un archivo
XML que lo gener6 a partir de informacién que se encuentra en la

Base de Datos.

Se configuro que el cliente Arduino genere peticiones HTTP cada 2
segundos, segun los datos obtenidos en la herramienta WireShark
podemos determinar el Delta de Tiempo Real en que se hacen las

peticiones al servidor en la Tabla V.

Al revisar las pruebas de sincronizacion de informacion y obtener
resultados deseados cada vez que se activa un periférico; podemos
concluir que los paquetes llegan a tiempo, no demasiado pronto ni
tarde, por lo tanto el Jitter en las sefiales es despreciable y no afecta

al funcionamiento y sincronizacién del sistema.



Tabla V. Tiempos obtenidos a través del WireShark.

Tiempo Entre Peticiones | Delta de Tiempo
X0 X1 (X1-X0)

1,12 3,74 2,62

3,74 6,35 2,61

6,35 8,96 2,61

8,96 11,57 2,61

11,57 14,24 2,67

14,24 16,82 2,58

16,82 19,44 2,62

19,44 22,07 2,63

22,07 24,69 2,62

24,69 27,30 2,61

27,30 29,93 2,63

29,93 32,55 2,62

32,55 35,17 2,62

35,17 37,79 2,62

37,79 40,41 2,62
Promedio en Segundos |2 519333333
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4.8. Andlisis de Costos.

Como se menciondé en el subcapitulo 4.1. Implementacion del
Hardware, la implementacién del Sistema de Seguridad y Confort se lo
desarrollo en una maqueta de 1:25, usando los planos de una casa
real de 2 pisos ubicada en la Urbanizacién Paraiso del Rio 2, en la
tabla VI se detalla los materiales usados para la construccién de la

magqueta, el precio por unidad y el total.

Tabla VI. Costos de materiales para la construccion

COSTOS DE CONSTRUCCION MAQUETA
MATERIALES UNIDADES | PRECIO POR UNIDAD $ | PRECIO TOTAL $
Pancacoa 3 5 15
Cartulina corrugado 1 5 5
Pegamento UHU 2 2,5 5
Accesorios para Maqueta 7 7
TOTAL $32

Ademas en el Anexo | se detallan los diferentes dispositivos
electronicos usados para la implementacién del Sistema de Seguridad
y Confort, en la tabla se observa una variacion de precios en los
siguientes dispositivos: Arduino MEGA 2560 Board R3, Arduino

Ethernet Shield R3, Adaptador - 9V DC, Paquete de cables 70pcs,
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esto se debe a que fueron adquiridos en Diciembre del 2012, y los
precios actuales fueron consultados en Junio del 2013. Si una
persona desea Implementar un proyecto similar, usando los mismos

dispositivos tendra un ahorro en la adquisicion de los mismos.



CONCLUSIONES

1. Gracias al historial de eventos desarrollado se puede brindar al usuario
informacion de cuando y en qué lugar de la casa se acciono un actuador
0 sensor, con este historial se ha podido desarrollar un sistema
inteligente de simulacion de presencia ya que toma los eventos pasados

para replicarlos.

2. Se han eliminado los costos de licenciamiento para la utilizacion del
Sistema de Seguridad y Confort favoreciendo al usuario final, y para el
desarrollador eliminamos los costos de licenciamiento para la
programacién y actualizaciéon debido a que implementamos tecnologia de
Software libre y cédigo abierto para la programacién a nivel de Hardware
y Software, obteniendo un sistema de automatizacion de hogares

accesible para el ciudadano de clase media.



Se comprueba que la comunicacion entre el Hardware y Software del
Sistema, utilizando el protocolo HTTP a través de la red de datos, es
vélida y eficaz porque se ha logrado encender y apagar focos, bloquear y
desbloquear puertas, subir y bajar persianas mediante la decodificacion
realizada por la tarjeta electrénica Arduino de un archivo XML enviado
por el servidor Web. Este archivo XML se edita cada vez que el usuario

realiza una accion sobre los actuadores a través de la aplicacion Web.

Se ha mejorado la seguridad de los miembros de una familia y sus
bienes porque se ha implementado un modulo de control de acceso a
través de un teclado numérico donde cada usuario debera digitar su
clave asignada para ingresar el hogar, este evento se registrara en el
historial con hora, fecha y nombre de la persona que ingresa al hogar. De
esta forma se valida que solo personal miembro de la familia podra

ingresar al hogar.

Se logré el envio de mensajes de texto SMS y correos electronicos
mediante un proceso del sistema operativo Linux que hace uso del
servicio Postfix. Estos mensajes de texto y correos electronicos se

envian cada vez que un sensor se ha activado.



Se logré conseguir un tiempo promedio de retardo de encendido y
apagado de los periféricos de 4 segundos, con este tiempo verificamos el
correcto funcionamiento del sistema de seguridad y confort. Ademas las
satisfactorias pruebas realizadas con periféricos reales como: cerradura
electromagnética para el control de la puerta, servomotor para el control
de persianas y un médulo Relé para el encendido de una bombilla de 100
Watts, nos permite comprobar que el sistema es apto para la

implementacion en un hogar.

Investigando las caracteristicas de varios moédulos como ejemplo
tenemos a Raspberry PI, se llegé a la conclusion que Arduino presenta
mejores opciones a la hora de desarrollar un proyecto similar, como la
instalacion, configuracion, programacion de cédigo abierto, la utilizacion
de Software libre y una interfaz de programaciéon amigable con el
desarrollador. Mas detalle de la comparacion entre Arduino y Raspberry

Pl se puede encontrar en el Anexo H.



RECOMENDACIONES

1. Para un sistema mas seguro y optimo se debe hacer uso del protocolo
HTTPS que nos brinda una transferencia segura de datos, ya que la
informacion viaja de manera cifrada a través de la red de datos desde el
cliente al servidor, de esta manera se pueden proteger las contrasefias y

los parametros enviados al servidor Web.

2. Si se desea mejorar la velocidad de procesamiento, se recomienda usar
la tarjeta Arduino Due, cuya frecuencia del reloj es de 84MHz, y tiene una
SRAM de 90KB. Si se toma en cuenta estas recomendaciones para
futuros proyectos similares, se lograria que el tiempo de encendido de un

periférico se reduzca de 4 segundos a 2 segundos.

3. Para realizar envios de SMS a otras operadoras que no sean Claro, se
recomienda usar el servicio que proporciona la empresa Text Magic,

adquirir una base celular o adicionar al Sistema de Seguridad y Confort



un médulo GSM que sea cuatribanda, es decir, que trabajen con todas

las operadoras que funcionan en el pais.

Si se va instalar el Sistema de Seguridad y Confort en un hogar, se
debera tener en cuenta que el controlador de Hardware y el Servidor
necesitan estar en constante ventilacion para evitar sobrecalentamiento

de los equipos.



ANEXO A

Instalacion y Configuraciones de la
Tarjeta Electronica Programable
Arduino

INSTALACION DEL SOFTWARE ARDUINO PARA WINDOWS 7.

Una vez adquirido la placa Arduino mega 2560 y la placa Ethernet Shield

procedemos aplicar los siguientes pasos:

VIVI B PSR EWWwwWwWwWw
W= 0. N 1 W = 0 S1tn ) -

L |

=

Arduino Mega 2560.



Arduino Ethernet Shield.

PASOS.

1.- Se necesita tener el entorno Arduino, este se lo descarga a través de:

http://arduino.cc/en/Main/Software y elegir la opcion Windows.

2.- Una vez finalizada la descarga, se procede a descomprimir el archivo y
dar doble click en el archivo ejecutable Arduino.exe, aparecera la siguiente

ventana:


http://arduino.cc/en/Main/Software

sketch_may0la | Arduino 104 - oo [

Archive Editar Sketch Herramientas Ayuda

sketch_may0la

3.- Conectar la tarjeta electrénica programable Arduino con el cable USB a la
computadora, se visualizara un mensaje diciendo que no encuentra el Driver
para ese dispositivo. Debera dirigirse a Inicio>Equipo->click

derecho->Administrar. Aparecera la siguiente ventana:




4.- Ir a la opcién Administrador de Dispositivos—> Puertos (COM Yy LPT).

A Administracion de equipos ol o5 \-ﬂ-F
Archivo  Accien Ver Ayuda
e sEER
& Administracion del equipo (loc | 4 2 Resi-PC ‘Acciones
4 [f} Herramientas del sistema K, Adaptadores de pantalla e e
(@) Programador de tareas & Adaptadores de red
] Visor de eventos - Contreladoras ATA/ATAPLIDE Acciones adicionales ¥
&) Carpetas compartidas # Controladoras de bus serie universal
& Usuarios y grupos locall % Controladoras de sonido y video y dispositivos de juego

(&) Rendimiento 5 Dispositivos de imagen

Dispositives de interfaz de usuario (HID)

& Administrador de dispo

4 2 Almacenamiento 1 Dispositivos del sistema
(= Administracion de discq &l Dispositives portatiles
iy Senvicios y Aplicaciones 8 Equipa
5] Médems
R Monitores

P Mouse y otros dispositives sefaladores
0 Procesadores

15 Puertos (COM y LPT)

2 Teclados

s Unidades de disco

44 Unidades de DVD o CD-ROM

5.- Aparecera un item con el mensaje de dispositivo desconocido, dar click
derecho sobre este item y poner opcion actualizar controlador. Se observara

la siguiente ventana:



=
@ Il Actualizar software de controlador: Arduino Mega 2560 R3 (COMT)

Busque software de controlador en el equipo

Buscar el software de controlador en esta ubicacion:

[]Incluir subcarpetas

= Elegir en una lista de controladores de dispositivo en el equipo
Esta lista mostrara el software de controlador instalade compatible con el dispositive y tode el
software de contrelador que esté en la misma categoria que el dispositive.

Siguiente ][ Cancelar

6.- Dar click en Examinar y escojo la carpeta que se descargd anteriormente,

luego dar click en Siguiente y empezara a instalar los controladores.

CONFIGURACIONES.

Las primeras configuraciones que se debe hacer antes de desarrollar algun

proyecto son:

void setup () !
/4 start serial port:
Serial.begin(9600]) ;
A give the ethernet module time tTo boot up:
delay(1000) :
S atart the Ethernet connection using a fixed IP address and DNS serwer:
Ethernet.beginimac, ip);

Anexo A.1. Configuraciones de direcciones IP, MAC y Velocidad del Serial.



WehClientRepeating 130330

#include <5PI.h>
#include <Ethernst.h>

byte mac[] = {
0xDE, 0OxiD, O<BE, OxXEF, OxFE, OxED}:
IPkddress ip(l92,165,10,121);

EthernetClient client;
IPiddress serwer(l9zZ,1658,10,115);
unsigned long lastConnectionTime = 0: A4 last time you connected to the server, in milliseconds

hoolean lastConnected = falze; A4 state of the comnection last time through the main loop
const unsigned long postingInterwal = 1000; 7/ delay between updates, in milliseconds

Anexo A.2. Declaracién de Constantes para la Configuracion Inicial.

CONVERSION DE PINES ANALOGICOS A DIGITALES

int pinFocoFPB1l = AZ2; Declaracién de Un pin analdgico a digital.

pinMode (pinFocoFPB11, OUTPUT); | Configuracién de pin como pin de salida.

digitalWrite (pinFocoFPB11, Cambio de voltaje de pin de OV a 5V.
HIGH) ;

Anexo A.3. Conversion de pines analdgicos a digitales.




ANEXO B

Programacion de la Tarjeta
Electronica Arduino

PROGRAMACION DE ACTUADORES.

int pinFocoFPELL = A2;
pinFocoBotonFPELL = 22;
buttonStateFPBLLl = 0;
estadoFocoFPBLL = 0
int f£lagFPELl = 0;

int
int

int

d setup() {
e (meochPBll

DUTPUT] H

11 ushbutton pin a
pinMode [meocoBotonFPBll INP"T]
}

id loop() {
buttonStateFPELl =
/ NDIDO MANUAL DE UN FOCC
1f {buttonStateFPBll == HIGH) {

String focoEstado="";

Urn LEL on
if (estadoFocoFPBl.l
estadoFocoFPBLl = 0;

= 1)

digitallrite(pinFocoFPBll, LOW);
focoEstado="foco=apagadoscfoco=CCPBLL";
}
91;9{

estadoFocoFPBLl = 1;
digitallWrice (pinFocoFPBll, HIGH):
focoEstado="foco=encendidoscfoco=CCPELL";

d 7(100);
Serial.println("INTERRUPTOR") ;
flagFPBll=1;
httpRequestFoco(focoEstado) ;

digitalRead({pinFocoBotonFPEll),

roid xmlPrncesaAcmaﬂares()[

rial.prin

ftring cuadrante;
String estada;

}

le (xnlhctuadu:es length() > 2) {

1t taglodigoInit = xmlhctuadores, index0f ("<cdw") + §;
nt tagfodigoEnd = xmlActuadores. index0f("¢/
it tagEstadoInit = xulhctuadores, index0f ("<estd") + 6

A

nt tagEstadoEnd = xulhctuadores. index0f ("</estd>");

if(taglodigoInit==-1|]|taqCodigoEnd==-1){

}

xulhctuadores="";

else{

}

i1 {cuadzante=="FPELL") {

cuadrante = xmlActuadores.substring(tagCodigoInit,tagCodigoEnd) ;
estado = xuldctuadores,substring(tagEstadoInit, tagEstadoEnd);
xnlhctuadores = xulhctuadores. subsnrmq(LagEstadnEnde,

[f3erial.princin("iupresion de "+euadra

LA APLILAI i WLE

if(£lagFPBll==0){
1f{estado=="encendido") {
estadoFocoFPBLL = 1;
digitallrice (pinFocoFPB11, HIGH);
13e 1f (estado=="apayado”){
estadoFocoFPBLL = 0;
1Write (pinFocoFPBLL, LOW);
)
Jelse{ElagFPB1l=0;}
)

Anexo B.1. Programacién para el encendido o apagado de los sensores de
forma manual, ver cédigo lado izquierdo de la figura y automatica, ver cédigo
lado derecho de la figura.



PROGRAMACION DE SENSORES.

int pinBotonBPAZ3 = 43;
int buttonitateBPAZ3 = 0;
int £lagBPAZ3 = 0;

voild setup() {
pinMode (pinBotonBPAZ3, INFPUT):
'

void loop() {
buttonitateBPAZ3 = digitalRead(pinBotonBPAZ3)

//BOTON DE PANICO ALARMADO
if (buttonStateBPAZ3 == HIGH) {
if (flagBPA23==0){
String hotonEstado="";
botonEstado="hoton=alarmadoschoton=C3PAZ3"
delay(lo0);
flagEPAz3=1;
Serial.println("INTERRUFTOR"] :
httpRequestBoton (botonEstado) 2
'
telse if(flagBPAz23==1){
String hotonEstado="";
botonEstado="hoton=no_alarmadoschoton=CAPAZ3";
delay(100);
A4%erial.println("INTEREUPTOR™) ;
httpRequestBoton (botonEstado) 2
flagEPAZS = 0;

Anexo B.2. Programacion de Sensores.

PI thiz method makezs a HITF connection to the serwer:
woid httpRequesthctuadores() |
A4 1if there's a successful connection:
F4 Gerdal.printlni"connecting...™);
if fclient.connect(server, §0)1) {
A4 Serial.println{“connected”):
/4 send the HTTF GET redquest:
client.println("GET firduino_ictuadores?"+parametros+" HITPA1.07):
client.printlng);

ff note the time that the connection was made:
lastConnectionTime = willis();
Serial.printlni{parametros)

i

else |
A4 1f you couldn't make a conmection:

/4 Serial.println{“connection failed™);

A4 Serial.println(“disconnecting.™):
client.stop():

Anexo B.3. Cédigo utilizado para realizar una peticion GET HTTP para
obtener un archivo XML con el estado de los actuadores.



(bucconStaceMPELS == HIGH) {
1f (£laghPELS==0]) {

1 movimientoEacado="";
movimientoEstado="moviniento=alarmadoscnoviniento=CEPELS™ 2
felay(100] 2

Seriml.println("INTERRUFTOR") ;
httpRequestioviniento (movinientoEstado) ;
ElagMPElS=1:

lelze if (£lagMPBLS==1){
] ng mwovimientoEscado="";
movimientoEztado="noviniento=no_alarmadoscmovimiento=CSPELS";
delay(l00) :
heepRequestloviniento (movinientoEstada) 2
flaghFBELS = O

woid httpRequestlovimiento(String movimientoEstado) |
Serial. printlnf™connécting... " + movimientoEstada):

{eliene. connect(server, B0)) |

"connected™) 2

clisnc.princln("GET JArduino HMovimlento:"+movimientoEatadod™ HITESL.07) 2
client.printin():

Serial.printlin("herpRequestoviniento™) :

}

| client.stop():
hetpRequestloviniento (movimientoEstada) ;
¥

Anexo B.4. Cédigo Utilizado por los periféricos para enviar datos al servidor
Web de su nuevo estado



ANEXO C

Disefo de la Base de Datos

Usuario Estandar

Sistema de Seguridad y Confort

> Ingresar al Sistema <
—ingresar a la Administracion det—. _
Sistema -
. Consultar eventos de
i Actuadores y Sensores
> Consultar Sensores <

—— Consultar Camaras de

Y

/
/

Cliente Arduino

Seguridad
[ S
> Consultar Actuadores <
— T
> Modificar Estado de Actuadores
P
T Consultar Usuarios <t
—
o Modificar Perfil <t
e PP
- Consultar Personal de
g Emergencia -
_ —
Modificar Usuarios <
_— ——
Crear Usuarios <
~— Ingresar Personal de
Emergencia -
Ingresar Sensores <+
e —
Ingresar Actuadores <t
— — =
Eliminar Sensores <t
— — =
Eliminar Actuadores <t
T
Modificar Sistema Inteligente <t

Anexo C.1. Diagrama de Casos de Uso del Sistema de Seguridad y Confort

A 4

Modificar Estado de Sensores

Usuario
Administrador



sexo

segundo_email VARCHAR ‘

access_password VARCHAR
fecha_nacimiento VARCHAR

VARCHAR 4—

Actuador Eventos_actuador
codigo (PK) VARCHAR codigo_evento (PK) VARCHAR
nombre VARCHAR .
codigo_actuador (FK) VARCHAR
cuadrante VARCHAR 4 .
L cedula_usuario (FK) VARCHAR
posicion_cuadrante  VARCHAR
; h fecha DATE
estado_instalacion VARCHAR hora TIME
estado_funcion VARCHAR accion VARCHAR
posicion_hogar VARCHAR
usuarios
cedula (PK) VARCHAR
primer_nombre VARCHAR
segundo_nombre VARCHAR
primer_apellido VARCHAR
segundo_apellido VARCHAR
username VARCHAR
password VARCHAR
email VARCHAR

Eventos_sensor

tipo_sangre VARCHAR

celular VARCHAR

permisos VARCHAR

estado VARCHAR

sesion VARCHAR

foto VARCHAR

Sensor

codigo (PK) VARCHAR codigo_evento
nombre VARCHAR o
cuadrante VARCHAR 4—'cog|glo_senso.r
posicion_cuadrante  VARCHAR ;::Chuaa_usuarlo
estado_instalacion VARCHAR hora
estado_alarma VARCHAR accion
posicion_hogar VARCHAR

(PK) VARCHAR
(FK) VARCHAR
(FK) VARCHAR
DATE

TIME
VARCHAR

Anexo C.2. Modelo Légico del Sistema de Base de Datos.




ANEXO D

Programacion para envio de SMS y

Correo Electroénico

L R e

1 oy en

o W o

. L BT S U N

o

Helper h
List<Usu
List<Per
int i;

E for (i=
E if (1

r }

1

FElfor (i=
Stri
Syst

1

= new Helper():
arios> listaUsuarios = h.getUsuarios();
sonalEmergencia> lpe = h.getPersonalEmergenciaf();

;i<listalsuarios.size () ;i+d) {
istalUsuarios.get (i) .getEstado () .compareTo{"activo™)==0){
String celular=listaUsuarios.get(i).getCelular().substring(?)+"Eclarafres.com™;
System.out.println{celular);

Process pl= Runtime.getRuntime () .exec({new String[]{"b
1 "+sensorExistente. getP051c10nH0gaIt}+” ze ha "+humo+"
ee.com, "+celular}) ;

Process pl= Radtlne getRuntime () .exec(new String[]{"kb

1 "¢=zensorExistente.getPosicionHogar (}+" =& ha "+humo+"

' "$liztaUsuarios.get{i).getEmail()});

si<lpe.size () ;i++){

ng celular=lpe.get(i).getCelular().substring(2)+"Eclarofres.com”;
em.out.println(celular);

Process pl= Runtime.getRuntime().exec{new String[]{"bash","-c","echo

la/el "+=ensorExistente. getP0515101i0gart}+” ze

Process pl= Runtime. getRJﬂtlHet} exec (new String[]{"t

humo de la/el "+zensorExistente. getP0515101i0gart}+”

1

get (i) .getEmail () });

Anexo D.1. Caodigo Utilizado para el Envio de Correos Electronicos y SMS.




ANEXO E

Tablas con la Ubicacidon de los
Diferentes Sensores y Actuadores
del Sistema de Seguridad y Confort

SEGURIDAD

SENSOR UBICACION EN EL HOGAR PINES ARDUINO
Movimientol Pasillo Planta Alta 36
Movimiento2 Pasillo Planta Baja 35
Humol Sala 39
Humo2 Cocina 38
Humo3 Comedor 44
Humo4 Pasillo Planta Alta 41
Humob5 Dormitoriol 42
Humo6 Dormitorio2 43
Humo? Dormitorio3 40
Botdn de Panicol Sala 45
Botdn de Panico2 Comedor 37
Botdn de Panico3 Dormitoriol 47
Botdn de Panico4 Dormitorio2 48
Botdn de Panico5 Dormitorio3 46
Temperatural Pasillo Planta Alta Al
Temperatura2 Pasillo Planta Baja AO

Anexo E.1. Tabla de pines para sensores




CONTROL

ACTUADOR UBICACION EN EL HOGAR PINES ARDUINO INTERRUPTOR PINES ARDUINO PERIFERICO
Focol_Planta baja Sala 25 A5
Foco2_Planta baja Cocina 23 A3
Foco3_Planta baja Comedor 22 A2
Foco4_Planta baja Pasillo Planta Baja 24 A4
Foco5_Planta alta Dormitoriol 28 A8
Foco6_Planta alta Dormitorio2 29 A9
Foco7_Planta alta Dormitorio3 26 A6
Foco8_Planta alta Pasillo Planta Alta 27 A7

Puerta Planta baja 30 A10
Ventanal Planta baja 31 All
Ventana2 Planta alta 32 Al12

Anexo E.2. Tabla de pines para actuadores.




ANEXO F

Manual de Usuario para “Usuario
Estandar”

1.- Ingreso del Usuario al Sistema.

Abrir un Web Browser como Firefox, Chrome, Internet Explorer, etc. desde
un Computador o Dispositivo Movil. Poner en el buscador la direccion IP que
se le asigno al servidor Web, esta direccion varia segun la Red de Datos del
Hogar y sera proporcionada por el Administrador. Como ejemplo se utilizo la
direccion 192.168.10.115 para acceder a la aplicacion Web. Se abrira una
pagina de autentificacion donde pondra el usuario y contrasefia que le fue

asignada. Ver Anexo F.1.

C' [}19216810.115

Sistema de Seguridad y Confort

Ingresa al SSC
Nombre de Usuario:
tania.car denas

Contrasefia:

SISTEMA DE SEGURIDAD Y CONEORT - ECUADOR | SS

Anexo F.1. Pagina de Autentificacion del Sistema de Seguridad y Confort.



2.- Ver historial de Eventos de Actuadores y Sensores.

La primera seccion que vera el Usuario Estandar es la de Historial de
Eventos, donde podra seleccionar de una lista el Actuador o Sensor que
desea consultar y desde una fecha inicial hasta un fecha final, por defecto se
encuentra seleccionado el sensor de movimiento para consultar lo que ha
ocurrido el presente dia. Como ejemplo consultamos sobre el actuador foco
del dia 27 de Abril del 2013. Los datos obtenidos de la consulta se muestran
en una tabla donde obtendremos el periférico consultado, la localizacion en
el hogar, el estado del periférico en ese momento, la hora y fecha en que el

periférico cambio de estado y se guardo el registro. Ver Anexo F.2.

| S5C
<« C' [} 192168.10115/index s

Sistema de Seguridad y Confort

e

Eventos Acontesidos en el Hogar

Panel de Control

Consuita de Eventos:

Seguridad
- Movimiento Selecione el Sensor o Actuador que desea Consultar
- Humo =]
Buscar Desde: Fecha (DD/MMNYY) = 01/05/2013 Hasta: Fecha (DD/MM/YY) = 01/05/2013
- Boton de Panico
Actuador Localizacion Estado Hora
Control foco comedor encendido 17:34:10 2013-04-27
ffoco icomedor apagado 17:35:33 2013-04-27
- Luces foco sala encendido 17:35:53 2013-04-27
foco sala apagado 17.36:18 2013-04-27
Puert foco corredor_pa encendido 17:36:57 2013-04-27
=l ffoco corredor_pa apagado 17:37:21 2013-04-27
foco dormitorio_master encendido 17:38:01 2013-04-27
- Ventanas foco dormitorio_master apagado 17:38:21 2013-04-27

foco cocina encendido 17:38:47 2013-04-27

ffoco cocina apagado 17:39:22 2013-04-27
foco corredor_pb encendido 17:40:02 2013-04-27

Anexo F.2.Historial de Eventos Acontecidos en el Hogar.



3.- Monitoreo de Sensores.

Dentro de la seccién Seguridad puede monitorear el estado de un Sensor
donde el color amarillo indica si el sensor se encuentra alarmado o no. Para
seleccionar el sensor que desea debe dirigirse al panel de control al lado
izquierdo de la pagina y hacer click sobre el nombre del sensor que desea

monitorear, ver Anexo F.3.

ssC x Y - —

c

(9 192.168.10.115,

&

rrrrrrrrrr Sistema de Seguridad y Confort

——

Panel de Control

Sensores:

Movimiento

Humo

Temperatura

Boton de Panico

Silenciar Sirenas

Camaras de Seguridad

Anexo F.3. Seccion Seguridad- Sensor de Humo.

3.1.- Monitoreo de Sensores de Movimiento y de Humo.

Para revisar el estado de los sensores de Movimiento y Humo debe
hacer click en el item correspondiente en la Seccion Seguridad, como
ejemplo hemos seleccionado el sensor de Movimiento para monitorear

en el Anexo F.4.



Sistema de Seguridad y Confort

SO

Panel de Control

Sensores:

Movimiento

Humo

Temperatura

Boton de Panico

Silenciar Sirenas

Camaras de Seguridad

Anexo F.4. Seccion Seguridad- Sensor de Movimiento.

3.2.- Monitoreo de la Temperatura del Hogar.

Para saber la temperatura de su Hogar debera dirigirse a la Seccion
de Seguridad y dar click en Temperatura en el Panel de Control, en
esta seccion podra revisar la temperatura de la planta baja y de la

planta alta como se observa en el Anexo F.5.

3.3.- Uso del Boton de Panico.

Dentro de esta seccidn usted puede activar el botébn de panico
dirigiéndose al item Boton Panico y dar click sobre algun Boton, ver
Anexo F.6. Esta accidén enviara un mensaje SMS y correo electronico
de alerta a los miembros del hogar y personal de emergencia

registrados en el Sistema.



C' 119216810115

Cerrar Sesion

&«

Sistema de Seguridad y Confort

Panel de Control

—

Sensores:

Movimiento

Humo

Temperatura

Boton de Panico

Silenciar Sirenas

Camaras de Seguridad

Anexo F.5. Seccion Seguridad- Sensor de Temperatura.

C' | [ 19216810115

Cerrar Sesion

Panel de Control

&

Sistema de Seguridad y Confort

SO

Sensores:

Movimiento

Humo

Temperatura

Boton de Panico

Silenciar Sirenas

Camaras de Seguridad

Anexo F.6. Seccion Seguridad- Botones de Panico.



3.4.- Silenciar Alarmas.

En caso de una falsa alarma del sensor de Humo o si se encuentra
configurado para que suene una alarma cuando exista movimiento,
usted puede silenciar las sirenas dirigiéndose al item Silenciar Sirenas
y hacer click en el boton Silenciar Sirena, encontrara dos cuadros, una
para silenciar la sirena de Humo y la otra para silenciar la Sirena de
Movimiento, para efecto de rapida visualizacion se pondrd en color

rojo la Sirena alarmada. Ver Anexo F.7.

«

c 192.168.10.115/indexjs

Sistema de Seguridad y Confort

i

Panel de Control

Sensores:

Movimiento

Silenciar Sirena del Sensor de Silenciar Sirena del Sensor de

Humo Humo Movimiento

Temperatura

Boton de Panico ‘A‘ ‘A‘
Silenciar Sirenas ﬁ
Camaras de Sequridad RN [ )

[Sirena de Movimiento No Alammada |

Anexo F.7. Seccion Seguridad- Silenciar Sirenas.

3.5.- Camara de Seguridad.

Si desea vigilar su hogar a través de una camara debe dirigirse al
panel de control de la seccién de seguridad y dar click sobre Camara

de Seguridad, al realizar esta accién se le redirigira a la direccion IP



de la camara donde podra visualizar en tiempo real su hogar. Ver

Anexo F.8.

WAN :JV-I E W Reiniciar dispositivo | Inicio

Vista Red Alarma Avanzado Mantenimiento

Full speed

]
Resolucion | 6407480 [+
la]

Anexo F.8. Imagen en Tiempo Real del Hogar.

4.- Control del Hogar.

Nuestro Sistema de Seguridad y Confort le permite realizar acciones sobre el

hogar como encender Luces, subir o bajar persianas e incluso abrir o cerrar

puertas.

4.1.- Encender o Apagar Luces del Hogar.

Usted puede Encender o Apagar las luces de su hogar sin necesidad
de dirigirse al interruptor en la pared, solo debe acceder desde su
dispositivo mévil como un celular, una Tableta o un computador a la

Pagina del Sistema de Seguridad de Confort, dentro de la pagina dar



click sobre Control y lo primero que veré es el panel de Control de
Luces donde podrd cambiar el estado de las luces con solo dar click
sobre un bombillo; en el Anexo F.9. Podra observar la luz del comedor

y del dormitorio master encendidas.

Sistema de Seguridad y Confort

Panel de Control

Actuadores.
Luces |

Puertas.

Ventanas

Anexo F.9. Seccion Control- Luces.

4.2.- Abrir o Cerrar Puertas.

Por motivos de seguridad, ademas de un seguro por llave como en
toda puerta, el Sistema utiliza un electroiman que permite el bloqueo o
no de la puerta. Para administrar este Periférico debe dirigirse a la
seccion Control y hacer click sobre puertas, para desbloquear una
puerta debe dar click sobre el icono de puerta y el cuadro contenedor
del icono se tornara de color amarillo lo que significa que la puerta se

ha desbloqueado y se puede abrir. Automaticamente por motivos de



seguridad el electroiman se accionara para bloquear la puerta
después de 15 segundos, el cuadro contenedor del icono volvera a
hacer transparente. Podemos ver una Puerta abierta en el Anexo

F.10.

Sistema de Seguridad y Confort

Panel de Control

Actuadores

Luces

Anexo F.10. Seccién Control- Puerta.

4.3.- Subir o Bajar Persianas.

Para subir o bajar persianas de sus ventanas automaticamente, debe
dirigirse en el Sistema a la seccién Control, luego hacer click sobre el
item Ventanas y seleccionar que ventana desea que se eleve o baje la
persiana correspondiente. El color amarillo significa que la persiana de

esa ventana esta levantada. Anexo F.11.



Sistema de Seguridad y Confort

“ — |

Segundad

Anexo F.11. Seccién Control- Ventana.

5.- Usuarios.

Al Usuario estandar se le permite observar que usuarios se encuentran
registrados en el Sistema y podra ver informacién como nombres, fecha de
nacimiento, cedula, correo, celular, etc. Ademas podra cambiar sus datos

cuando desee, y ver quien esta en la lista de personal de emergencia.

5.1.- Ver Usuarios del Sistema.

Usted podra obtener Informaciéon de todos los usuarios del Sistema
accediendo a la seccion Usuarios, donde lo primero que vera son las
fotos de los usuarios y un resumen de su informacién personal, ver
Anexo F.12. Para observar mayor informacién de un usuario debera

hacer click sobre el botén “Ver mas” al lado de la foto, y aparecera una



ventana con datos de Informacion General y de Cuenta de Usuario

como puede ver en el Anexo F.13.

P
€ = C [19216810115

Cor Sesin Sistema de Seguridad y Confort

Ve Usuarios

W Pesti

Celuar 0981636306
Email tcardenagifiec espol ed ec

E E

Personal de Emergencia

Informacion General del Usuario Informacion de Contacto del Usuario

Cedua: 0926247750
Sexs Segundo Email akiis_87tacs@hotmail com
Fecha de Nacimiento 24/11/1987 Cehdar 0981636208

Tipo de Sangre: A

Anexo F.13. Seccion Usuarios- Informacién del Usuario (Opcion Ver
Mas)



5.2.- Editar Mi Perfil.
Para Editar su Informacién, deberd acceder a la seccién Usuarios y
dar click sobre Mi Perfil, donde le aparecerd toda su informacién
registrada en el Sistema Ver Anexo F.14. Para editar esta informacién
debe dar click sobre Editar y podra cambiar toda su informacién
excepto su numero de cedula, cada vez que edite su informacion esta
obligado a cambiar su contrasefia de acceso al Sistema Web y de
acceso a Puertas, todo esto por motivos de Seguridad ya que es
recomendable que cada ciertos meses debe actualizar las
contrasefias de todo. Ver Anexo F.15.

T

Conat Seson Sistema de Seguridad y Confort

Panel de Control

Control

Ver Usuanos
pa— Informacion General del Usuario Informacion de Contacto del Usuario

" - Nombres: dra MNombre de
Personal de Emergenca P

Anexo F.14. Seccién Usuarios- Perfil del Usuario.



Editar Usuario

Datos del Usuario Datos de la cuenta de Usuario

o

Gonfirme Cartrasefia

Ingrese Cortrasefia de Acceso a Puentas (Ejemplo; ##)

Confirme Contrasefia de Acceso Puertas

Anexo F.15. Seccién Usuarios- Editar Perfil.

5.3 Ver Personal de Emergencias.

Usted podra consultar informacion del personal de emergencia
registrado en el Sistema accediendo a la seccion Usuarios y en el
panel de control debe dar click Personal de Emergencia donde
obtendra datos como nombres, profesion, cargo, celular, etc. Ver

Anexo F.16.

6.- Salir del sistema.

Para salir del sistema de una manera correcta y segura debe hacer click
sobre el icono “Cerrar Sesion” al lado izquierdo superior de la pagina, esta
accion cerrara su sesion en el sistema y lo redirigira de vuelta a la pagina de

Autentificacion. Ver Anexo F.17.



Sistema de Seguridad y Confort

Seguidad Coctrol

Ver Usuarios

Wi Perfil Personal de Emergencia

Primer {sngumo [Primer [segundo

Personal de Emer ia
-Persenal de bpergencta | Nombre [Nombre |Apelido _|Apeliido

Cedula Profesion  |Cargo  Celular |Telefono  |Email

lul‘ 0599 Wiguel [Eduardo iCarpio IMiranda Bombero Jete

Sistema de Seguridad y Confort

“ s

Temperatua

Boton de Panico

Silenciar Sirenas

amaras de Seguidad

Anexo F.17. Cerrar Sesion.



ANEXO G

Manual de Usuario para “Usuario
Administrador”

1.- Administrar Usuarios.

El Usuario Administrador tiene el poder de Agregar, Editar, Deshabilitar a los
usuarios del Sistema y ademas Ingresar o Borrar Personal de emergencia.
Para acceder como usuario administrador se debe colocar como URL la
direccion IP del servidor Web seguido de /admin ejemplo:

http://192.168.10.115/admin o http://192.168.10.115/administrador.jsp

1.1.- Editar Usuarios.

Esta seccion en lo primero que ve al ingresar al Sistema como usuario
administrador, aqui puede ver un resumen de informacion de todos los
usuarios habilitados en el Sistema, puede dar click sobre “Ver mas”
para obtener mayor informacion, ver Anexo G.1; ademas puede editar
el perfil de los usuarios haciendo click sobre “Editar” al lado de la foto
del usuario elegido, puede editar los mismo parametros que se
menciond en el “Manual de Usuario Estandar” y como valor agregado
puede cambiar el permiso del usuario de Administrador a Estandar o

Viceversa Ver Anexo G.2.


http://192.168.10.115/admin
http://192.168.10.115/administrador.jsp

Sistema de Seguridad y Confort

Seguidad Control

EESSCORION Nombre: Miguel Nombre: Vicente
Apelida: Carpio Apelido: Carpio

R LouE Cedia: 0928570509 Cedula: 0909797383
Celular: 0990756299 Celdar. 0969511476
HabiftarDeshabiltar Usuarios Y
Emall tcardena@fiec espol edu ec Email mecarpio90@gmailcom Emal v_ca_raghotmailcom
Personal de Emergencia Viinw) (B

Anexo G.1. Seccion Usuarios- Perfil del Usuario.

Editar Usuario

Datos del Usuario Datos de la cuenta de Usuario

Nombres:  tique Permiso del Usuanio es administador / Cambiar a
Apelidos: Cap

Fecha de Nacimiento (Eemplo: ddmmiaaaa)

igrese Conrasefia
Sexo del Usuario M / Cambiar &
- onteme Contraseda
Tipo de Sangre del Usuanio: O+ / Cambiar =l
Foto Camet del Usuano [ Selsccimnss srchng | o 3¢ ha selecconado nngin srcimo Ingrese Contrasena de Acceso a Puertas (Ejemplo: #254)
Coreo Electonico  mecarpe¥igigmed com
Confirme Conlrasefia de Acceso Puertas

Coreo Electronico Opcional migsel car

Numero Cekdar

Anexo G.2. Seccién Usuarios- Editar Perfil.



1.2.- Agregar Nuevo Usuario.

El usuario administrador podra agregar un nuevo Usuario dirigiéndose
a la seccion Usuarios y dar click en el panel de control sobre el item
“‘Nuevo usuario”, donde debera determinar toda la informacion
mencionada anteriormente e ingresar el niumero de cedula del usuario,
este numero no podra ser cambiado en el futuro, ademas debe subir
una foto del usuario, establecer sus contrasefias y escoger el permiso

correspondiente. Ver Anexo G.3.

Sistema de Seguridad y Confort

“

Agregar Usuario

Panel de Control

Editar Usuarios

Nuevo Usuario_|

Habiltar/Deshabistar Usuarios Datos del Usuario Datos de la cuenta de Usuario

Personal de Emergencia Nombres:

Apelidos

Anexo G.3. Seccidn Usuarios- Nuevo Usuario.

1.3.- Habilitar o Deshabilitar Usuarios.

Para restringir el acceso total al sistema a un usuario o renovar un
acceso debe dirigirse a la seccion Usuarios y dar click en el panel de

control sobre el item “Habilitar/Deshabilitar Usuarios”, donde le



aparecerd todos los usuarios del sistema Habilitados y no Habilitados,
solo basta con dar click sobre el boton “Habilitar” o “Deshabilitar” al

lado de la foto del Usuario seleccionado, ver Anexo G.4.

Sistema de Seguridad y Confort

Usuarios Segundad

Panel de Control

Editar Usuarios.
Nuavo Usuario
HabiltarDeshabitar Usuarios |

Personal de Emergencia

Anexo G.5. Seccidn Usuarios- Habilitar/Deshabilitar Usuarios.

1.4.- Agregar o Eliminar Personal de Emergencia.

Para Agregar o Eliminar Personal de Emergencia debe dirigirse a la
seccion Usuarios y dar click en el panel de control sobre el item
“Personal de Emergencia”. Ahi encontrara una tabla con todo el
personal y en la ultima columna se encuentra el boton borrar que
eliminara el personal seleccionado del sistema, ver Anexo G.6. Debajo
de la tabla de Personal de Emergencia se encuentra el botdén “Agregar

nuevo personal’ esta abrira una ventana donde se debe ingresar



informacion como nombres, cedula, teléfonos, direccion del punto de

emergencia, etc. ver Anexo G.7.

Sistema de Seguridad y Confort

Seguridad

Edtar Usuarios
o e Personal de Emergencia
HabitarDeshabiiar Usuarios [ T T T Borrar
[Primer Segundo  [Primer Segundo k Punto de
‘Cedulu INombre INombre. lApellido Apeliido ‘Prvie:lon ‘Cnrw [C'Iullr Telefono  |Email :eu::
_Personal de Emergencia_| ‘
10926570599 ‘V\‘ queld (Eduardo ’(,ﬂw: Miranda ‘[w‘mf‘«::u }J(—‘w lm?l’iﬁx 1990756299 arrar ‘
= — 1 1 Z

aregar e personal

Anexo G.6. Seccion Usuarios- Personal de Emergencia.

Panel de Control

Agregar Personal de Emergencia

Editar Usuarios

Nuevo Usuario Datos del Personal de Emergencia e

HabiltarDeshabilitar Usuarios

Personal de Emergencia

Anexo G.7. Seccion Usuarios- Agregar Personal de Emergencia.



2.- Agregar v Eliminar Sensores o Actuadores.

La accion de agregar o eliminar un Sensor o Actuador en el Sistema es la
misma y es sencilla, solo debe dirigirse a la seccion correspondiente
Seguridad para Sensores y Control para Actuadores, dentro de esta seccién
podra encontrar en el panel de control al lado izquierdo de la péagina el
periférico que desea agregar o eliminar. En el centro de la Pagina observara
la planta Alta y Baja dividida por cuadrantes y cada cuadrante tiene una

identificacion diferente, ver Anexo G.8.

Sistema de Seguridad y Confort

Panel de Control

Agregar | Exminar Sensores
Panel de Modificacion de Sensor de Movimiento

Modeierto ) Escoja la accion que desea Reakzar

Humo (Agreger . Esminar .

Temperatura

Escop el cuadrante en el que se reakzara la accion

Boton de Panico

Camara de Seguridad

Anexo G.8. Seccidon Seguridad- Agregar Eliminar Sensores de Movimiento.

Para Agregar un Periférico se debe dar click sobre el item con el nombre del

Periférico que desea y realizar los siguientes pasos: Ver Anexo G.9.



a)

b)

d)

En el Panel del lado derecho encontrara un menu donde debera dar
click sobre la accion que desea realizar, en este caso agregar,
automéaticamente el botén se pintara de blanco y aparecera debajo un

cuadro de texto.

En el cuadro de texto debe especificar el nombre del lugar donde sera

instalado el nuevo periférico.

Debajo de este cuadro de texto debe escoger el lugar en el cuadrante
para asi obtener mejor visualizacion de la localizacion del periférico en

el hogar, se desplegara una lista con las opciones de posicion.

Por ultimo debe determinar si el periférico se instalara en la Planta
Baja o Planta Baja, al dar click sobre la opcion deseada aparecera una
lista con los cuadrantes disponibles en la planta seleccionada, se
podra guiar graficamente con el mapa de la planta para escoger el

cuadrante correcto.



Sistema de Seguridad y Confort

Camara

Panel de Modificacion de Sensor de Movimiento

Escom la acoon que desea Reakzar

Describa ef Lugar en el Hogar donde esta instaiando

Escom la posicion del perferico en of cuadrante

Anexo G.9. Seccion Seguridad- Panel de Modificacion de Sensores
(Agregando Sensores).

Para Eliminar un Periférico se debe dar click sobre el item con el nombre del

Periférico que deseay realizar los siguientes pasos: Ver Anexo G.10.

a)

b)

En el Panel del lado derecho encontrara un menu donde debera dar
click sobre la accion que desea realizar, en este caso eliminar,

automaticamente el botdn se pintara de blanco.

Luego debe determinar si el periférico se eliminara de la Planta Baja o
Planta Baja, al dar click sobre la opcion deseada aparecera una lista
con los cuadrantes disponibles en la planta seleccionada, se podra
guiar graficamente con el mapa de la planta para escoger el cuadrante

correcto.



Sistema de Seguridad y Confort

Agregar | Elminar Sensores
Panel de Modificacion de Sensor de Movimiento

Mosmento | Escon la accion que desea Reakzar

Humo L

Escom el cuadrante en el que se realzara la accion
Botonde Parico : - Part 53 ) (AN

Camara de Seguridad 2 I L'Ii“
i I
' | F

Mostcn

Anexo G.10. Seccion Seguridad- Panel de Modificacion de Sensores
(Eliminando Sensores).

3.- Activacion del Sistema Inteligente.

En esta seccion el usuario Administrador podra activar o desactivar las
caracteristicas adicionales que se le dio al sistema para que sea un sistema
mas inteligente, caracteristicas como simulacion de presencia, que es de
mucha importancia cuando se tiene que viajar por varios dias y asi poder
engafiar a posibles ladrones que quieran aprovecharse de la ausencia de
personas en el hogar. También tiene la capacidad de encender los focos de
los pasillos cuando el sensor de movimiento detecte que alguien pasa por el
pasillo, ademas tenemos la opcién de habilitarlo a una hora especifica que

gueramos. También se encuentra el encendido de sirenas al detectar



movimiento que al igual que la caracteristica antes mencionada se puede

configurar a qué hora esta sirena puede sonar.

3.1.- Activar o Desactivar Simulacién de Presencia.

Para activar la Simulacion de Presencia debe dirigirse a la seccién
Auténomo y la primera pagina que le observara tendra un mensaje
que dice “Para Activar la Simulacion de Presencia debe Desactivar el
Encendido Automatico de Focos y Sirenas” esto quiere decir que la
Simulacion de Presencia solo podra ser activada si las demas
caracteristicas de la seccion Autdbnomo se encuentran desactivadas.

Ver Anexo G.11.

p - ——
Sistema de Seguridad y Confort

Panel de Control

= - S

Sistema inteigente

Encendido de Sirenas por Movimiento Sistema Inteligente - Simulacion de Presencia

Anexo G.11. Seccién Autbnomo- Simulacién de Presencia.



Luego de leer este mensaje debemos dar click en el panel de control
al lado izquierdo de la pagina sobre el item Simulacién de Presencia.
Primero debemos escoger por cuantos dias el sistema funcionara.
Tengo una lista finita de nameros del 1 al 50, dias habiles para

simulacion.

Posteriormente debemos especificar si ademas de simular el
encendido y apagado de los focos también deseamos simular la
elevacion o bajada de persianas. Esta accion se la realiza haciendo un
click sobre el check box correspondiente, por defecto siempre simulara

solo focos.

Por ultimo debemos especificar desde que fecha el sistema simulara.
Se preguntara porque escoger una fecha; bueno el sistema para
simular presencia repite las acciones realizadas en un dia o dias
pasados, por eso debemos especificar desde que dia queremos
simular y tomar en cuenta el numero de dias seleccionado
anteriormente ya que hay una relacion directa debido a que a partir de
la fecha descrita se simulara los dias escogidos. Ejemplo: Si escoge el
numero 5 como numero de dias para la simulacion e ingresa la fecha
01/01/2013 como fecha de inicio de replicacion de eventos, el sistema
comenzara a repetir exactamente todos los eventos acontecidos en

los dias 1, 2, 3, 4 y 5 de Enero del 2013. Ver Anexo G.12.



Encendido de Focos por Mowmvento

Encendido de Sirenas por Mowmierto Sistema Inteligente - Simulacion de Presencia

Anexo G.12. Seccion Autdnomo- Simulacion de Presencia (Eleccion
de dias a simular)

Para desactivar la Simulacion de Presencia solamente debemos dar

click sobre el boton desactivar Ver Anexo G.13.

| T
« c
Sistema de Seguridad y Confort
Sistema Intedgente

Simudacion de Presencia_j

Encendido de Focos por Movimienta

Sistema Inteligente - Simulacion de Presencia

Encendido de Sirenas por Movimiento

Anexo G.13. Seccidén Autbnomo- Simulaciéon de Presencia
Desactivado.



3.2 Activar o Desactivar Encendido de Focos por Movimiento.

Usted puede escoger esta opcion dirigiendo a la seccion Autbnomo y
en el panel de control del lado derecho de la pagina dar click sobre el
item “Encendido de Focos por Movimiento”. Luego le aparecera en el
centro de la pagina un cuadro de explicaciéon y le dara la opcién de
colocar una hora tentativa para que la caracteristica de activar focos
por deteccion de movimiento se realice. Para confirmar debe dar click

sobre Activar, Ver Anexo G.14.

Sistema de Seguridad y Confort

“I

Panel de Control

Sistema inteigente
Simuacion de Presencia
Encendido de Focos por Movimiento

Encendido de Sireras por Movimiento Sistema Inteligente - Encendido de Focos al detectar Movimiento

Anexo G.14. Seccion Autbnomo- Encendido de Focos Cuando Detecta
Movimiento (Editar Hora).

Para desactivar esta caracteristica debe dirigirse en el item

mencionado y dar click sobre el botén desactivar. Usted puede activar



el Encendido de Focos por Movimiento y el Encendido de Sirenas por

Movimiento paralelamente.

3.3 Activar o Desactivar Encendido de Sirenas por Movimiento.

Usted puede escoger esta opcion dirigiendo a la seccion Autbnomo y
en el panel de control del lado derecho de la pagina dar click sobre el
item “Encendido de Sirenas por Movimiento”. Luego le aparecera en el
centro de la pagina un cuadro de explicacion y le dara la opcion de
colocar una hora tentativa para que la caracteristica de activar el
encendido de sirenas por Movimiento se realice. Para confirmar debe

dar click sobre Activar, Ver Anexo G.15.

Sistema de Seguridad y Confort

S m

Panel de Control

Sistema Inteligente
Simulacion de Presencia
Encendido de Focos por Movirmienta

Encendido de Sirenas por Movimiento. Sistema Inteligente - Encendido de Sirenas al detectar Movimiento

Anexo G.15. Seccién Autbnomo- Encendido de Focos Cuando Detecta
Movimiento (Activado o Desactivar)



Para desactivar esta caracteristica debe dirigirse en el item
mencionado y dar click sobre el boton desactivar. Usted puede activar
el Encendido de Focos por Movimiento y el Encendido de Sirenas por

Movimiento paralelamente.



ANEXO H

Comparacion entre Arduino y
Raspberry Pl

ARDUINO RASPBERRY PI GANADOR
Necesita cable USB, pantalla
Confi aa Necesita un cable USB, |HDMI, tarjeta SD para el sistema D
ONIIEULACION descargar el software e instalar. |operativo, cable Ethernet o
adaptador de WIFI
Conectividad Usa un moédulo llamado Ethernet | Tiene una conexion integrada Empate

Shield R3

Ethernet

Procesamiento

estdn  equipadas con un
microcontrolador de 8 bits de
ATMEL, el ATmega328 que
funciona a 16 MHz

Usa un 700MHz

BCM2835.

chip de

Raspberry PI

Digital I/O Pins 54 de las cuales

Soporta las interfaces 12C y SPI,

Entradas y Salidas 15 dedicadas 2 PWM pero estos son todos los Arduino
conectores digitales
El codigo se escribe | Se debe iniciar sesion por medio
Programacion directamente en el IDE de|de SSH desde el ordenador, Empate
Arduino. escribir el codigo y ejecutarlo
Precio Arduino Mega $31.01 Raspberry Pl $ 44.95 Arduino




ANEXO |

Costos de construccion de la parte electronica

MATERIALES UNIDADES PRECIO POR Ul;IIDAD (Dic 2012) | PRECIO POR UgIIDAD(Jun 2013) PRECIO$TOTAL

Arduino MEGA 2560 Board R3 1 40,95 29,99 40,95
Arduino Ethernet Shield R3 1 33,01 28,5 33,01
Adaptador - 9V DC 1 6,65 5,99 6,65
Paguete de cables 70pcs 1 5,85 6,35 5,85
Modulo Relés 5V -SainSmart 4 1 8,23 8,23 8,23
Camara IP 1 59,99 59,99 59,99
Cerradura electromagnética Skylink MC-201 1 44,95 44,95 44,95
Servomotor Futaba M0031 1 12,79 12,79 12,79
Foco de 100W 1 1,2 1,2 1,2

Cable UTP categoria 6 [metros] 20m 0,40 x metro 0,40 x metro 8
Leds 15 0,1 0,1 1,5
Resistencias 20 0,05 0,05 1

Teclado Matricial 4x4 1 8 8 8
Botones 35 0,1 0,1 3,5

Borneras 40 0,15 0,15 6

Buzzers 0,25 0,25 0,5

Adaptador regulable 15 15 30
Placas PCB 36




ANEXO J
Planos de la Casa Urbanizacion Paraiso del Rio 2
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Anexo J.1. Planos de la planta baja de la casa ubicada en Urbanizacion Paraiso del Rio 2.



Planta Alta.

7,00

Dormitorio 3
2.80X 2.80 1

Dormitorio 2
2.80X 2.90

13,00

Anexo J.2. Planos de la planta alta de la casa ubicada en Urbanizacion Paraiso del Rio 2.
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