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RESUMEN

El trabajo de Titulacion muestra el analisis, el desarrollo y la implementacién de un
esquema de seguridad informatico para una empresa que brinda servicio de
mensajes simples(SMS). El esquema de seguridad est4 basado en las normas de
calidad ISO 27001:2013 en su versién mas reciente la cual es la 2013 emitida por la

Organizacién Internacional de Normalizacién (1SO).

Toda organizacion posee informacion critica por la cual debe ser protegida ante
cualquier tipo de amenaza que no comprometa con su disponibilidad,
confidencialidad e integridad por este motivo es recomendable que se implemente un
esquema de seguridad para proteger este activo tan valioso hoy en dia. La empresa
a la cual se le implementé este esquema de seguridad no contaba con politicas
claramente definidas y por tal motivo presentaba fallos en la seguridad de la

informacion.

Para llevar a cabo la implementacién del esquema de seguridad se us6 el método
MAGERIT con el fin de gestionar los riesgos residuales e inherentes que estan
presentes en la organizacion, para esto se hizo la contextualizacion de la empresa,
es decir, se conocié la informacion de la infraestructura de la empresa y la
organizacion de la misma para asi poder identificar el proceso central por la cual se

le va aplicar el esquema de seguridad.
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Luego se procedié a realizar un andlisis de brecha para conocer la situacién actual
frente a los riesgos, para continuar con el andlisis de riesgo, la cual fueron varios
procedimientos a seguir: Identificacién de los activos, clasificar los activos por su
importancia, se identificaron las amenazas que estan presentes en cada activo del
proceso central, para poder hacer la debida valoracion de las amenazas y por Gltimo
clasificar los inventarios por la valoracion de las amenazas y asi realizar la evaluacion

de riesgos para identificar los riesgos residuales y riesgos inherentes.

Una vez con el analisis de riesgos se realizo la declaracion de aplicabilidad con el fin
de conocer que controles se pueden aplicar al proceso central y finalizar con el

tratamiento de riesgos e implementaciéon de los controles y politicas de seguridad.
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INTRODUCCION

Con el avance de la tecnologia y la gran dependencia que se tiene sobre ella, el flujo
de informacién que se tiene fisicamente en una empresa cada vez es menor y debido
a esto, existe informacion sensible que se encuentra almacenada en algun dispositivo
de almacenamiento de datos como puede ser un disco duro, un pendrive, entre otros,
lo que es de alta importancia contar con algin medio de seguridad que garantice que
la informacién esté disponible cuando sea debido, sea integro y sea confidencial

cuando lo amerite.

La empresa que brinda servicios de mensajeria simples(SMS) de manera masiva no
es una excepcioén, esta empresa posee informacion importante sobre sus clientes,
promociones que brindan los clientes y quieren que sea enviado masivamente por
SMS, por tal motivo es necesario resguardar esta informacion ante cualquier tipo de
amenaza contra su integridad, confidencialidad y la disponibilidad, siendo la finalidad
de este trabajo, la cual consiste en la proteccién de los datos criticos mediante la

implementacion de un esquema de seguridad.

El esquema de seguridad planteado sigue las normas de la Organizacion
Internacional de Normalizacion 1ISO 27001:2013 en su versién mas reciente la 2013,
la cual nos ha brindado la metodologia adecuada para determinar las carencias y
falencias en lo que seguridad respecta, ayudandonos con implementaciones de

controles y politicas de seguridad que mitiguen las amenazas que tienen probabilidad
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de ocurrir dentro del nucleo central de la empresa la cual es su sistema de envié de

mensajeria masivo.

Para encontrar los fallos mas criticos dentro la empresa, se realizé el respectivo
analisis de riesgo y después haciendo un analisis de brechas sobre el proceso de
mayor importancia para ellos, con el fin de determinar cémo se encuentra la empresa
antes de que se le implemente el esquema de seguridad, con esta informacién se
procedidé a desarrollar e implementar el esquema de seguridad que se ajusta a las

necesidades de la empresa.



CAPITULO 1

GENERALIDADES

1.1 ANTECEDENTES

El principal negocio de la empresa es la mensajeria masiva, esto es, el envio
de mensajes de texto a destinatarios independientemente de la operadora de
celular que estén suscritos. El cliente puede subir hojas electrénicas en Excel
por medio de un portal web o enviar requerimientos de envio mediante un

servicio web.

Otro servicio importante que ofrece la empresa es el servicio de boton de
panico, el cual debe poseer una disponibilidad muy alta para suplir las
expectativas del cliente. Este servicio se encuentra en un servidor virtual dentro

de un servidor fisico HP el cual es administrado remotamente. Sin embargo, el
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soporte no es monitoreado, Unicamente se responde de manera manual a

alertas por parte del cliente.

Actualmente la organizacién se estd enfocando en mejorar la estructura
tecnolégica debido a que han tenido varios problemas de seguridad y estos
incidentes han tenido grandes repercusiones al rendimiento del servicio que
brinda la empresa, por lo cual han visto la necesidad de crear un esquema de
seguridad para asegurarse de que esto no vuelva a ocurrir 0 mitigar estos
incidentes, entre estos accidentes se encuentra la pérdida de informacién, la
cual tuvieron que ingresar manualmente ya que no contaban con un respaldo

sobre ello, indisponibilidad de servicio durante una hora, entre otros.

DESCRIPCION DEL PROBLEMA

Dentro de la empresa se detectdé que no existe un esquema de seguridad
implementada, de hecho, ha habido algunos incidentes en la disponibilidad de
los servicios, tales como pérdida de conexién, pérdida de informacién y
aplicaciones web inaccesibles, lo que implica que los usuarios internos y

externos se cuestionen sobre la calidad del servicio que brindan.

La red local esta configurada con DHCP en un enrutador doméstico TP-Link
TL-WR941ND, esto supone un riesgo alto ya que depender de las

caracteristicas de un enrutador doméstico la cual no est4 disefiado para



soportar una cantidad masiva de paquetes podria ocasionar que el servicio de
internet se caiga, dando como solucién el reinicio del enrutador. Ademas, los
equipos servidores estan bajo la misma red local y el enrutador no tiene
configurado ninguna lista de acceso para filtrar peticiones de conexion hacia el
servidor, esto es un riesgo alto ya que cualquier persona no autorizada puede

tratar de acceder al servidor mediante protocolos SSH o Telnet.

Ademas, la empresa no cuenta con personal capacitado en el &rea de sistemas
por lo cual se accede remotamente ante alguna alerta de los usuarios o clientes.
En ocasiones el contador o alguien presencial no experto del tema colabora
con soporte basico. De manera presencial, cuando el problema es mas
complejo, se contacta a un tercero para realizar respaldos, reconfigurar o

restaurar los servidores afectados.

En lo que respecta a infraestructura, los servidores fisicos comparten la misma
red que los virtuales y a su vez con los empleados de la empresa. La empresa
justifica esto, por el acceso que debe tener el departamento contable al sistema
contable SACI (desarrollado por terceros) alojado en un servidor virtual, dentro
del servidor fisico DELL T20. De la misma manera el departamento de
Inteligencia de Negocio accede al programa Splunk instalado en el servidor
fisico DELL T320. En el pasado la empresa sufrié una pérdida de informacién
en el sistema contable, el encargado tuvo que levantar nuevamente la
informacion en la base para mantener al dia los registros perdidos, pues su

ualtimo respaldo fue 1 afio antes del incidente.
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En conjunto, los problemas citados provocan estragos en la imagen y
reputacion de la empresa, tanto internamente como externamente. La fiabilidad
de contar con un servidor para botdén de pénico se iria perdiendo hasta ir en
contra del contrato de servicios. Finalmente, la desventaja de competitividad
con otras compafias del mercado, al no poder calificar para certificados de
sistemas de gestién de calidad generara que los clientes actuales o futuros
clientes potenciales elijan otra compafiia ofreciendo el mismo servicio, pero

certificados con la norma ISO 27001:2013.

SOLUCION PROPUESTA

Se plantea la implementacién de la norma ISO 27001:2013 para la optimizacién
de procesos y servicios suministrados por la empresa, por la cual se llevara a
cabo la creacién de varias politicas de seguridad que abarque situaciones
delicadas como la pérdida de informacién importante, esto se puede manejar
con una politica de respaldo de base de datos que estan en la empresa para
poder restablecer inmediatamente la informacion deseada si se llegara a perder
por algan motivo o por algun error del personal autorizado al manejo de la base
de datos como también una politica para el manejo de acceso de personal no

permitido, esto ayudara a decidir qué empleados estan en capacidad para



acceder a cierta parte de informacion o del sistema que manejan ellos, con esta

politica se generaran niveles de acceso bien definidos.

También se plantea una politica de respaldo de los servidores, ya que poseen
archivos de configuracion especificos para cada servicio que brindan y eso es
algo de suma importancia por lo que si se llegara a perder seria muy
complicado restaurar el sistema si ho se tiene un respaldo de ello. Para los
servidores fisicos, los cuales poseen servidores virtuales, seran aplicadas
normas para optimizar sus recursos y accesos a favor de proteger la

disponibilidad de los servicios alojados.

De la misma manera se incluird en la solucion, el andlisis y reconfiguracion de
la red interna de la empresa. Se revisara las configuraciones actuales del re
direccionamiento de puertos, DMZ, DHCP, entre otras, para respaldar su
existencia 0 en caso contrario removerlas u optimizarlas. Teniendo también
como finalidad, establecer y justificar la presencia y correspondencia de
usuarios y servidores dentro del mismo segmento de red. En caso de llegar a
sugerencias o conclusiones que incluyan modificaciones fisicas en la topologia
actual de la red, se las notificara a la empresa de manera que contemplen

capital para nuevos equipos de red.

Adicionalmente se implementara una politica de seguridad para el manejo de
acceso de personal no permitido, esto ayudara a decidir qué empleados estan

en capacidad para acceder a cierta parte de informacion o del sistema que



manejan ellos, con esta politica se generaran niveles de acceso bien definidos.
Se plantea la implementacién de la norma ISO 27001:2013 para la optimizacién

de procesos y servicios suministrados por la empresa.

Los controles de creacion y revisibn de politicas para seguridad de la
informacién, serén a su vez directrices para la implementacién de controles
adicionales aplicables a esta solucién. Mediante la implementacion de una
politica de control de accesos y control de acceso a las redes y servicios
asociados, la confidencialidad de acceso a la informacién por parte de clientes

internos o externos, serd mayormente garantizada.

Para salvaguardar la disponibilidad e integridad de la informacién y protegerla
de amenazas ambientales, se considera el control de mantenimiento de los
equipos. En cuanto para amenazas a nivel digital, controles contra codigo
malicioso, copias de seguridad de la informacién y restricciones de instalacion

de software, también son considerados en este proyecto.

Con la finalidad de mitigar conflictos en la red entre servidores y usuarios, el
control de segregacion de redes sera puesto en funcionamiento, para reforzar

la disponibilidad de los servicios.

Con los controles de mantenimiento de los equipos, de proteccion contra codigo
malicioso, copias de seguridad de la informacion, restricciones de instalacion

de software y el control de acceso a las redes y servicios asociados
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1.5

implementadas en las politicas de seguridad, los beneficios de esta solucion
son: se garantiza que incremente la disponibilidad de los servicios que ofrece
la empresa, proveyendo una manera mas eficiente de restaurar el servicio
cuando se realice algun tipo de actualizacion, por lo cual el usuario final no se
vera afectado de manera negativa durante el tiempo que demande este tipo de
soportes. Se mitigar4 los posibles ataques informaticos o pérdidas de
informacién por negligencia, generando una mejor confianza entre los usuarios
gue interacttan con los datos. Por ultimo, la imagen de la compafiia mejorara
al poder calificar para certificados de calidad concerniente a sistemas

informaticos, una vez se apliquen los controles planificados.

OBJETIVO GENERAL

Implementar un esquema de seguridad en base a las normas de calidad ISO
27001:2013 para una empresa de mensajeria masiva por SMS, mediante la
implementacion de politicas de seguridad y el cumplimiento de controles que la

empresa debe aplicar para garantizar la calidad del servicio brindado.

OBJETIVOS ESPECIFICOS

Los objetivos especificos son los siguientes:



1. Identificar las vulnerabilidades o debilidades que presenta la empresa
en la infraestructura tecnoldgica.

2. Disefar politicas de seguridad que abarcan defensa contra accesos
no autorizados, respaldo periédico de informacion critica y acciones
rapidas ante una caida de servicio.

3. Implementar y ejecutar las politicas de seguridad.

4. Verificar y evaluar el cumplimiento de las politicas de seguridad

implementadas contra las vulnerabilidades detectadas.

1.6 METODOLOGIA

Para la implementacién del esquema de seguridad nos basamos en la

metodologia MAGERIT v3:

e Definicién de los procesos.
e Asociacion de los activos de informacion al proceso critico.
e Andlisis de brecha.
e Analisis de riesgo.
o Definicion del alcance.
o ldentificacién de los activos.
o ldentificar amenazas sobre los activos.
o Clasificacion de los inventarios por la valoracion de las

amenazas.



e Declaracion de aplicabilidad
e Tratamiento de riesgos.

e Plan de tratamiento de riesgos.

Se definen los procesos que tiene la empresa y nuestro enfoque radica en el
proceso central o el mas importante para la organizacion y a esta se la aplicara
los controles necesarios para eliminar o mitigar las vulnerabilidades que

pueden ser explotadas para perjudicar a la organizacion.

El alcance de la evaluacién de riesgos y de las politicas de seguridad se
centrara en los controles que son aplicables para el proceso central, la cual

incluye areas de software, hardware y redes.



CAPITULO 2

MARCO TEORICO

2.1 INTRODUCCION

La ISO 27001:2013 es basado principalmente en el Sistema de Gestion de
Seguridad de la Informacién (SGSI), la gestion de seguridad debe hacerse
mediante un proceso organizado, correctamente elaborado, documentado y

debe ser conocido por todos los miembros dentro de la organizacion.

La SGSI esta compuesta por cuatro procesos basicos que son indispensables
para su correcta implementacién y actualizacién, a esto se le conoce como el
ciclo de vida de una SGSI. Estos procesos estan circularmente enlazados por lo

gque es una mejora continua. En la Figura 1 se muestra estos procesos.



Planear

Verificar

Figura 2.1: Procesos basicos de un SGSI

Fuente: http://maurikviking.wixsite.com/ingsoftudistrital/norma-iso-27001, consultado

Octubre 2018

Cada proceso del SGSI cumple una funcién especifica tal como se muestra
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enla Tabla 1.
Tabla 1: Objetivos de los procesos basicos de la SGSI
Proceso Descripcién
Se establecen los objetivos, el alcance del
Planear SGSI, las politicas, procesos Yy

(Establecer el
SGSI)

procedimientos de seguridad necesarios
para gestionar el riesgo y mejorar la
seguridad informatica.

Hacer
(Implementar y
operar el SGSI)

Se realiza la implementacion de los
controles establecidos en el
procedimiento previo

Verificar
(Revisar y dar
seguimiento al
SGSI)

Revisar el desempefio de los procesos
con respecto a la politica y que estos
cumplan con los objetivos establecidos en
el primer proceso, luego de esto reportar
los resultados a la alta direccion para su
debida revision.



http://maurikviking.wixsite.com/ingsoftudistrital/norma-iso-27001
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Fuente: https://www.pmg-ssi.com/2015/01/iso-27001-la-implementacion-de-un-

sistema-de-gestion-de-seguridad-de-la-informacion/, consultado Octubre 2018

EL SGSI esté enfocada en tres términos que son importantes en lo que respecta
al sistema de informacion, los cuales son: la confidencialidad, la integridad y la

disponibilidad [1] y esto es lo que principalmente se centra la ISO 27001:2013.

La informacién sensible dentro de la empresa solo debe ser accedida por cierto
personal que esta apto o autorizado para acceder y leer dicha informacion, si
esta informacion estd siendo accedida por personal no autorizado se esta

comprometiendo la confidencialidad.

Cuando se trata de que la informacion no debe ser modificada, alterada o
eliminada y debe estar de manera completa estamos diciendo que dicha

informacion tiene integridad.

La informacion debe estar disponible en cualquier momento, siempre y cuando
quien la solicite tenga los accesos necesarios para poder obtener dicha

informacion, esto tiene que ver con la disponibilidad de la informacién.


https://www.pmg-ssi.com/2015/01/iso-27001-la-implementacion-de-un-%20%20sistema-de-gestion-de-seguridad-de-la-informacion/
https://www.pmg-ssi.com/2015/01/iso-27001-la-implementacion-de-un-%20%20sistema-de-gestion-de-seguridad-de-la-informacion/
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2.3
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SEGURIDAD DE LA INFORMACION

Es un conjunto de medidas de seguridad, que pueden ser controles y politicas
de seguridad, cuyo objetivo es la de minimizar o erradicar la amenaza latente
sobre algun sistema de informacién. Los equipos de hardware y de software
gue forman parte vital para el funcionamiento de la organizacién también son

protegidos por la seguridad de la informacion [2].

Cuando se trata de la norma 1SO27001:2013, la seguridad de la informacion
esta enfocada en la confidencialidad, integridad y la disponibilidad de la
informacioén y los datos relevantes dentro de la organizacion, pero para esto se
requiere mantener los programas, controles y las politicas de seguridad

correctamente implementadas.

No contar con alguna medida de seguridad en contra a una amenaza puede
provocar la pérdida de una gran suma de dinero y quizas a la quiebra de la
organizacién y esto causado por algun fallo a nivel de software o algin
desperfecto a nivel de hardware, por ese motivo la seguridad de la informacion

es un punto vital que toda organizacién debe considerar.

ISO 27001:2013
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Norma internacional emitida por la Organizacién Internacional de
Normalizacion (ISO) y cuyo principal objetivo es de proveer los requerimientos
para establecer, implementa y mejorar continuamente la gestion de la
seguridad de informacion, y esto es mediante la implementacién de politicas de

seguridad y controles.

La norma ISO 27001:2013 posee la siguiente estructura [3]:

1. Objeto y campo de aplicacion: Orienta sobre el uso y la aplicacién del
estandar.

2. Referencias Normativas: Contiene todos los términos y definiciones
sobre la norma ISO 27001:2013.

3. Términos y Definiciones: Describe la terminologia del estandar.

4. Contexto de la Organizacién: Recoge informacion la organizacion y
su contexto.

5. Liderazgo: Indica que todos los empleados dentro de la organizacion
deben participar al establecimiento de la norma.

6. Planificacion: Se debe determinar los riesgos al momento de realizar
una planificacién para un sistema de gestion de seguridad.

7. Soporte: Es necesario que la organizacion cuente con los recursos,
competencias, conciencia, comunicacion e informacion documentada

en cada caso.
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8. Operacion: Se debe realizar una evaluacion de o0s riesgos
encontrados en los procesos analizados y luego realizar el plan de
tratamiento de ellos.

9. Evaluacion del Desempefio: Describe la manera de hacer la auditoria
interna y la revisiéon por la direccion.

10. Mejora: Son las obligaciones que tendra la organizacion cuando
encuentre una no conformidad para la mejora continua y la eficacia

del SGSI.

2.4 RIESGO INFORMATICO

Un riesgo informatico es la probabilidad de que existe alguna amenaza hacia
los equipos informéticos, estas amenazas no se refieren solamente a la parte
de software como los virus informaticos que un servidor o una maquina de algan
usuario pueda llegar a tener, sino también se refiere a la parte de hardware que
no estan exentos de tales riesgos como algun desastre natural, algun
desperfecto a las partes del activo o simplemente al mal uso que se le da al

activo.

Para conocer cuales son los riesgos dentro de una organizacion, se realiza un
analisis de riesgos por lo que se les da cierta valoracién a los activos basados
en la importancia que tiene el activo para la organizacion y la probabilidad que

ese activo puede ser afectado por dichos riesgos. Para hacer este analisis de
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riesgo se debe conocer cuéles son los tipos de riesgos, entre estos tenemos

[4]:

e Riesgos de integridad.
¢ Riesgos de acceso.
e Riesgos en la infraestructura.

¢ Riesgos de seguridad general.

Tomando en cuenta estos riesgos ya se puede determinar, analizar, valorar y
clasificar el riesgo existente dentro de la organizacion y esto es lo que se

conoce como gestion de riesgo.

EVALUACION DE RIESGOS

Es un conjunto de pasos para determinar los riesgos que pueden existir en
todos los procesos dentro de una organizacién y cuyo objetivo es de minimizar

estos riesgos encontrados.

La Gerencia General o los Altos Directivos son los responsables de que una
evaluacién de riesgo se lleve a cabo y se debe consultar a los participantes
sobre el método a emplear, ya que existen varias metodologias, entre los mas

conocidos son Magerit y Octave [5].
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2.6 RIESGO INHERENTE

Es el riesgo propio de cada actividad, sin considerar los controles que se
puedan aplicar, este riesgo surge de la exposicion que se tenga a una actividad
en particular y de la probabilidad que resulte en un efecto negativo para la salud

del individuo y la rentabilidad de la empresa [6].

Este riesgo no puede ser eliminado completamente ya que es propio del
trabajo, es posible que se mitigue el dafio provocado, tomando ciertas medidas
de seguridad para un posible suceso, como ejemplo tenemos dafio de los ojos
por estar mucho tiempo expuesto frente a un computador o laptop, para algun
desarrollador de software la exposicion frente al computador serd excesiva y
no es posible evitar esto, para evitar dafio de sus ojos se puede usar un

protector de pantalla o lentes anti-reflectivos.

2.7 RIESGO RESIDUAL

El riesgo residual es aquel que aun persiste después de haber implementado
los controles y puede ser calculado con la diferencia entre riesgos inherentes
menos la efectividad de controles o multiplicando la probabilidad residual por el

impacto residual [6].

2.8 MAGERIT
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Metodologia usada para realizar una evaluacién de riesgos sobre un
proceso acordado con alta, fue elaborada por el Consejo Superior de
Administracion Electronica de Espafa. Esta metodologia consta de cinco

pasos, las cuales son [7]:

1. Identificacion de los activos en el proceso.

2. ldentificacion de las amenazas sobre los activos.

3. Salvaguardas.

4. Impacto residual.

5. Riesgo residual.

2.9 POLITICAS DE SEGURIDAD

Segun Antonio Villalon, “una Politica de Seguridad es un conjunto de requisitos
definidos por los responsables de un sistema, que indica en términos generales
gue esta y que no esté permitido en el area de seguridad durante la operacion
general del sistema” [8]. Para implementar una politica de seguridad requiere
de un alto compromiso para con la empresa, se necesitan de reuniones

continuas para discutir sobre los riesgos presentados y los posibles controles a
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ser implementados, identificar las fallas y debilidades, constancia para renovar
y actualizar la politica de seguridad de acuerdo a las necesidades que van

surgiendo en la organizacion.

Segun la norma ISO 27001:2013, una politica de seguridad debe transmitir
claramente los objetivos que la alta direccion pretende alcanzar con la
implementacién del sistema, debe ser un documento que resulta facil de

entender para las partes interesadas. [8] La politica de seguridad debe incluir:

e Adaptabilidad: La organizacibn no debe adaptarse a un
documento. La politica debe adaptarse a los requerimientos de la

organizacion.

o Definicion de los objetivos: ElI documento precisa definir los
objetivos de seguridad de la informacién, su forma de aprobacién

y la manera en que han de ser revisados.

e Compromiso: La alta direccion de la organizacion debe expresar

su compromiso total con el sistema y con su propésito final.

e Comunicacion: El documento debe establecer quién o quiénes

son los encargados de comunicar a las partes interesadas.
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e Revisiones: La politica de seguridad debe ser revisada de forma
periddica, y estas revisiones, asi como los responsables de las
mismas, y los periodos de tiempo en los que se efectuaran, son

temas que se deben incluir en el documento.

2.10 CONTROLES

Es lo que permite garantizar que cada aspecto por la cual se valoré con cierto
riesgo, quede cubierto y auditable. Un control, cuando hablamos sobre el ISO
27001:2013 abarca un conjunto de acciones, documentos y procedimientos

para proporcionar la seguridad de la informacién [9].

En ISO 27001:2013 existen 114 controles, las cuales estan clasificados en los
anexos de esta norma. Para la implementaciéon de un esquema de seguridad
no es obligatorio aplicar todos, sino depende de si la organizacion la necesite

0 no.



CAPITULO 3

LEVANTAMIENTO DE LA INFORMACION

3.1

ORGANIZACION

La organizacién de la empresa esta encabezada por la Gerencia General,
seguido de la Coordinacién de Proyectos. Esta Ultima area supervisa tres
departamentos, como son: Departamento de Sistemas, Departamento de
Marketing Digital y Departamento Financiero. La comunicacién directa con
Gerencia, sin embargo, también puede ocurrir directamente por parte de cada
lider de los departamentos. Como soporte de terceros, se encuentra el servicio
de HiVelocity para hosting en la nube y un experto en servidores que se

contacta de manera esporadica.

En la Figura 2 se presenta el organigrama de la organizacion.
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El Departamento de Sistemas se encarga del mantenimiento de los sistemas
informaticos, desarrollo e implementacién de nuevos proyectos de software y
por ultimo del mantenimiento de servidores. Entre los mantenimientos y
actualizaciones de software, se encuentra el servicio de mensajeria masiva que

es el proceso principal de la empresa.

Gerencia General

—

Coordinacion de Proyectos

Departamento de Departamento de Marketing

o Departamento Financiero
sistemas Digital

o e
Inteligencia de negocios

Administrador de Asistente Contable

contenido

1 .
D
Social CRM a
Ventas/Compras

Figura 3.1: Organigrama empresa de mensajeria masiva

Desarrollo

Fuente: Los autores

Actualmente el Departamento de Sistemas cuenta con dos roles: el
desarrollador, que es el encargado de implementar nuevos proyectos de

software y actualizar los ya existentes segin sea necesario y el segundo rol
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que es el jefe de sistemas encargado de brindar soporte al cliente, de brindar
mantenimiento a los servidores y de realizar cronogramas de entrega de los

proyectos en desarrollo y de realizar los respectivos informes.

El Departamento de Marketing Digital se encarga de promover la marca de la
organizacion, de lanzar marcas publicitarias para nuestros clientes y para la
organizacién, en este departamento se encuentran definidos tres roles, las
cuales son: Analista de inteligencia, Administrador de contenido y el social

CRM.

Existe una pagina web la cual es administrada por el administrador de
contenido y el social CRM que también es disefiador grafico, esa pagina web

esté alojada en un servidor local dentro de la organizacion.

El Departamento Financiero esta encargado de la contabilidad, conciliaciones
bancarias, ventas, compras y todo lo que esté relacionado con asuntos legales,
en este departamento existen cuatro roles definidos, las cuales son:

venta/compra, asistente contable, inventario y el contador.

En este departamento cuenta con un sistema contable la cual esta alojado en
la nube, este es un servicio brindado por terceros. El sistema contable posee
bancos, cuentas por pagar y cobrar, manejo de inventarios y por supuesto la

contabilizacion de lo mismo.
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La empresa posee oficinas en Guayaquil y Quito. En Quito se encuentra la
mayor parte del personal, sin embargo, se suele viajar entre ambas ciudades
para realizar reuniones con clientes potenciales o soporte para clientes
actuales. En Guayaquil se encuentra todo el personal del departamento de
sistemas, mismo que entre sus actividades se encarga de la administracién de

los servidores de forma presencial o remota.

INFRAESTRUCTURA DE LA EMPRESA

3.2.1 REDES

Actualmente la empresa cuenta con un servidor en la oficina de
Guayaquil, tres servidores en la oficina de Quito y un servidor HiV en la
nube. Tanto el servidor de Guayaquil como el servidor HiV tienen
instalada la plataforma Kannel, la cual opera como puerta de enlace, con

las operadoras de celular.

Cada servidor de Quito tiene una tarea distinta, el primero maneja
exclusivamente la virtualizacion de un servidor para el servicio de boton

de pénico, esto es manejado para clientes externos.

El segundo servidor virtualiza un servidor con el sistema contable de la
empresa SACI, sistema contable de terceros y la cual también tienen un

soporte activo.
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El tercero tiene alojado Splunk, como aplicacion web de inteligencia de
negocio, esta aplicacién web es usada por el departamento de Marketing

Digital.

Para los clientes externos, la prioridad yace en el servidor de botén de
panico en Quito, el servidor de Guayaquil y el servidor de la nube. Los
registros de los envios masivos son alojados en bases de datos MySQL
presentes en cada servidor. Los clientes de la empresa, segun la
magnitud de carga y envio de mensajes de texto, son repartidos entre los
servidores. Todos los servidores brindan el servicio de aplicativo web
para envio o reportes, asi como conexiones para recibir peticiones de

envio via REST o SOAP.

La empresa, también tiene contratado un servicio de internet, de este

servicio brindado no se ha tenido ningun tipo de quejas.

Actualmente la empresa no cuenta con ningun tipo de cortador de fuegos
para bloquear conexiones 0 accesos indeseados, las computadoras del
personal de la empresa cuentan con antivirus instalado, pero no hay
ninguna garantia de que estén actualizadas ya que no existe una politica
0 protocolo que lleve a cabo la actualizacion de antivirus. Todos los

servicios a los que se ingresa cuentan con usuario y contrasefia para
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corroborar que sea un usuario autorizado el que este indagando en el

sistema.

La distribucion I6gica de la red consta de una sola direccion de red:

Red Mascara Puerta de
salida
192.168.1.0 255.255.248.0 192.168.1.1

En la siguiente figura se muestra la infraestructura de la empresa.

T QUITO

ServenFT rver-PT
P SACT Server-PT
Baton panico
l-aliqﬂ Laptq)-Pl'
e

I ﬁ ..f

|
\\
T Laptop-PT -
— B L= Ff_ -

Figura 3.2: Infraestructura de red de empresa de mensajeria masiva

Fuente: Los autores
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3.2.2 SISTEMAS INFORMATICOS

Los servidores que cuenta la empresa tienen instalado Windows Server
2000 como sistema operativo, a estos servidores se les da un
mantenimiento semanal. Este mantenimiento incluye: actualizaciones de
antivirus, parches lanzados por Microsoft, liberacion de memoria,

desfragmentacion del disco duro.

Aungue a los servidores se les da un mantenimiento regular, no se cuenta
con un esquema o una politica definido para realizar un mantenimiento

adecuado a los servidores.

En las computadoras y laptops que usan los empleados existen diferentes
tipos de sistemas operativos: dos computadoras cuentan con sistema
Linux Ubuntu 14.04, 5 laptops tienen instalado Windows 8 y los 10

restantes tienen instalado Windows 10.

Los computadores que usan los empleados no se les da mantenimiento

regular, por lo que son proclives a llenarse de virus y presentar

comportamientos irregulares ocasionalmente.

3.2.3 ACTIVOS DE LA EMPRESA
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La empresa posee los siguientes activos en su poder, las cuales no estan
debidamente registradas:
e 4 servidores locales:
o 1 servidor donde se aloja el servicio de botdn
de panico.
o 1 servidor donde se aloja el sistema contable
SACI.
o 1 servidor donde se aloja Splunk.
o 1 servidor que tiene instalado la plataforma
Kannel.
e 1 servidor en la nube donde también se encuentra
instalado la plataforma Kannel.
e 2 conmutadores de marca CISCO.
e 10 laptops.
¢ 5 computadores personales.
e Licencia de Sistema operativo Windows 2000.
e 5licencias de Windows 8,
e 10 licencias de Windows 10.
e 1 router marca CISCO.
e Inmuebles:
o 2 mesas.
o 2 archivadores.
o 2sillones.

o 10 teléfonos.
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o 4 tachos de basura.
o 12sillas.
o 5 muebles para computadores.

o 2 televisores de 40” marca LG.

3.3 PROCESOS DE LA EMPRESA

Los procesos principales de la empresa, como se sefiala en la Figura 4, se
categorizan segun la gestién correspondiente. Teniendo como involucrados o
parte de interés a mas de un miembro de distintos departamentos, los cuales

pueden participar como responsable, aprobador, consultado o informado.

Gestion Estratégica

Gestion de Gestién de
proyectos imagen

Gestién de Operaciones

Gestion de
inversiones

Creacion de Creacion de Creacion de Creacion de plan
servicio servicio servicio de optimizacidn
mensajeria mensajeria mensajeria web y marketing
premium (bajo premium digital
demanda) (suscripcion)

Gestion Financiera y de Soporte

Conciliaciones y Generacion de pagos Generaci6n de
facturacién para para proveedores y pagos para personal
operadoras celular servicios externos

OLNIIAINDIANND 73 HOd OHJ34SILVS ILN3IND

REQUERIMIENTOS, NECESIDADES, EXPECTATIVAS CLIENTES

Gestion soporte técnico y equipos

Figura 3.3: Mapa de Procesos

Fuente: Los autores
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En la siguiente Tabla 2 se expone una matriz de asignacion de
responsabilidades tipo RACI, donde se muestra la participacion de los

miembros de los departamentos de la empresa con los procesos principales.

Para el objetivo de este esquema de seguridad, nos enfocaremos en analizar
el proceso relacionado al envio de mensajeria masiva, la cual se encuentra en
la Gestiobn de Operaciones. Ademéas de considerar controles para activos

tecnolégicos de los demas procesos operativos Yy financieros.

Tabla 2: Matriz RACI de procesos principales

Gerente Asistente | Coordinador |  Jefe de Jefe Jefe de Asistente Jefe de Asistente

RACI General Gerencial [de Proyectos| Sistemas | Desarrollo | Financiero | Financiero Digital Digital
Gestién de proyectos A 1 R C C © © ©
Gestion de imagen A 1 I I I R R
Gestién de inversiones A 1 C R R ©
Creacion de servicio
mensajeria premium A I C R R
(bajo demanda)

Creacion de servicio
mensajeria masiva (bulk)

Creacién de servicio
mensajeria premium A I C R R
(suscripeion)
Creacion de plan de
optimizacion web y A I C C C R R
marketing digital
Generacion de
conciliaciones para A I C R ©
socios y proveedores
Conciliaciones y
facturacion para A I R R
operadoras celular
Generacion de pagos para

A I R C
personal
Gestlgn soporte técnico A R C C C 1
v equipos

Fuente: Los autores

3.4 INVENTARIO DE ACTIVOS
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La empresa cuenta con activos que se usan en cada proceso indicado

anteriormente, en la Tabla 3 se muestra los inventarios con la que cuenta

cada proceso.

Tabla 3: Activos por proceso

Proceso Activo Tipo de Activo
Personal de cuentas y
Persona
proyectos
Documentos fisicos y digitales Da;os/ Sopo_ri[e de
Gestién de informacion
proyectos Computadoras / Laptops Hardware
Sistemas operativos Software
Aplicacion web para -
L Servicio
coordinacion de proyectos
Personal de marketing digital Persona
Aplicacién web para
marketing digital Software
. Computadoras / Laptops Hardware
Gestion de Datos/Soporte de
imagen Documentos fisicos y digitales . port
informacion
Sistemas operativos Software
Router Hardware
Servidor Local Hardware
Lideres de Departamentos Persona
. . Datos/Soporte de
| Documentos fisicos y digitales informacion
_Gestlc_)n de Aplicacion de contabilidad Software
inversiones
Computadoras / Laptops Hardware
Sistemas operativos Software
Servidor Local Hardware
Servidor Local Hardware
Creacion de
servicio Routers Hardware
mensajeria Personal de sistemas y digital Persona
premium (bajo | Aplicacién web marketing Sof
demanda) digital oftware
Motor base de datos Software
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Proceso Activo Tipo de Activo
Documentos fisicos y digitales DaFos/ Sopo_ri[e de
informacion
Computadoras/Laptops Hardware
Sistema Operativo Software
Apllcamon web de reportes Software
internos y externos
Aplicacién web para .
N Servicio
coordinacion de proyectos
Servidor en la nube Servicio
Sistema mensajeria premium Software
Impresoras térmicas Hardware
Servidor Local Hardware
Sistema mensajeria masiva Software
Routers Hardware
Personal de sistemas y digital Persona
ggl;:;;mon web marketing Software
Creacion de
servicio Motor base de datos Software
mensajeria . - Datos/Soporte de
masiva (bulk) Documentos fisicos y digitales informacion
Computadoras/Laptops Hardware
Sistema Operativo Software
Apllcacmn web de reportes Software
internos
Aplicacién web para Servicio
coordinacion de proyectos
Servidor en la nube Servicio
Servidor Local Hardware
Routers Hardware
Creacion de Per'sonfst’l de sistemas y digital Persona
servicio Aplicacion web marketing Software
mensajeria | digital
premium Motor base de datos Software

(suscripcion)

Documentos fisicos y digitales

Datos/Soporte de
informacion

Computadoras/Laptops

Hardware

Sistema Operativo

Software
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Proceso Activo Tipo de Activo
Apllcamon web de reportes Software
internos
Aplicacién web para .

o Servicio
coordinacion de proyectos
Servidor en la nube Servicio
Sistema mensajeria premium Software
Impresoras térmicas Hardware
Personal de marketing digital Persona
Servidor Local Software
Creacion de Routers Hardware
plan de Aplicacion web marketing Sof
optimizacion | gigital oftware
web y
. . .- Datos/Soporte de
marketing Documentos fisicos y digitales inf L,
digital informacion
Computadoras/Laptops Hardware
Sistema Operativo Software
Aplicacion web para -
L Servicio
coordinacion de proyectos
Apllcacmn web de reportes Software
internos y externos
Personal de financiero Persona
- Servidor Local Software
Generacion de
Conciliaciones Routers Hardware
para sociosy | Aplicacion para contabilidad Software
proveedores . . Datos/Soporte de
Documentos fisicos y digitales . C
informacion
Computadoras/Laptops Hardware
Sistema Operativo Software
Apllcamon web de reportes Software
internos
— Personal de financiero Persona
Conciliaciones -
y facturacion | Servidor Local Software
para Routers Hardware
operadoras Aplicacion para contabilidad Software
celular

Documentos fisicos y digitales

Datos/Soporte de
informacion

Computadoras/Laptops

Hardware
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Proceso Activo Tipo de Activo
Sistema Operativo Software
Personal de financiero Persona
Servidor Local Software
Generacién de | Routers Hardware
pagos para Aplicacion para contabilidad Software
personal - - Datos/Soporte de
Documentos fisicos y digitales . o
informacion
Computadoras/Laptops Hardware
Sistema Operativo Software
Personal sistemas Persona
Gestion
soporte técnico | Documentos fisicos y digitales DaFos/ Sopo_r'fe de
) informacion
y equipos . —
Asistencia técnica Servicio
proveedores

Fuente: Los autores

Cada activo inventariado tiene un responsable que por lo general es el jefe

del departamento, en la Tabla 4 se muestra los responsables de cada

activo por departamento.

Tabla 4. Responsables de los activos por proceso

Responsable

Activo

Gerente General

Lideres de Departamentos

Jefe de Coordinacion de
Proyectos

Personal de cuentas

Aplicacibn web para coordinacion
proyectos

de

Personal a cargo

Documentos fisicos y digitales

Computadoras / Laptops

Jefe de Dpto. Digital

Personal de marketing digital

Aplicacion web para marketing digital

Jefe de
Sistemas

Dpto. de

Sistemas operativos

Router

Servidor Local
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Responsable Activo
Aplicacién de contabilidad

Personal de sistemas

Motor base de datos

Servidor en la nube

Sistema mensajeria premium
Impresoras térmicas

Sistema mensajeria masiva
Aplicacion web de reportes internos
Sistema mensajeria premium

Aplicacibn web de reportes internos y
externos

Personal de financiero
Aplicacion para contabilidad

Asistencia técnica proveedores
Fuente: Los autores

Jefe de Dpto.
Financiero

3.5 POLITICAS IMPLEMENTADAS

Actualmente la empresa no cuenta con politicas de seguridad informatica
implementadas, sin embargo, existen responsabilidades asignadas a cada

departamento y sus miembros en relacién a los sistemas de informacion.

Los miembros del departamento de sistemas son los responsables de cumplir
las clausulas de soporte con los clientes externos. Son quienes administran
remotamente a todos los servidores, y de manera presencial, Unicamente al
servidor de Guayaquil. Ellos se comunican con el coordinador de proyectos e
incluso con el Gerente General, para aprobar los cambios en los distintos

desarrollos de productos y servicios.
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Los ejecutivos de cuenta se encargan de mantener la buena relaciéon con los
clientes asignados a ellos. Tienen como responsabilidad, notificar
observaciones o inconvenientes con la interaccion del cliente y el servicio
contratado. De esta forma los departamentos digital y sistemas se ajustan a los
requerimientos sefalados, los cuales son informados a Gerencia para

mantenerse informados.

El jefe del departamento financiero, se comunica directamente al Gerente
General y requiere de la informacion brindada por los sistemas internos de
reportes. De esta manera, se logran cumplir con los objetivos de los procesos
correspondientes a esta area. Si el sistema contable llegase a tener algun fallo,
se comunica con el jefe de Tl para soporte basico remoto con la opcion de

escalar a un tercero, como es el proveedor del sistema contable.



CAPITULO 4

ANALISIS Y DISENO DEL ESQUEMA DE SEGURIDAD

4.1

IDENTIFICACION DEL PROCESO A ANALIZAR

Para la identificacion del proceso central o el proceso a la cual es de alta
importancia la implementacion del esquema de seguridad se realiz6 una
pequefia reunién con los miembros de la Gerencia General, la cual nos
informaron que el proceso central de la empresa, es el de envio de mensajeria
masiva ya que ese es el negocio de ellos y debido a que no tienen
implementadas adecuadamente politicas de seguridad, han presentado varios

problemas con el servicio brindado al cliente.

El andlisis y disefio del esquema de seguridad sera enfocado al proceso de

envio de mensajeria masiva, si este proceso presenta problemas estarian
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dando una mala imagen como empresa e incumpliendo con su objetivo y se

verian afectado gravemente a nivel econémico.

ANALISIS DE BRECHA

Es necesario conocer el estado y el desempefio actual de la empresa frente a
la seguridad para luego comparar el estado de la organizacién una vez que el

esquema de seguridad sea implementado.

Se obtuvo la informacion requerida para realizar correctamente el andlisis de
brecha. La matriz de analisis de brecha, junto con todos los controles, se lo

puede encontrar en el Anexo B.

La Tabla 6 muestra el nivel de cumplimiento de la organizacién con respecto a
los controles definidos en la norma 1SO 27001:2013, resultado dado por la

matriz de analisis de brecha.

El porcentaje de cumplimiento se lo calculo con el nivel de cumplimiento en
cada control de cada dominio de la norma y sacando un promedio entre los

porcentajes dados en cada dominio.

La Tabla 5 especifica la ponderacién que se le puede dar a cada control.



Tabla 5: Rubrica de nivel de cumplimiento

Porcentaje Definicion
0% No existe implementado el control.
No existen procesos
estandarizados, es decir una
politica en la cual basarse sino
1% - 20% gue cada caso independiente se

aplica un procedimiento particular,
es decir la implementacion de un
control depende de cada
individuo.

21% - 40%

Existen procedimientos
dependientes de las personas y
otras la siguen. No existe
comunicacion formal sobre los
procedimientos que se deben
seqguir.

41% - 75%

Los procedimientos se definen y
se comunican mediante un
entrenamiento formal. No existen
mediciones ni monitoreo sobre el
cumplimiento de los
procedimientos

76% - 99%

Los controles implementados se
comunican mediante un
entrenamiento formal. Existen
mediciones y monitoreo sobre el
cumplimiento del procedimiento.
No existe evidencias sobre
incidentes para aplicar mejora
continua

100%

Cumple totalmente con |la
descripcion del control, existen
politicas implementadas y se
sigue acorde a ellas. Se recoge
evidencia numérica sobre los
incidentes y se aplica mejoras al
control

Fuente:

Los autores
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Tabla 6: Nivel de cumplimiento de la organizacion
0
NQ' : Dominio de la Norma /".d‘?
Dominio cumplimiento
5 Polltlcas_gle seguridad de la 0%
informacion
6 Orgamzamon _ de _,Ia 6%
seguridad de la informacion
7 Seguridad de los recursos 43.33%
humanos
8 Gestién de activos 21%
9 Control de acceso 23%
10 Criptografia 0%
11 Seguridad fisica y del 68%
entorno
12 Segurlt_jad de las 42 8%
operaciones
13 Segundad . de las 42 8%
comunicaciones
Adquisicién, desarrollo y .
14 mantenimiento de sistema 26.9%
15 Relaciones con los 0%
proveedores
16 Gestlc_)n de |nC|d_entes dQ,Ia 31.4%
seguridad de la informacion
Aspectos de la seguridad de
la informacion de la gestion 0
17 de la continuidad de la U
informacion
18 Cumplimiento 75%

Fuente: Los autores
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Debido a que la organizacion no cuenta con politicas de seguridad claramente
definidas o los procedimientos para realizar alguna accion, respaldo, soporte 0
comunicacion con el cliente/proveedor no esta documentado, el resultado del
andlisis de brecha de la empresa con respecto a la seguridad de la informacion

es muy baja, es de 27.16%.
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Nuestro objetivo es que el nivel de cumplimiento de la empresa con respecto a
la seguridad de la informacién incremente aplicando el esquema de seguridad

sobre el proceso central de la organizacion.

ANALISIS DE RIESGO

Para el andlisis de riesgo se usé la metodologia Magerit, se definié el alcance
la evaluacion de riesgo, se identificaron los activos que intervienen en el
proceso de mensajeria masiva, se identificaron las amenazas y luego se realizo

la clasificacion de los activos de acuerdo a las amenazas.

4.3.1 ALCANCE DE LA EVALUACION DE RIESGO

La evaluacién de riesgo sera sobre el proceso de creacion y envio de
mensajeria masiva, por lo cual esto involucra a todos los activos que se
encuentran en el proceso, asi como a los departamentos involucrados,
los cuales son: personal dentro del Departamento de Sistemas y el

personal dentro del Departamento de Marketing Digital.

4.3.2 DEFINICION DE LOS TIPOS DE RIESGOS

En la siguiente tabla se muestran los tipos de riesgos existentes para el

proceso de creacion y envié de mensajeria masiva.



Tabla 7: Definicién de los tipos riesgos

Identificacion

Nombre

R1 Riesgo tecnoldgico

R2 Riesgo operativo

R3 Riesgo de imagen

R4 Riesgo de cumplimiento

Fuente: Los autores

4.3.3 IDENTIFICACION DE LOS ACTIVOS
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Los activos que estan asociados a este proceso se los muestra en la

Tabla 8.

Dentro del proceso de mensajeria masiva se encuentran trece categorias

de activos y sobre estos se realiza la identificacion de las amenazas.

Los activos son clasificados en funcién a su importancia o grado de

criticidad, para llevar a cabo dicha clasificacién nos basamos en la Tabla

9.

Tabla 8: Activos dentro del proceso de mensajeria masiva

No. Activo Tipo de Activo
1 | Servidores Hardware
2 | Routers Hardware
3 | Personal de sistemas y digital Persona
4 | Sistema de mensajeria masiva Software
5 ,;gliltcaeltmon web marketing Software
6 | Motor base de datos Software
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No. Activo Tipo de Activo
7 | Documentos fisicos Da'_[os/ Sopo.r‘fe de
informacion
8 | Computadoras/Laptops Hardware
9 | Sistema Operativo Software
Aplicacién web de reportes
10 internos y externos Software
11 | Sistema mensajeria premium Software
12 | Impresoras térmicas Hardware
13 Apllcquon. yveb para Software
coordinacién de proyectos
Fuente: Los autores
Tabla 9: Valoracion
Valor | Confidencialidad | Disponibilidad Integridad | Importancia
1 No aplica No aplica No aplica No aplica
2 Publica Muy bajo Muy bajo Muy bajo
3 Uso interno Bajo Bajo Bajo
4 Uso restringido Medio Medio Medio
5 Confidencial Alto Alto Alto
6 Secreto Critico Critico Critico
Fuente: Los autores
En la Tabla 10 se clasifican estos activos en funcion de su criticidad.
Tabla 10: Importancia de los activos
Activo Confidencialidad | Disp. |Integridad|Media|lmportancia
Servidores 5 6 6 5 Alto
Routers 5 6 6 5 Alto
Sistemade 2 6 6 4 Medio
mensajeria masiva
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Activo Confidencialidad | Disp. |Integridad|Media|lmportancid
Aplicacién web :
marketing digital 2 S ! 2 LY IoEle
Motor base de datos 5 6 6 5 Alto
Documentos fisicos 3 2 6 3 Bajo
I{C):Somputadoras/Lapto 3 5 1 3 Bajo
Sistema operativo 6 6 1 4 Medio
Aplicacion web de
reportes internosy 5 5 5 5 Alto
externos
Sistema mensajeria 5 6 6 6 Critico
premium
Impresoras térmicas 3 4 1 3 Bajo
Aplicacion web para
coordinacion de 5 4 3 4 Medio
proyectos

Fuente: Los autores

4.3.4 IDENTIFICACION DE LAS AMENAZAS

Para la identificacién de las amenazas sobre el proceso de envio de

mensajeria masiva, se indagd sobre los problemas e incidentes que han

tenido, no nos proveyeron de un documento sobre los incidentes

ocurridos, ya que no cuentan con un registro de incidentes, todo esto fue

de manera verbal.

Las amenazas estén clasificadas de la siguiente manera:

o De origen natural.

o Del entorno.

o Defecto de las aplicaciones.

o Causadas por las personas de forma accidental.
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o Causadas por las personas de forma deliberada.

La Tabla 11 muestra cuales son las amenazas que residen sobre los

activos.

Tabla 11: Amenazas sobre los activos

Activo Tipo de riesgo Amenaza
¢ de | Mantenimiento
Defecto de las inadecuado

Aplicacion web para
coordinacién de
proyectos

aplicaciones

Huecos de seguridad

Causada por las
personas de forma
deliberada

Acceso no autorizado

Aplicacion web de
reportes internos y
externos

Defecto de las
aplicaciones

Mantenimiento
inadecuado

Huecos de seguridad

Causada por las
personas de forma
deliberada

Acceso no autorizado

Sistema mensajeria
premium

Defecto de las
aplicaciones

Mantenimiento
inadecuado

Huecos de seguridad

Causada por las
personas de forma

Acceso no autorizado

Impresoras térmicas

deliberada
. Terremoto
De origen natural —
Inundacion
Incendio
Suciedad

Del entorno

Desgaste de partes

Corte de suministro

de luz
Defectos de las Mantenimiento
aplicaciones inadecuado
. Terremoto
. De origen natural —
Servidores Inundacion
Del entorno Incendio
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Activo Tipo de riesgo Amenaza
Suciedad
Desgaste de partes
Corte de suministro
de luz
Defectos de las Mantenimiento
aplicaciones inadecuado
Causada por las
personas de forma |Acceso no autorizado
deliberada
Causada por las L
Denegacion de
JEFSDTEE GE O servicio por error
accidental/deliberada P
. Terremoto
De origen natural —
Inundacién
Incendio
Routers Suciedad

Del entorno

Desgaste de partes

Corte de suministro
de luz

Sistema de mensajeria

masiva

Defectos de las
aplicaciones

Subir codigo con
fallas a produccion

Huecos de seguridad

No tener control de
versiones

Causada por las
personas de forma
deliberada

Acceso no autorizado

Aplicacion web
marketing digital

Defectos de las
aplicaciones

Subir codigo con
fallas a produccién

Huecos de seguridad

No tener control de
versiones

Causada por las
personas de forma
deliberada

Acceso no autorizado

Motor base de datos

Defectos de las
aplicaciones

No tener respaldo de
informacion

Mantenimiento
inadecuado

No tener integridad en
los datos
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Activo

Tipo de riesgo

Amenaza

Causada por las
personas de forma
accidental

Eliminacion errénea
de registros

Documentos fisicos

De origen natural Inundacién
Incendio
Del entorno Suciedad

Desgaste de hojas

Causada por las

Destruccion de la

personas de forma informacion
accidental/deliberada Robo
. Terremoto
De origen natural —
Inundacion
Incendio
Suciedad
Del entorno Desgaste de partes
Computadoras/Laptops Corte de suministro
de luz
Defectos de las Mantenimiento
aplicaciones inadecuado

Causada por las
personas de forma

Acceso no autorizado

Sistema operativo

deliberada
Defectos de las Mantenimiento
aplicaciones inadecuado

Causada por las
personas de forma
deliberada

Acceso no autorizado

Virus

Causada por las
personas de forma
accidental/deliberada

Eliminaciéon de
registros para el
correcto
funcionamiento del
SO

Fuente: Los autores

4.3.5 VALORACION DE LAS AMENAZAS
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Las amenazas se valorizan de acuerdo a la probabilidad de ocurrencia y

al impacto sobre el proceso afectado. La Tabla 12 muestra la escala de

valorizacion entre probabilidad de ocurrencia e impacto.

Tabla 12: Escala de valoracion de probabilidad/impacto

Impacto-Consecuencia
Probabilidad (Insignifica verer | wedereds| e Catastrofi_

nte co

Raro Bajo Bajo Moderado| Alto Alto
Improbable Bajo Bajo Moderado| Alto Extremo
Posible Bajo Moderado Alto Extremo | Extremo
Probable |Moderado Alto Alto Extremo | Extremo
Casi seguro Alto Alto Extremo | Extremo | Extremo

Fuente: Los autores

La Tabla 13 muestra la valoracién de amenazas de los activos del

proceso de mensajeria masiva.

Tabla 13: Valoracién de las amenazas

Activo Amenaza Vulnerabilidad |Probabilidad|Impacto
Manten|m|ento Probable Menor
Aplicacié Defecto de las [inadecuado
plicacion 1 aplicaciones [Huecos de
web para sequridad Probable Menor
coordinacio 9
n de Causada por
las personas .
proyectos
de forma |Acceso no el ML
deliberada [autorizado
Magtenlrr::;ento Probable Mayor
Aplicacién Defecto de las |[nadecuado
aplicaciones
web de P Huecqj ((jje Probable Mayor
reportes segunca
internos y ICausada ikt
externos | las personas [Acceso no .
de forma |autorizado sesilal MEes
deliberada
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Activo Amenaza Vulnerabilidad |Probabilidad|Impacto
Mantenimiento
. Probable Mayor
Defecto de las [inadecuado y
aplicaciones |Huecos de
Sistema de seguridad Probable Mayor
mensajeria
premium | Causada por )
las personas |Acceso no Catastrof
. Probable .
de forma [autorizado ico
deliberada
. Dano por Improbable | Menor
De origen terremoto
natural Dafio por
inundacién Improbable | Menor
_Dano por Posible Menor
incendio
Impresoras Dano por Posible Menor
y suciedad
termicas Del entorno = = g
esgaste de Posible Menor
[partes
Cort_e _de Posible Menor
suministro de luz
Defectos de
las Mantenimiento Probable Menor
aplicaciones [inadecuado
Catastrof
: Improbable .
De origen |[Terremoto ico
natural Imorobable Catastrof
Inundacién P ico
. Catastrof
Incendio Posible ico
. Probable Cat_astrof
Suciedad ico
Del entorno
Desgaste de Probabl Moderad
Servidores lpartes relzelelE o
Cort_e _de Posible Mayor
suministro de luz
Defectos de
las Mantenimiento Probable Menor
aplicaciones [inadecuado
Causada por
las personas Acce_so no Posible Mayor
de forma |autorizado
deliberada
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Activo Amenaza Vulnerabilidad |Probabilidad|Impacto
Causada por
B [PESOTE Denegacion de
de forma > Probable Mayor
: . servicio por error
accidental/deli
berada
. Dafio por Improbable Moderad
De origen terremoto (0]
natural fi
DEliig por Improbable HEelslizte
inundacion 0]
_Dano por Posible Moderad
Routers incendio 0]
Dafio por Moderad
. Probable
Del entorno SIS EHED o
Desgaste de Probable Moderad
[partes 0]
Corte de Posible Moderad
suministro de luz 0]
Subir codigo con _ Moderad
fallas a Casi seguro o
Defectos de [Produccion
las Huecos de : Moderad
) . : Casi seguro
Sistema de | aplicaciones [seguridad 0]
mensajeria No tener control .
masiva de versiones Posible Menor
Causada por
las personas |Acceso no
de forma |autorizado Frigheile LD
deliberada
Subir codigo con _ Moderad
fallas a Casi seguro .
Defectos de [produccion
licacis las Huecos de Casi sequro Moderad
Ap \',Sgg'on aplicaciones |[seguridad 9 0
marketing No tener control Posible Menor
digital de versiones
Causada por
las personas Acce_so no Posible Menor
de forma |autorizado
deliberada
No tener respaldo . Moderad
Motor base Defegsos de i i e Posible o
de datos . imi
aplicaciones Mantenlmlento Improbable | Menor
inadecuado
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Activo Amenaza Vulnerabilidad |Probabilidad|Impacto
No tener
integridad en los Posible Mayor
datos
Causada por
las personas |Eliminacion Catastrof
, Probable .
de forma |errénea de ico
accidental |registros
DI @il _Dano por Improbable | Menor
natural inundacion
_Dano por Improbable | Menor
incendio
Del entorno Dano por Posible Menor
suciedad
Documento = =g
s fisicos esgaste ae -
hojas Casi seguro | Menor
Causada por [Destruccién de la
las personas |informacién el M
de forma
accidental/del Posible Menor
berada Robo
Dafio por Imorobable Moderad
De origen [Terremoto P 0
natural Dafio por Moderad
: ” Improbable
inundacion 0
_Dano ols Posible Menor
incendio
Da’?O por Posible Menor
suciedad
Del entorno 5 o d
Computador e?gas € de Posible Menor
as/Laptops [R2ES
Cortg _de Posible Menor
suministro de luz
Defectos de
las Mantenimiento Probable Menor
aplicaciones [inadecuado
Causada por
las personas Acce_so no Probable Menor
de forma |autorizado
deliberada
Sistema Defectos de Mantenimiento Moderad
) las . Probable
operativo inadecuado o]

aplicaciones
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Activo Amenaza Vulnerabilidad |Probabilidad|Impacto
Causada por
las personas |Acceso no Moderad
) Probable
de forma |autorizado 0
deliberada
Virus Probable Mayor
Causada por ————— Y
las personas Eliminacion de
de forma registros para el
accidental/deli [correcto Posible Mayor
funcionamiento
berada
del SO

Fuente: Los autores

4.3.6 MATRIZ DE ANALISIS DE RIESGOS

Con la valoracion de los inventarios y la valoracion de las amenazas
detectadas sobre los activos, se procede a realizar la matriz de analisis

de riesgos, ver Anexo B.

Las amenazas a la cual se les aplicara el esquema de seguridad para la

mitigacién, son los que tiene una clasificacion ‘Alto’ y ‘Extremo’.

4.3.7 IDENTIFICACION DE LOS RIESGOS CON MAYOR INCIDENCIA

No se cuenta con una bitacora a algun registro formal sobre las amenazas
y el numero de incidencias, por lo que los valores que se ponen en la
Tabla 14 fueron indicados verbalmente por el jefe de sistemas y se nos

indicé que pueden ser menor o mayor a lo real.



Tabla 14: Incidencias de las amenazas

o el Amenaza N Porcentaje
amenaza Incidencias
Deliberadas (D) Acceso no 20 11.56%
autorizado
Eliminacion
Accidentales (A) errénea de 5 2.89%
registros
Accidentales (A) Der_le_gacmn de 8 4.62%
servicio por error
Subir cédigos
Accidentales (A) con fallas a 38 21.97%
produccion
, Mantenimiento o
Deliberadas (D) inadecuado 28 16.18%
Accidentales (A) Virus 40 23.12%
Eliminacion de
registros para el
Accidentales(A) correcto 3 1.73%
funcionamiento
del SO
Entorno (E) Dano por 15 8.67%
Entorno (E) Desgaste de 10 5.78%
partes
Accidentales (A) De_strucmon_ d N 5 2.89%
la informacion
Entorno (E) Dano por 1 0.58%
Total amenazas 173 100%

Fuente: Los autores
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En el siguiente gréafico de pastel se puede apreciar cuales son las

incidencias con mayor probabilidad de ocurrencia.



2,89 _ 0,58
N

21,97

2,89
/ -
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m Acceso no autorizado

= Eliminacion errénea de
registros

= Denegacion de servicio por
error

Subir codigos con fallas a
produccién

= Mantenimiento
inadecuado

= Virus

= Eliminacion de registros
para el correcto
funcionamiento del SO

Figura 4.1: Incidencias de las amenazas

Fuente: Los autores

4.3.8 EVALUACION DE RIESGOS

Basados en el porcentaje de incidencias que ha tenido cada amenaza se

muestran los riesgos inherentes y los riesgos residuales.

Para el célculo de riesgos inherentes y riesgos residuales se debe

valorizar el impacto del riesgo y la probabilidad del riesgo, gracias a la

matriz de andlisis de riesgos ya conocemos cuales son los riesgos que

tienen una clasificacion “Extremo”, “Alto”, “Moderado” y “Bajo”. La Tabla

15 muestra la valorizacion.



Tabla 15: Valoracién del riesgo
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Nivel de riesgo inherente Calificacion
Extremo 60
Alto 30-40
Moderado 15-20
Bajo 5-10

Fuente: Los autores

En la Tabla 16 muestra la calificacion de los riesgos inherentes

Tabla 16: Calificacion de riesgos

Activo Amenaza [Clasificacién|Calificacion
Apllcam_on V\.'?b bara | \jantenimiento
coordinacion de . Alto 35
inadecuado
proyectos
Apllcam_on V\((,Eb para Huecos de
coordinacion de . Alto 35
seguridad
proyectos
Aplicacion web para
coordinacion de ACIESD D Moderado 20
autorizado
proyectos
Aplicacién web de o
: Mantenimiento
reportes internos y : 60
inadecuado
externos
Aplicacion web de
. Huecos de
reportes internos y . 60
seguridad
externos
Aplicacién web de ACCESO NO
reportes internos y . Moderado 20
autorizado
externos
Sistema de mensajeria | Mantenimiento 60
premium inadecuado
Sistema de mensajeria Huecos de 60
premium seguridad
Sistema de mensajeria Acceso no 60
premium autorizado
Impresoras térmicas Terremoto Bajo 5
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Activo Amenaza Clasificacion|Calificacion
Impresoras térmicas Inundacion Bajo 5
Impresoras térmicas Incendio Moderado 15
Impresoras térmicas Suciedad Moderado 18

S Desgaste de
Impresoras térmicas partes Moderado 18
Impresoras térmicas _C(_)rte e Moderado 15
suministro de luz
Impresoras térmicas M_antenlmlento Moderado 15
inadecuado
Servidores Terremoto 60
Servidores Inundacion 60
Servidores Incendio 60
Servidores Suciedad 60
Servidores Desgaste de Alto 35
partes
. Corte de
Servidores M_antenlmlento Alto 38
inadecuado
Servidores Acce;o no 60
autorizado
Servidores SELSYTNIIC 60
servicio por error

Routers Terremoto Moderado 15

Routers Inundacion Moderado 15

Routers Incendio Alto 30

Routers Suciedad Alto 30

Desgaste de
Routers partes Alto 30
Routers _C(_)rte de Alto 30
suministro de luz
Sistema de mensajeria ST CEE GO
) fallas a 60
masiva .
produccion
Sistema de mensajeria Huecos de 60
masiva seguridad
Sistema de mensajeria No tener_control Moderado 15
masiva de versiones
Sistema de mensajeria Acce_so no Alto 30
masiva autorizado
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Activo Amenaza |[Clasificacion|Calificacion
Aplicacion web Subir codigo con
S fallas a 60
marketing digital i
produccién
Aplicacién web Huecos de 60
marketing digital seguridad
Aplicacién web No tener control
marketing digital de versiones Moderado =
Apllcaplon \_/vt_ab Acce_so no Moderado 20
marketing digital autorizado
No tener
Motor base de datos respaldo de Alto 35
informacion
Mantenimiento .
Motor base de datos inadecuado Bajo 5
No tener
Motor base de datos |integridad en los 60
datos
Eliminacion
Motor base de datos erronea de 60
registros
Documentos fisicos Inundacién Bajo 5
Documentos fisicos Incendio Bajo 5
Documentos fisicos Suciedad Moderado 20
Documentos fisicos Desgagte ge Alto 35
hojas
Documentos fisicos Degtrucmon_ fje Alto 35
la informacion
Documentos fisicos Robo Moderado 15
Computadoras/Laptops Terremoto Moderado 15
Computadoras/Laptops| Inundacion Moderado 15
Computadoras/Laptops Incendio Moderado 15
Computadoras/Laptops Suciedad Moderado 15
Desgaste de
Computadoras/Laptops partes Moderado 15
Corte de
Computadoras/Laptops e Moderado 15
Mantenimiento
Computadoras/Laptops T Alto 35
Acceso no
Computadoras/Laptops autorizado Alto 35
Sistema operativo MEmEEie Alto 35

inadecuado




58

Activo Amenaza Clasificacion|Calificacion

Acceso no
autorizado
Sistema operativo Virus
Eliminacion de
registros para el
Sistema operativo correcto
funcionamiento
del SO
Fuente: Los autores

Sistema operativo Alto 35

60

60

El riesgo inherente suma un total de 2019, esto debe ser reducido cuando
se le apliquen los tratamientos a cada riesgo y ese calculo sera el riesgo

residual.
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4.3.9 MATRIZ DE RIESGOS

Se realizé la matriz de riesgos para determinar cuéles son los riesgos

mas relevantes para poder aplicar el esquema de seguridad, en el anexo

E se muestra la matriz de riesgos.

De la matriz de riesgo se procedio a realizar los respectivos mapas de
calor de los valores de criticidad actual y un mapa de calor con los valores

de criticidad propuestos, en la Figura 6 muestra el mapa de calor de los

riesgos actuales.

5.0

4.0

3.0
)
2
o
-
-9
B
=
20
1,0 ".‘
L
i
00 =
0,0 1,0 2.0 3.0 4.0 5,0
Vulnerabilidad

Figura 4.2: Mapa de calor con valores de criticidad de riesgos actuales

Fuente: Los autores
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Posterior a la implementacion de los controles seleccionados para mitigar
las amenazas y conociendo el porcentaje esperado de cumplimiento, se
repite la evaluacion de las amenazas tanto en vulnerabilidad como en

impacto, resultando en una criticidad representada en el mapa de calor

de la Figura 6.

Impacto

0;0 1.0 2.0 3.0 4.0 5,0
Vulnerabilidad

Figura 4.3: Mapa de calor con valores de criticidad después de
implementar los controles

Fuente: Los autores



CAPITULO 5

IMPLEMENTACION DEL ESQUEMA DE SEGURIDAD BASADO
EN LA NORMA ISO 27001:2013

5.1

DECLARACION DE APLICABILIDAD

Con la informacién previamente analizada, se procede a disefiar el tratamiento
de riesgos, esto es analizar que controles se pueden aplicar al proceso de

mensajeria masiva para mitigar el impacto de incidencias sobre los activos.

En la Tabla 17 se muestran los controles que se implementaran en el proceso
de mensajeria masiva, esta informacién es sacada de la declaracion de

aplicabilidad que se encuentra en el Anexo B.



Tabla 17: Politicas aplicables al proceso de mensajeria masiva

Ccontral | Descripcian

a5 }Ju.i‘nms DE LA SEGURIDAD DE LA INFORMACION

bz, i m:i_qlidehﬁmcdﬁn para la gestion de la seguridad de la
nformacion

55,11 IP:-Iit'cas parza la seguridad de la informacian

24512 [revision de las politicas para |z seguridad de |3 informacdian.

e |orGanIZACION DE LA SEGURIDAD DE LA INFORMACION

6. 1 lorzanizacion interna

2511 [roles y responsabilidades parza |z seguridad de b3 informacian

EE: |sEsTIONM DE AcTIVOS

aE. 1 [Responsabilidad por kos activos

3.1 1 linventario de activos

3.1 2 |Fropiedad de los activos

53,1 3 |uso acepiable de los activos

FY: %] lclasificacion de la informacion

3.2 1 Clzsificacian de la informacian

3.2 3 Inaznsjo de activos

i JCOMNTROL DE ACCESO

ag.1 |Requisitos del negocio para &l control de acceso

6911 JFolitica de control de acceso

891 2 \soresn & redes y 8 senicios en red

g, 2 kzestion de acceso de usuarios

jag.2 1

si=L

IF!E-gisr':- v cancelacion ded registro de usuarios
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control Descripoion

a9.2 2 Sumninistro de soceso de usuarnios

85,2 3 estian de derechos de acceso privilegiado

824 Gestion de informacion de autenticacion secreta de usuarios
8925 Revision de los derechos de acceso de usuarios
80,2 & Retiro o gjuste de los derechos de acceso

50,4 IControl de acceso a sistemas y aplicadiones

8941 Restriccidn de acceso a la informacian

80,4 2 Procedimiento de ingreso seguro

2343 |sisterna de gestion de contrassfas

854 5 Control de acceso 3 codizos fuente de programas
A1l SEGURIDAD FiSICA Y DEL ENTORNO

211.1  |Areas seguras

511.1.2  |controles de acceso fisicos

4112 |Equipos

511,21 |ubicacion y proteccion de los equipas

611.2.4  |Mantenimiento de los equipos.

611.2.5  |Retino de activos

15132 ISEGURIDAD DE LAS OPERACIONES

512.1 |Procadimientos operacionales y responsabilidades
41211 |zestion de cambios

512,14 |separacion de los ambientes de desarrollo, pruebas y operacion
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)L antrol Descripcion

jal2.2  JProtecoion contra oddigos maliciosos

1221 onmtroles contra cddigas maliciosas

|al12.3  Hopias de respaldo

12 3.1 Recpalda de la informackin

jalk4 JRepgistro y seguimicnto

12,41 JRepistro de eventos

1242 JPrateccian de Ly informaddn de registro

12 4.3 JRepistros del administradar ¢ del operador

jal2 5  ontrol de software operacional

12,51 Jinstalacion de software en sistemas operativas
jal2.? Honsideraciones sobre auditorias de sistemas de informacidn
12 7.1 Kontroles de puditorias de sistemas de infarmacion
jais SEGURIDAD DE LAS COMUNICACIONES

ja13.1  pSestion de la seguridad de las redes

13 1.1 Jlontroles de redes

613,12 j:g:::dud de los servicios

413,13 PBeparaciin en fas redes

ja15.F  Transferencia de informacion

115,24 f::r:i:i :T:idad & de na divulgacian

jaid. ¥ fSeguridad en bos procesos de Desarrollo y de Soporte
T'M'E' Palitica de desarralle segurs
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Control Descripoion
4 14 2.2 |Procedimientos de control de cambios en sistemas
Revision téonica de las aplicaciones despusés de cambios en la
& 14 2.5 v
plataforma de operacion
s 14 2.4 |Restriccionss en bos cambios a los paguetes de software
4 1475 |Principio de Construccion de bos Sistamas Seguros.
s 14 2.6 |ambiente de desarrollo s2guro
6 14 2.8  |Pruebas de seguridad de sistemas
LA LE (GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
415.1 Gestion de inddentes y mejoras en la seguridad de la informadion
416.1.2 |rReporte de eventos de seguridad de la informacian
516.1.2  |Reporte de debilidades de seguridad de Iz informacion
Evaluacicn de eventos de seguridad de |z informacion y decisiones
1516.1.4
obre ellos
516,15  |Respussta 2 incidentzs de seguridad de |a informacion
416,16 |aprendizaje obtenido de los incidentes de seguridad de la informiadion
416.1.7  |Recoleccion de evidenciz
17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
ICOMTINWIDAD DE NEGDCID
517.1 icontinuidad de Seguridad de la informacion
517,11 |Flanificacion de |a continuidad de |a seguridad de |z informacion
41712 |implementacicn de |z continuidad de |a saguridad de la informacian
817 13 Verificacion, revision y evaluacion de la continuidad de |z seguridad de
- |z informacion
5172 Jredundandas
517,21 |Disponibilidad de instalaciones de procesamiento de informacian
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5.2
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iLontrol Descripoidn
laig.2 |JRevisiones de seguridad de ka informacicn
L 1E 2.1 JRevisidn independiente de [ seguridad de [ informacian

A1E 2.2 JCumplimiento con s politicas ¢ normas de seguridad

In1E.2.3 IFI-:'-.'isin'.'ln del cumplimients tecnico

Fuente: Los autores

TRATAMIENTO DE RIESGOS

Para el tratamiento de riesgos existen cuatro opciones. Aplicar los controles de
seguridad para disminuir el riesgo, transferir el riesgo, evitar el riesgo y aceptar
el riesgo. Al proceso de mensajeria masiva se les aplicé los controles a los
riesgos para poder mitigarlos, por decision de la alta gerencia no se opt6 por

transferir el riesgo.

Con los controles aplicables, seleccionados por medio de la evaluaciéon de
riesgos, se procede a documentar su implementacién. En esta seccion del
documento, se traslada lo analizado de la teoria a la practica. Para esto, se
describen politicas de seguridad con el procedimiento, los responsables y los
recursos necesarios para lograrlo. Posteriormente se agruparan lo controles
con las amenazas a las que corresponde, y finalmente se analizaran los

resultados de la implementacion y el cumplimiento de los objetivos.



5.2.1 PLAN DE TRATAMIENTO DE RIESGOS
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En la Tabla 18 se muestra el plan de tratamiento de riesgos que se uso

para el proceso de mensajeria masiva.

Tabla 18: Plan de tratamiento de riesgos.

Activos

Responsable

Amenazas

Vulnerabilidades

Controles

Servidores

Jefe de TI

Terremoto

*Ausencia de disefio
antisismico en el
edificio

Inundacion

*Fallo en las
bombas de agua.

Incendio

*No contar con
extintores.

*Personas que
fumen dentro de las
instalaciones

Suciedad

*No realizar la
limpieza adecuada a
los servidores.

*No realizar la
limpieza adecuada
en el cuarto donde
se encuentran los
servidores.

Corte de
suministro de
luz

*No contar con
fuentes de energias
alternas.

Acceso no
autorizado

*No contar con
panel de seguridad
para el acceso al
cuarto.

*No tener definidos
permisos de acceso
por usuario.

Al1.1.2.

All1.2.1.

Al7.2.1.

All.2.4.

Al1.2.5.

A9.1.1.

Al2.4.1.

A8.2.3.

A8.1.3.
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Activos

Responsable

Amenazas

Vulnerabilidades

Controles

Denegacién
de servicio
por error

*No mantener
actualizado el
sistema operativo.

*No contar con
cortafuegos
adecuados.

*Permitir el acceso a
usuarios no
autorizados.

Desgaste de
partes

*No poseer
repuestos
adecuados.

*No mantener el
servidor en un lugar
adecuado.

Aplicacién
web para
aplicacion
de
proyectos

Jefe de TI

Mantenimient
o inadecuado

*Subir errores al
cbdigo en
produccion.

*Subir con fallos de
seguridad alguna
actualizacion.

Huecos de
seguridad

*No realizar las
pruebas necesarias.

Al4.2.1.

Al4.2.2.

Al4.2.6.

Al14.2.8.

Al2.1.4.

Aplicacion
web de
reportes

internos y
externos

Jefe de TI

Mantenimient
o inadecuado

*Subir errores al
cédigo en
produccion.

*Subir con fallos de
seguridad alguna
actualizacion.

Huecos de
seguridad

*No realizar las
pruebas necesarias.

Al4.2.1.

Al4.2.2.

Al4.2.6.

Al14.2.8.

Al2.1.4.

Sistema
de
mensajeri
a premium

Jefe de TI

Mantenimient
0 inadecuado

*Subir errores al
cédigo en
produccion.

*Subir con fallos de
seguridad alguna
actualizacion.

Huecos de
seguridad

*No realizar las
pruebas necesarias.

Al4.2.1.

Al4.2.2.

Al4.2.6.

Al4.2.8.
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Activos Responsable Amenazas Vulnerabilidades Controles
A9.1.1.
A9.1.2
. .
Acceso no No 'Fener definidos A9.2.1.
autorizado permisos _de acceso
por usuario.
A9.2.2.
A.9.2.6.
Al12.1.4.
*Nc_J contar con A11.1.2.
extintores.
Incendio |, All2.1.
Personas que
fumen d_entro de las A17.2.1.
instalaciones
*_No _reallzar la A11.2.4.
limpieza adecuada a
Routers | Jefe de TI los servidores. Al11.2.5.
. . .
Suciedad _No .reallzar la A911.
limpieza adecuada
en el cuarto donde
se encuentran los Al2.4.1.
servidores.
Corte de *No contar con A8.2.3
suministro de | fuentes de energias
luz alternas. A8.1.3.
*No haber pasado Al4.2.1.
por un ambiente de
Subir codigos pruebas. ﬁiigé
con fallas a *No h | e
produccion ohacerias
Sistema pruebas necesarias | A14.2.8.
de o de Tl para encontrar
mensajeri Jefe de errores o bugs. A9.1.1.
a masiva Huecos de | *No realizar las
seguridad | pruebas necesarias. | pog 1.2
ACCESO NO * No tener definidos
autorizado permisos de acceso A9.2.1.

por usuario.

A9.2.2.
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Activos Responsable | Amenazas Vulnerabilidades Controles
A.9.2.6.
Al12.1.4.
*No haber pasado Al4.2.1.
por un ambiente de
o Subir cédigos pruebas. Al4.2.2.
Aplicacion fall
web con 1atas & | .No hacer las
. Jefe de TI produccion . Al4.2.6.
marketing pruebas necesarias
digital para encontrar
errores o bugs. Al4.2.8.
Huecos de | *No realizar las
seguridad pruebas necesarias. Al2.1.4.
*Los respaldos Al12.3.1
No t automaticos no
resgalfjr:)e(rje estan funcionando. A9.1.2.
la
informacion *No probar los A9.2.1.
respaldos
Motor de generados. A9.2.2.
base de | Jefe de TI *Dar acceso a
datos usuario no A.9.2.6.
Eliminacion | 2utorizado. Aol
errbneade |, , o
registros F_aIIa en la interfaz
middleware que se Al12.4.2.
comunica con la
base de datos. Al12.4.3
Desgastes | *No tener copia del | A12.3.1
Document de hojas documento.
0s fiSiCOS Jefe de TI Destruccion | *Los documentos Al1.1.2.
de la sean accesibles por
informacion | cualquier persona.
Mantenimient | *No realizar limpieza | A11.1.2.
o0 inadecuado | periddicamente.
Computad A8.1.1
oras/I;apto Jefe de Tl Acceso no | *Sea accesible para AS.1.2
P autorizado | cualquier personal "
A8.1.3
= .
Sistema Mantenimient No re.a"z‘?“ las
operativo Jefe de TI o inadecuado actualizaciones Al2.2.1

necesarias.
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Activos Responsable | Amenazas Vulnerabilidades Controles
Accesono | *No contar con
autorizado | cuentas de usuarios. Al12.3.1.

_ *No actualizar los | A12.4.1
Virus o
antivirus.
Al12.4.2.
Eliminacion A922
de registros | *No asignar
para el correctamente  los A9.2.3.
correcto privilegios a las | A9.2.4.
funcionamien | cuentas de usuarios.
A9.2.5.
to del S.O.
A9.2.6.

Fuente: Los autores

5.2.2 IMPLEMENTACION DE POLITICAS DE SEGURIDAD

De acuerdo a los controles aplicables para cada riesgo, se ha

implementado la debida politica de seguridad, agregando las politicas de

seguridad que deben ser generales para toda la empresa.

La Tabla 20 muestra las politicas de seguridad que fueron implementadas

para el proceso de mensajeria masiva.

Tabla 19: Politicas de seguridad

Seccion Control Politica
El siguiente grupo de
Politicas ~ para  |a politicas se han definido
A5.1.1 seguridad  de  la para la seguridad de la
informacidn informacion de la empresa,
en contexto al proceso de
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Seccion

Control

Politica

mensajeria masiva.  El
departamento de Gerencia
sera el que apruebe las
politicas y posteriormente,
asigne a los demas jefes de
departamentos, su debida
publicacion y comunicacion.
Con la finalidad de alcanzar
tanto al personal interno,
como a los clientes externos
pertinentes.

A5.1.2

Revision de las politicas
para la seguridad de la
informacion.

El grupo de politicas
definidas, tendra un periodo
de revision anual, con la
finalidad de calificar el
cumplimiento y eficacia de
las mismas de manera
continua. Ademés, se
establecen condiciones para
modificaciones bajo
circunstancias de cambios
en infraestructura
tecnolégica o de cambios
significativos en el flujo u
otros detalles del proceso de
mensajeria masiva.

A6.1.1

responsabilidades para
seguridad
informacicn

- Los jefes de departamento
seran los encargados de
informar el estado de los
activos correspondientes a
su area y del cumplimiento
de las politicas por parte del
personal a su cargo.

- Cada empleado tendra la
responsabilidad de informar
cualquier novedad a su jefe
inmediato acerca de los
activos asignados y de
cumplir las politicas de
seguridad de la informacion.

- ElI gerente general
aprobara modificaciones en
los responsables de activos
segun considere pertinente,
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Seccion

Control

Politica

incluyendo sugerencias de
los jefes de departamento.

A8.1.1

Inventario de activos

- El inventario de activos del
proceso de mensajeria
masiva de la Tabla 6, debe
estar disponible y sera
revisado anualmente vy
actualizado para los eventos
de compra de nuevo

hardware, de
actualizaciones de software
y la infraestructura

tecnolégica, y de cambios
del proceso en cuestion.

- El acceso al inventario sera
restringido Unicamente para
el departamento de ventas
en Quito, el departamento
de sistemas en Guayaquil y
la Gerencia General.

A8.1.2

Propiedad de los activos

- El documento para el
inventario de activos, tendra
una seccién en donde se
indique el historial de
personas responsables de la
seguridad del mismo, asi
como la persona encargada
actualmente.

- Si el activo no tiene una
persona asignhada, dado que
es nuevo o ha sido dado de
baja, se le asignara al jefe
del departamento de
sistemas como responsable
si el activo se encuentra en
Guayaquil o en la nube, y se
le asignara al jefe del
departamento financiero si
el activo se encuentra en
Quito.

A8.1.3

Uso aceptable de los

activos

- El documento para el
inventario de activos, tendra
un detalle indicando la
ubicacion fisica del mismo,
con historial de traslado
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Seccion

Control

Politica

entre Guayaquil, Quito u otra
ciudad.

- La informacion en custodio,
sea esta fisica o légica que
la empresa proporcione o
reciba del responsable a
cargo, deberd ser utilizada
Unicamente para fines del
negocio de la organizacion y
de su integridad se hara
responsable la persona
designada, siendo
supervisado cualquier
cambio por el inmediato
superior.

- El responsable a cargo de
la administracion de
aplicativos 0  servicios
tecnolégicos de la empresa,
deberéa garantizar
disponibilidad para brindar
asistencia siempre que se
necesite y Unicamente para
los clientes (internos o
externos) autorizados a su
acceso.

- Los activos de hardware
gue son elementos de la
infraestructura, participaran
de mantenimientos
frecuentes por parte del
responsable, asi como la
verificaciéon del uso
conforme con el plan de
negocio por parte del
inmediato superior.

A8.2.1

Clasificacion de
informacion

la

- La informacién debe ser
clasificada en funcién de su
valor y criticidad con el
motivo de conocer la
importancia de la
informacion.
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Seccion

Control

Politica

- La informacion que
contiene a los clientes y el
sistema de mensajeria
masiva debe estar
clasificado con wun valor
maximo y una criticidad
maxima.

A8.2.3

Manejo de activos

- Los activos con mayor
valor y criticidad deben tener
un responsable la cual
debera garantizar que el uso
de los activos sea el
correcto, el activo no debe
ser dafado, modificado o
eliminado. Este  activo
deberd contar con algun
respaldo que garantice la no
perdida de la informacion.

- Los activos con menor
valor y criticidad deben tener
un responsable la cual
debera garantizar que el uso
de los activos sea el
correcto, el activo no debe
ser dafado, modificado o
eliminado.

A9.1.1

Politica de control

dcceso

de

- Todos los sistemas deben
ser accedidos por medio de
un usuario y contrasefia que
autentique Unicamente a los
clientes interno o externos
que correspondan.

- Las contrasefias seran
otorgadas a cada usuario,
bajo estatutos de
generacion de contrasefias
seguras.

- Las contrasefias seguras
otorgadas por la empresa,
tendran vigencia por 1 afio,
antes de ser renovadas.
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Seccion

Control

Politica

- Los usuarios con acceso
autorizado a los distintos
sistemas de la empresa,
seran  responsable  del
usuario y contrasefia
asignados y deberan velar
por su confidencialidad.

A9.1.2

Acceso a redes y a
servicios en red

- Los servicios web
configurados con los
clientes externos, seran
puestos en produccion una
vez se realicen pruebas de
comunicacion y
autenticacion por medio de
una red virtual privada
(VPN).

- Los clientes internos y
externos, tendran acceso
Unicamente bajo
autenticacion a los servicios
de reporteria.

- Sobre el servicio de
reporteria interna, los puntos
de acceso seran exclusivos
a terminales en las redes
internas de la empresa.

A9.2.1

Registro y cancelacion
del registro de usuarios

- Los usuarios deben ser
registrados a un sistema de
registro de usuarios donde
se cuente con toda la
informacion de dicho
usuario, tal como el nombre,
correo electrénico,
privilegios, ultima hora de
conexion.

- La cancelacion del registro
de wusuario se debe dar
cuando el usuario ya no
trabaja en la empresa, la
informacion debe quedar
intacta para fines de
historico pero el acceso ya
no debe ser permitido.
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Seccion

Control

Politica

A9.2.2

Suministro de acceso de
usuarios

Todo usuario debe tener
bien definido los privilegios
dependiendo del cargo a lo
que se encuentra.

- Los usuarios de
contabilidad solo deben
tener acceso a ventas,
compras, inventarios Yy
recursos humanos.

- Los de marketing digital
solo deben tener acceso al
sistema de marketing digital.

- Los desarrolladores de
software solo deben tener
acceso a los ambientes de
pruebas y de produccién del
sistema de mensajeria
masiva y sistema de
marketing digital.

A9.2.3

Gestidn de derechos de
acceso privilegiado

Administrar los usuarios que
cuenten con acceso
privilegiado, se debe poner
un registro de acceso al
sistema y de cuando se
realizOo el proceso de
autenticacion.

A9.2.4

Gestion de informacién
de autenticacién secrata
de usuarios

Todos los usuarios deben
tener, usuario y contrasefia
para el acceso a los
sistemas de informacién, la
contrasefia que el usuario
genero debe ser guardado
como Hash con método
MD5 y con un salteo para
evitar el acceso no
autorizado por fuerza bruta

A9.2.5

Revisidn de los derechos
de acceso de usuarios

Todas las cuentas de los
usuarios debera ser
revisada una vez por
semana para evitar una
escala de privilegios no
autorizada.
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A9.2.6

Retiro o ajuste de los
derechos de acceso

- Se retira el privilegio al
usuario una vez que termine
sus funciones en la empresa
y esto deberd ser total.

- Para dar mas privilegios al
usuario debe ser reportado
de manera formal por el jefe
inmediato de este usuario,
asi mismo si se le debe dar
menos acceso al sistema a
la cual ingresan.

A9.4.1

Restriccion de acceso ala
informacién

Cada privilegio debe estar
bien definido los permisos
gue tienen y aquellos que no
cuentan con permisos no
deben ser accedidos por los
usuarios con €s0Ss
privilegios.

A9.4.2

Procedimiento de
ingreso seguro

Todo usuario debe
autenticarse antes de
ingresar el sistema, este
medio por el cual se
autentican debera enviar la
informacién ingresada por el
usuario de manera
encriptada hacia el servidor.

A9.4.3

Sistema de gestign de
contrasefias

- Las contrasefias deben
tener una longitud minima
de 6 caracteres.

- La contrasefia debe tener
mayusculas,  mindsculas,
nameros y minimo un
caracter especial.

- La contrasefia tendra un
periodo de validez de 3
meses,

A9.4.5

Control de acceso a
cadigos  fuente  de
programas

- El codigo fuente no puede
ser accedido por personal
gue no tenga como privilegio
de desarrollador.

- Registrar el ingreso del
usuario al codigo.




79

Seccion

Control

Politica

- El acceso al cédigo fuente
debe ser  previamente
consultado con el jefe
inmediato.

- Si el jefe de sistema es
quien ingresa el cobdigo
fuente este no debera
realizar ningln cambio.

All.1.2

Controles de  acceso

fisicos

Se debe contar con un
sistema electrénico con
reconocedor de huellas para
el acceso al cuarto donde se
encuentren la informacién o
activos con una criticidad
alta.

All.2.1

Ubicacidn y proteccicn

de los equipos

- Los servidores y los routers
deben estar ubicados en un
cuarto con una refrigeracion
adecuada, esto es alrededor
de 12°C.

- El acceso a este cuarto
debera ser controlado con
un sistema electrénico
reconocedor de huellas.

- En la parte de externa del
cuarto, cerca de la puerta
debera estar un extintor de
fuego.

All.2.4

Mantenimiento de
aguipos.

los

- Las computadoras y
laptops deberan ser
revisadas y actualizadas
una vez al mes por el
personal de sistemas, se
debera actualizar sistemas
antivirus, actualizar parches
del sistema  operativo,
eliminar registros o archivos
gue sean innecesarios para
la labor que realiza el
usuario, se debe realizar la
limpieza adecuada si este lo
amerita.




80

Seccion

Control

Politica

- Los equipos de servidores
y routers se debe dar
mantenimiento una vez al
mes, se debe revisar
conexiones, temperatura del
CPU vy si la temperatura en
el cuarto es la adecuada, se
debe realizar la limpieza
adecuada si este lo amerita.

- Los mantenimientos de
computadores y laptops se
deben planificar con 24
horas de antelacion y deberéa
ser fuera de horarios
laborales. La fecha definida
no debe ser la misma al
mantenimiento de routers y
servidores

- Los mantenimientos de
servidores y routers se
deben planificar con 24
horas de antelacién y debera
ser un fin de semana fuera
de horas laborables. La
fecha definida no debe ser el
mismo gue el mantenimiento
de computadores y laptops.

All1.2.5

Retiro de activos

Se debe dar de baja en el
inventario aquellos activos
gue se consideren obsoletos
para continuar en el proceso
de mensajeria masivo y que
no pueda ser usado en algun
otro proceso.

Al2.1.1

Procedimientos
operacionales
responsabilidades

- Documentar el proceso
para subir codigo nuevo al
sistema de produccion.

- Documentar el proceso
para asignar, quitar 'y
aumentar permisos de
acceso a los usuarios.
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- Documentar el proceso de
registros a los clientes.

Al2.1.2

Gestion de cambios

- La peticion de cambio debe
ser dada de manera formal y
aprobada por la alta
gerencia.

- Registrar la peticion de
cambio.

- Realizar las pruebas
necesarias en un ambiente
seguro sin que afecte el
proceso de operacion.

- Se debe planificar para la
implantacién del cambio en
el proceso de operacion.

- Se debe contar con un
respaldo de la informacién
antes de realizar dicho
cambio.

- Revisar el cambio realizado
y documentar los resultados.

Al2.1.4

Separacion de

los

ambientes de desarrollo,

pruebas y operacion

- Debe existir el entorno de
produccién, entorno de
pruebas y el entorno de
desarrollo, estos tres
entornos deben ser
completamente
independientes, esto es, un
entorno no debe verse
afectado por problemas de
otro entorno.

- Cada entorno mencionado
anteriormente debe estar en
una red distinta.

- Se debe contar con perfiles
de acceso distintos para
acceder de un entorno a
otro.
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- Se debe contar con un
responsable que garantice
gue la ejecucibn de un
entorno no interrumpa las
operaciones de otros
sistemas o redes.

Al2.2.1

Controles contra codigos
maliciasos

- Todos Ilos sistemas
operativos deberan contar
con un antivirus actualizado.

- Todos los sistemas
operativos deberan contar
con un software de
recuperacion de archivos en
caso de que alguno sea
eliminado por un virus.

Al2.3.1

Respaldo de la informacion

- Toda informacion que fue
clasificada con valor alto y
criticidad alta deber& tener
su respaldo.

- Los respaldos de
informacion debe ser diaria.

- Todos los respaldos deben
ser probados y verificados.

Al2.4.1

Registro de eventos

Se debe contar con un
sistema de registro de
eventos.

* Registrar cada acceso al
sistema.

* Registrar las acciones de
los usuarios.

* Registrar fallas reportadas.

Al2.4.2

Proteccion de la
informacion de registro

- Los registros se deben
almacenar en una base de
datos distinta a la base de
operacion, esto es en la
base de datos especializada
para logs.
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- Los registros almacenados
como archivos no deben ser
modificados y deben tener
cédigo de seguridad para
poder leerlos.

- Los registros deben tener
copias para evitar la pérdida
de vital de informacion.

- Garantizar que el sistema
donde se encuentran
alojados todos los registros
cuenten con la capacidad
necesaria para almacenar
gran cantidad de
informacion.

Al2.4.3

Registros del
administrador  y  del
operador

Registrar el acceso del
administrador y las acciones
del mismo.

Al25.1

Instalacién de software en
sistemas operativos

- Los usuarios comunes no
deben tener la autorizacion
para instalar, actualizar o
modificar software en el
sistema operativo.

- Toda instalacibn de
software debe tener su
debida autorizacion y el
registro del dia/hora vy
usuario en la que se llevo
acabo.

- Se debe probar en un
ambiente seguro la
instalacion del nuevo
software para evitar
infiltracion de algdn virus
gue tenga oculto dicho
software.

Al2.7.1

Controles de auditorias de
sistemas de informacidn

Todo mantenimiento, control
o0 actualizacion de los
sistemas de informacion se
debe notificar con una
antelacion de 24 horas y
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este deberda se fuera las
horas laborables

Al3.1.1

Controles de redes

- Los dispositivos de red
deben autenticarse para
poder conectarse a la red.

- Se debe contar con filtrado
de direcciones MAC para
evitar conexiones no
deseadas.

- Se debe contar con un
cortafuego ubicado entre el
acceso a internet y la red
local.

- Se deben cerrar los puertos
que no sean usados por
alguna aplicacion dentro de
la empresa.

Al13.1.2

Seguridad de los servicios
de red

Se debe contar con corta
fuegos, con sistemas de
deteccién de intrusos y con
una zona desmilitarizada

Al13.1.3

Separacidn en las redes

- Se debe segmentar la red
inalambrica con la red fisica.

- Se debe tener 5 VLANS:
uno para los servidores de
produccion, uno para
desarrollo, otro para
pruebas y otro para los
demas usuarios dentro de la
organizacion y el ultimo para
separar la red fisica con la
red inalambrica.

- Monitorear la
segmentacion de la redes.

Al3.2.4

Acuerdos de
confidencialidad o de no
divulgacion

Se debe firmar un contrato
empleador-empleado

indicando que este no va a
divulgar sobre el trabajo que
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realiza y sobre el proceso de
mensajeria masiva.

A14.2.1

Politica
SEEUrD

de  desarrollo

- Se debe proporcionar un
ambiente de desarrollo
completamente
independiente al ambiente
de produccion.

- Las actualizaciones que se
suban en este ambiente
deber4d ser probada vy
aprobada por el wusuario
final.

- Cada reporte que el
usuario realiza sobre el
sistema debera ser de
manera formal hacia el jefe
de sistemas.

- Una vez aprobada por el
cliente, la nueva
actualizacion debera
someterse a pruebas de
seguridad.

A.14.2.2

Procedimientos de control
de cambios en sistemas

- Los cambios se deben
iniciar con wuna solicitud
formal y este debe estar
registrada en el sistema de
registros.

- Se debe detallar y guardar
el tipo de cambio que se va
a realizar ya que ese cambio
puede afectar a otros
procesos.

- Registrar la fecha en que
se realizara el cambio, la
persona encargada de
realizar el cambio, que
activo y que procesos
afectara ese cambio.
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A.14.2.3

Revision técnica de las
aplicaciones después de
cambios en la plataforma
de operacicn

- Para realizar algun cambio
en la plataforma de
produccién es necesario que
sea autorizado por la
gerencia de manera formal y
esto debe quedar registrado.

- Revisar que las
aplicaciones que afecten al
sistema de mensajeria

masiva funcionen
correctamente, esto es
realizando pruebas

automaticas a estas
aplicaciones una vez se
haya hecho algin cambio en
la plataforma.

- Se debe registrar todo
cambio que se realice en la
plataforma.

A.14.2.4

Restricciones en los
cambios a los paguetes de
software

- No se debe realizar
actualizaciones sin realizar
una previa investigacion
sobre la  actualizacion
disponible, esta
actualizacion puede afectar
el perfecto funcionamiento
del resto del sistema.

- El departamento de
sistemas debe estar a cargo
de esta investigacién sobre
la actualizacion disponible.

- El usuario comun no debe
tener permisos para
actualizar o realizar un
cambio a los paquetes de
software.

A.14.25

Principio de Construccidon
de los Sistemas Seguros.

- Todo sistema de software
gue se encuentre en uso
debe tener una
documentacion técnica y
una documentacion general
sobre el uso, procesos Yy
construcciéon del mismo.
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- Todo sistema de software
gue este en desarrollo debe
tener una documentacién
técnica y una
documentacion general
sobre el uso, procesos Yy
construccién del mismo.

A.14.2.6

Ambiente de desarrollo
SEEUro

El ambiente de desarrollo
seguro debe ser accedido
solamente por el personal de
sistemas, esto es
desarrolladores y el jefe de
sistemas.

A.14.2.8

Pruebas de seguridad de
sistemas

- Verificar la propiedad de
codigo.

- Verificar que se cuente con
un sistema con licencia
valida.

- Para la realizacion de
pruebas de seguridad se
debe informar a la alta
gerencia y ser aprobado por
ellos, dicha prueba no
deberda ser en horarios
laborables.

- Realizar pruebas de
explotaciéon de
vulnerabilidades y
escalamiento de privilegios.

Al6.1.2

Reporte de eventos de
seguridad de la
informacicn

Reportar el evento de
manera inmediata por medio
de correo electrénico cuyo
asunto deber4d comenzar
con URG.<evento>

Al16.1.3

Reporte de debilidades de
seguridad de la informacicn

- Realizar reportes sobre las
fallas de seguridad que se
tuvieron en las pruebas
realizadas.

- Todos los empleados que
usen el sistema deben
observar y reportar si existe
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algun fallo en el sistema,
esto se hara por medio de un
correo cuyo asunto debera
comenzar con VULN.
<vulnerabilidad o debilidad>

Al16.1.4

Evaluacidn de eventos de
seguridad de la informacion
y decisiones sobre ellos

Todos los eventos surgidos
seran evaluados una vez al
dia y se debe clasificar por
criticidad, considerando el
dafio que provoca el evento
al proceso de mensajeria
masiva

Al6.1.5

Respuesta a incidentes de
seguridad de la informacicon

- Se debe documentar el
procedimiento que se realizé
para solucionar o mitigar el
incidente.

- Todo incidente
previamente materializado
debe ser solucionado
siguiendo el procedimiento
documentado.

Al16.1.6

Aprendizaje obtenido de los
incidentes de seguridad de la
informacion

Todo incidente reportado y
mitigado debe estar
documentado.

Al6.1.7

Recoleccion de evidencia

- Los LOGS generados por
el sistema deben ser
almacenados en una base
de datos dedicados para
LOGS.

- Los logs no deben ser
eliminados al menos que
tengan un afio de
antigtiedad.

- Todo correo cuyo asunto
comience con URG. o
VULN. Debe ser
almacenado en una carpeta
especifica para guardar este
tipo de incidentes.

Al7.1.1

Planificacion de la
continuidad de la seguridad
de la informacion

Se debe llevar a cabo cada
mes y un horario que sea
fuera de horas laborables, si
esto no es posible, se debe
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comunicar al cliente sobre el
posible corte de servicio, la
fecha y hora, el tiempo de
inactividad del servicio y si
esta de acuerdo.

Al7.1.2

Implementacion de la
continuidad de la seguridad
de la informacidn

- Crear un comité de
seguridad que vele por el
cumplimiento y continuidad
de los procesos.

- Documentar el plan y
periodicidad de simulacros.

- Registrar los resultados de
los simulacros establecidos.

- Crear un procedimiento
que retna  todo lo
relacionado a la seguridad
aplicada al sistema de
gestion de seguridad de la
informacion.

Al7.1.3

Verificacion,  revision vy
evaluacion de la continuidad
de la seguridad de la
informacian

- Se debe realizar la
verificacion,  revision y
evaluacion del plan de
continuidad al menos una
vez al mes.

- Se debe tener un registro
de evidencias de |las
pruebas reales y sus
resultados.

- Si en las pruebas
realizadas se detecta alguna
deficiencia se debe remediar
inmediatamente y se debe
volver a probar varias veces
para asegurar que la
solucion es eficaz.

Al7.2.1

Disponibilidad de
instalaciones de
procesamiento de
informacion

- Realizacién de disefios de
infraestructura que tengan
redundancias a nivel de
almacenamiento.
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- Realizacién de respaldos
de la informacion.

Al18.2.1

Revision independiente de la
seguridad de la informacion

- Documentar los hallazgos
de auditoria y los
procedimientos para
solventarlos.

- Verificar que las
implementaciones de
controles estén alineadas
con los riesgos a activos de
la informacion.

Al18.2.2

Cumplimiento  con  las
politicas y  normas de
seguridad

Revisar y analizar que las
politicas implementadas
sigan las normas de
seguridad aceptadas a nivel
global.

A18.2.3

Revision del cumplimiento
técnico

La revision de los
cumplimientos de las
politcas de  seguridad
debera ser de manera
periddica cada 2 meses.

Fuente: Los autores

5.2.3 PLAN DE IMPLEMENTACION DE POLITICAS

Se realiz6 un cronograma que indica el tiempo de duracion para la

implementacién de cada politica de seguridad, la cual fue propuesto para

la empresa de mensajeria masiva, en ella se describe los dias que tomara

para implementar cada politica de seguridad. La Tabla 21 muestra el

tiempo de duracién para cada politica a ser implementada.
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Tabla 20: Plan de implementacion de politicas

Nombre del proyecto Tiempo (dias)
» Proyecto de Implementacion de 12
Politicas de Control de Acceso
Documentacion sobre generacion de 05
contrasefas seguras
Implementacién de alertas para vigencia de 1
contrasefias
Documentacion de roles y privilegios para 2
clientes internos y externos
Documentacion de solicitudes para elevar o 05
disminuir niveles de privilegios
Configuracién de puntos de acceso
permitidos hacia las aplicaciones de la 1.5
empresa
Implementacion de encriptacion para 2
autenticacion en las aplicaciones
Implementacion de registros de acceso de 2
usuarios
Documentacion de solicitudes de acceso a 05
codigo fuente
Documentacién para pruebas de servicios 1
web externos por medio de VPN
Capacitaciéon de politicas de control de 1
acceso
» Proyecto de Implementacion de 7
Politicas de Gestion de Activos
Documentacion de actualizacion y 05
comunicacion del inventario de activos
Configuracion de roles y puntos de acceso al 15
inventario
Implementacion de secciones del inventario 2
de activos
Documentacion de secciones inventario de 1
activos
Documentacion de asignaciones de 05
responsables de los activos
Documentacion de confidencialidad e 05
integridad de los activos
Capacitacion de politicas de gestion de 1
activos
» Proyecto de Implementacion de 13
Politicas de Seguridad de las operaciones
Implementacién de entornos de desarrollo, de 3
pruebas y de produccion
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Nombre del proyecto

Tiempo (dias)

Configuracion de antivirus y restauradores 1
para los equipos

Documentacion de entornos de desarrollo 1
Documentacién de respaldo de informacion 1
Documentacion de solicitudes de cambio para 1
entorno de pruebas y de produccion

Documentacion de responsables de cada 05
entorno

Configuracién de registros de acceso y 1
acciones de usuarios

Configuracion de base de datos para 1
almacenar registros de usuarios

Documentacion para almacenamiento de 1
registros de usuarios

Configuracion de privilegios de usuarios en el 1
sistema operativo

Documentacion para instalacion de nuevo 0.5
software

Capacitacién de politicas de seguridad de las 1
operaciones

» Proyecto de Implementacion de

Politicas para adquisicion, desarrollo y 8.5
mantenimiento de sistemas

Documentacion de creacion de nuevos 1
moédulos en la plataforma

Documentacion de registros y autorizaciones 05
de cambios en produccién

Documentacion sobre actualizaciones de 05
recursos de la plataforma

Documentaciéon de uso, procesos y

construccion para actuales y nuevas 4
aplicaciones

Documentacion sobre autoria de cédigos 0.5
fuentes y licencias

Documentacion de pruebas de seguridad y 1
vulnerabilidades

Capacitacion de politicas para adquisicion, 1
desarrollo y mantenimiento de sistemas

» Proyecto de Implementacion de

Politicas para la Gestion de Incidentes de 7
la Seguridad de la Informacion

Documentacion de reporte de incidentes 1
detectados

Documentacion de reporte para fallas en 1

pruebas de seguridad
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Nombre del proyecto

Tiempo (dias)

Documentacioén de clasificacion y manejo de 1
incidentes

Documentacién de incidentes mitigados 0.5
Configuracion de base de datos para 1
almacenamientos de reportes de incidentes
Documentacion para almacenamiento de 05
reportes de incidentes

Configuracion de carpetas de incidentes en el 1
software de correo

Capacitacién de politicas para la gestion de 1
incidentes de la seguridad de la informacion

» Proyecto de Implementacion de

Politicas para la Gestién de Continuidad 10.5
de Negocio

Documentacion de comunicacion al cliente 0.5
sobre inactividad de servicios

Crear un comité de seguridad para el 2
cumplimiento y continuidad de los procesos
Documentacién sobre planes y periodicidad 1
de simulacros

Documentacion de verificacion y evaluacion 1
mensual del plan de seguridad

Documentacion para registros de resultados 1
de simulacros y pruebas

Documentacion para la retroalimentacion de 1
resultados deficientes

Configuracion de redundancias de 2
almacenamiento de la informacién

Documentacion de restauracion de la 1
informacion

Capacitacion de politicas para la gestion de 1
continuidad de negocio

» Proyecto de Implementacion de 6
Politicas para el Cumplimiento Legal

Documentacién para registro y manejo de )
resultados de auditoria

Documentacion para andlisis de politicas

implementadas, mitigacion de riesgos y 2
normas de seguridad

Documentacion sobre el cumplimiento de 1
politicas de seguridad

Capacitacion de politicas para el 1

cumplimiento legal

Fuente: Los autores




CAPITULO 6

ANALISIS DE RESULTADOS

6.1 EVALUACION DE POLITICAS DE SEGURIDAD IMPLEMENTADAS

6.1.1 POLITICAS DE SEGURIDAD IMPLEMENTADAS EN EL SERVICIO DE

MENSAJERIA MASIVA

En base al plan de tratamiento de riesgos, se propuso las siguientes
politicas de seguridad para la empresa de servicio de mensajes

simples(SMS) y se llevo a cabo la implementacion de la misma.
Politicas de control de acceso

e Todos los sistemas deben ser accedidos por medio de un
usuario y contrasefia que autentique Unicamente a los clientes
interno o externos que correspondan.

¢ Las contrasefias seran otorgadas a cada usuario, bajo estatutos

de generacién de contrasefias seguras.
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e Las contrasefias seguras otorgadas por la empresa, tendran
vigencia por 1 afio, antes de ser renovadas.

e Los usuarios con acceso autorizado a los distintos sistemas de
la empresa, seran responsable del usuario y contrasefia
asignados y deberén velar por su confidencialidad.

e Los sistemas deberan ser accedidos Unicamente por usuarios
autorizados.

¢ No se debe acceder a redes inalambricas inseguras cuando se
esté trabajando con informacién sensible.

e Los servicios web configurados con los clientes externos, seran
puestos en produccibn una vez se realicen pruebas de
comunicacion y autenticacion por medio de una red virtual
privada (VPN).

e Los clientes internos y externos, tendran acceso Unicamente
bajo autenticacion a los servicios de reportes.

e Sobre el servicio de reportes interna, los puntos de acceso seran

exclusivos a terminales en las redes internas de la empresa.

Con referencia al registro, cancelacion o asignacion de permisos a

usuarios:

e Todo wusuario debe tener bien definido los privilegios
dependiendo del cargo a lo que se encuentra.
e Los usuarios de contabilidad solo deben tener acceso a ventas,

compras, inventarios y recursos humanos.
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El departamento de Marketing Digital solo debe tener acceso al
sistema de marketing digital.

Los desarrolladores de software solo deben tener acceso a los
ambientes de pruebas y de produccidbn del sistema de
mensajeria masiva y sistema de marketing digital.

Administrar los usuarios que cuenten con acceso privilegiado, se
debe poner un registro de acceso al sistema y de cuando se
realizo el proceso de autenticacion.

Todos los usuarios deben tener, usuario y contrasefia para el
acceso a los sistemas de informacion, la contrasefia que el
usuario genero debe ser guardado como Hash con método MD5
y con un salteo para evitar el acceso no autorizado por fuerza
bruta.

Todas las cuentas de los usuarios deberan ser revisada una vez
por semana para evitar una escala de privilegios no autorizada.
Se retira el privilegio al usuario una vez que termine sus
funciones en la empresa y esto debera ser total.

Para dar mas privilegios al usuario debe ser reportado de
manera formal por el jefe inmediato de este usuario, asi mismo

si se le debe dar menos acceso al sistema a la cual ingresan.

Con respecto al acceso a sistemas y aplicaciones:
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e Cada privilegio debe estar bien definido los permisos que tienen
y aquellos que no cuentan con permisos no deben ser accedidos
por los usuarios con esos privilegios.

e Todo usuario debe autenticarse antes de ingresar el sistema,
este medio por el cual se autentican debera enviar la informacion
ingresada por el usuario de manera encriptada hacia el servidor.

e Las contrasefias deben tener una longitud minima de 6
caracteres.

e La contrasefia debe tener mayulsculas, mindsculas, niameros y
minimo un caracter especial.

e La contrasefia tendra un periodo de validez de 3 meses.

e El codigo fuente no puede ser accedido por personal que no
tenga como privilegio de desarrollador.

¢ Registrar el ingreso del usuario al codigo.

e Elacceso al cédigo fuente debe ser previamente consultado con
el jefe inmediato.

¢ Si el jefe de sistema es quien ingresa el cédigo fuente este no

debera realizar ninglin cambio.

Politicas parala gestion de activos

¢ Elinventario de activos del proceso de mensajeria masiva de la
Tabla 6, debe estar disponible y sera revisado anualmente y

actualizado para los eventos de compra de nuevo hardware, de
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actualizaciones de software y la infraestructura tecnolégica, y de
cambios del proceso en cuestion.

El acceso al inventario sera restringido Unicamente para el
departamento de ventas en Quito, el departamento de sistemas
en Guayaquil y la Gerencia General.

El documento para el inventario de activos, tendrd una seccion
en donde se indique el historial de personas responsables de la
seguridad del mismo, asi como la persona encargada
actualmente.

Si el activo no tiene una persona asignada, dado que es nuevo
0 ha sido dado de baja, se le asignara al jefe del departamento
de sistemas como responsable si el activo se encuentra en
Guayaquil o en la nube, y se le asignara al jefe del departamento
financiero si el activo se encuentra en Quito.

El documento para el inventario de activos, tendrd un detalle
indicando la ubicacion fisica del mismo, con historial de traslado
entre Guayaquil, Quito u otra ciudad.

La informacién en custodio, sea esta fisica o légica que la
empresa proporcione o reciba del responsable a cargo, debera
ser utilizada anicamente para fines del negocio de la
organizacion y de su integridad se hara responsable la persona
designada, siendo supervisado cualquier cambio por el

inmediato superior.
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e El responsable a cargo de la administracion de aplicativos o
servicios tecnolégicos de la empresa, debera garantizar
disponibilidad para brindar asistencia siempre que se necesite y
Unicamente para los clientes (internos o externos) autorizados a
Su acceso.

o Los activos de hardware que son elementos de la infraestructura,
participaran de mantenimientos frecuentes por parte del
responsable, asi como la verificacién del uso conforme con el

plan de negocio por parte del inmediato superior.

Politicas para la seguridad de las operaciones

Con respecto a la gestion de cambios:

e La peticibn de cambio debe ser dada de manera formal y
aprobada por la alta gerencia.

e Registrar la peticién de cambio.

o Realizar las pruebas necesarias en un ambiente seguro sin que
afecte el proceso de operacion.

e Se debe planificar para la implantacién del cambio en el proceso
de operacion.

e Se debe contar con un respaldo de la informacion antes de
realizar dicho cambio.

e Revisar el cambio realizado y documentar los resultados.
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Con respecto a la separacion de ambientes de desarrollo, pruebas

y operacion:

e Debe existir el entorno de produccion, entorno de pruebas y el
entorno de desarrollo, estos tres entornos deben ser
completamente independientes, esto es, un entorno no debe
verse afectado por problemas de otro entorno.

e Cada entorno mencionado anteriormente debe estar en una red
distinta.

e Se debe contar con perfiles de acceso distintos para acceder de
un entorno a otro.

e Se debe contar con un responsable que garantice que la
ejecucion de un entorno no interrumpa las operaciones de otros

sistemas o redes.

Con respecto a los cédigos maliciosos:

e Todos los sistemas operativos deberan contar con un antivirus
actualizado.

e Todos los sistemas operativos deberan contar con un software
de recuperacion de archivos en caso de que alguno sea

eliminado por un virus.

Con respecto al respaldo de la informacion y registro de eventos:

e Toda informacién que fue clasificada con valor alto y criticidad

alta debera tener su respaldo.
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e Los respaldos de la informacion deben ser diarias.

e Todos los respaldos deben ser probados y verificados.

e Registrar cada acceso al sistema.

¢ Registrar las acciones de los usuarios.

e Registrar fallas reportadas.

e Los registros se deben almacenar en una base de datos distinta
a la base de operacion, esto es en la base de datos
especializada para logs.

e Los registros almacenados como archivos no deben ser
modificados y deben tener cédigo de seguridad para poder
leerlos.

e Los registros deben tener copias para evitar la pérdida de vital
de informacion.

e Garantizar que el sistema donde se encuentran alojados todos
los registros cuenten con la capacidad necesaria para almacenar
gran cantidad de informacion.

e Registrar el acceso del administrador y las acciones del mismo.

Con respecto a la instalacion de software:

e Los usuarios comunes no deben tener la autorizacion para
instalar, actualizar o modificar software en el sistema operativo.
e Toda instalacién de software debe tener su debida autorizaciéon

y el registro del dia’hora y usuario en la que se llevo acabo.
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e Se debe probar en un ambiente seguro la instalacion del nuevo
software para evitar infiltracién de algin virus que tenga oculto
dicho software.

¢ Todo mantenimiento, control o actualizacion de los sistemas de
informacion se debe notificar con una antelacién de 24 horas y

este debera se fuera las horas laborables.

Politica para adquisicién, desarrollo y mantenimiento de sistemas

e Se debe proporcionar un ambiente de desarrollo completamente
independiente al ambiente de produccion.

e Las actualizaciones que se suban en este ambiente debera ser
probada y aprobada por el usuario final.

e Cada reporte que el usuario realiza sobre el sistema debera ser
de manera formal hacia el jefe de sistemas.

¢ Una vez aprobada por el cliente, la nueva actualizacién debera

someterse a pruebas de seguridad.

Con respecto al control de cambios de sistemas:

e Los cambios se deben iniciar con una solicitud formal y este
debe estar registrada en el sistema de registros.

e Se debe detallar y guardar el tipo de cambio que se va a realizar

ya que ese cambio puede afectar a otros procesos.
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Registrar la fecha en que se realizar4 el cambio, la persona
encargada de realizar el cambio, que activo y que procesos
afectara ese cambio.

Para realizar algin cambio en la plataforma de produccién es
necesario que sea autorizado por la gerencia de manera formal
y esto debe quedar registrado.

Revisar que las aplicaciones que afecten al sistema de
mensajeria masiva funcionen correctamente, esto es realizando
pruebas automaticas a estas aplicaciones una vez se haya
hecho algin cambio en la plataforma.

Se debe registrar todo cambio que se realice en la plataforma.
No se debe realizar actualizaciones sin realizar una previa
investigacion sobre la actualizacion disponible, esta
actualizaciéon puede afectar el perfecto funcionamiento del resto
del sistema.

El departamento de sistemas debe estar a cargo de esta
investigacion sobre la actualizacion disponible.

El usuario comin no debe tener permisos para actualizar o

realizar un cambio a los paquetes de software.

Con respecto a la construccion de sistemas seguros:

e Todo sistema de software que se encuentre en uso debe tener

una documentacion técnica y una documentacion general sobre

el uso, procesos y construccion del mismo.
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o Todo sistema de software que este en desarrollo debe tener una
documentacién técnica y una documentacién general sobre el
uso, procesos y construcciéon del mismo.

e El ambiente de desarrollo seguro debe ser accedido solamente
por el personal de sistemas, esto es desarrolladores y el jefe de
sistemas.

o Verificar la propiedad de cédigo.

¢ Verificar que se cuente con un sistema con licencia valida.

e Para la realizacion de pruebas de seguridad se debe informar a
la alta gerenciay ser aprobado por ellos, dicha prueba no debera
ser en horarios laborables.

e Realizar pruebas de explotacion de vulnerabilidades vy

escalamiento de privilegios.

Politica para la gestion de incidentes de seguridad de la

informacion

¢ Reportar el evento de manera inmediata por medio de correo
electrénico cuyo asunto debera comenzar con URG. <evento>

e Realizar reportes sobre las fallas de seguridad que se tuvieron
en las pruebas realizadas.

e Todos los empleados que usen el sistema deben observar y

reportar si existe algun fallo en el sistema, esto se hara por medio
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de un correo cuyo asunto debera comenzar con VULN.
<vulnerabilidad o debilidad>

e Todos los eventos surgidos seran evaluados una vez al dia y se
debe clasificar por criticidad, considerando el dafio que provoca
el evento al proceso de mensajeria masiva.

e Se debe documentar el procedimiento que se realizd para
solucionar o mitigar el incidente.

e Todo incidente previamente materializado debe ser solucionado

siguiendo el procedimiento documentado.

e Todo incidente reportado y mitigado debe estar documentado.

Con respecto a la recoleccién de evidencia:

e Los LOGS generados por el sistema deben ser almacenados en
una base de datos dedicados para LOGS.

e Los LOGS no deben ser eliminados al menos que tengan un afio
de antigtiedad.

e Todo correo cuyo asunto comience con URG. o VULN. Debe ser
almacenado en una carpeta especifica para guardar este tipo de

incidentes.

Politica para la gestion de continuidad de negocio

e Se debe llevar a cabo cada mes y un horario que sea fuera de

horas laborables, si esto no es posible, se debe comunicar al
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cliente sobre el posible corte de servicio, la fecha y hora, el

tiempo de inactividad del servicio y si esta de acuerdo.

Con respecto a la implementacién de la continuidad de la

seguridad de la informacién:

Crear un comité de seguridad que vele por el cumplimiento y
continuidad de los procesos.

Documentar el plan y periodicidad de simulacros.

Registrar los resultados de los simulacros establecidos.

Crear un procedimiento que reuna todo lo relacionado a la
seguridad aplicada al sistema de gestiébn de seguridad de la
informacion.

Se debe realizar la verificacion, revision y evaluacion del plan de
continuidad al menos una vez al mes.

Se debe tener un registro de evidencias de las pruebas reales y
sus resultados.

Si en las pruebas realizadas se detecta alguna deficiencia se
debe remediar inmediatamente y se debe volver a probar varias
veces para asegurar que la solucién es eficaz.

Realizacion de disefios de infraestructura que tengan
redundancias a nivel de almacenamiento.

Realizacién de respaldos de la informacion.
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Politicas para el cumplimiento legal

Documentar los hallazgos de auditoria y los procedimientos para
solventarlos.

Verificar que las implementaciones de controles estén alineadas
con los riesgos a activos de la informacion.

Revisar y analizar que las politicas implementadas sigan las
normas de seguridad aceptadas a nivel global.

La revision de los cumplimientos de las politicas de seguridad

debera ser de manera periddica cada 2 meses.

6.1.2 POLITICAS DE SEGURIDAD EN PROCESO DE IMPLEMENTACION

EN EL SERVICIO DE MENSAJERIA MASIVA

Las siguientes politicas fueron consideradas para una segunda etapa

debido al tiempo que toma implementar dichas politicas ya que interviene

el presupuesto y la importacién de equipos.

Politicas para la seguridad fisica y del entorno

Se debe contar con un sistema electrénico con reconocedor de
huellas para el acceso al cuarto donde se encuentren la
informacién o activos con una criticidad alta.

Los servidores y los routers deben estar ubicados en un cuarto
con una refrigeracion adecuada, esto es alrededor de 12°C.

El acceso a este cuarto debera ser controlado con un sistema

electrénico reconocedor de huellas.
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En la parte de externa del cuarto, cerca de la puerta deberé estar
un extintor de fuego.

Las computadoras y laptops deberdn ser revisadas vy
actualizadas una vez al mes por el personal de sistemas, se
deberd actualizar sistemas antivirus, actualizar parches del
sistema operativo, eliminar registros o archivos que sean
innecesarios para la labor que realiza el usuario, se debe realizar
la limpieza adecuada si este lo amerita.

Los equipos de servidores y routers se debe dar mantenimiento
una vez al mes, se debe revisar conexiones, temperatura del
CPU vy si la temperatura en el cuarto es la adecuada, se debe
realizar la limpieza adecuada si este lo amerita.

Los mantenimientos de computadores y laptops se deben
planificar con 24 horas de antelacion y debera ser fuera de
horarios laborales. La fecha definida no debe ser la misma al
mantenimiento de routers y servidores

Los mantenimientos de servidores y routers se deben planificar
con 24 horas de antelacion y debera ser un fin de semana fuera
de horas laborables. La fecha definida no debe ser el mismo que
el mantenimiento de computadores y laptops.

Se debe dar de baja en el inventario aquellos activos que se
consideren obsoletos para continuar en el proceso de
mensajeria masivo y que no pueda ser usado en algun otro

Proceso.
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Politica de seguridad de las comunicaciones

e Los dispositivos de red deben autenticarse para poder
conectarse a la red.

e Se debe contar con filtrado de direcciones MAC para evitar
conexiones no deseadas.

e Se debe contar con un cortafuego ubicado entre el acceso a
internet y la red local.

e Se deben cerrar los puertos que no sean usados por alguna
aplicacion dentro de la empresa.

e Se debe contar con corta fuegos, con sistemas de deteccion de
intrusos y con una zona desmilitarizada.

¢ Se debe segmentar la red inalambrica con la red fisica.

e Se debe tener 5 VLANS: uno para los servidores de produccion,
uno para desarrollo, otro para pruebas y otro para los demas
usuarios dentro de la organizacion y el ultimo para separar la red
fisica con la red inalambrica.

¢ Monitorear la segmentacion de las redes.

Con respecto a la confidencialidad:
e Se debe firmar un contrato empleador-empleado indicando que
este no va a divulgar sobre el trabajo que realiza y sobre el

proceso de mensajeria masiva.
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6.1.3 IMPACTO ESPERADO CON LA IMPLEMENTACION DE LAS

POLITICAS

Con la implementacion de las politicas descritas en el apartado anterior,
se volvio a realizar un andlisis de brecha para conocer el cumplimiento

que tendra la empresa de mensajeria simples (SMS).

Tabla 21: Impacto esperado

No. % de % de
Domini | Dominio de laNorma | cumplimiento | cumplimiento
0 actual esperado
5 Politiqas de §Eeguridad 0% 100%

de la informacion
Organizacion de la
6 seguridad de la 6% 18.6%
informacion
Seguridad de los 43.33% 43.33%
recursos humanos
8 Gestién de activos 21% 60%
9 Control de acceso 23% 85.7%
10 Criptografia 0% 0%
11 Seguridad fisica y del 68% 73.33%
entorno
1 | Seguridad de las 42.8% 78.6%
operaciones
13 | Seguridad  de las 42.8% 57.1%
comunicaciones
Adquisicién, desarrollo
14 y mantenimiento de 26.9% 61.5%
sistema
15 Relaciones con los 0% 0%
proveedores
Gestion de incidentes
16 de la seguridad de la 31.4% 100%
informaciéon
Aspectos de la
17 |Seguridad  de  la 0% 100%
informacion de la
gestién de la
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No. % de % de
Domini | Dominio de laNorma | cumplimiento | cumplimiento
0 actual esperado

continuidad de la
informacion
18 Cumplimiento 75% 100%
Porcentaje total de 27 15% 62.7%

cumplimiento

Fuente: Los autores

En la siguiente figura se muestra el gréfico radial del andlisis de brecha

previamente realizada junto con el analisis de brecha después de

implementar los controles.



Grafica radial de analisis de brecha

=@= Cumplimiento actual =@=Cumplimiento esperado

1. Politicas de
seguridad de la

informacién 2. Organizacion de
la seguridad de la

informacién
3. Seguridad de los

recursos humanos

13. Aspectos de la
seguridad de la

12. cldgemagion d

seguridad de la...

4. Gestion de
activos

11. Relaciones con
los proveedores

10. Adquisicion,
desarrolloy
mantenimiento de...

5. Control de acceso

9. Segurl'dad. de las 6. Criptografia
comunicaciones

8. Seguridad de las 7. Seguridad fisica y
operaciones del entorno

Figura 6.1: Gréfica radial de andlisis de brecha
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

Se logré identificar las debilidades y las amenazas que estan expuestos los
inventarios que intervienen en el proceso de mensajeria masiva, mediante un
analisis de riesgo que permitié controlar y mitigar dichas amenazas de forma

efectiva siguiendo lo establecido por la norma ISO 27001:2013.

Las politicas de control de acceso no poseen documentacion al respecto, sin
embargo, las implementaciones de ellas se agilitan dado que existen
procedimientos que manejan los usuarios y sus permisos segun su rol. El mismo
caso ocurre con el respaldo de informacién, pues pese a que existen respaldos,
éstos no se les realizan verificaciones de integridad de datos. La empresa no
posee ni procedimientos ni politicas sobre planes de continuidad de negocio ante
caida de servicios por situaciones adversas, por lo que se tuvo que empezar

desde cero con este control.

La implementacion de un esquema de seguridad es de vital importancia para la

continuidad y el buen desempefio de una compafiia, al no tener politicas o
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controles implementados, el servicio brindado por la organizacién se vera
comprometida dando como resultado problemas con los clientes. Se implementa
el esquema por medio de las politicas de seguridad de la informacion definidas
en el presente proyecto, y la ejecucién de las mismas siguiendo el plan de

aplicacion de controles.

4. Toda politica de seguridad debe ser revisada de forma periddica y debe ser
auditado ya sea por auditores internos o externos para asegurar que estas se

cumplan debidamente.

Recomendaciones

1. Se debe implementar un esquema de seguridad para los otros procesos y
darles mayor prioridad aquellos procesos que dependen del proceso de
mensajeria masiva o aquellos procesos por la cual el servicio de mensajeria

masiva dependa.

2. Toda politica de seguridad debe ser revisada de forma periddica y debe ser
auditado ya sea por auditores internos o externos para asegurar que estas

se cumplan debidamente.

3. Revisar y auditar las politicas y controles implementados en el proceso de
mensajeria masiva, con el fin de garantizar el cumplimiento del mismo por

parte de los empleados.
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ANEXO A: Glosario de términos

Término

Hosting

Social CRM

Analista de inteligencia

Administrador de

contenido

Plataforma Kannel

Servicio HiVelocity

Significado
Alojamiento de un servicio web por la

cual todo el mundo lo pueda ver.

Sistema de relaciones de clientes
basados en redes sociales.

Aquel que toma  decisiones
estratégicas mediante el andlisis y el
procesamiento de datos relevantes

para el negocio.

Encargado de crear, borrar,
actualizar  contenido  en las
aplicaciones de redes sociales,
como Facebook, Instagram, etc. o la

pagina web de la organizacion.

Es una pasarela de SMS, permite la
conectividad de otras aplicaciones

mediante su API.

Proveedor de hosting y de servidores

dedicados.



Virtualizacion

Splunk

MySQL

REST

SOAP

Andlisis de brecha

Declaracion de
aplicabilidad
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Emular un sistema operativo 0 un
servidor bajo una plataforma

anfitriéon.

Sistema que proporciona datos
estadisticos de rendimiento y poder

administrarlos.

Servidor de bases de datos ligero.

Transferencia de estado
representacional. Usa el protocolo
HTTP para la obtencién de datos.
Protocolo simple de acceso a
objetos. Permite la comunicacién por
medio de intercambio de datos XML.
Andlisis que se realiza en la
organizacion para conocer el nivel
actual de cumplimiento con respecto
a las normas.

Documento donde se define que
controles aplican para el proceso

analizado.



ANEXO B: Matriz de Andlisis de Brecha

118

Seccion DEEEII'I!'.I-I:HJH del |Domino, objetive de | Cumplimiento Observaciones
dominia control y Controles del control
A5 POLITICAS DE LA SEGURIDAD DE LA
INFORMACION
A5.1 Orientacion de |a direccion para |z gestion de
|z seguridad de la informacion
A5.11 Politicas parz Iz |cControl: S debe
seguridad de Iz |definir un conjunto de
informacion politicas  para ks
zeguridad  de a3 . ..
o . Mo tiensn  definido
informacion, una poltica para la
gprobeda por I3 0,00 % P P
R . seguridad  de a3
direccion, publicada y ; "
: informacion
comunicada a3 los
emplzados v & las
partes EXtErnas
pertinentes.
A5.12 Revision de las |Control: Las politicas
politicas parz Iz |paralassguridad dela
seguridad de la |informacion se deben
informacion. revisar 2 intervalos . ..
. ) Mo tiensn  definido
planificados o i una poltica para la
OCUITER cambios 0,00 % P P
S segurided  de a3
significativas,  para ; iy
informacion
para  @segurar  su
Conveniencia,
adecuacion y eficacia
continuas.
AG ORGAMIZACION DE LA SEGURIDAD DE LA
INFORMACIZHN
A5.1 Organizacion intarna
4511 Roles y |Control: S8 deben En cada area hay
responsabilidades | definir y asignar todas informacion
para |z seguridad |las responszbilidades importante |3 cwal
de la informacion | de la seguridad de |z debs  haber wna
infarmacian. 10,00 % persona encargads

para lz planificacion
de la seguridad, sin
embargc no  existe
una critral
establecida
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Seccién DEEEII'i!lE-liﬂ del |Domino, objetive de | Cumplimiento Observaciones
dominio control y Controlas del control
A513Z Separacion ds= |control: Los deberes v
debares areas de
responsabilidad  en
conflicte  se  deben El personal ds |3
seperar pars reducir empresa conoce los
lzs pasihi!idades ds 20.00% deberes porla estan
maodificacion no ! cargos, sin embargo
autorizada o no no exists un control
intencional, o el uso definida
indebide  de  los
activos ds I3
organizacion
A513 Contacto con las |Control: 52 deben Mo poseen un contral,
autoridades mantensr contactos ni una Maners
apropiados  con las 000 %, establecida pars
gutaridades ! contactar  con las
pertinentes. sutoridades
pertinentas
A514 Contacto con |Control: S8 deben
grupos de interés | mantaner contactos
expecial apropiados con Mo posesn un control,
grupos  de  interés nmi una  Manera
especial u otros foros 0,00 % establecida para
¥ gsoriacionss conmtactar  con los
profesicnzales Erupos de interés
especializadas En
seguridad
A515 Seguridad de Iz |Control: La seguridad
informacion en lz |de la informacion ss
gestidn de dEh?. tratar en I3 2,00 % Mo poseen un control
provectos. gestion de proyectos,
independisntements
del tipo de proyecto.
252 Dispasitives maviles y teletrabajo
Objetivo: Garantizar I3 seguridad del teletrabajo v 2l uso
de dispositivos moviles
A5.2.1 Falitica para |Control: 5 deben
dispositivos adoptar una politica v
maovilas unas medidaz de Mo existe  politica
seguridsd de soporte, 0.00% definida para el uso
para gestionar  los ! de dispositivas
riesgos  introducidos mdviles
por el uwso  de
dispositives moviles.




SeCcion

A5.2.2

Descripcion
dominio
Teletrabajo

Domino, objetive de
control y Controlas

Control: 52 deben
implementar una
palitica ¢y unas
medidas de seguridad
de soporte, para
proteger E]
infarmacian a la gus
SEtiens acosso, que es
procesada a
glmacenada en  los
lugares en los que s
realiza teletrabajo.

Cumplimianto
del control

10,00 %

120

Observaciones

Existe un
procedimients  para
realizar trabajo
remaota, sin embargo
no hay un control
sobre esto

AT

SEGURIDAD DE LOS RECURSOS HUMAMOS

a7

Antes de asumir el empl=o

A7.1.1

saleccion

Control: Las
verificaciones de los
antecedentss ds
todos los candidatos a
un emplec s= deben
llevar 3 cabo ds
acuerdo con las leyes,
reglamentaciones ¥
Etica pertinentes v
deben 5er
proporcionzales & los
requisitos de negocio,
2 |z clazificacion de la
informacion a gue sz
Va 3 TEner acceso y a
los rizsgos percibidos.

100,00 %

Posgsm  un  control
definide para I3
seleccion del personal

A71z2Z

TErminos
condiciones
emplao

¥
del

Control: Los scusrdos
contractualss con
emplzadaos ¥
contratistas deben
establecer U5
responsabilidadss
lzs de la organizacion
En Cuanio 3 |3
segurided  de I3
informacion.

100,00 %

Posgsm  un  control
definido  para los
términas V
condiciones de
empleo

aAT.2

Durante |z ejecucion del empleo

Objetivo;  Asegurarse de  gQue

oz empleados v

contratistas tomen conciencia de sus responsabilidades
de seguridad de la infermacion v las cumplan.
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" Descripcion del | Domino, objetive de | Cemplimiento ot ;
dominia ﬂ'ﬁ'ﬂ"m del contral
AT.2.1 Besponsabiidades | Control: La direccin
de la direccian debe exigir & tadas los
emplesdas i
conkraftista la Nb e a las
aplicacion  da la = -
il d i ermplesdos  wabre L
SERLNeas 0 0,00 % aplicatidn  de  [a
infarmaciGn e
scuerds con las seguridad — de 2
. imfarmacicn
politicas i
procedimientos
astablecidos por la
arganizscian
AT2.2 Tama de JControl:  Tedos  los
concienda, emplegdor: de s
educacian v |organizscidn, ¢ oen
formaddn en la | donde sea partinente,
sepuridad  de la |los contratstas, ]
irmfarmacian. deben recibir la L= ernpl.uad-'.l.- de =
o organizacion no
Educaciin y la .
formackn an toma de resiben la - debids
. 10, 00 56 educaditn wobre las
conciencia aprapiads, .
AR politicas o  reglas
i actualizacionss
pstablecidas en &
regulares  sobre  las
. EIMEresa
politicas ¥
procedimientos de s
arganizscidan
pertinernbas  pard  su
CArgn.
AT23 Proceso Control:  %e debe
disciplinaria coniar con un prodeso
formal, el cuasl debs Cxizta um  control
ser camunicada, para implementada en el
emprender acciones 50,00 % lDin_!-:-uhrl..*EIpru-l:Et.u
confra emplesdas gue deciplinario [
hayan cometida wuna b 58 ha revEado
wialacitn a la MLl S T e
sepuridad de la
imfarrmaciGn.
AT 3 Terminaddn y cambio de emplea
Objetieo: Proteger los intereses de la organizacidn camo
parte del proceso de cambio o berminacion de emplea
ATE1 Tarminasidn o | Control Lag
cambia de | responsshilidades
respansahilidades (a1 deberes e
de emiplea seguridad g la 000 % M g5 de impartanca

infarmacian I L=
perrmanecen validas
diesputs (=] la
tErminacion o cambio

para la smpresa
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Descripcion del | Doming, objetiva de | Complimiento
Seccldn | ewinio cortrol y Controles del contral Obsenvaciones
diee emplen & deben
definir, comunicar al
emplesda 8]
contrafista v se deben
hacer cumalir,
AE IGEI'HHI DE ACTIWOS
| 481 |Responsabilidad por las actives
AR 1.1 Invertario g JControl: 5= deben
activios identificar ks actheas Cuistes  wn control
A i o can wabire los inwentarios
infarmacian & de actiwas la cual e
in'.xul.:-:i-'.u:les e 50,010 % e b re:-.-ia:.'t
procesamiento e muevamente debido &
infarmacion, v se deke e Fue
elabarar % mantener implementada en el
un inventario de pspos 4
activos,
AR 1.2 Propiedad de ks [Control: Los  activas Lo actieas  tepen
artivis mantenidos  an =l propietaro, 5in
irnventario deben 50,00 % ermbarga no  existe
bener un prapietario. una  palitica gue
dhafina esto
AR 1.3 Usa so=ptable de JControl: S deben
lag activos identificar,
documentar &
implementar  neplas i axiste
pard &l wo aceptable dacumentasion sohre
dee infarmacicn v de 000 % el uso aceptable que
sctivos asociadas can pa o debe dar a los
infarmacian & activos
intalacianas d
procesamiento e
infarmacicn.
AR 1.4 Davnlucion g Control: Todos  bas
actives empleadas y usuanios
de  partes  externas
debien devalver tadas
las -'l':tl'-'lJI de Ia 0,00% M i da inberds para
arganizacion  gue e la empresa
encuanirean & 5w
carga, &l terminar su
emples, contrate o
acuerdi.
AE2 Iclaﬂi:a:i-ﬁn de la infarmackin
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Descripcign - del | Domino, objetiva de Cumplimientos
Secclin | oewinio contral y Contrales del cortral Obsesvacianes
Objetiea: Asegurar gue la infarmacidn recbe un nivel
aprogiado de proteccion, de scuerdo can su impartantas
para la organiacion,
aE2.1 Clasificacion de la | Control; La
infarmacian infarmacion se deba
clasficar &n Funcidn
dee s reguisitas
l=gales, valor, P eaiste clasificscian
criticidas i 0.00% da 3 infarmacion
suscapkibilidad a
divulgacikin - o a
madificacion no
sutorizada,
AR 2T Etiuestadks de bl |Control  5&  debs
infarmacian desarrolkar ]
implemantar ur
conjunta adecusdo die
procedimientos  para
f"l Hiqu:.-.tadu de la 0,00% M es da interds pars
imfarmacion, e la Empresa
sruerdo can |
50 U e
clashicacicn =
infarmacion adoptsdo
por f organizacian.
AE2E Manejo de sctives | Control: 5 deben
desarrolkar ]
implemantar
i de sctes No exste un contrcl
’ 000% sabre el manejo de
de acuerdo con el .
50 U e actives
clasificacicn ]
infarmacion adoptsdo
por b organizacian.
AE 3 Bansjo die medias
Objetiea: Cvitar ks divalgacion, la modificaddn, e retiro
o la dedrucddn no autorzadas de informaddn
almacenads en lkas meadios
A3 Gestiin de medio | Control: 5@ deben
remayibles implernantiar )
procedimientos  para Se .ru.uluu ur
. procedimienta
- ‘gﬁ:mn de medio definido, pero esto no
ramiaibles, e 50,00 % .
I _— ol estd establecido an
un dacumento o &n
50 U e

clasificaciton adoptsdo
por ks organizaciin

un contral
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Descripcion del | Domino, objetiva de Cumplimiento
Secclin | ewinio contral y Contrales del contral Observacianes
AR R D DEpasician de ks [Control:  S&  debe
rmedios disponer en Forma
segura de los medios N e i —
cuandd ya no  se 000% L::TH :n-lumrig Ares
reguieran, utilizando Fa d
procedirmientos
formales.
ARE T Transferenca  de [Control: Los medios
miadios Fisicos gL contienen S roaliza un
infarmacion e deben procedimienta
probeges canira 50,00 % ke finido, puru:.-sl:u i
SCCELD ND sutorizado, pstd  egtablecida  en
ILe] indakido o un dacurmeEnto a @n
corrupckin durante &l un cntral
Eransporta,
&0 COMNTROL DE ACCESD
A1 Requiitcs del negacia para &l contral de
P ]
A21.1 Politica de control  [Control: %= debe
de accesn establecer, )
. G realiza un
documentar ¥ revissr -
. procedimienta
urea paliticy de control definid p
die sicesa con base en 50,00 5% S puru:_-s one
. estd establecida @n
los  requsitos del
. un dacurments a an
negacio ¢ de  la o
spguridad  de I Kl
irfarmacicn.
40012 Aecpsn aredes ya [ Control: %alo se debe .
. . G realiza un
Soervicks an red permitic goceso de ks -
. procedimienta
wiuarios a lared v alos .
o definido, pero @sto no
servicios de red para 50,00 5% .
st establecida an
o gue havan sido
. un dacurments a an
autorizades
. un cintral
espoiificamente
&02 Gestiin de aocess de wiuarios
Dbjetiva: Asegurar el acoesa de ks usuarios autorizados
?Eﬂ!ﬂdﬂﬂﬂfﬂﬂ]hﬂfﬂﬂﬂh!ﬁiﬂ:fﬂ&'{ﬂﬂiﬁdﬁ.
A221 Registro vy [Control:  S& fdebe
cantelackin del  Jimplemantar uni
. A pesar de gue s 5e o
registro de Jproceso farmal  de .
. . realiza, no exsbe un
usuariog ragistra W e cocain formal nars
cancalacitn e 10,1005 H 2

registra de  usuaria,
para  posibilitar s
asigraciin de los
derefhos de aooeso.

il registro W
cancetaEdn ded
i
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Scrii Descripeion del | Doming, objetive de | Cumplimiento it ;
dominio control ¥ Contrales del contral
A2 2 Suministro de |Control;  %& debe
srcess de usuarias | implementar un
proceso de suminstro )
de acpasa farmal de A psar I:|I:I:|IJE:'.-IL-.E e
usuariog para asignar 10,000 5 realiza, no existe un
o revocar las derechas ' Rroceso FL‘TNI pesa
e atoesn pars bodn el summistra de
Bipn de usuarios para acpesd
tadas las sskemas v
servicios,
A2 T Getidn = I:I.'III!.rIJ|:. S dehbe Mo sxiste BN procsso
derechios de  Jrestringic y controkse — nara "
- L I asignacion y uso de | 10,00 5% ) .
privilegiadn deredhios  de  aoceso ru-gut.rl:--.'unl:H.y.lun
privilegiado sl misma
Ab2d Gestidn de  |Control: La asigraciin
infarmaciGn de Jde  informacian  de
sutenticacdn sutenticacin secrets 000 % Mo existe  control
Lecreta de  |se debe cantralar por ’ wabre esta
USLArioS media die un proceso
dee gastion formel.
A02E Revision de ks | Conkrol: Las
derechios de |propietaras de  bas
srepsn de usuarias  |activos deben revisar 000 % Mo se  realea s
lag  derechos de ’ riisitn
srresode las usuarias,
& intervakas rapulares.
A0206 Betira o gjuste de | Control; Los derechas
oy derechos de  |de acceso de tados ks
P ) empleadas v e
usuarios extermnos a ba
!nfurrn:.'!l:u.m y 2 las Ge restliza el retiro de
instakacianas = . .
procesamiento e 103, 007 56 pr!‘-«'IEH,IL'E pere no
infarmacian se deben EI;T:EID - precen
ratirar al termindar su
empl=a, cantrate o
scuerdn, o = deben
ajustar  cuando s
hagan cambias.
ALY Resparsabilidades de bas usuarias
Objetiva: Macer que |05 usuarios rindan cusntas por &
sshiaguarda de wu infarmacicn de autenticacion.
A031 Usaa de | Control: Se debe sigic
imfarmacion de la los wsuarios Que
sutenticasan cumplan las practicas 000 % rln:::plfu:lz:gﬂ 4 las
Spcreti de la  organizacidin

para &l wusa de
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Descripcion del | Doming, objetiva de Cumplimiento
Seccldn | ewinio cortrol y Controles del contral Observacines
infarmacion de=
sutenticacin secrefa.
A0 4 ICEI'II:I'tIl-ItHI:Hﬂ .| siﬂﬂ'rﬂ.l-lll ﬂllhfl:lrlﬂ-
D#ﬁrﬂcEﬂ'ﬂ'HﬂtﬂﬂmmaﬂﬁHEMr
aplicsciones.
4041 Bestriccion de | Control: L] sccesa a la
sceesn &l |informacion o a las Se restringe el ameso
imfarmacion funcicnes  de  las i persanal (1153
FEL Sy e las autorizads, pero nb
aplicaciones se debe 20,00 % eaiste un control de
restringir de acuerdo aceeia en B gue
con la politica de basarse
contral die socesn.
A047 Procedimients de | Control:  Cuando o
iMgresn segurn raguiere & politica de
contral de gccew, el
MCESD A sidemaEs 0,00 % Mo ewste controd de
aplicaciones s= debe e imgresa segung
contralar mediant® un
proteso de  ingreso
SEEUrD.
A043 Sisbema de pectian | Control: Los sutemas
de pontrase i de pestion =
::un!r:.'m.:nus eben ser 000% Mo son interacthvas
intersctives v deben
asegurar la calidad de
I pantrasefias,
A4 Usa de programas | Control: 52 debe
tilitari Erimg -t roals
N !I.H"!ﬂ e ."n'H" f COVIERORN Caista restricion de
privilegiad o estrictaments @l usos i a .
e programas r..?w-!:g.:cluu & algunas
utilitarios que padrian 50,00 5% paginas, en tado caso
wa  dehe revEar e
tener capacklad de .

. implamentar una
anular &l siskama ¢ ko litica de ac
confrales de  las pOTIEICA e Ace=a
aplicaciones.

A0 45 Control de aoceso | Control: S& dabe Solo las
a codigas fuente |restringic o acceso a 100,00 % e sarrollad ores
de priogramdas los cidigos fusnte de ’ tienen  acoesn A

las programias codipn fuanta

&i0 CRIPTGGRAFIA

#1010 |controles eriptegrafices

Al0.11  |Politica =abre e JControl:  Se debe ) )
usa de contrales | desarrollar e | oo Mo s de impaortancis
criptogrificos implementiar una para i empresa
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Descripoion ded | Domino, objetivo de | Complimiento
Seecitn | enirio controly Contrales | del contral Observaciones
politica sabre e wmo
di contrales
criptogrdfices para la
proteccidn de la
infarmacion.
A10.12 | Gestidn de lyeas Control;  Se  diehe
desarraltar &
implementar uné
olitica sobre &l uso, . .
Eruieur.i{ln W HEmpo 0,00 % Mo g5 det impartancia
para la empresa
die wida de lag |laves
criptagrificas,
durants todo su ciclo
de vida.
Al SEGURIDAD FISICA Y DEL ENTORKNO
A1 |Areas seguras
A1 | Perimetro gz |Control:  Se  deben
sepuridad fisica defirir Y L=
perirmetngs =
sepuridad, v usarlos
para prateger areds Cusnka  con  dréas
iﬁrmmiﬁuﬂmrm&m 100,00°% sapuras definidas
confidancial o critica,
& instalaciones  de
y F T di=
infarmacion.
Al1.12 | Controkes dge | Control  Las  dreas
scresd fisicos sepuras deben  estar
r ictas &an
:uﬁlu'.- die aocEsn Las  areas  estan
) N ) 100,00 % asepuradas conkra
aprapisdos para ;
acoasa me autonzack
ampgurar que sdlo se
permite el acoesa &
personal autorizada,
A11.15 | Esguridad de |Control: 5= debe
afiinas, recintas e | disenar ¢ aplicar s Cusnkan  ¢an un
instalscianes. sepuridad fisica para 100,00 % diefio de seguridad
aficinas, redntos & e las aficinas
inutalssianas. .
A11.14  |Proteccion contra |Control;  5& deben
T AT 1 divsfiar v  aplicsr
et A v | orotecdian fisica Pasapn  sxtintares
ambientales, conkra dessstres | 10000% lawes de agus contra
naturales, atagues incEndins
maliciasas o

secidhantes,




Al1.15

Descripcion  del
dominia

Trabajo en dreas
SERLITAS.

Doming, obhjetio de
control ¥ Contrales
Control:  S&  deben
dis=par v aplicsr
procedimientos  para
trabajo en  Areas
SEUraL.

100,00 %
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S5 cuentan con ese
dEefio

All.16

Areas de  canga,
despacha y acceso
poblics

Control:  S&  deben
contralar los pumtas
die socesp tales como
lag #reas de despacho
i canga y atros puntas
por donde  pusden
enkrsr  QEFSOO3E  no
sutorigadas y, Sioes
pimible, aiclarlos  de
o initakscianss  de
procesamiento e
infarmacion [ara
evitar &l acoEia no
sutorizado.

100,00 %

5 se controls el
accain de persana no
autorizacas

All.2

JEquipas

Allll

Ukdsacitn ¥
profecion de ks

Equipas

Control: Los aguipas
dieben d= putar
ubicados v provegidos
para reducr los
riasgas de amenaras
peligras del entorno,
lag  posibilidades de
STRSD N sutorizado.

100,00 %

Les servidores  se
ericuentran  en  un

lugar adecuada para
et

All.2z2

Serdiciag de=
LuMmiristro

Control: Los aguipas
e deben  prateger
contra  Fallas s
Energia W akras
intermupsiones
causadas por Falkas en
oL servicios s
surninistra,

100,00 %

5 cuentim  confra
profeccitn a fallas

All.13

Seguridad  en el
cableado.

Control: £l csblesdn
de enargia eldctrica y
di
tElspamunicaciones
que ports datas o
brimda soporte a las
serviciog s
infarmacion se deba
proteger canira
interceptackin,
interferancia o dafio.

000 %

Mo as de impartands
para la empresa




Doming, objetive de
control ¥ Controles
Brimda soparte a las
Servicios de
infarmacion e dehe
proteger conkra
interceptackin,
interferencia o dafio.
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fll.2.4

Blantenimisnto
de las squigas.

Control: Las equipas
e deben  mantener
correctaments  para
asBgUrar 5U
disponibilidad &
integridad continuas.

20,00 5

S reaiza
mantenimEnto
parcil, & decir
L] hacs
mantenimiEnio
palamentis  En
los warvidares

A11.25

Betira de actiaas

Control: Lot equipas,
infarmacian i)
softwane no se daban
ratirar de su Sitia Lin
autorizacitin previa

100,00 %

Si extd definica

All.26

Seguridad e
Ssuipas y activos
fusara de o
irs sl ney

Control: %=  daban
aplicar medidas  de
sepuridad & las
activog GueE £
encusntran fuera de
Iz instalagomas de Ky
arganizscian,
tEniendn Bn cusEnts
las diferentes reggas
de trabajar fuera de
dichas instalaciones.

0,00 %

Mo e, e
impartancia
pard la empresa

A11.27

D parsicicin

SEpura
reutilizaciin da

Equipas

=]

e daban
todos ok
slpmentos de squipos
T camtemgan
medias de
almeatenamieEnka para
aEEgUrar ue
cualguier dhato

confidencial i)
softwares  licenciado

Fava sida retirndo o

sphresscritolen farma
segura antes de su

disposickin o reuso.

Control:
warificar

10000 %

S ragliza  la
verificackn

all.xd

Eqquipas e

usuario

desaterdido

Control: Las usuarias
debien assgurarse de
que & lps eguipos
desatendidos e lag
da protacdidn
aprapisda.

0,00 %

Mo se reslics la
reisitn
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Descripeion . del | Domino, objetivo de Cumplimiento
] controly Controles | del control Oservaciones
limpia an las
initalscionas de=
proceEamisnto d
infarmacian.
alr SEGURIDAD DE LAS OPERACIONES
Azl Procedimientos op=racionales ¥
responishilidades
A1E 11 |Procedimientos de | Conkrol: Las
apsErackin procedimientos de=
documeantadas aparacion e deben . .
documentar v poner a 000 % Mo s det impartancia
disposickin de todas para la empresa
las usuaras gue bos
necesitan.
Al2 A2 |Gedtin de |Control: S deben
cimbias contralar los cambios
en la organizaciin, en
lirs (g [l a L3 d= e reslra ol control
MEEOLID, oy FH wabre cambics en &
indalacianes v &=n las 100,00 % OrganiEacicn  y  se
Sistemans de tiene  documentado
procEsamiento d= dichin carnbio
infarmacicn Que
afectan la seguridad
de la mfarmacion.
A12 15 |Gedtian de | Control: e debe hacer
capacidad seguimienta al usa de
recursas, hacer  bas
ujut.ies.. v hacer fo se realizs o
prm'-.ull.'a'.lunes de s 000 % saguimienta al uso de
raguiitos d
capacidasd Futura, para rEeLrEns
A% L rar ]|
desempana reguerido
did sistiema
AlZ 14  |Separscian de ks | Control:  Se  deben
ambientes de | separar los ambienbes
desarrodla, de desarrplla, pruehas
pruehas v ¥ oOperaciin,  para 5i sxiste ambients de
apsErackin reducir |os rfiesgas de 100,00 % e sarrallo W
seresn 0 cambios no produccion
sutorizados Al
ambiente d=
apEracion.
A2 Proteccion contra codigas maliciosos




Aalzll

Descripeion  del
dominio

Controles  contra
codigns maliciosos

Doming, objetiva de
contral y Contrales
Contral:  5&  deben
implemantar
contrales d
defeccion, e
prevencitn ¢ de
recuperacitn,
combinadas con s
tama de conciencia
apropisda de  las
s arios, para
probeger cantra
cidigas malicinsos.

20,00 %
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e realiza cierto
control  de cadigo
maliciesn  en o
warvidares, mientras
ue e ks equipos del
persaral  me, Mo
enists  un control
dafinido

AlZ3

LCopias de respalde

Alzal

Bespaldo de la
irfarmacitn

Contral:  5&  deben
hacer cOpias e
raspalda e la
infarmacion, software
= imigenes de las
siskermes, v ponerlas a
prushs regulanments
de scuprdo con una
politica de copias de
raspalda acordadas.

e hacen respalda de
la imfarmacion, sin
ernbiarga astas mg san
probadas

Alzd

|Registro y seguimienta

Aalzdl

Fegstro die
Evantas

Contral:  5&  deben
elabarar, arservar §
révisar regulanmenbe
las registras arercy de
actividadas del
USLER0, BEECERCKINGRS,
fallaz v eventos de
sepuridad  de la
infarmacion.

0,00 %

Mo e registran los
evEntos di ermares

Alzd.2

Proteccion de s
imfarmaciGn e

resgistro

Contral: Las
indalstaonas v I
infarmaciGn d
registra  se deben
protagers cantra
altaracion y &cesa no
sutorizado.

100,00 %

Si cusntan an ada

Alzds

Regmstros de=l
sdminstradar v

del operadar

Contral: Las
actividadas del
sdministrador v del
aperador del sistema
Lo deben regitrar, y
las regstrom se deben
proteger ¥ revEar oan
regutaridad,

0,00 %

Cxiste un registra de
accawn pern de las
clismbas
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Descripcidn del | Doming, objetivo de Cumplimiento
Seccidn | eninio contral y Contrales del cortral Obsesvacianes
Al2d4 | Sincromizacion de | Control: Los relojes de
relajes todas los sisbemas die
procesamiento e
infarmacian
pertinentes dentrag de P FE N
urd  organizacion o 000 % implementada  este
dmbito de seguridad dEefio
e deben sincroninsr
con una Unics fusnts
de  referencia die
EiEmipa.
A125 Control de software operacdanal
A1 51  Jinstaladan de JControl:  Se  deben
software o Jimplementar
Gisternas procedimientos  para La instalacion  de
apératives contralar la | 10000% saftevare astd
inuakacian e restringido
software pn Ssbemas
aperativis.
A12.6 Gestian de ks vulnerabilidad ecnicy
A2 E1  |Gestin de  las | Control  Se  debe
wulnirabilidades abtener
b= [l apariu namenke
infarmacitn aoercs dis
la=  wulnerabilidades
iy [ 1! (k] las
Sisterms de Mo @ realiss wna
infarmacitn  guie s 000% evaluacion de  las
wiEn:  evaluar la vulnerabilidadeas
exposicicn de la
arganizacion & eskas
wulnerabilidades, i
tamar  las medidas
aprapisdas pars tratar
il rieggo asociado
Al B2 |Restricciones Control: %=  deben
spbre la Jestablecer ]
irstalscian de  Jimplementar las La instalacion  de
softians raglas pars ls | 100,00% software gl
inuakacian e restringido
software por parte de
Ik wsuarios.
a12.7 Consderadomnes  sobre  auditorias  de

sistemas dé informackin




Al 71

Descripeion — del
dominia

Controles =
auditariag =
SinkErmas =
imfarmacidan

Dormineg, objetivo de
control y Contrales
Conkfral: Los reguisitas
w  achwidade:  de
sudibaria uE
imvilucran la
werificacicn  de  las
5 iR EerTRS aperativas s
debien  planificar v
scardar
cudadmsamente pars
rmirimizar las
interrupciones an las
procesos del nepno.

0.00%
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Mo = planifcs ks
auditaria

SEGURIDAD DE LAS COMUNICACIONES

R EN

JGestidn de la seguridad de las redes

Al311

Comtrokes de redes

Control: Las redes ge
deben  gestionar
contralar para
protager la
infarmacian #n
Sishirms ¥
aplicaciones.

100,00 %

S cuentan can ese
dEefio

Als a2

Seguridad de los

Servicks

de red

Control:  5&  deben
identificar kas
MEENniemE d=
seguridad, las nreeles
de  wervicie y las
requisitas de gestidn
die tados los servicios
de red, & imcluirlos en
las stuerdes de
servicio de red, v sea
que los serdicios e

presten internaments
a L cantraten
Enternamenie.

0.00%

Mo e puenta con
mecanismos de
segurikdad en la red de
la arganigacion

A13135

LEparacion en las
redes

Conkrol: Los grupos de
servicing ]
infarmacion, usudras
i G e de
infarmacidn se deben
separar en las radas,

100,00 %

S cuentan con ese
dEiefio

A3z

Transferencia de informacion
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- Descripeion del | Domino, objetiva de Cumplimiemnto At ;
daminia control y Controles del contral
Al3.2 1 | Politicaz y |Control:  S&  dishe
procedimientos de  Jcontar con  politicas,
tranderancia de | proosdimientos W
infarmacian conkrales de
transherancia
infarmacicon  formales Mo &4 de impartanda
para  proteger la 000 %
trancherandia de para la empresa
infarmacicon medbants
| Ui de
tada tipa e
intakscianas =
cOomunicaianas.,
A15. 22 JhAcuperdas  sobre |Control Los scoerdos
tranderencia  de |deben  tratar
infarmacicn traniferendia wagura Mo e de impartanca
de informecidn  del 0,00 %
negacioc  entre |a para | empresa
arganization vy las
partes axternas
A13.25  IMersajeria Control: 5e  debe
Elactrdnigs proteger
s mcuadame ntbe la 0,00 % Mo es de importamcs
informacion  imcluida : para la empresa
an la meEnsajeria
a|eckrinics.
Al514 | Acuardas g JControl:  S&  deben
confidencialidad o  |identificr, Py
de no divulgacidn | regularmente ¥
documentar kas
requiktas  para  las
souerdos =
confidencialidad a no 100000 % Si estd implementada
divulgaciin e
reflajen lies
necesidades de s
arganizscidn para la
proteccidn de s
infarmacian.
ald Adguisician, desarrolla y mantenimienta de
LIS
aldl Requisitos de sepuridad de o5 sstemas de
infarmacion
A14.11 |Andlivs vy |Control: Los reguisitas
smparificacitn  de |ralacionados oon
g uisitog de  |seguridad e 5] 0,00 % Mo 5'.5 tiene  como
seguridad  de  ta  |informacion se deben requisito

infarmaciGn

inchuir an las




Doming, ohjetivo de
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Descripcion diel
Secridn | e eontroly Controbes. | del enntrol Olservacines
rEnuiERas para nuEwas
LD e =
infarmacion o para
rmejoris i o5 sEbemas
de infarmacikdn
exnbenbas
A.141.2 | Seguridad de | Contral: La
servicks  de  las finfarmacicn
aplicaciones e finuoducrada  en las
redes plbilices SErViCios e las
aplicaciones L=
pasan  sobre  redes
publicas e debe M u.ufnl:an can
0,00 % profeccitn sobre
p”{%‘gﬁ e Fravdes o disputas
sctividaday
fraudulentas, deputas
conkractusles i
divulgaciin i
madificacion no
sutorizadas,
A14.1.3 | Proteccion de | Control: La
traniscciones  de  Jinformacion
los servicios de las  linvolucrada  an las
aplicacianes. transsciones de las
servicios e las
aplicaciones se deben
proteger para evitar ks
ErnLmigitn
incampleta, =l Mo tienan
enrutamients errado, 000 % implementada  este
la  alteraciGn no contrid
sutorizada =
Mmensajes, la
divulgacian no
autorigada, ¥ la
duplicacsin o
reproducciin e
MmEnsajes no
sutorizada,
Al4.2 Saguridad an kot procesos de Desarrollo y de
Saparte
Al4.21 |Politica de JControl: 5@ dehe
desarralio segura establecer v aplicar
replas pars |
I:Iﬁuiarrulh de software 000 % M cuentan con una

wode wstemas, & los
desarrolk: dentra de

I argamisacidn.

palikica
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Serid Descripeign del | Doming, objetive de Cumplimierto ot ;
dominia control ¥ Contrales del contral
A14.22 |Procedimientos de | Control: Los cambios a
contral de |los sictemas  dentro
cambias o |del cickr de vida de Mo cusntan con wns
sistermas desarrolls 1= deben politica definida, sin
controlar mediante &l 50,00 5% embarga usan control
uLa = da  pambios en s
procedimientos parte de waftware
formales de cantral de
carmbios,
A14.23 JBevision  ténica |Control: Cuanda  se
de las aplicaciones  Jcambian las
despuss de | plataformes =
cambias  &n I Joperacion, s= deben
plataforma dia | revisar las
aperacKin aplicaciones  orbicas , \
el nesgocia, y someter 0,00 % I".IL'-. '.,e raalira dicha
& pruebs para rEAiEIEn
agegurar que na haya
impacto  acheerea  en
las pperasdonss o
seguridad de  Ia
arganizacion.
A14.24 |Bestricciones  en |Control:  Se  deben
los cambios & ks | desalentar las
paguetsas de  Imodificaciones a las
spftwane paguetas de woftware,
las cusles se deben 0.00 % Mo es de impartanca
lirmitar a los cambias ‘ para | Empresa
necesarios, v tados kas
cambics e deben
contralar
astrickamanba,
A14.25 |Principia de |Control: 5= deben
Construcodn de | establecer,
liars SEtemas  |documentar i
Seguras. mantener  principias
para s construcckin
. Mo cuentan can wun
de ?"“Em I"E'Huml'f" ¥ dacumenta pars
aplicarlos & cualguier 0,00 %

sctividad e
implermentacicn de
E LIS e =

irfarmmacion.

desrralla die sEtems
S NG
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Caerid Descripeion del  |Doming, objetive de Cumplimierto A i

dominda w*m del contral
CLLAT o] di
infarmacicn.
Ald e | Ambiente de |Conkrol: Las
desarrodla w=pura Jarganizasdones debsen
establecer v protegers
sdecuadamente las
amibientes di
o o s Se tiene un
di desarrallo i 100,00 % ambients e
. .y prushas
integracian de
ELLA S e oue
comprendan Boda el
cichs de  wida de
desarrolka de
EELAS

fi4.27 D sarralla Conkrol; Ly
contratado arganizgscian . debe
[~ i i E i i

Sl e o o e
actividad ge | BEOE "“f‘:l’:“:;“’rm
diesarralla di F 2
sisfemas  ontratados
Eternamente.

A1428 | Pruebas dee JControl: Durante e S raglizan s
sepuridad de Jdesarrolls == daben pruehas
sisternag llevar a caba pruebas res pectivas

100,00 %
de funcionalicsd de s o aribaL e
seguridad. lanzark a
productitn
f.i4.19 Prueba de |Confrol:  Para  los
sreplacitn die  Jeistiemas di
istim: inferrrnacs . .
SistiErmas iri rrr!..v:u.Ju nueyas G sp pbablen
acfualizstane; W
. Wn PO
MALEVAE VErSIDNes, se de  nrusbas
deben  establecer | 100,00% : H !
- s st LT
Rrogramas te prista rivvisackas por la
para  aceptackin ¥ .
. perencia
criteriaL di
sreptacicn
ralacknackas.

Ai4.3 Diatos de prueha

Al4.31 Profeccion de |Confrol: Los datas de fi L e
dats de prueha pruebs = paban 000 % impartancis

selecrionar, proteger

para la empresa




ai5.11

Descripeion
dominia

Podirica

de=

seguridad  de la

irmfarmacicn

para

las relaciones can

priveEedones

Doming, objetiva de
control y Controles

Control: Les reguisibas
de seguridad de la
infarmacicon para
mitigar  los  riesgas
mpodados oon el
e ) ]
provesdoras & las
etiviog = la
arganization se deben
scardar pan asta y e
debien documentar.

0.00%
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Mz cusnkan
palitica

n

Al5.1.2

Tratamienta de la
seguridad  dentro
de  los acwerdas
con provesdares

Control:  Se&  deben
astablecer v scordar
todas las requisites de
sepguridad  de la
infarmaciGn

pertinentes can cads
provesdor que pueda
s AOCES,

procesar,  almacenar,
COmunicar o

surninistrar
compansnkes ti=
infragstructurs da T
parala infarmacion de
I arganizacidn.

0,00 %

Mo realiza este
procedimienta para la
ilEcciGn did
priveadar

A543

Cadans
surministro
t=criolagia
imfarmaciGn
COrmunEaIan

e
de=

e
¥

Control: Los acwerdas
con pravesdares
deben inewir
reguiktas para Eratar
las riesgos 1
sepguridad  de la
infarmaciGn asaciadas
con la csdena  de
surninistra ]
productas y Sarvickas
de tecnologia de
infarmaciGn ¥
COMunicEsaan.

0.00%

Mo s de impartancs
para li ermpresa

Al5.2

Gestign de la prestacidn de servicios de

provesdones

Al5.21

Seguirniento
revEion  da
servicikas  de
privveedores

¥
las

kas

Control: Las
arganizatianes deben
hacer  seguimienbo,
revisar y awditar con
regutaridad la
prestackn o[
Serviciog = las
priveapdores.

0.00%

Mo es de impartarcs
para la empresa




al5.2 2

Descripcion ded
dominia

Geitin el
cambiz  en bas
servicks  de bas
privveeckres;

Domino, objetivo de
control § Controles
Control: 5=  deben
pestionar los cambias
en &l suministra de
SEryicios por parte de
las pronvepdora,
incluido |
rmantenimiento v las
mejoras e lies
politicas,
procedimientos ¥
contrales de
seguridad de I
infarmacian
exstentas,  tEmendo
&n cuenta la eriticidad
dee  la  informesdidn,
itk % procesos
de nEgocio
imucducradas, % la
revaluscaon da  las
risgas.

0,00 %
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Mo oes de impartanca
para la empresa

GESTION DE INCIDEMTES DE SEGURIDAD DE

L& INFORMACION

Al

Gestidn de incidentes ¥ mejoras en la
sepuridad de la informacion

Al

Respansabilidades
v procedimientos

Control:  S&  deben
astablecer las
responsshilidades
procedimisntos e
pestion para asegurar
U respussts rapida,
eficar y ordenada alkas
incilentes de=
seguridad de I
infarmacican.

100,00 %

&i Cuentan oan
respansabilidad e
estableidas pars
respamder a o
pro@lemas
ormionados

P L9

Beporte de=
Eyanto de=
sepuridad de la
infarmacian

Control: Los svenbas
de seguridad de la
infarmacion e deben
infarmar a trasds de
lag camales de gestidn
aprapiasdos, tam
pronko coma L]
posible,

0,00 %

Mo exiske reporte de
eyentas de seguridad
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— Descripcion - del | Doming, objetivo de | Cumplimiento
dominia contral y Controles del contral
Al5.1.3  |Reports de | Control: Se debe sxigir
dabilidsd e de o todas ks empleadas
seguridsd de s |y confratistas  gue
imfarmacicn wisn  las sarvickas i
EYELIT ] =
informacion da s i raports de maners
arganizscian, U verbial, ma hay
abserven v reporten 20,00 % procedimisnba
cuslguier debilidad de adecuado para aifa
seguridad  de  Ia
infarmacion
abservasda o
spspechada &n las
St O servicios,
Al6. 1.4 | Evaluacion ge JControl: Los sventos
Eeantas de |de seguridad de la
seguridad de s informacion se deben
infarmacicn vy [evaluar S8 debe
decisionsas  sobre Jdecidir i s wan a 000 Mo se evaluan los
) eyEntas de seguridad
ek clasiicar LMo
incidenties =
seguridad de  la
infarrmacian.
Al6. 15  |Respussta a |Control e debe dar
incidentes e fraspuests & las
seguridad de s |incdentes e La respuesta al
infarmacicn seguridad  de la 0,00 % problema no sgue un
infarmacicn e ‘ procedimienba
souerdo Lan dacuméntsdo
procedimientos
dotumentados
AlG 16 |Agrendizaje Control: El
abtenids de ks Jconocimianto
incidentes de  Jadguirido al analizar v
seguridad de s | resoleer incidentes de
imfarmaciGn seguridad fa la 100,00 % 5i cusntan con et
infarmacion se debs
wisr para reducir ks
posibibdad o impacto
de incidientes futuros
Al6. 17 |Recolecdidn de= | Control: La
evidiEncia arganizsion b
defimir ¥ aplicar
procedimientos.  para Mo cuesnkan  can
la  identificacion, 000% procedimisntas

Oreseryacion =
infarmacicn Que
pueda  servir  como

evidencia.

definidos
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Destripcion - ded | Domino, objetivo de Cumplimierto
Secride | sewinio contral y Contrales del contral Observaciones
&ai7 ASPECTOS DE  SEGURIDAD DE LA
INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGQOCD
alv.1 Continuidad de Seguridad de ka informacikin
A17.01  |Plantficacitn de ks | Control: La
continuidad de ks Jorganizscian thesbes
sepuridad  de ks Jdeterminar LUS
infarmacion reguiktos  para |
sepuridad  de s
inmr.mi?:iﬁ" ¥ ol Mo se ha comsiderado
continuidad  de  la 0,00 %
pestion de la eate
seguridad de I
infarmacian B
situsciones  sdversas,
por ajemplo, durante
U frisis o despstra,
A7 12 | Imiplementiacion Control: La
de la continuidad | arganizacian b
de la seguridad de | establecer,
l& infarmaciGn documentar,
implernantir W
mantenes palmTLEa L .
prLte-:limiltll::'l: M 0,00 % Mz s ha considerado
conkroles para Esto
appurar @l nivel de
continuidad reguerido
para la saguridad de la
informacin - durante
urd situscin advers i
A17.158 | Verificacion, Control; La
revEiGn y | organizacidn b=
egaluscion de B Jwerificar a intersalkos
contimuidad de | regulares |os contrales
sepuridad  de ks Jde continuidad de s
rfarmacicn ?:FE:::_:::?L:'" de = 0,00% Mo se ha comsiderado
astablecidas ] Eate
implemantados,  ©an
el fim de asegurar gue
son validos v efcaces
durante  dfuaciones
sdversas,
al7.2 Redundanias
Al7.21 |DEpanibilidad de | Control: Las
instalaciones  de  |indalacionas s fize |.'u1.-|!!an i
000 % redundarcia an ok

procesamients die
infarmacian

procesamientos de
infarmacion se deben

varyidores
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Seccidn | inte contral y Controles del contral Observaciones
implernantar Lan
radundancis
suficients para
cumplir 68 reguisibas
de disponibilidad.
L1 1] CLMPLIBMIEMTOD
AlE 1 Cumplimiento  de  requisitos  legales  y
contractusles
AlE 11 |dentificaciondela | Control: Todos  las
legislacidn raguisios
aplicabla, estakutarios,
reglamentarics i
contractuslag
pertinentes oy ol
enfoque de la S cuentan con s
arganisscion para EacumeEniasion
cumiglirlas, e deben 100,00 % adecusds can
identificar ¥ resparta a8 aspachos
documentar legrales
explicitamenba W
mantenera
wctualizados para cada
SistErmes ]
infarmacion vy para ka
arganizacion.
AlE 12 |Derechas Control: 5S¢ deben
progredad implernantar
imtelesctual (D) procedimisntos
aprapiados para
ESEgUrar el
cumplimients de las
requititas lagiclatiiag, Mo cuentan can
dee reglamentacitn vy 000 % procedimientas
confractusles chafinidos
ralackanadas con las
deretios e
propiedad  intalectual
w &l un de praductas
de softwane
patentadas.
A18.13 | Proteccion g JControl Los registras
registros e deben  proteger
;un!r..'.. perdida, S5i estan  protegidos
estrucciin, .
falsiicacion, acoeso 100,00 % contra p-.erl:lldu. Esto
he  Aueriesda  y Et.l:ﬁ_ alojadn =n un
h .. waryidar en la nuba
liberacian no
sutorizada, ]

stuerdn con las




Descripeion  del
dominia

Dioming, objetiva de
control ¥ Contrales
requistas lepicatieos,
de  reglamentacian,
confractusales v de
negacio.
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Als14

Privacidad ¥
profecion e
infarmaciGn =
datios persandglas

Control:  S&  deben
ampgurar la privacidad
W b proteccidn de ks
infarmacian de datas
personales, camis e
eige en la legishacian
¥ la reglamentacian
pertinentas, cuando
seq aplicakle.

130,00 %

S5 estdn protegidos
contra privacidiad

AlE.15

Reglamentacian
de conkrales
criptagrificns,

Control; e deben uiar
conkralas
cripbagrificns, HFi
curmiplirniento e
tadas  los  acwerdas,
legislacicn i
reglamentacion
pertinenta

0,00 %

M o5 de importanca
para la empresa

AlE.2

Resisiones de seguridad de ks infarmacion

Aalsll

Besisitn
independients de
la seguridad de la
infarmaciGn

Contral: Bl enfoque die
I arganizacidn para la
esticn de la
spguridad  de Ia
infarmacion .y su
implermantacicn  (es
decir ko ohjetivas de
contral, los controles,
lias politicas, las
Oroees o ¥ las
procedimientos  para
spguridad  de Ia

infarrmacion|, 5=
deben reyisar
indapandientemente

& intereakas
planificades o cuando
CEUrTEn cambias

significativos.

0,00 %

Mo se ha considerado
et
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o Descripeion del | Domino, objetiva de | Cumplimiento At ;
dominio control y Contrales del contral
f1E.22  |Cumplimiente can | Control: Las directores
lag  politices v |deben  revisar con
IS e | regularidad i
sepuridad curmiglimientio el
procesamiento i
procedimientos e
L:Furrn..v::.:::entru :: 0,00% :lat:E ha cansiderads
responsabilidad, can
s poditicas v narmas
de seguridad
apropisdas, i
cudlguier atro
raguikta e
sepuridad.
Mo e ha considerado
Bt
Control; Los dstemas
de informacién e
defien reyissr
Bmsigitn =l | perddicamentes  para
B2 Jecumplimients detErminar &l 0,00 %
i g aa) cumiplimiento con las

politicas ¥ normas de
sppuridad  de  la
irfarmmacion.

Fuente: Los autores
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-I;'izggdoe Activo Tipo Amenaza Probabilidad Impacto Clasificacion
: Aplicacién web para -
Al coordinacion de Software METIEITIEE Probable Menor Alto
operativo inadecuado
proyectos
. Aplicacion web para
Rlesg_o coordinacién de Software Huecqs de Probable Menor Alto
operativo seguridad
proyectos
Riesao Aplicacién web para ACCESO NO
9 coordinacion de Software . Posible Menor Moderado
operativo autorizado
proyectos
Riesgo Apllcamo_n web de Mantenimiento
) reportes internos y Software ; Probable Mayor
operativo inadecuado
externos
. Aplicacién web de
Riesgo . Huecos de
4 reportes internos y Software . Probable Mayor
operativo seguridad
externos
. Aplicacion web de
Rlesg_o reportes internos y Software Acce_so no Posible Menor Moderado
operativo autorizado
externos
Rlesg_o Sistema de mensajeria Software M_antenlmlento Probable Mayor
operativo premium inadecuado
Rlesgo Sistema de mensajeria Software Huecqs de Probable Mayor
operativo premium seguridad
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-I;'igggdoe Activo Tipo Amenaza Probabilidad Impacto Clasificacién
Rlesg_o Sistema de mensajeria Software Acce_so no Probable Catastréfico
operativo premium autorizado
Ir?é?j?a(\)l Impresoras térmicas Hardware Terremoto Improbable Menor Bajo
Riesgo o L, I Bai
natural Impresoras térmicas Hardware Inundacion Improbable Menor ajo
Riesgo S : .
) Impresoras térmicas Hardware Incendio Posible Menor Moderado
operativo
Riesgo S : .
d Impresoras térmicas Hardware Suciedad Posible Menor Moderado
operativo
Impresoras térmicas Hardware Desgaste de partes Paosible Menor Moderado
Rlesgq Impresoras térmicas Hardware StS e SUGHINHTE Posible Menor Moderado
tecnolégico de luz
Riesgo P Mantenimiento
operativo Impresoras térmicas Hardware inadecuado Probable Menor Moderado
Rl id d babl Catastrofi
. Servidores Hardware Terremoto Improbable atastrofico
Rl id d dacié babl Catastrofi
natural Servidores Hardware Inundacion Improbable atastrofico
R|esgo Servidores Hardware Incendio Posible Catastroéfico
operativo
Riesgo : : -
Servidores Hardware Suciedad Probable Catastrofico

operativo
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-I;Iig(s)gdoe Activo Tipo Amenaza Probabilidad Impacto Clasificacién
Riesgo .
A Servidores Hardware Desgaste de partes Probable Moderado Alto
tecnolégico
Riesgo . Corte de suministro .
o Servidores Hardware Posible Mayor
tecnolégico de luz
Riesgo . Mantenimiento
operativo Servidores Hardware inadecuado Probable Menor
Rlesg_o Servidores Hardware Acce‘_so no Posible Mayor
operativo autorizado
Rlesg_o Servidores Hardware Der_le_gauon o Probable Mayor
operativo servicio por error
Ir?;etj?;l Routers Hardware Terremoto Improbable Moderado Moderado
Riesgo L
natural Routers Hardware Inundacién Improbable Moderado Moderado
Rlesg_o Routers Hardware Incendio Posible Moderado Alto
operativo
Riesgo .
d Routers Hardware Suciedad Probable Moderado Alto
operativo
Riesgo
o Routers Hardware Desgaste de partes Probable Moderado Alto
tecnolégico
Rlesgq Routers Hardware it CF SUTITEIT Posible Moderado Alto
tecnoldgico de luz
Rlesg_o Sistema de mensajeria Software Subir cédigo con Casi seguro Moderado
operativo masiva fallas a produccion
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-I;Iig(s)gdoe Activo Tipo Amenaza Probabilidad Impacto Clasificacién
Rlesg_o Sistema de mensajeria Software Hueco_s de Casi seguro Moderado
operativo masiva seguridad
Rlesgo Sistema de mensajeria Software No tener_control de Posible Menor Moderado
operativo masiva versiones
Riesgo Sistema de mensajeria Acceso no
operativo masiva SEINETE autorizado FiElsElE Sy A
Rlesg_o Apllcaplon yve;b Software Sl R e con Casi seguro Moderado
operativo marketing digital fallas a produccion
Rlesg_o Apllcaplon \.Ne.}b Software Hueco_s o Casi seguro Moderado
operativo marketing digital seguridad
Rlesgo Apllca_uon yve_:b Software No tener_control de Posible Menor Moderado
operativo marketing digital versiones
Rlesg_o Apllca_uon \.N?b Software Acce_so no Posible Menor Moderado
operativo marketing digital autorizado
Rles_go_ de Motor base de datos Software NE tgner resp_a}ldo Posible Moderado Alto
cumplimiento de informacion
Rlesgo Motor base de datos Software M'antenlmlento Improbable Menor Bajo
operativo inadecuado
R|es.go‘ i Motor base de datos Software Me fEner MEreEs Posible Mayor
cumplimiento en los datos
Rlesg_o Motor base de datos Software E"m'”a"'of‘ erronea Probable Catastrofico
operativo de registros
Riesgo . L L .
Documentos fisicos Informacion Inundacién Improbable Menor Bajo

natural
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-I;'igggdoe Activo Tipo Amenaza Probabilidad Impacto Clasificacién
Rlesg_o Documentos fisicos Incendio Improbable Menor Bajo
operativo
Riesgo . L, : .
. Documentos fisicos Informacion Suciedad Posible Menor Moderado
operativo
Riesgc_) Documentos fisicos Informacion Desgaste de hojas Casi seguro Menor Alto
tecnologico
Rlesgo Documentos fisicos Informacion De;truccmn_ d o Probable Menor Alto
operativo informacion
Ri'r?;%%ge Documentos fisicos Informacion Robo Posible Menor Moderado
Riesgo
natural Computadoras/Laptops Hardware Terremoto Improbable Moderado Moderado
Riesgo L
natural Computadoras/Laptops Hardware Inundacién Improbable Moderado Moderado
Riesgo : .
: Computadoras/Laptops Hardware Incendio Posible Menor Moderado
operativo
Riesgo : .
. Computadoras/Laptops Hardware Suciedad Posible Menor Moderado
operativo
Riesgo .
; Computadoras/Laptops Hardware Desgaste de partes Posible Menor Moderado
tecnologico
Rlesgq Computadoras/Laptops Hardware e 6 ST Posible Menor Moderado
tecnologico de luz
Rlesgo Computadoras/Laptops Hardware M_antenlmlento Probable Menor Alto
operativo inadecuado
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-I;'ilg(s)gdoe Activo Tipo Amenaza Probabilidad Impacto Clasificacién
Rlesg_o Computadoras/Laptops Hardware ACCETQ’O no Probable Menor Alto
operativo autorizado
R|esg_o Sistema operativo Software M_antenlmlento Probable Moderado Alto
operativo inadecuado
Riesgo : . Acceso no
operativo Sistema operativo Software autorizado Probable Moderado Alto
Riesgo . : :
o Sistema operativo Software Virus Probable Mayor
tecnoldgico
Eliminacion de
Riesao registros para el
9 Sistema operativo Software correcto Posible Mayor
operativo : .
funcionamiento del
SO

Fuente: Los autores
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ANEXO D: Declaracién de Aplicabilidad sobre el proceso de Mensajeria

Masiva
Seccion Dominio de la norma Aplicabilidad Justificacion para exclusion
A5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
A5.1 Orientacion de la direccion para la gestion de la seguridad de la informacion
Politicas para la seguridad Tiene aplicabilidad global er
A51.1 i - Sl
de la informacion todo el SGSI
Revision de las politicas Se debe realizar la revision de
A5.1.2 para la seguridad de la ] las politicas de seguridad de
informacion. manera periodica
Ab ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
AG.1 Organizacion inter
Roles y responsabilidades e debe tener hien definido loj
AB.1.1 para la seguridad de la 5l roles v responsables de g
informacion seguridad de la informacion.
Fara el proceso de mensajerig
AB.1.2 Separacion de deheres WO masiva no ©5 Necesarig
cseparacion de deberes
Contacto con las F‘ara. el proceso de rn_ensajer'a
AB13 . N masiva no es necesario estar a
autoridades i
contacto con las autoridades
Para el proceso de mensajeriz
A51a Fc|1ta:ctc |:|:||T| grupos ce NO masiva no es necesario gstar?
interés especial contacto con grupos de interés
especial
Seguridad de la En el proceso de mensajeriay
AB.1.5 informacion en la gestion WO masivas no hay gestion dg

de proyectos.

proyectos
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AG.2

Dispositivas  maoviles
teletrabajo

Objetivo: Garantizar la seguridad del
teletrabajo v el uso de dispositivos

maoviles
8621 F‘clrht_n:a para dispositivos NO Mo apl.lza. para.el proceso de
maoviles mensajeria masiva
Mo aplica para el proceso de
8622 | Teletrabajo NO plica para &0 p
mensajeria masiva
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
AT Antes de asumir el empleo
; M lic | d
a711 | Seleccisn NO © aplica para &l proceso o
mensajeria masiva
AT 13 Términos y condiciones NO Mo aplllza_ paralel proceso de
del empleo mensajeria masiva
Durante la ejecucidn del empleo

AT.2
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Seccion Dominio de la norma Aplicabilidad | Justificacion para exclusion
A7 21 Rfesp{:.’lfsab'idades de la NG Mo apl.i:a_ para.el proceso de
direccion menszajeria masiva

Toma de conciencia,

A7.2.2 educacion .r,f formacian en NO Mo apl_i:a. para_el proceso de
la seguridad de Ila mensajeria masiva
informacion.

. Mo aplice para el proceso de

AT 23 Proceso disciplinario MO . .

menszajeria masiva

A7.3 Terminacion y cambio de empleo
Terminacién o cambio de No ablica para el proceso de

A7 3.1 responsabilidades de MO p_h , P ) a

mensajeria masiva
empleo
AB GESTION DE ACTIVOS
AB.1 Responsabilidad por los activos
Ez necesaric conocer log
AR 11 Inventario de activos Sl activos para una adecuads
evaluacion de riesgos
Cad ti debe t
AB1.2 Propiedad de los activos 5l =0 activo debe tener un
responsable
Se debe contar con log
procedimientos adecuados
Uso aceptable de los ,
AB1.3 . zl para el uso de los activos v ng
activos . i
causar algun dafio sobre e
mismao
. ) Mo aplicea para el proceso de
AR 1.4 Devolucion de activos MO

mensajeria masiva

AB.2

Clasificacion de la informacion
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Clasificacion de la Es necesario para el correcto
AR 21 . . Sl . .
informacian manejo de activos
AB.23 !Et[queta-:_-f:- de la NO Mo apl.lza_ para.el proceso de
informacian mensajeria masiva
5e debe permitir el contral de
AB2.3 Manejo de activos 2l elementos  portatiles de g
compania
AB.3 Manejo de medios
AS.S.1 Gestn::-_n de media NO Mo apl_lza. para_el proceso de
removibles menszajeria masiva
. . Mo aplica para el proceso de
AB3.2 Disposicion de los medios MO p_ .|:| ) P
mensajeria masiva
AS.3.3 "I:r?ns'ererc|a de medios NO Mo E||:2I|-I:E. para_el proceso de
fisicos mensajeria masiva
A9 CONTROL DE ACCESO
A9.1 Requisitos del negocio para el control de acceso
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Seccion Dominio de la norma Aplicabilidad | Justificacion para exclusion
2e debe contar con unj
A9.11 Politica de contral de 5| politica de control de accesy
o acceso para garantizar que accesos ny
deseados sean bloqueados
Los usuarios no autorizados ny
Acceso @ redes Yy & deben poder acceder a la red ¢
A5 1.2 . | . .
servicios en red aglgun servicio que ofrece |
empresa
AD.2 Gestion de acceso de usuarios
Registro v cancelacien del Se necesita un procedimienty
A9.21 g ¥ ) 5l adecuado para el registro o |
registro de usuarios . ,
cancelacién de usuario
Suministro de acceso de Cada usuarioc debe teng
A5 2.2 . | ) .
usuarios permisos definidos
Ze debe administra
A9.2 3 Gestion de derechos de 5| correctamente para conoce
o acceso privilegiado quienes tienen derecho di
acceso privilegiado
5 deb impl t
Gestion de informacion de azminiitrzr l.l|:'|npl i:::En:nT; d:
AD2.4 autenticacion secreta de | i P
. seguridad para li
usuarios . )
autenticacion de los usuarios
. Se debe revisa
Revision de los derechos - )
A0 2.5 ) | pericdicamente los permiso)
de acceso de usuarios )
de usuarios
Se debe tener Ll
Retiro o ajuste de los procedimiento adecuado pari
A5 2.6 | B . .
derechos de acceso el retiro total o algin cambiy
de permiso
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A9.3

Responsabilidades de los usuarios
U de inf ion d M li I d
AS.31 50 .e |[1r-:trma|:|c:n g NO o ap_u:a‘ para.e proceso de
autenticacion secreta mensajeria masiva
A9.4 Control de acceso a sistemas y aplicaciones
. Mo debe tener acceso g
Restriccion de acceso a la _ . )
A9.4.1 . . | informacion un usuario a g
informacion
cual no le compete
. . Se debe tener L
Procedimiento de ingreso L )
A9.4 7 S | procedimiento para el ingresg
g segura @ los sistemas
Es necesario tens|
A9.4.3 Sistema de pgestion de 51 contrasefias fuertes para que
o contrasefias estas no sean vulnerables ante
un atague de fuerza bruta
Uso de rogramas Mo existen rograma:
A9.4.4 o 9= Pros NO ?  FXsten . Prog
utilitarios privilegiados utilitarios privilegiados
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Seccidn Dominio de la norma Aplicabilidad | Justificacion para exclusion
Control de acceso & Mo todos deben ingresar a
4545 codigos fuente de Sl codigo fuente del sistema de
programas mensajeria masiva
AlD CRIPTOGRAFIA
Al0.1 Controles criptograficos
.. Segun Ferencia, no @ e:s
. Politica sobre el uvso de g . .
A10.1.1 i . NO necesaric implementar
controles criptograficos ) .
controles criptograficas
Segun Zerencia, no  eg
A10.1.2 Gestion de llaves MO necesario llevar una gestion de
llaves
All SEGURIDAD FISICA Y DEL ENTORNO
All Areas Seguras
Al111 I':"e.rir'r'etr-:: de seguridad NO Mo apl.i:a. para_el proceso de
fisica mensajeria masiva
81117 'EE.I'ItrCII'EE de acceso .
fisicos
ALL13 SEg’.uridEd. de F:ficiﬂas, NO Mo apl.i:a. para_el proceso de
recintos e instalaciones. mensajeria masiva
Proteccin contra Mo aplica para el proceso de
A111.4 amenazas externas vy MNO p,“ , H . P
) mensajeria masiva
ambientales.
. M lic | d
A1115 Trabajo en areas seguras. MNO ° ap,l a. para.e Rrocesn g8
mensajeria masiva
Al116 Areas de n::arg.a, despacho NO Mo aplllza. para.el proceso de
y acceso plblico mensajeria masiva
Equipos

Al11.2




158

Ubicacion v proteccion de

A11.21 . sl
los equipos
Trabajo delegado ar urn
A11.22 Servicios de suministro N J & P
fercero
Trabajo delegad
Al11.2.3 Seguridad en el cableado. MO ranaje  celesado  por o ur
tercero
. Se debe dar mantenimientc
Mantenimiento de los e .
Al11.2.4 ) sl periodicamente a los equipo:
equipos. . . -
para evitar algun dano
Se debe tener ur
Al11.25 Retiro de activos sl procedimiento adecuado pars
el retiro de algun activo
Seguridad de equipos v . .
Mo t fi de las
All.Z26 activos  fuera de las MO ,n IEW_E Sauipos Tuers e fa
. i instalaciones
instalacicnes
AlLZ T Disposicidon  segura o NG Mo aplica para el procezo dg

reutilizacidn de eqguipos

mensajeria masiva
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Seccion Dominic de la norma Aplicabilidad Justificacion para exclusion
AlL2E Equipos . de UsUario NO Mo apl.i:a. para.el proceso de
desatendido mensajeria masiva
AlL29 F.'u:ulit.in:a de E-_scrif-;::ricu NO Mo apl.i:a. para.el proceso de
limpio y pantzlla limpia mensajeria masiva

A12 SEGURIDAD DE LAS OPERACIONES
Al1Z2.1 Procedimientos operacionales y responsabilidades
AL211 Prnced?rj".'entn:ls de NO Mo apl.i:a. para.el proceso de
operacion documentados mensajeria masiva
Se debe tener ur
procedimiento correcto  pars
41212 | Gestidn de cambios 51 hacer algin cambio en e
servidor, codigo q
infraestructura del proceso de
mensajeria masiva
, N lic | d
Al12.1.3 Gestion de capacidad MO ° Ep,l a. para.e proceso d8
mensajeria masiva
Separacion de los Se debe tener un ambiente de
Al2.1.4 ambientes de desarrollo, gl desarrollo, pruebas vy de
pruebas v operacidan produccidn
Al12.2 Proteccion contra codigos maliciosos
Controles contra codigos e debe controlar de manerg
Al1Z2.Z1 L = gl adecuada los codigos
maliciosos .
maliciosos
Al12.3 Copias de respaldo
A12.3.1 !:lE'_SpaldCI“ de la 5 !Es_ |m:-n:_rltante respaldar |z
informacion informacian
Registro y seguimiento

Al12.4
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Es parte fundamental para el

Al2.41 Registro de eventos sl o ,
analisis de riesgos
Proteccian de la )
Al2.4.2 . . . sl Se debe proteger los registros
informacion de registro
Registros del Se debe tener registros del
Al12.4.3 administrador v del | administrador vy de los
operadar cperadares
M li | d
AlZ24.4 Sincronizacion de relojes NO © ap_u:a‘ para ,E proceso ag
mensajeria masiva
Al12.5 Control de software operacional
Se  deben controlar o=
Instalacian de =oft
Al125.1 |:|5 acion de 5':,' ware en | coftware gue los usuarios
sisternas operativos .
instalen
Al2.6 Gestion de la vulnerabilidad técnica
A12.6.1 Gestion de las NO Mo aplica para el proceso de

vulnerabilidades técnicas

mensajeria masiva
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Seccion Dominio de la norma Aplicabilidad Justificacion para exclusion
Al2 6.2 Eestricc_i-fﬂes s_n:ul:ure la NO Mo apl.i:a. para.el proceso de
instalacion de software mensajeria masiva

A12.7 Consideraciones sobre auditorias de sistemas de informacion
Los lpgs v los registros de
) Controles de auditorias de sisterna  son  fundamentales
A127.1 ) . . 3l i
sisternas de informacion para el monitoreo y control de
la seguridad
Al3 SEGURIDAD DE LAS COMUNICACIONES
Al13.1 Gestion de la seguridad de las redes
Es necesario Conocer gue
Al31.1 Controles de redes 5l datos estdn wviajando en lag
redes
A13.12 Seguridad de los servicios g r'-,-1arte.r'|ez's-.=.gl.|r.c:lel servicio de
de red Mmensajeria masiva
. M 5 Zari li
A151.3 Separacion en las redes Sl ° ”nec-.=_=ar|:| realizar
segregacion de redes
Al13.2 Transferencia de informacion
Politicas y procedimientos No aplica para el proceso de
Al321 de transferencia de MO p. . P . P
o . mensajeria masiva
informacion
Acuerdos sobre Mo aplica para el proceso deg
A132.2 transferencia de NGO p. . P . P
. . mensajeria masiva
informacion
. - M lic I d
A13.2.3 Mensajeria electronica MO © Ep_l a. para.e Rroceso 99
mensajeria masiva
Acuerdos e El rocesc debe sel
4152 4 confidencialidad o de no Sl . P ]
confidencial

divulgacion
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Al4 Adquisicion, desarrollo y mantenimiento de sistemas
Alda Requisitos de seguridad de los sistemas de informacion
Analisis y especificacion No ablica para el proceso di
Al4.1.1 de requisitos de seguridad MO p_ . P . P
] . mensajeria masiva
de |z infermacion
Seguridad de servicios de No ablica para el proceso di
A.14.1.2 las aplicaciones en redes MO p_ . P . P
o mensajeria masiva
publicas
Proteccian de
41413 trantszfccmnes de los NO Mo apl_u:a‘ para.el proceso di
cervicios de las mensajeria masiva
aplicaciones.
Al4.2 seguridad en los procesos de Desarrollo y de Soporte
A14.21 Politica de desarrollo - e debe proveer una politici
seguro de desarrollo seguro
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Seccion Dominio de la norma Aplicabilidad Justificacion para exclusion
Ze debe tener un control par:
Procedimientos de control
A14.2.3 X X sl realizar adecuadaments
de cambios en sistemas ) .
cambios en el sistema
Revision técnica de las . .
aplicaciones despuss de Es necesaric monitorear g
A1423 e ) P 5l sisterna después de que hubg
cambios en la plataforma . i
. algiin cambio
de operacion
. Mo se debe actualizar algdn
Restricciones en los quete de soffware Que N
Al424 cambios a los paguetes de 5l pag ) |::|
zsea compatible con el sistems
coftware . .
de mensajeria masiva
Se debe contar ol
51425 Principio de Construccign . procedimientos para I3
o de los Sisternas Seguros. construccion  de  sistema!
SEgUros
Es necesario contar con ur
A1476 Ambiente de desarrollo 5| ambiente de desarrollo segury
o SEguro y evitar algdn tipo de fuga de
confidencialidad
Mo e contratar
Dezarrollo contratado
&1427 MO desarrolladores externos pars
externamente
este proceso
Pruebas de seguridad de e debe realizar pruebas de
al14238 | g si . P
sistemas seguridad
41429 F_rueba de aceptacion de NO Mo apl_lca‘ para.el proceso dg
cistemas mensajeria masiva
Al4 3 Datos de prueba
41431 Proteccion de datos de NO Mo aplica para el proceso de

prueba

mensajeria masiva
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AlS RELACIONES CON LOS PROVEEDORES
A151 Seguridad de la informacion en las relaciones con los proveedores.
Politica de seguridad de la
A15.1.1 infnrrnau:ién para las NO Mo apl_ica‘ paralel proceso d
relaciones con mensajeria masiva
proveedaores
Tratamiento de 2 Mo aplica para el proceso de
fA15.1.2 seguridad dentro de los MO p_ . P . P
mensajeria masiva
acuerdos con proveedores
Cadena de suministro de Mo aplica para el proceso de
A151.3 tecnologia de informacian NO p_ ) P , F
. mensajeria masiva
W comunicacion
Al15.2 Gestion de la prestacidn de servicios de proveedores
Seguimiento y revision de )
Mo aplica para el proceso de
Al15.2.1 los  servicios de los NO P P :

provesdaores

mensajeria masiva
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Seccion Dominio de la norma Aplicabilidad Justificacion para exclusion
Gestidn del cambio en los No aplica pars el brocesa di
Al15.2.2 servicios de los MO p_ . P i P
mensajeria masiva
provesdores
Al GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Al6.1 Gestion de incidentes y mejoras en la seguridad de la informacian
ALBL1 Respcnlsa_bllldades ¥ NG Mo apl_lca‘ para.el proceso di
procedimientos mensajeria masiva
Es necesario conocer si huby
Reporte de eventos de glgun acceso no deseado
A16.1.2 seguridad de la sl E, i X )
; . algun cliente estd enviandy
informacion y .
mas mensajes de lo pactado
Reporte de debilidades de 5e debe tener un reporte dj
Al6.1.3 seguridad de la sl las debilidades para despué)
informacion solucionar estos problemas
. Evaluar los eventos  dj
Evaluacién de eventos de . .
. ceguridad y tomar decisione)
seguridad de la .
Al5.1.4 . . . | para mitigarios e
informacion y decisiones o .
indispensable para la mejori
cobre ellos ) )
continua del sistema
5 deb t
Respuesta a incidentes de 'ra'ﬂcedirrl'na'lE:tD ad::ueardn:u aL:!
Al16.1.5 cseguridad de la sl . pars
. . responder correctamente anty
informacion )
un fallo de seguridad
Aprendizaje obtenido de
P ) 'I_ Es necesario aprender de lo)
los incidentes de o i
Al6.1.6 ) sl incidentes  ocurridos  parj
seguridad de la

infarmacion

mitigarlos a futuro
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Es importante tener g
evidencia de estos fallos de

Al6.1.7 Recoleccion de evidencia | )
seguridad para conocer loj
riesgos existentes y mitigarlos
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DF
CONTINUIDAD DE NEGOCIO
Al7.1 Continuidad de Seguridad de la informacion
Planificacian de la
21711 c-:mtlr.'lmdad de la - Tiene aplicabilidad en todg
zseguridad de la 5651
informacion
Implementacion de la
21712 c-:mtlr.'lmdad de la . Tiene aplicabilidad en tode
cseguridad de la 5651
informacion
; . . e debe realizar  uni
Verificacion, rewvision vy . .
. actualizacion continua de [z
Al7.1.3 evaluacion de la sl o ,
- continuidad de seguridad de I3
continuidad de la , .
informacion
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Seccion Dominio de la norma Aplicabilidad Justificacion para exclusion
seguridad de la
informacicn
Al17.2 Redundancias
Di ibilid
inlzg:ll:’lin;rlnezc z: Siendo el proceso central es
Al17.Z2.1 o gl necesario garantizar la alts
procesamiento de ; -
i iy dizsponibilidad
informacicn
AlE CUMPLIMIENTO
AlB.1 Cumplimiento de requisitos legales y contractuales
ALE11 Ide_ntiﬂ_:la-::in:'nn. de la NO Mo apl.i:a. para_el proceso de
legislacion aplicable. mensajeria masiva
ALELD F:‘EFECI"ICIS . propiedad NO Mo apl.i:a. para_el proceso de
intelectual (DPI) mensajeria masiva
. N lic I d
AR 1.3 Proteccion de registros NO ° ap,l a. para.e Rroceso o
mensajeria masiva
Privacidad vy proteccion de No aplica para el proceso dd
A18.1.4 informacicn de  datos NO p... P ) P
mensajeria masiva
personales
A1B.1S ReglamentaFlar , de NO Mo aplllza. para.el proceso de
controles criptograficos. mensajeria masiva
AlR.2 Revisiones de seguridad de la informacion
. ) _ %e deben revisar las practicas
Revision independiente de |a oreanizacién para la
AlB.Z.1 de la seguridad de la gl iy g . P i
o i gestion de la seguridad de |z
informacicon o .
informacicn
Cumplimiento  con  las e debe revisar gue todas lay
AL1B.Z.2 politicas vy normas  de 5l politicas de seguridad =e estén
seguridad cumpliendo
Revisar periodicamente que sg
Revision del cumplimiento cumplan adecuadamente
AlB.2.3 . ] todos los reguerimientos de

tecnico

Fuente: Los autores

acuerdo a la  politica de

seguridad




ANEXO E: Matriz de riesgos

Riesgo . i
g Impacto | Probabilidad N|_veI de
riesgo
Accego no 3.7 Probable
autorizado
Eliminacion
errénea de 4.7 Probable
registros
Denegacion de
servicio por 4.3 Probable
error
Subir codigo
con fallas a 3.3 Probable
produccion

Accion

168

Actividades de

Respuesta

control
Contar con un panel de
seguridad para el acceso al A9.1.1. Politica
cuarto de control de
Definir permisos de acceso a acceso.
usuarios
Impedir el acceso a usuarios no |A12.3.1
autorizados Respaldo de la
Tener respaldo de los registros Z‘goirgaion’
con informacién critica 4.2 ACCESO a

redesy a

Probar correctamente el sistema
para garantizar que no se
eliminen registros indebidos

servicios en red,
Al12.4.1 Registro
de eventos,
A12.4.3
Registros del
administrador y
del operador.

Impedir el acceso a usuarios no
autorizados

A9.1.1. Politica
de control de
acceso.

Pasar por un ambiente de
pruebas antes de subir a
produccion

Al14.2.1. Politica
de desarrollo
seguro, A14.2.2.
Procedimientos
de control de




Riesgo

Nivel de

. Accion
riesgo

Mitigar

Respuesta

169

Actividades de
control

cambios de
sistemas,
Al4.2.6.
Ambiente de
desarrollo seguro

Se debe contar con un
procedimiento claramente
documentado para realizar el
mantenimiento a los equipos

All.2.4.
Mantenimiento
de los equipos

Mitigar

Impacto | Probabilidad
Mantenimiento 30 Probable
Inadecuado
Virus 4.0 Probable
Eliminacion de
registros para
el correcto 4.0 Posible
funcionamiento
del SO

Se debe actualizar el antivirus
en todos los sistemas, esto
incluye laptops, PCs, servidores

Impedir el acceso a usuarios no
autorizados

Asignar correctamente los
privilegios a las cuentas de
usuarios

Al2.2.1
Controles contra
codigos
maliciosos
A9.2.2.
Suministro de
acceso a
usuarios,
Al2.4.2
Proteccién de la
informacion de
registro, A9.2.3.
Gestion de
derechos de
accesos
privilegiados
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Riesgo o i » ..
g Impacto | Probabilidad N|_veI de Accion Respuesta AETTIERIES G
riesgo control
A11.2.1.
Ubicacion y
Dafio bor Realizar la limpieza y proteccion de los
suciedr.)ad 2.0 Posible Medio Mitigar mantenimiento de equipos al equipos,
menos 2 veces por semana All.2.4.
Mantenimiento
de los equipos
. Al1l1.2.1.
Desgaste por . " ’V'a“Fe”er los activos en un . Ubicacion y
artes 3.3 Probable Medio Mitigar ambiente adecuado para evitar roteccion de los
P el desgaste rapido de materiales prot
equipos
Pasar por un ambiente de Al14.2.1. Politica
pruebas antes de subir a de desarrollo
produccién seguro, A14.2.2.
Procedimientos
Huecos de : " L de control de
seguridad 4.3 Probable Medio Mitigar Tener una FIocumentamon de los cambios de
gue se esta subiendo y lo que se | _.
; . sistemas,
debe probar para asi realizar las
ruebas necesarias Al4.2.6.
P Ambiente de
desarrollo seguro
_Dano por 2.7 Improbable Bajo Aceptar
inundacion
Destruccion de : " Tener respaldo de los registros Al2.3.1
. L 3.0 Probable Medio Mitigar . - " Respaldo de la
la informacion con informacion critica informacion




171

Riesgo o i » ..
g Impacto | Probabilidad N|_veI de Accion Respuesta AETUIREEES Bl
riesgo control
Al17.2.1.
Corte de Tener fuentes de energia Disponibilidad de
suministro de 4.3 Posible Medio Mitigar alternas y listas para ser usadas |instalaciones de
luz cuando haya un corte eléctrico | procesamiento
de informacion
o @ie Tener respaldo de los registros Al23.1
respaldo de 3.3 Probable . paido de 9 Respaldo de la
. . con informacion critica . .
informacion informacion
_Cr:ogtar t():_on gnﬂextmtglr — A11.2.1
DRI p10); 5.0 Probable Mitigar cton lojoe 6 las Arcae de | Ubicaciony
incendio ' 9 estar lejos de las areas de proteccion de los
computo y de lugares donde se equi
. quipos
trabaje con fuego
Terremoto 3.7 Improbable Bajo Aceptar
Tener un respaldo de los
. A12.3.1
Desgaste de . . " registros y esto debe estar
: 2.3 Casi seguro Medio Mitigar : ; : Respaldo de la
hojas localizado en algin servidor o en | . f .
la nube informacion

Fuente: Los autores



