ESCUELA SUPERIOR POLITECNICA DEL LITORAL

enpol

Facultad de Ingenieria en Electricidad y Computacion

TRABAJO DE TITULACION

“Disefio e implementacion de una infraestructura inalambrica basada en
Alepo Meraki y Portal Cautivo para el control de acceso de empleados,
proveedores y clientes en una entidad financiera.”

PREVIO A LA OBTENCION DEL TITULO DE:

Magister en Sistemas de Informacion Gerencial

PRESENTADO POR:

Ing. José Efrain Zamora Salazar

GUAYAQUIL - ECUADOR
2020



AGRADECIMIENTO

Quiero expresar mi gratitud a Dios,
quien con su bendicion llena siempre

mi vida y me fortalece.

Mi profundo agradecimiento a todas
las autoridades y personal que hacen
la Escuela Superior Politécnica del
Litoral, por confiar en mi, abrirme las
puertas y permitirme realizar todo el
proceso investigativo y formativo
dentro de su establecimiento

educativo.

Finalmente quiero expresar mi mas
grande y sincero agradecimiento al
Ing. Albert Espinal y Ing. Robert
Andrade, principales colaboradores
durante todo este proceso, quien con
su direccion, conocimiento y
ensefianza permitid el desarrollo de

este trabajo.



DEDICATORIA

El presente trabajo investigativo lo
dedico principalmente a Dios, por ser
el inspirador para darme fuerza a
continuar en este proceso de obtener

uno de los anhelos mas deseados.

A mis padres, por su amor, trabajo y
sacrificio en todos estos afios, gracias
a ustedes he logrado llegar hasta aqui
y convertirme en lo que soy. A mi
hermano por estar siempre presente,

acompafandome con apoyo moral.

A todas las personas que me han
apoyado y han hecho que el trabajo se
realice con éxito en especial aquellos
gue estuvieron dispuestos en
brindarnos sus conocimientos y me
abrieron las puertas de la institucion

financiera



TRIBUNAL DE SUSTENTACION

/ ’ ’_-_‘_".':‘//

Ing—L

F re C., MSIG.
C@ORDINADOR MSIG

nin-Frei
NS

Ing. Albert Espinal S., MSIG.
DIRECTOR DEL PROYECTO DE GRADUACION

l(‘.
............ Ul oo ..........
Ing. Robert Andrade, MSIG.
MIEMBRO DEL TRIBUNAL




RESUMEN

En la infraestructura inalambrica podemos encontrarnos con diversos
problemas, asi como también con diversas soluciones, es contar con equipos
de la mas alta calidad y facil de gestionar el acceso a la red, por el cual se

requiere de robustecer la infraestructura inalambrica.

A partir de las observaciones tomadas en el area de Medios Tecnolégicos, se
han analizado varias soluciones y alternativas para la implementaciéon de una
nueva infraestructura inalambrica, como para poder contar con un servicio

inalambrico estable y confiable.

En el primer capitulo se indican la solucién de la propuesta como el objetivo
general y especifico, metodologia los cuales se quiere lograr mediante la

nueva implementacion de la infraestructura inalambrica

En el segundo capitulo se establece el marco tedrico, analisis de la situacion
actual, infraestructura inalambrica centralizada, movilidad empresarial y la
administracion / gestion de la infraestructura, fundamentados tedrica y legal en
la que actualmente se establecen las bases necesarias para la

implementacion.

En el tercer capitulo se trata del levantamiento de la informacién, definiciones,
equipamiento y configuracién, plan de accién ADFS, inventario del

direccionamiento IP y la topologia a implementar

En el cuarto capitulo se desarrolla el analisis y disefio de la solucién hardware

(equipos a utilizar) y software (implementacion del sistema).

En el quinto capitulo se desarrolla el analisis y disefio de la solucion Alepo -

Meraki definidas para los clientes.

En el sexto capitulo se desarrolla la implementacion DNA Center, plataformas,

herramientas de uso, lo beneficios, la conclusion y recomendacion necesaria.
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INTRODUCCION

Con el disefio y despliegue de una red inalambrica dentro de una entidad bancaria,
utilizando una solucién escalable, se implementara un medio de transmision
seguro y confiable para la transmision de la informacion entre diferentes
dispositivos de trabajo, tanto en lo institucional o comercial.

Esto innovara a una transformacion digital con un enfoque omnicanal que
mejorara la experiencia en el usuario, como uno de los propdsitos estratégicos de
la entidad bancaria y demostrard que las tecnologias de la informacion y
comunicaciones pueden incidir positivamente en los indicadores de produccién y
eficiencia en cualquier sector privado o publico, actualmente mas de 85% de las
transacciones del banco se realizan a través de canales electrénicos, lo que
significa que los clientes se auto sirven y optimiza su tiempo en plataformas faciles
y seguras.

Se vuelve necesario poseer una red inalambrica con el objetivo de contar con una
movilidad inalambrica bancaria para sus empleados y de brindar una experiencia
digital a sus clientes, confiable y de servicio de alta calidad para que diversas
aplicaciones bancarias mantengan la disponibilidad necesaria para la operacion
diaria, con oficinas futuristas que se enfoca en desarrollar una nueva experiencia
gue desarrolle el autoservicio a través de canales digitales, contando también con
asesores financieros provistos con dispositivos digitales que guiaran a los clientes
en el uso de los canales financieros.

Se definira tres portales cautivos independientes y cuatro SSID en las cuales se
mostraran dependiendo del area que estan ubicados los AP a nivel nacional. Para
el SSID Funcionarios y el SSID Funcionarios Vip contaran con un solo portal
cautivo, para el SSID Invitados contara con su portal cautivo independiente y
para el SSID Clientes contara con su portal cautivo también independiente,
sefalizados estratégicamente con codigos QR visibles redireccionandolos a
su portal cautivo del SSID invitados y clientes. Para el SSID Clientes solo seran

evidenciados en el area de servicio al cliente a nivel nacional.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes
En la anterior infraestructura inalambrica de la entidad bancaria estaba
disefiada por Access Point de marca Ruckus, en la cual los problemas a
presentarse fueron: Se requeria de 2 o mas Access Point por departamento
en una area muy reducida, su sefial de cobertura no era muy amplia, en la
controladora de los Ruckus no contaba con la compatibilidad de agregar el
Active Directory, por lo tanto, se decidio habilitar SSDI protegida con WPA2.
Cada vez que un usuario queria conectarse a la red inalambrica, se
requeria llenar un formulario identificando la Mac de todos los dispositivos
gue disponia, agregandolos a la red uno por uno en la controladora Ruckus.
Esto lo convierte en una red insegura, porque no estaba protegido por el

firewall, es decir que se adquiria internet puro.

1.2 Descripcion del Problema
La vision de la entidad financiera es ser lider en innovacion en banca digital,
una de las estrategias para lograr esto es la movilidad empresarial. En la
actualidad cuenta con mas de 2 millones de clientes y 2.000 empleados a
nivel nacional, entre ellos personal de trabajo 24/7 (Standby) y proveedores

externos.



El registro de control del uso de la red inalambrica es manual. Las
portatiles, los dispositivos moviles o iPad asignados, requieren la
autorizacion de los responsables del area y de gerentes departamentales,
lo que genera una documentacion fisica. Dado que la infraestructura actual
no cuenta con acceso seguro de movilidad empresarial, se puede saltar el
proceso del registro fisico del documento, exponiendo a los equipos a que
estén en constante riesgo, y a la red como un entorno no seguro y

vulnerable.

Los empleados y proveedores externos que utilizan sus propios
dispositivos requieren de controles adicionales ya que estan expuestos a
ataques informaticos, tales como, robo de informacién personal, entre
otros. Sin embargo, estos controles no se ejecutan por falta de recursos

asignados al mismo.

1.3 Solucién Propuesta
Porqué se decidié elegir una infraestructura Cisco como una solucién al
problema a diferencias de otras marcas, su tecnologia es de la mas alta
calidad y esta disefiada para ser facil de gestionar; otorgandonos fiabilidad,
seguridad avanzada, tecnologia que pueda crecer en el negocio y garantia
en sus productos. Cisco se destaca en cada una de estas areas, ofreciendo
a sus clientes un costo mas bajo de propiedad y un mejor retorno de la

inversion a lo ofrecida por otras marcas.

Se realizara la creacién de un portal cautivo para el control de acceso de
empleados y proveedores externos. La segunda fase comprende el control
de acceso de los clientes a través de canales virtuales. Una vez que la
solucion este implementada se crearan politicas de segmentacion basadas
en una integracion de servidores Cisco, destinadas a contener las
amenazas para la red inalambrica, facilitando la administracion de

implementaciones a gran escala.



Se creara un grupo de identidad de usuarios para identificar la categoria de
los usuarios que se realizaran para las diversas solicitudes de acceso a la
red inaldmbrica. Para los empleados y proveedores se tendra un control de
acceso unificado y centralizado basado en un portal cautivo, lo que
permitira una mayor visibilidad e identificacion mas precisa mediante el
servicio de difusion de perfiles y dispositivos. ¢Por qué no se eligié el
método de autenticacion Dotlx integrado con el directorio activo
corporativo? Actualmente la red inalambrica es total mente aislada de la
red interna bancaria, por tal motivo su integracion seria por medio de un
ADFS externo en la cual no es compatible, no es soportada por un Dotlx,
se tom@ la decision de elegir el portal cautivo de la propia herramienta
tecnoldgica ISE como servidor de autenticacion con el ADFS externo.

Podemos mencionar el uso de servidores de Identity Services Engine (ISE)
entre las tecnologias a utilizar para mejorar la arquitectura de la
infraestructura inalambrica. Ademas, se tendra como solucion de control de
politicas centralizada mediante autenticacién de usuarios ADFS Externo
como directorio activo, mediante el cual permite el acceso a la red solo a
usuarios autorizados y puede aplicar politicas por perfiles de usuarios para
autorizar el acceso a los servicios de la red de acuerdo al perfil que

pertenece.



Adicionalmente se utilizaran dos infraestructura inalambrica Wireless Lan
Controller (WLC) en alta disponibilidad, para monitoreo y reportaria de la

infraestructura de red se instalard un appliance en la cual se levanta el
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Figura 1. 1 Arquitectura de la Infraestructura Inaldmbrica.

Cisco Prime Infraestructure. La arquitectura inalambrica necesaria para el

desarrollo de la solucion.

Para los clientes se tendra un control de internet diferente, con su portal
cautivo mediante una nueva solucién inalambrica compatible, que se
compone de dos herramientas basada en Alepo (Software) & Meraki
(Software), esto permite un modelo de negocio verdaderamente seguro y

estable basados en redes inalambricas de acceso publico.

El esquema de la infraestructura Alepo Meraki:



O B

Captrew Portal AAA

Alepo Cloud

Figura 1. 2 Arquitectura del flujo de comunicacion entre el Servicio Web de Alepo y el
Servicio Web de la entidad bancaria (Cliente - Banco).

1.4 Objetivo General

Disefiar un nuevo modelo de infraestructura inaldmbrica en una entidad
financiera, para garantizar un mejoramiento en el proceso de
automatizacion del usuario final, disefiando y desplegando una solucién
escalable implementando un medio de transmision inaldmbrica segura y
confiable, para la transmision de la informacién entre diferentes dispositivos
inaldmbricos de trabajo tanto en lo institucional para los empleados o comercial
para los proveedores; otorgando credenciales de acceso.

Para sus clientes, los servicios bancarios o transacciones se realizan a
través de canales electronicos, lo que significa que los clientes eviten largas
horas de espera se auto sirven y optimizan su tiempo en plataformas faciles y

seguras en diferentes agencias bancarias y en los centros virtuales.

1.5 Objetivos Especificos

Realizar un levantamiento de requerimientos en los clientes e identificar
nuevas aplicaciones bancarias moviles para los canales virtuales dirigidos
a clientes optimizando tiempos y recursos de atencion presencial con

cualquier funcionario de servicios bancarios.



Evaluar los resultados de las mejoras implementadas, mediante encuestas

dirigidas a clientes y a funcionarios, para determinar si los cambios

implementados han tenido el impacto que se buscaba, alcanzando un

mejor servicio bancario en transformacion digital.

Disefiar e implementar un esquema de autentificacion que permita mejorar

el acceso a la red inalambrica por medio de un portal cautivo seguro para

los funcionarios y proveedores, logrando un acceso seguro y controlado

haciéndolo diferente al acceso inalambrico anterior, ya que el registro de

control del uso de la red inalambrica era de forma manual (formulario), lo

gue generaba una documentacion fisica de permisos de accesos.

1.6 Metodologia

Con la propuesta de este proyecto que estamos haciendo con los Access

Point Cisco, queremos cambiar la infraestructura inaldmbrica en el banco

de la siguiente manera:

Se contrataria dos enlaces de datos dedicados con los
proveedores que el banco nos proporcione. ¢Por qué enlace
dedicados y no de internet? Esto se lo haria con el fin de hacer
llegar una altima milla de fibra Optica en el data center del banco,
para que se puedan apegarse en los concentradores de fibra que
tienen actualmente, haciendo todo esto se lo configuraria para
gue pase por la red Lan del banco y asi estar con la seguridad
del firewall. Un enlace principal, y uno de Backup.

Los AP Cisco tienen mayor sefial de cobertura y se podria poner
un AP por departamento, a diferencia de los Ruckus.

Se hara pruebas de sefal de coberturas en todos los pisos, para
poder saber con exactitud donde ubicar cada AP para que de la

cobertura suficiente a todos los usuarios.



e Estos AP soportan mayor ancho de banda, por lo que se le podria
decir al proveedor el ancho de banda que necesitamos.

e Se creara un portal cautivo con la integracion del ADFS Externo,
los usuarios puedan acceder a internet a través de un método de
autenticacion, Se define cuatro SSID diferentes funcionarios —

Funcionarios Vip — Invitados - Clientes.

Estos cuatro SSID estarian configurados con VLAN diferentes para poder
separar el trafico de datos de cada red, y con tres portales cautivos

independientes.

El SSID funcionarios se conectan a nivel jerarquico jefes, lider, ejecutivos y
todos los demas funcionarios del banco. En el SSID funcionarios Vip, se
conectan todos los Gerentes, Subgerentes, Presidencia Ejecutiva,
Vicepresidentes Ejecutiva y Miembros del Directorio, estos dos SSID

compartirdn un solo portal cautivo.

El SSID invitados, se conectan todo proveedor externo o visitas
facilitAndoles un cdédigo QR redireccionandolos a un portal cautivo. Estos
codigos QR estan ubicados estratégicamente en sala de reuniones,
auditorio y oficinas departamentales.

El SSID clientes, es para poder proporcionarles internet a los clientes para
que se puedan descargar los aplicativos del banco. facilitandoles un cédigo
QR redireccionandolos a un portal cautivo. Estos codigos QR estan
ubicados estratégicamente en areas de atencion al puablico, por un tiempo

definido en 1 hora de conexion diaria.



SSID
Funcionarios

Funcionarios
VIP
Invitados
Clientes

Tabla 1 SSID de la Red Inalambrica

SSID de la Red InalAmbrica

VLAN ID

100

200

300
400

NAME
GYE Principal
Funcionarios
GYE Principal VIP

GYE Principal Invitados
GYE Principal Clientes

RED
10.233.000.0/00

10.233.000.0/00

10.233.000.0/00
10.233.000.0/00



CAPITULO 2

MARCO TEORICO

2.1 Analisis de la situacion actual

En la entidad bancaria no se cuenta con una infraestructura inaldmbrica
robusta a nivel de seguridad tecnoldgica, por lo tanto, se requiere
implementar una solucién inaldmbrica estable y asi incorporar nuevas
tecnologias en los servicios bancarios, como un medio de comunicacion a
sus funcionarios y clientes.

En toda entidad bancaria siempre quieren aumentar su agilidad la
productividad de sus empleados y la satisfaccion de sus clientes, se hace
cada vez mas importante este nivel de flexibilidad, porque ofrecer una
respuesta en él mismo dia ya no es suficiente ahora la respuesta tiene que
darse en tiempo real. (CISCO, CISCO Movilidad excepcional con redes

inalambricas, 2018)

2.2 Infraestructura Inalambrica Centralizada
Ofrecer una ventaja competitiva que demandan en la actualidad las
empresas en crecimiento, CISCO hace posible la comunicacion
instantanea y el uso compartido de informacion y también tiene el liderazgo
de suministrar servicios seguros de alta calidad en movilidad avanzada.
(CISCO, CISCO Movilidad excepcional con redes inalambricas, 2018)



e Voz a través de Wifi, que permite servicio de voz y mensajeria
inaldmbricas, mejorando asi la colaboracion y la productividad.

e El acceso de invitados amplia para mejorar el uso compartido de la
informacion, la productividad de los empleados y reducir al mismo
tiempo los costes de soporte técnico.

e Los servicios de ubicacion permiten contactar con los empleados de
la forma mas eficaz despendiendo de su ubicacion y disponibilidad
y también se hace un seguimiento coherente de los activos
empresariales.

e La seguridad avanzada protege la red contra la intercepcion de

datos, los accesos no autorizados y otros tipos de ataques.

2.3 Movilidad Empresarial

Permitirian a los empleados desplazarse alli donde necesitan ir y obtener
siempre un acceso seguro, esto permitira obtener interaccion inalambrica
en tiempo real, mensajeria instantanea, alerta de texto, servicio de voz y
acceso a la red tanto en oficina o en cualquier otro lugar, Ofrecer una
seguridad de infraestructura inalambrica integrada, y hacer posible
conseguir una mayor productividad de los empleados, una mejor
colaboracion con una 6ptima capacidad de respuesta de atencién al cliente.
(CISCO, CISCO Movilidad excepcional con redes inalambricas, 2018)

La reduccion de costos operativos es una de las ventajas de la red
inalambrica unificada en la administraciéon centralizada de la red, que
reduce de forma notable los gastos operativos, una mejor resolucién de los
problemas y el cambio permiten a los administradores de la red logar
mayores indices de productividad. (CISCO, CISCO Movilidad excepcional
con redes inalambricas, 2018)

Mejorar la eficiencia operativa disponer de acceso a internet desde

dispositivos moéviles como teléfonos o portatiles han revolucionado la
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interaccidn entre banco y clientes. (CISCO, CISCO Movilidad excepcional
con redes inalambricas, 2018)

Maximizar la capacidad de respuestas frente a los clientes es un factor
esencial para mantener la competitividad, la movilidad otorga a los bancos
agilidad para mantener a los clientes conectados a la informacion y las
herramientas que necesitan. (CISCO, CISCO Movilidad excepcional con
redes inalambricas, 2018)

Maximizar la seguridad inaldmbrica es una consideracion esencial cuando
se implementa una infraestructura inaldmbrica con tecnologias de
proteccion a nivel empresarial y basadas en estandares, para evitar y
solventar brechas de seguridad destacado en sistemas de detencion y
prevencion de intrusos, que detectan y contienen estos puntos de acceso
ilegales, dispositivos o clientes no autorizados, etc. (CISCO, CISCO

Movilidad excepcional con redes inalambricas, 2018)

2.4 Administracion / Gestion de la Infraestructura

Mediante una combinacion de la red cableada e inalambrica, la entidad
financiera puede implementar las capacidades mas recientes y ahorrar
tiempo y costes mediante el uso del conocimiento y la formacién del
personal de TI, asi como la infraestructura existente. Esta integracion
también seria Util para asegurarse de que sea cual sea el tipo de dispositivo
utilizado para tener acceso a la red, los mismos servicios y capacidades
estaran disponibles para todos los empleados. (CISCO, CISCO Movilidad
excepcional con redes inalambricas, 2018).



CAPITULO 3

LEVANTAMIENTO DE INFORMACION Y SOLUCION PROPUESTA

3.1 Definiciones de Alcances
Se presentan los criterios para configurar e integrar como solucion
inaldmbrica los equipos Wireless LAN Controller (WLC), Identity Services
Engine (ISE) y Cisco Prime Infrestructure, esquemas utilizados en alta
disponibilidad, configuraciéon e integracion del ADFS con el Active
Directory, asignacion y direccionamiento IP con la topologia de la

infraestructura inalambrica.

3.2 Equipamiento y configuracion utilizados en la solucién
El equipamiento utilizado en la solucion implementada en la entidad
financiera esta basado en dos servidores de Identity Service Engine en alta
disponibilidad en cada uno con los roles de Administracion, supervision y

servicios de politicas.
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Figura 3. 1 Appliances de Identity Service en alta disponibilidad

Para la red inalambrica, se utilizaron 2 Wireless Lan Controller de la serie
5520 en alta disponibilidad.

Physical Connection
Active CAPWAP Tunnel

Figura 3. 2 Wireless Lan Controller en alta disponibilidad
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Para monitoreo de la infraestructura se instalé un appliance en el cual se

levanta el Cisco Prime Infraestructure.

3.3 Plan de accién ADFS o Active Directory
Desde Cisco ISE

Importar archive XML desde ISE SP

Identity Provider List > MS_ADFS

SAML Identity Provider
General Identity Provider Config. Service Provider Info.

Service Provider information

[} Load balancer i

Export Service Provider Info. | Export |(i)
Includes the following portals:
Sponsor Porial (default)

Figura 3. 3 Importar archivo XML desde ISE SP

Configuracion de ADFS Relying Party Trusts

Anadir nueva “Relying Party Trust”

R

\iue Actiom  View Window Help
| 2] B/

il 4 ] Seriea Tive =
{  Endpoints : e s v
B Cartfcates | DeecefepmtonwSence 00 Yes WSTus/SAN Add Relying Party Truse..
) Clam Descrgtions Add Nen-Clame-Amare Relying Pamy.
4 | Tust Restonshps
View »
| Clyers Proader Trusts
Tefying Party Trusts New Window feom Heve
Attnbute Stores 0 Pelresh
4 Autherticetion Pulicies
2 Per Relying Paty Trust B e

Figura 3. 4 Configuracion de ADFS Relying Party Trusts
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Seleccionar fuente de datos

4 @ Welcoms
@ Select Data Source

.| @ Configure Muttifactor
! Authentication Now?

@ Choose Issuance
3 Authorization Rules

@ Readyto Add Trust
@ Finish

143 Add Relying Party Trust Wizard -_
Select Data Source

I

q Steps Select an option that this wizard will use to obtain data about this relying party: a

) Import data about the relying party published online or on a local network

Use this option to import the necessary data and certificates from a relying party organization that publishes £
its federation metadata online or on a local network.

Federation metadata address (host name or URL):

Example: fs.contoso.com or https://www contoso .com/app

® Import data about the relying party from a file

Use this option to import the necessary data and certficates from a relying party organization that has
exported its federation metadata to a file. Ensure that this file is from a trusted source.  This wizard will not
validate the source of the file.

Federation metadata file location:

seal'\Microsoft\Windows \INetCache \IE\TUVROCHW  Sponsor_Portal_fdefautt)[1]aml | Browse..

() Enter data about the refying party manually
Use this option to manually input the necessary data about this relying party organization.

| < Previous || Mext > || Cancel

Figura 3. 5 Seleccionar fuente de datos

Se selecciona el archive XML descargado desde el ISE Asignacién de nombre

Choose Issuance Authorization Rules: Permit all users to access this relying

party Validar check - Open Edit Claim Rues Dialog: Ticked

Seleccionar - “Issuance Transform Rules”
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Claim Rule Template: Send LDAP Attributes as Claims

1\
Select Hule Template

Steps
@ Choose Rule Type
@ Configure Claim Rule

Add Transform Claim Rule Wizard -

Select the template for the claim rule that you want to create from the following list. The description provides
details about each claim rule template.

Claim rule template:

Send LDAP Attributes as Claims v i

Claim rule template description:

Using the Send LDAP Attribute as Claims rule template you can select attributes from an LDAP attribute
store such as Active Directory to send as claims to the relying party. Multiple attibutes may be sent as
muttiple claims from a single rule using this nule type. For example, you can use this rule template to create
a nule that will extract attribute values for authenticated users from the displayMName and telephone Mumber
Active Directory attributes and then send those values as two different outgaing claims. This rule may also
be used to send all of the user's group memberships. i you want to only send individual group
memberships, use the Send Group Membership as a Claim rule template.

Net> || Cancel

Figura 3. 6 Plantilla de regla de reclamo
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ou oan corfigurs this rule to send the values of LDAP attnbutes as olaims. Select an attibuts stores from
whioh to extract LOAP attrbutes. Spacify how the attibutes will map to the outgoing claim types that will be

@ Chooss Ruls Typs ] P e

@ Configurs Claim Ruls
Claim nule name:

|numu-ﬂmull-gmupu

Ruls templats: Send LOAP Aftnbutes as Claims

Atribute store:
|Mlvﬂ Directory

~|

Mapping of LDAF attibutes to outgoing olaim types:

add mars)

Lo/EfiinelEdecanelt Outgaing Claim Type (Select or type to add mone)

Lgar-Prncipsl-MNams

Mama |0

E-Mail-Addreases

E-Mail Address

Token-Groups - Ungualfisd Mameas

Figura 3. 7 Regla de reclamo

Aplicar — Aceptar politicas de autenticacion
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Figura 3. 8 Politicas de autenticacion
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Figura 3. 9 Verificacion de Per Relying Trust

3.4 Inventario y direccionamiento IP

A continuacion, su inventario, direccionamiento IP y credenciales de la

infraestructura instalada.

Tabla 2 Inventario

INVENTARIO
Hostname Modelo Serie Descripcion
DNS UCS240 FCH17330000 Servidor DHCP/DNS
VMWare Ver 6.0 VMware
ISE Principal SW-3515-ISE-K9 SFCH22160000 Cisco ISE Principal
ISE Secundario SW-3515-ISE-K9 SFCH22160000 Cisco ISE Secundario
WLC Principal AIR-CT5520-K9 SFCH22160000 | Wireless LAN Controllers Principal
WLC Secundario AIR-CT5520-K9 SFCH22250000 Wireless LAN Controllers Secundario
PRIME PI-UCS-APL-K9 FCH2215Vv0000 Cisco Prime Infrestructure
Tabla 3 Direccionamiento IP
DIRECCIONAMIENTO IP
Hostname Modelo Descripcion Direccion IP
DNS UCS240 Servidor DHCP/DNS 10.233.000.00
VMWare ver 6.0 VMWare 10.233.000.00
ISE Principal SW-3515-ISE-K9 Cisco ISE Principal 10.233.000.00
ISE Secundario SW-3515-ISE-K9 Cisco ISE Secundario 10.233.000.00
WLC Principal AIR-CT5520-K9 Wireless LAN Controllers Principal 10.233.000.00
WLC Secundario AIR-CT5520-K9 Wireless LAN Controllers Secundario 10.233.000.00
PRIME PI-UCS-APL-K9 Cisco Prime Infrestructure 10.233.000.00

Tabla 4 Modelo y Version

Hostname
ISE Principal

ISE Secundario
WLC Principal
WLC Secundario

PRIME

MODELO Y VERSION

Modelo

SW-3515-ISE-K9
SW-3515-ISE-K9
AIR-CT5520-K9

AIR-CT5520-K9
PI-UCS-APL-K9

Version

2.4.0.357, patch 4,5
2.4.0.357, patch 4,5

8.8.100.0
8.8.100.0
3.3.0
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Los Access Point instalados se muestran a continuacion, las credenciales

para acceso SSH vy via telnet son las mismas que se utilizan para el WLC.

Tabla 5 Direccionamiento IP Access Point
DIRECCIONAMIENTO IP ACCESS POINT

AP Name IP Address AP Serial Number Localizacion
AP_MAT002 10.233.000.00 FJC2232M000 Matriz
AP_MATO002 10.233.000.00 FJC2232M000 Matriz
AP_MATO003 10.233.000.00 FJC2232M000 Matriz
AP_MATO003 10.233.000.00 FJC2232M000 Matriz
AP_MATO004 10.233.000.00 FJC2232M000 Matriz
AP_MATO004 10.233.000.00 FJC2232M000 Matriz
AP_MATO005 10.233.000.00 FJC2232M000 Matriz
AP_MATO005 10.233.000.00 FJC2232M000 Matriz
AP_MATO006 10.233.000.00 FJC2232M000 Matriz
AP_MATO006 10.233.000.00 FJC2232M000 Matriz
AP_MATO007 10.233.000.00 FJC2232M000 Matriz
AP_MATO007 10.233.000.00 FJC2232M000 Matriz
AP_MATO008 10.233.000.00 FJC2232M000 Matriz
AP_MATO008 10.233.000.00 FJC2232M000 Matriz
AP_MATO009 10.233.000.00 FJC2232M000 Matriz
AP_MATO009 10.233.000.00 FJC2232M000 Matriz
AP_MATO010 10.233.000.00 FJC2232M000 Matriz
AP_MATO010 10.233.000.00 FJC2232M000 Matriz
AP_MATO010 10.233.000.00 FJC2232M000 Matriz
AP_MATO010 10.233.000.00 FJC2232M000 Matriz
AP_MATO011 10.233.000.00 FJC2232MO000 Matriz
AP_MATO011 10.233.000.00 FJC2232M000 Matriz
AP_MATO011 10.233.000.00 FJC2232MO000 Matriz
AP_MATO011 10.233.000.00 FJC2232M000 Matriz
AP_MAT012 10.233.000.00 FJC2232M000 Matriz
AP_UIO001 10.233.000.00 FJC2232M000 Quito
AP_UIO001 10.233.000.00 FJC2232M000 Quito
AP_UIO001 10.233.000.00 FJC2232M000 Quito
AP_UIO001 10.233.000.00 FJC2232M000 Quito
AP_UIO003 10.233.000.00 FJC2232M000 Quito
AP_UIO003 10.233.000.00 FJC2232M000 Quito
AP_UIO003 10.233.000.00 FJC2232M000 Quito
AP_UIO003 10.233.000.00 FJC2232M000 Quito

3.5 Topologia de la nueva Infraestructura Inalambrica

Evidenciamos perfiles de SSID con su método de autenticacion conectados a
un Switch Core donde mostramos la integracion en alta disponibilidad de los
servidores Wireless LAN Controller (WLC), Identity Services Engine (ISE) y

Cisco Prime Infrestructure, conectados por un Router ISP Internet.
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Figura 3. 10 Topologia de la nueva Infraestructura Inaldmbrica
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Figura 3. 13 Topologia de la nueva Infraestructura Inaldmbrica SSID



CAPITULO 4

ANALISIS Y DISENO DE LA SOLUCION EMPLEADOS - PROVEEDORES

4.1 Detalle de la Solucién de Hardware

Ofrecer una infraestructura inalambrica segura y escalable logrando objetivos
de resultados siendo mas facil de implementar y administrar. A continuacion,
se detalla la infraestructura Cisco a utilizar justificandose por su actualizacion

de equipos tecnoldgicos en una infraestructura inalambrica:

4.1.1 Servidor de red Seguro Cisco

La concesion y denegacion de acceso a la red ha evolucionado mas alla
de las simples verificaciones de nombre de usuario y contrasefia. Hoy,
los atributos adicionales relacionados con los usuarios y sus
dispositivos se utilizan como criterios de decision para determinar el
acceso autorizado a la red. Ademas, el aprovisionamiento de servicios
de red puede basarse en datos como el tipo de dispositivo que accede
a la red, incluido si se trata de un dispositivo corporativo o personal.
(CISCO, 2019)

El servidor de red seguro Cisco es una solucion escalable que ayuda a
los administradores de red a satisfacer las complejas demandas de
control de acceso a la red al administrar las diferentes operaciones que
pueden colocar cargas pesadas en aplicaciones y servidores, que

incluyen:



23

e Solicitudes de autorizacion y autenticacion.

e Consultas a almacenes de identidad como Active Directory y
bases de datos LDAP

o Perfil del dispositivo y comprobacién de postura

e Acciones de cumplimiento para eliminar dispositivos de la red

e Informes

Figura 4. 1 Cisco Servidor de red seguro SNS-3615, SNS-3655 y SNS-3695

El servidor de red seguro de Cisco se basa en el servidor de bastidor
Cisco UCS C220 y esta configurado especificamente para admitir las
aplicaciones de seguridad del Sistema de control de acceso (ISE) y el
Sistema de control de acceso (ACS) de Cisco. El servidor de red seguro
admite estas aplicaciones en dos versiones. El Cisco Secure Network
Server 3615 esta disefiado para implementaciones pequefas. Secure
Network Server 3655 y 3695 tiene varios componentes redundantes,
como discos duros y fuentes de alimentacién, lo que lo hace adecuado
para implementaciones grandes que requieren configuraciones de
sistema altamente confiables. (CISCO, 2019)

Al solicitar un servidor de red seguro, el cliente tiene la flexibilidad de
elegir las aplicaciones de seguridad de Cisco Identity Services Engine
(ISE) o del sistema de control de acceso (ACS). (CISCO, 2019).



Tabla 6 Evaluacion comparativa Cisco Secure Network Server
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EVALUACION COMPARATIVA

Nombre del Servidor de red Servidor de red Servidor de
producto seguro 3615 seguro 3655 red seguro
3695

Procesador 1 - Intel Xeon 1 - Intel Xeon 1 - Intel Xeon
2.10 GHz 4110 2.10 GHz 4116 2.10 GHz 4116

Nucleos por 8 12 12

procesador

Memoria 32 GB (2 x 16 GB) 96 GB (6 x 16 GB) 256 GB (8 x 32
GB)

Disco duro 1-2.5 pulg. 4 - 2.5 pulg. 8 - 2.5 pulg.
600 GB 6 Gb SAS | 600 GB 6 Gb SAS | 600 GB 6 Gb
10K RPM 10K RPM SAS 10K RPM

RAID de No Nivel 10 Nivel 10
hardware Controlador RAID | Controlador
modular Cisco 12G | RAID modular
SAS Cisco 12G
SAS
Interfaces de 2 x 10Gbase-T 2 x 10Gbase-T 2 x 10Gbase-T
red 4 x 1GBase-T 4 x 1GBase-T 4 x 1GBase-T

Fuentes de 1x 770W 2 X 770W 2 X 770W

alimentacion

4.1.2 Cisco ldentity Services Engine (ISE)

Un componente integral de la iniciativa de ciber seguridad de Cisco,

Cisco ldentity Services Engine (ISE) es un revolucionario producto que

amplia las capacidades de acceso a la red y control de admision

ofrecida por primera vez en Cisco NAC y Cisco ACS seguro. (Cisco,
S.F.) (CISCO, 2019)

Mas alla del nombre de usuario y la contrasefia, Cisco Identity Services

Engine ofrece resultados sin precedentes habilidades para adquirir

identidad de usuario y dispositivo e informacién de contexto para forjar

politicas flexibles y poderosas que gobierna el acceso autorizado a la

red. ISE es una plataforma de control de politicas empresariales todo
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en uno que puede proporcionar de manera confiable acceso seguro
para redes cableadas, inalambricas y VPN. ISE también puede ayudar
a Tl con la incorporacion segura de BYOD y permitir que TI proporcione
acceso de invitado diferenciado. ldentity Services Engine proporciona
acciones de cumplimiento que permite a los administradores restringir
los dispositivos de la red que estan violando el acceso y las politicas.
(Cisco, S.F.) (CISCO, 2019).

pI= =S e

Figura 4. 2 Cisco Servidor de red seguro

4.1.3 Cisco Wireless Lan Controller (WLC)

El controlador inalambrico Cisco 5520 proporciona control centralizado,
administracion y solucion de problemas para implementaciones de gran
escala en implementaciones de proveedores de servicios y grandes
campus. Ofrece flexibilidad para admitir mdltiples modos de
implementacion en el mismo controlador: por ejemplo, modo
centralizado para campus, modo Cisco FlexConnect para sucursales
lean administradas a través de la WAN y modo de malla (puente) para
implementaciones donde el cableado completo de Ethernet no esta
disponible. Como componente de la red inalambrica unificada de Cisco,
este controlador proporciona comunicaciones en tiempo real entre los
puntos de acceso de Cisco Aironet, la infraestructura de Cisco Prime y
el motor de servicios de movilidad de Cisco, y es interoperable con otros
controladores de Cisco. (CISCO, 2019)
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La arquitectura de red digital de Cisco (Cisco DNA) es una arquitectura
abierta y extensible basada en software que acelera y simplifica las
operaciones de red de su empresa. La arquitectura programable libera
a su personal de Tl de tareas de configuracion de red repetitivas que
requieren mucho tiempo para que puedan centrarse en la innovacion
gue transforma positivamente su negocio. SD-Access, como parte de
Cisco DNA, permite la automatizacion basada en politicas de borde a la
nube con capacidades fundamentales. Cisco DNA Assurance, también
parte de Cisco DNA, proporciona una unica fuente para monitorear,
modificar y administrar su red y los datos de la aplicacién. (CISCO,
2019)

Figura 4. 3 Cisco 5520 Servidor Control Inalambrico

Tabla 7 Evaluacion comparativa Cisco Wireless Lan Controller

EVALUACION COMPARATIVA

Controlador

Controlador Controlador

inalambrico |1 ambrico 8510 | inalambrico 8540
5520
General
. Medianas a Gran empresay Gran empresay

Despliegue

-~ grandes proveedor de proveedor de
objetivo - -

empresas servicios servicios

]Ifactor de Aparato 1RU Aparato 1RU Aparato 2RU
orma
FlexConnect si Si Si
Escalabilidad
Puntos de
acceso 1 300 1
minimos
Puntos
maximos de 1,500 6,000 6,000

acceso
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Maximo 64,000
soporte al 20,000 64,000
cliente

Maximo

rendimiento 20 Gbps 10 Gbps 40 Gbps

VLAN

Lo 4095 4095 4095
maximas

Detalles de la
plataforma

Interfaces o]

E/S de red Dos 10 GE Dos 10 GE Cuatro 10 GE

Maximo
consumo de 190W 675W 538W
energia

Garantia
estandar de 3 afios 90 dias 3 afios
hardware

Garantia de
software 90 dias 90 dias 90 dias
estandar

4.1.4 Cisco Prime Infraestructure
Simplifica la administracion de redes inalambricas, cableadas vy
automatizar las tareas de administracion mientras aprovecha la
inteligencia de sus redes Cisco, las caracteristicas y capacidades del

producto lo ayudan a:

e Darse cuenta de una gestion

e Consolidad productos

e Administrar la red para colaboracién movil
e Simplifica la gestion inteligente de WAN

e Extender la gestion al centro de datos

e Escala mas grande
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Ofrece el aprovisionamiento del dia 0 y 1, asi como la garantia del dia
N desde la sucursal hasta el centro de datos. Lo llamamos One
Management, con esta vista Unica y este punto de control, puede
obtener los beneficios de One Management en lared y en la informética.
(CISCO, S.F))

Figura 4. 4 Cisco Servidor de Reporteria

4.1.5 Cisco Aironet 4800 Access Point
El punto de acceso Cisco Aironet 4800 esta repleto de una gran
cantidad de caracteristicas que ofrecen a los usuarios una mejor
experiencia, seguridad de primer nivel y conectividad de alta velocidad.
Aironet 4800 facilita la resolucion de problemas y mejora el contexto que

se muestra en Cisco DNA Assurance.

La funcionalidad del punto de acceso se extiende a través de cuatro
radios internas, por lo que estas funciones se ejecutan simultaneamente
en su red. El Aironet 4800 amplia las capacidades actuales de nuestra
cartera actual de Aironet (con caracteristicas tales como Asignacion de
radio flexible incorporada, Hiperlocacion y Bluetooth Low Energy [BLE])
y agrega una cuarta radio interna para proporcionar un rendimiento rico
y analisis de ubicacion y seguridad. Con mas radios integradas en el
punto de acceso, su red inalambrica logra una mayor seguridad y
analisis de datos sin degradar el rendimiento: nunca mas tendra que

cambiar la seguridad por el rendimiento de la red. (CISCO, 2020)
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Figura 4. 5 Cisco Aironet 4800 Punto de Acceso

802.11ac Wave 2

El Aironet 4800 extiende la velocidad y las caracteristicas de 802.11ac
a una nueva generacion de teléfonos inteligentes, tabletas y
computadoras portétiles de alto rendimiento, proporcionando una mejor
experiencia para el usuario final. Ya sea que su proyecto implique
cambios importantes en su red inalambrica actual o que actualice sus
implementaciones de  Wi-Fi  heredadas (implementaciones
802.11a/b/g/n/ ac Wave 1), el Aironet 4800 puede encargarse del
trabajo. (CISCO, 2020)

El Aironet 4800 es compatible con 802.11ac Wave 2, proporcionando
una velocidad de conexiéon tedrica de hasta 5.2 Gbps, que es
aproximadamente cuatro veces la velocidad ofrecida por los puntos de
acceso 802.11ac de gama alta de la actualidad. El impulso lo ayuda a
adelantarse a las expectativas de rendimiento y ancho de banda del
trabajador movil actual, que generalmente usa multiples dispositivos Wi-
Fi en lugar de solo uno. Como tal, los usuarios estan agregando cargas
de tréfico proporcionalmente mas grandes a la LAN inalambrica, que ha
superado a Ethernet como la red de acceso empresarial
predeterminada. (CISCO, 2020)



Tabla 8 Evaluacion comparativa Cisco Aironet Access Point
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EVALUACION COMPARATIVA

Aironet 2800

Aironet 3800

Aironet 4800

Series Series Series
Caracteristicas
clave
Emp_resas Empresas Grandes
medianas a . RO
. medianas a organizaciones
Despliegue de grandes que :
; . grandes con empresariales
destino requieren e .
. trafico de con trafico de
funciones i » ., L
misién critica mision critica
avanzadas
. .- | 802.11a/b/g/n/ | 802.11a/b/g | 802.11a/b/g/n
Estandares de Wi-Fi 2cW2 'n/ acW2 | acW?2
Especificaciones de
radio
Interno Interna,
Tipo de antena (2802i); externo externay Interno
(2802¢) profesional
Velocidad de datos 5Gbps 5Gbps 5Gbps
maxima combinada
1x
1x5G LT
Soporte de Ethernet 2 X GE mGig; 1 x GE multlglgaEblt, 1x
Clientes maximos 400 400 400
: Dual (XORy 5 Dual (XOR y 5 | Cuatro (2 x XOR,
Numero de radios GHz) GHz) 5 GHz y BLE)
FlexConnect Si Si Si
Garantia Si Si Si
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4.2 Servicios de Identidad (ISE)

Se realiza la configuracion de los 2 appliances para que operen en alta
disponibilidad y con los roles de Administracion, Monitoring y Policy Service
Node, ninguno de ellos tiene habilitado el rol de PxGrid.

En las siguientes capturas se puede observar el detalle de la configuracion
realizada:

Tabla 9 Datos de los Servidores

DATOS DE LOS SERVIDORES

Hostname FQDN IP Address Roles
ISE Principal ISE.abcdf.com.ec = 10.233.000.00 Administration, monitoring y policy
service
ISE ISE.abcdf.com.ec = 10.233.000.00 Administration, monitoring y policy
Secundario

w Acminsstration

v Sysiam b lcentity Management  » Nework Resowroes  » Device Porf Management paGrid Sernvices
Depioymen!  Uceasing  » Ceriiicales P logging  * Mantenance Upgrade  » Backap & Restore P Admin Acoess * Sellings
R —
Deployment Deployment Nodes
- = 3
— v
» "; Cegioyment J Edt D Register E S
'+ DAN Fadover =
¥+ PANFalove | Hostrame o Persocas Node Status

Figura 4. 7 Configuracion de los Servidores ISE

4.2.1 Configuracion Servidor Secundario con rol Admin, Servicio de
politicas, Monitor

Se realiza la configuracion del servidor 3515 ISE con los siguientes
roles:

e Rol de administracion: Secundario, rol de monitor: Primario, rol

de politicas de servicios: Secundario.
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Uil Identity Services Engine » Context Visibility » Operations » Policy

» Identity Management  » Network Resources  » Device Portal Management  pxGrid Services

Deployment Licensing » Certificates » Logging » Maintenance Upgrade » Backup & Restore » Admin Access

Deployment Deployment Nodes List > ISEMat010014
Sv e G Edit Node
» <+ Deployment General Settings
= ————a—n
’;'f PAN Failaver E

Hostname ISEMat010014 1
FQDN ISEMat010014.bancodelpacifice 1
P Address 10.233.181.14
Node Type Identity Services Engine (ISE)

Role PRIMARY

v Administration
» Monitoring

» Policy Service

Figura 4. 8 Rol de administracion

4.2.2 Configuracion de Certificado
Los procedimientos mostrados a continuacion se realizaron en ambos
nodos o servidores ISE:
1. Administracion
2. Sistema
3. Certificados
4

. Importar el certificado Trusted.

"Wl Mdentity Services Engine  jome ) GontextVisibiity  » Operations  Poiky + Work Centers
b |dentity Manzgement b Metwork Rescurces b Device Portal Management  puGrid Services b Fesd Service b Theest Cantric MAC

Deployment  Licensing b Logging v Mantznance  Upgrade v Backup & Restore b Admin Access b Seftings

<]
~ Certificate Management Trusted Certificates
System Certificates
yat ’-‘ Edit E|— @Eport M Dekte  LView
Trusted Cerfificates
rusted Cerfifica [ Friendly Nams s | Stabus Trusted For Serial Number
OCSP Cliert Profile [0 Baltimare CyberTrust Rook B Enabled Clisco Services 02 00 00 B9

Figura 4. 9 Importar el certificado
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Instalar el certificado ROOT. Para evitar advertencias por dominio no
seguro, se instalan certificados de una Autoridad Certificadora de

caracter Publico.

e ently Sevioes Engre

Horw + Corend 'Yy » Opeestory » Pory - AyreveTaton
» lomcoy Marmgemert ¢ Meowort Resources % Oevice Potal Mamagerwt gl Servome
PSS —" Pioeg o Nsriwers Unged b Dsctiof s & ASrinAice 0 Sumegs

o
= Cortsicats megarini Trusted Cortificates
Byslemn Jerric3tes -
Pl G X Fal Son | ¥
| frendy e o b Sartsl Muysber lwoet T Loacaz! By VAl Expretion Dets
Cemfate Sareyy fisgeds et M

= o3 s = ey ' T g

Figura 4. 10 Instalacion del certificado ROOT

Para que los nodos puedan operar correctamente con los roles antes
indicados, se requiere generar un Certificate Signing Request o solicitud

de firma de certificado.

abalu |denty Services ENGiNe  yome  + Conted Visitilty  » Operaions  » Policy + Work Centers

b |dentity Management b Metwork Resources b Device Porial Management  pxGnd Services b Feed Service  # Theeat Centric MAC
Deployment  Licensing v Logging b Mantenance  Upgrade  » Backup & Resfore b Admin Access b Sedfings
o

~ Certificate Management Certificate Signing Requests

e ]

A Certificate Signing Requests {C5Rs) must be sent to and signed by an external suthority. Click "export” to downloa
OCSP Client Profile signed certficate issued by that authonty. Once a CSR is bound, it wil be removed from this list.

System Cerificates

Trusted Certificates

I Certficate Signing Reguests I

FVew  @hEporr | W Delete || Bind Cartificate
[ Friendly Name Certificate Subject Key Length

Certificate Periodic Check Satti...

b Certificate Authority

Figura 4. 11 Certificado solicitud de firma
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Deployment  Licensing  ~Cenrtificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access b Settings
(<)

; Usage
~ Certificate Management

I Cestificate(s) will be used for IMum.Use v ]i £\ You can use a single certificate for multiple services, but
System Gertficates doing s0 15 not a recommended practice, Rather, you
should obtain individual certificates specifically for each
sarvice (for example, ons certificate each for Guast
ey Cerffcaies Portals, EAP, and pxGrid).

OCSP Client Profile Allow Wildcard Centfcates [ 1

Certficate Signing Requesls I

Certificate Periodic Check Setti.. Node(s)

rate CSR's for these Nodes.
» Certificate Authority Senrae GR A Mese
Node CSR Friendly Name
ISEMat010014 ISEMat0100145Multi-Use
ISEMat010018 ISEMa10100164Multi-Use
Subject

Common Name (CN) | SFQDNS |

(o) Unit (OU) | Medios Tecnologicos |

Organization (0) | Banco Pacifico | @

Gy (L) | Guayaqui I

State (ST) | Guayas |

Country (C) EC :

Subject Altemative Name (SANI DNS Name v [ISEMa010014 bancodelpaciico ¢ |
DNS Name v |tSED.iat010016.bancodelpaaﬁco,cl
¥ 1P Adaress v | [10233181.14 ]
" IP Address v | [ 1023318116 |

eyope R~
* Digest 1o Sign With [5HA~256 h

Certfficate Policies

=

Figura 4. 12 Certificado Solicitud de firma
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Se exporta y envia el archivo CSR al administrador de la CA para que
sean firmados, posteriormente se realiza el binding instalando el archivo

.cer

4.2.3 Configuracion de Dispositivos de Red
Se configura el Wireless LAN Controller como parte de los dispositivos
de red

‘Waee' Identity Services Engine Home » Gontext Visibiiity » Oparations * Pollcy » Work Centers

» System » ldentity Management ~ Network Resources » Davice Portal Management  pxGrid Services
* Network Devices Network Device Groups Network Device Proflles External RADIUS Servers  RADIUS Server Sequences
MNOTWONE UBVICES LIST > WLCMATULID00Y

Network Devices
Network Devices I

 Name [WicHatoioons | |

Description |

Dofault Device

Device Security Settings

e — o | T
I [1PAddress _~] *wP: [10.233.1015 | ([(327]

* Device Profile |4 Clsoo | «

Model Name I:]
Software Verslon ::I

* Notwork Davice Group

Location (Al Locations a | ot To Dofault |
IPSEC [No | Sat To Default
Device Type (Al pavice Types - | Set To Default

Figura 4. 13 Dispositivos de Red

4.2.4 Configuracion para la Integracion con el ADFS
De acuerdo con las necesidades de la solucién, ya que es una red
aislada a la de la entidad financiera no se tiene acceso al directorio
activo interno, por lo cual se integra con el ADFS Externo del Banco. A
continuacion, la configuracion realizada para la integracion con el ADFS

y los grupos definidos.
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Wl \dently Senices NG iome ) Conted Viskety > Opertios  » Poky
» Notwork Access = Guest Actess  » TratSec  » PassvelD
Overnew » IQontnes Sonity \’,l'u,,:'n » ASminsstradon  Network Dovices » Porais & Components Manage Accounty » Polcy Ewments  Folcy Seb Regons Custon Portsl Fies [3-7]
External Identity Sources SAML Identity Providers
= o~ Jasi W ode snow (W
+ [ Centcate Aubesticaton Protie
B Ackve Drsctory | Name o Descrgten
@ o =]

= ovsc

Figura 4. 14 Integracion el ISE con el ADFS

Para integrar el ISE con el ADFS Externo, se exporta del ISE el archivo
XML a ser instalado en el ADFS, en el consta la informacién de los
portales disponibles, con esto se establece una relacion de confianza
entre el ISE y el ADFS.

whtle \dentity Services Engine~~ Home  » ConfextVisdty  » Operations » Poicy  » Administration R

» Network Access  » Guest Access b TrustSec  » PassielD

Overview  » Identities  Identidy Groups | ExtId Sources | » Administration  Network Devices  » Portais § Components  Manage Accounts

External Identity Sources gentity Provider List > ADFS

v G SAML Identity Provider

* [ Certificate Authentication Profie

General Identity Provider Config Groups Attribute

L Active Directory

L LDAP

- Sarvice Provider Information |

&8 oosc

{5 RADIUS Token

3 RSA SecudD [ Load balancer 1

» ] SAML Id Providers
& Soctal Login

Export Service Provider Info || Export

Includes the following portals:

ADFS
vie

Figura 4. 15 Exportar Archivo XML

Posterior a esto, se crean los grupos con los cuales se trabajara o en
este caso los usuarios que se autentificaran por este medio, los grupos
definidos, tal como se muestra a continuacion son GRP_funcionarios,
GRP_FuncionariosVIP y GRP_Externos.
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eth ioenfty SvICeSENQING  Home  » ContmdVisdley  » Opeatons » Poly  » Adwinsiraton

o Nobwork Accets v Guest Accets | v TnstSec  » PoastiveD

Overviw 0 10i000es Ideolty Oeoups  Extio Sources  » Acmeusyaiion  Noteon Devices » Fortan 3 Components  Manade Accounds o Polcy Elements  Polcy Sats R
—

Externad Ideatity Sources dentity Frovider Lot > ADIS

ey e SAML Identity Provider
[ Corstcate Zatherticasen Pestie

Genatal 1dentty Provider Config Service Provider Info I RPN Atnbutes Advanced Sattings
L Actve Oivectory

B o

I8 ooec pIowE

5 RADwS Totan Group Membering Altritcde \i"n schemas. fmicroseét ':?";1“;.;&;;:@ -_;e_a(rvtvvisn"ss‘u&;_
RSA SecwiD

y FECTLEN oade
S0 Legn -
(71| Nama i Asacton a Nove niSE

GRF_Externos GRP_Extemos
| GRP_Fuscisoanos GRP_Funcionarios
) GRP_FuscionanionVsP ORP_FunconancsVip

Figura 4. 16 Se crean los grupos en el ISE

4.2.5 Configuracion de grupos de identidad de usuarios
La configuracion de grupos de identidad de usuarios se lo realiza para
identificar la categoria de usuarios que se utilizaran para las diversas
solicitudes de acceso a la red.
Se crea el grupo Invitados, en este grupo se mostraran los usuarios
creados para administracion del patrocinador para creacion de las

cuentas de los invitados.

il A Sy Vo : —
Orcs  l0enlity Servicas Engine Home » Combenet Vistality + Operations ¥ Polioy » Adminisation

» Netmon Access » TrostSec  » Passind0
Oeenview # jdenitien Extld Souroes P Admibistioton Netwock Denices ¢ Portals & Compohents Manage Accourtts ¢ Policy Eim

b Senngs

Igentity Groups User Identity Groups
[+ 2]
C e S dpadt WOk - Feinest ot +
» B2 Erdoood identty Oroum Narne o Dastription

» sy idampty Cavsgn O] 8 AL, ACCOUNTS jaetavn Defiult ALL_ACCOUNTS {dotk) User Geow
.

L 20 2niamm
] 3 Empoyne et G
] 8 GROUP ACCOUNTS (0ot Wt CCOUNTS (defaut] User G
(] 28 GuastType Wwatnsos Diur St "G | T
1 2 ousniType Invtinsos Sermenn Iws=ity Group M#1ofing the y
O 8 GumiType N ; dortity Groun
L 28 GueniType_SociaLogn |detuut [dontity group merronng (he y
] B CueuType VI fnel) g Tonng Ak y
| 3R OAN_MNCCUNTY (et N1S (defmit] Une .

Figura 4. 17 Configuracion de grupos de identidad de usuarios
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4.2.6 Configuracion de Endpoint Identity Groups
La configuracion de grupos de identidades de puntos finales se lo realiza

para identificar la categoria de dispositivos finales.

En este caso, se tiene en uso 4 grupos que fueron definidos para esta

implementacion, adicionalmente al grupo GuestEndpoints predefinido.

¢ Network Resowces  » Device Porial Management  oxGridSanvices # Feed Senace » Threat Ceniric NA(

denity So » Setirgs
Identity Groups Endpoint Identity Groups
v 2
v .. Endgont idesisy Groups
e AL Name »  Descrpiion

[] Andreid Identity Group for Profile: Android

Figura 4. 18 Grupo

Los grupos creados para la solucion son Externos, Funcionarios_VIP,
Funcionarios_no_VIPy TV_Printers, en los cuales se registraran el Mac
de los dispositivos en los cuales se ingresen credenciales de ADFS
validas. En el grupo TV_Printers se registraran manualmente las MAC
de impresoras y televisores que no sean compatibles con el uso de un

portal cautivo para autentificar.



Para agregar la MAC de un dispositivo a alguno de los grupos, se realiza

lo siguiente:

Descripion | jdentity Group for Profie: GscoIP-Phone

Parent Grosp  ProSied

Stafc Group Assgnment

Stec=d0 [=E B &,
Show [ 1%
EvFunt Frofle ' ~

Mlemn 22 Dhers

Endpont dentty Growp LS! > Geco-IP-Phone
Endpoint Identity Group
*Hame Cisco-IP-Phooe

Descrpton | Identity Group for Profie: GscoIPPhone

Pareat Group Profied

Save Rﬁet

identity Geoup Endpoinis

Se=Add XRencne -

Search Results

e o (Lo L

Show A |3
EndPoint Profie )

Cso-37 Phone

Csm-Dance
Ciso-37 Phone
Csoo-Davics

Csco-Deace

Figura 4. 19 Agregar la MAC de un dispositivo a alguno de los grupos

poei lerdy Group
Endpoint Identity Group
*lamz  (isco-1P-Phone

Descripficn | dentity Group for Proffe: Cisco--Phane

Paren Grosp  Profied

S | Reset

idendly Group Endpomnts

& ¥ Remove v

IE 00:21:A0:2C:20:21 true

Cece-F-Phore |

L 03 ES7Rest trus

Can-Device

Figura 4. 20 Agregar la MAC de un dispositivo a alguno de los grupos
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4.2.7 Configuracion de Politicas de Autentificacion

Dado que la red es uUnicamente inalambrica, se manejan politicas de
autentificacion inaldmbrica.

Las politicas de autorizacion son las encargadas de dar permisos a los
equipos a diferentes roles como el caso de la asignacion a un VLAN,
dichas politicas estan basadas en condiciones y permisos. Para cada
red tiene una politica de autorizacion como se indica en la siguiente
pantalla.

En este caso se manejan politicas para Funcionarios VIP, Funcionarios

no VIP e Invitados Pacifico y dependiendo de la politica con la que se

valide, se asignara la IP de la VLAN correspondiente.

oace. ldenity Services Engine Home  » Conted Vibity  » Opecations » Admemtrabon  » Work Centers
» Py Elwranty
Policy Sets
+  Stalus  Policy S¢f Name Descripton Conditions Allownd Protocols / Server Sequence
T Aripace Armspace- YWan-g EQUALS 1
@  Funcenancs viF AND Dotaut Network Accens o v Sy
S Wrewn_wis
T Anespace Arespace ¥Wanid EQUALS 4
®  Funchonancs_noViP AND Dotaut Netwirk Access Ry
& s s
©  Inviasn Pacies B Wiwens_wan Detast Network Access LR -

Figura 4. 21 Configuracién de Politicas de Autentificacion

4.2.8 Configuracion del Portal Web
Se crean portales para la autentificacion de los usuarios, estos portales

se pueden modificar.

MAR TS WAl T M

Inticie sesion mediante su cusnts organzative

A
figuerdunmge o

Figura 4. 22 Portal Web
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4.2.9 Portal de Invitados Externos
Este portal se utiliza para invitados externos inician sesion.

Bienvenido

Bayternido ol porsy de Ivados

Inics sesion con 1as credenciales proporaonadas
durante sy vista

Nomore de Usuarioc

Figura 4. 23 Portal de Invitados Externo

4.2.10 Licenciamiento

El ISE cuenta con licenciamiento Base, tiene disponibilidad para 4000
usuarios y las licencias son permanentes.

+ |dentity Services Engine

Home » Context Visil » Operations » Policy » Work Centers
» Identity Managsment  » Network Resources  » Device Portal Management  pxGrid Services

Deployment | Lic

sing | » Cerdficates  » Logging  » Maintenance Upgrade  » Backup & Restore  » Admin Access

» Settings
» Cisco Smart Licensing
License Usage i How am licenses consumen?
Usage Over Time
e =
Ucersad :5000 (Consumed :572
Plus
Advancad
Apex
Updated Mar 11,2019 13.63:32 ECT § Ucerced [ Consumed W Exceeded

Licenses i riow oo frep

impost License D
License File Quantity Term Expiration Dats

v POSITRONFEAT201810161825337630.lic

Bas 1000 Pesmanent Permanent
v POSITRONFEAT20181009192554

Base 1000 Permanent Pearmanent
vO POSITRONFEAT201510161824087 110 &

Base 1000 Permanent Pearmanent
v POSITRONFEAT201810161826598550

Base 1000 Pesmanent Parmanent

Figura 4. 24 Licenciamiento
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4.3 Controlador Lan Inalambrico (WLC)

Se instalan 2 Wireless LAN Controller en alta disponibilidad.

'lll.lllc
CiISCO

Controlier

General

Icons

Inventory
Interfaces
Interface Groups

Multicast

-

Network Routes

-

Fabric Configuration

» Redundancy
Giobal Configuraticn
Peer Network Route

d

Mobility Management
Ports

NTP

CDP

PMIPvO

Tunneling

1Pv6

[

v v v w w

MONITOR  WLANs

Glohal Configuration

CONTROLLER ~ WIRELESS

SECURITY  MANAGEMENT COMMANDS  HELP

Redundancy Mgmt Ip 4
Peer Redundancy Mgmt Ip

10.233.18£.11
10.233.181.8

Redundancy port Ip

Peer Redundancy port Ip
Redundant Unit

Mability Mac Address

Keep Alive Timer {100 - 1000)2- 2
Keep Alive Retries (3 - 10)2
Peer Search Timer {60 - 300)
Management Gateway Fallover
Link encryption

SS0

Service Port Peer Ip4

Service Port Peer Netmask 4

Foot Notes

169.254,181.11
169.254.181.8
Secondary v
70:0F:6A:38:62:EF
100 milliseconds
3
120 seconds
Enabled v

Enabled v

Enabled v

192.168.1.1

255,255.255.0

1 Redundancy management and Peer redundancy management are mandatory parameters for S50 enzble.

2 Configure the keep-alive timer in mulli seconds between 109 and 1000 in multipie of 50.

3 Configuring keep alive parameters when HA enabled might cause faiover if RP iink latency is high

4 Peer service port 1P address and the netmask will be pushed to the Peer only if the connection is established

Figura 4. 25 Wireless LAN Controller en alta disponibilidad

4.3.1 Configuracion de Radius (Authentication y Accounting)

Se configuran los ISE como servidores radio para autenticacion y

registro.

MONITOR  WLANs

CONTROLLER ~ WIRELESS

SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK

Security

¥ AAA
General

Authentication

Accounting
Falthack
DNS
Downloaded AVP
» TACACS+
LDAP
Local Net Users
MAC Fitering
w Disabled Clients
User Login Poficies
AP Policies

RADIUS Authentication Servers

I Auth Called Statien 1D Type AP MAC Ad&ress:ssm_

AL I

Use ARS Key Wrep (Designed for FIPS customers and requires 2 key wrap compliant RADIUS server)
MAC Delimiter Hyphen ¥
Framed MTU 1300
Network Tunnel Server
User Management Proxy  Index Server Address(Ipvd/Ipv6) Port
L4 It ] * 10.233.181.14 1812
L4 v 3 * 10.233.181,16 1812

Figura 4. 26 Configuracion de Radio



44

4.3.2 Interfaces Inalambrico

Se tienen definidas las interfaces segun el direccionamiento

establecido.
Tabla 10 Interfaces Inalambricas
INTERFACES INALAMBRICA
PUERTA
SSID VIISN NAME RED DE
ENLACE
N/A 000 Administracion  10.233.000.0/00 000

inaldmbrica

Funcionarios 000 GYE Principal 10.233.000.0/00 000
Funcionarios

Funcionarios 000 GYE Principal 10.233.000.0/00 000

VIP VIP
Invitados 000 GYE Principal  10.233.000.0/00 000
Invitados
Clientes 000 GYE Principal  10.233.000.0/00 000
Clientes

El direccionamiento indicado anteriormente estd siendo utilizado por los

edificios de Matriz, Anexo, en las otras agencias y sucursales se maneja otro

direccionamiento por VLAN.

il She CntiUotion
Cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
——
Controller Interfaces
General
Icons VLAN Interface Dynamic AP
Interface Name Identifier IP Address Typs Management IPv6 Address
Y 519 10.233.206.1 Dynemic  Dissbled /128
Antesiaces 509 10.233.228.1 Dynamic  Disabled -j128
Intesface Groups 504 10.233.207.1 Dynarmic  Disshled 2:/128
Multicast s01 10.233.181.9 Static Enabled /128
! Network Routes 501 10.233.181.11 Static ot Supportad
» Fabric Configuration untagged 169.254.181.11 Static Not Supported
~ Redundancy 508 10.233.205.1 l Dynamic Dissbled /128
Globad © rataon NA 192.108.1.1 Seatic Disablad J128
3 505 10.233.206.1 I Dynamic  Disabled /128
» Mobilitv M. ner

Figura 4. 27 Interfaces Inalambricas
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4.3.3 FlexConnect
FlexConnect es una solucién inalambrica para implementaciones de
sucursales y oficinas remotas. Le permite configurar y controlar los
puntos de acceso en una sucursal u oficina remota desde la oficina
corporativa a través de un enlace WAN sin el despliegue de un
controlador en cada oficina.

4.3.4 Configuracién de WLAN
Se crearon los siguientes SSID, los mismos que estan asociados a las

interfaces indicadas en el punto anterior.

-lll-lll. Saer Corfiguratint P9 logout Botvedi

cisco MONITOR  WiaNs CONTROLLIR WIRILESS SECURITY  MARBAGEMENT COMMANDS PELP  FEEDBAMX A pome
WLANS WLANS Ertrees L - 4

* WLANS Cutrordt Pilloez.  NOW [Cheen e} | § Crvetn Wwh v G

b Advanced

Adsue
T Ssouitx Palices,

Enaved MAC FRering

rees VIC ritereg

frave TWPRI [ Acthy ) [ Acen(F - i) |
X

WAL Py

Eroed [WINMH AUNPSE) |

Ervedt |WPAZITAtHPSK) |

Figura 4. 28 Configuracion de WLAN
Funcionarios VIP

Este SSID ser4 utilizado por los Funcionarios VIP, el flujo definido para
esta red indica que posterior a que un Endpoint se conecte a este SSID
debera saltar un portal para autenticarse en la red, si el usuario
ingresado cumple con el requisito de pertenecer al grupo, hara un
cambio de IP, de la VLAN de cuarentena a la VLAN asignada para los
funcionarios VIP.

La interfaz utilizada es la de cuarentena, en la cual el dispositivo no
tendra acceso libre a la red, si no Unicamente tendra conectividad al
ADFS, DHCP, DNS y servidores de identidad.



46

Como seguridad de capa 2 tiene las Mac se filtran y se definen los

servidores tanto de registro como de autentificacion.

Funcionarios

Este SSID sera utilizado por los Funcionarios de banco y por personal
outsourcing, el flujo definido para esta red indica que posterior a que un
Endpoint se conecte a este SSID deberd saltar un portal para
autenticarse en la red, si el usuario ingresado cumple con el requisito
de pertenecer al grupo de funcionarios o de outsourcing, hara un cambio
de IP, de la VLAN de cuarentena a la VLAN asignada al grupo
perteneciente.

La interfaz utilizada es la de cuarentena, en la cual el dispositivo no
tendra acceso libre a la red, si no Unicamente tendra conectividad al
ADFS, DHCP, DNS y servidores de identidad.

Como seguridad de capa 2 tiene las Mac se filtran y se definen los

servidores tanto de registro como de autentificacion.

Invitados

Este SSID sera utilizado por los Invitados, el flujo definido para esta red
indica que posterior a que un Endpoint se conecte a este SSID debera
saltar un portal para autenticarse en la red previo registro, si las
credenciales ingresadas son correctas, tendra acceso a la red.

La interfaz utilizada es la de usuarios temporales, previo al ingreso de
credenciales el dispositivo no tendrda acceso libre a la red, si no
Unicamente tendra conectividad al ADFS, DHCP, DNS vy servidores de
identidad. Posterior a la autentificacion, se garantizara el acceso a la

red, excepto a la VLAN de administracion.

Como seguridad de capa 2 tiene las Mac se filtran y se definen los

servidores tanto de registro como de autentificacion.
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Impresoras

Este SSID sera utilizado para la conexion de las impresoras del area de

innovacion del edificio. Esta red utiliza la interfaz de outsourcing.

4.4 Reporteria (Prime)
4.4.1 Reporteria
Se crearon trabajos o Jobs para ser ejecutados automaticamente por el
Prime, a continuacion, el detalle de estos. Estos reportes se obtendran

semanalmente el sabado.

L] [unm | Reporty / Saved Repott Tergistes ]

20000000 CS

Figura 4. 29 Reporteria (PRIME)
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4.4.2 Licenciamiento
Actualmente el Cisco Prime Infraestructure cuenta con el siguiente

licenciamiento.

Iﬁ Administration / Dashboards / Licensing Dashboard I

License Summary

@ Active Licensing Mode : Traditional Licensing

Traditional Licensing

License Type Lifecycle w
Dev Family - Subtype Device Count Tokens per Device
Routers Cisco 1811 1811W Integrated . 1 1
Routers Cisco 1941 Integrated Services. .. 1 1
Routers Cisce 2911 Integrated Services... 2 2
Routers Cisco 891,891W integrated Ser... 1 1
Routers Cisco C881 Integrated Service. 1 1
Unified AP Cisco 4800 Unified Access Point 76 1

Figura 4. 30 Licenciamiento PRIME



CAPITULO 5

ANALISIS Y DISENO DE LA SOLUCION CLIENTES

En esta solucion de monetizacion Wi-Fi de Alepo nos permitira administrar con
eficacia modelos de negocio basados en redes Wi-Fi de acceso publico con
compatibilidad con equipos cisco. La solucion se compone de varias
herramientas (enumeradas a continuacion) para permitir un modelo de negocio

verdaderamente granular y extensible.

Proveedor Bane Cliente

4

Mot
1 - Inccar metents meraee § WUING

QuE ¥ SNCLENTTE CONSCTIAA0 A Intermes
Fan las apps valiar  suiema

* N
Operative v redreccioner & ls Dende Ges
comvespanda
Androsd (Flay siores) y W03 (App Store)

O
= ©

1 - Indicar mediante mensaie A LU0
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Figura 5. 1 Evaluaciéon comparativa del Proveedor Alepo - Banco - Cliente
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4.5 Detalle de la Solucion de Software Alepo

Alepo hace realidad las oportunidades de datos de préxima generacion.
Sus soluciones y servicios avanzados de software permiten a los
proveedores de servicios de comunicaciones globales acelerar el
crecimiento de los ingresos, la participacion en el mercado y el éxito
comercial en las redes de banda ancha fija y movil de proxima generacion.
Durante mas de una década, Alepo ha sido el socio tecnolégico de "todos
los datos" en proveedores de servicios lideres como Orange, Saudi
Telecom y Digicel. (Alepo, S.F.)

A medida que el mundo conectado se acerca a la masa critica, Alepo
imagina proveedores de servicios de comunicaciones delgados que estan

facultados para:

e Dar la bienvenida a las tecnologias disruptivas con la disposicion
y la agilidad para aprovechar nuevas oportunidades.
e Orquestar la experiencia del cliente en medio de una rafaga de
terceros, contenido y socios OTT.
e Crecer, adaptarse y evolucionar con la garantia de un
rendimiento de red y una velocidad inquebrantables. (Alepo,
S.F)
Su innovacion continua abarca politicas avanzadas y control de cobro,
cobro y facturacién convergentes, administracion de dispositivos, BSS /
OSS, monetizacion de puntos de acceso Wi-Fi, descarga de Wi-Fi,
infraestructura AAA y mas. Alepo ofrece servicios profesionales expertos:
integracion de sistemas, consultoria y disefio, capacitacion y soporte,
servicios administrados y mas. (Alepo, S.F.)
La solucion de monetizacion Wi-Fi de Alepo permitira administrar con
eficacia modelos de negocio basados en redes Wi-Fi de acceso publico.

La solucibn se compone de varias herramientas (enumeradas a
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continuacion) para permitir un modelo de negocio verdaderamente

granular y extensible. (Alepo, S.F.)

La solucién de ALEPO cuenta con 3 modulos, portal cautivo, servidor AAA
y AAA EMS. (Alepo, S.F.)

4.5.1 Portal Cautivo de Alepo
El Portal Cautivo de Alepo da vida a la funcionalidad completa de la
solucion, lo que permite un proceso de ingreso rapido e intuitivo para
todos los clientes. Cualquier cliente puede ingresar a través del
diligenciamiento de un formulario o viendo un video publicitario.
Ademas, el portal se puede personalizar facilmente para imitar la
apariencia del portal existente del banco, y sirve como una poderosa

herramienta de marketing. (Alepo, S.F.)
El conjunto de caracteristicas principales incluye:

e Portal cautivo avanzado basado en una arquitectura basada en
complementos moderna con un conjunto de caracteristicas
extensible.

e La plataforma proporciona casos de uso listos para usar y pre-
integrados para un tiempo de publicacion mas rapido.

e Facil configuracion basada en “arrastrar y soltar” para la
creacion de péaginas en el portal.

e Portal cautivo para dispositivos méviles que se dimensiona
automaticamente.

e Biblioteca disponible con plantillas de disefio de pagina
predefinidas para elegir. (Alepo, S.F.)



52

Diagrama General SSDI

En el siguiente diagrama se puede visualizar la arquitectura de forma general de como el usuario tiene acceso

a la red inalambrica cuando es cliente o no es cliente de la entidad financiera.
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Figura 5. 2 Diagrama General SSDI
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El usuario se conecta al SSDI Banco, una vez conectado, aparecera el portal cautivo de Alepo donde el usuario
pondra su numero de cedula, ruc o pasaporte donde esos datos seran validados con el Web Services del
Banco, para ver si es cliente o0 no es cliente.

Si el Usuario es cliente, se le dara internet por 30 minutos y con posibilidad de conectarse 3 veces en el dia.
Si el Usuario no es cliente, le aparecera un video publicitario del Banco, una vez reproducido el video, podra

conectarse por 30 minutos, conectandose 1 vez al dia.
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Figura 5. 3 Diagrama de Conexion
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Diagrama de Conexién y Consultas al Banco

En el siguiente diagrama se puede visualizar la arquitectura de cémo el usuario tiene acceso a la red

inalambrica.
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Figura 5. 4 Consultas al Banco
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e EIl usuario se conecta al Access Point de Cisco, hace una
conexion a la Nube de Meraki, dénde se le proporcionara una IP
aleatoria propia de la plataforma de Meraki.

e La conexion entre la nube de Meraki y la nube de Alepo, esti
certificado con seguridad HTTPS, y se puede conectar también
mediante un servidor radio.

e Esta conexion se la hace por un servidor radios con el siguiente
host y puerto:

e Se conecta a la nube de Alepo donde esta configurado el Portal
Cautivo, este hace una consulta al Web Services del Banco
donde se valida los datos del cliente.

e Esta consulta se la hace mediante una VPN.

e Estos datos son consultados y presentados.

e Ninguna informacion del Usuario queda guardada en la nube.

e Devolvemos estos datos, se valida el usuario si es cliente o no, y

se le proporciona acceso al internet. (Diagrama General).

Acceso alared inaldmbrica para las IPADS

Como solucién de la conexién inaldmbrica para los dispositivos (iPads)
gue van a estar en la “Sucursal del Futuro”, se va a crear una credencial
de dominio (SFuturo@abcdf.fin.ec) donde se van a poder conectar

todos los iPads.



IPAD PRO

l E SF UIO 7 Nube de Meraki

Access Point

56

Restricciones

Acceden Mediante
Restricciones

Correo de Banco y Limite de Ancho de Banda

Contrasefias aleatorias
generadas aleatoriamente Restricdiones
por la plataforma Meraki.

Figura 5. 5 Acceso Red Inalambrico en las IPADS

Limite de tiempo en Minutos,
horas, dias y semanas.

Firewall Capa 3y Capa 7
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4 5.2 Servidor AAA

El servidor AAA de Alepo funciona con elementos de red para

autenticacion de servicios, autorizacion, contabilidad y control de puerta

de enlace. (Alepo, S.F.)

Especificaciones

1.

Admite la redireccidén de un usuario a un portal cautivo en lugar
de rechazar una solicitud de acceso.

Admite el envio de una copia del paquete de contabilidad
RADIUS a uno o varios destinos RADIUS. Basandose en el
destino los mensajes de contabilidad se pueden modificar
(agregar / actualizar / eliminar) antes de enviar la copia de la
solicitud de contabilidad.

Admite el envio de paquetes de Autenticacion RADIUS y / o
Contabilidad RADIUS a wun servidor AAA asociado.
Opcionalmente, los paquetes de contabilidad reenviados se
pueden almacenar localmente en Alepo AAA CDR Store.
Admite el almacenamiento de datos de la sesion RADIUS con la
informacion de uso

Admite el registro de todas las solicitudes de autenticacion, todos
los rechazos o rechazos especificos enviados.

Incluye un motor de scripting de alto rendimiento que le permite
escribir e implementar reglas personalizadas de autenticacion /
autorizacion internamente y ejecutarlas sin tener que volver a

compilar o "ensuciar” el cédigo fuente.

. Admite contadores Alepo SNMP personalizados para la

aplicacion RADIUS que se pueden interconectar con cualquier
sistema de gestion basado en SNMP para monitorizar los

pardmetros de la aplicacion AAA.
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8. Admite las siguientes bases de datos
e MySQL
e Oracle

e LDAP como base de datos de autenticacion (Alepo, S.F.)

4.5.3 AAA EMS
Alepo EMS Portal es la interfaz para el sistema AAA que permite a los
administradores del sistema obtener acceso al sistema para las

configuraciones AAAYy la gestion diaria de los suscriptores. (Alepo, S.F.)

Especificaciones

1. Soporta la gestion del suscriptor AAA.
2. Soporta interfaz basada en web para ver las sesiones en linea
RADIUS y CDR.
3. Soporta una interfaz basada en web para gestionar y configurar
el Alepo AAA.
4. Soporta configuraciéon de NAS basada en web.
5. Soporta la configuracién de IPs para grupos.
6. Soporta perfiles de acceso y la configuracion de politicas de
restricciones para un grupo de usuarios AAA. (Alepo, S.F.)
4.5.4 Sistema de Gestién de Contenidos (CMS)
El CMS de Alepo permite la creacion de paginas de Portal cautivo a
través del poderoso Divi Builder en WordPress. Literalmente convierte
la pantalla en un lienzo organizado en bloques, y cualquier elemento
gue desee agregar a su pagina se puede agregar en la alineacion que

elija.

e Centraliza todas las operaciones en una sola plataforma
o El disefiador de péaginas de arrastrar y soltar ofrece flexibilidad
para modificar el portal cautivo y reduce el tiempo de

comercializacion
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e Proporciona una biblioteca de plantillas de portal cautivo con
casos de uso preconfigurados para que los operadores
satisfagan las necesidades del mercado

e Asociar paginas con ubicaciones para proporcionar ofertas
basadas en la ubicacion y anuncios alineados con la marca del
operador

e Informes y andlisis: integracion con Google Analytics

o Estilo personalizable que satisface los requisitos de afiliados
con complementos y temas adicionales con la ayuda de la
tecnologia de WordPress.

e Permite a los operadores personalizar el portal de acuerdo con
sus necesidades de marketing con menos tiempo de
comercializaciéon. Reutilice plantillas existentes o cree disefios
personalizados utilizando el generador de paginas Divi.

e Cree su pagina personalizada con texto enriquecido, videos,
campos de formulario enriquecido, cédigo personalizado.

e Agregue contenido de marca en pocos clics, active los servicios
y las ofertas de implementacion.

e Reduccion de errores al modificar la configuracion.

e Los moddulos de arrastrar y soltar ofrecen simplicidad en la

modificacion de las plantillas de portal cautivas

Permite crear ofertas personalizadas y categorizarlas para que estén

disponibles para portales cautivos selectivos o por ubicaciones

4.6 Redundancia para Sistemas Alepo
4.6.1 Alepo Portal Cautivo
Alepo configurara el balanceador de carga para lograr alta
disponibilidad para Portales cautivos Alepo.
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4.6.2 AAA Redundancia
Alepo tendra 2 nodos de AAA que se conectaran al Controlador de
acceso de Cisco Meraki en arquitectura Activo - Standby. Dado que el
trafico a AAA se rige por el controlador de acceso Cisco Meraki, este
debe configurarse para el balanceo de carga entre nodos AAA. Es decir,
cuando un servidor AAA Activo este fuera de servicio, el controlador de
acceso Cisco Meraki debe desviar el trafico hacia el servidor AAA
Standby. El equipo Alepo puede estar disponible para realizar pruebas
de redundancia para Alepo AAA.

4.6.3 Redundancia del EMS
Alepo tendra 2 nodos para AAA EMS. Alepo si configurara estos nodos
en el software balanceador de carga.

4.6.4 Redundancia de la Base de Datos
Alepo configurara la replicaciéon de MySQL entre los dos nodos de la
base de datos Alepo.

Criterios de Aceptacion

Dados al menos dos servidores de bases de datos configurados en
modo de redundancia, el sistema podra acceder a la base de datos en
cuestion de minutos después de desconectar cualquiera de los

servidores de bases de datos de la red.
4.7 Detalle de la Solucién Hardware

4.7.1 Descripcion de la Instalacién
Cisco Meraki lleva la simplicidad de gestién a los puntos de acceso

inalambricos, Switch’s y dispositivos de seguridad gestionandolos de

Figura 5. 6 Cisco Meraki Punto de Acceso AP MR42
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forma centralizada desde la nube. Ademas, ofrece a los administradores
de red la visibilidad y el control que necesitan, sin el coste ni la
complejidad de las arquitecturas de red tradicionales. (Cisco Meraki,
2018)

4.7.2 Diagrama de red de la Infraestructura
La siguiente arquitectura funcional proporciona una descripcion general
de la plataforma Wifi Cloud de Alepo, incluidas las interfaces con otros

sistemas.

=

Capthe Portal  AAA

\ /T Alepo Cloud

Figura 5. 7 Descripcion general de la arquitectura de la solucion Wi-Fi Cloud (Cliente - Banco)
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Figura 5. 8 Alepo AAA y Plataforma de Portal Cautivo
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4.7.3 Detalle de la configuracion de equipos instalados
Para la visualizacion o administracion de la plataforma inalambrica, se debe acceder al menu Meraki, este

paso se lo puede realizar mediante el siguiente enlace.

https://account.meraki.com/login/dashboard login

aluln A
asco Meraki

) durante €f URIMo dia v

O
® I
w i

~ 4 access points Afadir APs | Descargar como v

Modsio Conectividad ~
47 .—]
MR43

Figura 5. 9 Ventana Meraki
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4.7.4 Uso de Funcionalidades de Meraki

Rendimiento

El Dashboard ofrece una amplia variedad de formas de recopilar informacion sobre la red inalambrica. A
través de Live Tools y el registro de eventos, los administradores de red pueden rastrear un dispositivo
especifico, sus movimientos y el estado 802.11. (Cisco Meraki, 2018)

Todos los productos de Cisco Meraki tienen un grafico de conectividad que puede abarcar horas, dias y
semanas, lo que permite detectar rapidamente interrupciones o cualquier cambio en el estado del dispositivo,

también es posible monitorear los usuarios que se han conectado a la red. (Cisco Meraki, 2018).
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NI - 214640106978 23003 667 KB co 9 7a:.c5 ba ¢ 10.196.31.689
3 Andoid- 11 3.2 MB Ooich:85: 20 9141 101 180 4
a QnelPlu 10.2 MB cDee'th dd4 da 5¢ 1 1€ 154.18

Figura 5. 10 Grdfico de conectividad y clientes
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También existe un grafico histérico para la utilizacion del canal que se puede ver de la misma manera que el
grafico de conectividad. El grafico de utilizacion del canal puede ayudar a identificar un pico temporal o una

saturacion constante de un canal a lo largo del tiempo. Se lo encuentra en la pestafia RF. (Cisco Meraki, 2018)

. SUMMANyY Event log | Location Tool LAN
e CV Cordova | |
MR42 A
Wirele troubleshooting  tor the 8 GHz radia « for the last day «
" v
Selected time Fri, Mar 1 01:02
Jarclin El Paral ur“
EVENTS ® AN
O-00-0O0—0~-(M—00~-00 O~-00~0~-0~-0-0~-0~-0-O0—0 Q0. RE. channe

CLIENTS o
Coogle pmap date ©2010 Google, INEG)
CV Corcdova
BancoPacifcoMarakl

CHANNEL UTILIZATION (%) & Tatal utilization
Pacifco
PacifcoMac % 1
1 (19 aBm)
149 (27 aBm)

USAGE (bits/s) © fotal ussge
10,233,181 78 (stanically assigned)
200 .31 9. 46

Figura 5. 11 Grdfico historico de la utilizacion del canal
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Para los problemas en los que la utilizacion del canal muestra una gran
cantidad de interferencia, ya que la mayor parte del trafico es 802.11,
es importante consultar la pagina Configure — Radio ajustes. Ahi se
puede mostrar el nUmero de puntos de acceso de Cisco Meraki y No-
Cisco Meraki que se encuentran en los mismos canales que los puntos
de acceso de la red, asi como la intensidad maxima de la sefal de
interferencia. Si el grafico de utilizacion muestra duraciones
prolongadas de alta utilizacién del canal y la pagina Configuracion —
Radio muestra varios puntos de acceso en el mismo canal con una
intensidad de sefal alta, es probable que se deba cambiar el canal.
(Cisco Meraki, 2018)

Dentro de las funcionalidades también se encuentra Air Marshal, la cual
recopila una gran cantidad de informacion, incluso si un AP no es un Air
Marshal dedicado. También esta en la capacidad de detectar paquetes,
asi como SSID falsificados. (Cisco Meraki, 2018)
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Figura 5. 13 Funcionalidades Intentos de Accesos



69

Con el informe resumido, se puede generar el resumen de todo lo mencionado anteriormente en un tiempo

definido, este puede ser exportado en la PC local o enviado mediante un correo electronico. (Cisco Meraki,

2018)
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Existen mas vias para obtener estadisticas de las conexiones de los usuarios en la opcion Organizacion —
Locacion Analytics, aqui es posible saber segun el tempo determinado la cantidad de personas que se

conectaron cuantas estan actualmente activas cuanto tiempo estuvieron conectadas de forma general, etc.
(Cisco Meraki, 2018)
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Figura 5. 15 Solucion DNA CenterFigura 60 Andlisis de Localizacion




CAPITULO 6

DNA CENTER
DNA Center es el software que administra y analiza eventos de la
infraestructura, trae la utiliza aprendizaje automatico para correlacionar las
métricas de la red desde los dispositivos hasta los usuarios. (Cisco, S.F.)
(CISCO, 2020)
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5.1 Redes Intuitivas
Durante el paso de los afios, la demanda de servicios en la infraestructura
empresarial se mantiene creciente, la arquitectura de las compaiiias se
vuelve mas robustas fortaleciendo su seguridad y su capacidad para
soportar la comunicacion de sus nuevos edificios y localidades. (CISCO,
2020)

La salud de la infraestructura depende en gran parte por la Operacion,
Mantenimiento, soporte y Mejora continua que le da su equipo de
Ingenieros de IT, los cuales tienen como tarea principal, mantener la
estabilidad de la red cableada o inalambrica. (CISCO, 2020)

Como tal, esta infraestructura se vuelve mas compleja al tener que
combinar el soporte para mayor cantidad de servicios y sucursales.
(CISCO, 2020)

Las actuales herramientas de monitoreo no abarcan todas las
caracteristicas de la red y pueden llegar a haber mas de 3 servidores que

cumplen funciones distintas.

INTERNET

Figura 6. 2 Red Bdsica
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El solucionador de problemas dentro de la infraestructura depende de la
visibilidad que se tiene de ella y de la alta experiencia del personal

encargado de administrarla.

Esta visibilidad se encuentra limitada y en ciertos puntos resulta
practicamente nula al no cubrir detalles que pueden afectar directamente

a la Salud de la red.
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Figura 6. 3 Red Avanzada

L

El monitoreo de la infraestructura se realiza con servidores para SNMP,
Syslog o Netflow, los cuales administran la informacién que obtienen de la

red por separado lo que complica el andlisis de los resultados.
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Figura 6. 4 Infraestructura con despliegue de ingenieria en solucionador de problemas

En
bldsqueda solucionar un problema, se puede llegar a tener un despliegue
del personal a lo largo de toda la infraestructura lo cual disminuye

productividad.

5.2 Infraestructura de la Entidad Financiera
La infraestructura inalambrica de la entidad financiera se encuentra

implementada de la siguiente manera:

e Campus con Acceso en L2 en su mayoria con Cat9K.

e Enlaces a Agencias se comunican con WAN por tuneles GRE.
e El protocolo IGP es OSPF.

e Se monitorea la infraestructura por PRTG, ORION, y PRIME.
e Las localidades remotas tienen su propio direccionamiento.

e Los AP remotos se encuentran en modo FlexConnect.
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Cuando no se logra identificar el origen del problema puede llegar a ser necesario realizar varias capturas de

paguetes para mayor analisis debido a la limitada visibilidad que se posee. (CISCO, 2020)

Cisco Prime™

l Sucursal

APs

Clientes

Figura 6. 5 Infraestructura resumida con tipos de tshoot aplicados
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5.3 DNA Center Entidad Financiera
DNA Center se sincroniza activamente con las bases de datos de
conocimiento de Cisco y utiliza Inteligencia Atrtificial junto con aprendizaje
automatico para correlacionar los eventos de la red y proporcionar de forma
proactiva alertas que ayudan a la mejora operativa y de performance de la
infraestructura. (Cisco, S.F.) (CISCO, 2020)

Existen dos tipos de despliegue para DNA Center, el primero aprovecha
analitica sobre la infraestructura, tomando informacién desde todos los
puntos de contacto de los dispositivos y Endpoint para identificar problemas
y diagnosticar la salud de la infraestructura, a esta caracteristica la
llamamos Assurance. (Cisco, S.F.) (CISCO, 2020)

DNA Center también puede ser desplegado como gestor de politicas y
automatizacion de la red, para esto es necesario cumplir con varios
requisitos entre los cuales estan la integracion con Identity Service Engine,
y un disefo de la red siguiendo las mejores practicas para el despliegue de
esta solucion. (CISCO, 2020) (Cisco, S.F.)

El Banco en su infraestructura inalambrica adopté el despliegue de
Assurance para el analisis y mejora de su red, de tal forma que se cumpla
el objetivo de expandir la visibilidad de la salud y comportamiento de su
infraestructura y que esto le ayude a mejorar su performance orientado a

la productividad.

5.4 Implementacion DNA Center

Los componentes instalados fueron los siguientes.
e Hardware:
e DNA Center Server DN1 UCS 220 M4
e Software Version: DNAC 1.3.1.5
e Serial Number: FCH22030000
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Figura 6. 6 Servidor Instalado DNA Center

5.5 Parametros del Despliegue
Se solicitaron un conjunto de parametros para realizar el despliegue del

DNA Center. Es necesario

e Enterprise port.: 192.168.00.000 255.255.000.0 Gateway:
192.168.00.0

e Puerto Cluster 192.168.000.000 255.255.000.0

e Parédmetros Generales DNS: 8.8.8.8 NTP: pool.ntp.org

e Credenciales

Adicionalmente DNA Center para comunicarse con los servidores de
Cisco, utiliza la autenticacibn con la cuenta inteligente del Banco,

habilitado por medio del usuario.

Cisco Credentials

Use credentials to connect to Cisco and verify access to software and services.
cCO License | PnP C 1€

Cisco.com Credentials #

vora
oooOoOee® L 4
Link your Smart Account
Your current Smart Account is BANCO DEL PACIFICO ©
®) Use Cisco.com user ID pacifico2014 () Use different credentials

Figura 6. 7 Registro de DNA Center en cuenta inteligente
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5.6 Plataforma DNA Center
Para acceder a la solucién lo podemos hacer via web por medio de https://192.000.00.000. La vista principal de

se mostrara de la siguiente forma:

Figura 6. 8 Ventana Principal de DNA Center
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En el Dashboard principal se muestra un resumen general de la salud de la infraestructura monitoreada, asi como
el estatus actual como una instancia de lo que tenemos monitoreado. Las Aplicaciones principales se muestran

en la parte superior:

e Disefio.
e Politica.
e Provision.
e Garantia.

Figura 6. 9 Herramientas DNA Center
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5.7 Herramientas DNA Center
DNA Center utiliza varias herramientas incorporadas que ayudan a
descubrir, operar y validar caracteristicas de la red, a continuacion,

analizaremos varias de ellas.

5.7.1 Descubrimiento
Podemos ejecutar tareas de Discovery en la red que nos ayuden a

agregar mayor cantidad de equipos.

El Discovery puede ser utilizado de 3 formas distintas: CDP, Rango de

IP, LLDP. El procedimiento consiste en:

e Asignar un nombre al Discovery.
e Seleccionar el tipo de Discovery.
e Ingresar una IP o Rango de IP.
e |P de administracion.

e Credenciales del equipo.

Las credenciales pueden ser de uso local en el Discovery o puede ser
utilizada una credencial Global

v IP Address/Rangs

O

- Cop | \clchre NG 0o

O

o

« None ‘ pBEach

Figura 6. 10 Descubrimiento de Red



@ GLOBAL m Task-specific

82

SNMPv2ec Read

CLI
‘.3 dnacenter | cliBPAC

‘ [.:] dnacenterWLC J

‘D admin | wicCL!

| (@ rescomerac ]

Figura 6. 11 Uso de Credenciales para realizar Descubrimiento

5.7.2 Topologia

Por medio de esta herramienta tenemos una vista Grafica mostrando

la salud en un diagrama de topologia o en un Mapa Geogréfico.
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Cisco DNA Centar
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Figura 6. 12 Vista de Topologia de la Red
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5.7.3 Divisores de Seguridad
En esta herramienta podemos observar advertencias de Seguridad basadas en las versiones de software

actuales de los productos monitoreados por DNA Center.

Figura 6. 13 Herramienta Avisos de Seguridad
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5.7.4 Administrador Licencia
Al estar sincronizado con la cuenta inteligente de la entidad financiera, podemos monitorear el uso de las

licencias inteligente que se estén utilizando.

Esta informacion la pueden validar en software.cisco.com.

Cisct z License Manage

Switch Router Vireless SE All Licensa

Figura 6. 14 Consumo de Licencias en DNA Center
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5.7.5 Datos e informes
DNA Center por el momento DNA Center no realiza reportes de las estadisticas antes vistas en las
aplicaciones como garantia sin embargo puede generar reportes ordenados de Inventario, Clientes o Software

actualizaciones.

Figura 6. 15 Reporteria desde DNA Center



5.8 Herramientas Generales

5.8.1 Datos e informes

DNA Center adicionalmente puede realizar monitoreo a si mismo por medio de sistema 360.

System 360

Figura 6. 16 Sistema 360 es la forma como DNA Center realiza monitoreo a sus propios médulos o aplicaciones

87
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5.8.2 Usuarios

Existen varios tipos de usuarios para administrar la plataforma, se lo

puede realizar por medio de un servidor AAA o de forma local.

Los tipos de usuarios son:

e Administrador (Super-Admin-Rol) Acceso Total a todas las
funciones de DNA Center, incluso crear usuarios sin embargo no
puede cambiar la clave de otros usuarios.

e Network Administrador (Network-Admin-Role) Acceso solo a
funciones relacionadas a la Red, no tienen acceso a funciones o
configuraciones del sistema.

e Observador (Observador-Rol) Solo tienen acceso de
observador a las funciones del DNA Center, no pueden realizar
configuracion alguna.

e Telemetria-Admin-Role Utilizado solamente para funciones a

nivel del sistema Dentro del DNA Center.

5.9 Beneficios de la Nueva Infraestructura

Aumento de la productividad gracias a un acceso de red seguro
e independiente de su ubicaciéon: comunicacion y mejoras de la
productividad cuantificables.

Flexibilidad adicional de la red: se usan redes inaldmbricas en las
ubicaciones con dificultad para su conexion por cable sin costosas
estructuras.

Implementacion rentable: adopcidon de tecnologias visualizadas
dentro de la arquitectura inalambrica general.

Administracién y wusos sencillos: desde un punto de
administracion centralizada, control de un entorno inalambrico

distribuido desde un solo lugar.
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e Implementacion Plug and Play: aprovisionamiento automatico
cuando un punto de acceso estd conectado a la red por cable de
apoyo.

e Disefio flexible y tolerante a fallos: conectividad inalambrica fiable
en entornos vitales, incluida la administracion de todo el espectro de
RF.

e Transmision eficaz del trafico de multifuncién: compatibilidad
con muchas aplicaciones de comunicacién en grupo, como de video
y pulsar para hablar. (CISCO, Resumen del disefio de tecnologia de
red LAN inaldmbrica de campus, 2014)

Proporcionar conectividad de datos y voz en cualquier parte a los
empleados y acceso inalambrico de internet a los invitados y clientes
independiente mente de su ubicacion en la organizacion, los usuarios de la
conexion inaldmbrica disfrutarian de la misma experiencia cuando se

conecten en los servicios de voz, video y datos.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

Este proyecto detalla el disefio de la red inalambrica en la entidad
financiera, mediante la infraestructura tecnoldgica Cisco, que la
constituye una infraestructura robusta para brindar todos los beneficios
y ventajas ofrecidas para funcionarios y nuestros clientes.

El analisis previo del problema nos facilito establecer mejores
resultados para la solucién inalambrica en lo que se requeria ofreciendo
las mejores alternativas, adoptando medidas activas para salvaguardar
la seguridad y la confiabilidad de la red inalambrica.

Estar comprometidos con asegurar y proteger a nuestros clientes y sus
datos, contar con un control de acceso unificado y centralizado basado
en roles, independiente del medio (inalambrica, red cableada o incluso
VPN).

Mayor visibilidad e identificacion mas precisa de los dispositivos
mediante el servicio de difusion de perfiles de dispositivos y la definicion
de perfiles, simplicidad en la experiencia de los invitados y clientes para
lograr conectarlos y administrarlos de forma mas sencilla, creando
politicas de segmentacidén basadas en software destinadas a contener
las amenazas para la red.

Con DNA Center se puede realizar un inventario de dispositivos
obteniendo una revisién periddica y de las posibles vulnerabilidades,
manteniendo todos los equipos actualizados, copias de seguridad y
procedimiento de recuperacion probados.

Meraki tiene su gestion alojada en la nube, eliminando controladores de
hardware, cada punto de acceso de repetidor en una red de Cisco
Meraki transmite y recibe la sefial que recibe de su punto de acceso

cableado. El trafico de datos enviado entre dispositivos en una red de



Cisco Meraki se cifra mediante el algoritmo del Estandar de cifrado
avanzado (AES)

RECOMENDACIONES

1. Implementar un sistema de detencion de instrucciones (IDS), para la
detencion de posibles anomalias que generen alarmas. Monitorice el
trafico de la red y realizar una busqueda periddica de anomalias.

2. Implementar la opcion de poder configurar en el Identity Services
Engine (ISE) para la integracién con un servidor del Directory Access
Protocol de Cisco (LDAP). Esto quiere decir, que podemos integrar el
Directorio Activo de la red LAN de usuarios de la entidad bancaria en la
controladora, eliminando la configuracion del ADFS Externo.

3. Crear un portal cautivo, con la finalidad de integrar el Directorio Activo
en el ISE donde la controladora haria la consulta a la base de datos
LAN del banco, y si esta en el directorio le proporcionaria internet.

4. DNA Center utiliza todos los pardmetros que se encuentren
configurados para realizar andlisis y correlacién de eventos por lo que
es importante actualizar las configuraciones de la herramienta cuando
haya cambios en la infraestructura.

5. Se puede extender y potenciar la visibilidad de dispositivos que se
conectan a la infraestructura inaldmbrica por medio de integracion de
una herramienta adicional.

6. DNA Center puede expandir su funcionamiento por medio de la
integracion de su propia API con otras plataformas. DNA Center fue
actualizado a la versién mas estable del producto, a pesar de existir una
versidn mas actual, se recomienda no actualizarla y de hacerlo, validar

la matriz de compatibilidades con el Hardware.
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