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RESUMEN

Las empresas deben gestionar la mejora continua de sus procesos
para volverse agiles y competitivas para mantenerse en un mercado

cambiante.

El objetivo del presente proyecto es disefiar e implementar la mejora
del proceso de gestion de accesos a servicios productivos a través de
VPN mediante la aplicacion de técnicas y herramientas para la gestion

de procesos de negocio.

Este proyecto considera, conocer la situacién actual del proceso que
maneja la empresa de telecomunicaciones, analizar las problematicas
encontradas en el proceso y exponer propuestas de mejora. Se
desarrolla un modelo AS-IS de la situacion actual. Luego se realiza su
redisefio dando como resultado un modelo TO-BE. Posteriormente, el
proceso se automatiza utilizando la herramienta de gestion de

procesos Odoo.



Finalmente, se realiza un andlisis de resultados obtenidos luego de la
automatizacion para evaluar la eficiencia del proceso mejorado. Los
resultados obtenidos evidencian un decrecimiento en los tiempos de
atencion de las solicitudes, notifica de manera automatica a los
diferentes roles que participan de este proceso y asigna codigos a
cada solicitud para su atencion de manera ordenada del proceso

“Gestion de accesos a servicios productivos a través de VPN’
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INTRODUCCION

La empresa a la que pertenece el proceso de negocio objeto de
estudio, inicia sus operaciones en el afio de 1993 brindando servicio
movil avanzado. En la actualidad tiene una participacion de mercado
del 63%. Adicional a los servicios mdviles, la empresa también provee
los siguientes productos: conectividad, soluciones de voz, soluciones
moviles, servicios administrados, centro de datos, nube. El nUmero de

colaboradores a nivel nacional es de 2.600.

Para alcanzar el liderazgo en el mercado de soluciones empresariales,
la empresa se enfoca en mejorar sus procesos internos, para entregar
de manera eficiente en tiempo y forma su oferta de productos y
servicios, ademas de generar relaciones de largo plazo con el cliente

consultivo.



XV

Actualmente la empresa utiliza formularios tipo Word donde el usuario
debe llenar la informacion de los equipos involucrados para configurar
los permisos de acceso a servidores de produccion. Una vez que se
llenan los formularios el usuario debe solicitar la aprobacién de su
jefatura y la asignacion del ingeniero ejecutor. Este proceso es
engorroso ya que una solicitud puede ser atendida en dos dias, lo que
genera un alto numero de reclamos de los clientes y retrasos en los

avances de los proyectos.

Debido a que el proceso es manual, no hay una correcta coordinacion
y asignaciéon de solicitudes a ser gestionadas, tampoco se notifica al

usuario el estado de la solicitud.

Se propone el disefio de una mejora del proceso de negocio mediante
el uso de BPMN para definir el flujo de trabajo para la gestion de
acceso a servidores de produccion. La implementacion del proceso

mejorado se la realizara con el producto open source Odoo.



CAPITULO 1

GENERALIDADES.

1.1 Antecedentes.

El presente estudio se realiza a una empresa de telecomunicaciones que
tiene 20 afios de presencia en el Ecuador dando servicios de telefonia

movil y fija, internet mavil, fija y television.

Actualmente la empresa tiene una participacion del mercado

aproximadamente del 60%, y cuenta con varios departamentos para



brindar el mejor servicio a sus abonados. Entre estos departamentos

tenemos los siguientes:

Area de sistemas: Se encarga de implementar, desarrollar e integrar
soluciones que permiten habilitar o suspender nuevos servicios, y evitar

fraudes que afecten los ingresos del negocio.

Area de control de negocio: Se encarga de realizar auditorias a los
procesos criticos para detectar, prevenir o mitigar el riesgo de la
ejecucion de un fraude que afecte a los ingresos de la compafiia, y el no

cumplimiento de los lineamientos de los entes regulatorios.

Las dos areas se encuentran estrechamente relacionadas y son objeto

de analisis para el trabajo reportado en este documento.

El objetivo del presente trabajo es mejorar el proceso de gestion de
accesos a servicios productivos a través de una red privada virtual (VPN)
de la empresa de telecomunicaciones objeto de estudio. Es de vital
importancia identificar el proceso y documentarlo para realizar
mediciones y mejorarlo con actualizaciones. Este proceso es utilizado por
los distribuidores para realizar ventas y por los proveedores para realizar
desarrollos de nuevos servicios. Aproximadamente el 40% de las

conexiones hacia los servicios productivos son por VPN.



Semestralmente el area de control de negocio realiza un control
Sabarnes — Oxley (SOX) al area de sistemas para validar que el proceso
en estudio se esté cumpliendo. Se ha detectado que el proceso se lo
lleva de manera manual por lo que genera retraso en la gestion de
configuraciones de una VPN, y es susceptible a errores al momento de
registrar las evidencias que luego seran revisadas por el area de control

de negocio.

1.2 Descripcion del problema.

El proceso de gestion de accesos a servicios productivos a través de una
red privada virtual se realiza de manera manual mediante la gestién de

formularios por parte del solicitante, el procedimiento es el siguiente:

1.- El usuario solicitante debe enviar un formulario, con la informacion
requerida, al ejecutor de la configuracion. En caso de no tener
conocimiento del procedimiento para llenar el formulario el usuario
solicitante debe contactarse con el ejecutor de la configuracién para que

le guie en el envio de la informacion en el formulario.

2.- El usuario solicitante debe gestionar la aprobacion de la solicitud con

la gerencia del solicitante mediante correo electronico. Para casos



urgentes debe contactar al gerente mediante una llamada telefénica para

gue apruebe la solicitud mediante correo de manera inmediata.

3.- El usuario solicitante debe gestionar la aprobacion de la solicitud con
el jefe de redes (jefe sis net). Para casos urgentes el usuario solicitante
debe contactar al jefe sis net mediante una llamada telefénica para que

apruebe la solicitud mediante correo de manera inmediata.

4.- El jefe sis net notifica mediante correo electrénico al ejecutor que fue

asignada una solicitud.

5.- El ejecutor atenderd la solicitud en funcién de la fecha de aprobacion.
Si existen solicitudes anteriores a esta fecha, se dara prioridad a las

solicitudes antiguas.

6.- El ejecutor deposita los correos de gestion en una carpeta compartida

para evidenciar las aprobaciones de las solicitudes ante una auditoria.

Este procedimiento se presta para el error debido a que es manual. En el
momento de realizar la auditoria, se ha detectado que en las solicitudes

auditadas faltan correos de aprobaciones de las gerencias.

Adicionalmente, la atencién de las solicitudes es lenta, hay casos en los
que son atendidas en 48 horas debido a que son necesarias las

aprobaciones de las solicitudes.



En resumen, el no contar con un sistema automatizado en el area de
sistemas ocasiona lentitud en la gestibn de aprobaciones, atencion y

documentacion de las solicitudes ingresadas.

1.3 Solucioén propuesta.

Se plantea mejorar el proceso de negocio en estudio mediante la
aplicacién del lenguaje “Business Process Model and Notation” v2.0
(BPMN) y la automatizacion del proceso a través de la implementacion

de su flujo de trabajo con la herramienta Odoo.

Por lo anteriormente expuesto, se propone analizar el proceso de
negocio, determinando los actores y sus responsabilidades, la
informacion procesada y esperada para poder realizar el andlisis en cada
paso del proceso conforme a las buenas practicas de BPM (Gestidon de

Proceso de Negocio).

Para el analisis del proceso de negocio, la metodologia propone primero
generar un modelo AS-IS del proceso. Con el modelo AS-IS podremos
diagramar los pasos que se realizan en la ejecucién de todo el proceso

de negocio.



Como consecuencia de la identificacion de los puntos criticos es
necesario realizar una reestructuracion del proceso de negocio con la
finalidad de disminuir los tiempos, reducir las no conformidades de
auditorias y mejorar la experiencia de los participantes. Con ello se va a
diagramar un modelo TO-BE del flujo del proceso mejorado, y finalmente

este proceso mejorado sera automatizado usando Odoo.

1.4 Objetivo general.

Disefiar e implementar la mejora del proceso de gestion de accesos a
servicios productivos a través de una red privada virtual (VPN) mediante
la aplicacion de técnicas y herramientas para la gestion de procesos de

negocio.

1.5 Objetivos especificos.

Levantar la informacion del proceso AS-IS.

Analizar el proceso AS-IS con el duefio del proceso.

Desarrollar las propuestas de mejora del proceso.

Disefar el proceso TO-BE.

Implementar el proceso redisefiado usando Odoo.

Evaluar los resultados obtenidos versus los esperados.



1.6 Metodologia.

El enfoque metodologico del presente trabajo es de tipo descriptivo,

analitico, deductivo y participativo, en la que se interpreta y comprende la

aplicacion de BPM.

Mediante el modelo AS-IS se identifican los nudos criticos y los
problemas en el proceso de negocio tal cual actualmente se realiza en la
empresa. Esta identificacion se realiza a través de reuniones grupales

con los involucrados en el proceso y la revision de la documentacion.

Con base al modelo AS-IS construido se realizara el analisis y
modelamiento TO-BE con la cual se implementaran las mejoras del
proceso de “gestion de accesos a servicios productivos a través de VPN”

en la empresa de telecomunicaciones.

Una vez validado el modelo TO-BE propuesto, se automatizara el

proceso de negocio en estudio haciendo uso de la herramienta Odoo.



CAPITULO 2

MARCO TEORICO.

2.1 Metodologia BPM.

BPM es la abreviatura en inglés de Business Process Management que
significa Gestion de Procesos de Negocios. BPM es un enfoque de
manejo adaptable, desarrollado con el fin de sistematizar y facilitar los

procesos de negocio complejos, dentro y fuera de las empresas.

Segun Wallace Oliveira, “la gran ventaja del concepto de BPM es que

unifica con excelencia dos areas de suma importancia en el mundo de los



negocios, que son la gestion de calidad y la tecnologia de la

informacion”. [1]

Solo se puede mejorar lo que se puede gestionar, sbélo se puede
gestionar lo que se puede medir y sélo se puede medir lo que realmente

sabemos coOmo se ejecuta.

Una empresa que no conoce claramente sus procesos de negocio esta
en total desventaja en comparacion con las empresas que saben como

gestionar y llevar a cabo mejoras continuas todos los dias.

Sin conocer los procesos de negocio de una empresa es practicamente
imposible realizar mejoras o cambios de una manera organizada,

manejable y predecible.

Asi que si el objetivo es saber qué es BPM, se debe tomar en cuenta que
este es de fundamental importancia para las organizaciones, ya que
busca reconocer los procesos de negocio que se ejecutan con el fin de
medirlos y gestionarlos, de modo que sea posible realizar mejoras y

evoluciones en ellos.

El concepto de BPM no debe ser visto como una solucion de emergencia
y momentanea. A pesar que sus efectos y mejoras se pueden notar a
corto plazo, su cultura y metodologia deben ser asimiladas por las

empresas de forma permanente y a largo plazo.
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Adicionalmente, BPM es una disciplina administrativa que explota los

beneficios de las tecnologias de la informacion.

Los factores mas importantes para la implementacion de BPM son:

° Compromiso de las personas.
° Involucramiento de todos los actores.

° Que todos se sientan parte y duefos del proceso.

Segun Wallace Oliveira [1], los siete pasos para implementar BPM con

buenos resultados son:

1. Descubrir y simplificar (enfocar la necesidad).
2.  Capturar y documentar (informacion).

3. Publicar y Socializar (comunicacion).

4. Disefary Mejorar (proceso efectivo).

5.  Simular y Optimizar (recurso).

6. Generary Ejecutar (hacerlo operativo).

7.  Monitorear y Gestionar (mejora continua).

El reto de BPM es lograr procesos de negocio adaptables. Debe

responder a cambios de mercados y nuevas demandas de clientes.
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2.2 Modelamiento BPMN.

En BPM, el modelado de procesos de negocio se entiende como un
conjunto de actividades que deben seguirse a fin de permitir la creacién
de uno o mas modelos para la representacion, comunicacion, andlisis,
disefio, sintesis, toma de decisiones y control de los procesos de

negocio.

El modelado de procesos de negocio tiene como objetivo comprender el
funcionamiento interno de la organizacion de extremo a extremo. Para
ello, se pueden utilizar varios artefactos tales como organigramas,
diagramas de posicionamiento, flujos de procesos, entre otros, que
proporcionan una vision general de las actividades realizadas
diariamente por los empleados. Los modelos generados con estos
artefactos crean una base para el estudio y mejora de los procesos de
negocio, la estimacion de costos asociados a la ejecucion de los
procesos de negocio, y la correcta comprension de los procesos de

negocio.

El modelamiento es una representaciéon formal de los procesos de
negocio. Es una abstraccién que depende de quién modela y para quien

0 que se modela.

Existen varios grados de formalidad:


https://www.heflo.com/es/publicacion-mejoras-procesos-negocio/
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° Textual.
° Gréfica.

° Redes Petri.

Para los objetivos del presente trabajo es el modelamiento gréafico el de
mayor importancia entre los grados de formalidad antes referidos.
Algunos de los lenguajes graficos que se utilizan para modelar procesos

de negocio son: BPMN, EPC, UML, IDEF.

Hoy en dia el uso de BPMN se ha convertido en el estandar oficial de la
industria, disminuyendo el uso de las otras técnicas. Esto ultimo debido a
gue BPMN en su nueva version (2.0) contiene un metamodelo para
intercambiar modelos entre herramientas y para implementar

directamente estos con las Tecnologias de Informacion (TI).[2]

En el afio 2013 BPMN fue reconocido por la ISO (International
Organization for Standarization) como norma oficial para el modelamiento
e implementacién de procesos de negocio y lleva el cédigo ISO / IEC

19510:2013.[2]



CAPITULO 3

DEFINICION DE LA SITUACION ACTUAL.

3.1 Estructura organizacional.

La empresa de telecomunicaciones, objeto de estudio en el presente
trabajo, cuenta con una larga trayectoria y lidera el mercado ecuatoriano
de las telecomunicaciones. Su misién es brindar servicios de avanzada
tecnologia con precios competitivos, con la finalidad de conectar a la
poblacién ecuatoriana. Para el cumplimiento de su misién cuenta con
diferentes areas que soportan todos los servicios brindados, entre las

cuales esta el area de sistemas que es la
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encargada de analizar e implementar servicios y procesos de conexion a

los sistemas productivos.

Uno de los procesos que el area de sistemas gestiona es el acceso a
servicios productivos a través de una VPN (Virtual Private Network), en el
cual se habilita la conexion de bancos, distribuidores, proveedores, hacia

los servicios internos para gestionar la venta de productos.

3.2 Levantamiento de requerimientos.

En la organizacion se realiza una reunion grupal con el gerente de
infraestructura, el jefe sis net, el ejecutor que atiende las solicitudes y el
usuario solicitante para revisar y documentar el proceso de negocio
actual incluyendo: los roles; las métricas relacionadas a los tiempos de
atencion, el porcentaje de solicitudes VPN sin autorizaciones debidas, y la
satisfaccion del usuario solicitante en cada evento; los objetos de

negocio; las actividades; y; las excepciones.

3.2.1 Actores.

La Tabla 1 presenta algunos de los actores que actualmente forman
parte del proceso. Por razones de confidencialidad se omiten datos

referentes a nombres completos y correos electronicos.



Tabla 1. Actores.

Cargo Departamento
Solicitante Servicio de
Atencion al Cliente
Gerente Servicio de
Atencion al Cliente
Jefe sis net
Sistemas
Ejecutor
Sistemas

3.2.2 Roles.
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En la Tabla 2 se muestran los roles que intervienen en el proceso de

negocio.

Tabla 2. Roles del proceso de negocio actual

Rol Cddigo de
Rol
Solicitante USER
Gerente GRT
Jefe sis net JF
Ejecutor ING
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3.2.3 Métricas actuales.

Se elabora la Tabla 3 con los valores promedio obtenidos a partir de
los correos electronicos recibidos en cada evento del proceso de

negocio.

Tabla 3. Definiciones de métricas actuales

Indicador Linea
Base
(horas)
Tiempo maximo de envio de 1
solicitud por parte del usuario
Tiempo maximo de aprobacion
. 4
por parte del gerente del area del
usuario.
Tiempo maximo de aprobacién 4
por parte del jefe sis net
Tiempo maximo de atencion de 48
solicitud por parte del ejecutor

3.2.4. Métricas objetivo

En una reunién con la gerencia de infraestructura luego de revisar
los datos recopilados en el proceso de negocio llevado de manera
manual se definen las métricas mejoradas, las mismas que se

muestran en la Tabla 4.
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Tabla 4. Definiciones de métricas objetivo

: Meta
Indicador (horas)
Tiempo maximo de envio de
. . 0,33
solicitud por parte del usuario
Tiempo maximo de aprobacion
por parte del gerente del area del 2
usuario.
Tiempo maximo de aprobacién 2
por parte del jefe sis net.
Tiempo maximo de atencién de
) : 4
solicitud por parte del ejecutor.

3.2.5. Objetos del negocio.

Los objetos de negocio representan las entidades que el proceso
soporta; estas entidades poseen atributos, y, estos a su vez son de
un cierto tipo de dato. Para el proceso en estudio, se han

determinado los objetos de negocio descritos en la Tabla 5.
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Tabla 5. Objetos de Negocio del proceso de negocio en estudio

Nombre Descripcion Pardmetros |Roles Involucrados
Nombre del
usuario
Fecha de
Representa el entrega USER
o archivo tipo Descripcién GRT
Solicitud Word con los | del permiso ING
formatos Nombre de JE
establecidos Gerente
para la carga | Justificacion
de datos. de solicitud
Representa la
comunicacion
que emite el Correo
ente receptor, : -
donde detalla de(s:tér;?;ino USER
Notificacion las noved_ades, remitente GRT
observaciones Fecha de JF
o . ING
envio

cumplimientos
del documento
recibido.

Observaciones

3.2.6 Actividades.

Existen tres tipos de actividades: las de usuarios, las manuales y las

de servicios. Las de usuarios son las que son ejecutadas por un rol,

pero con el apoyo del sistema que automatiza el proceso; las

manuales son las desarrolladas completamente de forma manual; y

las de servicios son las ejecutadas de manera totalmente automatica

por el sistema. Las actividades identificadas para el proceso de

negocio seleccionado son las presentadas en la Tabla 6.




Tabla 6. Actividades del proceso en estudio
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Objeto | Posible
Id Actividad Tipo Descripcion Rol de estados
Negocio | finales
A | Enviar e'mgul con Usuario Enviar e;m_all con USER | Solicitud
1 requerimiento requerimiento.
Enviar solicitud con
A | Enviar (_ar_na|l con Usuario los formatos vacios ING Solicitud
2 solicitud al usuario
solicitante.
a| inforoecion Ingresar
. Y | Usuario informacion y USER | Solicitud
3 solicitar S .
o, solicitar aprobacién
aprobacién
A | Revisar solicitud Usuario Revisar solicitud y GRT | Solicitud
4 y aprobar aprobar
A | Enviar email de Sl
i Usuario aprobacion al GRT | Solicitud
5 aprobacién . .
usuario solicitante.
Enviar email con Enviar email al
A solicitud y , ejecutor con la -
6 | aprobacion del Usuario solicitud aprobada USER | Solicitud
gerente por gerente
Revisar en . -
A solicitud datos | Usuario Revisar en SQI'C'tUd ING Solicitud
7 PO datos técnicos
técnicos
A | Enviar email con Enviar email con
- Usuario | solicitud con datos ING Solicitud
8 solicitud
correctos
A Aprobar solicitud
9 Aprobar solicitud | Usuario | por parte del jefe sis JF Solicitud
net
A | Enviar email de Enviar email de
- Usuario aprobacion por JF Solicitud
10 aprobacién : :
parte del jefe sis net
A Atender solicitud Solicitud
Atender solicitud | Usuario por parte del ING | Solicitud )
11 atendida

ejecutor




3.2.7. Eventos.
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Los eventos en un modelamiento de procesos de negocio son

hechos o circunstancias que ocurren durante el curso del proceso

de negocio, afectando su flujo de trabajo. Existen tres tipos de

eventos: inicio, intermedio y fin. Los eventos de inicio son los que

disparan el proceso de negocio; los eventos intermedios son los que

pueden ocurrir en cualquier momento durante la ejecucion del

proceso de negocio; y los eventos de fin son aquellos con los que

concluye el proceso de negocio. Los eventos que se modelan en el

proceso de negocio en estudio son los que se muestran en la Tabla

7.
Tabla 7. Eventos del proceso de negocio en estudio
Objeto
Id Evento Tipo Descripcion| Rol de
Negocio
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Solicitud
rechazada
por no
aprobacion
del gerente
o datos
incorrectos
0 no
aprobacion
del jefe sis
net

GRTJF
ING

Solicitud

rechazada Solicitud

Evil Evento fin

Solicitud
atendida

Solicitud

atendida Solicitud

Evt2 Evento fin ING

3.2.8. Excepciones.

Las excepciones producen flujos de trabajo alternativos en caso que
una actividad no cumpla con los requisitos exigidos por el flujo
habitual. Es necesario tener identificadas las excepciones que tiene
el proceso de negocio y las acciones que se toman en el caso de
gue se presenten. Detallado esto, se presenta en la Tabla 8 las

excepciones encontradas en el proceso de negocio en estudio.

Tabla 8. Excepciones del proceso de negocio en estudio.

Excepcion

Actividad afectada

Descripcién

Acciones
correctivas

Objeto de
negocio.
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Solicitud Gerente
no revisa
aprobada C Enviar -
EXC1 por el A4 solicitud y email de S(.)I.'C'tu.q
no aprueba Notificacion
gerente de U rechazo
area )
o contenido
solicitante
Ingeniero
rechazay
notifica al Enviar
usuario email de
Datos no solicitante | rechazo o Solicitud
EXC2 A7 . ) e,
correctos gue existen | debido a |Notificacion
datos no datos
correctos |incorrectos.
en su
solicitud
Solicitud Jefe sis net
no revisa Enviar
EXC3 aprobada AQ solicitud y email de S(_)I.|C|tu_o!
por no aprueba Notificacion
. . rechaza
jefatura sis su
net contenido

3.3. Disefio tactico analitico (As-Is).

El modelo AS-IS muestra el flujo de las actividades que se realizan

dentro del proceso de negocio en su situacion original. El modelo AS-IS

tactico analitico para el proceso de negocio en estudio se presenta en la

Figura 3.1
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Figura 3.1 Modelo Téactico Analitico (As-Is)
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CAPITULO 4

ANALISIS Y DISENO DEL PROCESO DE NEGOCIO.

4.1 Antecedente.

En el presente capitulo se detallan los problemas encontrados en el
modelo tactico analitico AS-IS de la situacion actual del proceso de
negocio. Se analizaran los problemas y se presentardn propuestas de

mejoras.

Finalmente se presentara el nuevo modelo TO-BE que recoge las
mejoras propuestas; dicho modelo sera el punto de partida para

automatizar el proceso de negocio estudiado.
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4.2. Evaluacion del proceso de negocio con los involucrados.

La evaluacion del proceso de negocio se lo realizé mediante reuniones
con los actores involucrados, con el fin de conocer sus necesidades e
insatisfacciones, las que nos dan una pauta para identificar las mejoras

del proceso.

En la reunioén realizada con el usuario solicitante del area de servicio de

atencion al cliente (SAC) este informo lo siguiente:

1. El usuario solicitante consume tiempo en el seguimiento a los
diferentes actores para tener conocimiento del avance de la
solicitud ingresada.

2. Tiene dificultad en encontrar las solicitudes enviadas por correos
electrénicos para la renovacion de solicitudes para el caso de
temporales.

3. Tiene dificultad en encontrar el correo de aprobacion de la
solicitud por parte del gerente del area de servicio de atencion al
cliente para adjuntarlo y enviarlo al ejecutor.

4. Tiene dificultad en volver a ingresar la solicitud cuando los datos

son incorrectos.
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5. Encuentra retraso en la atencion de las solicitudes lo que genera
incumplimiento a los proveedores en las fechas de

implementacion de proyectos.

En la reunion realizada con el ejecutor indica lo siguiente:

1. Tiene dificultad de administrar y asignar un codigo a cada solicitud

atendida.

2.- Tiene dificultad de guardar las evidencias con las aprobaciones

respectivas en un sitio centralizado.

3.- Tiene dificultad en administrar dos sistemas: correo electrénico, y

repositorio centralizado para gestionar solicitudes.

Ademas, se realizaron entrevistas a ciertos actores acerca del proceso
de negocio en estudio. Estas entrevistas estaban enfocadas en las
expectativas y propuestas de mejora. A continuacién, se presentan los

resultados obtenidos de estas entrevistas:

e Si pudiera mejorar el proceso de negocio, el ejecutor
implementaria un sistema comun de ingreso de solicitudes.
e Si pudiera mejorar el proceso de negocio el usuario del area de

atencion al cliente implementaria notificaciones automaticas.
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En consecuencia, se concluye que los actores involucrados esperarian
se logre acortar los tiempos de atencion de las solicitudes y se
disminuyan los errores al guardar las evidencias de las aprobaciones de

las solicitudes.

4.3. Analisis de los problemas.

A partir del modelo AS-IS expuesto en la seccion 3.3, y de los resultados
obtenidos en las consultas y entrevistas realizadas al usuario del area de
servicio de atencion al cliente y al ejecutor, se obtiene las siguientes

conclusiones:

» El entrevistado, considera que se deben acortar los tiempos de
atencion de las solicitudes.

» El entrevistado, considera necesario contar con un sistema
informatico comuan de ingreso de solicitudes.

» El entrevistado, considera necesario la atencibn de manera
ordenada las solicitudes mediante la asignacion y administracion
de cédigos a las solicitudes.

» El entrevistado, considera que deben existir notificaciones
automaticas que permitan conocer. cuando se realiza una

aprobacion del gerente del area de servicio de atencion al cliente,
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cuando se realiza una aprobacion del jefe sis net, y cuando es

atendida la solicitud.

4.4 Propuestas de mejora.

Luego de exponer los problemas encontrados, a continuacion, se
plantean las propuestas de mejora para el proceso de negocio en

estudio:

4.4.1.- Ingreso de la solicitud a través de un portal del proceso de

negocio a mejorar.

Basado en las falencias que presenta el proceso de negocio en
estudio, se busca una forma mas eficiente de ejecutar sus
actividades. Una de las falencias mas visibles que se observa
en el proceso de negocio, es la recopilacion manual de datos;
empezando desde que el solicitante envia la solicitud mediante
un documento tipo Word via correo electronico, por lo que el
ejecutor descarga cada archivo de cada correo electronico que

envia el usuario de servicio de atencion al cliente.
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La propuesta de mejora consiste en ofrecer al solicitante un flujo
de trabajo (workflow) en linea para realizar la actividad “ingresar

solicitud cliente VPN”.

4.4.2.- Notificacion al solicitante sobre el avance de atencién del

requerimiento.

Como se habia mencionado en la seccion 4.1 en el numeral 1, al
solicitante le consume tiempo realizar el seguimiento a los
actores involucrados en el proceso de negocio para conocer el

avance de atenciéon de su solicitud.

Se propone que el sistema notifique al solicitante mediante correo
electrénico del avance de la solicitud ingresada. Con esta mejora
se evita que el solicitante pregunte a los diferentes actores si ya

atendieron su requerimiento.

4.4.3.- Notificacion de solicitudes pendientes de atenciéon a los

actores involucrados.
La propuesta de mejora consiste en ofrecer, a los actores
involucrados en el proceso de negocio en estudio, notificaciones

automaticas generadas por el flujo de trabajo (workflow). Una vez
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gue la solicitud ha sido ingresada al sistema, este envia
notificaciones por medio de correo electrénico para que el

siguiente actor atienda la solicitud.

4.4.4.- Asignacién automética de codigos y atencién en orden
cronoldgico de las solicitudes.
El sistema asigna cédigos a las solicitudes ingresadas, una vez
gue llegan a la bandeja del ejecutor. Las solicitudes seran

atendidas en orden cronoldgico.

4.4.5.- Registro historico de las aprobaciones.
El sistema registra fecha y hora de las interacciones de los
diferentes actores con el proceso de negocio. Estos registros
seran revisados por el auditor fuera del proceso, en el control
semestral de los procesos de la organizacién. Asi se evitan
tramites engorrosos de envio de correos por parte del aprobador

de las solicitudes al auditor.

4.5. Redefinicidon del proceso de negocio con las mejoras propuestas.

En esta seccion se incluye informacion relacionada con el proceso de

negocio, presentando las tablas definitivas de los roles, actividades,
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objetos de negocio y excepciones, de acuerdo con las mejoras

propuestas en este estudio.

45.1. Roles.

Una vez realizado el andlisis, se presenta en la Tabla 9 los roles

involucrados.

Tabla 9. Matriz de roles del proceso de negocio mejorado

Caddigo de
Rol Rol
Solicitantes USER
Gerentes GRT
Jefes sis net JF
Ejecutores ING

4.5.2. Objetos de negocio.

Una vez realizado el analisis de las diferentes probleméticas y
emitidas las propuestas de mejoras, se definen los objetos de
negocio, incluyendo sus pardmetros involucrados, tal como se

presenta en la Tabla 10.
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Tabla 10. Matriz de objetos de negocio para el proceso de negocio
mejorado.

Roles
Nombre Descripcion Parametros Involucrados

Tipo de acceso (personal
interno o externo).
Tiempo de acceso

(temporal o permanente).

Fecha maxima de vigencia.
Motivo y justificacion del
requerimiento.

Nombre de la persona que

hara uso de la VPN.
Nombre del solicitante.
Correo electronico del
solicitante.
Departamento.
Solicitud Localidad. v

“Cliente Jefe inmediato. ING

VPN’ Direccion Ip destino. IE

Puerto de conexion.
Protocolo.
Justificacion.
Plantilla de Excel reglas de
acceso.
Seleccién del gerente.
Representa documento | o mentarios, aprobacion o

con el formato de los rechazo del gerente.

datos que se creara. | comentarios, aprobacion o

rechazo del jefe sis net.
Comentarios, aprobaciéon o
rechazo del ejecutor.
Configurar solicitud.

4.5.3. Actividades.
Las actividades para el proceso de negocio redisefiado seran
disminuidas debido a que el sistema realizara las notificaciones
de manera automatica. Estas actividades se presentan en la

Tabla 11.
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Tabla 11. Matriz de actividades del proceso de negocio mejorado.

Objeto Posible
Id Actividad Tipo Descripcion Rol de estados
Negocio finales
Ingresar Solicitud
Ingresar solicitud | Usua |nforrn_a_c|on Y | use CI|en,:[e
Al : : solicitar VPN”.
cliente VPN ro » R -
aprobacion del Solicitant
gerente. es.
- Revisar Solicitud
Aprobar sovattud | | solicitud y “Cliente | Solicitud
A2 b : aprobar de GRT | VPN”. |cliente vpn
gerente del ro
-~ parte del Gerentes | rechazada
solicitante
gerente.
Solicitud
Aprobar solicitud | Usua scf\lig&%age “Cliente | Solicitud
A3 | cliente VPN por jefe | rio . JF VPN”. | cliente vpn
; parte del jefe :
sis net . Jefes sis | rechazada
sis net.
net.
. Validar en SOI?CitUd c?e()ril'czt\ljgn
Validar datos de Usua| solicitud datos “Cliente rechazada
A4 | solicitud cliente VPN | ~ . P ING | VPN, .
: ro técnicos y . Solicitud
y configurarla. : Ejecutor |
configurarla. cliente vpn
es. .
atendida

45.4. Eventos.

Los eventos para el redisefio del proceso de negocio se

presentan en la Tabla 12.




34

Tabla 12. Matriz de eventos del proceso de negocio mejorado.

Objeto

Id Evento Tipo Descripcion Rol de
Negocio

Solicitud
rechazada por

- no aprobacion .-
So_||c:|tud del gerente o GRT §OI!C'tUd
cliente Cliente

Evtl Evento fin jefatura y JF »
VPN rechazada por el | ING VPN

rechazada ejecutor debido
a datos
incorrectos
Solicitud Solicitud
cliente , Solicitud “Cliente
Evt2 VPN Evento fin atendida ING VPN'.
atendida

4.5.5. Excepciones.
Las excepciones se actualizan de conformidad con el redisefio, y

se presentan en la Tabla 13.
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Tabla 13. Matriz de excepciones del proceso de negocio mejorado.

Id |Excepcion | Actividad afectada| Descripcion Acmoqes Objeto.de
correctivas| negocio.
So_I|C|tud Gerente El gerente
cliente ; -
VPN no revisa rechazala| Solicitud
EXC1 A2 solicitud y no | solicitudy | “Cliente
aprobada . »
or el aprueba_l su | termina el VPN
P contenido proceso.
gerente.
Solicitud : El jefe sis
. Jefe sis net
EXC2 cliente . net i
revisa Solicitud
VPN no - rechazala| <~
A3 solicitud y no . Cliente
aprobada solicitud y »
: aprueba su . VPN
por jefe : termina el
) contenido
sis net. proceso.
El ejecutor
rechaza El ejecutor
Datos no solicitud rechazala| Solicitud
EXC3 A4 debido a que | solicitudy | “Cliente
correctos : : ”
existen datos | termina el VPN
no validos en | proceso.

su solicitud

4.6 Modelamiento del proceso TO-BE

Una vez redisefiado el proceso de negocio en estudio, definiendo las

nuevas actividades, se genera un modelo que representa la nueva

version del proceso de negocio. El modelo se presenta en la Figura 4.1,

y es del tipo colaborativo-analitico enfocado al nivel tactico.
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Figura 4.1. Modelo Tactico Analitico (TO-BE)
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4.6.1. Definicion de interfaces.

Se definen las siguientes interfaces, o formas, con base a las
actividades representadas en el modelo TO-BE del proceso de
negocio, con el objetivo de ser utilizadas en el flujo de trabajo

de la herramienta Odoo.

4.6.1.1. Ingreso al portal de infraestructura TI.
El primer paso que debe realizar el solicitante para el
proceso en estudio es ingresar al portal de
infraestructura Tl con las credenciales de dominio
asignadas al momento de ingresar a la organizacion, tal

como se muestra en la Figura 4.2.

PORTAL
INFRAESTRUCTURA T1

Usuario de Red

Contrasefia

Figura 4.2 Ingreso al portal de infraestructura TI.
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4.6.1.2. Ingresar solicitud cliente VPN.
La interfaz del solicitante que representa a la actividad
“Ingresar solicitud Cliente VPN”, es la que se encarga
de receptar las solicitudes y valores para ser
almacenados. Esta informacién es cargada por los

solicitantes.

En esta interfaz el usuario debe seleccionar si el tipo de
acceso es para personal interno (colaboradores de la

empresa) o personal externo (proveedores).

Para las solicitudes con propésito de desarrollo de
proyectos el solicitante debe seleccionar tiempo de
acceso temporal, donde debe definir la fecha méaxima
de vigencia. Para los demas escenarios aplica tiempo

de acceso permanente.

Por ultimo se debe justificar la solicitud para lo que
debe ingresar el motivo del acceso, tal como se

muestra en la Figura 4.3
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Fecha de Solicitud
Codigo

Nuevo

Datos Generales

Tipo de Acceso * Parsonal Intemo Motivo Y
Justificacion Dol pruena
Requerimiento

Tiempo de Acceso Fecha de Fin Del 13032020 +
Permiso

Figura 4.3 Ingreso de solicitud “Cliente VPN”.

En la vifeta “Datos” de la Figura 4.4, se tiene el
nombre, correo electronico, departamento, localidad, y
jefe inmediato del solicitante. Con esta informacion el
sistema notificara mediante el correo electronico al
solicitante de los avances de atencion de la solicitud

ingresada.
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Fecha de Solicitud

Codigo
Nuevo

Datos Generales Datos

Datos del Solicitante - (Empleado de )
Nombre OCHOA JARAMILLO ANGEL Correo Electronico achoa@  comec
FABIAN
Jofe Inmediato CALDERON Departamento SIS
Localidad GYE Extension
Datos de la persona que hara uso de la VPN - (Empleado de )

Nombre OCHOA JARAMILLO ANGEL § Correo Electronico a0choa@ 1 comec
Jefe Inmediato CALDERON Departamento 88
Localidad QYe Extension

Enviar Solc tud

Figura 4.4. Vifeta datos.

En la vifeta “Datos técnicos”, Figura 4.5, el solicitante
ingresara los datos correspondientes a direccién IP
destino, puerto, protocolo y justificacién de la solicitud a

ingresar.
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Fecha de Solicitud
Codigo

Nuevo

Datos Que Debe Lienar el Solicitante (Una Linea Por Cada Servicio Requerido)

1P destino Pueno Protocolo Justificacion

Para adjuntar un archivo excel debe cumplir Ias siguientes indicaciones

Descarga Plantilla Basica

Adjuntar Archivo

Figura 4.5. Vifieta datos técnicos.

En la pantalla de la figura 4.5, se le da la opcion al
solicitante de ingresar los datos técnicos de la VPN
directamente en la solicitud o colocarlos en la plantilla
de Excel “Reglas de Acceso”, ver la Figura 4.6, la

misma que se debe descargar de la solicitud.
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Requerimiento de Acceso externo a través de VPNs
Datos Técnikos
Chilge: SIS VPK-000103

mm " n

Figura 4.6. Plantilla de Excel reglas de acceso.

Para subir la plantilla de Excel de reglas de acceso se

debe seleccionar el boton “Attachments”, ver Figura 4.7.

Nuevo

r Danoe Yeoncon

Datos Que Debe Lienar al Solicitante (Una Linea Por Cada Sarvicio Requerido)
P Gostion Pt Protacien Justitcartin

APty 3 e—terw

Para adjuten wn archeve sxcel dule Cumniid s Mgaenles INSCaCoes
* INQroso te U OReC (0N 0 0OF 11NN O LaTR0.
~Ingress B un suRris Dor ea U EaTER
S5 arthes 2w EsTel N0 TUTER CON LN IR ATRNAS SNEOVOII DVE MeCTATAGS
Oescage Paniite Basus
FOAIE e Actet

Aduraar Arcteve

[ Niascnmern | <@

Figura 4.7. Adjuntar archivo.
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En la vifieta “Asignacion de usuario”, ver la Figura 4.8,
viene cargado el nombre del gerente del area
correspondiente para la aprobacion de la solicitud. En
caso de que el gerente se encuentre de vacaciones, se

puede seleccionar al gerente encargado.

Fecha de Solicitud
Codigo

Nuevo

Usuario para Asignar v
tramite
Correo Gerente

Grupo

Figura 4.8. Asignacién de usuario.

Luego se debe seleccionar el boton “Enviar solicitud”
para que el gerente, revise la solicitud y tome la

decision de aprobar o no la misma.
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4.6.1.3. Aprobar solicitud cliente VPN por parte del gerente.
Una vez enviada la solicitud cliente VPN, el sistema

notifica al gerente mediante correo electrénico. Ver la

Figura 4.9.

Figura 4.9. Notificacion enviada por el sistema al gerente.

El gerente ingresa al sistema y debe ingresar en el

campo comentarios, la aprobacion o rechazo de la

solicitud. Ver la Figura 4.10.
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Comentarios aprobado (prueba)|
Fecha de Solicitud 071032020
Asignacion de Aprobadores Diatos Generales Datos Datos Técnic
Gerente OCHOA JARAMILLO ANGEL FABIAN -
E-Mail aochoa@t -.com.ec
Grupo Gerentes
Jefe SIS -Net OCHOA JARAMILLO ANGEL FABIAN \
E-Mail aochoa@: ™ .comec
Grupo Jefes SIS NET

Figura 4.10. Aprobacion del gerente.

Luego debe seleccionar el boton de aprobar o rechazar

segun criterio del gerente.

4.6.1.4. Aprobar solicitud cliente VPN por parte del Jefe sis

net.

Una vez aprobada la solicitud cliente VPN por parte del
gerente, el sistema notifica al jefe sis net mediante

correo electrénico. Ver la Figura 4.11.

[=]
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Figura 4.11 Correo de notificacion al jefe sis net.

Luego el jefe sis net ingresa su comentario y selecciona
el botén de aprobacién o de rechazo de la solicitud. Ver

la Figura 4.12.



4.6.1.5.
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Comentarios aprobado (prueba)|
Fecha de Solicitud 0710372020
Asignacion de Aprobadores Datos Generales Datos ' Datos Técnicos
Gerente OCHOA JARAMILLO ANGEL FABIAN A
E-Mail aochoa@c -.com.ec
Grupo Gerentes
Jefe SIS -Net OCHOA JARAMILLO ANGEL FABIAN -
E-Mail aochoa@ ™ .comec
Grupo Jefes SIS NET

Aprobar Solicitud Rechazar Solicitud

Figura 4.12 Aprobacion Jefe sis net.

Validar datos y configurar solicitud cliente VPN.

El ejecutor recibe un correo electronico de notificacion

de asignacion de solicitud. Ver la Figura 4.13
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Figura 4.13 Notificacion al ejecutor de solicitud

asignada.

Luego el ejecutor realiza la validacion de la solicitud
revisando en la vifieta “Datos técnicos” el parametro

puerto. Ver la Figura 4.14.

VPN-R-070320-0996

Comentarios

Fecha de Soticitud 07032020

Datos Tecrices

Datos Que Debe Llenar el Solicitante (Una Linea Por Cada Servicio Requerido)
1P destino Protocolo Justificacion
11 icp 5N
i | st |

Figura 4.14 Validar datos de solicitud.
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Entre los puertos que se consideran inseguros; estan:
telnet (23), ftp (21); para estos casos se coloca en el
campo comentarios el motivo del rechazo de la solicitud
debido a puertos inseguros y se selecciona el botén de

“Rechazar solicitud”.

En caso que la solicitud contenga puertos seguros, el
ejecutor realiza la configuracion de la solicitud y coloca
el comentario de configurado. Luego marca el boton

“Marcar como ejecutada” Ver la Figura 4.15.

VPN-R-070320-0996

Comentarios o
Configurado Prueba

Fecha de Solicitud

Ejecutores OCHOA JARAMILLO ANGEL FABIAN N
E-Mail 30¢h03@ om &<

Grupo Ejecutores

e

Figura 4.15. Configuracion o rechazo de solicitud.

Al finalizar el proceso se puede consultar el histérico de
la solicitud para validar el tiempo de atencion. Ver la

figura 4.16.
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Figura 4.16. Historico de solicitud.

4.6.2. Asignacion y trabajo de participantes.
La asignacion de actividades y definicion de los participantes del
proceso de negocio es un paso primordial en la automatizacion

del mismo.

En el flujp de trabajo Odoo se tienen definidos grupos

responsables que son los siguientes:

Solicitantes.- en este grupo se agregan a los usuarios de la

organizacion que requieren ingresar una solicitud cliente VPN.

Gerentes.- en este grupo se agregan a los gerentes de los
solicitantes para que realicen las aprobaciones de la solicitud

cliente VPN ingresadas en el sistema.
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Jefes sis net.- en este grupo se agrega al jefe sis net que
supervisa al ejecutor para que realice la aprobacion de la

solicitud cliente VPN.

Ejecutores. - en este grupo se agrega al recurso que gestiona la

configuracion de la solicitud cliente VPN.

La configuracion de la asignacion de trabajo a los participantes

se lo realiza mediante precondiciones.

4.6.2.1. Precondiciones.
Las precondiciones poseen su propia regla y método de
asignacion donde se evalla una o varias condiciones del
negocio. En la Tabla 14, se presenta la configuracion de
las precondiciones implementadas con su respectiva
regla y método de asignacion para aquellas actividades

de tipo usuario.
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Tabla 14. Asignacion de actividades del proceso de
negocio en estudio.

Actividad Precondicion

Todos los usuarios que se
Ingresar solicitud cliente |encuentren

VPN en el grupo solicitantes.
Aprobar solicitud cliente | Todos los usuarios que se
VPN por gerente del encuentren

solicitante. en el grupo gerentes.

Todos los usuarios que se
Aprobar solicitud cliente |encuentren

VPN por jefe sis net. en el grupo jefe sis net.
Validar datos y Todos los usuarios que se
configurar solicitud encuentren

cliente VPN. en el grupo ejecutor.

4.6.3. Ejecucion y maqueta de la aplicacion.

Una vez realizadas las configuraciones para el proceso de
negocio en estudio, mediante la aplicacion Odoo, se necesita

realizar la publicacién del proceso.

La maqueta de automatizacion del proceso de negocio en
estudio se la ha configurado bajo el ambiente de desarrollo, que
es el ambiente de construccibn e implementacion. En este
ambiente se modelan e implementan los procesos de negocio;
asi como también se definen las interfaces de usuario, las

actividades y los participantes.
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Esta maqueta se la ejecuta en un portal de trabajo tal como se

muestra en la Figura 4.17

PORTAL
INFRAESTRUCTURA TI

Usuario de Red

Contrasena

Figura 4.17 Portal de trabajo del proceso en estudio.

4.6.4. Ejecucion de pruebas.

Se ejecutan pruebas para los siguientes cuatro casos del

proceso de negocio en estudio:

» Caso exitoso.
El solicitante ingresa al portal de infraestructura TI con las
credenciales asignadas para el ingreso en su computador, tal

como se muestra en la Figura 4.18.
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2S3LI00

PORTAL
INFRAESTRUCTURA TI

Usuario de Red

Contrasena

Figura 4.18 Portal de trabajo del proceso en estudio.

Luego se selecciona el ingreso de una solicitud cliente VPN, tal

como se muestra en la Figura 4.19

<~ & (D Mo es seguro | 192.168. LBOFC

Dashboard  Paoral Llaves  “entas  Grafic

Eanc
PORTAL
INFRAESTRUCTURA TI
So
Fandeja de Atencion
Bandeja General
Bandeja Ejecutores S0

Bandeja Incidentes

Zrear Solicitudes

Cliente WPR I So

Figura 4.19 Crear solicitud cliente VPN.

Luego se debe seleccionar la vifeta de “Datos Generales”,

donde se debe seleccionar el tipo de acceso, para este caso es
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para un usuario interno, el tiempo de acceso es temporal y la
fecha. Luego se coloca la justificacion a este requerimiento tal

como se muestra en la Figura 4.20.

Fecha de Solicitud

Codigo
Nuevo
Tipo de Acceso ® Parsonal Intemo Motivo Y
Parsonal Extamno Justificacion Dol pryesa
Requerimiento
Tiempo de Acceso ¢ Tempora Fecha de Fin Del 13032020 .
Permiso

Figura 4.20 Datos generales de la solicitud cliente VPN.

Luego en la vifieta “Datos” de la Figura 4.21, se tiene el nombre,
correo electrénico, departamento, localidad y jefe inmediato del
solicitante. Con esta informacion el sistema notificara mediante
correo electronico al solicitante sobre los avances de atencion

de la solicitud ingresada.
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Fecha de Solicitud

Codigo
Nuevo
Datos del Solicitante - (Empleado de )

Nombre 0 ,)—: A JARAMILLO ANGEL Correo Electronico aochoa@ com.ec
Jefe Inmediato CALDERON Departamento SIS
Localidad GYE Extension

Datos de la persona que hara uso de la VPN - (Empleado de )
Nombre OCHOA JARAMILLO ANGEL 7~ Correo Electronico 0cho3@  1comec
Jefe Inmediato CALDERON Departamento
Localidad GYE Extension

Figura 4.21 Vifieta de datos.

Luego en la vifieta de “Datos técnicos” de la Figura 4.22 el
solicitante ingresara los datos correspondientes a direccién IP
destino, puerto, protocolo y justificacion de la solicitud a

ingresar.

Datos Técnicos

Datos Que Debe Llenar el Solicitante (Una Linea Por Cada Servicio Requerido)
P destino Protocolo Justificackin
1111 ip gt

Figura 4.22 Datos técnicos.

En la vifieta “Asignacién de usuario”, ver la Figura 4.23, viene

cargado el nombre del gerente del area correspondiente para la
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aprobacion de la solicitud. En caso de que el gerente se
encuentre de vacaciones, se puede seleccionar al gerente

encargado.

Fecha de Solicitud
Codigo

Nuevo

Usuario para Asignar -
tramite
Cormreo Gerente =

Grupo

Figura 4.23 Asignacion de usuario.

Luego se debe seleccionar el boton “Enviar solicitud” para que
el gerente, revise la solicitud y tome la decision de aprobarla.
Una vez enviada la solicitud cliente VPN, el sistema notifica al

gerente mediante correo electronico. Ver la Figura 4.24.
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Figura 4.24 Notificacion enviada por el sistema al gerente.

El gerente ingresa al sistema y debe indicar en el campo
comentarios, la aprobacién de la solicitud y dar clic en el botén

“Aprobar solicitud”. Ver la Figura 4.25.

VPN-R-070320-0996

Comentarios aprobado (prueba)|
Fecha de Solicitud O7ro3/2020
Asignacion de Aprobadores Datos Generales Datos Datos Técnicos
Gerente CCHOA JARAMILLO AMNGEL FABLAN -
E-Mail aochoai@ T.com.ec
Grupo Gerentes
Jefe SIS -Net CCHOA JARAMILLO AMGEL FABLAMN -
E-Mail aochoai@s L COM ec
Grupo Jefes SIS NET

e

Figura 4.25 Aprobacion del gerente.
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Una vez aprobada la solicitud cliente VPN por parte del gerente,
el sistema notifica al jefe sis net mediante correo electrénico.

Ver la Figura 4.26.

Figura 4.26 Notificacion enviada por el sistema al jefe sis net.

Luego el jefe sis net ingresa al sistema e identifica la solicitud
con el cédigo enviado por correo electronico, después ingresa
su comentario “aprobado” y selecciona el botéon “aprobar la

solicitud”. Ver la Figura 4.27.



VPN-R-070320-0996

Comentarios aprobado (prueba)|

Fecha de Solicitud 07/03/2020

Asignacion de Aprobadores Datos Generales Datos
Gerente CCHOA JARAMILLC ANGEL FABIAN
E-Mail aochoaf@c ~.com.ec
Grupo Gerentes
Jefe SIS -Net CCHOA JARAMILLC ANGEL FABIAN
E-Mail aochoa@: ™ ».com.ec
Grupo Jefes SIS NET

Figura 4.27 Aprobacion jefe sis net.
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El ejecutor recibe un correo electréonico de notificacion de

asignacion de solicitud. Ver la Figura 4.28.

Figura 4.28 Notificacion al ejecutor de solicitud asignada.

Luego el ejecutor realiza la validacion de la solicitud revisando

en la vifeta “Datos técnicos” que el parametro puerto sea
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seguro y procede con la configuracion de esta. Luego coloca el
comentario “solicitud configurada” y presiona en el botdn

“Marcar como Ejecutada”. Ver la Figura 4.29

Con la actividad mencionada en el parrafo anterior, se concluye

la prueba del caso exitoso.

VPN-R-070320-0996

Comentarios sy .
Solicitud configurada

Fecha de Solicitud

Datos Técnicos

Datos Que Debe Llenar el Solicitante (Una Linea Por Cada Servicio Requerido)

1P destino Protocoio Justificacion

e

Figura 4.29 Validar datos y configurar solicitud.

» Caso de rechazo de la solicitud cliente VPN por parte del
gerente.
El solicitante ingresa al portal de infraestructura Tl con las
credenciales asignadas para el ingreso en su computador, tal

como se lo mostro en la Figura 4.18.

Luego, se selecciona ingresar una solicitud cliente VPN, tal

como se mostré en la Figura 4.19.
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Luego, se debe seleccionar la vifieta “Datos Generales”, donde
se debe seleccionar el tipo de acceso, para este caso aplica a
un usuario interno, el tiempo de acceso es temporal y la fecha.
Luego se coloca la justificacion a este requerimiento, tal como

se mostro en la Figura 4.20.

Luego en la vifeta “Datos” de la Figura 4.21, se tiene el nombre,
correo electronico, departamento, localidad, y jefe inmediato del
solicitante. Con esta informacion el sistema notificara mediante
correo electronico al solicitante de los avances de atencion de la

solicitud ingresada.

Luego en la vifeta “Datos técnicos” de la Figura 4.22 mostrada
anteriormente, el  solicitante ingresara  los  datos
correspondientes a direccion IP destino, puerto, protocolo y

justificacion de la solicitud a ingresar.

En la vifieta “Asignacion de usuario”, de la Figura 4.23 mostrada
anteriormente, viene cargado el nombre del gerente del area
correspondiente para la aprobacion de la solicitud. En caso de
que el gerente se encuentre de vacaciones, se puede

seleccionar al gerente encargado.

Luego se debe seleccionar el boton “Enviar solicitud” para que

el gerente, revise la solicitud y tome la decision de aprobarla.
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Una vez enviada la solicitud cliente VPN, el sistema notifica al
gerente mediante correo electrénico. Tal como lo presenta la

Figura 4.24 que se mostro anteriormente.

El gerente ingresa al sistema e indica en el campo comentarios,
el motivo del rechazo de la solicitud y presiona en el botdn

“Rechazar solicitud”. Ver la Figura 4.30.

Con la actividad mencionada en el parrafo anterior, se concluye
la prueba del caso de rechazo de la solicitud cliente VPN por

parte del gerente.

VPN-R-070320-0996

Comentarios

Rechazo, no justifica solicitud.
Fecha de Solicitud 07/03/2020
Gerente NCHOA JARAMILLO ANGEL FABIAN &
E-Mail 300 “:_ " COM &<
Grupo G
Jefe SIS (Net DCHOA JARAMILLO ANGEL FABIAN =
E-Mall COMM EC
Grupo ET
[y

Fig. 4.30 El gerente rechaza la solicitud cliente VPN.
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» Caso de rechazo de la solicitud cliente VPN por parte del
jefe sis net.
El solicitante ingresa al portal de infraestructura Tl con las
credenciales asignadas para el ingreso en su computador, tal

como se lo mostro en la Figura 4.18.

Luego, selecciona ingresar una solicitud cliente VPN, tal como

se mostro en la Figura 4.19.

Luego, se debe seleccionar la vifieta “Datos Generales”, donde
se debe seleccionar el tipo de acceso, para este caso es para
un usuario interno, el tiempo de acceso es temporal y la fecha.
Luego se coloca la justificacion a este requerimiento, tal como

se mostré en la Figura 4.20.

Luego en la vifeta “Datos” de la Figura 4.21 mostrada
anteriormente, se tiene el nombre, correo electrénico,
departamento, localidad, y jefe inmediato del solicitante. Con
esta informacién el sistema notificarda mediante el correo
electronico al solicitante de los avances de atencién de la

solicitud ingresada.
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Luego en la vifieta “Datos técnicos” de la Figura 4.22 mostrada
anteriormente, el  solicitante ingresara  los  datos
correspondientes a direccion IP destino, puerto, protocolo y

justificacion de la solicitud a ingresar.

En la vifieta “Asignacion de usuario”, de la Figura 4.23 mostrada
anteriormente, viene cargado el nombre del gerente del area
correspondiente para la aprobacion de la solicitud. En caso de
gque el gerente se encuentre de vacaciones, se puede

seleccionar al gerente encargado.

Luego se debe seleccionar el boton “Enviar solicitud” para que

el gerente, revise la solicitud y tome la decision de aprobarla.

Una vez enviada la solicitud cliente VPN, el sistema notifica al
gerente mediante correo electrénico. Tal como lo presenta la

Figura 4.24 que se mostro anteriormente.

El gerente ingresa al sistema e indica en el campo comentarios,
el motivo de la aprobacion de la solicitud y presiona en el botén

“Aprobar solicitud”. Ver la Figura 4.25 mostrada anteriormente.

Luego el sistema notifica al jefe sis net que tiene una solicitud

pendiente de revisar. En el campo de comentario coloca
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rechazo y presiona el botdn “rechazar solicitud”. Ver la figura

4.31.

Con la actividad mencionada en el parrafo anterior, se concluye
la prueba del caso de rechazo de la solicitud cliente VPN por

parte del jefe sis net.

VPN-R-070320-0996

Comentarios
Rechazo, no justifica solicitud.

Fecha de Solicitud 07/03/2020

Gerente OCHOA JARAMILLO ANGEL FABIAN -

E-Mail
Grupo

Jefe SIS .Net

E-Mall

Grupo

= =

Figura 4.31 El jefe sis net rechaza la solicitud cliente VPN.
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» Caso de rechazo de la solicitud cliente VPN por parte del
ejecutor.
El solicitante ingresa al portal de infraestructura Tl con las
credenciales asignadas para el ingreso en su computador, tal

como se lo mostro en la Figura 4.18.

Luego, selecciona ingresar una solicitud cliente VPN, tal como

se mostro en la Figura 4.19.

Luego, se debe seleccionar la vifieta “Datos Generales”, donde
se debe seleccionar el tipo de acceso, para este caso es para
un usuario interno, el tiempo de acceso es temporal y la fecha.
Luego se coloca la justificacion a este requerimiento, tal como

se mostro en la Figura 4.20.

Luego, en la viAeta “Datos” de la Figura 4.21 mostrada
anteriormente, se tiene el nombre, correo electronico,
departamento, localidad, y jefe inmediato del solicitante. Con
esta informacion el sistema notificara mediante el correo
electronico al solicitante de los avances de atencién de la

solicitud ingresada.

Luego en la vifieta “Datos técnicos” de la Figura 4.22 mostrada

anteriormente, el solicitante ingresara los datos
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correspondientes a direccion IP destino, puerto, protocolo y

justificacion de la solicitud a ingresar.

En la vifieta “Asignacion de usuario”, de la Figura 4.23 mostrada
anteriormente, viene cargado el nombre del gerente del area
correspondiente para la aprobacion de la solicitud. En caso de
gque el gerente se encuentre de vacaciones, se puede

seleccionar al gerente encargado.

Luego se debe seleccionar el boton “Enviar solicitud” para que

el gerente revise la solicitud y tome la decision de aprobarla.

Una vez enviada la solicitud cliente VPN, el sistema notifica al
gerente mediante correo electrénico. Tal como lo presenta la

Figura 4.24 que se mostro anteriormente.

El gerente ingresa al sistema e indica en el campo comentarios,
el motivo de la aprobacion de la solicitud y presiona en el botén

“Aprobar solicitud”. Ver la Figura 4.30 mostrada anteriormente.

Luego el sistema notifica al jefe sis net que tiene una solicitud
pendiente de revisar. En el campo de comentario coloca
“aprobado” y selecciona el boton “Aprobar solicitud”. Ver la

figura 4.27 mostrada anteriormente.
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Al ejecutor le llega una notificacion de que tiene una solicitud
pendiente de revisar. Ingresa al sistema y coloca el comentario
de “Rechaza solicitud. No aplica”. Luego selecciona el boton de

“‘Rechazar solicitud”. Ver la figura 4.32.

Con la actividad mencionada en el parrafo anterior, se concluye
la prueba del caso de rechazo de la solicitud cliente VPN por

parte del ejecutor.

VPN-R-070320-0996
—— Rechazo solicitud. No aplica.
Fecha de Solicitud

Datos Que Debe Llenar el Solicitante (Una Linea Por Cada Servicio Requerido)

IP destino Protocolo Justificacion
RER p ssh
mmm

Figura 4.32 El ejecutor rechaza solicitud cliente VPN.



CAPITULO 5

ANALISIS DE RESULTADOS.

5.1 Resumen de mejoras a los problemas.

El consumo de tiempo en el seguimiento a los diferentes actores, el
retraso en la atencion de las solicitudes, la dificultad de administrar y
asignar codigo a cada solicitud, fueron considerados para implementar
las principales mejoras en la maqueta de aplicacion web, las cuales

mencionamos a continuacion:

» Implementar un flujo de trabajo (workflow) en linea para el proceso

en estudio.
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» Notificar al solicitante mediante correo electronico del avance de la

solicitud ingresada.

> Notificar mediante correo electrénico al siguiente actor en el proceso

de negocio, para que atienda la solicitud.

» Generar codigos a las solicitudes para que sean atendidas en orden

cronoldgico.

» Registro historico de las interacciones de los diferentes actores en el

proceso de negocio.

En el proceso de desarrollo e implementacion del prototipo de
automatizacion se presentaron dos inconvenientes los cuales se

mencionan a continuacion:

» Los inicios de sesion en diferentes navegadores afectan el
comportamiento de los eventos intermedios de temporizacion, por lo
gue se socializara la utilizacion obligatoria de los navegadores

Mozilla y Google Chrome, de los cuales en los casos de prueba
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realizados se observé alta compatibilidad ¢ on eventos intermedios

de temporizacion y ejecucion de reglas de negocio.

» No se puede agregar masivamente los usuarios para que puedan

entrar a la herramienta, solo esta permitido agregar uno por uno.

Al finalizar las evaluaciones de las mejoras implementadas, se realizo
una reunion con la gerencia de infraestructura, el jefe sis net y el
ejecutor, donde se observé que los resultados de la utilizacion del flujo
del trabajo son positivos. Se concluyé que el flujo de trabajo propuesto
ayuda a disminuir los tiempos de atencion de las solicitudes, notifica de
manera automatica a los diferentes roles que participan de este proceso
de negocio y asigna codigos a cada solicitud para su atencion de manera

ordenada.

Informe de la solucidn.

La solucion se enfoca plenamente en la automatizacién del proceso de
negocio en estudio, comunicacién constante a los actores involucrados y
atencion ordenada de las solicitudes. Para esto se implementé un flujo de

trabajo donde se configuraron notificaciones via correo electrénico y se
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generaron coédigos para las solicitudes de cliente VPN, convirtiendo al

proceso de negocio en un flujo de trabajo rapido, ordenado y confiable.

5.3 Analisis estadistico.

Al contar con una primera version de maqueta, ésta fue presentada al
area de redes y seguridades para su evaluacion. El ejecutor realizé la

simulacién del proceso de negocio en estudio.

El ejecutor fue previamente capacitado en el manejo del sistema, donde
se ejecutd las actividades que representa a todos los casos posibles

descritos en la seccién 4.6.4.

A continuacion, se presenta en la Tabla 15 los resultados de las

simulaciones realizadas para el caso exitoso.
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Tabla 15. Resultados de las simulaciones realizadas para el caso

exitoso.
Resultado | Resultado | Resultado
en horas en horas en horas
- solicitud solicitud solicitud | Promedio
Rl Actividad | “\pNu R | VPN-R- | VPN-R- | en horas
230320- 300120- 300120-
1468 0960 0961
Ingresar
Solicitante | Soficitud 0,16 0,15 0,17 0,16
cliente
VPN
Aprobar
solicitud
cliente
Gerente VPN por 0,18 1,58 1,48 1,08
gerente del
solicitante
Aprobar
solicitud
Jefe sis net cliente 0,85 0,18 0,20 0,41
VPN por
jefe sis net
Validar
datos y
Ejecutor | configurar 0,21 1,05 1,46 0,91
solicitud
cliente
VPN
Tiempo 1,24 2,81 3,14 2,39
total

De acuerdo a los resultados obtenidos en las simulaciones, se observa
en la Tabla 15, que la actividad de aprobar solicitud cliente VPN por parte
del gerente tiene un promedio de duracién de 1,08 horas, una vez que se
envia las notificaciones via correo electronico donde se solicita su
aprobacion. Para la actividad de aprobar solicitud cliente VPN por parte

del jefe sis net los resultados obtenidos muestran que en promedio le
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toma 0,41 horas en revisar y aprobar. Asi como también la actividad de

validar datos y configurar la solicitud cliente VPN al ejecutor le toma

alrededor de 0,91 horas.

A continuacién se presenta en la Tabla 16 los resultados de las

simulaciones realizadas para el caso de prueba donde el gerente

rechaza la solicitud cliente VPN.

Tabla 16. Resultados de las simulaciones realizadas para el caso donde
el gerente rechaza la solicitud VPN.

Resultado | Resultado | Resuyltado
en horas | enhoras | enhoras
solicitud | solicitud | solicitud
VPN-R- VPN-R- | vpPN-R-
260917- 201117- | 201117- | Promedio
Rol Actividad 0066 0167 0161 en horas
Ingresar
solicitud
Solicitante | cliente VPN 0,15 0,08 0,10 0,11
Rechazar
solicitud
Gerente cliente VPN 0,4 0,06 1,06 0,50
Tiempo total 0,4 0,06 1,06 0,61

De acuerdo a los resultados obtenidos, se observa en la Tabla 16, que la

actividad de rechazar solicitud cliente VPN por parte del gerente tiene un

promedio de duracion de 0,50 horas, una vez que se envia las

notificaciones via correo electréonico donde se solicita su revision.
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A continuacion, se presenta la Tabla 17 los resultados de las
simulaciones realizadas para el caso donde el jefe sis net rechaza la

solicitud cliente VPN.

Tabla 17. Resultados de las simulaciones realizadas para el caso donde
el jefe sis net rechaza la solicitud VPN.

Resultado | Resultado | Resultado
en horas | enhoras | en horas
solicitud | solicitud | sojicitud
VPN-R- VPN-R- VPN-R-
081117- | 051219- | 140518- | Promedio
Rol Actividad 0128 0904 0347 en horas
Ingresar
solicitud
Solicitante | cliente VPN 0,08 0,10 0,12 0,10
Aprobar
solicitud
Gerente cliente VPN 0,50 0,01 1,25 0,58
Rechazar
solicitud
Jefe sis net| cliente VPN 0,20 0,85 3,05 1,36
Tiempo total 0,78 0,96 4,42 2,04

De acuerdo a los resultados obtenidos en las simulaciones, se observa
en la Tabla 17, que la actividad de aprobar solicitud cliente VPN por parte
del gerente tiene un promedio de duracion de 0,58 horas, una vez que se
envia las notificaciones via correo electrénico donde se solicita su
aprobacion. Para la actividad de rechazar solicitud cliente VPN por parte
del jefe sis net los resultados obtenidos muestran que en promedio le

toma 1,36 horas.
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Finalmente, en la Tabla 18 se presentan los resultados de las
simulaciones realizadas para el caso de prueba donde el ejecutor

rechaza la solicitud cliente VPN.

Tabla 18. Resultados de las simulaciones para el caso donde el ejecutor
rechaza la solicitud VPN.

Resultado | Resultado | Resultado
en horas | e€nhoras | ephoras
solicitud | solicitud | sojicitud
VPN-R- VPN-R- VPN-R-
290420- 241219- | 290420- | Promedio
Rol Actividad 1532 0923 1533 en horas
Ingresar
solicitud
Solicitante | cliente VPN 0,05 0,09 0,07 0,07
Aprobar
solicitud
Gerente cliente VPN 0,01 0,06 0,05 0,04
Aprueba
solicitud
Jefe sis net | cliente VPN 0,01 0,32 0,01 0,11
Rechaza
solicitud
Ejecutor | cliente VPN 0,03 0,23 0,06 0,11
Tiempo total 0,10 0,70 0,19 0,33

De acuerdo a los resultados obtenidos en las simulaciones, se observa
en la Tabla 18, que la actividad de aprobar solicitud cliente VPN por parte
del gerente tiene un promedio de duraciéon de 0,04 horas, una vez que se
envia las notificaciones via correo electronico donde se solicita su
aprobacion. Para la actividad de aprobar solicitud cliente VPN por parte

del jefe sis net los resultados obtenidos muestran que en promedio le
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toma 0,11 horas en revisar y aprobar. Para la actividad de rechazar la

solicitud cliente VPN al ejecutor le toma alrededor de 0,11 horas.

5.4 Andlisis comparativo de los resultados.

Una vez expuestos los resultados obtenidos en las diferentes
simulaciones y luego de la reunién con la gerencia de infraestructura y su
equipo de trabajo, se presenta un analisis comparativo de los resultados
para determinar las diferencias entre las métricas iniciales, las métricas
objetivos y los resultados alcanzados para cada uno de los indicadores

establecidos en el proceso en estudio.

En la Tabla 19 se presentan los valores comparativos de los indicadores
de tiempo de envio de solicitud por parte del usuario, aprobacion de
solicitud por parte del gerente del area del usuario, aprobacién de
solicitud por parte del jefe sis net, y la validacion de datos y configuracion
de la solicitud por parte del ejecutor. Para efectos de esta comparacion,
se han considerado los tiempos dados por la simulacion de ejecucién del

caso exitoso.
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Tabla 19. Tabla comparativa de indicadores de tiempo.

Indicador

Métrica actual (horas)

Métrica
objetivo
(horas)

Métrica
Alcanzada
(horas)

Tiempo maximo de
envio de solicitud
por parte del usuario

0,33

0,16

Tiempo maximo de
aprobacion de
solicitud por parte
del gerente del area
del usuario.

2,00

1,08

Tiempo maximo de
aprobacion de
solicitud por parte
del jefe de sis net.

2,00

0,41

Tiempo maximo de
validar datos y
configurar solicitud
por parte del
ejecutor.

48

4,00

0,91

Con los resultados obtenidos se evidencia que se logré reducir los

tiempos de ejecucién del proceso en méas horas de lo esperado, donde el

tiempo obtenido para el ingreso de una solicitud cliente VPN se redujo de

1 hora a 0,16 horas. Asi como también para el tiempo de aprobacion de

solicitud cliente VPN por parte del gerente paso de 4 horas a 1,08 horas.

Para la actividad de aprobacion de solicitud cliente VPN por parte del jefe

sis net paso de 4 horas a 0,41 horas. Para la actividad de validar datos y
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configurar solicitud cliente VPN por parte del ejecutor paso de 48 horas a

0,91 horas.

Con los resultados arriba mencionados obtenidos de las simulaciones se
observa que si se cumplen las métricas objetivo definidas en la seccion

3.2.4.

Los resultados obtenidos reflejan lo importante del redisefio del proceso
de negocio y su automatizacion; pues el proceso redisefiado reduce el
namero de actividades de 11 a 4, unifica en un solo sistema el ingreso,
aprobacion, validacion y configuracion de las solicitudes de cliente VPN,
y notifica automaticamente a cada uno de los roles que interactian con el
proceso de negocio; logrando alcanzar métricas que se encuentran

dentro del rango de las métricas objetivo definidas al inicio del proyecto.



CONCLUSIONES Y RECOMENDACIONES.

CONCLUSIONES.

Una vez logrados los objetivos del presente proyecto de graduacion, se

enumeran las siguientes conclusiones:

1. Con el enfoque metodolégico comprendido por fases aplicado a este
proyecto de titulacién, se logra cumplir con todos los objetivos
planteados; otorgando a la organizacibn un proceso de nhegocio
redisefiado y automatizado que logra reducir los tiempos en todas las
actividades pero con mayor énfasis en las actividades de aprobaciones
de parte del gerente y jefe sis net como también en la actividad de

validacion de datos y configuracion por parte del ejecutor.
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2. En el levantamiento de la informacién de la situacion actual, y

elaboracion del diagrama de modelamiento AS-IS, se logra conocer y

documentar el proceso de negocio de forma mas clara y detallada.

El redisefio del proceso de negocio logra reducir el numero de
actividades de 11 a 4; y convierte las notificaciones de manuales a

automaticas.

Una vez realizadas las simulaciones con una muestra de tres solicitudes
ingresadas y gestionadas, se concluye que se logra alcanzar el
cumplimiento de los indicadores que forman parte de las métricas

objetivo.

La implementacién mediante tecnologias de soporte BPM, como Odoo,
transforma el proceso de negocio manual en un proceso de negocio
digital, mejorando su visibilidad, dinamismo y control a través de la

automatizacion de su flujo de trabajo.
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6. Al ser un proceso de negocio digital, este permite al solicitante tener el
control y dar seguimiento a las solicitudes dentro del flujo de trabajo del

proceso.

7. Odoo se puede utilizar de manera gratuita y se integra de manera nativa

con otras plataformas y librerias de software libre.

RECOMENDACIONES.

1. Al contar con los resultados positivos en las pruebas iniciales realizadas
con los actores involucrados en este proceso de negocio se recomienda
evaluar la posibilidad de ejecutar un proyecto de salida a produccion del

prototipo disefiado.

2. El area de infraestructura de redes y seguridades debera contar con
personal capacitado en el levantamiento y redisefio de procesos de
negocio, asi como en el uso de herramientas tecnoldgicas para soporte

BPM.

3. Se recomienda actualizar constantemente todo el proceso de negocio
automatizado, con el fin de continuamente otorgar mayor simplicidad y

eficiencia al proceso.
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