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RESUMEN

El principal objetivo de este trabajo es exponer el disefio e implementacion de una
solucion de seguridad para la generacion automatica de claves desechables que
permita la apertura de las cerraduras electronicas de las bovedas en las agencias y

ventanillas extendidas a nivel nacional del BG.

El BG es una Institucion Financiera que inicia sus actividades el 20 de Diciembre de
1923. Actualmente mantiene un total de 158 Oficinas, entre Agencias, Sucursales,
Edificio Matriz; mas 53 Ventanillas de extension. El crecimiento constante en la
operatividad del Banco ocasiona que muchos procesos operativos que se llevan de
forma manual sean automatizados para un mejor control, seguridad y facilidad en la
operacion. Uno de estos casos es la apertura de las bovedas de dinero que se

maneja en cada una de las agencias y ventanillas de extensién del Banco.
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INTRODUCCION

BG es una Institucion Financiera que inicia sus actividades el 20 de Diciembre de
1923. Actualmente mantiene un total de 158 Oficinas, entre Agencias, Sucursales,
Edificio Matriz; mas 53 Ventanillas de extension. El crecimiento constante en la
operatividad del Banco ocasiona que muchos procesos operativos que se llevan de
forma manual sean automatizados para un mejor control, seguridad y facilidad en la

operacion.

La seguridad en las entidades financieras tiene un entorno amplio de aplicabilidad
en controles tanto en el ambiente fisico como accesos Yy vigilancia, en la custodia de
los valores y la confianza del recurso humano; mas adn con la nueva era
tecnoldgica y su desarrollo, que se conjugan en un ecosistema mas complejo y con
herramientas mas sofisticadas, como es el caso de la llamada seguridad légica
donde la informacion es el activo mas importante a proteger. La combinacién de la
seguridad fisica con la seguridad l6gica permite la implementacion de controles que

ayudan a mitigar los riesgos que se presentan continuamente.
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GENERALIDADES
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Antecedentes.

Las medidas de seguridad implementadas en las entidades financieras estan
sustentadas en la Codificacion de Resoluciones de la SB, en su libro 1 que

sefiala que deberan implementarse medidas minimas de seguridad, que:

- “Incluyan la instalacién y funcionamiento de dispositivos, mecanismos y
equipos, con el objeto de contar con la proteccion requerida en los
establecimientos, para clientes, empleados, publico y patrimonio,
estableciendo parametros de acuerdo a la ubicacion del establecimiento”,

- “‘En todo tiempo cuenten con sistemas de seguridad acordes con las
disponibilidades técnicas del momento™

- “Cuenten con &reas seguras de iluminacion adecuada y suficiente. En los
lugares en donde se maneje efectivo, como bdlvedas, cajas, cajeros

automaticos, autobancos y consignatarios nocturnos, debera reforzarse la



iluminacion y seguridad, debiendo asegurar la iluminacion permanente de

estos puntos ante un eventual corte de suministro eléctrico”

En dicha normativa en su articulo 36 también establece que “las entidades
financieras, en lo referente a las bovedas y cajas fuertes, en las que se
deposite efectivo y valores, deberan contar con las seguridades fisicas
adecuadas, restringiendo el acceso e implementar sistemas que proporciones
adecuada seguridad y proteccion tanto del contenido como de procedimientos

adecuados para el depdésito o retiro de efectivo y/o valores”.

Es por esto que la SB establece una serie de parametros que toda Entidad
Financiera debe cumplir, la aplicacion de estandares internacionales para la
construccidn de boévedas, cajas de seguridad y puertas de béveda; asi como
también seguir lineamientos internacionales de seguridad tanto fisicos, logicos
y ambientales. En conjunto con una serie de controles en los procesos,
personas y tecnologicos descritos en su Norma de Riesgo Operativo
actualizada en la ultima resolucion de la Junta Bancaria en Septiembre del

2014. [1]



En esta dltima actualizacion, define lo que es un Incidente de Seguridad de la
Informacion, como un evento asociado de posibles fallas en la seguridad de la
informacién, o una situacién con probabilidad significativa de comprometer las

operaciones del negocio y amenazar la seguridad de la informacion. [2]

Esta normativa antes descrita forma parte de lo que en la actualidad se llama
como “Seguridad Bancaria” aplicada a nuestro pais, que fue emitida mediante
resolucion JB-2011-1851 el 11 de Enero de 2011 y que entrd en vigencia a
partir de su publicacion en el Registro Oficial No. 369. 24-1-2011 del 24 de

enero del 2011.

Enfocados en la mejora de procesos operativos y seguridades fisicas y logicas
que cumplan con las leyes establecidas para el sector financiero, el BG inici6
un proyecto de implementacién de seguridad en las bovedas de efectivo que

se maneja en cada una de las agencias y ventanillas de extension del Banco.



1.2 Descripcion del Problema

En la actualidad el proceso de aperturas de estas bovedas se ejecuta con la

participacion de dos personas responsables de las Agencias que son el Jefe

Operativo y el Jefe(a) de Agencia. Estos dos funcionarios digitan sus claves

asignadas y luego de un retardo aproximado de 15 minutos la béveda se

apertura.

El proceso se basa en lo siguiente:

1)

2)

Se ingresa la primera clave de la boveda de forma manual la cual es
universal para varias agencias. En caso de ingresar incorrectamente la
clave puede volver a ingresarla de manera inmediata. Si el Jefe de
Agencia no puede realizar esta actividad por motivos excepcionales debe
solicitar autorizacion al Jefe inmediato y comunicar al Gerente Nacional de
Seguridad que la tarea ha sido delegada a un Gestor o Gestor de Gran
Publico por el periodo autorizado, de acuerdo a lo establecido en la politica
interna de Administracion de efectivo en bévedas y cajas de seguridad.

En las ventanillas de extension cuyas bdvedas tienen clave manual, ésta

es ingresada por el cajero.

El jefe operativo ingresa de forma confidencial la clave digital (en caso de
Ventanillas de Extensién, Agencias o Sucursales) o la clave manual (en
caso de Matriz), la cual es Unica para cada bdéveda y la debe conocer

Unicamente el responsable de la oficina, por este motivo es cambiada cada



3)

4)

5)

6)

7)

8)

9)

vez que hay rotaciébn de personal, de acuerdo a lo establecido en la
politica interna de Administracion de Efectivo en Blvedas y Cajas de
Seguridad.

El jefe operativo verifica si la clave ingresada de forma correcta, en caso
de que no lo sea, debe esperar 3 minutos para volver a ingresarla. Esto
solo lo puede realizar si la béveda un sonido.

Se verifica el tiempo transcurrido para la confirmacién de la clave puesto
gue la boveda genera un sonido para indicar que han transcurrido 15
minutos y que la clave debe ser confirmada dentro de los 5 minutos
siguientes para la apertura de la béveda.

Se ingresa la segunda clave.

Se verifica si la clave ingresada es la correcta. Si este es el caso se
desbloquea la cerradura de la béveda, caso contrario no se desbloquea.

El jefe operativo identifica los motivos de apertura de la boveda, la cual es
realizada en diferentes momentos del dia, ya sea por inicio del dia o por el
movimiento de efectivo del dia.

Se realiza el proceso operativo de pedido o entrega de efectivo, y su
respectivo almacenamiento o retiro del efectivo de la béveda.

Una vez que se realizan todos estos procesos operativos se procede a

cerrar la béveda y activar la cerradura temporizada.



1.3

La clave asignada al jefe operativo se la entregaban via telefénica para que en
conjunto con el jefe(a) de agencia pudieran aperturar la boéveda. Esto
ocasionaba que exista una cola de llamadas al area de Operaciones para
poder solicitar la clave desechable y no exista control en linea de las

aperturas/cierres de las bovedas del Banco.

Por lo antes expuesto, el area de Operaciones del Banco vio la necesidad de
gue este proceso sea mas confiable y seguro, e implementar un proceso
automéatico mas confiable en la generacion de las claves y complementar con

un sistema de cerraduras adicional.

Soluciéon Propuesta

Se trabajo de forma integral en el Disefio e Implementacion de un Sistema de
Generacién Automatica de Claves Desechables para Cerraduras Electronicas

gue permiten la apertura y el cierre de las bovedas del Banco.

La solucion propuesta implica adicionalmente un cambio en la operativa de la
apertura de bévedas donde Unicamente se necesitara la presencia del jefe

operativo mas una clave dinamica desechable provista por la aplicacion. La



solucién permite la autogeneracion de la clave desechable sin dependencia
del Jefe de Agencia y el area de FO, contando con todos los controles y

seguridades en la generacién de la misma.

La implementacién de la solucién permite contar con los siguientes controles

adicionales:

v Control y Monitoreo centralizado de Apertura/Cierre de Bévedas

v Configuracion de horarios de apertura y cierre de bévedas

v Administracion de permisos de usuarios centralizado por el area de
Seguridad de la informacion

v' Consultas en linea sobre el estado de las bovedas

v" Asignacion de usuarios y cerraduras (agencias)

v' Configuraciéon del nimero de aperturas de una béveda, dependiendo
del flujo de caja y solicitud del jefe operativo.

v' Tiempo de retardo y apertura de bévedas en general.

v Autenticacion single-sign-on que permitird validar el usuario contra
Directorio Activo.

v Notificaciones mediante correo electrénico cuando una béveda exceda

el tiempo permitido de apertura.



En el siguiente grafico se muestra el esquema de cerraduras electronicas con

claves dinamicas implementadas en las bévedas.

Cerraduras Electrdonicas

Esquema de Claves Dinamicas Situacion Final

BOVEDA AGENCIA

‘\
2 Tedado
s (Fuera de la Baveda)

PELCONEY

Figura 1.3 Esquema gréfico de la solucion de cerraduras electrénicas con claves desechables



CAPITULO 2

DISENO DE LA ARQUITECTURA DE LA SOLUCION

2.1 Arquitectura Inicial
Como parte inicial de este proyecto se analizaron varias alternativas del
mercado de cerraduras electronicas, en base a un concurso en el que se
evalué tecnologia, costos, servicios y mantenimiento; se escogié una solucion
de cerraduras electrénicas Techmaster para implementar un piloto y ver su

funcionamiento. [3]

Estas Cerraduras Electronicas disponen de un moédulo IP mediante dos
sistemas aplicativos (COREN y DYAMA) que conectan y administran a los

usuarios tanto fisicos como dinamicos.
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El sistema COREN, es el administrador de claves maestras y usuarios fisicos.
Mientras que el sistema DYAMA, es el administrador de cerraduras,
asignacion de usuarios y tipos de aperturas: Usuarios Fisicos y Claves

dinamicas.

Estas aplicaciones funcionan en modo “stand-alone” de tal forma que
administran directamente las cerraduras via TCP/IP desde estaciones y no
servidores, las cuales deben estar conectadas a un punto de red en la agencia

y con una toma eléctrica.

La apertura de las cerraduras puede ser ejecutada por un usuario fisico con su
clave o por la combinacién de un usuario fisico mas una clave dinamica

entregada por el Operador del Software Dyama.

Al cerrar la béveda el tablero mostrara un cédigo de cierre que debera ser

ingresado en Dyama para dar por aceptado el cierre.
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Para que la operacion de apertura o cierre se ejecute ya sea con usuarios
fisicos o claves dinamicas no es necesario que el modulo IP esté conectado a
la red, Unicamente se perderia la posibilidad de ver los estados de la
cerradura. Luego al tener conectividad se sincronizaran los logs con la

estacion Dyama.

La funcionalidad en general de esta solucion seria:

a. Sistema de ambiente Escritorio que se encarga de administrar los
dispositivos cerraduras y los usuarios autorizados.

b. No contiene un médulo servidor.

c. Arquitectura del sistema Cliente/Servidor: Aplicativo de escritorio
cliente que se comunica via TCP/IP con la aplicacion servidor. Esta
aplicacion servidor se comunicara via TCP/IP hacia los dispositivos
eléctricos Modulo IP de las cerraduras.

d. La informacion recopilada se almacenard en una base de datos
propietaria de la aplicacion.

e. La comunicacién tanto el Software cliente y las cerraduras como entre

el teclado y la cerradura esté cifrada mediante AES-256. [4]
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Del analisis efectuado se detectaron algunos riesgos de la solucion propuesta

por el proveedor que se detallan a continuacion:

» Los datos de configuracion de dispositivos y usuarios se almacenan de
localmente en las estaciones de los usuarios administradores de
COREN y DYAMA. Esto implica instalar agentes de Tivoli Storage
Manager para el respaldo automatico de las bases de datos. [5]

» Los teclados digitales para el ingreso de usuarios y claves deberan
estar en la parte exterior de la Béveda.

» El médulo IP interno su toma eléctrica y conexion al punto de red
deberén estar en el interior de la béveda y en el exterior en caso de
cajas fuertes.

» La aplicacion Coren debe ser administrada por el Departamento de
Seguridad de la Informacién.

» La aplicacion Dyama debe ser manejada por Fabrica de Operaciones

» En la ventanilla de extension se debera integrar la esclusa con el
Modulo IP para permitir la apertura de la Caja

» Una opciéon para solventar temporalmente la carga por llamadas
concurrentes es asignar una persona que llegue una hora antes (7:00)
que genere claves dinamicas con DYAMA vy las distribuya

manualmente via correo electrénico.
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Por lo que el Banco solicité las modificaciones a la Arquitectura planteada por

el proveedor a fin de solventar las observaciones y riesgos encontrados.

2.2 Arquitectura Final.

La Arquitectura Final de la Solucion, se definié de la siguiente forma:

- Las cerraduras electronicas de cada boveda estan conectadas a la red del
Banco mediante la asignacion de una direcciéon IP, y se conectan
directamente al servidor de la aplicacién COREN.

- El jefe Operativo de la Agencia del Banco, se conecta a la aplicacion
DYAMA, quién genera la clave dindmica para poder aperturar la boveda,
mediante un servicio al servidor de aplicacién web y este a su vez a la
base de datos.

- Se definieron dos servidores de aplicaciones que estan conectados a un
Radware Alteon, el cual es un balanceador de carga de aplicaciones, que

permite tener alta disponibilidad en un servicio o aplicacion.
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DYNAMIC CODES-CERRADURAS ELECTRONICAS

Arguitectura de la Aplicacion
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Figura 2.1 Arquitectura Final de la Solucion

2.3 Esquemade Seguridades

Al ser una aplicacién critica para el Banco, se defini6 algunas caracteristicas

de seguridad:

La comunicacion tanto hacia los servidores de la aplicacion cliente y desde las
cerraduras hacia el servidor de la aplicacion COREN esta cifrada mediante

criptografia simétrica (AES-256).
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Al estar las cerraduras electronicas de las bovedas configuradas dentro de la
red del Banco se incluyen las seguridades implementadas a través de la red

del Banco a nivel nacional.

DIAGRAMA RED/SEGURIDAD Agencias

Agencia

agencia

DATACENTER 8G - GYE

e

Router Telconet | |

i

7

¢
= N
——{ senverlatemos \)
| -’

VDO EDOE Firowall \  yoe core Firowall
Extdmo
\

Intorno
0

"
(ome ) (imemet ) ( matie )
-y e @y

el

DefensePro /)

Rojter CNT

ATM - HFW Router CNT |

— Trdfico de Datos

—— Trdfco de Vor (7]

DIAGRAMA RED/SEGURIDAD AGENCIAS

Figura 2.2 Diagrama de Red/Seguridad Agencias BG

Al momento de la instalacion de una cerradura electronica de una béveda de
una agencia, el area de Seguridad de la Informacion, conecta la cerradura a
una aplicacion temporal para poder realizar la configuracién de inicio. Al
momento en que se realiza dicha instalacion y configuracién, se ingresa la
semilla asociada a la béveda de forma tal que es grabada en el servidor
COREN vy en la cerradura que es quien administra las bovedas. Esto permite
tener una verificacibn de que al momento de que se genere una clave

dindmica esta es comprobada mediante un algoritmo interno que compara la
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clave generada si pertenece a la semilla de la cerradura a la cual se quiere

aperturar. Cada cerradura tiene un vector distinto de tiempo, semilla.

2.4 ESPECIFICACIONES FUNCIONALES DE LA APLICACION
Todas las bovedas tienen instalada la cerradura Techmaster la cual esta
conectada a la aplicacion COREN a través de la red del Banco mediante una
direccion IP. Esta aplicacion es la encargada de la gestién de todas las

bévedas.

La Aplicacion DYAMA es accedida desde la PC del Jefe Operativo de la
Agencia mediante una pagina Web. Para generar la clave dinamica, la
aplicacion consulta a la Base de Datos los datos tanto del Jefe Operativo

como también la de la cerradura creada previamente en el sistema.
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Una vez que es generada la clave, el Jefe Operativo la ingresa en la
Cerradura de la bdoveda, donde esta a su vez es validada en la aplicacion

mediante un algoritmo que determina si la clave ingresada es la correcta.

Se ingresa de forma confidencial la clave al igual que el PIN personalizado
mas la clave desechable generada En caso de no poder obtener la clave
desechable se ingresa la clave maestra proporcionada con autorizacion la

misma que reemplaza el ingreso del PIN con la clave desechable.

Por otro lado la cerradura se comunica con el aplicativo Coren para ser
monitoreada, este es un plan de contingencia en caso de perder la conexién
con el aplicativo, el Coren mantiene una clave maestra para cada béveda y
con ella se puede aperturar la boveda. Para cada bdveda se tiene una clave
maestra la cual se genera al momento de la instalacion y es guardada dentro

de sobres cerrados por el Jefe Operativo de la FO.
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2.5 CONTROLES A IMPLEMENTARSE EN LA SOLUCION

En base a las definiciones de las areas de Control del Banco, Riesgos y

Auditoria Interna, se definieron controles que deberia contener la solucion:

- Control de accesos de usuarios, la solucién debe de contar con un
mend que permita la consulta de los usuarios que han accedido a la

aplicacion.

& - € [} cerraduras bancoguayaquil.com

Dynamic Codes

Usuarios De Aplicacién

Usuario * ¥ Nombre completo v Roles v Puede Acceder v Operador de cerradura enlazado T Accione:

Figura 2.3 Consulta de Usuarios de Aplicacién COREN
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Dynamic Codes

Operaciones Transacciones Excepciones Teclados/Cerraduras
Nuevo usuario de aplicacion
Usuario +
Oparador de
Cerradura
Operador De Cerradura Crear automaticamente un operador de cenadura
Acceso
Guardar Usuarios

©205- [isrowd A0

Figura 2.4 Creacién de Usuarios de Aplicacion COREN

Operadores de Cerr

Clier

Hela, BEGRLPC:dcssnkarg ! Sl

Usuarios  Configuraciér

- Listado de control de los usuarios que han solicitado claves de

apertura y cierre de béveda.

- Consultas en linea del estado de las bovedas que se encuentran en

apertura o cierre

€ = C [} cemradurasbancoguayaquilcom

Dynamic Codes

Teclado Serial Operador de Cerradura Inicio

Ag. Riocentro Sur 1016286 Jenaifer Sanchez Carrion 29/07/2015 0909
Ag. Aki Demingo Comin 10191806 Jonathan Xavier Daza Suarez 29/07/2015 0210
AgPolcentio 1001608CG

Maria Gabriela Dominguez Jativa

Ag. Junin 102598CG
AgSan Luis 101448CG
Ag. Shopping Riobamba

Operacion

4

REd

a

Hola BAGRUPO rosectery ! S0l

Configuracién

Detalles
Detalles
Datalles
Detalles
Detalles
Detalles
Detalles

Detalles

1-120f121tems &

Figura 2.5 Consulta de estado de bovedas



- Configuracion de numero de aperturas y cierres de bovedas

€ = € [ cenaduras bancoguayaquil com,

Dynamic Codes

Configuracion De Aplicacién
Idioma Por Defecto *  Espafiol (Colombia)
Puerto Techmaster = 50)

Puerto Cryptowision + g0

Retardo Aperturas (Min) * 15

Tiempo Color Rojo (Min) +

Transacciones.
Simultdneas

Habilitar Mapas »

Time Out De Validez Del
Codigo (Min) *

5

2 Aparienciavisual ricamente

Time Out Modo Semi 30 =
Automitico (Seq) «

Modo Auto Servicio *  autematico N

Caducidad De Las
Excepciones (Min) *

Serial De Cermadura = ¥
Cerradura *
Ciudad + ¥

Departamento + ¥ .

Figura 2.6 Configuracion de Cerraduras de las Bévedas

Cliente *

Mastrar
Informacion
Mostrar Cédula En

Operaciones *

Mastrar Codigo En

URL Web Desde El Servicio

Minutos Para Enviar Email
De Alarma 1+

Emails De Destin

Emails De Destinatarios De

Alarma 2

Guardar

Figura 2.7 Configuracion de Cerraduras de las Bovedas

20
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- Configuracion de tiempo de retardo y aperturas de bdévedas a nivel

general.

& = C [ cemaduras bancoguayaquilcom/Dyna

rg! [Sale

Dynamic Codes

Operaciones Transacciones Excepcione eclados/Cerraduras  Operadores de Cerraduras  Clientes  Usuai

Horarios

+ Agregar

Nombre * Y Acciones
Detalles
Detalles
Detalles
Detalles
Detalles
Detalles
Detalles.
Detalles
Detalles
Detalles
Detalles
Detalles

Detalles ™

25w items per page 1-Boftbiems o

Figura 2.8 Configuracion de Cerraduras de las Bovedas — Horarios Agencias

€ & C [} cemaduras bancoguayaquil.com/DynamicCodes/Horarios/Crea

Sl

Dynamic Codes

Operaciones Transacciones Excepciones Teclados/Cerraduras  Operadores de Cerraduras  Clientes  Usuar guraciér

Crear
Nombre
Horario
Hora o 1 2 3 4 5 L] 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Minuto |55 (/15 05 o s 0/ o 3 1 o 1505 i 0 0 0 o] ] 1 0o 0 1 30 o a3 0. s o o 5 0 . 0. 1 0 o 0. s 0 3 8 1 0] 0 30 s o o3 m s s s
Domingo

Lunes
Martes
Miércoles|
Jueves
Viernes
Sdbado

Guardar Horarios

€ 2015 [ntercard BAD

Figura 2.9 Configuracion de Cerraduras de las Bovedas — Horario Semanal

- Control de los usuarios (Jefes Operativos) y su verificaciébn contra

Directorio Activo al momento de su creacion.
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& & @ [ cemadurasbancoguayaquil com

Dynamic Codes

Operadares de Cerraduras

Operadores De Cerraduras

Figura 2.10 Configuracién de Operadores de Cerraduras

€ & C [ cemadurasbancoguayaquil com,

Dynamic Codes

Nuevo operador de cerradura
Nombre «

Apellidos -
Cédula «
Habliitado * |,

Sequridad
Cadigo «

Pine g2
Palabra Clave «

Palabra Panico

Abrirs [

Sinc. Codigo * [y
Sinc. Reloj = [,
Activar * [,
Desactivar = [,

Guardar | Operadores de Cerraduras

Figura 2.11. Creacion de un Operador de Cerradura de la Boveda

- Enviar notificaciones a través de correo electronico cuando las

aperturas de las bovedas exceda el tiempo permitido.
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Dynamic Codes

SMTP

Conexién
Activo+ ¢

Servidor « | ..

Puerto » g7

ssLe
Seguridad

Email de Salida

Guardar

Figura 2.11

Configuracion para envio de notificaciones por correo

- El aplicativo debera funcionar con el procedimiento de “Single-Sign-

On” que permita tomar las credenciales de Windows del usuario

autenticado en el equipo donde se validara contra el Directorio Activo

y de acuerdo a esto se permitird el acceso a la aplicacion.
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CAPITULO 3

ANALISIS DE RESULTADOS

3.1

Informes de Monitoreo.

Como parte de las funciones administrativas del area de Operaciones del BG,
se encuentra el monitoreo de todos aquellos procesos de manejo de efectivo
que se realizan en las Agencias del Banco. Entre estas se encuentran el
control y monitoreo de las Bovedas, ya que siendo un proceso critico debe

estar en un constante control.

Pieza fundamental de la implementacion de esta solucion es el monitoreo en
linea de la apertura y cierre de las bévedas de efectivo. El sistema DYAMA
una vez que el Jefe Operativo de la Agencia ingresa al modulo de obtencion y
realiza la peticién de la clave generada una vez que se la obtiene, la misma
desde el momento de la generacién tiene 15 minutos de espera antes de

poder ser ingresada para la apertura de la boveda. Al vencimiento de los 15
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minutos automaticamente se conceden 5 minutos de gracia para la apertura
de la bdéveda, invalidandose la clave al culminar los 20 minutos desde la

generaciéon de la misma.

El sistema permite mostrar al Oficial Senior de la Fabrica de Operaciones, las
bévedas que se han aperturado y en caso de que las mismas se mantengan
abiertas mas del tiempo limite, la béveda de la agencia emite una alerta que
llega por correo y a su vez al momento de consultar la misma se muestra en

rojo.

Al momento en que se cierra la boveda, la cerradura electrénica genera un pin
de 4 digitos de forma aleatoria, la cual debe de ser ingresada por el Jefe
Operativo de la Agencia, en el sistema DYAMA que es accedido mediante

aplicacién web.
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Dynamic Codes

Operaciones Transacciones Excepciones Teclados/Cerraduras Operadores de Cerraduras  Clientes

Transacciones pendientes ‘

Teclado Serial Operador de Cerradura Inicio Operacién

Ag. Aki Domingo Comin 101918C6 Jonathan Xavier Daza Suarez 29/07/2015 0910 Abnr
AgPolicentro 1001608CG Mana Gabniela Dominguez Jativa 29/07/2015 09:13 Abrit
Ag. Junin 102598CG Yuri Marityn Alvarez Aguilar 29/07/2015 09:14 Abrir
AgSan Luis 101448CG Edison Castro Lierena 29/07/2015 09:20 Abrir
Ag. Shopping Riobamba 101268CG Roger Daniel Medina Carrion 29/07/2015 09:21 Abrir
Ag. Empalme 101588CG Gustavo Adolfo Garces Santana 29/07/2015 0922 Abrir

3.2

Figura 3.1 Control de Aperturay Cierres de Bévedas

Lo expuesto anteriormente permite tener una visién y control global de todas
las bovedas instaladas en las agencias del BG, de forma centralizada que
ayuda a la gestion y monitorizacion de los accesos a las mismas en base a un

perfil y restricciones de horarios

Beneficios y Aportes a la Operatividad del Banco.
Los beneficios y aportes que se han logrado con la implementacion de esta
solucién han permitido mejoras en la operatividad y control de la apertura y

cierre, tales como las que se listan a continuacion:
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Uno de los principales beneficios es el cumplimiento de las
disposiciones legales emitidas por el Organismo de Control, en cuanto
a Seguridades a implementar en las Entidades Financieras;

Agilidad en la apertura de las bovedas y de las agencias sin depender
de personal operativo

El control y monitoreo centralizado de Apertura/Cierre de Bévedas por
parte del area de Operaciones

El area de operaciones tiene control centralizado en la configuracién de
horarios de apertura y cierre de bovedas

La administracion de permisos de usuarios centralizado por el area de
Seguridad de la informacion

Consultas en linea sobre el estado de las bévedas y alertas de forma
inmediata al responsable del monitoreo.

Asignacién de usuarios y cerraduras (agencias)

Configuracién del nimero de aperturas de una béveda, dependiendo
del flujo de caja y solicitud del jefe operativo.

Tiempo de retardo y apertura de bévedas en general.

Notificaciones mediante correo electronico cuando una boveda exceda

el tiempo permitido de apertura.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1. La actual normativa emitida por la SB para las Instituciones Financieras
establece medidas de seguridad minimas que las entidades deben de

cumplir.

2. Las medidas de seguridad légicas son un factor importante de Riesgo

Operativo, que esta tomando mucha importancia a nivel local e internacional.

3. El poder implementar controles de seguridad eficientes en cuanto a costo y
beneficio, da una ventaja competitiva a las entidades financieras, no solo en
el cumplimiento de las disposiciones legales definidas por el Organismo de

Control, sino también en mejorar procesos operativos siendo un beneficio



29

adicional el permitir a la entidad certificarse con normativas internacionales

(ISO 27001, PCI)

Recomendaciones:
1. Es necesario que se realice un analisis costo-beneficio de cualquier solucion
a implementar, considerar los factores de riesgos asociados a la herramienta

y el impacto en los procesos operativos.

2. Es importante también, tener consideraciones con la arquitectura de
infraestructura actual que mantiene cada entidad, a fin de que la solucién se

acople a la arquitectura interna del Banco.
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