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RESUMEN

Una Institucion Bancaria, cuya agencia principal se encuentra en la Ciudad de
Guayaquil, cuenta con alrededor de 2.840 empleados en las diferentes
posiciones a Nivel Nacional. En marzo de 2020 al declararse la pandemia del
COVID 19 a Nivel Mundial tuvo que analizar estrategias que le permitieran
seguir operando a pesar de las restricciones que se establecieron por parte del

Gobierno.

Al inicio de la pandemia las personas tuvieron que quedarse en casa y los
canales digitales se convirtieron en los medios principales para poder retirar
dinero, por lo que el area de Tecnologia de la Institucion Bancaria debia velar

por la estabilidad de este canal como una de sus prioridades.

Otro de los factores a considerar fue como atender a los clientes que buscaban
respuestas a problemas que tuvieran con alguno de los productos que poseian
como son: tarjetas de crédito, préstamos entre otros. Debido a que la cantidad
de llamadas de clientes superaba la capacidad normal hubo que reubicar

personal temporalmente para que labore receptando estas llamadas.

Debido a toda la situacién que se vivio en ese momento, la Instituciéon Bancaria

implemento6 un protocolo de emergencia donde a cada colaborador le crearon



Vi

un acceso de conexion remota para que pueda laborar desde su domicilio, de
esa manera accedian al equipo que tenian asignado en el trabajo. Esta medida
fue temporal puesto que luego se definiria las distintas modalidades de trabajo

de acuerdo con las funciones que ejerce el colaborador.

Palabras Claves: COVID 19, conexion remota, modalidades de trabajo
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INTRODUCCION

En la actualidad el Teletrabajo ha sido la herramienta que ha permitido a
muchas empresas poder continuar operando desde que inici6 la pandemia del

COVID 19.

Las diferentes modalidades de trabajo que definié e implemento la Instituciéon
Bancaria no solo logré satisfacer las necesidades de los Clientes, sino que
también permitié garantizar la estabilidad de trabajo de los colaboradores, junto
al buen liderazgo de los altos ejecutivos durante todo este tiempo no se han
hecho reducciones de personal y la operacion de la Institucion no se ha visto

afectada.

El presente proyecto describe las diferentes modalidades de trabajo que se
implementaron, detallando las actividades que se realizaron, asi como los
costos que se incurrieron. Siendo el objetivo principal brindar las herramientas
de trabajo a sus colaboradores para que puedan desempefar sus funciones en

un ambiente seguro.






CAPITULO 1

GENERALIDADES

1.1 OBJETIVO GENERAL

Proporcionar las herramientas necesarias a los colaboradores de la
Institucion Bancaria de tal forma que puedan realizar su trabajo de forma

normal garantizando la atencion a las necesidades de los clientes.

1.2 DESCRIPCION DEL PROBLEMA

A mediados de marzo del 2020 el ex presidente del Ecuador Lenin
Moreno declard el estado de excepcion en el pais luego de que

detectara un alto nivel de contagio de personas con el virus COVID 19.



Con ello se obligd el cierre de todas las empresas publicas y privadas,
centros comerciales, lugares de diversion, restaurantes, es decir
cualquier lugar donde pudiera darse aglomeracion de personas. La
circulacion en las calles estuvo restringida y solo se podia salir con salvo

conductos.

Esta situacion generd preocupacion en los duefios de las empresas
puesto que al no poder generar ingresos no podian cumplir con sus
obligaciones a sus trabajadores ni afrontar los gastos mensuales

propios para su funcionamiento.

Muchas empresas se vieron forzadas a cerrar dejando a miles de
personas sin trabajo, esto generd un ambiente de desesperacion en las
personas, quienes perdieron su fuente de ingresos para mantener a sus
familias y cubrir gastos médicos en los casos donde sufrieron el

contagio.

El presente proyecto describe la estrategia que analizé e implemento la
Institucidbn Bancaria para poder afrontar todas las limitaciones,

basandose en la experiencia de paises desarrollados donde existia lo
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gue se conoce como Teletrabajo, una modalidad de trabajo donde las

personas pueden laborar desde cualquier lugar donde se encuentren.

SOLUCION PROPUESTA

Se propone definir las modalidades de trabajo que sean necesarias
dependiendo de las funciones de cada colaborar y que le permita poder

desarrollar con normalidad como si estuviera en la oficina.

Para el caso de aquellos cuyas funciones exigieran que deben asistir de
manera presencial a las instalaciones de la Institucion Bancaria, se
defini6 estrictos protocolos de Bioseguridad dotandolos de implementos
como mascarillas, protectores faciales y guantes, asi como examenes

periodicos para garantizar su buen estado de salud.

Las modalidades que se implementaron fueron visionadas para cubrir

lo siguiente:

Brindar las herramientas necesarias para trabajar a
cabalidad

Garantizar un entorno seguro para trabajar

Brindar ciertos subsidios econdmicos

Ser apoyo para las areas comerciales






CAPITULO 2

METODOLOGIA DEL PROYECTO

2.1.

LEVANTAMIENTO DE LA INFORMACION

En marzo de 2020 la Organizacion Mundial de la Salud declaré la
pandemia del virus COVID 19 a nivel mundial, esto trajo consecuencias
catastroficas de muertes y pérdidas econOmicas incalculables. Se
decretd el aislamiento obligatorio para evitar el contagio por la
exposicion al virus, este confinamiento produjo muchos cambios dentro
del entorno familiar donde las personas debian aprender a relacionarse
y gestionar sus emociones sobre todo por desconocer como cubririan

sus gastos. [1]

Producto de esta situacion las Empresas tuvieron que elaborar
estrategias para poder mantener su operatividad, una de ellas fue
implementar el Teletrabajo. Este concepto no es nuevo, hace una
década ya los gestores de Talento Humano analizaban modificar las
estructuras organizacionales, buscando transformarlas en mas planas,
flexibles y modulares, en un futuro posiciones como las de Call Center

podian ser desempefiadas fuera de la empresa.[1]



Con la pandemia la necesidad del Teletrabajo en las empresas se
convirtid en la mejor oportunidad de poder brindar proteccion a sus
trabajadores manteniendo sus actividades productivas. Para quienes ya
tenian experiencia previa lo novedoso fue el crecimiento acelerado del

uso de esta modalidad.[2]

En el Ecuador el Teletrabajo no es un concepto nuevo, desde el afo
2015 la Asamblea Nacional inici6 dialogos para establecer una
normativa que cree confianza en los empresarios cuando contraten

personal para laborar desde casa. Ademas, el Ministerio de



Telecomunicaciones y Sociedad impulsa un programa para la
masificacion de las Tecnologias de Informaciéon y Comunicacién (TIC)
el Plan de Desarrollo de Banda Ancha, cuyo objetivo es facilitar las
condiciones del uso del espectro radioeléctrico a las industrias que
brindan servicios inalambricos de tal manera que puedan satisfacer la

demanda de los servicios a precios competitivos. [3]

El uso de estas TIC es lo que permite la creacion de las nuevas
estructuras y civilizaciones, de acuerdo con el uso que se les dé se
impacta la calidad de vida, el bienestar, medio ambiente, la salud y otros
aspectos de la vida diaria de las personas. Uno de los elementos
primordiales de las TIC es el Internet y el acceso que tengan los paises
a éste, sociedades con altas velocidades podrian ser mas eficientes y

productivas.[4]

La Institucién Bancaria como muchas empresas dentro de Ecuador tuvo
gue analizar como mantener la operatividad. El area de Seguridad
Ocupacional junto con el area de Tecnologia fueron los encargados de
definir las distintas modalidades que se implementarian. Primero se
levanto la lista de los diferentes cargos para revisar las funciones y en
base a esto poder agruparlas en las modalidades que permitan que el

colaborador pueda desempeiiarse.



Una vez definidos los grupos, se realizaron reuniones con los
vicepresidentes de los diferentes Departamentos de la Institucion para
gue ellos definieran quienes laborarian en cada grupo. Estas reuniones
la Gerente de Seguridad Ocupacional era la encargada de explicar a

cada vicepresidente como funcionaria cada modalidad.

Teniendo las cantidades por cada grupo, se envié a los colaboradores
gue podrian realizar sus funciones en casa una encuesta por correo
para conocer si disponian de un espacio donde ubicar el equipamiento
y si tenian contratado servicio de internet en sus domicilios. Con toda
esta informacién se valoré las cantidades de equipamiento tecnolégico,

de mobiliario y de enlaces que debian ser adquiridos.

Durante todo el tiempo de implementacién de las modalidades hubo que

afrontar algunos obstéaculos:

» Resistencia de las personas por el cambio

+ Falta de recursos tecnolégicos para cubrir la capacidad de
conexiones simultaneas

» Falta de conectividad en los domicilios de los colaboradores

+ Falta de experiencia en el manejo de recursos tecnolégicos por

parte de los colaboradores



Inexperiencia para la implementacion de la nueva Infraestructura

Poca disponibilidad de recursos tecnolégicos por parte de los

proveedores debido a la alta demanda del mercado

Capacidad Insuficiente \\ Resistencia al cambio

Falta de stock \ Falta de conocimiento

TELETRABAIO

NO
/ OPERATIVO
Espacio inadecuado Falta de enlace

/ /lnestabilidad de enlace
i Falta de mobiliario

/ Incremento de costos

Figura 2.1. Diagrama causa — efecto Teletrabajo

Fuente: El Autor

Basado en la experiencia de empresas de otros paises que los altos

ejecutivos habian visitado afios antes de que aparezca la pandemia,

ciertos colaboradores de la Institucion Bancaria ya usaban conexiones
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remotas que les permitia laborar fuera de las instalaciones, esto permitio
gue una vez declarada la emergencia sanitaria se pudiera habilitar el
mismo control a todos los colaboradores, para ello el area de Tecnologia
cred un pequefio manual que fue distribuido por medio de la intranet de
la Institucién Bancaria, lo Unico que se necesitd en ese momento era
gue el colaborador tuviera un equipo personal y enlace de internet para

gue pudiera conectarse.

Se tuvieron ciertos inconvenientes en ese punto, debido a que el audio
no funcionaba con conexién remota si el equipo que estaba dentro del
edificio tenia sistema operativo Windows 7, se tuvo que realizar
migraciones masivas de los sistemas operativos de todos los equipos
del Call Center para que la plataforma que usaban para comunicarse
con los clientes pudiera funcionar correctamente. Otro de los
inconvenientes que se tuvo que manejar mientras se implementaban las
diferentes modalidades de trabajo fueron dafios en los equipos laptops
y de escritorio debido a que permanecian prendidos las 24 horas del
dia, los 7 dias de la semana, estos dafios eran atendidos por personal
del area de Mantenimiento Técnico de Tecnologia cumpliendo estrictas
normas de bioseguridad y las restricciones de movilidad que habia en

ese momento.
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En los primeros meses de la pandemia se incrementaron los
requerimientos de los clientes, quienes buscaban opciones de
refinanciamiento, para cubrir esto se reubic6 personal de otras areas
para que laboren como agentes de Call Center y se hizo una adquisicion
urgentes de diademas telefénicas, se acordé con Talento Humano el
préstamo de los equipos de las salas de Capacitacion para que este
personal se pudiera conectar remotamente, personal del area de ISM
(Instalacion, soporte y mantenimiento) fue el responsable de configurar
los programas en dichos equipos en menos de una semana mientras el

area de Seguridad de la Informacion otorgaba los accesos

Como este caso se tuvo reportes de otras areas que también tenian
personal que ejercia funciones similares a las del Call Center, esto
generaba labores presenciales del personal de ISM de la Institucion
Bancaria, las mismas eran coordinadas con los jefes de las areas para
garantizar que no hubiera personal presente mientras se hacia el trabajo
y en horarios donde no hubiera restriccion de movilidad. Durante las
horas del dia el personal que iba al sitio llevaba un salvo conducto y
debia usar las protecciones respectivas asi se encontrara solo en el

sitio.
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Debido a que la Institucién Bancaria nunca paralizo sus operaciones, la
Gerencia de Seguridad Ocupacional priorizé trabajar en dar un entorno
seguro al personal que laboraba presencialmente, dio charlas del uso
adecuado de las protecciones que proveia, realizaba sanitizacion de los
edificios todos los dias y programaban exadmenes mensuales para
controlar la salud de todos. El personal médico estaba alerta a los
sintomas que presentara algun colaborador para aislarlo

inmediatamente y asi controlar los contagios. Gracias a estas acciones
no se tuvo un porcentaje preocupante de contagiados entre las

personas que laboraban presencialmente dentro de los edificios.

Adicional se implementé un estricto Protocolo de Bioseguridad, mismo
gue fue comunicado a todos los colaboradores y cuyo cumplimiento era
obligatorio para mantener la seguridad tanto de los clientes como del
personal interno, este protocolo cumplia con las recomendaciones de la

Organizacion Mundial de la Salud (OMS).[5]

Se definieron las siguientes modalidades de trabajo en base a las

funciones de los cargos:

Tabla 1. Descripcion de Modalidades de Trabajo
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Fuente: Memoria de Sostenibilidad 2020 de la Institucibn Bancaria

Tipo Porcentaje de Descripcion del perfil
Colaboradores

Home office total 15% Colaboradores cuyas tareas
operativas  tienen  poca
interaccion con los clientes u
otras areas y/o se pueden
manejar de forma remota

Home office flexible 20% Funciones administrativas de
soporte, cuya gestion
comercial presencial es
minima

Movil 20% Colaboradores con funciones

100% comerciales, y que
pueden laborar desde
cualquier lugar

Presencial 40% Funciones que requieren que
permanezca fisicamente
dentro de las instalaciones y
atiende al publico

En los casos de las modalidades remotas, la Institucion Bancaria
entrego un escritorio y silla ergonémica en cada uno de los domicilios a
nivel nacional. Para los colaboradores que cumplen funciones
consideradas criticas como Call Center se les instal6 un enlace
dedicado cuyo costo fue absorbido por la Institucion Bancaria, y a otro
grupo se le otorgd un apoyo econOmico para que pueda pagar el
consumo de internet a través de una tarjeta donde mensualmente se

acredita una cuota predefinida.[5]
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Para los colaboradores que iban a laborar en las modalidades remotas
se crearon conexiones de red privadas virtuales (VPN), para ello el &rea
de Seguridad de la Informacion establecioé controles que se aplicaron a
los equipos de tal manera que desde el lugar que se encontraran se
mantuvieran los mismos permisos de navegacion que tenian dentro de
la Institucién Bancaria. Se instal6 el Software Forticlient en los equipos,
y se configuré la red VPN creada por el area de Networking de la
Institucion Bancaria, por este medio se lograba el acceso hacia la red
interna de la Institucion Bancaria y aplicaba los controles de seguridad

para proteccion de los equipos.

En la modalidad Home Office Total se identific6 un grupo de
colaboradores cuyas funciones eran criticas, por lo que se decidi6
implementarles Infraestructura de Escritorios Virtuales (VDI), para ello
se tuvo que adquirir una solucion completa que incluia un grupo de
servidores que se instalarian en los centros de computo principal y
alterno, ampliar el ancho de banda de conexion de internet en los
centros de computo y equipos tipo Think Client que se entregarian en
los domicilios de los colaboradores que pertenecian a este grupo. Esta
definicion fue hecha por el area de Infraestructura basada en el trabajo
gue realizaban, considerando que las labores son especificas con

turnos rotativos donde no necesitan respaldar informacion.
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Para de todas las modalidades de trabajo el area de Seguridad
Ocupacional fue la responsable de definir los modelos de diadema que
se debian adquirir, comprar un mismo modelo de diadema para todos
los colaboradores representaba un costo muy elevado de inversion y
debido al inconveniente que habia con las importaciones en ese
momento no era posible conseguirlas en un corto plazo. Se definieron
dos modelos, uno que serian usado por los colaboradores cuyas labores
les exigen usar diadema las 8 horas del dia y el otro para quienes las
usaran solo para las reuniones en videoconferencia que tuvieran con
sus equipos de trabajo, ambos modelos debian cumplir criterios de

ergonomia para evitar luego problemas de salud en los colaboradores.

DEFINICION DEL ALCANCE

El alcance de este proyecto es mantener las actividades de la Institucion
Bancaria operativas dotando de las herramientas necesarias a los
colaboradores para que puedan ejercer sus labores diarias y realizar
una estrategia que permita reducir los costos debido a que la actividad

econdmica del pais se ha reducido producto de la pandemia.

Para esto se definieron dos fases:
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+ Fase 1: Contempla implementar todas las modalidades de

trabajo definidas.
+ Fase 2: Redistribuir el personal en uno solo de los edificios para

reducir costos basicos.

Dentro de este alcance no se contempla atrasos por terremotos,

inundaciones o consecuencias propias de la pandemia COVID 19.

DESCRIPCION DE MODALIDADES DE TRABAJO

Después de analizar las funciones de los cargos dentro de la Institucion
Bancaria se definieron cuatro modalidades de trabajo, mismas que

seran descritas a continuacion.

2.3.1. HOME OFFICE TOTAL

Esta modalidad se defini6 para los colaboradores donde las
funciones del cargo que ocupan les permite poder realizar todas
las tareas desde su domicilio y que no interactian de manera
fisica con clientes internos y/o externos. En otras palabras, esto
es lo que se conoce como Teletrabajo, una forma de trabajo que

puede ser realizada en una ubicacion distante de las
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instalaciones de la oficina, alejando al colaborador del contacto
con otras personas de la misma empresa siendo su herramienta
de comunicacion las TIC y planteando el hecho de que es el

trabajo el que va al trabajador no viceversa.[4][6]

Dentro de esta modalidad en base a lo critico de las funciones
dentro de la Institucion se definieron dos grupos de
colaboradores y dependiendo del grupo al que pertenecian se

entregd el equipamiento.

« COLABORADOR CON FUNCIONES NO CRITICAS

Aquellos colaboradores cuyas tareas son especificas y
repetitivas, el 100% de su trabajo lo realizan dentro de las
aplicaciones que posee la Institucion Bancaria como, por
ejemplo: Ingreso de facturas, ingreso de oOrdenes de

compra, ingreso de operaciones de crédito, entre otras.

Estos colaboradores usaban computadores de escritorio
dentro de las instalaciones, la definicion fue que se
entregara los mismos equipos. Se les adquirié una camara
web, diadema telefénica y una antena wifi USB para que

se pudieran conectar a la red wifi de sus domicilios sin



18

dificultad. Adicional a ello la Institucion Bancaria les asigné
una tarjeta de conectividad a la cual se le acreditaria un
valor mensual como ayuda econdmica para el pago de la

conexion de internet.

T,

Computador de escritorio  Antena wifi usb

=41 +%

Diadema Telefdnica Camara web

Figura 2.2. Equipos instalados en domicilio colaborador
con funciones no criticas — Home Office Total

Fuente: El Autor

Para poder entregar los computadores se debia cumplir
con algunos de los requerimientos definidos por el area de
Seguridad de la Informacion de la Institucion Bancaria, los
discos duros debian ser encriptados para proteger la
informacion y se debia instalar el software Forticlient para

gue pudieran tener acceso a través de una VPN a la red
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interna de la Institucion Bancaria desde sus domicilios.
Cada vez que se culminara con la preparacion del
computador se debia enviar una correo al area de
Seguridad de la Informacién para que ellos verifiquen en
la Consola de encriptacién el estatus del trabajo y
aplicaran las politicas de seguridad, una vez que ellos
confirmaran que todo estaba correcto se procedia a hacer
la entrega del equipo y los dispositivos al colaborador, el
mismo debia firmar una documentacion la cual era
revisada por un delegado del area de Seguridad Fisica

previa a su salida.

El modelo de diadema telefénica que se definié para estos
colaboradores fue la marca Plantronics de las series
Blackwire 3300, compatibles con las plataformas de

Microsoft Teams y zoom.

\



20

Figura 2.3. Diadema Plantronics Blackwire 3320

Fuente: https://www.poly.com/es/es

Este modelo de diadema esté disefiado para personas que
participan en reuniones de videoconferencia por lapsos de
horas, son livianas, el microfono es flexible, las
almohadillas de las orejas son suaves y los altavoces
pueden girar 180 grados. Incluye SoundGuard para
proteccién de ruidos superiores a los 118 dBA y unos
botones que permiten una facil operacién para responder
y finalizar las llamadas, otorgando comodidad al usuario y

una excelente calidad de sonido. [7]

Tabla 2. Especificaciones de la Diadema Telefonica Blackwire 3320
Fuente: https://www.poly.com/es/es

Especificaciones Diadema Blackwire 3320

Conectividad USB/USB-C

Compatibilidad Windows o Mac OS

Sensibilidad de Altavoz 94 dBSPL + 4 dB



https://www.poly.com/es/es
https://www.poly.com/es/es
https://www.poly.com/es/es
https://www.poly.com/es/es
https://www.poly.com/es/es
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Impedancia del Altavoz

32 ohmios

Proteccién auditiva

SoundGuard: protege contra
ruidos superiores a 118 dBA

Sensibilidad de Micré6fono

38 DBV/Pa = 4 dB

Controles de llamada

Botdn de respuesta, fin de
llamada, volumen y mute

Peso

130 g

Garantia

2 anos

« COLABORADOR CON FUNCIONES CRITICAS

Dentro de este grupo se encuentran los colaboradores
cuyas funciones impactan de manera considerable las

operaciones y la imagen de la Institucibn Bancaria, las

areas de Call Center, Cobranzas y Mesa de ayuda fueron

categorizadas de esta manera.

El equipamiento que se entregd para uso en los domicilios

de los colaboradores fue un computador Think Client,

camara USB, diadema telefénica y hub USB. Adicional se

les instalé un enlace dedicado para garantizar estabilidad

en el funcionamiento de la plataforma que utilizan para

contactar a los clientes.
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{1+t e)

Diadema Telefdnica Camara web Hub USB )

E> u Router de enlace dedicado

Figura 2.4. Equipos instalados en domicilio colaborador
con funciones criticas — Home Office Total

Fuente: El Autor

Se implemento una infraestructura de escritorios virtuales
(VDI) en una configuracion de servidor remoto a los cuales
se conectan desde sus domicilios. Con el uso de las VDI

se obtuvo los siguientes beneficios:

o Mayor movilidad debido a que el acceso al
escritorio remoto puede realizarse desde cualquier

sitio y a cualquier hora

o Capacidad de disaster recovery debido a que los
escritorios virtuales residen en servidores en los

centros de coémputo donde existe redundancia



23

o Flexibilidad al no vincular el escritorio a un equipo

puede acceder desde diferentes dispositivos

o Reduccién de costos puesto que no se requiere un
equipo de caracteristicas especiales para poder

acceder a los escritorios remotos

o Facilidad de administracion y gestion que permite
gue las actualizaciones de software o parches se

hagan en minutos y duplicar los equipos existentes.

o Reutilizacién de equipos al no requerir de un
ordenador moderno se pueden utilizar equipos

obsoletos para conectarse a las VDI.[8][9]

El tipo de VDI que se creo fue la no persistente, en la cual
los usuarios se conectan a escritorios genéricos donde no
almacenan datos, es mas sencilla y econémica, es ideal
para estas areas con funciones criticas donde hay un
namero elevado de colaboradores utilizando el mismo

software para realizar tareas limitadas.[10]

Por medio de un hipervisor se dividio los servidores fisicos

en maquinas virtuales donde se alojarian los escritorios
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virtuales[10]. Los usuarios finales se conectan por medio
del software VMware Horizon a sus respectivas VDI, este

cliente esta instalado en los equipos Think Client.

f
I\
bt

l Conexion VPN Senvidor Escritorios Virtuales

Usuarios remotos

Figura 2.5. Esquema de conexion VDI para usuarios Home Office Total

Fuente: El Autor

A cada una de las areas que trabajan bajo esta modalidad
se le creé una imagen Master, para ello la PM del proyecto
enlisté las aplicaciones por area. Con esta informacion se
cred en conjunto con el area de Virtualizacion e ISM una
imagen Master base, la cual luego era customizada con
las aplicaciones de cada grupo. Cada imagen Master
luego era publicada en las maquinas virtuales para que
cuando el colaborador se autentique pueda crear su VDI a

partir de ésta. Con el fin de que el colaborador use la
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imagen correcta, el area de Seguridad de la Informacion
cred grupos para Call Center, Cobranzas y la Mesa de
Ayuda, cada colaborador era asignado al grupo
correspondiente asi cuando se autentica no existe la

posibilidad de que se conecte a la VDI incorrecta.

El modelo que se definié para ellos fue la de la marca

Plantronics de la serie USB Encorepro 700.

Figura 2.6. Diadema Plantronics Encorepro 725

Fuente: https://www.poly.com/es/es

Este modelo esta disefiado para uso de centros de
llamadas, provee comodidad y proteccién auditiva al
colaborador autorregulando los sonidos para que no

exceda el promedio de los 80 dBA u 85 dBA, otra


https://www.poly.com/es/es
https://www.poly.com/es/es
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caracteristica es la cancelacion de ruido que permite que
la persona del otro lado de la llamada pueda escuchar

claramente al agente.[7]

Tabla 3. Especificaciones de la Diadema Plantronics Encorepro 725
Fuente: https://www.poly.com/es/es

Especificaciones Diadema Encorepro 725

Conectividad usB

Ideal para Uso intensivo de Softphone

Cancelacién de ruido Si

y N SoundGuard: protege contra ruidos
Proteccion auditiva superiores a 118 dBA

Botén de respuesta, fin de llamada,

Controles de llamada volumen y mute

Peso 78 ¢

Garantia 2 afos

Como esquema de contingencia para estas areas

consideradas como criticas, se asigno un espacio dentro
de las instalaciones de la Institucion Bancaria donde se
ubicaria un grupo de equipos Think Client donde el
colaborador podria sentarse y conectarse a su VDI para
laborar con normalidad en caso de que tuviera algun

inconveniente en su domicilio.


https://www.poly.com/es/es
https://www.poly.com/es/es
https://www.poly.com/es/es
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2.3.2. HOME OFFICE FLEXIBLE

Dentro de esta modalidad se encuentran los colaboradores que
tenian asignados laptops para la ejecucion de sus funciones,
mismas que pueden ser realizadas sin necesidad de estar
presentes en las oficinas de la Institucién Bancaria. Cargos de

Vicepresidencias, = Gerencias, Subgerencias, Ejecutivos
Comerciales; asi como los departamentos Legales, Financieros

entre otros se encuentran en ésta.

Hubo que adquirir laptops para reemplazar los computadores de
escritorio de un grupo de colaboradores y a todos se les entrego
una tarjeta de conectividad con un valor mensual como ayuda

para el pago del enlace de internet en sus domicilios.

Hubo casos de colaboradores que no poseian conexion de
internet en sus domicilios por lo que la Institucion Bancaria firmé
un convenio de servicio con un proveedor de internet, quien creo

planes con tarifas preferenciales para quienes desearan adquirir.

La conexién a la red interna de la Institucion Bancaria de esta

modalidad es a través de una VPN, para ciertos casos que



requerian accesos a servidores de Bases de Datos de
Produccién o poder monitorear dispositivos IP como: tableros
eléctricos, grabadores de video entre otros se les cred unos
servidores bastion que harian las veces de puente de conexion

para que llegaran a esos dispositivos.

CONEXION VPN RED DE LA .

Figura 2.7. Conexion remota a través de una VPN para
modalidad Home Office Flexible

Fuente: https://blog.hubspot.es/marketing/acceso-remoto

Para que el colaborador pudiera llevarse la laptop a su domicilio
se debia cumplir con los requisitos establecidos por el area de

Seguridad de la Informacion, esto era que el disco estuviera
encriptado para proteger la informacion en caso de que se

robaran el equipo y que tuviera instalado Forticlient, por medio de

esta aplicacion se lograba el acceso a la red VPN creada por el


https://blog.hubspot.es/marketing/acceso-remoto
https://blog.hubspot.es/marketing/acceso-remoto
https://blog.hubspot.es/marketing/acceso-remoto
https://blog.hubspot.es/marketing/acceso-remoto
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area de Tecnologia y se aplicaba los controles definidos de tal
manera que el usuario en su casa trabajara con las mismas

restricciones que lo hacia en la oficina.

En esta modalidad se incluyeron a usuarios del area de
Desarrollo, se les cre6 VDI persistentes donde cada uno
personalizé su escritorio con las herramientas que uso en sus
labores diarias. Los equipos de escritorio que tenian fueron
formateados y se les instalé una imagen donde en conjunto con
el area de Seguridad de la Informacion se configuraron
restricciones para garantizar que no puedan instalar ni copiar

informacion sensible en ellos.

En el area donde se ubican los desarrolladores en las oficinas de
la Institucion Bancaria se colocaron equipos Think Client para
gue cuando vengan puedan hacer uso de ellos para conectarse
a sus VDI y laborar con normalidad. Adicional a los computadores
de escritorio también se les entregd camaras web y diademas
telefénicas para su uso en las reuniones Teams y una antena wifi
USB para que puedan conectar el computador a la red wifi de sus

domicilios.
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2.3.3. MOVIL

En esta modalidad se encuentran los colaboradores cuyas
funciones son comerciales y que laboran 100% fuera de las

instalaciones de la Institucion Bancaria.

La herramienta de trabajo que usan estos colaboradores son
Tablet con planes financiados por la Institucion Bancaria, para
guienes usan sus celulares personales se les entrego una tarjeta

de conectividad.

En la Tablet se instala el Portal de Empresas, el colaborador debe
firmar su usuario en éste para que se apliquen las politicas
definidas por el &rea de Seguridad de la Informacion. A través de
la consola MDM se administran estos dispositivos para que en
caso de robo pueden ser bloqueados y no se puedan tener

acceso a la informacion.

2.3.4. PRESENCIAL

Dentro de este grupo se encuentran todos los colaboradores
cuyas funciones se desempefian de forma presencial dentro de

las instalaciones de la Institucidon Financiera. Las areas de
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Ventanilla, Servicio al Cliente, Mantenimiento entre otras son las

categorizadas dentro de esta modalidad.

Para el caso del &rea de ISM se les dej6 la opcidn de conexion
remota, esto de forma temporal y solo es para casos donde algun
vicepresidente necesite que le solucionen algun inconveniente de

forma remota.

INVERSION DEL PROYECTO

Para poder desarrollar este proyecto se invirti6 en adquisicion de
hardware para poder implementar una Solucion de VDI robusta que
pueda abastecer las conexiones simultdneas y provee los recursos

necesarios a los colaboradores que iban a usarla.

De igual manera se contratd pasantes por un periodo de 6 meses,
quienes serian los encargados de preparar los equipos de escritorio y

las portétiles que se entregarian a los colaboradores.

La Gerencia de Tecnologia fue la responsable de dimensionar el
hardware requerido para poder implementar las VDI, en base a las

necesidades planteadas por la Gerencia de Seguridad Ocupacional se
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conversG con varios proveedores especializados en este tipo de
instalaciones, luego de algunas revisiones el costo de la solucion
escogida fue de $950.000, donde se incluia los servidores donde se
crearian los escritorios virtuales, los equipos finales que se entregarian

a los usuarios, licencias, costos de instalacion y soporte por 3 afos.

Dentro de la modalidad Home Office Total se invirti6 en compra de
camaras, diademas, hub USB y para quienes realizan funciones criticas
un enlace dedicado, el costo de este enlace fue de $100 por concepto
de instalacion y un costo mensual de $35. La decision de instalar este
enlace para estos usuarios fue tener estabilidad durante las llamadas
gue hacen a los clientes. Para los colaboradores con funciones no
criticas no se les coloc6 un enlace dedicado, pero se les entreg6 una

tarjeta de conectividad con un presupuesto mensual de $30.

Para la modalidad Home Office Flexible la inversion fue de equipos
portatiles con un costo unitario de $846,50 y una tarjeta de conectividad

con un presupuesto mensual de $25 por cada colaborador.
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Finalmente, en el caso de los colaboradores con modalidad Maovil que

utilizaban su teléfono celular se invirtid en una tarjeta de conectividad

con un presupuesto mensual de $25.

Tabla 4. Inversion del proyecto por Modalidad de Trabajo

Fuente: El Autor

Tipo Inversion
Home office total $974.246,08
Home office flexible $ 283.920,68
Movil $ 3.590,00
Presencial -

$ 1.261.756,76

2.5. CRONOGRAMA DE IMPLEMENTACION

Las actividades que se definieron para la implementacién de este

proyecto se dividen en varias etapas: Planificacién, coordinacion y

ejecucion. Durante la etapa de planificacion se mantuvieron reuniones

entre las areas de Seguridad Ocupacional, Tecnologia y Seguridad de

la Informacién, para asegurar que las diferentes modalidades tengan los

recursos de hardware necesarios a los cuales se les aplico las politicas

de seguridad definidas, de esta forma las actividades seguirian

funcionando sin vulnerabilidades que pongan en riesgo a la Institucion.
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Nombre % completado  Duracion Inicio Finalizacion
Proyecto: Re estr idn de modalidades de Trabsjo 2% 492diss  08/06/2020 26/08/2022
Fase 1: Impl ion Modalidad 93% 47263 dias  08/06/2020 30/03/2022
Planificacidn 100% 60 diaz 08/06/2020  28/08/2020
Levantamiento de funciones de loz cargos 100% 12 dizs 08/06/2020  23/06/2020
Definicion de modalidades en baze 3 las funciones levantadas 100% 12dias 23/06/2020  (08/07/2020
Eztimacion de [z inversion del proyecto 100% 8 dias 09/07/2020  20/07/2020
Prezentacion del proyecto para aprobacion de | sita Gerencia 100% 1da 23/07/2020  23/07/2020
Reunion con Vicepresidentes de las diferentes areas 100% 20dias 03/08/2020  28/08/2020
Coordinacién 100% la4dies  03/08/2020 18/02/2021
Concurzo adquisicion Plataforma de Virtualizacion 100% 22dia=s 03/08/2020  01/05/2020
Concurszo para adguisicion de equipos portatiles 100% 41dias 14/10/2020  09/12/2020
Compra de dizdemas y camaras web 100% 6diaz 06/08/2020  13/08/2020
Recepcion de equipamiento para Plataforma de Virtualizacion 100% 17dias 18/11/2020  10/12/2020
Recepcion de equipoz port3ties 100% 14dizs 01/02/2021  18/02/2021
Recepcion de diademas y camaras web 100% 1dia 18/06/2020  18/08/2020
Ejecucion 0% 38963 dies  01/10/2020  30/03/2022
Entrega ce tarjetas de conectividad 100% 35dis 23/11/2020  08/01/2021
Implementacion de plataforma de Virtualizacion en Datacenter 100% 125 dias 07/12/2020  28/05/2021
Modslidad Home Office Total VDI 85% 38963 dies  01/10/2020  30/03/2022
Entrega de equipos Think Client en domicilios de colzboradores 100% 105 dias 04/01/2021  28/05/2021
Instalacion de enlaces en domicilio de colaboradores 100% 62dis 01/10/2020  25/12/2020

Creacion ce VDI master para cada area 100% 187 dias 13/01/2021  30/08/2021

Prueba piloto uzuarioz VDI 100% 32diss 03/02/2021  18/03/2021
Configuracion de escritorios virtuales para cada érea 2% 267,63dias  22/03/2021  30/03/2022

Areas con funciones criticas 100% 8 dias 22/03/2021  31/03/2021

Areaz con accezos 3 través de zenidores baztion 100% 12963z 05/04/2021  30/09/2021

firez Tecnologia 5% 92 dias 22/112021  30/03/2022

Modalidad Home Office Total 100% 39 dias 16/10/2020  09/12/2020
Configuracion y entrega de computacoras, camaras web y diademas  100% 39disz 16/10/2020  09/12/2020
Modalidad Flexible 100% 140 dins 12/10/2020  23/04/2021
Configuracion y encriptacion de portatiles existentes 100% 105 dias 12/10/2020  05/03/2021
Configuracion y encriptacion de portatiles acquiridas 100% 100 cias 07/12/2020  23/04/2021

Faze 2: Redistribucion de colaboradores en edificio Principal 88% 475 dies 01/07/2020  26/04/2022
Creacion de splicacion Sistema ce sgendamiento en pisos 100% 45dizz 01/07/2020  01/05/2020
Presentacion para aprobacionpropuesta ce re distribucion de puestos 100% 1dia 26/02/2021  26/02/2021
C icacion a Vicepresi de cada area 100% 30dizz 01/03/2021  09/04/2021
Retiro de computadores de usuarios migrados a VDI 100% 14dias 03/05/2021  20/05/2021
Reubicacion de personal en 4to pizo 100% 2 dias 17/08/2021  20/08/2021
Reubicacion de perzonal en 5to pizo 100% 5 dias 22/09/2021  28/09/2021
Reubicacion de persona! en 3er pizo 100% 18dias 29/05/2021  22/10/2021
Reubicacion de personal en 2do pizo [ 9diaz 04/04/2022  14/04/2022
Reubicacion de personal en ler pizo 0% 7 dias 18/04/2022  26/04/2022

Figura 2.8. Cronograma de Implementacion del Proyecto

Fuente: El Autor

Al momento el avance del proyecto esta al 92% y se espera poder culminarlo

el 26/04/2022.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1.

INFORME ECONOMICO

Desde el inicio de la pandemia Covid 19, muchas empresas tuvieron
gue tomar decisiones para evitar que sus operaciones se paralicen. La
Institucién Bancaria no fue la excepcion, luego de dos afios donde todos

tuvimos que adaptarnos a las restricciones las nuevas modalidades de
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trabajo implantadas han demostrado que con un buen liderazgo se

pueden obtener excelentes resultados.

Al cierre del afo 2021 los resultados econdmicos de la Institucion

Bancaria fueron superiores a los obtenidos el afio 2020.

En total de Activos + Contingentes cerrd en $ 8,247 millones de ddlares
gue representa un crecimiento del 12.21% con respecto al 2020,

superior al 10.69% del sistema financiero.

Activos + Contingentes

2020

(Millones de dolares)

Figura 3.1. Variacién de los Activos + Contingentes 2019 — 2021

Fuente: Informe de Resultados de la Institucién Bancaria

Se colocaron $4,608 millones de délares en Créditos lo que representa

un crecimiento del 14.56% con respecto al afio 2020. Esto ayudoé a la



37

reactivacion econémica de los clientes en el financiamiento de nuevos

proyectos

2021

2020

(Millones de délares)

Figura 3.2. Variacion de Créditos 2019 -2021

Fuente: Informe de Resultados de la Instituciéon Bancaria

Para financiamiento de nuevos hogares se colocaron $219 millones de

dolares, un crecimiento del 8.41% con respecto al afio 2020.

Préstamos para Vivienda

92%

(MILLONES DE DOLARES)

Figura 3.3. Variacion de Préstamos para Vivienda 2019 -2021

Fuente: Informe de Resultados de la Institucién Bancaria
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En Microcréditos para los pequefios empresarios se entregaron 28,059
nuevos créditos, que representa $250 millones de dolares, un

crecimiento de 89.40% con respecto al aifio 2020.

Microcréditos

(MILLONES DE DOLARES)

Figura 3.4. Variacion de Microcréditos 2019 — 2021

Fuente: Informe de Resultados de la Institucién Bancaria

Todos estos indicadores reflejan la liquidez y solvencia que posee la

Institucién Bancaria para poder otorgar los créditos a sus clientes.

En depdsitos totales se cerr6 en $5,011 millones de délares, una
variacion del 14.60% con respecto al 2020, lo que ratifica la confianza

de los clientes de la Institucidon Bancatria.
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Dpositos Totales

2021 ’

2020 ’

(MILLONES DE DOLARES)

Figura 3.5. Variacion de los Depositos Totales 2019 — 2021

Fuente: Informe de Resultados de la Institucion Bancaria

El cierre del Patrimonio que representa el dinero de los inversionistas
fue de $602 millones de ddlares, un crecimiento del 12.52% referente al

ano 2020.

Patrimonio

01 [ -
2020 [ ov

(MILLONES DE DOLARES)

Figura 3.6. Variacion del Patrimonio 2019 -2021
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Fuente: Informe de Resultados de la Institucion Bancaria Finalmente,
la utilidad neta del 2021 fue de $74,383 millones de ddlares, lo que
representd un crecimiento del 123.44% con respecto a las utilidades netas

del 2020.

UTILIDAD NETA

2021;
92%

2020;
91%

Figura 9. Variacion de Utilidad Neta 2020 — 2021

Fuente: Informe de Resultados de la Institucién Bancaria

3.2. INFORME DEL CLIMA LABORAL

Los resultados del Clima laboral en la Institucion Bancaria son medidos
anualmente con una encuesta donde se usa la metodologia de Great
Place to Work (GPTW), en el 2020 se alcanzé el 91% de satisfaccion
laboral lo que le otorgd el premio del mejor lugar para trabajar dentro

del pais y el tercero en Latinoamérica.

Para el 2021 los resultados fueron que el 97% de los colaboradores

reconocen a la Institucién Bancaria como el mejor lugar para trabajar,
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esto permitid que alcance el 92% de satisfaccion con lo que se otorgo
el premio como el segundo mejor lugar para trabajar dentro del pais y

mantener el tercer lugar dentro de Latinoamérica.

Clima Laboral

Figura 3.8. Resultados Calificacién de Clima Laboral 2020 — 2021

Fuente: Memoria de Sostenibilidad de la Institucién Bancaria



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Con la implementacién de las nuevas modalidades de trabajo se logro
mantener las actividades de la Institucion Bancaria.

2. Las politicas de Seguridad de la Informacién aplicadas a los equipos
evitan riesgos de pérdida de informacién al no permitir copiar

informacion sensible en equipos personales.

3. Los resultados econdémicos al cierre del 2021 confirman que los
colaboradores tienen las herramientas para realizar sus funciones
diarias.

4. Gracias a las politicas de bioseguridad implementadas se logré proveer
un lugar seguro para trabajar a los colaboradores con modalidad

presencial.
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Los resultados de la encuesta de clima laboral demuestran que los
colaboradores estéan satisfechos con sus nuevas modalidades de
trabajo.

Al finalizar en su totalidad el proyecto se lograra reducir los costos de
servicios puesto que al reubicar al personal en un solo edificio se
clausuraran pisos que actualmente estan siendo utilizados a su minima
capacidad.

Al ser una empresa con certificado carbono neutro la reduccién de

costos de energia apoyara a que se mantenga esta certificacion.

RECOMENDACIONES

1.

3.

Seguir monitoreando la salud de los colaboradores para que pueda
planificar actividades que contribuyan a mantener un buen clima laboral
dentro de la Institucion Bancaria.

Realizar capacitaciones online a los colaboradores sobre el cuidado que
deben tener de los equipos que se les ha entregado.

Actualizar el proceso de contratacibn de nuevo personal para que
cumpla con todos los requisitos de la modalidad con la cual va a laborar
Capacitar al personal técnico para que pueda dar soporte en la

herramienta que administra la plataforma de virtualizacién.
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