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RESUMEN

En una red corporativa existen variedad de tareas asignadas a personal técnico.
Seguramente muchas de esas tareas se las realiza de forma manual y en algunas
ocasiones ocurren errores humanos al ejecutarlas. Si la empresa crece la red
probablemente crecera también, y esto requerira que la cantidad de personal técnico
asignado a mantenerla y operarla crezca igualmente. Estos incrementos pueden

lograr que la probabilidad de que ocurran “errores humanos” sea mayor.

El presente trabajo busca reducir significativamente esos errores enfocados en
controlar el acceso del personal técnico a dispositivos de una red corporativa,
switches, especificamente. Se plantea el problema de tener usuarios locales para los
técnicos que administran y operan los switches de una red y se sugiere que la
autenticacion local se elimine y se realice contra un Servicio de Control de Acceso
logrando desaparezca la necesidad de agregar/eliminar usuarios directamente en los

switches.

Para comprender la motivacion de la solucion se revisaran brevemente conceptos de
Seguridad de la Informacién (ISO 27001), de Servicios de Directorio (LDAP) y de
Sistemas de Control de Acceso a la Red (TACACS+), los cuales permitiran visualizar

los beneficios de implementar la solucién propuesta.

A continuacién, se mencionaran los recursos que se necesitan para resolver el
problema planteado y se propondra una guia general de implementacion y validacion
de que la propuesta alcanzara los objetivos planteados y permitird un mejor control

del acceso a los dispositivos de red.
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CAPITULO 1

INTRODUCCION

1.1.

1.2.

Descripcién del problema

La gestion de usuarios, en los switches de la red, de una empresa de servicios
de telecomunicaciones puede ser tediosa si se usan usuarios locales en cada
uno de los switches. Crear y eliminar usuarios locales en un solo switch resulta
sencillo, pero si el nUmero de switches se incrementa a 10, 20, 6 100, la misma

tarea a pesar de ser sencilla se vuelve propensa a fallas humanas.

En la empresa a la que nos referimos se requiere que cada operador o
administrador de switches realice sus tareas usando su propio usuario y no un
usuario por departamento o por funciones. Poder reconocer las acciones
realizadas por un usuario a través de los LOGs de los switches se incluye en
las buenas practicas de Seguridad de Redes.

La asignacion de permisos para poder ejecutar acciones especificas en los
switches implica algo de tiempo si se realiza asignando permisos a usuarios y
no a grupos de usuarios. Ese tiempo se multiplica por la cantidad de usuariosy

de switches en los que estos usuarios deben ser configurados.

En resumen, el problema de esta empresa son los errores que suceden en la
creacion, eliminacion de usuarios y en la asignacion de permisos en los switches
de la red, ademas del tiempo invertido para realizar esas tareas, teniendo que
realizar, a veces, revisiones generales para chequear y corregir los errores

cometidos.
Justificacion/Propuesta

La propuesta eliminara los errores en la gestion de la seguridad de los
dispositivos de red, switches, de la empresa ya que se usaran las mismas
credenciales usadas en las otras aplicaciones internas, ademas de que los
administradores podrian disponer del tiempo usado para crear/eliminar usuarios

en otras actividades.



1.3. Objetivos
1.3.1. Objetivos Generales
- Incrementar la seguridad de la red corporativa.

- Mejorar la disponibilidad y confidencialidad de los switches de la red
corporativa.

- Disminuir la carga operativa de la gestion de usuarios locales en los switches
de la red corporativa.

1.3.2. Objetivos Especificos

- Configurar que la validacion de las credenciales de los usuarios de los
switches se realice usando el LDAP Corporativo.

- Configurar los permisos de los usuarios de los switches por medio del grupo
al que pertenecen los usuarios en el LDAP corporativo.

1.4. Marco Teobrico
Seguridad de la Informacion

En el contexto de la empresa que estamos analizando, esta tiene la certificacion
ISO 27001[1], por lo tanto, sus directivos y colaboradores de todos los rangos

estan comprometidos con la Seguridad de la Informacion.

¢Y qué es la seguridad de la informacion? Se puede resumir que consiste en
la implementacién de un conjunto de medidas o técnicas enfocadas en

preservar la confidencialidad, integridad y disponibilidad de la informacion.

La confidencialidad requiere que la informacion sea accesible de forma Unica a
las personas que se encuentran autorizadas para hacerlo. Hace referencia a

la necesidad de mantener oculta determinada informacion o recurso.

La integridad requiere que la informacién se mantenga sin alteraciones ante
accidentes o intentos maliciosos. So6lo se puede modificar la informacién si se

esta autorizado para hacerlo.



La disponibilidad requiere que la informacion esté accesible a los usuarios
autorizados cuando ellos la necesiten. Se busca prevenir interrupciones no

autorizadas de los recursos que proveen la informacion.
Servicio de Directorio

Un directorio es una base de datos especializada, disefiada especificamente
para buscar y navegar, incluyendo funciones basicas de busqueda y

actualizacion.

Los directorios tienden a tener informacion descriptiva basada en atributos
admitiendo capacidades de filtrado sofisticadas. Generalmente no admiten
transacciones complicadas o de reversion, como las que se encuentran en
sistemas de administracién de base de datos que se enfocan en actualizaciones
de gran volumen. Las actualizaciones de directorio son cambios simples. Los
directorios se ajustan para dar respuestas rapidas a operaciones de busqueda

de gran volumen.

Existen variedad de soluciones de directorio, pero en la empresa en la que se
desarrolla el proyecto tienen ya implementado OpenLDAP [2], por lo que se

obviara comentar sobre otras opciones.

LDAP es un protocolo liviano de acceso a directorios y OpenLDAP es el

proyecto de cédigo abierto para implementar LDAP.

El modelo de informaciéon LDAP se basa en entradas, que es una coleccion de
atributos que tiene un nombre distintivo (DN) que permite referirse a una entrada
sin ambigledad. Cada atributo de una entrada tiene un tipo y uno o varios

valores.

La informacion en LDAP esta organizada jerarquicamente en una estructura
similar a un arbol. Tradicionalmente esta estructura refleja los limites
organizacionales y/o geogréficos definiendo Unidades Organizacionales (OU).

En la imagen de la Figura 1.1 se muestra el esquema de un directorio LDAP:
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Figura 1.1 Ejemplo de Directorio LDAP

Sistema de Control de Acceso ala Red

TACACS, es el acronimo de Terminal Access Controller Access Control System,
que traducido seria “Sistema de Control de Acceso del Controlador de Acceso
al Terminal’. Es un protocolo de autenticaciébn remota de Cisco, usado
generalmente en redes Unix, para comunicarse con un servidor de autenticacion

y determinar si un usuario tiene acceso o no a la red.

TACACS+ ha reemplazado a TACACS y vienen con beneficios adicionales [3],
como separar la autenticacion, autorizacion y registro, ademas de encriptar el
trafico entre el cliente y el servidor. Ademas, tiene un disefio modular que

permite agregarle plug-ins.

Escenario del Problema

El escenario del problema se ubica en una empresa que posee decenas de
dispositivos de red, switches administrables principalmente, los cuales son
operados/administrados por diferentes colaboradores de dos departamentos
que denominaremos monitoreo (operadores) e infraestructura

(administradores).

Cuando la red iniciaba el nUmero de switches era minimo y los permisos para
acceder a ellos se configuraban agregando de forma manual los usuarios de los

dos departamentos, que también al inicio eran un grupo reducido de personas.



Asimismo, cuando un colaborador salia de la empresa el usuario era eliminado

de todos los switches de forma manual.

Conforme los servicios proporcionados por la empresa crecian también lo hacia
la red para soportar el crecimiento, y por ende el niumero de switches fue
creciendo. Ademas de los switches, los departamentos de infraestructura y
monitoreo tuvieron que agregar nuevos colaboradores para poder atender los

requerimientos de los clientes.

El incremento de equipo y personal comenzd a hacer que las tareas de
agregar/eliminar usuarios comience a evidenciar errores y olvidos que causaban
gue el personal que debia ingresar a cierto switch no pudiera porquesu usuario
no habia sido agregado o que en ciertos switches existieran usuariosde personas
que ya no laboraban en la empresa.

Los errores/olvidos se incrementaban conforme la red seguia creciendo, y es en
ese momento que las jefaturas y gerencias deciden aplicar una solucion que
disminuya y/o suprima este tipo de problemas, siendo la opcién elegida que la
autenticacion de los usuarios de los switches se realiza usando el LDAP que la
empresa tiene funcionando y que les permite acceder a las aplicaciones

internas.

En la Tabla 1 se resumen las cantidades de usuarios y dispositivos que tiene la

empresa en la ubicacion donde se implementa la presente propuesta:

Elemento Cantidad
Switches 60
Tipos de usuario 2
Usuarios operadores 16
Usuarios administradores 14

Tabla 1. Cantidad de elementos y usuarios en red corporativa



CAPITULO 2

Guia de Implementacion

2.1. Arquitectura de la Implementacion

En esta seccion se listaran los componentes de la implementacion y se

bosquejara en un diagrama su interconexion.
2.1.1. Componentes

En la implementacion de la presente propuesta se distinguiran los siguientes

componentes:
- Switches

- LDAP

- TACACS+

De los componentes hay que mencionar que el servidor TACACS+ es un
componente que no existia en la red y que sera agregado para implementar la

solucién propuesta.
2.1.2. Diagrama General de la Solucidn

En la imagen de la Figura 2.1 se puede apreciar el diagrama de la Arquitectura

de la solucion propuesta:
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Figura 2.1 Arquitectura de la Solucién

Requerimientos

Para la implementacion de la presente propuesta se requieren los siguientes

recursos minimos:

Servidor fisico/virtual:
- 2cores de CPU.
- 4 Gb de RAM.
- 21 Gb de Disco duro.

Servidor de Directorio (LDAP o AD), donde se deben crear los grupos
necesarios para poder separar usuarios que tendran diferentes niveles de
acceso. En el caso de la empresa en la que se implementé esta solucién se
dispone de un servidor con OpenLDAP instalado y configurado con eldominio

de la empresa. Dado que no se obtuvieron los permisos formales



2.3.

para mostrar lo realizado en esa empresa decidi implementar la solucién en
un ambiente virtual definiendo como dominio met5.espol.edu.ec y el usuario

admin como usuario administrador de ese dominio.
Instalacion de componentes

En nuestro caso se uso el proyecto tacacsgui [4], el cual posee un entorno
grafico para la configuracion del servicio de tacacs+. En el sitio del proyecto se
ofrece un instalador en formato ISO y una OVA para desplegar en un ambiente

virtual, siendo esta Ultima la opcién seleccionada para la instalacion.

A continuacion, se listaran los pasos necesarios para realizar el despliegue del
OVA en VMware Workstation. En caso de tener otro software de virtualizacién
remitirse a los manuales del fabricante [5].

- Descargar el OVA del URL: https:/ftacacsgui.com/download/ vy
descomprimir el archivo descargado.

- Enla consola de VMware Workstation seleccionar del menu File la opcién
Open, como se observa en la Figura 2.2:

& VMware Workstation

File Edit WView WM Tabs Help

[} Mew Virtual Machine... Ctrl+M {
1 New Window
Open.. Ctrl+ 0O
Scan for Virtual Machines...
Close Tab CtrlsW ¥
FL  Connect to Server... Ctrl+L
L7 Virtualize a Physical Machine...
Export to OVF...

(01 Map Virtual Disks...

Exit

Figura 2.2 Desplegar OVA en VMware Workstation



- Ingresar a la carpeta que se cre6 al descomprimir la OVA descargada,
seleccionar el archivo tacgui.ovf y dar click en el boton Abrir. Esto se ilustra
en la Figura 2.3:

{#1]
8 Abrir
LN » Esteequipo » Descargas » tacgui v ] Buscar en tacgui
Organizar = Mueva carpeta ==~ o
[ Este equipo ol MNombre Fecha de modificacién Tipo Tamafic
* Descargas L tacgui 23/08/2019 01:42 p. m. Open Virtualization Format Package KB
|| Documentos
B Escritorio
| Imagenes
J’! Musica
J Objetos 3D
m Videos
v
Mombre de archivo: | v| All supported files ~
_T—

Figura 2.3 Seleccionar OVA

- Seleccionar la carpeta donde se almacenard la nueva VM.  Se puede
observar en la Figura 2.4 un ejemplo. Dar click en el boton Import:

Import Virtual Machine ot
Store the new Virtual Machine
Pravide a name and local storage path for the new

wvirtual machine.

Mame for the new virtual machine:

tacgui

Storage path for the new virtual machine:
ViMRLT \tacgui Browse...

Help Import Cancel

Figura 2.4 Seleccionar carpeta para importar nueva VM
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- Esperar que la importacion termine. Se puede observar en la Figura 2.5 el

avance de la importacion:

Whdware Workstation

Importing tacgui

Cancel

Figura 2.5 Proceso de importacién de OVA de tacgui

- Al finalizar una nueva pestafia se muestra en VMware Wokstation.
Figura 2.6 se puede observar ciertas caracteristicas de la nueva VM:

l_'|:| tacgui

¥ Devices
E= Memory
I:l Processors
=\ Hard Disk (SC5I)
(%) CD/DVD (IDE)
USE Controller
[_1Display

7y Home [ CentOs 7 64-hit - OpenlDAP [[] tacgui

P Power on this virtual machine
[CZ Edit virtual machine settings
[ Upgrade this virtual machine

4GB

2

21 GE

Using unknown ...
Bridged (Autom...
Present

1 monitor

Figura 2.6 VM tacgui terminada de importar

En la
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- Configurar lared. Para seleccionar la red a la que se va a conectar la nueva
VM dar doble click sobre Network Adapter y en la ventana que se muestre
seleccionar VMnet8 (NAT), como se muestra en la.Figura 2.7:

Virtual Machine Settings *

Hardware  Options

. Device status
Device Summary
E=IMemory 4GE Connected
ilﬂiprocesmrs 2 Connect at power on
=\ Hard Disk (CST) 21GB _
(%) co/ovD (IDE) Using unknown backend Network connection
1 Network Adapter Bridged (Automatic) () Bridged: Connected directly to the physical netwark
UsE Controller Present Replicate physical network connection state
Clpisplay 1 manitor

(CINAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(®) Custom: Specific virtual network

WMnetd ~

9] VMnetd
WMnet1 (Host-only)
VMnet2
VMnet3
VMnet4
VMnets ed. ..
WMnets
VMnet7

VMnets |

Figura 2.7 Seleccién de Red de nueva VM tacgui

- Dar click en OK.

- Encender la VM dando click sobre la opcion Power on this virtual machine,
como se muestra en la Figura 2.8:

I[] tacqui

P Power on this virtual machine
[ Edit virtual machine settings
[ Upgrade this virtual machine

¥ Devices
EMemaory 4GB
I:| Processors 2
=} Hard Disk (SCSI) 21 GB
() CD/DVD (IDE) Using unknown ...
5 Metwork Adapter Custom (VMnetd)
USB Controller Present
[_1Display 1 monitor

Figura 2.8 Encender VM tacgui
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- Cuando termine de arrancar la VM iniciar sesion usando las credenciales
tacgui/tacgui para usuario/clave. Se mostrara una pantalla similar a la

imagen mostrada en la en la Figura 2.9.

Ubuntu 18.04.2 LTS tacgui ttyl

ltacgui login: tacqui

IPassword :

lLast login: Fri Aug 23 18:24:30 UTC 2019 on ttyl

Welcome to Ubuntu 18.04.2 LTS (GNU/Linux 4.15.0-45-generic xB86_64)

» Documentation: https://zhelp.ubuntu.con
» Management: https://landscape.canonical .con
» Support: https:/7ubuntu.consadvantage

Systen information as of Wed Sep 9 04:02:41 UTC 2020

Systen load: 0.97 Processes: 122
Usage of /: 14.9% of 19.60GB Users logged in: 0
Memory usage: 9% IP address for ens160: 10.6.20.10

Swap usage: Oz

148 packages can be updated.
66 updates are security updates.

tacqu iBtacqui:~§

Figura 2.9 Consola de tacacsgui

- Ejecutar el siguiente comando: sudo ~/tgui_install/tacacsgui.sh. En las
imagenes de Figura 2.10 y Figura 2.11 se muestra el cambio de IP del

servidor que se usara en la simulacion:

CLEERE R TACACSGUI Installation Script nunnnRRRRERRN

ERmaRR e e e

ver. 2.0.0

EELEEE SRR TR List of available options HuRsuRRERREURY
1) Install TacacsGUI 5) Clear and Refresh Menu

Z) Re-install TacacsGUI 6) Write to Log file

3) Network Settings ?) Quit

4) Test the Systen

Flease enter your choice (5 to clear output):

Figura 2.10 Configuracién de IP de servidor tacacsgui (1)
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nuunnununnunn  TACACSGUI Network Settings Script LEEEEEEEE

B i

ver. 1.0.0
|[sunnnnununrRy List of available options nunuRuRLRHERLN
1) Shou Interface List 4) Clear and Refresh Menu

Z2) Show Interface Settings 5) Back to Main Henu
3) Configure interface

[Please enter your choice (4 to clear output): 3

Type the nane of interface: ens160
CEEREEER DR R R R

elcone to interactive mode of
etwork Interface Configuration
nRunBuREERRERERBRRNRRRRY

IP Address: 192.168.112.73
ask: 255.255.255.0

etwork Address: 192.168.112.0/24

ateway (Optional): 192.168.112.2
aneservers (Optional, comma separated): 192.168.112.2
PEEREDEREER R R

lease check settings:

IP Address: 192.168.112.73/24

ateway: 192.168.112.2

ameservers: 192.168.112.2

Is it correct? (y/n): y

one

one

lease enter your choice (4 to clear output): _

Figura 2.11 Configuracion de IP de servidor tacacsgui (2)

A continuacion, abrir en un browser de internet cualquiera de las siguientes
URLs, recordando que la IP configurada en el paso anterior fue la

192.168.112.73:
https://192.168.112.73:4443 (para una conexion segura)
http://192.168.112.73:8008

Usar las credenciales por defecto: tacgui/tacgui para usuario/clave.
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- En el primer inicio de sesién se pedird modificar la clave, hacerlo. Pedira que
se vuelva a iniciar sesion, esta vez usar la nueva clave. A continuacion,se

mostrard una pantalla de actualizacion y se configurara la base de datos

usada por tacacsgui. Al finalizar se mostrara una pantalla similar a la de la
Figura 2.12:

TACACSGUI Tacacs < Gul Reports Radius tacgui 1
Cashboard
Dashboard
System Info Tac_Plus Info Reports
Time: 2020-09-08 042558 Authe Total: [u]
Tococs
API: [uR= vy Autho Total: [u]
Tacacs Users TAC: 201805100936/PCRE/LWRES Davicas! a Ace Total: a
HA Role: none Bad Authe! a
Tacaos Cenfiguration
Access Control
. Authentication Stats Authorization Stats
Objects
! authentication per week authorization per week
< Fail [ Success < Fail [ Success
=1 = 1
= ]
= =]
£ £,
g @@ @S’ & @é‘ & Y @s? &p" & @9" 5 &
¥ 8 &S g & & & 5T
[ S . S F L S A . S
AFI Settings
Ton G Active llcarg TonGllced Devicag

Figura 2.12 Pantalla inicial de tacacsgui después de iniciar sesiéon

Con el ingreso a la consola se finaliza la instalacién de tacacsgui. En la siguiente

seccion se revisara la configuracion del servicio de tacacsgui.

Configuraciones Generales

Configuracion del LDAP

Previo a la configuracion de tacacsgui se debe confirmar que los usuarios y
grupos requeridos existan en el LDAP corporativo. Recordando el arbol

mostrado en la Figura 1.1 deberan existir los siguientes elementos:
- 1 Unidad Organizativa (OU) llamada complexiva.

- 20U dentro de complexiva: grupos y usuarios.
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- 2 grupos en la OU grupos: infraestructura y monitoreo. Estos grupos son de
clase posixGroup.

- 20U dentro de usuarios: infraestructura y monitoreo.

- 3 usuarios en la OU infraestructura: infra001, infra002 y userl. Los
usuarios deben incluir la clase posixAccount.

- 3 usuarios en la OU monitoreo: mon001, mon002 y user2. Los usuarios
deben incluir la clase posixAccount.

Observar las imagenes de Figura 2.13, Figura 2.14 y Figura 2.15 que muestran
los elementos creados anteriormente:

@ World
=@ ec
= @ edu

,
By infraestructura
Bl monitoren

usuarios

mon002
user?

Figura 2.13 LDAP - Vista general del arbol del dominio met5.espol.edu.ec

@ World attribute type value
So@ er .
ey ~ el cn infraestructura
5@ espal gidNumber 10001
: objectClass posixEroup

objectClass top
memberUid infra00i,infral02,userl
description
userPasswaord

monitoreo
- £% UsUarios
ik

& infraestructura
-8 infran01
+-Eg infra002
- &5 userl
monitoreo
i I

+-Eg mon0o1
+- &g monooz
3---- userz

Figura 2.14 LDAP - Grupo infraestructura
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@ World attribute bype walue
B E‘__e: odu cn usUario
B @ esoal gidMumber 10001
2 BB homeDirectory fhomefinfra001
objectClass inetOrgPerson
objectClass organizationalPerson
objectClass person
A — objectClass posixAccount
] ) objectClass top
Bl manitaren
B 2 Lsuarios sn infraestructura 001
“g’ %, infraestructura Al Ay
uidNumber 50001
userPassword (non string data)
audio
E| e iboren businessCateqary
- License
ot car
man departmentMumber
mon00z description
- 2
= Lser destinationIndicator

Figura 2.15 LDAP - Usuario infra001

Configuracion de tacacsgui

Para la implementacion propuesta se realizardn las siguientes acciones en la
interfaz de administracion de tacacsgui [6] y [7]: 1) agregar direcciones, 2)
agregar dispositivos, 3) configurar el acceso al servidor LDAP, 4) agregar
servicios, 5) agregar grupos de usuarios, asociarlos a grupos de LDAP y

asignarles servicios, y 6) validar configuracién y aplicarla.

En este punto se recomienda tomar en cuenta la imagen de la Figura 2.16 en la
gue se ha extraido el menu vertical que esta a la izquierda de la consola de
tacacsgui (se han invertido los colores para una mejor visualizacién). Notar los
titulos TACACS, REPORTS, APl y PLUGINS, ya que se hara referencia a

algunos de ellos méas adelante:
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TACACSGUI

Dashboard

Tacacs Devices
Tacacs Users

Tacacs Configuration
Access Control

Objects

Reports

AP| Settings

MAVIS Settings

Configuration Manager

Figura 2.16 tacacsgui - Menu principal

1. Agregar direcciones

- En el menu bajo el titulo TACACS seleccionar Objects — Addresses.
Observar las imagenes de Figura 2.17 y Figura 2.18.
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Tacacs Devices
Tacacs Users
Tacacs Configuration
Access Control
iia Objects =
© - Addresses &

Figura 2.17 tacacsgui - Agregar direcciones (1)

114 Tacacs <%/ eul 1 Reports E Radius tacgui t
Addresses Lists
1¥ Name $ Type ¢ Address Ref# Action

Figura 2.18 tacacsgui - Agregar direcciones (2)

En la pantalla de la Figura 2.18 dar click en el boton Add. Se mostrara

la pantalla de la Figura 2.19.
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Add New Address

tem Name

tern Name

Type

IPw4 v

Network Address
MNetwork Address

2 e1 10062010 or 1062010

Figura 2.19 tacacsgui - Agregar direcciones (3)

- Llenar el formulario con la siguiente informacion:
[temName: CISCOSWITCHO01
Type: IPv4
NetworkAddress: 192.168.112.81

- Dar click en el botén Create. Se mostrara una pantalla similar a la de
la Figura 2.20

Addresses Lists

15 Name $ Type % Address Ref# Action

CISCOSWITCHOO1 IPv4 1921681281 r4

Figura 2.20 tacacsgui - Agregar direcciones (4)
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2. Agregar dispositivos

- En el menu bajo el titulo TACACS seleccionar Tacacs Devices —
Devices. Observar las imagenes de Figura 2.21y Figura 2.22.

= Tacacs Devices

& -+ Devices h

Figura 2.21 tacacsgui - Agregar dispositivos (1)

11§ Tacacs % GUI 7] Reports =| Radius tacgui t

Tacacs Devices

¥ Name ¢ Address % Group Action

Figura 2.22 tacacsgui - Agregar dispositivos (2)

- En la pantalla de la Figura 2.22 dar click en el botén Add. Se mostrara

la pantalla de la Figura 2.23.



Add New Device

Name Device Group

~ 4
A acacs Key
+ i
,,,,,, y

Enable Password Type of storing

Enable Password MD5 v
Banners
Access
Info

Manual Configuration

Disabled

Figura 2.23 tacacsgui - Agregar dispositivos (3)

Llenar el formulario con la siguiente informacion:
Name: CISCOSWITCHO01

DeviceGroup: defaultGroup

Address: CISCOSWITCHO001

TacacsKey: miclavetacacs

21
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Banners —Welcome: SISTEMA PROTEGIDO!!! Usted se ha conectado
a un sistema supervisado. Sino esta autorizado por favor salga de este

dispositivo. Sus acciones seran registradas. Ingrese sus credenciales

3. Configurar el acceso al servidor LDAP

- En el menu bajo el titulo API seleccionar MAVIS Settings — MAVIS
LDAP. Observar las imagenes de Figura 2.24 y Figura 2.25

API Settings
X MAVIS Settings v
MAVIS Local

* MAVIS LDAP
A

Figura 2.24 tacacsgui - Configuracion de MAVIS LDAP (1)



MAVIS LDAP

MAVIS LDAP Enabled

LDAP Type TLS Enable
Microsoft v
LDAP 19216811251
Server
List
1. 10212 10 2
LDAP Base LDAP Search Attribute

sAMAccountName

Username Password

Advanced Settings

= -

Figura 2.25 tacacsgui - Configuracién de MAVIS LDAP (2)
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En la pantalla de la imagen Figura 2.25 habilitar MAVIS LDAP Enabled

y llenar el formulario con la informacion siguiente:



LDAP Type: OpenLDAP

LDAP Server List: 192.168.112.51

LDAP Base: dc=met5,dc=espol,dc=edu,dc=ec

LDAP Search Attribute: uid

Username: cn=admin,dc=met5,dc=espol,dc=edu,dc=ec

Password: met5

- Dar click en el botén Save para grabar. A continuacion, dar click en el

titulo de la pestafia LDAP Groups. La pantalla debe ser similar a la de

la Figura 2.26.

MAVIS LDAP

Action DN

+ cn=monitoreo.ou=grupos ou=complexivadc=mets dc=espol dc=edudc=ec
+ Ch= fraestructuraou=grupos.ou=complexivadc=metb dc=espol dc=edudc=ec

Figura 2.26 tacacsgui - Configuracion de MAVIS LDAP (3)

- Para finalizar dar click en los signos “+” de cada uno de los grupos

mostrados.

Agregar servicios

- Enel mena bajo el titulo TACACS seleccionar Access Control —

Services. Observar las imagenes de Figura 2.27 y Figura 2.28.



Tacacs Devices
Tacacs Users
Tacacs Configuration
¥) AccessControl -
=0 - Services “

Figura 2.27 tacacsgui - Agregar servicios (1)

Services

1¥ Name

Ref# Action

GuUI 22 Reports == Radius =) tacgui

Figura 2.28 tacacsgui - Agregar servicios (2)
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- Enla pantalla de la Figura 2.28 dar click en el boton Add. Se mostrara

una pantalla similar a la de la Figura 2.29:



Add New Service

General

Name

Sonica Name

Manual Configuration

......

+

Only manual configuration

S

Figura 2.29 tacacsgui - Agregar servicios (3)
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Tomar en cuenta el boton Service Patterns, que se encuentra arriba de la

pestafia General, ya que permite seleccionar el fabricante y de acuerdo con

él se define el servicio que vamos a agregar. En la imagen de la Figura 2.30

se observa un listado de fabricantes.



27

Add New Service

Zervice Potterns

Cisco Systems » ) Cisco General
Juniper b 2 CiscoWLC
H3C »

con chonge it inter
) Huawei

Only manual cenfiguration

) Palo Alto

ifiguratior will be used
) Fortios

O Extreme Networks

0 Silver Peak
Concel

Figura 2.30 tacacsgui - Agregar servicios (4)

En el listado mostrado en la Figura 2.30 seleccionar Cisco General y nos
mostrard una nueva pestafia en la cual seleccionaremos el nivel de
privilegios para el servicio que estamos creando, las otras opciones no seran
implementadas en esta propuesta. La pantalla debe ser similar a lamostrada

en la Figura 2.31:



=l

15

Add New Service

Service Pattermns

eral Cisco General

CMD Set Auto CMD MNexus Roles

Pattern Activated

Privilege Level Default command Cefault attribute

Manual Configuration

cc” ”-lL:I

Figura 2.31 tacacsgui - Agregar servicios (5)
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Se crearan dos servicios: infraestructura con privilegio 15 y monitoreo con

privilegio 7, quedando el listado de servicios como la imagen de la Figura

(i Tacacs 7 GUl 7 Reports = Radius = tacgui t
Services
:
1¥ Name Ref# Action
o= infraestructura Z @
== moonitoreo Z @

Figura 2.32 tacacsgui - Agregar servicios (6)
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5. Agregar grupos de usuarios, asociarlos a grupos de LDAP y

asignarles servicios

- En el menu bajo el titulo TACACS seleccionar Tacacs Users — User
Groups. Observar las imagenes de Figura 2.33 y Figura 2.34.

Tacacs Devices
¥ TacacsUsers ~
Users

iS5+ User Groups “

Figura 2.33 tacacsgui - Agregar grupos de usuarios (1)

GUI 71 Reports

4l

Radius =) tacgui t

1¥ Name Action

+ defaultUserGroup E’:‘ B

Figura 2.34 tacacsgui - Agregar grupos de usuarios (2)

- Enla pantalla de la Figura 2.34 y dar click en el boton Add. Se mostrara
una pantalla similar a la de la Figura 2.35.



Add New User Group

Name LDAP Group
+
Enable Passworc
k 1 MD5
ervice Access Control List
- +
. Default Service Permit

Message
Access Control
Manual Configuration

Valid From Vahd unti

E=T

Figura 2.35 tacacsgui - Agregar grupos de usuarios (3)
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Se llenara el formulario con la siguiente informacién para el grupo de

usuarios de infraestructura:
Name: infraestructura
LDAP Group: cn=infraestructura

Service: infraestructura

A continuacién, crear un nuevo Grupo de Usuarios que sera usado por

monitoreo. Para ello escribir monitoreo en todo lugar donde aparezca
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infraestructura. Al finalizar en la opcidon de User Groups se debe
mostrar una imagen similar a la de la Figura 2.36:

27l Reports = Radius = tacgui t

Tacacs User Group

Action
&= defaultUserGroup Z @
+ nfraestructura CI" m
+ monitorec EJ" m

Figura 2.36 tacacsgui - Agregar grupos de usuarios (4)

Validar configuracién y aplicarla

Después de realizar los pasos anteriores se podra notar que aparece una
imagen de un diskette en la parte superior derecha, cerca del nombre del

usuario, similar al que se observa en la Figura 2.37:

= tacgui 1

Figura 2.37 tacacsgui - Alerta de cambios en la configuracion

Esa imagen alerta que hay una configuracion pendiente que no ha sido
aplicada a la ejecucion del servicio de tacacs+ y debe ser revisada y/o
aplicada. Para hacerlo dar click a la imagen del diskette o ir al menu, bajo
el titulo TACACS en la opcion Tacacs Configuration — Test & Apply. Se
mostrard una pantalla similar a la de la Figura 2.38:
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Tacacs Configuration File

08 Test

O Test Configuration

B Aol
O Apply Configuration

Figura 2.38 tacacsgui - Vista de la configuracién

Se puede revisar el archivo de configuracién mostrado en la parte inferior en
donde se podra reconocer la mayoria de las opciones que fueron
configuradas en el entorno gréafico. En la pantalla de la imagen anterior dar
click en el botén Test y si la configuracién no tiene errores mostrara el
mensaje Success, caso contrario dira que existe un error y la ubicacion del
mismo. Si no existen errores dar click al boton Apply, el cual reiniciara el
servicio para que se apliquen los cambios realizados en la configuracion. La

pantalla se vera similar a la Figura 2.39:

Tacacs Cenfigurction File

O NocChanges Detected

O Test Configuration
B 2pply SUCCESS

o Apply Configuration

Metke bockup ofter applying
Doiermon was Relodded. Success. Active: active (runmng) since Thu 2020-09-03 D0:46:34 -05; 425 Ogo

(=}

Figura 2.39 tacacsgui - Prueba y Aplicaciéon de nueva configuraciéon

Configuracién de los switches

En la empresa usan dispositivos marca CISCO, en caso de tener equipos de

otros fabricantes se debera buscar en la documentacién oficial para conocer si
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el dispositivo soporta el uso de un servidor tacacs+ y como se realiza dicha
configuracion. Para la simulacién usando GNS3 configurar un router C3745 con
IOS c3745-advipservicesk9-mz.124-25d al cual se le puede agregar un
mdédulo de 16 puertos para que funcione como switch.

El switch C3745 tendra la configuracion por defecto y se le agregaran las lineas
requeridas para lograr la autenticacion usando el servidor tacacsgui configurado

previamente. La configuracién de fabrica es la mostrada en la Figura 2.40:

Sserwice timestsunps delbug datetimse msec
Sserwvice tCimestaunps log datcetime msec
no Serwice password-—-encryption
hostnamme R1
boot—-startc—marker
boot—end—rmar ker
no asma new—rmodes 1l
memory—size iomem S
no ip icmp rate—limit unreachable
ip cef
no ip domwsin lookup

ip auth—proxy maxXx—hnodata—conns 3
ip admission max—nodata—conns 3
ip top svnwsait—time S5
interface FastEthernetcO/,0

no ip address

shutdown

duplex anuto

spesed suto

interface FastEthernetcos1

no ip address

shutdown

AdAuplex auvto

spesd autaoa

interface FastEthernetl/s0
interface FastEthernetl/1
intcerface FastEchernecl/=
interface FastEthernetl/3
interface FastEthernetl/4
intcerface FascEcthernecl/S5
interface FastEthernetl/s
interface FastEthernetl/?
intcerface FasctEcthernecl/S
interface FastEthernetl/s9
interface FastEthernetl/10
interface FastEthernetcls 11
interface FastEthernetl/ 1=
interface FastEthernetl/13
interface FastEthernetcls 149
interface FastEthernetl/s 15
interface Vilianl

no ip address

ip forward—protocol nd
no ip http =server
no ip http Securse—sSerwver
no cdp log mismatch duplex
control—-plane

line con O

exec—LCimeout O 0O

privilegse lews=l 15

logging synochronouas

line sux 0O

exec—timecut O 0O

priwvilegse lewsel 15

logging synchronous

line =<ty O 4

login
ernd

Figura 2.40 c3745 - Configuracion inicial
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Los cambios que se realizaran en la configuracion son los siguientes:

Crear un usuario local con privilegio 15: sera usado para conexiones por
consola. Para ello agregar la linea mostrada en la Figura 2.41.:

|username meth privilege 15 secret 5 51$iAc9ScaDuaaLeLoUhBLeIlsz9.|

Figura 2.41 ¢3745 - Creacion de usuario local

Asignar una direccién IP: para permitir el acceso remoto a este equipo,
ademas que habilitard la comunicacién hacia el servidor tacacsgui. En la
simulacién se usara la interfaz FastEthernetO/0 para asignarle la IP. La
configuracion de la interfaz quedara como la imagen mostrada en la Figura
2.42:

interface FastEthernet0/0
ip address 192.168.112.81 255.255.255.0

Figura 2.42 c3745 - Configuracién de IP para acceso remoto

Habilitar acceso remoto con ssh: este paso podria ser opcional, sin
embargo, se recomienda habilitar el acceso remoto al switch usando ssh para
incrementar la seguridad. Para ello configurar el nombre de dominio del
dispositivo agregando en modo configuracién la linea: ip domain name
met5.espol.edu.ec. A continuacion, se deben generar las llaves de
encriptaciéon y para ello ejecutar en modo configuracién la siguiente linea:
crypto key generate rsa. En la imagen de la Figura 2.43 se muestra la
ejecucion de los comandos mencionados. Notar que se ha indicado que se

usara un médulo de 2048 bits y no el valor por defecto de 512:

Rl#conf t

Enter configuration commands, one per line. End with CHTL/Z.

R1{config)#ip domain name metS.espeol.edu.ec

R1{config)#

R1{config)#crypte key generate rsa

The name for the keys will be: Rl.metS.espol.edu.ec

Choose the size of the key medulus in the range of 362 to 2845 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the medulus [512]: 2248
fo Generating 2848 bit RSA keys, keys will be non-exportable...[O0K]

R1{config)#

*Mar 1 @@:95:54.973: %55H-S5-ENABLED: 55H 1.99 has been enabled
R1{config)#

R1{config)#end

R1#

Figura 2.43 ¢3745 - Generacion de llaves de encriptacion
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Finalmente habilitar ssh para las conexiones remotas.

mostradas en la Figura 2.44:

line wty 0 4
transport input telnet ssh

Figura 2.44 c3745 - Agregar SSH para el acceso remoto
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Agregar las lineas

- Configuracién de cliente tacacs+: después de los pasos anteriores al fin

se tiene todo preparado para configurar el dispositivo para que use tacacs+.

Agregar las lineas mostradas en la Figura 2.45:

=E=E=)

|aa
=E=R=]
=E=E=)
=E=E=)
[aa
|aa
|maa
=E=E=)
=E=R=]
[aa
|aa
|maa
=E=E=)

new-model

lhaa group server tacacs+ TacGul
server 192Z.168.112.73

authentication legin default local
authentication login TacLogin group TacGui local

authorization
authorization
authorization
authorization
authorization
authorization
authorization
authorization

console

config-commands

exec default leocal

exec Tachuth group TacGui local

commands 7 default local

commands 7 TacClommands? group TacGuili local
commands 15 default local

commands 15 TacCommandslS group Taczuli local

accounting exec default start-stop group TacGul
acoounting commands 7 default start-stop group TacGui
accounting commands 15 default start-stop group TacGul

tacacs-gerver host 182.168.112.73 key miclavetacacs
line wty 0 4
authorization commands 7 TacCommands?
authorization commands 15 TacCommand=l5
authorization exec TachAuth
login authentication TacLogin

Figura 2.45 ¢3745 - Configuraciéon de tacacs+

Ha llegado el momento de verificar que todo esta funcionando de acuerdo con

lo planificado. En la siguiente seccion se validard lo realizado.

Validacion

Para validar las configuraciones realizadas en los puntos anteriores de este

capitulo debemos usar el cliente SSH de nuestra preferencia y abrir una

conexién hacia la IP de nuestro dispositivo de red y probar el inicio de sesion

con las credenciales de alguno(s) de los usuarios del LDAP corporativo. En las

imagenes de Figura 2.46 y Figura 2.47 se muestran ejemplos de las pruebas

realizadas.



n 192.168.112.81 |ﬂ 192,168.112.81 |

& login as: infragal
_y? Keyvboard-interactive authentication prompts from server:
SISTEMA PROTESICO!!L!

|

| Usted se ha conectado a un sistema superwisado. 21 no estd autorizado
| por fawor salga de este dispositivo. sus acciones serdn registradas.
| Ingrese sus credenciales

| Password:

£ End of keyboard-interactive prompts frem server

Rl#show user

Line User Hosti(s) Idle Location
*¥162 vty @ infra@al idle 22:02:8@ 192.1688.112.1
Interface User Mode Idle Peer Address

R1#

Ril#show privilege

Current privilege lewel is 15
R1#

SAET |

Figura 2.46 Acceso del usuario infra001

n 192.168.112.81 ﬂ 192.168.112.81

& login as: meon@al
keyboard-interactive authentication prompts from server:
SISTEMA PROTEGIDOL!!L

|

| Usted se ha conectado a un sistema superwisado. 51 no estd autorizado
| por favor salga de este dispositivo. sus acciones serdn registradas.
| Ingrese sus credenciales

| Password:

_y? End of keyboard-interactive prompts from server

Rl#show user

Line User Host(s) Idle Location
162 wty @ infra@al idle 2:0@:28 192.168.112.1
*¥163 wty 1 mondal idle 22:02:8@ 192.1688.112.1

Interface User Hode Idle Peer Address

R1#

Ril#show privilege

Current privilege level is 7
R1#

NET |

Figura 2.47 Acceso del usuario mon001

36
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2.6. Problemas y Soluciones Comunes
Problema: tacacsgui no tiene conexion al LDAP

Solucion: Verificar que el firewall local del servidor LDAP permite el tréfico desde
el servidor tacacsgui al servidor LDAP por los puertos 389 y/o 636.

Problema: Dispositivo de red no tiene conexion hacia el servidor tacacsgui

Solucién: Verificar que el firewall local del servidor tacacsgui permite el trafico
por el puerto 49. También verificar que el servicio de tacacsgui no tenga una
ACL que rechace el trafico desde el dispositivo de red que tiene problemas de

conexion.
Problema: Usuario de LDAP no logra iniciar sesion en dispositivo de red

Solucién: Verificar que las credenciales usadas sean las correctas. También
verificar que el usuario pertenezca a alguno de los grupos enlazados con los
que estan permitidos en tacacsgui. Verificar si el dispositivo de red tiene

configurado el soporte de tacacs+ y esta apuntando al servidor correcto.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones
Al finalizar el presente trabajo se puede concluir lo siguiente:

e Es importante que la Gerencia defina la Politica de Seguridad de una empresa y
que los mandos medios estén alineados con esa politica a fin de que su gestién

esté encaminada a cumplirla en cada una las actividades de la empresa.

e La seguridad de la informacion se debe aplicar de acuerdo con el entorno, no en
todos los lugares una solucion tiene los mismos resultados.

e Existen servicios que pueden ser agregados en una red y mejoran grandemente
la seguridad de los dispositivos.

¢ Validar los usuarios contra un servicio como LDAP es preferible a validarlos contra
usuarios locales definidos en cada dispositivo de red.

Recomendaciones

Aungue los beneficios obtenidos después del desarrollo de este proyecto se pueden
palmar desde el primer momento, no estd demas poner en consideracion las

siguientes recomendaciones:

e Definir los permisos para grupos de usuarios y no para usuarios individuales, a

menos que sea estrictamente necesario.

e Realizar pruebas en ambientes de laboratorio aislados, si es posible usando
virtualizaciébn. Se requieren pocos recursos si se instalan los elementos

estrictamente necesarios.

e Revisar documentacion de tacasgui para habilitar otras opciones como permitir

comandos de privilegios superiores al nivel 7 y otorgarlos al grupo de monitoreo.

e Expandir el alcance de este proyecto hacia otras herramientas de gestion, tales
como sistemas de monitoreo, LOGs y respaldos centralizados, entre otros

similares.
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