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RESUMEN

La Gerencia de Tecnologia y Sistemas de Informacion (GTSI) de la ESPOL tiene
inconvenientes durante la creacion de cuentas electronicas debido a una
desincronizacion en los procesos que interactdan con el Directorio Activo, lugar donde
se almacena la informacion de la cuenta creada. Debido a este problema existen
cuentas a las que no se les activa la licencia de la plataforma de Office 365, lo cual,
impide a los usuarios gozar de los beneficios que la cuenta brinda para su estadia en
la institucion. La finalidad de este proyecto es implementar un sistema de gestion de
cuentas electrénicas que permita la creacion y administracién de dichas cuentas de
una manera mas fluida y agil sin caer en los errores que ocurren en el presente.

Para la resolucion del problema se disefié una aplicacion web y un API que se conect6
con el Directorio Activo de ESPOL y sus distintas plataformas; ademas permitio al
usuario realizar los procesos de creacion de cuenta, cambio y restablecimiento de
contrasefia de manera mas rapida y sin errores. Por otro se implement6é un médulo de
administracion para gestionar usuarios, grupos y solicitudes de creacion de cuentas.
Al finalizar el desarrollo de este proyecto el proceso de creacidbn de cuentas
electronicas y su respectiva administracion se realizan sin errores en tiempos de
ejecucion o por fallo de alguna validacion, lo que permite la creacién y activacion de la
cuenta de manera inmediata luego de la interaccion entre la aplicacion web o API con
el Directorio Activo.

Palabras Clave: Directorio Activo, API, Aplicacién Web, React, ASP Net Core.



ABSTRACT

The Technology and Information Systems Management (GTSI) of ESPOL has
problems during the creation of electronic accounts due to a desynchronization in the
processes that interact with the Active Directory, where the information of the created
account is stored. Due to this problem, there are accounts for which the Office 365
platform license is not activated, which prevents users from enjoying the benefits that
the account provides for their stay at the institution. The purpose of this project is to
implement an electronic account management system that allows the creation and
administration of said accounts in a more fluid and agile way without falling into the
errors that occur in the present.

To solve the problem, a web application and an API were opened that connected with
ESPOL's Active Directory and its different platforms; It also allowed the user to carry
out the account creation, change and password reset processes more quickly and
without errors. On the other, an administration module was implemented to manage
users, groups, and account creation requests.

At the end of the development of this project, the process of creating electronic
accounts and their respective administration is carried out without errors in execution
times or due to failure of any validation, which allows the creation and activation of the
account immediately after the interaction between the web application or API with the
Active Directory.

Keywords: Active Directory, Web App, API, React, Asp Net Core
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1.

CAPITULO 1

INTRODUCCION

1.1 Descripcion del problema

1.2

En la actualidad el departamento de Gerencia de Tecnologias y Sistemas de
Informacién de la ESPOL (GTSI) presenta inconvenientes en el proceso de
creacion de cuentas, ya que este se desarrolla en dos partes: primero es ejecutado
un script en un servidor Linux para crear la cuenta y luego el directorio activo realiza
el proceso de activacion de la cuenta del usuario. Esto a su vez, se resumen en 2
procesos: la sincronizacién con las bases de datos de recursos humanos y GTSI,
ademas de la activacion de la licencia. Al no contar con la misma l6gica algoritmica
ocasiona inconvenientes al momento de la creacidén; aumentando el tiempo de
respuesta al usuario. Esta metodologia que actualmente lleva el departamento para
generar cuentas de forma masiva genera una tasa de fallo aproximado del 5%, por
ejemplo, durante un inicio de semestre en donde ingresan un promedio de 1000
estudiantes alrededor de 50 cuentas no se activan de forma correcta; solucionarlo
toma al personal de la GTSI alrededor de 5 minutos por cuenta. Ademas, el
departamento no cuenta con alguna plataforma que permita la facil integracion de
dicho proceso con otros servicios presentes en la institucion como lo son el Sistema
Académico, Cenacad, Vinculos, entre otros. Por lo tanto, se plantea el desarrollo
de un sistema para la gestion de cuentas electronicas que agilizara el proceso de
creacion y administracion, con el fin de llevar un control de los perfiles y grupos a

los que se pueda afadir a los usuarios registrados.
Justificacién del problema

Con el aumento de actividades virtuales se requiere de procesos que permitan a
los usuarios el registro y aprobacion de cuentas en instituciones de forma agil sin
la necesidad de hacer esperar al usuario un tiempo de respuesta prolongado.

El desarrollo de este proyecto optimizara el tiempo de respuesta durante la creacion
y administracion de cuentas, tanto por parte del usuario como por parte del
administrador respectivamente. A su vez la institucion podra hacer uso del sistema
a través de cualquiera de sus servicios internos, lo que disminuira el tiempo y
recursos que departamentos como la GTSI tienen que ocupar para poder ejecutar

esta actividad.
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1.4.2

Objetivos
1.3.1 Objetivo General

Implementar un sistema de gestion de cuentas electrénicas que agilice el
proceso de creacion y administracion que maneja la GTSI y ademas

permita la integracion con otros servicios que presta la institucion.
1.3.2 Objetivos Especificos

1. Desarrollar una aplicacién web que esté disponible para los usuarios que
requieran de la creacion de una cuenta electronica y asi mejorar su
experiencia de usuario.

2. Desarrollar un API que permita la facil integracién y comunicacion entre
los servicios internos de la institucion.

3. Implementar casos de prueba para verificar el 6ptimo rendimiento de la

solucion.
Marco tedrico

En una pagina web el inicio de sesion es la entrada a la parte mas sensible de un
sitio web, el cual separa el acceso publico del acceso privado, por esa razén la
mayoria de los sitios actuales manejan un nombre de usuario y contrasefia para la
autenticacion y el uso de perfiles para personalizar la experiencia del usuario. A
continuacion, se detallaran ciertos términos y conceptos que son importantes

conocer para el desarrollo de este proyecto de materia integradora.

Servicio de Directorio

Un servicio de directorio se lo puede simplificar como menciona Desmond en su
libro [1]: “Un servicio de directorio es un repositorio de red, aplicacion o sistema
operativo de red que es util para muchos usuarios o aplicaciones”; se puede
entender a esta herramienta como un intermediario entre los usuarios y los

recursos almacenados en el directorio.
Directorio Activo

Directorio Activo, es un servicio que permite administrar no solo usuarios sino

también recursos y grupos que se encuentren dentro de una misma red. Hoy en

10



dia empresas lo usan debido a que se puede considerar como una base de datos
centralizada en la cual todos los recursos estan disponibles para administrarlos
[2].
El directorio activo permite realizar las siguientes actividades: agregar usuarios,
equipos y grupos al dominio, editar privilegio de usuarios y grupos, eliminar
usuarios, equipos y grupos, administrar usuarios equipo y grupos [3]. Por otra
parte, antes de empezar a hacer uso del Directorio Activo se debe conocer como
se estructura.
Basicamente esta formado por dos partes: La estructura l6gica y la fisica. En la
estructura logica es la que permite la organizacion de los recursos dentro del
directorio como tal, esto hace que se los pueda buscar por su nombre en vez de
por su direccion fisica. Dentro de esta estructura se pueden encontrar los
siguientes términos:
1.4.2.1 Dominios
El dominio es la unidad bésica en la cual se organizan los recursos dentro
del directorio, estd compuesto de una estructura jerarquica de
contenedores, objetos, un nombre de dominio que es usado como un
identificador Unico, un servicio de seguridad que autoriza el acceso a los
recursos y permite la autenticacion, por ultimo, politicas que restringe a
los usuarios dentro del dominio [1].
1.4.2.2 Unidades Organizacionales
A pequeiia escala, las unidades organizacionales se definen como
contenedores en los cuales se pueden alojar objetos u otros contenedores
formando asi una estructura jerarquica a la cual se le pueden aplicar
politicas para su correspondiente uso [1].
1.4.2.3 Arboles
Es una estructura jerarquica de dominios que estan conectados entre
usando un esquema de nombramiento contiguo [1].
1.4.2.4 Bosques
Grupo de arboles que estan conectados entre si a través de reglas de

confianza transitivas [1].

11
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Por otra parte, se encuentra la estructura fisica la cual permite administrar
y configurar el trafico dentro de la red y en la cual se pueden encontrar

dos componentes: los sitios y los controladores de dominio [4].

1.4.2.5 Sitios
Como mencionan Hernandez, Martinez y Martin en su publicacion en la
revista 3CTIC [4]: “Los sitios determinan la forma en la que la informacion
debe replicarse y como deben de tratarse las solicitudes de servicio de

equipos que son asignados a sitios”.

1.4.2.6 Controladores de Dominio
Los controladores de dominio o DC son los servidores en donde se va a
almacenar la informacion y desde donde se podran administrar las

interacciones que haya entre los usuarios y los dominios [4].

Microsoft Forefront

Microsoft Forefront es una linea de productos de seguridad completa que ofrece
Microsoft para administrar el directorio activo. Esta herramienta, brinda proteccién
y control gracias a la integracion con la infraestructura Tl; ofrece algunas ventajas
funcionales como: protege sistemas operativos en tiempo real, protege datos
confidenciales, ademas se integra con aplicaciones como Exchange, Outlook web
Access y SharePoint [5], que son servicios que proveen las cuentas de Microsoft

gue brinda ESPOL a sus usuarios.
Interfaz de programacién de aplicaciones o API

Como disefio de la solucion se plantea crear una interfaz que permita conectarse
con los demés servicios internos de la ESPOL. Jin menciona en su trabajo de
disefio de una APl web: “Un API es la interfaz que un software presenta al mundo,
como otros programadores u otros programas, a través del internet”. La eleccion
de este tipo de solucion para el problema se fundamenta en que esta tecnologia
lleva consigo la abstraccién de un problema ya resuelto y se presenta a otros
desarrolladores o programadores que no tienen por qué saber como funciona solo
hacen uso de esta enviando informacion y esperando un resultado acorde a sus

especificaciones [6].
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Ademas, cabe mencionar que la arquitectura que se usara para la APl sera REST
o transferencia de estado representacional. No se debe confundir a REST con un
lenguaje de programacién o tecnologia sino mas bien se debe pensar como un
estilo, el cual se basa enteramente en el protocolo HTTP o protocolo de
transferencia de hipertexto para la comunicacién entre los distintos medios. Como
mencionan Subramanian y Raj en su libro [7]: “El concepto de REST esta basado
en los recursos, donde cada recurso o componente es accedido a través de una
interfaz en comun llamada por algunos de los métodos que utiliza HTTP”. Esto
viene de gran ayuda puesto que se espera usar este concepto para poder realizar
la creacion o modificacion de usuarios y grupos los cuales en el contexto de REST

vienen a ser los recursos antes mencionados.

Roles y perfiles de usuario

Para dar seguridad a la web es necesario usar roles y perfiles con el fin de
establecer quien puede crear, ver, editar o eliminar cierta informacion del sistema.
Es a través de la creacion de cuentas de usuarios que los roles y los permisos se
ponen en practica; para esto un administrador debe conceder los permisos para
dicho usuario [8]. El objetivo de realizar estas distinciones es definir una estrategia
gue permita conocer a las personas que forman parte del sistema, establecer
limitaciones, necesidades y sus propaésitos [9].

El sistema permite la creacion de perfiles de usuarios, un perfil de usuario limita
la cantidad de informacién a la que el usuario es expuesto, porque puede ser
abrumadora y dificil de distinguir, por tanto, se ofrece como solucion un sistema
personalizado capaz de brindar al usuario informacién segun sus necesidades [2].
Gracias a esta solucion es posible adaptar el comportamiento del software al perfil;
para este proyecto se usaran los perfiles de usuarios para personalizar la
informacion que se le comparte al usuario que es afiadido a un grupo en

especifico.

Trabajos relacionados

Entre otros trabajos relacionados al problema abordado en nuestro proyecto, se

puede mencionar una solucién que permite la gestion agil de usuarios en dominios
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con Directorio Activo mediante un portal web para una empresa privada. Durante
el desarrollo de ese proyecto se cred de una plataforma y una coleccion de scripts
ejecutados en Windows PowerShell para manejar los procesos de la empresa;
con el objetivo de disefiar una aplicacion que pueda usarse por cualquier persona
desde cualquier dispositivo. Este sistema comienza con una pantalla para iniciar
sesion en el portal web, luego se muestra un menu con distintas opciones de
acuerdo al rol que tenga asignado el usuario como, por ejemplo: activar o
desactivar a un usuario del directorio activo, cambiar contrasefia y desbloquear
cuenta que solo estan disponibles si el usuario que ingreso tiene rol de

administrador [3].

Se realiza automaticamente
- - |y cestion del useario en
- Active Directory

Usuario Rellena el - . Se gjecuta ¢l
Se envia al

accede al formulario servidor web Script PowerShell
portal web PHP : correspondiente
™ L Se genera automaticamente
—_— > ——] un documento Excel con la
—— p—y @ - —_— informacidn introducida en

el formulario web

Se envia automiticamente

—-—LE un correo electrdnico al

responsable del usuario

Figura 1. 1 Funcionamiento del portal web [3].

Nuestra solucion debe interactuar de forma directa con una libreria de directorio
activo a través de .Net Core, ya que la GTSI en la actualidad ejecuta scripts para
comunicarse con los servicios del directorio activo. Debido a que estos procesos
se ejecutan por consola cada cierto tiempo y no se tiene ninguna retroalimentacion
si ocurrié un error, las cuentas no se activan de forma correcta y el usuario no
puede acceder a los servicios de la plataforma 365. Este es el principal problema
gue tiene el personal del departamento, lo que conlleva corregir el error de forma
manual.

Entre otros trabajos relacionados se encuentra una solucion implementada por los
alumnos de la Escuela Superior Politécnica de Manabi “Manuel Félix Lopez” para
Su respectivo proyecto integrador, en el cual deciden desarrollar un servicio de
directorio con el cual se puedan administrar los recursos Tl del GADM del cantén

Junin en Manabi. Esta solucion fue desarrollada usando un servicio de codigo

14



abierto llamado Zentyal 5.0. La metodologia que se us6 en ese proyecto fue en
cascada puesto que, como lo mencionan en su trabajo, les permitié analizar los
componentes, estructuras existentes y a su vez determinar cuéles eran los

requerimientos que la entidad necesitaba que se cumpliesen [10].

15



CAPITULO 2

2. METODOLOGIA

2.1 Analisis

2.1.1 Requerimientos funcionales

Usuario (Alumno, Administrativo, o Profesor)

Tabla 2.1 Requerimientos Funcionales para Modulo de Usuarios. [autoria propia]

USu1

El sistema debe permitir el acceso a la aplicacion ingresando el
nombre de usuario, el cual debe tener 8 caracteres y una contrasefia
gue debe tener: un minimo de entre 6 a 12 caracteres, al menos una
letra mayuscula, al menos una letra mindscula, al menos un niumero y

no debe tener caracteres ni letras especiales.

usu2

El sistema debe permitir al usuario acceder a su correo electronico

después de haber creado su cuenta electronica de forma exitosa.

Modulo para creacion de cuenta electronica

Tabla 2.2 Requerimientos Funcionales para Modulo de creacion de cuentas. [autoria propia]

UsSu3

El sistema debe permitir al usuario escoger el tipo de identificacion

conforme su lugar de origen, es decir, si es ecuatoriano o extranjero.

uSu4

El sistema permite al usuario identificarse a través del nimero y su
respectiva fecha de emision en caso de ser ecuatoriano o con su
namero de pasaporte y la fecha de nacimiento en caso de ser

extranjero.

USuU5

El sistema muestra la informacion del usuario luego de haber colocado
sus datos de identificacion (cédula o pasaporte). En caso de que el
usuario no se encuentre en la base de datos de la GTSI, se mostrara

un formulario para solicitar la creacion de la cuenta electrénica.

UsSu6

El sistema debe permitir al usuario escoger entre las 5 opciones de

nombres de usuarios.

usSu7

El sistema debe permitir al usuario escribir el alias para la direccion de
correo electronica, en caso de que el alias ya exista se le pedira al

usuario que ingrese un alias diferente.
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usus El sistema debe informar al usuario las reglas para la creacion de la
contrasefia, las cuales son: incluir minimo 6 y maximo 12 caracteres,
al menos una letra mindscula, mayuscula y un ndmero, ademas no

debe contener caracteres ni letras especiales.

UsSu9 El sistema debe mostrar al usuario los reglamentos de asignacion y
uso de cuentas electronicas, ademas permitir la aceptacion de los

mismos.

uUSu10 El sistema debe mostrar un mensaje como retroalimentacion al usuario
en caso de gue la cuenta se haya creado exitosamente mostrando los
beneficios adquiridos y un link que permitird redireccionarlo a su

cuenta de correo de Office365.

Modulo para el cambio de contrasefia

Tabla 2.3 Requerimientos Funcionales para Modulo de cambio de contrasefia. [autoria propia]

USU11 El sistema debe permitir el usuario colocar sus credenciales actuales,
luego mostrar los campos para llenar la contrasefia nueva y

confirmacion de contrasefa nueva.

Usui12 El sistema debe mostrar las restricciones antes mencionadas para la
contrasefia.
USuU13 El sistema debe mostrar un mensaje de retroalimentacion al usuario

en caso de que el cambio de contrasefia haya sido exitoso.

Mdbdulo para el restablecimiento de la contrasefia

Tabla 2.4 Requerimientos Funcionales Modulo de Restablecimiento de contrasefias. [autoria

propia]

usui14 El sistema debe permitir al usuario ingresar su cédula o pasaporte para

verificar de la existencia de su cuenta electrénica.

USui15 El sistema debe mostrar una pista del correo alterno para recuperar la

contrasefia, en caso de que el usuario no tenga registrado un correo
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electronico alterno se debera mostrar la informacion para poder

contactarse con la GTSI.

USuU16 El sistema debe permitir al usuario ingresar su correo alterno y enviarle

un enlace para restablecer su contrasefa.

UsSu17 El sistema debe permitir al usuario llenar los campos de contrasefia

nueva y confirmacion de contrasefia nueva.

uUSu18 El sistema debe mostrar al usuario las restricciones para la contraseia

previamente mencionadas.

UsSu19 El sistema debe mostrar un mensaje de retroalimentacion al usuario

en caso de que el restablecimiento de contrasefia haya sido exitoso.

Administrador
Mdédulo de Usuarios
Tabla 2.5 Requerimientos Funcionales para Modulo de Usuarios para el Administrador. [autoria

propia]
ADM1 El sistema debe mostrar en una tabla los usuarios que permitira filtrar

los datos por nombres completos, nombre de usuario, alias, matricula

y rol.

ADM2 El sistema debe permitir mostrar los datos especificos de un usuario
como lo son: nombres y apellidos, nombre de usuario, alias, grupos a

los que pertenece, correo alterno, rol y estado (activo o inactivo).

ADMS3 El sistema debe permitir editar los campos de estado y grupos para
cada usuario. En el caso de los grupos el administrador podra elegir

mas de un grupo para asignar al usuario.

Modulo de Solicitudes

Tabla 2.6 Requerimientos Funcionales para Modulo de Solicitudes. [autoria propia]

ADM4 El sistema muestra una tabla con las solicitudes generadas por los
formularios, ademas la tabla contara con los siguientes campos:

nombres, apellidos de la persona que genera la solicitud y el estado.
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ADM5 El sistema debe permitir al administrador ver la informacién de la
solicitud con los siguientes datos: nombres y apellidos de la persona
que genera la solicitud, nimero de teléfono, cédula o pasaporte,
correo alterno, tipo de usuario (estudiante, administrativo o profesor),
nombre de usuario sugerido por la persona, alias sugerido por la

persona y darle la opcién de aceptar o rechazar la solicitud.

ADMG6 El sistema permite filtrar la tabla de solicitudes por estado o por
nombres y apellidos de la persona.

Médulo de Grupos

Tabla 2.7 Requerimientos Funcionales Modulo de Grupos. [autoria propia]

ADM7 El sistema debe brindar un médulo de mantenimiento en donde el

administrador pueda crear, editar y eliminar grupos.

ADMS8 El sistema debe permitir al administrador quitar o cambiar de grupo a

los usuarios.

2.1.2 Requerimientos no funcionales

Tabla 2.8 Requerimientos no Funcionales. [autoria propia]

ID: 1

El sistema debe estar disponible todo el tiempo.

Criterio de Aceptacién: Se deberd verificar en ciertos horarios de la mafana, tarde,

noche y madrugada que el sistema esté disponible con todas sus funcionalidades.

ID: 2

El sistema puede ser utilizado en navegadores web como Chrome, Safari, Edge y

Firefox.

Criterio de Aceptacion: El sistema debera funcionar correctamente con las ultimas

versiones de los nhavegadores mencionados.

ID: 3

El tiempo en que el sistema envia el mensaje para el restablecimiento de la contraseia

no debera demorar mas de 5 minutos.

Criterio de Aceptacién: Se ejecutara el proceso de restablecimiento de contrasefa

10 veces y en todas las pruebas el mensaje debera demorar menos de 5 minutos.
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ID: 4

El enlace de restablecimiento de contrasena debe tener una duracidon de maximo 24

horas.

Criterio de Aceptacion: Se debera pedir el restablecimiento de contrasefia desde 10
cuentas ya creadas y después de 24 horas se comprobara que ninguno de los links

pueda ser usado.

ID: 5

El proceso de autenticacion sera cifrado para el envio seguro de los datos.

Criterio de Aceptacion: Se deberéa probar el cifrado con un usuario ingresando con
sus credenciales correspondientes y se verificard el cifrado durante el envio de dicha

informacion.

ID: 6

Debera validarse el correcto ingreso de datos en el formulario, para evitar ataques
cibernéticos (SQL Injection).

Criterio de Aceptacion: Se colocaran sentencias SQL en los campos del formulario

de ingreso y se verificara que el sistema responda con una alerta.

ID: 7

El sistema debe presentar una interfaz amigable y de facil uso para los usuarios y para

el administrador.

Criterio de Aceptacion: El tiempo para que los usuarios y el administrador puedan
comprender el uso del sistema no debera ser mayor a 1 hora.

ID: 8

El sistema debe presentar mensajes de error y alertar en caso de ingreso incorrecto

de informacién o de un incorrecto uso de este.

Criterio de Aceptacidn: Antes de ejecutar un nuevo proceso en el sistema se debera
probar que cada campo que permite ingresar informacion por parte del usuario sea

correcto.

2.1.3 Alcancey limitaciones de la solucion

Alcance del proyecto
Este proyecto consiste en la creacion de una plataforma Web y un API
para la creacion de cuentas electronicas que estara disponible para
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estudiantes, personal administrativo, docentes, investigadores vy
graduados, ademas del administrador del sistema que sera una persona
que forma parte del departamento de Gerencia de Tecnologias y
Sistemas de Informacion de la ESPOL (GTSI). El proyecto se inicié en el
Il PAO 2021 y sera entregado al final de dicho término. Los mdédulos
presentes en el sistema seran:
Usuarios (personal administrativo, docentes y estudiantes)
e Modulo de creacion de cuentas electronicas
e Maodulo de cambio de contrasefia.
e Modulo de restablecimiento de contrasefa
Administrador
e Modulo de gestidn usuarios
e Modulo de gestion solicitudes

e Modulo de gestidn grupos

Limitaciones del Proyecto

e En caso de que una persona no esté registrada en el sistema
deberéa esperar a que una persona de la GTSI recepte su solicitud
en horarios de oficina.

e El proyecto debe ser desarrollado en tecnologias que se acoplen
a los servicios que ESPOL provee a sus usuarios.

e Las versiones de las herramientas utilizadas no sean compatibles
con el ambiente de produccion del cliente.

e El proyecto desarrollado no sea compatible en todas las versiones

de navegadores existentes.

2.1.4 Riesgos y beneficios de la solucién

Riesgos
e El sistema puede fallar ante un gran namero de usuarios
conectados de forma concurrente en un instante de tiempo

determinado.
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e Falla de la integracion del API con los servicios que brinda la
ESPOL.

Beneficios

e Tiempo de respuesta mas corto entre la activacion y la creacion
de la cuenta electronica.

e El formulario para crear cuentas electronicas cuando el usuario
no se encuentra registrado en el sistema de la GTSI se hara a
traves del sitio web.

e El administrador del sistema contard con una interfaz web para

gestionar solicitudes, grupos y usuarios.

2.1.5 Usuarios de la solucion

e Personal administrativo, docentes y estudiantes: haran uso de los
modulos de creacion de cuentas electronicas, cambio de contrasefia
y restablecimiento de contrasefa.

e Administrador del sistema: debe ser una persona del departamento
de Gerencia de Tecnologia y Sistemas de Informacion; ademas estara
encargada de los modulos de gestion de grupos, solicitudes y

usuarios.

2.2 Prototipado

Para presentar un prototipo de bajo nivel al cliente se realiz6 el disefio en Marvel
app. A continuacién, se presentan las pantallas mas importantes, el disefio
completo puede verse en la seccion de apéndices.

La pantalla inicial contiene un inicio de sesidén junto con opciones para que el
usuario pueda registrarse en caso de que sea nuevo, cambiar la contrasefia y la

opcion “; Olvidaste tu contrasefia?” para restablecer la contrasefia.
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Bienvenido

Usuario

Contrasena

¢Olvidaste tu contrasefia?

Iniciar Sesién

(Eresnuevo? Registrate

Cambiar Contrasena
Figura 2. 1 Pantalla de inicio de sesién. [autoria propia]

Para crear la cuenta electronica, el usuario debera dar clic en la opcién “¢Eres
nuevo? Registrate”, luego de ingresar los campos requeridos, se presenta un
formulario que se observa en la Figura 2. 2, donde debe escoger el nombre de

usuario e ingresar el alias que desea para su correo electronico.
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Formulario de Registro

ldentificacion:

0999999999

Nombres:

Melanie Dayanna

ﬁuellidos:

Banchon Chavez

Seleccione un usuario: Alias para su correo electrénico:
® usuariol melanie.banchon

usuario2

usuariod

Si la informacion esta incorrecta comunicarse con GTSI

Figura 2. 2 Formulario de Registro. [autoria propia]

Actualmente, cuando un usuario no se encuentra registrado en la base de datos
debe imprimir y llenar un formulario que debe descargarlo de la pagina de la GTSI,
adjuntando sus datos personales, el nombre de usuario, alias que sugiere y su
firma, luego debe entregarlo en las oficinas para que un personal del
departamento gestione su solicitud. Gracias al desarrollo de esta aplicacion el
usuario podra llenar este formulario en linea como puede observarse en la Figura
2. 3.
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Formulario de Registro

dentificacién: | 0999999999 |

Mombres: [ Melanie Dayanna |
Apellidos: | Banchon Chavez |
Actividad: ® Estudiante Teléfono: | 9999999999
Docente ;
Investigador
Administrativo
Graduado
Unidadalaque —— __
FIEC
pertensce: .
Correoalterno: | melanieb.2009@hotmail.com
Usuario que meldaban Aliasgue  claniebanchon  (@espol.edu.ec
sugiere: — sugiere:
DECLARACION DE COMDICIOMES

Soy responsable del uso de la cuenta electrdnica de acuerdo a lo que estipula el Reglamento de Uso de
Cuentas Electrénicas de la ESPOL publicado en el siguiente enlace:
http:fwwwdspace.espol.edu.ecxmluishandle/12345676%/40396

E Acepto los términoes v las condiciones anteriores.

Figura 2. 3 Formulario para solicitar la creacién de una cuenta electrénica. [autoria
propia]

Para cambiar la contrasefa el usuario deberéd dar clic en la opcion “Cambiar
contrasefia” de la pantalla de inicio de sesion, luego debera ingresar sus
credenciales y le aparecera la pantalla que se muestra en la Figura 2. 4, donde
deberd ingresar la contrasefia nueva y repetirla en la parte inferior siguiendo las

reglas establecidas.
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Cambiar contrasena

Saludos Melanie Banchon Chavez:

Es importante que su contrasefia cumpla con las siguientes
reglas:

- Tener minimo & caracteres y maximo 12

- Tener al menos una letra mindscula

- Tener al menos una letra maydscula

- Al menos un namero
- Mo tener caracteres ni letras especiales

Contrasena nusva:

Repetir contrasena:

[ @

Figura 2. 4 Pantalla para cambiar la contrasefia. [autoria propia]

Modulo de administrador

Para el usuario administrador se ha desarrollado un modulo para gestionar
usuarios. Este cuenta con un buscador y una tabla como la que puede observarse
en la Figura 2. 5, para que a través del filtrado pueda muestra los nombres,
apellidos, correo electrénico; ademas, permite editar, visualizar y eliminar usuarios

cambiando su estado de activo a inactivo.
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Usuarios

Filtrar: Q

s Nombre Apellido Correo Acclones

@ g

@ g

@ @

® @

Figura 2. 5 Médulo para gestionar usuarios. [autoria propia]

El médulo para gestionar solicitudes cuenta con un buscador y una tabla como la
gue puede observarse en la Figura 2. 6, que a través del filtrado muestra los
nombres y apellidos del solicitante, el estado de la solicitud; ademas permite

visualizarla.

Solicitudes

Filtrar: Q

enpol sz

# Solicitante Estado Accion
Solicitudes de Aprobacion
1 Honda Pendiente Ver Solicitud

Pendient Ver Solicitud

Pendiente Ver Solicitud

Pendient Ver Solicitud

Ver Solicitud

Figura 2. 6 M6édulo para gestionar solicitudes. [autoria propia]
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Finalmente, el modulo para gestionar grupos cuenta con una lista desplegable de
opciones que permite realizar un filtrado inicial por grupos, también cuenta con un
buscador y una tabla como la que puede observarse en la Figura 2. 7, que a través
del filtrado muestra los nombres y apellidos, usuario, grupo, correo electrénico.
Ademas, permite editar y eliminar usuarios de un grupo determinado cambiando

su estado de activo a inactivo.

Grupos

Seleccione un grupo: W

Filtrar: Q

& Usuaric ‘Grupa Carreo Accian

IS B B B
m W W W

Toyota FIEC Bespoledue: @

Figura 2. 7 Médulo para gestionar grupos. [autoria propia]

2.3 Evaluaciéon

Durante la evaluacion del prototipo se han tenido un total de 3 revisiones, en las
cuales se han recibido las siguientes retroalimentaciones de parte del cliente: se
agrego el campo de alias el cual debe ser escrito por el usuario con el siguiente
formato: nombre y apellido separado por un punto, debido a que en un principio se
tenia que el sistema iba a recomendar al usuario un alias; ademas, se agrego al
prototipo la accion de que el usuario pueda leer y elegir aceptar o no los términos

y condiciones al momento de la creacion de la cuenta.
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2.4 Disefio de la solucion
2.4.1 Diagrama de bloques

En el diagrama de bloques se presenta el flujo que deben seguir los usuarios
para realizar las distintas acciones que permite el sistema. Entre estas
acciones estan:

e Para la creacion de la cuenta, el usuario sera dirigido a la pagina de
registro, en el cual se pide la informacion personal. Luego, se hace una
verificacion de los datos ingresados para saber si son correctos y asi
finalmente crear la cuenta. Una vez finalizado el proceso se muestran
los beneficios que adquiere el usuario luego de haber creado su cuenta
electronica.

e EI cambio de contrasefia estd encaminado por el inicio de sesién del
usuario, para luego dirigirlo al médulo respectivo e ingresar los campos
correspondientes a la contrasefia para que pueda ser cambiada.

e Por ultimo, esté el restablecimiento de contrasefia, en el cual el usuario
deberd autocompletar su correo alterno. Luego, recibird un correo
electronico con la contrasefia temporal que genera el sistema. De esta
manera, el usuario finalmente podra realizar el cambio de contrasefa

usando para el inicio de sesion la clave que se envié a su correo.

Visualiza
heneficios de
creacion de
cuenta

Médula de Ingresa Informacion
Ed creacion de
- cuenias
Decide crear
cuenta

T
./
~

. Decide cambiar S ——, ——.

conirasefia ___ Ingresa credenciales Modulo de Ingresa conirasefia nueva Cambio
- Lagin ~——— cambiode conirasefa

contrasefia exitoso

Decide restablecer S
contrasedia
—— = e
Ingresa correo alterno Ingresa contrasefia nueva
Recibe un link

Figura 2. 8 Diagrama de bloques. [autoria propia]

¥

Médulo de

\ restablecimiento

de contrasefia
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2.4.2 Software

2.4.2.1 Arquitectura
A continuacion, se especifican las tecnologias a usarse para el frontend
y backend de la aplicacion:
Backend:
e Lenguaje de programacion: C#
e Framework: ASP .NET Core
e Version: 5.0
Frontend:
e Lenguaje de programacion: JavaScript
e Framework: React
e Version: 17.0.2

2.4.3 Diagramas

2.4.3.1 Diagrama de casos de usos

El diagrama de casos de uso muestra los dos actores a los que el
sistema va dirigido: usuario general y administrador. En primer lugar,
los usuarios generales seran los individuos que haran uso de los
procesos de creacion de cuentas, cambio y restablecimiento de
contrasefla. Estos usuarios pueden ser: estudiantes, profesores,
investigadores, graduados o personal administrativo.

Por otro lado, el administrador cumple las tareas de gestionar las

cuentas de usuarios, las solicitudes de aprobacién y los grupos.
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Sistema de Gestion de Cuentas Elecirénicas

Gestionar
solicitudes de
Usuanas

Visualizar

Crear cuenta beneficios de

Electrénica

__extends —

\ cuenta
™,
/ )
include
N
\
| Camb.;ard “yf Crear nombre
— | contrasedia de de usuario v alias
cuenta Gestionar grupos |———1—
. /
Usuario / i
y Administrador
Restablecer /
!
contrasefia include
y Gestionar
Usuanas
/
/
Generar
/

solicitud para
creacion de
cuenta

Figura 2. 9 Diagrama de casos de usos. [autoria propia]

2.4.3.2 Diagrama de Despliegue

El diagrama de despliegue presenta la arquitectura de software
utilizada para el desarrollo del sistema; ademas explica que el usuario
podra acceder a la aplicacion a través de un navegador web, y luego
se divide en 4 partes:

1. El servidor del API, el cual sera desarrollado en Net Core.

2. El servidor de la aplicacion web, la cual serd desarrollada en
React.

3. La base de datos, con la que se usara el motor Oracle.

4. El servidor donde se encuentre el Active Directory.
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Sistema de Gestién de Cuentas Electronicas

AP| SERVER ACTIVE DIRECTORYSERVER

(]
NET CORE APIREST  |a— ACTIVE DIRECTORY
TTP-

HTTPS. ‘

PC
APP WEB SERVER

-+ MOUSETECLADO | < CONNECTION
Web Browser HTTP: REACT WEB APP -~
Usuario

DB SERVER

ORACLE

Figura 2. 10 Diagrama de despliegue. [autoria propia]

2.4.3.3 Diagramas de Actividad

Los diagramas de actividad se encuentran adjuntos en la seccion de
Apéndices. A continuacion, se detallan los diagramas para el cambio
de contrasefia y restablecimiento de la contrasefa.

En el diagrama de actividad de la tarea correspondiente al cambio de
contrasefia se encuentran los estados que el usuario va recorriendo
para obtener un cambio de contrasefia exitoso como: ingresar en la
pagina principal del inicio de sesion, luego escoger la opcion de
cambiar contrasefia, ingresar las credenciales; finalmente debe

ingresar la contrasefia nueva y su verificacion.
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Cambio de contrasefia

Pagina de inicio

N
Elegir opcién de
"Cambiar
contrasefa”

4

Ingresar usuario
Y contrasena

W

Ingresar contrasefa
nueva y repetir
contrasena nueva

}

®

Figura 2. 11 Diagrama de actividad para cambiar la contrasefia. [autoria propia]

El diagrama de actividad de la tarea correspondiente al
restablecimiento de la contrasefia muestra los pasos a seguir que
el usuario (administrativo, profesor o estudiante) debe realizar para
completar el proceso satisfactoriamente. Se hace énfasis en la
distincién que hay cuando una persona es extranjera u originario del
pais. En caso de ser ecuatoriano debe ingresar su nimero de cédula
y fecha de emision de la cédula. Por otro lado, si es extranjero debe

ingresar su numero de pasaporte y la fecha de nacimiento.

33



Restablecer contrasefia

Pagina de inicio

_

. ) A
Elegir opcién
"¢ Olvidaste tu
contrasefia?"

Ciudadano extranjero Ciudadano ecuatoriano

N
] A4 Vi
Ingresar ndmero de

pasaporte y fecha de
nacimiento

Ingresar cédula y fecha
de emision de cédula

Ingresar numero de J

identificacion I ~

erificar correo
alterno

s ™
Recibe el link en su correo
electrénico alterno

. A

: ™

Ingresar contrasefia nueva
y repelr contrasefia nueva

L. -

Figura 2. 12 Diagrama de actividad para restablecer contrasefia. [autoria propia]
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2.4.3.4 Diagrama de clases

En el diagrama de clases se representan las asociaciones mostradas
entre las entidades del sistema como lo son grupos, solicitudes y
personas; también se define la herencia para los distintos tipos de
persona y una relacion de composicion entre la cuenta del usuario y
la persona puesto que no puede existir una cuenta sin que no exista

una persona previamente registrada en el sistema.

Solicitud

- estado:int
- fecha_creacion:date
-id_revisor: Persona

+ aceptarSolicitud(estado):boolean
+ rechazarSolicitud(estado):boolean

1

1.+

Persona

id: int Cuenta

-cedula:string Grupo

-nombres:string -id: int e
«| -nombre:string

ap?||ldDS string u_semar_‘ne‘slrlng -integrantes: List<Cuenta>
-unidad:string -alias:string 1

-

-correo_alterno:string
-rol:string

+ getters y setters

+autenticacion():boolean

+ getters y setters

4

Estudiante

Profesor Personal_administrativo

+ getters y setters + getters y setters

+ getters y setters

Figura 2. 13 Diagrama de clases. [autoria propia]

2.4.3.5 Disefo de la base de datos

El diagrama entidad — relacion presenta 5 tablas en las cuales se
encuentran las entidades principales involucradas en el sistema como
lo son persona, solicitud, la cuenta de usuario y grupo. En la tabla
cuenta_usuario se coloca solo el username, la contrasefia no porque

es0 se manejara con el servicio de directorio activo, ademas, a cada
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PErsona

PE

Wl_persona

cedula
nombres
apellidos
telefono
unidad

cormen_altermno

rol

ultime_cambic
row_version

estado

tabla se le agregd campos de control que maneja el departamento de

la GTSI, estos son: ultimo_cambio, row_version y estado.

cuenta_usuario

FK

FE

wi_cuenta_usuario
username

alias

id_persona
ultirno_cambio
roW_version

estado

persona_grupo

solicitud

PK

FK

id_solicitud
estado
fecha_creacion
id_persona
ultimo_cambio
TOW_WETSIOn

estado

Figura 2. 14 Diagrama de la base de datos. [autoria propia]
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CAPITULO 3

3. RESULTADOS Y ANALISIS

3.1 Pruebas

Las pruebas del proyecto fueron realizadas en un navegador web, los casos de uso
destacados son: crear una cuenta electronica, cambiar contrasefia, reestablecer
contrasefa y generar una solicitud.

Las pruebas fueron realizadas a 4 estudiantes de la institucion, el numero fue
limitado porque se hizo en una méquina virtual conectada a la red de ESPOL, a la
cual solo tenian acceso el equipo de desarrollo. Se tomaron en cuenta 3 escenarios
diferentes de los casos uso, en donde se midi6 el nivel de dificultad y el tiempo
promedio que tardd en realizar dicha tarea. En los apéndices se adjuntan fotos de
los resultados de la encuesta realizada a los usuarios después de terminar cada
tarea.

Los escenarios de prueba fueron los siguientes: creacion de cuenta, creacion de
solicitud y cambio de contrasefa.

Para el primer escenario a los usuarios se les proporcioné informacién de personas
gue estaban registradas en la base de datos de ESPOL para realizar el proceso de
registro de forma correcta, puesto que si se usaban sus credenciales no podian

hacer el registro porque ya contaban con una cuenta electrénica.

Tabla 3.1 Resultado de pruebas sobre los casos de uso. [autoria propia]

Nivel de dificultad Tiempo promedio en

Tarea . )
promedio realizar la tarea
Creacion de cuenta Facil 1 minuto
Enviar una solicitud Facil 1 a 3 minutos

Cambiar contraseia

Facil — Intermedio

3 minutos o0 mas
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3.2

3.3

Plan de implementacion

Para el correcto desarrollo del proyecto, se ha creado un plan de implementacion
con el fin de establecer el tiempo dedicado a las diversas actividades, y asi realizar
un seguimiento y control de estas.

El diagrama de Gantt adjunto en la seccién de apéndices detalla las tareas
realizadas durante 16 semanas, entre esas actividades se tienen: reuniones con el
cliente, desarrollo y revision del prototipo, desarrollo y revision de diagramas,
desarrollo de la aplicacion, creacion de manuales de usuario e implementacion y
pruebas del sistema. Para el correcto uso de la aplicacion, se provee en la seccion

de apéndices, un manual de usuario y un manual de implementacion.
Resultados

Al inicio del desarrollo se plantearon varios objetivos ente los que destacan el
desarrollo de una aplicacion para realizar la creacion de cuentas electronicas y un
modulo para el administrador que le permita gestionar usuarios, grupos y
solicitudes. A continuacion, se presentan imagenes del resultado de la aplicacion y
el API:

Creacion de cuenta electronica:

Para el proceso de registro, el usuario debe verificar su identidad a través de un
formulario que solicita el ingreso de sus datos personales de acuerdo con su
nacionalidad. Si es ciudadano ecuatoriano debe ingresar su niamero de cédula y
fecha de emisién de la misma, pero si es extranjero debe ingresar el nimero de
pasaporte y fecha de nacimiento. Luego, se presenta el formulario de la Figura 3.
1, que autocompleta los datos de la persona (identificacion, nombres y apellidos) y
solicita el ingreso de un alias, para usar como correo electrénico, y la eleccion de
un nombre usuario para usar durante el inicio de sesion a cualquier servicio de
ESPOL. Cabe recalcar que el sistema valida que el alias ingresado no exista

previamente.
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Formulario de Registro

Identificacion: MNombres: Apellidos: Alias sugerido:
0910847805 Patricio Danilo Herrera Moreira Alias @espol.edu.ec
Seleccione un usuario:
patrherr patrmore daniherr

Si la informacién esta incorrecta por favor comunicarse con el GTSI

Figura 3. 1 Formulario de registro. [autoria propia]

Cambio de contrasefia:

En la Figura 3. 2 se puede observar la pantalla para realizar el cambio de
contrasefia. Previamente el usuario debio iniciar sesion con su correo institucional
y contrasefia. Como se puede observar, la aplicacion valida que la contrasefia
cumpla con las 5 reglas descritas en el formulario, esto se logra a través de una
expresion regular, porque para la creacion de una cuenta el directorio activo exige
gue la contrasefia cumpla con las reglas descritas. De lo contrario, la cuenta no
se creara de forma correcta y el usuario no tendra acceso a su correo electrénico
y demas servicios. Ademas, se verifica que ambas contrasefias sean iguales para

el correcto envio de este.
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CAMBIO DE CONTRASENA

Hola Melanie Banchon Chavez

Es importante que su contrasefia cumpla con las siguientes reglas:

« Tener minimo 6 carateres y maximo 12
« Tener al menos una letra mindscula.

« Tener al menos una letra mayuscula

« Al menos un ndmero.

« No tener caracteres ni letras especiales

Contrasefia:

123asdA ®

Repetir contrasefia:
123asdA @

GUARDAR

Figura 3. 2 Pantalla para cambiar la contrasefia. [autoria propia]

Restablecimiento de contrasefa:

En la Figura 3. 3 se puede observar la pantalla para restablecer la contrasefia.
Previamente, el usuario debe ingresar su nimero de identificacién, ya sea cédula
0 pasaporte, paso seguido, se presenta esta pantalla en donde debe ingresar el
correo electronica alterno que ingresé durante el registro. Como se puede
observar, el sistema provee al usuario una pista de como inicia su correo para que

pueda recordarlo.
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OLVIDO CONTRASENA

CORREOQ ALTERNO B

Debe seguir los una =erie de pasos para validar gue es el dueno de Iz
cuenia.

Si usted no tiene actualizado su correo alternc o sus datos son
incomectos puede comunicarse con la Gerencia de Tecnologias y
Siztemas de Informacion de Lunes a Viemes de 300 a 16:00 al
telefono (+593)4 226 9256.

Hola Melanie Banchon Chavaz

Su correo altermo registrado es mef**===*ghhotmail.com

© CANCELAR

Verificar su nueva confrasefia en su comeo electrénico para culminar
proceso

Figura 3. 3 Pantalla para restablecer contrasefia. [autoria propia]

Administrador — Médulo para gestionar usuarios:

El usuario administrador debera iniciar sesién con su correo institucional y
contrasefia. Cada usuario, posee un rol dentro del sistema y este verifica durante
el inicio de sesion. Como se puede observar en la Figura 3. 4 los usuarios
registrados se listan en una tabla paginada que puede ser filtrada con cualquier
campo para agilizar la busqueda. Ademas, permite al administrador editar el
registro o eliminarlo. Cabe recalcar, que eliminar un registro provoca la
desactivacion de la cuenta.
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m oL Escuela Superiar
Politécnica del Litoral

Carlos Fernando Salazar Moreira
0940529829 USUARIO

0 o Qe

W soucmues oc erosacon
# Nombres Apellidos Usuarios Comreo Acciones

&% crueos
101 Carlos Fernando Salazar Moreira carfesal chardan1225@hotmail.com ]
102 Melanie Dayanna Banchon Chavez meldaban melanieb 2009@hotmail com 7 ]
103 Melissa Roxanna Pachar Duche melroxan melissa_pachar@hotmail.com VA |
104 Carlos Vicente Proano Salazar carlproa carlos 1951salazar@hotmail com VA |

5 Filas ~

Figura 3. 4 M6dulo de gestion de usuarios. [autoria propia]

Administrador — Médulo para gestionar solicitudes:

Las solicitudes de creacion de cuentas electronicas son gestionadas por el
administrador en la seccion de “Solicitudes de aprobacion”. Estas son listadas en
una tabla paginada que puede ser filtrada a través de cualquier campo para
agilizar la basqueda. Ademéas, como se puede observar en la Figura 3. 5 el
administrador podra ver todos los datos enviados en el formulario y aceptarla o

rechazarla.

42



DATOS DE SOLICITUD

Nombres: Fernando Carlos

Apellidos: Moregira Salazar

Alias: fernando.moreira

Correo alterno: fernandomoreira@gmail.com
Cédula: 0912654798

Actividad: Estudiante

Unidad: FIEC

Teléfono: 0997063143

Usuario: fermorsa

© ACEPTAR © RECHAZAR

Figura 3. 5 Médulo de gestion de solicitudes. [autoria propia]

Administrador — Médulo para gestionar grupos:

El administrador podra crear grupos, agregar y quitar a usuarios de los grupos
existentes en el sistema. Los usuarios y los grupos a los que pertenecen son
listados en una tabla paginada que puede ser filtrada a través de cualquier campo
para agilizar la busqueda. En la Figura 3. 6 se muestra como el administrador

puede agregar y quitar grupos a través de un selector multiple.
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EDITAR GRUPO

A qué grupo desea cambiar al usuario carlos.salazar?

FCV x FADCOM x

@ EDITAR © CANCELAR

Figura 3. 6 M6édulo de gestion de grupos. [autoria propia]

3.4 Analisis de costos

Para realizar un analisis del costo de desarrollo del proyecto se ha tomado en
consideracion la cantidad de esfuerzo y tiempo del equipo de desarrollo para
cumplir con los objetivos. Por lo tanto, se ha calculado un aproximado de las horas
trabajadas y el salario por hora.

De acuerdo con el diagrama de Gantt que se encuentra en la seccion de apéndices,
al equipo de desarrollo le tomé 8 semanas en programar el frontend y backend de
la aplicacion, durante esas 8 semanas se trabajaron 6 dias a la semana por
aproximadamente 6 horas diarias, dando un total de 288 horas por cada
desarrollador que en su totalidad fueron 576 horas, ademas se propuso un valor

por hora de $5, dando como resultado que el desarrollo del proyecto costé $2880.

Tabla 3.2 Andlisis de costo del proyecto. [autoria propia]

Actividades Cantidad Total (%)
Horas Laboradas por
288
desarrollador 1440
Costo Por Hora ($) 5
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Con el fin de aumentar la productividad y los tiempos de respuesta de los procesos
involucrados para la creacion y administracion de cuentas electrénicas de la
Gerencia de Tecnologia y Sistemas de Informacion, se disefio6:

1. Una aplicacion web para usuarios como: estudiantes, profesores, personal
administrativo, que les permita crear una cuenta electronica, cambiar la
contrasefia y restablecerla usando el directorio activo. Se provee al usuario un
formulario web para solicitar la creacién de una cuenta en caso de no estar
registrado en el sistema. Un modulo de administracion que permita al personal
de la GTSI gestionar usuarios, solicitudes y grupos.

2. Para la creacion de cuentas electrénicas no es necesario usar un script
intermedio entre la aplicacion donde se reciben los datos y el servidor del
directorio activo que causaba errores durante la activacion de la cuenta, ya que
ahora el backend usa una libreria que se comunica directamente con el servicio
de directorio activo para crear la cuenta y activarla con la informacién
proporcionada.

3. Se desarroll6é un API que puede integrarse a otras aplicaciones y servicios de
ESPOL.

4. La contrasefia se valida antes de que se envien los formularios de registro y
cambio de contrasefia para evitar errores durante la activacion de la cuenta.

5. La persona podra escoger su usuario y alias, la aplicacién actual no permite
cambiar el usuario luego de haber sido seleccionado.

6. La solucién presentada en este proyecto deja sentada las bases para que se
pueda tener una interaccion con el Directorio Activo y asi en trabajos futuros

se pueda refactorizar o mejorar dicha implementacion.

4.2 Recomendaciones

1. Proveer al equipo de desarrollo un ambiente de pruebas completamente

equipado con las herramientas de software y hardware necesarias como:
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sistema operativo, servidores, usuarios y puertos con permiso para acceder,
entre otras; con el fin de no atrasar el proceso de desarrollo de la aplicacion.

. Para el desarrollo del backend es necesario usar servicios que proveen
informacion necesaria para la implementacién de la aplicacion, es de suma
importancia que el cliente verifique que los servicios funcionen de forma correcta
y que ademas proveen los datos requeridos por el equipo de desarrollo, caso
contrario eso retrasaria el proyecto.
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APENDICES

APENDICE A
PROTOTIPO DE BAJA FIDELIDAD

1. En la Figura A. 1 se le presenta al usuario una ventana de inicio de sesion en
donde tendra las opciones necesarias para cambiar la contrasefa, restablecerla
en caso de olvidarla y registrarse en caso de ser nuevo.

Bienvenido

Usuario

Contrasefia

:Olvidaste tu contrasefa?

Iniciar Sesién

¢Eresnuevo? Registrate

Cambiar Contraseia

Figura A. 1 Ventana de inicio de sesidn. [autoria propia]

Registro de usuarios

1. Enla Figura A.2 se presenta la ventana de inicio de sesién donde el usuario
selecciona la opcion “Registrate”
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Bienvenido

Usuario

Contrasena

:Olvidaste tu contrasefia?

Iniciar Sesion

¢Eres nuevo? Registrate ‘

Cambiar Contrasefia

Figura A. 2 Ventana de inicio de sesion. [autoria propia]

2. En la Figura A.3, el usuario deberad escoger si es ciudadano ecuatoriano o
extranjero

Formulario de Registro

Escoja una opcion:

Figura A. 3 Formulario de Registro — Seleccion de nacionalidad. [autoria propia]

3. EnlaFigura A.4, aparecera una pantalla en donde se solicite el nimero de cédula
para estudiantes locales o el pasaporte para estudiantes extranjeros. Luego de
ingresar su numero de identificacion debera dar clic en el botén “Verificar”.
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Formulario de Registro

Ingrese su cédula:

| 0999999999

Ingrese fecha de emision de su cédula:

l 05-11-2020
DECLARACION DE CONDICIONES

Soy responsable del uso de |a cuenta electrdnica de acuerdo a lo gue estipula el
Reglamento de Uso de Cuentas Electrénicas de la ESPOL publicado en el siguiente
enlace: http://www.dspace.espol.edu.ec/xmlui/handle/123456789/40396

|\/| Acepto los términos vy las condiciones anteriores.

Figura A. 4 Formulario de Registro — Ingreso de cedulay fecha. [autoria propia]

Formulario de Registro

Ingrese su nimero de pasaporte:

‘ 0999999999

Ingrese fecha de nacimiento:

05-11-19%6

DECLARACION DE CONDICIONES

Soy responsable del uso de la cuenta electrénica de acuerdo a lo que estipula el
Reglamento de Uso de Cuentas Electrénicas de la ESPOL publicado en el siguiente
enlace: http://www.dspace.espol.edu.ec/xmlui/handle/123456789/40396

|\/| Acepto los términos y las condiciones anteriores.

Figura A. 5 Formulario de Registro — Ingreso de cedulay fecha. [autoria propia]

4. En la Figura A.6, en caso de que el usuario no conste en la base de datos se
muestra una ventana emergente con el link hacia el formulario de registro.
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Formulario de Registro

Ingrese su cédula:

‘ 0999egpans
Ingresefo Usuario no registrado
05-11-2 ) 4

DECLARA| Usted no se encuentra registrado en el sistema del GTSI
LLene el siguiente formulario ubicado aqui

Soy respor & 4 stipula el
Reglamen el siguiente
enlace: httpersrrrosposocoporoamo oo mrerr e e e 7 B

|\/| Acepto los términos y las condiciones anteriores.

Figura A. 6 Formulario de Registro — Modal de Usuario no registrado. [autoria propia]

5. Enla Figura A.7, el usuario debera llenar el formulario de registro que sera
enviado al administrador para que gestione la solicitud

Formulario de Registro

ldentificacion: | 0999999999 |

Nombreas: [ Melanie Dayanna ]
Apellidos: | Banchon Chavez |
Actividad: @ Estudiante Teléfono: | 9999999999
Docente
Investigador
Administrativo
Graduado
Unidad a la que _
FIEC
pertenece:
Correo alterno: melanieb.2009@hotmail.com
Usuario que meldaban Aliasque |olaniebanchon @espol.edu.ec
sugiere: —— sugiere: ————

DECLARACION DE CONDICIONES

Soy responsable del uso de la cuenta electrénica de acuerdo a lo que estipula el Reglamento de Uso de
Cuentas Electrdnicas de la ESPOL publicado en el siguiente enlace:

httpz/fwwwdspace espol.edu.echamiuihandle/123456789/40396

E Acepto los términos v las condiciones anteriores.

Figura A. 7 Formulario de registro — Datos de usuario. [autoria propia]
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6. Enla Figura A.8, luego de dar clic en guardar se mostrara un mensaje de que el
formulario se envio de forme exitosa.

Formulario enviado

Gracias por finalizar el formulario!

Personal del GT51 se comunicara pronto a tu correo alterno

Figura A. 8 Formulario de Registro - Formulario enviado exitosamente. [autoria propia]

7. Como se observa en la Figura A.9, si el usuario se encuentra registrado y el
sistema verifica al usuario como: estudiante, profesor o personal administrativo se
autocompleta el numero de identificacion, nombres y apellidos. En la parte inferior
apareceran las 3 opciones de nombres de usuario que el sistema genera, luego
de elegir la que mas le guste debe dar clic en “Siguiente”.

Formulario de Registro

Identificacion:
_ 0999999999

Nombres:

: Melanie Dayanna

Apellidos:

Banchon Chavez

Seleccione un usuario: Alias para su correo electronico:
® usuariol melanie.banchon

usuario?2

usuariod

Si la informacion esta incorrecta comunicarse con GTSI

Figura A. 9 Formulario de Registro - Seleccion de username. [autoria propia]

53



8. Como se observa en la Figura A.10, en caso de que el alias ya exista se debera
informar al usuario con un mensaje de retroalimentacion para que ingrese uno

nuevo.

Error en la solicitud

X

El alias ingresado ya existe, por favor ingresa uno
nuevo

Figura A. 10 Modal de error al verificar alias. [autoria propia]

9. Como se observa en la Figura A.11, si la informacion que aparece en pantalla es
incorrecta el usuario debe dar clic en el texto “Si la informacion esta incorrecta
comunicarse con GTSI” el cual abre una ventana con informaciéon de contacto

del departamento.

Formulario de Registro

Identificacion:
0999999999

Nombres:
Melanie Dayanna

Apellig . — . .
APETIq Comunicarse con la Gerencia de Tecnologias
_Bar‘m v Servicios de Informacion

Teléfono: (04) 224 9256

Salece] LunesaViernesen Horario de 0 a16:00 L oo
gerenciatecnologia@espol.edu.ec 3

'. usu

USUATTOZ
usuario3

Udy alliirg. g ierron
dayanna.chavez

Si la informacion estd incorrecta comunicarse con GTSI

Figura A. 11 Formulario de Registro - Informacién de GTSI. [autoria propia]
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10.En la Figura A.12 el usuario y alias escogido se autocompletan, luego se procede
a llenar la contrasefia cumpliendo las reglas mencionadas; ademas el sistema
verifica que ambas contrasefas estén correctas.

Formulario de Registro

Usuario: | meldaban |

Alias: | melanie.banchon |@ESD0|-EdUJEC

Es importante que su contrasefia cumpla con las siguientes
reglas:

- Tener minimo & caracteres y maximo 12

- Tener al menos una letra mindsoula

- Tener 2l menos una letra maytiscula

- Al menos un ndmero

- Mo tener caracteres ni letras especiales

Contrasefia:

= [

P @

Figura A. 12 Formulario de Registro - Ingreso de contrasefia. [autoria propia]

11.Como se observa en la Figura A.13 en la parte inferior debe aceptar las
condiciones de uso y se habilita el boton de “Guardar”.

Formulario de Registro

Contrasefia:

[ @

[ @

Disclaimer, correo ESPOL

El usuario es responsable de todas las actividades que se originen desde su cuenta electrénica, por lo que se recuerda lo
establecido en los Articulos 232,233 v 234 del COIP (Cédigo Organico Integral Penal), siendo posible que el usuario sea
sancionado con pena privativa de libertad entre 3 a 3 afos, si hace mal uso de la misma.

La cuenta electrénica es de uso personal e intransferible, por lo que es responsabilidad absoluta del usuario resguardar la
contrasefay cambiarla periédicamente, y no darla a conocer a nadie bajo ninguna circunstancia.

La cuenta electrdnica es creada para el uso exclusivo de las funciones del usuario, por lo tanto debe hacer uso de este
servicio con criterios de racionalidad, respeto, responsabilidad, integridad v seguridad de la informacidn, cumpliendo lo
indicado en la norma 150 27001 de Seguridad de la Informacion.

La cuenta electrdnica v sus servicios relacionados como el correo electrénico, se constituyen en una herramienta de
trabajo, cuyo uso es exclusivo para temas laborales y académicos, por lo gue la informacién contenida es de propiedad de
la ESPOL. En ese ambito, la ESPOL no se responsabiliza por la informacion de cardcter personal que el usuario almacene
en el correo electrénico.

E He leido y acepto el Reglamento de Asignacién y uso de Cuentas Electrdnicas

Figura A. 13 Formulario de Registro - Reglamento. [autoria propia]
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12.En la Figura A.14, al dar clic en el botén “Guardar”, se mostrara al usuario una
ventana emergente con informacion sobre los beneficios que adquiere al crear su
cuenta y un link para que pueda ingresar a su correo electrénico

Cuentacreada

Gracias por finalizar el formulario!

Ahora puede acceder a beneficios como: uso de |a plataforma
365, correo electrdnico, acceso a la red inaldmbrica

Siquiere acceder a su correo haga clic aqui

Figura A. 14 Modal de creacién de cuenta exitosa. [autoria propia]

Cambiar contrasefna

1. En la pantalla del login de la Figura A.15 el usuario debe dar clic en el boton
“Cambiar contrasefia”.

Bienvenido

Usuario

Contrasefia

¢Olvidaste tu contrasefia?

Iniciar Sesion

;Eresnuevo? Registrate

Cambiar Contrasena i

Figura A. 15 Ventana de inicio de sesion. [autoria propia]
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2. Enla Figura A.16 el usuario debera ingresar sus credenciales.

Ingrese su usuario y contrasefa

@: Usuario:

a Contrasena:

Ingresar

Figura A. 16 Ventana de ingreso de credenciales. [autoria propia]

3. Luego de que el sistema verifica las credenciales en la siguiente pantalla, Figura
A.17, se autocompleta el usuario de la persona, se debe ingresar la contrasefia
actual y aparecen los campos de “Contrasefia nueva” y “Repetir contrasefia”.
Una vez que ambos campos coinciden se habilita el boton Guardar.
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Cambiar contrasena

Saludos Melanie Banchon Chavez:

Es importante gue su contraseiia cumpla con las siguientes
reglas:

- Tener minimo & caracteres y méximo 12

- Tener al menos una letra mindsoula

- Tener al menos una letra maytiscula
- Al menos un ndmera

- Mo tener caracteres ni letras especiales

Contrasefa nueva:

(— @

Repetir contrasena:

- ©

Figura A. 17 Ventana para el cambio de contrasefia. [autoria propia]

4. EnlaFigura A.18, se mostrara al usuario una ventana emergente con un mensaje
de que el cambio de contrasefia fue exitoso.
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Contrasena cambiada

<

Gracias por finalizar el formulario!

Ahora puede iniciar sesion correctamente

Figura A. 18 Modal de cambio de contrasefia exitoso. [autoria propia]

Reestablecer contrasefna

1. Enla Figura A.19, dar clic en la opcién “¢ Olvidaste tu contraseia?”.

Bienvenido

Usuario

| |

Contrasefa

:Olvidaste tu contrasefia’?

iEres nuevo? Registrate

Cambiar Contrasefia

Figura A. 19 Ventana de inicio de sesion. [autoria propia]

2. El usuario debera escoger si es ciudadano ecuatoriano 0 extranjero como se
observa en la Figura A.20.
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Formulario de Registro

Escoja una opcidn:

Figura A. 20 Ventana de seleccion de nacionalidad. [autoria propia]

3. EnlaFigura A.21, el usuario debe ingresar su nimero de identificacion.

Formulario de Registro

Ingrese su cédula:

.........

Verificar

Figura A. 21 Ingreso de numero de identificacion. [autoria propia]

4. Como se observa en la figura A.22, se debe verificar que el usuario es el
verdadero duefio de la cuenta, para esto deberd ingresar el correo alterno
proporcionado al ingresar a la institucion.
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Verificar correo alterno

Debe seguir una serie de pasos para validar que usted es el verdadero dueno dela
cuenta

Si usted NO tiene actualizado su correo alterno o sus datos son incorrectos
puede comunicarse con la Gerencia de Tecnologias y Servicios de Informacion
al Teléfono (04) 226 9256 de Lunes a Viernes en Horario de 08:00 a 16:00

Saludos Melanie Banchon, su correo alterno registrado es m****@hotmail.com

melanieb.2009@hotmail.com

T T
Figura A. 22 Confirmacion de correo alterno. [autoria propia]

Como muestra la Figura A.23, el usuario debera verificar en su correo electrénico
el link enviado, este lo redirigird al formulario para reestablecer su contrasefia.

Formulario de Registro

Saludos Melanie Banchon Chavez:

Es importante que su contrasena cumpla con las siguientes
reglas:

- Tener minimo & caracteres y maximo 12
- Tener al menos una letra mindscula

- Tener al menos una letra mayiiscula

- Al menos un ndmeno

- Mo tener caracteres ni letras especiales

Contrasena:
[ @

Repetir contrasefia:

@

Figura A. 23 Ingreso de nueva contrasefia. [autoria propia]
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6. Se mostrara al usuario una ventana emergente con un mensaje de que el
restablecimiento de contrasefia fue exitoso como se observa en la Figura A.24.

Contrasena cambiada

&

Gracias por finalizar el formulario!

Ahora puede iniciar sesion correctamente

Figura A. 24 Modal de restablecimiento de contrasefia exitoso. [autoria propia]
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Pantallas del Administrador

Usuarios:
En la figura A.25, se presenta el modulo de usuarios donde se pueden visualizar y buscar
por el user de su cuenta electronica. Se presentan 3 acciones a realizar que son ver y

editar la informacién del usuario ademas de inhabilitarlo.

Usuarios

Filtrar: Q

& Nombre Apellido Correo Acciones

o
&
([}

© ©
8B ®
-

@ @

® g

Figura A. 25 Panel de Usuarios. [autoria propia]
En la figura A.26, al dar clic en el icono de mostrar informacion se podra visualizar la

informacion de dicho estudiante, también existira un botdén para que desde ahi se pueda

realizar la edicion.
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Usuarios

enpol ..
Filtrar: Q
Usuarios
Datos de Usuario Editar Usuario

Solicitudes de Aprobacion
Grupos Nombres: Melani Banchon Chavez

Correo: meldaban®@espol.edu.ec

Estado: Activo

Tipo Usuario: Administrativo

Grupos: FIEC, FCSH

Figura A. 26 Visualizacion de datos de usuario. [autoria propia]

En la parte de edicion, como muestra la Figura A.27, solo se pueden modificar los

campos de “Estado” y “Grupos”, luego se podra guardar la informacion cambiada.

Usuarios
enpol mmms..
Filtrar: Q
Ust
# Nombre Apellido Correo Acclones

©

10J
e @ B

©

@G

©
(]

©

Figura A. 27 Panel de Usuarios. [autoria propia]
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enpol ..
Filtrar:

Usuarios

Solicitudes de Aprobacion

Grupos Nombres:
Correo:
Estado:
Grupos:

Usuarios

Datos de Usuario

Melani Banchon Chavez ‘

meldaban@espol.edu.ec ‘

Activo v ‘

FIEC, FCSH v ‘

Figura A. 28 Edicién de usuario. [autoria propia]

Dado a que una persona puede pertenecer a uno o varios grupos la lista desplegable del

apartado de “Grupos”, Figura A.29, muestra con un visto los distintos grupos a los que

pertenece el usuario.
enpol mxems..

Filtrar:

Usuarios

Solicitudes de Aprobacion

Grupos Nombres:

Correo:

Estado:

Grupos:

Usuarios

Datos de Usuario

Melani Banchon Chavez

meldaban@espol.edu.ec

‘ Activo v ‘
al
FCSH ©
FIEC ©
Fcv
FCNM

Figura A. 29 Edicién de usuario - Cambio de grupo. [autoria propia]
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En la Figura A.30, al seleccionar el icono de inactivar usuario este pasara a tener como

estado “Inactivo”.

Usuarios
enpol s,
Filtrar: Q
¥ Nombre Apellido Correo Acciones

Desea marcar este usuario como inactivo?
@ gn

Nombres:  Carlos Salazar

Correo: carfesal@espol.edu.ec —
O/ |

Estado: Activo

© ® ©eE

oM/ |

. SO |

Figura A. 30 Cambio de estado de Usuario. [autoria propia]

Solicitudes:

En el médulo de solicitudes, como muestra la Figura A.31, se podran observar las
solicitudes enviadas para la creacién de cuentas, estas serian aquellas solicitudes de
casos especiales generadas a partir de los formularios, en los que manualmente un

administrador debera realizar la creacion de la cuenta
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Solicitudes

enpol s
Frdrecnica om Lrors
Filtrar: Q

Usuarios # Solicitante Estado Acclon
Solicitudes de Aprobacion
Grupos

Toyota Pendiente Ver Solicitud

Hyundal Pendiente Ver Solicitud

fonda
Pendiente Ver Solicitud

Toyota Pendiente Ver Solicitud
Figura A. 31 Panel de solicitudes. [autoria propia]

En la Figura A.32, luego de dar clic a la opcion “Ver solicitud” se podra visualizar la
informacion proporcionada durante el registro del formulario, ademas en la parte inferior

tendra 2 botones en donde podra aceptar o rechazar la solicitud.

Solicitudes
enpol sz,

Datos de Solicitud

Nombres: Melanie Banchon Chavez
£ Correo Alterno: meldaban@hotmail.com
Grupos Cedula/Pasaporte: 0940256912
Tipo de usuario: Estudiante
"
Telefono: 0990964027
Usuario sugerido: melbacha

Figura A. 32 Visualizacion de datos de solicitud. [autoria propia]

Grupos:
En el modulo de grupos se podra observar a los usuarios en sus respectivos grupos y se
podra crear, quitar o cambiar de grupo; ademas se podra filtrar a dichos usuarios por el

grupo al que pertenece como se observa en la Figura A.33.
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Grupos

enpol s,

Usuarios
Solicitudes de Aprobacion

Grupos

Figura A. 33 Panel de grupos. [autoria propia]

En la Figura A.34, luego de realizar el filtrado aparecen los usuarios en una tabla.

enpol s Grupos
Seleccione un grupo: | FE° v
______ Filtrar: Q
o # Usuzrio e e -
Gr
Handa FIEC Bespoledue: @ 'i'
Tovata o P A i—

Figura A. 34 Tabla de usuarios con grupos. [autoria propia]

Crear grupos:
Para crear grupos el usuario debera dar clic sobre el boton “Crear grupo” como se

observa en la Figura A.35
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Grupos

Ingrese el nombre del nuevo grupo

enpol it

Usuarios

Solicitudes de Aprobacion

Grupos

Figura A. 35 Creacién de grupo. [autoria propia]

En la Figura A.36, al dar clic en el boton crear grupos aparecerd una ventana emergente
que pedira solamente el nombre de grupo y en la parte inferior un boton para guardar el

grupo.

Grupos

enpol .

Usuarios

Ingrese el nombre del nuevo grupo

Solicitudes de Aprobacion

Grupos

Figura A. 36 Creacién de grupo. [autoria propia]
Quitar a un usuario de un grupo:

Para retirar a un usuario de un grupo el usuario debe dar clic al boton en forma de tacho

de basura, Figura A.37.
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enpol mmmzr... Grupos

Seleccione ungrupo: | - 4
Filtrar: Q
& Usuaric Grupa Carrec Aocian
Grup:
H Zesp
—

2 Toyota

= FIEC _iZmspoladiac |0' .

Hyundai FIET -Bespoledues I-_'p

Fl Hardz FIEC Bmzpoladume Llp

Tayata FIEC _Emspolediec B

Figura A. 37 Tabla de usuarios con grupo. [autoria propia]

Como se observa en la Figura A.38, aparecera una ventana emergente en la que se

confirmard si desea seguir con la accién.

. . Grupos
enpol =z
Seleccione un grupo: | FIEC v
Usuzrios Filtrar: Q
& Usuario Grupa Carreo Aocion
Grup:
. Desea quitar a Carlos Salazar del grupo FIEC? . L'p 'i'

@

S e ®

Hyundsi FIEC Eespoleduec L|0

4 Handa FIEC Bespoleduec L'p

Figura A. 38 Remocién de usuario de un grupo. [autoria propia]
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Cambiar usuario de grupo:
Como muestra la Figura A.39, para cambiar un usuario de grupo el usuario debe dar clic

en el botén editar.

enpol =z Grupos

Seleccioneun grupo: | FIEC v

Filtrar: Q

# Usuaric Grupa Carreo Accian

K

' . ol |
' - o |

Figura A. 39 Cambio de grupos para usuarios. [autoria propia]

Luego aparecera una ventana emergente con un combo box, como se observa en la
Figura A.40, en el que se listen los grupos existentes, para guardar la accién debe dar
clic en el botén de aceptar.
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enpol s, Grupos

Seleccione ungrupa: | FIEC v

Filtrar: Q

Grupos

A que grupo desea cambiar a Melanie Banchon? @

s B B
H W W

=8
.

Figura A. 40 Confirmacién de cambio de grupos. [autoria propia]
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Reunion con cliente: Jose
Francisco Rodriguez y Luis
Ruiz

Prototipado

APENDICE B

Evaluacion con el cliente

Levantamiento de
requerimientos

Revision de requerimientos

Diagramas UML

Creacion de Modelos
(BACKEND)

Creacion de Repositorios y
Servicios

Creacion de controladores

Modulo de creacion de cuentas
(FRONTEND)

Modulos de restablecimiento y
cambio de contrasefia
(FRONTEND)

Modulo de administrador
(FRONTEND)

Migraciones (Backend)

Conexion ActiveDirectory
(BACKEND)

Pruebas

Manuales de usuario e
implementacion

Figura B. 1 Diagrama de Gantt del desarrollo del proyecto. [autoria propia]

73




APENDICE C

MANUAL DE USUARIO

1. Objetivo del documento
El manual de usuario pretende mostrar de forma clara y concisa al usuario
el funcionamiento de la aplicacion para crear cuentas electronicas y el

modulo del usuario administrador.

2. Manual de usuario

2.1. Pantalla principal — Inicio de Sesion
La pantalla principal de la aplicacion es el inicio de sesion y ofrece las
distintas alternativas para el registro, cambio de contrasefia y
restablecer la contrasefia; ademas para acceder al modulo de
administrador se debe realizar el inicio de sesion con el correo
institucional y contrasefia, todas estas funcionalidades se definen en los

apartados posteriores.
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2.2.

% O L Escuela Superior
Politécnica del Litoral /
/

Usuario

I Correo electrénico

Contrasefia:

I Contrasefia

¢Olvidé su contrasena?

INICIAR SESION

¢ Eres nuevo? Registrate

Cambiar contrasena

Figura C. 1 Ventana de inicio de sesion. [autoria propia]

Registro o creacion de cuenta electrénica

Para registrarse el usuario debe dar clic en la opcion “Registrate” de la
pantalla principal, luego debera escoger su nacionalidad para llenar un
formulario donde se solicitan los siguientes datos personales, como se
puede observar en la Figura C. 2 al dar clic sobre el boton “Ciudadano
Ecuatoriano” deberé ingresar su nimero de cédula y fecha de emision

de la misma.
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Formulario de Registro

4% Ciudadano
Ecuatoriano

Ingrese niumero de cédula

Ingrese fecha de emision de la cédula

I ddfmm/aaaa ]

CONDICGIONES DE USO

Soy responsable del uso de la cuenta electronica de acuerdo a lo que
eslipula el reglamento de uso de cuentas elecironicas de la ESPOL
publicade en el siguiente enlace:

hitp: e depace. espol edu.eciamiuithandle/ 1234567 59/40396

Acepto los términos y condiciones anteriores

Figura C. 2 Ventana de ingreso de numero de identificacion para ecuatorianos. [autoria
propia]

De lo contrario como se observa en la Figura C. 3, si da clic sobre el botén
“Ciudadano Extranjero” debera ingresar el niumero de pasaporte y fecha de

nacimiento.
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Formulario de Registro

Ciudadano Ciudadano
Ecuatoriano Exiranjero
Ingrese nimero de pasaporie

Ingrese fecha de nacimiento

I ddimm/aaaa [m]

CONDICIONES DE USO

Soy responsable del uso de |a cuenta electranica de acuerdo a lo que
estipula el reglamento de uso de cusntas electronicas de la ESPOL
publicado en el siguiente enlace:

hitp: fivnwvw dspace espol edu.echmmiuithandle/ 1234567 59/40396

Acepto los términos y condiciones anteriores

Figura C. 3 Ventana de ingreso de numero de identificacion para extranjeros. [autoria
propia]

Cabe recalcar que si la persona no acepta los términos y condiciones no podra
continuar con el registro, por lo tanto, el boton “Verificar” permanecera
deshabilitado. Si la persona que intenta realizar el registro ya tiene una cuenta
creada el sistema realiza la verificacion y muestra un mensaje en una ventana
emergente de que la persona con los datos ingresados ya posee una cuenta

creada.
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Errer en la Solicitud

La persona ya tiene una cuenta creada.

ACEPTAR

Figura C. 4 Modal de Error de persona con cuenta. [autoria propia]

Si la persona que intenta realizar el registro no se encuentra en el sistema se le
informara a través de una ventana emergente que sus datos personales no
constan en el sistema del departamento de Gerencia de Tecnologias y Sistemas
de Informacién de la ESPOL (que para fines practicos se hara mencion a él a
través de sus siglas GTSI) y que debe llenar un formulario para solicitar la creacién
de la cuenta electrénica. Este proceso se detalla en el apartado 2.3 Registro de

solicitud.
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Usuario no registrado

Usted no se i en el si

llene el siguiente formulario

LLENAR FORMULARIO

Figura C. 5 Modal de Error de persona no registrada. [autoria propia]

Luego de que el usuario ingresa sus datos personales y el sistema valida que
efectivamente no posee una cuenta electrénica se presenta el formulario de
registro de la Figura C. 6, donde los datos personales como: identificacion,

nombres y apellidos se llenan por defecto y no pueden ser alterados.
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Formulario de Registro

Identificacion: Nombres: Apellidos: Alias sugerido:

091038475805 Patricio Danilo Herrera Moreira Alias @espol.edu.ec

Seleccione un usuario:

patrhenr patrmore daniherr

Si la informacion esta incorrecia por favor comunicarse con el GTSI

Figura C. 6 Formulario de Registro. [autoria propia]

En caso de necesitar cambiar su informacion personal debe comunicarse con la
GTSI, en la parte inferior se proporciona la informacién del departamento al darle

clic el a la palabra “GTSI”

Comunicarse con |a Gerencia de Tecnologias y Servicios de
Informacién

Teléfono: (+593)42269256

Atencion: Lunes a Viemes de 03:00 a 16:00

gerenciatecnologia@espol edu.ec

Figura C. 7 Modal de Informacién de GTSI. [autoria propia]

Si la informacion esta correcta el usuario debera ingresar un alias que debe

consistir en su primer nombre luego un punto seguido de su primer apellido, un
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ejemplo puede ser como se muestra en la Figura C. 8, donde el alias del usuario
sera “patricio.herrera”. Luego deberad escoger un usuario de las 3 posibles
opciones que genera el sistema, una vez llenado todos los campos el boton
“Siguiente” se habilitara. Al dar clic al botén el sistema verificara que el alias
ingresado no existe previamente en los registros, de serlo asi mostrara un
mensaje en una ventana emergente y el usuario debera ingresar alias usando el

mismo formato; caso contrario podra continuar con el registro.

Formulario de Registro

Identificacion: Nombres: Apellidos: Alias sugerido:

0910847305 Patricio Danilo Herrera Moreira patricio.herrera {@espol.edu.ec

Seleccione un usuario:

© patrherr patrmore daniherr

Si la informacién esta incorrecta por favor comunicarse con el GTSI

SIGUIENTE

Figura C. 8 LIenado de alias y username. [autoria propia]

En la siguiente parte del formulario como se muestra en la Figura C. 9, el usuario
debera ingresar la clave para su cuenta y repetirla, es importante mencionar que
para la creacion de la contrasefia se deben cumplir las 5 reglas descritas en el
formulario ademas aceptar los términos y condiciones de la parte inferior, de no

ser asi no podra continuar con el registro.
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Formulario de Registro

Usuario: Alias sugerido:

patrherr patricio.herrera {@espol.edu.ec

Es importante gue su contrasefia cumpla con las siguientes reglas:

« Tener minimo 6 carateres y maximo 12.
« Tener al menos una letra minuscula.

« Tener al menos una letra mayuscula.

s Al menos un ndmere.

s Mo tener caracteres niletras especiales.

Confrasefia:
patHer0298 e @&

Repetir contrasenia:

ACLARACION CORREQ ESPOL

El usuario es responsable de todas las actividades que se originen desde su cuenta electrénica, por lo que se recuerda lo
establecido en los Articulos 232, 233 y 234 del COIP (Codigo Organico Integral Penal) siendo posible que el usuario sea
sancionado con una pena privativa de libertad enfre 3 a 5 afios, sl hace mal uso de la misma. La cuenta electronica es de uso
personal e intrasnferible por lo que es responsabilidad absoluta del usuario resguardar la contrasefia y cambiarla
periodicamente y no darla a conocera nadie bajo ninguna circunstancia. La cuenta electronica es creada para el uso exclusivo
de las funciones del usuario, por lo tanto debe hacerse uso de este servicio con criterios de racionalidad, respeto,
responsabilidad, integridad v seguridad de la informacion, cumpliendo lo indicado en la norma IS0 27001 de Seguridad de la
Informacion. La cuenta elecironica y sus servicios relacionades como el correo electronico, se constituyen en una herramienta
de frabajo, cuyo uso es exclusivo para temas laborales y académicos, por 1o que Ia informacion contenida es de propiedad de
la ESPOL. En este ambito, la ESPOL no se responsabiliza por la informacidn de cardcter personal que el usuario almacene en
el comeo elecironico.

B He leido v acepto el reglamento de asignacion y uso de cuenta electronica.

GUARDAR

Figura C. 9 Creacién de contrasefia. [autoria propia]

Luego de que todos los requerimientos antes mencionados se hayan completado
de forma correcta el botdn “Guardar” se habilitara, al darle clic aparecera una
ventana emergente como la que se observa en la Figura C. 10, que informa al
usuario de que la cuenta fue creada de forma exitosa, le indica los beneficios que
adquiere con la creacién de la misma y tendrd ademas un enlace que redirigira al

usuario a la pagina donde podra usar su cuenta electrénica para iniciar sesion.
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Cuenta creada exitosamente

<

jGracias por finalizar el formulario!

Ahora puede acceder a beneficios como uso de |2 plataforma
Office365, correo electrnico, acceso a la red inalambrica.

Para acceder al correo electronico haga_elic aqui

ACEPTAR

Figura C. 10 Modal de creacién de cuenta exitosa. [autoria propia]

2.3. Registro de solicitud

Para registrarse el usuario debe dar clic en la opcién “Registrate” de la pantalla
principal, luego deberd escoger su nacionalidad para llenar un formulario
donde se solicitan los siguientes datos personales, como se puede observar
en la Figura C. 11.

Formulario de Registro

Ciudadano Ciudadano

Ecuatoriano Exiranjero

Ingrese nimero de cédula

Ingrese fecha de emision de la cedula

I ddimm/aaaa [m]

CONDICIONES DE USO

Soy responzable del uso de la cuenta electrdnica de acusrdo a lo que
estipula el reglamento de uso de cuentas elecironicas de la ESPOL
publicado en el siguiente enlace:

hifpihvnene depace espol.edu.ecixmiuihandle/ 1234567 59/40396

Acepto los términos y condiciones anteriores

Figura C. 11 Ventana de ingreso de numero de identificacion. [autoria propia]
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Como se muestra en la Figura C. 12, luego de ingresar sus datos personales le
informa que no se encuentra registrado en el sistema de la GTSI y que debe llenar
el formulario, para proceder con la solicitud debe dar clic en el boton “Llenar

formulario”.

Usuario no registrado

Usted no se encuentra registrado en el sistema de GTSI,
llene el siguiente formularie

LLENAR FORMULARIO

Figura C. 12 Modal de Error de usuario no registrado. [autoria propia]

El usuario sera redirigido a la pagina del formulario de registro que se muestra en
la Figura C. 13, en donde debera llenar los campos solicitados, solo cuando todos
lo campos estén llenos se habilitara el boton “Siguiente”, al darle clic se verifica
que el alias y el usuario no existan previamente en el sistema; de ser asi el usuario
debera ingresar uno nuevo hasta que el sistema le permita continuar.

Nota: el usuario y el alias sera la identidad digital de la cuenta en ESPOL y sera
usada por la institucion como medios de identificacion y comunicacion de la

persona, por favor se solicita ingresar datos correctos.

84



Formulario de Registro

Identificacion: Nombres: Apellidos: Teléfono:
0909428195 Freddy Ernesto Banchon Moreira 0993378728
Actividad:
Estudiante O Docente Investigador Administrativo Graduado
Unidad a la gue pertenece: Correo alterno: Usuario sugerido: Alias sugerido:
FIMCP freddy@hatmail.com fbanchon freddy.ba = @espol.edu.ec

Soy responsable del uso de la cuenta electronica de acuerdo a lo que estipula el reglamento de uso de cuentas electronicas
de la ESPOL publicado en el siguiente enlace:hitpJ/fwww .dspace.espol.edu.ec/xmluilhandle/123456789/40396

Acepto los términos y condiciones anteriores

GUARDAR

Figura C. 13 Formulario de registro para solicitar una nueva cuenta. [autoria propia]

Si el proceso de verificacion fue exitoso aparecera una ventana emergente como
se muestra en la Figura C. 14, informando al usuario que una persona de la GTSI
se contactara con el usuario a el correo alterno proporcionado. Al dar clic en el

boton “Aceptar” se redirigira al usuario a la pantalla principal.

Formulario enviado

<

iGracias por finalizar el formulario!

Personal de GTSI se comunicara pronto a tu correo alterno

ACEPTAR

Figura C. 14 Modal de solicitud enviada exitosamente. [autoria propia]
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2.4. Cambio de contrasefa
Para cambiar la contrasefia el usuario debe dar clic en la opcién
“Cambiar contrasefia” de la pantalla principal, luego aparecerd el inicio
de sesion que se muestra en la Figura C. 15, para lo cual debera
ingresar su correo institucional, contrasefia y dar clic sobre el botén

“Iniciar Sesion”.

% o L Escuela Superior /
Politécnica del Litoral

Usuario:

I meldaban@espol.edu.ec

Contrasefia:

INICIAR SESION

Figura C. 15 Ventana de inicio de sesion para cambio de contrasefia. [autoria propia]

Luego se observara el formulario de la Figura C. 16, donde se debe colocar la
nueva contrasefia y repetirla de forma correcta, cabe recalcar que la
contrasefia debe cumplir con las reglas especificadas en el formulario, caso

contrario el boton “Guardar” no se habilitara y no podra terminar el proceso.
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CAMBIO DE CONTRASENA

Hola Melanie Banchon Chavez

Es importante que su contrasefia cumpla con las siguientes reglas:

« Tener minimo 6 carateres y maximo 12.
+ Tener al menos una letra mindscula.

+ Tener al menos una letra mayuscula.

* Al menos un ndmero.

+ Mo tener caracteres ni letras especiales.

Contrasefia:
melBaC123 o ®

Repetir contrasefia:

......... *Qo

GUARDAR

Figura C. 16 Creacién de nueva contrasefia. [autoria propia]

Una vez ambas contrasefias coincidan se habilita el botén “Guardar” para
finalizar el cambio de su contrasefia, al darle clic aparecera una ventana
emergente como se observa en la Figura C. 17, que indica si la cuenta fue
creada de forma exitosa o no. Al dar clic en el boton “Aceptar” redirigira al

usuario a la pantalla principal.

Contraseiia cambiada exitosamente

o

iGracias por finalizar el formulario!

Ahora puede iniciar sesion

ACEPTAR

Figura C. 17 Modal de cambio de contrasefia exitoso. [autoria propia]
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2.5. Restablecimiento de contraseia
Para restablecer la contrasefia el usuario debe dar clic en la opcién
“¢Olvido su contrasefia?” de la pantalla principal, luego apareceré el
formulario de la Figura C. 18, luego se debe ingresar la cédula o nimero

de pasaporte; para continuar se debe dar clic sobre el botdon “Verificar”.

2

OLVIDO CONTRASENA /

Nimero de Doc. Identidad:

I 0952403657

VERIFICAR

Figura C. 18 Ingreso de numero de identificacion. [autoria propia]

Luego aparecera un formulario en donde se solicita al usuario ingrese el
correo alterno registrado al cual sera enviado una contrasefia temporal para
que el usuario pueda iniciar sesion y hacer el respectivo cambio de
contraseila. Como se puede observar en la Figura C. 19, al usuario se le
muestra una pista de como es su correo electronico alterno en caso de
haberlo olvidado. Si el usuario necesita cambiar el correo puede
comunicarse con de departamento de la GTSI en los horarios detallados en
el formulario para que una persona le ayude con su requerimiento. Para

enviar el formulario debe dar clic sobre el botdén “Guardar’.
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OLVIDO CONTRASENA

CORREO ALTERNO L‘-

Debe seguir los una serie de pasos para validar que as el duefio de la
cuenta.

Si usted no tiene actualizado su correo alterno o sus datos son
incorrectos puede comunicarse con la Gerencia de Tecnclogias y
Sisternas de Informacion de Lunes a Viemes de 8:00 a 16:00 al
teléfono (+593)4 226 9256.

Hola Melanie Banchon Chavez
Su correo alterno registrado es mel™======== @hotmail.com

melanieb 2009@hotmail.com

© CANCELAR

Verificar su nueva contrasefia en su correo electronico para culminar
proceso

Figura C. 19 Verificacion de correo alterno. [autoria propia]

Luego aparecerd una ventana emergente como se muestra en la Figura C.
20, que indica al usuario que el formulario fue enviado de forma exitosa, al

dar clic en el botén “Aceptar”, redirige al usuario a la pantalla principal

Formulario enviado

<

iGracias por finalizar el formulario!

Personal de GTSI se comunicara pronto a tu cerreo alterno

ACEPTAR

Figura C. 20 Modal de restablecimiento de contrasefia exitoso
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2.6.

Administrador- Gestion de usuarios
Para que una persona con Rol “Administrador” pueda usar el modulo
debe iniciar sesion en la pantalla principal ingresando su correo

institucional y contrasefia, luego dar clic sobre el boton” Iniciar Sesion”.

% O L Escuela Superior /
Politécnica del Litoral /

L

Usuario:

I carfesal@espol.edu.ec

Contrasefa:

¢Olvido su contrasena?

INICIAR SESION

¢ Eres nuevo? Registrate

Cambiar contraseiia

Figura C. 21 Ventana de inicio de sesion. [autoria propia]

Como se observa en la Figura C. 22, aparecera la pantalla de Usuarios, en
donde se listan los usuarios en una tabla paginada que puede ser filtrada a
través de cualquier campo para agilizar la busqueda; ademas podréa editar

y eliminar registros.
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m 0 L Escuela Superior
Politécnica del Litoral

Carlos Fernando Salazar Moreira
0940529829 USUARIO
[ Qe Q Filrar
il soucruoes o aeRosacion
2 Nombres Apellidos Usuarios Correo Acciones
&2 curos
101 Carlos Fernando Salazar Moreira carfesal chardan1225@hotmail.com ra ]
102 Melanie Dayanna Banchen Chavez meldaban melanieb.2009@hotmail.com rd ]
103 Melissa Roxanna Pachar Duche melroxan melissa_pachar@hotmail com V2 |
104 Carlos Vicente Proano Salazar carlproa carlos 1951salazar@hotmail com V2 |
5Filas ~ 140f4
Figura C. 22 Modulo de usuarios. [autoria propia]
2.6.1. Editar registro
. . 2 “ H ”» 1
Para editar un registro de la tabla en el médulo “Usuarios” debe dar clic
sobre el icono encerrado en color rojo como se muestra en la Figura C.
USUARIO
QF
Nombres Apellidos Acciones
101 Carlos Femnando Salazar Moreira carfasal chardan1225@hotmail com ° ]
102 Melanis Dayanna Banchon Chavez meldaban melanieb.2009@hotmail.com Ve ]
103 Melissa Roxanna Pachar Duche melroxan melissa_pachar@hotmail.com Ve ]
104 Carlos Vicente Proano Salazar carlproa carlos.1951salazar@hotmail.com Vd ]
5 Filas - 1-40f4

Figura C. 23 Edicién de usuario. [autoria propia]

Luego aparecera una ventana emergente como la de la Figura C. 24, en
donde se muestra con mas detalle la informacién del usuario seleccionado
como: nombres, apellidos, teléfono, correo alterno, usuario y alias. Dentro
de esta ventana el administrador puede cambiar los campos de nombres,
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apellidos, teléfono y correo alterno, los campos alias y usuario no pueden
cambiarse. Una vez finalizada la edicion se debe dar clic en el botén
“Editar”.

EDITAR USUARIO

Nombres: Carlos Fernando
Apellidos: Salazar Moreira
Telefono: 0909090805

Correo chardan1225@hotmail.com
alterno:

Usuario: carfesal

carlos.salazar

@ EDITAR © CANCELAR

Figura C. 24 Modal de edicion de usuario. [autoria propia]

Luego aparecera una ventana emergente como la que se muestra en la
Figura C. 25, donde se le informa que el usuario ha sido modificado de
forma exitosa; para cerrarla puede dar clic sobre el botén “Aceptar” o sobre

el botdn cerrar de color azul en la esquina superior derecha.

Usuario modificado

<

Usuario editado con éxito.

ACEPTAR

Figura C. 25 Modal de edicion de usuario exitoso. [autoria propia]
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2.6.2. Eliminar registro
Eliminar un registro implica desactivar una cuenta, para ello el usuario

debe dar clic en icono encerrado en color rojo que se muestra en la

Figura C. 26.
USUARIO
Q, Filtra
# Nombres Apellidos Usuarios Correo Acciones
101 Carlos Fernando Salazar Moreira carfesal chardan1225@hotmail.com /7 @
102 Melanie Dayanna Banchon Chavez meldaban melanieb.2009@hotmail.com Vi [ ]
103 Melissa Roxanna Pachar Duche melroxan melissa_pachar@hotmail.com Va [ ]
104 Carlos Vicente Proano Salazar carlproa carlos.1951salazar@hotmail.com VA |
116 Fernando Carlos Moareira Salazar fermorsa fernandomoreira@gmail com VA |
5 Filas 1-50f5

Figura C. 26 Cambio de estado de usuario. [autoria propia]

Luego de darle clic aparecera una ventana emergente como se observa en
la Figura C. 27, preguntandole al usuario si desea eliminar el registro, ya
gue una vez borrado no podra deshacerse esta accion. Si el usuario da clic
en “Cancelar” se cierra la ventana emergente y se ejecutara ningun cambio

sobre los datos cargados en la tabla.
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Eliminar Registro

o

i Esta seguro que desea eliminar el registro?

Esta accion no podra deshacerse

@ ACEPTAR © CANCELAR

Figura C. 27 Modal de confirmacién de accién. [autoria propia]

Caso contrario si el usuario da clic en “Aceptar” el registro se borra de la tabla,
y aparecera una ventana emergente con un mensaje que explica el usuario
se ha eliminado de forma exitosa; para cerrarla puede dar clic sobre el botén

“Aceptar” o sobre el botdn cerrar de color azul en la esquina superior derecha.

Usuario eliminado

<

Usuario eliminado con éxito.

ACEPTAR

Figura C. 28 Modal de cambio de estado de usuario exitoso. [autoria propia]

2.7. Administrador- Gestién de solicitudes
Para ello el usuario debe dirigirse al panel lateral izquierdo y dar clic en
la opcién “Solicitudes de aprobacion”, luego se le mostrara la pantalla
de la Figura C. 29; en donde se listan las solicitudes generadas por los
usuarios en una tabla paginada y que se puede filtrar a través de
cualquier campo. Ademas, cabe recalcar que se cargan todas las
solicitudes en sus diferentes estados: aceptado, rechazado y no
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revisadas; por defecto las solicitudes se envian al administrador con

estado “No revisado”.

Carlos Femando Salazar Moreira

% O L Escuela Superior
Politécnica del Litoral

Carlos Fernando Salazar Moreira SOLIC ITU DES DE APROBACION

0940529829

e USUARIO Q, Filtra
::B SOLICITUDES DE AFRCBACION
# Solicitante Estado Acciones
&; GRUFOS
101 Fernando Moreira Salazar Aceptado ®©
102 Rosa Alvarado Castillo No Revisado ©

Figura C. 29 Modulo de Solicitudes. [autoria propia]
2.7.1. Aceptar una solicitud
Aceptar una solicitud implica crearle una cuenta al usuario que la ha
enviado, por tanto, para gestionarla el administrador debe buscar
aquellas solicitudes con estado “No Revisado” y dar clic sobre el icono

encerrado en color rojo que se muestra en la Figura C. 30.
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SOLICITUDES DE APROBACION

101

102

Solicitante Estado Acciones

Fernando Moreira Salazar Aceptado ®

Rosa Alvarado Castillo Mo Revisado

Figura C. 30 Visualizacién de Solicitud. [autoria propia]
Al dar clic sobre el icono aparecera una ventana emergente como en la
Figura C. 31, en donde se muestra toda la informacion que llené el usuario
al generar la solicitud. En la parte inferior aparecen 2 botones, uno para
aceptar la solicitud y otro para rechazarla; en este caso dara clic en el botén

“Aceptar”.
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Nombres:

Apellidos:

Alias:

Correo alterno:

Cédula:

Actividad:

Unidad:

Teléfono:

Usuario:

DATOS DE SOLICITUD

Rosa Cristina

Alvarado Castillo
rosa.cristina
rosita_alvarado@gmail.com
0914365487

Estudiante

FIMCP

0991193877

rosaalva

& ACEPTAR © RECHAZAR

Figura C. 31 Datos de solicitud. [autoria propia]

Luego de dar clic aparecera una ventana emergente como en la Figura C.

32, informando al usuario que la solicitud fue aceptada de forma exitosa;

para cerrarla puede dar clic sobre el botdn “Aceptar” o sobre el boton cerrar

de color azul en la esquina superior derecha.
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Solicitud Aceptada

<

La solicitud ha sido aceptada de forma exitosa

ACEPTAR

Figura C. 32 Modal de Aceptacion de solicitud. [autoria propia]

Finalmente, en la tabla la solicitud aparecera con estado “Aceptada” y al
visualizarla se puede observar en la Figura C. 33, que los botones inferiores
se deshabilitan.

DATOS DE SOLICITUD

Nombres: Rosa Cristina
Apellidos: Alvarado Castillo
Alias: rosa.cristina

Correo alterno: rosita_alvarado@gmail.com

Cédula: 0914365487

Actividad: Estudiante
Unidad: FIMCP
Teléfono: 0991193877

Usuario: rosaalva

& ACEPTAR © RECHAZAR

Figura C. 33 Datos de Solicitud con estado aceptado o rechazado. [autoria propia]
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2.7.2. Rechazar solicitud
Rechazar una solicitud implica que la cuenta del usuario no sera creada,
por tanto, para gestionarla el administrador debe buscar aquellas
solicitudes no estado “No Revisado” y dar clic sobre el icono encerrado

en color rojo que se muestra en la Figura C. 34.

SOLICITUDES DE APROBACION

Q, Filir
# Solicitante Acciones
101 Fernando Moreira Salazar Rechazado (O]
107 Juan Lopez Neira No Revisado ‘
102 Rosa Alvarado Castillo Aceptado @
103 Milena Tomala Aceptado o
104 Pepito Suarez Aceptado ®

Figura C. 34 Visualizacion de datos de solicitud. [autoria propia]

Al dar clic sobre el icono aparecera una ventana emergente como en la
Figura C. 35, en donde se muestra toda la informacion que llené el usuario
al generar la solicitud. En la parte inferior aparecen 2 botones, uno para
aceptar la solicitud y otro para rechazarla; en este caso dara clic en el botén
“‘Rechazar”.
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DATOS DE SOLICITUD

Nembres: Juan José

Apellidos: Lopez Neira

Alias: jose_lopez

Correo jujose lopez@gmail.com
alterno:

Cedula: 0809451215
Actividad: Estudiante

Unidad: FCSH

Teléfono: 0957485215

Usuario: juaniope

@ ACEPTAR © RECHAZAR

Figura C. 35 Datos de solicitud. [autoria propia]

Luego de dar clic aparecera una ventana emergente como en la Figura C.
36, informando al usuario que la solicitud fue rechazada de forma exitosa,
para cerrarla puede dar clic sobre el botdén “Aceptar” o sobre el botdn cerrar

de color azul en la esquina superior derecha.

Solicitud Rechazada

<

La solicitud ha sido rechazada de forma exitosa

ACEPTAR

Figura C. 36 Modal de rechazo de solicitud exitoso. [autoria propia]
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2.8. Administrador- Gestion de grupos
Para ello el usuario debe dirigirse al panel lateral izquierdo y dar clic en
la opcidn “Grupos”, luego se le mostrara la pantalla de la Figura C. 37;
en donde se listan los usuarios junto con una lista de grupos a la que
pertenecen en una tabla paginada y que se puede filtrar a través de

cualquier campo.

Carlos Fernando Salazar Moreira GRU POS

0940529817

& Crear nuevo grupo

e USUARIC

. Eiltrar
20 SOLICITUDES DE APROBACIN Q. Filira

&% crupos

i# Nombres Apellidos Grupo Correo Acciones
FIEC
Carlos . N
114 Salazar Moreira FCNM carlos.salazar@espol.edu.ec V4
Fernando
FCSH
115 i\:\:::;gton :22?322 Egi; wellington. pazmifio@espol.edu.ec rd
116 Rosa Cristina Alvarado Castillo EQBCOM rosa cristina@espol edu ec Va

Figura C. 37 Modulo de Grupos. [autoria propia]

2.8.1. Crear grupos
Para un grupo el usuario debe dar clic sobre el texto en color azul que

dice grupos, como se muestra en la Figura C. 38
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GRUPOS

&% Crear nuevo grupo

Q F
# Nombres Apellidos Grupo Correo Acciones
FIEC
Carlos . N
114 Salazar Moreira FCNM carlos salazar@espol edu ec P4
Fernando
FCSH
115 i\‘:‘l::;gton :?)ZI%EZZ Egi; wellington. pazmifio@espol edu.ec Va
116 Rosa Cristina Alvarado Castillo EE\D"COM rosa.cristina@espol edu.ec ra

Figura C. 38 Creacién de nuevo grupo. [autoria propia]

Luego aparecera una ventaja emergente como en la Figura C. 39, en donde
el usuario debe escribir el nombre del nuevo grupo, luego dar clic sobre el
boton “Crear”. En caso de que el usuario no desee crear un grupo puede
cerrar la ventana dando clic sobre el boton “Aceptar” o sobre el botdn cerrar

de color blanco en la esquina superior derecha.

AGREGAR GRUPO

Nombres: | Consejerias|

& CREAR €© CANCELAR

Figura C. 39 Ingreso de nombre para nuevo grupo. [autoria propia]
Luego de dar clic aparecera una ventana emergente como en la Figura C.

40, informando al usuario que el grupo fue creado de forma exitosa; para
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cerrarla puede dar clic sobre el botén “Aceptar” o sobre el boton cerrar de

color azul en la esquina superior derecha.

Grupo creado

<

iGrupo creado de forma existosal

ACEPTAR

Figura C. 40 Modal de creacién de grupo exitoso. [autoria propia]

2.8.2. Agregar o eliminar grupos
Un usuario puede ser agregado o eliminado de uno o varios grupos,
para ello debe dar clic sobre el icono encerrado de color rojo que se
muestra en la Figura C. 41.

&% Crear nuevo grupo
Q, Filtrar
# Nombres Apellidos Grupo Correo Acciones
FIEC
Carlos .
114 Salazar Moreira FCNM carlos salazar@espol.edu.ec
Fernando
FCSH
15 i\:‘l::;gton :23?;;:21 Egi; wellington . pazmifio@espol.edu.ec ra
116 Rosa Cristina Alvarado Castillo EE\D"COM rosa.cristina@espol.edu.ec Va

Figura C. 41 Cambio de grupos para usuarios. [autoria propia]

Luego aparecera una ventana emergente como en la Figura C. 42, en donde
se cargan los grupos a los que pertenece la persona seleccionada.
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EDITAR GRUPO

¢A qué grupo desea cambiar al usuario carlos salazar?

FIEC x FCNM x FCSH x

@ EDITAR © CANCELAR

Figura C. 42 Modal de grupos de usuario. [autoria propia]

Para agregar un grupo debe dar clic sobre el menu desplegable y aparecera
la lista de grupos disponibles como se observa en la Figura C. 43, luego el
usuario puede escoger uno, para este ejemplo se escogera FADCOM.

EDITAR GRUPO

i4 gué grupo desea cambiar al usuario carlos.salazar?

FIEC ® FCMM % FCSH % |

FCV

FADCOM

FIMCP

FIMCBOR

Rectorado

Vinculos

STEM

Figura C. 43 Seleccion de nuevos grupos. [autoria propia]
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Luego de escoger un grupo el menu desplegable se cierra y el grupo

seleccionado aparece dentro del recuadro junto con los demas grupos.

EDITAR GRUPO

24 qué grupo desea cambiar al usuario carlos.zalazar?

FIEC ¥ FCHNM X FCSH X FADCOM X

@ EDITAR © CANCELAR

Figura C. 44 Nuevo grupo afiadido. [autoria propia]

Para eliminar un grupo el usuario debe dar clic sobre el icono encerrado en

color rojo en la Figura C. 45, para el ejemplo se eliminara FCNM.

EDITAR GRUPO

;& gué grupo desea cambiar al usuario carlos. salazar?

FIEC % FEN@FCSH %  FADCOM %
@ EDITAR £ CANCELAR

Figura C. 45 Remocién de grupo al usuario. [autoria propia]
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Luego de darle clic el grupo desaparecera de la lista de grupos escogidos.

Para finalizar la edicion, el usuario debe dar clic en el botén “Editar”.

EDITAR GRUPO

;& qué grupo desea cambiar al usuario carlos.salazar?

FIEC ¥ FCSH X FADCOM X

& EDITAR € CANCELAR

Figura C. 46 Remocién de grupo confirmada. [autoria propia]

Luego de dar clic aparecera una ventana emergente como en la Figura C. 47,
informando al usuario que el grupo fue modificado de forma exitosa; para
cerrarla debe dar clic sobre el boton “Aceptar” o sobre el botdn cerrar de color

azul en la esquina superior derecha.

Grupo modificado

.

iGrupo modificado de forma existosal

ACEPTAR

Figura C. 47 Modal de cambios de grupos exitoso. [autoria propia]
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APENDICE D

MANUAL DE IMPLEMENTACION

Implementacion del Frontend
Para la correcta ejecucion e implementacion del Frontend desarrollado para la solucion

del problema se recomienda seguir los siguientes requisitos y especificaciones:

Requisitos de Hardware:
e Sistema Operativo Windows 10.
e Memoria RAM 4GB o superior
e Espacio en disco de 800MB

Requisitos de Software:
e React Version 17.0.2
e NodeJS Version 16.13.2
e GIT Version 2.34.1.windows.1

Pasos para laimplementacién:

1. Clonar repositorio de proyecto de frontend del link:
https://github.com/meldaban/app-web-client.qgit

2. Acceder a la carpeta del proyecto clonada

3. Desde la carpeta, abrir un Simbolo del Sistema de Windows (cmd) y ejecutar el
comando npm install para instalar todos los paquetes necesarios para la
instalacion.

4. Al terminar el proceso de instalacion de los paquetes, ejecutar el comando npm

run build para poner a correr la aplicacion

Implementacion del Backend
Para la correcta ejecucion e implementacion del Backend desarrollado para la solucion
del problema se recomienda seguir los siguientes requisitos y especificaciones:

Requisitos de Hardware
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Requisitos de Hardware:
e Sistema Operativo Windows 10.
e Memoria RAM 4GB o superior
e Espacio en disco de 800MB

Requisitos de Software:
e ASP NET CORE 5.0
e GIT Version 2.34.1.windows.1
e Visual Studio 2019

Pasos para la implementacion:
1. Clonar repositorio de proyecto de backend del link:
https://github.com/carfesal/kairosApp
2. Como se muestra en la Figura D.1, al abrir el Visual Studio con la solucion y

compilar el proyecto para que se instalen todos los paquetes y dependencias
necesarias

0Q Acrivo Edtwr Ve Gt Proyeco | Compiar | Depusr pruchs Al

©- H-£Ba i@ Compilar solucién
P

Alt-F11

"
B C Ctrl-B
[HttpPut("

sapp” (1 de 1 proyecto)

ed Services

var solicitudResource = _mapper.Map<Solicitud, SolicitudResource>(res
return Ok(solicitudResource);

v R x

Figura D. 1 Compilacion de proyecto. [autoria propia]

3. Luego irse a la solucion del proyecto y dar clic derecho seleccionar la opcion de
publicar, Figura D.2
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hivo Editar Ver Git Proyecto Compilar Depurar Prueha Analizar  Heramientss Extensiones Ventana Ayuda  Buscar (Ctrl+Q) iy Compilar

e Debug +| |Any CPU «| B airosapp + B> O- B E. L 8] _ [=tp
Limpiar
itudControllencs & X CuentaUsuarioController.cs ActiveD; cs Cuental PersonaController.cs Ver »
sirosApp ~ %3 kairosApp.Controllers.SolicitudController | 1 PutAsynclint id, SaveSolicitudResource resource) Anlisis y limpieza de cédigo 3
52 Paquete
53 [HttpPut("{id}")] ———p & Publicar...

5
public async Task<IActionResult> PutAsync(int id, [FromBody] SaveSolicitudResource resour ' ComfigurarAppiication Insights

£

Informacion general
if (!ModelState.IsValid)

Limitar el ambitc st
return BadRequest(ModelState.GetErrorMessages()); miter €l ambito 2 esto

amaaw o e
EEEAE G

Cambiar vista a »
var solicitud = _mapper.Map<SaveSolicitudResource, Solicitud>(resource); & Nueva vista de Explorador de soluciones
@ var result = await _solicitudService.UpdateAsync(id, solicitud); Anidamiento de archivos 3
61
Editar archivo de proyecto
62 if (lresult.Success) prey
63 return BadRequest(new ErrorResource { ErrorMessage = result.Message }); Agregar >
64 ‘® Administrar paquetes NuGet.
65 var solicitudResource = _mapper.Map<Solicitud, SolicitudResource>(result.Solicitud); | @ Administrar bibliotecss del lsdo cliente.
Z: ' return Ok(solicitudResource); Administrar secretos de usuario
68 3 Quitar referencias no utilizadas.
69 3 Sincranizar espacio de nombres
70 & Establecer como proyecto de inicio
Depurar »
GIT »
. -@  ®Noseencontraronproblemas. | ¥ v 4 > lnea:sd Caracter:77  SRC
X Cortar CtrleX.
i X Quitar Supr
trar salida de: Compilacién - = =l Cambiar nombre F2

Compilar: 1 correctos, @ incorrectos, @ actualizados, @ omitidos
Publicacisn: 1 procesados, ® no procesados, @ omitidos

Descargar el proyecto

Cargar dependencias directas del proyecto

Cargar todo el arbol de dependencias del proyecto
iidad de publicacién web  Lista de errores,.. | Salida o

Copiar ruta de acceso completa

Figura D. 2 Seleccién de opcién para Publicar producto. [autoria propia]
4. A continuacién, como muestra la Figura D.3, se elige la opcion de Carpeta y se

coloca siguiente

Publicar
;Dénde publica hoy?

Destino Azure

Publique su aplicacién en la nube de Microsoft,

Container Registry para Docker
Publique Iz aplicacién en cualquier instancia compatible de Container Registry que funcione con
imagenes de Docker,

Carpeta

Publique su aplicacién en un recurse compartide de archivos o una carpeta local,

0| € 2

Servidor FTP/FTPS
Publique la aplicacién en un servidor FTP/FTPS.

@

= Servidor web (11S)
@: Publica la aplicacién en IS mediante Web Deploy o un paguete de Web Deploy.

Importar perfil
Importe la configuracién de publicacién para implementar la aplicacion,

\E\

Cancelar

Figura D. 3 Seleccidon de forma de publicacion. [autoria propia]
5. Finalmente se elige la direccion en donde queramos publicar nuestra solucién en

nuestro servidor y se da finalizar, Figura D.4
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Publicar

Proporciona la ruta de acceso a una carpeta local o de red

Destino

Ubicacign

Ubicacidn de la carpeta

bin'\Release\net6.0\publish|

Exarninar...

Para las carpetas locales, puede proporcionar una ruta de acceso completa o relativa al proyecte, por ejemplo:

# publish' (ruta de acceso relativa)
s ChUsers\Usernarme\Documents (ruta de acceso completa)

Para las carpetas de red, tiene que usar Y\ y, a continuacion, indicar el nombre de equipo o la direccidn IP, por gjen

» MservidorlirecurseCompartido
s W192168. 1.1 recursoCompartidol

Atras Finalizar

Cancelar

Figura D. 4 Seleccion de ruta a publicar. [autoria propia]
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APENDICE E
PRUEBAS

Resultado de encuesta realizada a los usuarios para probar y analizar los casos de uso:

Escenario 1: Creacion de cuenta electronica (Figura E.1)

Escenario 1: Creacion de cuenta electronica jué tan dificil fue realizar esta tarea? D

4 respuestas

@ =zl
@ Intermedic
@ Dific:

Escenario 1: Creacion de cuenta electronica ;Qué tiempo le tomao realizar esta tarea?

4 respuestas

@ C-1 min
@ 1-2min

@ 2 oméas minutos

Figura E. 1 Resultados Escenario: Creacion de cuentas. [autoria propia]
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Escenario 2: Envio de una solicitud (Figura E.2)

Escenario 2: Envio de solicitud para creacion de cuenta ;Que tan dificil fue realizar esta
tarea?

4 respuestas

® =:l
@ Intermedic
@ Difics

Escenaric 2: Envio de solicitud para creacion de cuenta; Que tiempo le toma realizar esta
tarea?

4 respuestas

@ 01 rmin
@ 1-3 min
® 2 o mas minutes

Figura E. 2 Resultados Escenario: Envio de solicitud. [autoria propia]
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Escenario 3: Cambio de contrasefia (Figura E.3)

Escenario 3: Cambio de contrasefa de cuenta electronica ;Que tan dificil fue realizar esta
tarea?

4 respuestas

® =z
@ Intermedic
@ Dific:

Escenario 3: Cambio de contrasefia de cuenta electrdnica jQué tiempo le tomd realizar esta
tarea?

4 respuestas

@ C-1 min
@ 1-2 min
® 2 o mas minutos

Figura E. 3 Resultados Escenario: Cambio de contrasefa. [autoria propia]
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