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Para mmunicar los edificios se usó equipos inalámbricos, debido que el cableado

usando cable UTP o fibra óptica, no fue posible realizarlo por la situación geogÉfica

de los edificios y los regulaciones que expide el Municipio en las zonag

regeneradas. Las ¡nvestigaciones para implementar la solución se inició en el 2010,

ut¡l¡zando la mejor soluc¡ón tecnológ¡ca para el presente caso, misma que funciona

hasta Ia presente; los usuarios se han incrementado a 200, para lo cual se

incrementó una antena adic¡onal, que permitía minimizar los problemas de

RESUMEN

Debido a camb¡os propuestos por el Gob¡erno Actual, el Gerente General del Banco

Central, debió reub¡car al personal que laboraba en les of¡cinas ubicadas en el

edificio princ¡pal en I de Octubre 200 y Pichincha, donde func¡onaba el Dpto. de

Coactiva en Guayaqu¡|, ante este inminente cambio la parte tecnológ¡cá se vio

involucrada en el rcto de procurar mantener el nivel de servicio de los funcionarios

gue fueron reubicados, con la f¡nalidad que desempeñen sus funciones con

normal¡dad, esto ¡mplicó asumir retos tecnológ¡cos emergentes y efectivos, para el

área de comunicac¡ones equipo mult¡d¡sc¡pl¡nario al cual pertenezco, la poblac¡ón

instituc¡onal quedó div¡dida en tres edif¡c¡os, edific¡o Ex Suizo, Edificio Ex Prev¡sora

y Edificio CFN. En el ed¡f¡c¡o Ex Previsora, que era la nueva ubicación, se ocuparon

los pisos 1 1 , 16 y 17; mientras el Centro de Datos quedó en el edificio CFN.

Para poder mantener el uso de los aplicativos en los tres edificios, se lanzó una fibra

óptica entre los edificios CFN y Ex Suizo; y para dar servicio a 50 personas

ub¡cadas en el edificio ex Previsora conservendo el nivel de serv¡cio, manejo de

aplicalivos, coneo elec{rónico y acceso a lnternet; implementamos una red

inalámbrica, que permita mantener la integridad y seguridad de la información.
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interrupc¡ón de servicio y lentitud de respuesta. En la actualidad, los usuarios de

ambos edificios incrementaron los siguientes serv¡c¡os:

Sistema de V¡deo Conferencia Nacional.

Supervisión y mantenimiento de Control de Acceso y Sistema de Seguridad

Elecfrónica (DVR y cámaras de segur¡dad).

Sistema de Administrac¡ón Documentaria y Digítal¡zación de Documentos.



v t

í¡¡orce cENERAL

AGRADECIMIENTO

DEDICATORIA

TRTBUNAL DE susrENTAcróN..........

oecuRRctót¡ ExPRESA.........

RESUMEN

tNtRooucclór.t

clpírulo r

¡¡¡

iv

vi

ix

1

11,1 ANALISIS TECNICO,..,..,....,,

cRpirulo z,

2.1 SERVICIOS DE TI INCORPORADOS.

cRpirulo s

3.1 CONFIGURACION Y MONITOREO DE LAS ANTENAS

CONCLUSIONES Y RECOMENDACIONES....,....

ANEXOS

.16

BIBLIOGRAFIA

16

18

18

aa

25

ZO

?o



tx

INTRODUCCIÓN

Los funcionarios del Banco Central laboramos en un edificio de 16 pisos ub¡cado en

I de Octubre 200 y Pichincha desde1980 hasta el año 2009, en ese año el edificio

fue entregado a la CFN. Un grupo de functonarios, que dan etención a usuarios

externos fueron reub¡cádos en los pisos 1 1 , 16 y 17 del edificio Ex Previsora,

ubicado en Malecón y I de Octubre.

Para seguir desanollando sus aclividades los funcionarios trasladados deben

mantener operativos sus sislemas informáticos, enlre los cuales se encuenlran los

programas de Recursos Humanos, sistema de ¡nventarios, aplicativos desarrollados

por técnicos de la lnstitución, sistemá de correo electrónico y acceso a lnternel. Las

actividades que se desanollan desde equipos computacionales, se deben seguir

desanollando cumpliendo las políticas intemas y sigu¡endo las normas descritas en

los procedimientos del Subproceso de Seguridad lnformática, por lo cual deben

conservar los mismos perfiles de acceso a la red, que como usuarios utilizaban en la

ub¡cación anterior.

Real¡zamos el levantam¡ento de información y empezamos a elaborar los

cronogramas para comunicar los edificios pues la reub¡cación tenia carácter de

urgente.

Durante el anál¡s¡s se presentaron tres propuestas técnicas, que ¡nmediatamente las

resumo:
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La prlmera opción, fue extender la LAN del BCE utilizando cable UTP blindado, a

través de los postes del sector; esta situación no se ejecutó, pues les ordenanzas

emitidas por la Administración Municipal a cargo de Ia Regeneración Urbana en el

Centro de Guayaquil, prohlben la instalación de todo tipo de cables aéreos.

La segunda opción, se propus enlazar los edificios usando fibra óptica

subteránea, a través de los duc'tos existentes; pero tampoco fue factible realizar

esta propuesta, deb¡do a que los ductos que unen los ed¡fic¡os de manera

subtenánea, estaban saturados con cables telefónicos, eléc{ricos y fibra óptica de

las Instituciones financieras y bancar¡as del sec{or bancario-

La tercora opc¡ón propuesta, consistió en ¡mplementar un enlace inalámbrim entre

los edificios la misma que resultó ser la más idónea luego del análisis tecnológico

realizado, esla solución utiliza TDMA (T¡me-D¡v¡sion Multiple Access, acceso

múltiple de división de tiempo, las carac{erísticas principal es la de preservar todo el

ancho del canal, pero lo divide en espacios de tiempo alternados, durante los cuales

puede transmitir cada uno una llamada individual. Esta tecnología permite

velocidades reales de TCP/IP para exteriores de más de 150 Mbps y consiste en un

diseño de vanguardia de hardware de radio, antenas MIMO de estac¡ón base de

dase portedora, util¡zando un potente protocolo TDMA que ofrece velocidad y

escalab¡l¡dad de red sobfe distancias de enlaces de varios kilómetros. (Ubiquiüi,

2011)

%
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CAPiTULO I

I.I ANALISIS TECNICO

Una vez que las Autoridades eprobaron le propuesta de ¡mplementación del enlace

med¡ante dispositivos wi-fi, in¡ciamos el levantamiento de información, para def¡nir

los parámetros técn¡cos y los equ¡pos que sé debia util¡zar para implementar la

soluc¡ón, para conocer los rangos de frecuencia más usados en el seclor y evitar

conflictos e interferencias se utilizó como site survey el software Acril¡c Wifi, lal como

se muelra en la Fig. 1.1, con lo que se determinó que la frecuenc¡a menos

utilizades en el sector era 2346, utilizado como umbral RTS en la antena.
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Fuente: Pantalla del Sofrware Acrilyc_WiFi

Figura I .1 : Site Survey

Ubicación geográfica de edifi cios.-

El edificio CFN está ubicado en I Octubre 200 entre P¡chincha y Pedro Carbo,

Latitud 2" 11' 30.95" S, Longitud 79' 52' 49.47" W, este edificio será llamado,

"edificio pr¡ncipal".

El ed¡ficio Ex Previsora está ub¡cado en I Octubre y Malecón. Latitud 2" 1l'32.06'

S, Longitud 79" 52' 47 .38" W , este edmc¡o será llamado "edlffc¡o secundario", es

la nueva oficina de los usuaiog re-ub¡cados.

Los edificios están en el centro de Guayaqu¡|, separados por la calle Pichincha.

El edificio CFN tiene toda la infraestruclura informática operativa

I
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El edificio Ex Prev¡sora t¡ene tres pisos entregados al Banco Central, cuyas of¡cinas

están d¡spon¡ble para ser ocupadas por los funcionarios del área de Recuperación y

Liquidación que serán reub¡cados.

lnformac¡ón de usuarios y apl¡caüvos ut¡lizados.-

La información que maneia cada usuario es variable, peto en promedio se

considerará 0.4 Mb conespondiente a s¡stemas y aplicativos de la lnlitución; a lo

que se debe añadir el uso de lnternet e ¡nformac¡ón relacionada.

El objetivo principal es que los usuarios sigan realizando sus actividades, como si

sún estuv¡eran en el edificio principal y que su nueva ubicación no se transfome en

un problema para la trasmisión de datos, sab¡endo que la lnstituc¡ón presta servic¡o

a usuarios externos.

Anál¡sis tácn¡co para escoger dlsposlt¡vo de comunicación.

Las condiciones m¡n¡mas de func¡onamiento del enlace, debian considerar el

cumplimento de los s¡guientes parámetros técnicos:

. Se debía definir nuevos segmentos de red para la nueva ubicación,

inicialmente pensamos colocar un firewall y definir un nuevo segmento

de red, pero no se d¡o.

. Latencia mín¡ma.

. Trasmisión de datos sin errores.

. La información debía llegar integra a su destino.
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. El ancho de banda de los equ¡pos, debía considerar ¡ncremento de

serv¡cios y usuarios, sin desmejorer tiempo de respuesta.

. Se debla cons¡dérar un plan de cont¡ngencia de equ¡pos de

comunicación.

Cabe ind¡car que la lnstitución implementó enlaces entre oficinas remotos ubicadas

dentro del perímeho urbano, pero alejadas del casco comercial por lo que se tomó

como punto de partida esos anál¡sis anleriores; aunque el volumen de ¡nformación y

la transaccionalided de esos enlaces eran d¡ferentes.

Del levantam¡ento de información, en lo referente a cantidad y lipo de usuarios,

clase de información a transmitir, volumen de información y frecuencia, obtuvimos

parámetros que nos permit¡eron escoger el equipo e,on mayor eficiencia en el

mercado, para nuestra situac¡ón en particular.

Teniendo en cuenta los seNicios y centidad de infomación que se debía trásmit¡r,

se buscó soluc¡ones que cumplan las mejores práct¡cas de comunicación

inalámbrica, normas llil, lso 27000.

Se consideró la ub¡cación física en los edificios, que iban a alojar los equ¡pos, pere

escoger el modelo, pues los edificios eslán ubicados entre otros ed¡ficios de gran

altura.

Con los datos de los usuarios celculamos parámetros tales como, ancho de banda,

ganancia, potencia máx¡ma de selide, tipo de antena, tanto para la estación de

origen, como para la de destino.
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Basados en los cálculos planteados, pruebas y experiencias al implementár enlaces

de comun¡caciones sim¡lares para comunicar Espacios Cutturales administredos por

la lnstitución, decidimos utilizar las antenas Nano M5, fabricadas por Netware

Ubiquiti, mostradas en la fig. '1.2 equipos que de acuerdo a las referencias técnicas,

habían sido probados en situaciones amb¡entales y físicas similares a nuestro caso,

con resultados altamente ef¡cientes.

Las anlenas Naño, t¡enen las s¡guientes ventajas de funcionam¡ento:

Models

I

f';'

Fuente: DataShet del Fabricante

Figura 1 .2: Modelos Antenas

Es un dispositivo W-Fl que funciona como Router

Puede ser usado como cl¡ente o como AP.

Si se lo usa como receptor de datos los resultados tienen el 100o/o de

efect¡v¡dad .

No los afecten los camb¡os cl¡máticos, agua, sol viento, etc.

El modelo M5 escogido cubre hasta 20 Km, por la gran potencia del dispositivo.

Nanostaüon M
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La frecuencia a la que trabaja el Nano/ms, para esas fechas no estaba saturada,

no así modelos anteriores como el m1 y m2, por lo que no afectarían

interferencias provocadas por otros dispositivos inalámbricos inslalados en la

zona-

Son configurables, tal como los Router; se definieron parámetros de

comunicación de acuerdo a nueslra necesidad.

En el panel de configuración se puede monitorear y cont¡gurar los siguienles

parámetros:

. Tiempo que lleva encendido el equipo

. Forma oomo se lo ha instalado (vertical, horizontal, o inclinado).

¡ Direcciones lP de la Lan y de los dispositivos wi-fi.

. Permiten ejecutar ping.

o Permite alinear anlenas.

o Monitorear estado de ls conexión.

. Realizar pruebas de velocidad de transferencia.

¡ El sofrware permite monitorear todas las redes existentes en el medio.

. La potencia es configurable, par€¡ evitar los ruidos e interferencias, por la

cercanía entre equipos de alta potenc¡a.

"¿

\L
c_
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Configuración e ¡nstalación de los dispositivos

Conociendo las bondades técnicas de las antenas Náno M5, se procedió a:

. Configurar el dispositivo, con las direcciones lP conespondientes e los

s¡guientes equipos:'

. Servidor al que se va conectar en el edifico CFN.

. Gateway de sálida hacia el nuevo segmento de red.

. Hab¡l¡tación y def¡nición de SSID y WAP2 - PSK psra dar segur¡dad a la

trasm¡sión de datos.

. Parámetros de ubicación fís¡ca del disposit¡vo.

. Configurar el disposit¡vo nano m5, con las direcciones lP de:

. Nuevo segmento de red.

¡ Gateway de salida hacia edif¡cio 'A'.

. Parámelros de ub¡cac¡ón fisica del dispositivo.

. lnstalar el disposit¡vo de comuniceción en la terraza del ed¡ficio CFN y

coneclarlo al swicht que lo enlaza con la red de la lnstitución.

. lnstalar el d¡spos¡t¡vo de comunicación en la ventana del piso I 1 del edific¡o

'B'y conectarlo al switch que lo enlaza con la red de equipos del nuevo

segmento de red.

. Al¡near las antenas.



B

. Simuttáneamente, se elaboró el cableado estructurado para los 50 usuarios

¡níc¡ales del nuevo segmento de red, a los que se les configuró los párámetros

de comunicac¡ón correspondientes, de acuerdo a lo mostrado en la fig 1.3.

s I

I

(,

o

Fuente: Eláborado por el aútor

Figura 1.3 D¡seño de Red

. Pruebas de tresm¡sión de datos a los sistemas, correo institucional y salida al

lntefnet en t¡empo reel de los usuarios del nuevo segmento.

/§

.w
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Permiso de fu ncionamiento (SENATEL!

Con la finalidad de cumplir con el marco legal, que permite la implementación de

una red inalámbrica, se solicitó a Senatel el permiso de uso de frecuencias, para lo

cuaf se entregó la s¡guiente información, correspondiente a los parámetros de

funcionamiento de los disposit¡vos de comunicación que forman parte de la red

inalámbrica. (Ver Anexos)

Los datos de los equipos que se utfizaron en la implementecjón de la red

inalámbrica que unió los edificios mencionados, como se muostra en las tablas 1.1 y

1.2.

Tabla '1 .1 : Datos de la Antena

Ganancia (dbd)

Azimut de radiación Máxima (")

An ulo de elevación (')

Altura Base Antena (mts) 15

Fuente: Datashet del Fabr¡cante

Caracterísücas Técn¡cas Antena 1 Antena 2

Marca Ubiquit¡ Ubiquiti

Modelo

Rango de Frecuencias (Mhz)

Tipo

15-211

5470-57?5

Panel

5470-5725

Panel

lmpedancia (ohmios) 50 50

Polarización Vert¡cal Vert¡cal

12.8 5 12.8 5

297 .74

16.08

36

7t7.78
1.6.08

15-211
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Tabla 1.2: Datos de los Equipos

T¡po de EslaE¡ón Fiia f¡ja
Marca Ub¡qu¡ti Ub¡quit¡

Modelo

Ancho de Banda

Tipo de Modulación

Nanostation 5

20 Mhz

Nanostation 5

20 Mhz

OFDMOFDM

Velocidad de Trasmis¡ón (Kbps) 25.000 25.000

Potencia de salida (watts) 0.5 0.5

Rango de Operación (Mhz)

Sensibilidad (dbm)

Máx desviación de frecuencia (khz)

5470 - 5825
'-86 dBm

5470 - 5825
'-86 dBm

15.015.0

Fuenta: Dataah€t del Fabricantc

El primer piso que ocuparon los funcionarios fue el piso 1'1 del edificio Ex Previsora,

por lo que coloc¿lmos una anlena en la ventana del piso 4to del edificio CFN

enlazada con una antena ubicada en el piso 11 del edificio Ex Previsora.

Luego se incrementó la cantidad de usuarios y se los ubicó en el p¡so 16 del edificio

Ex Previsora, e inicialmente se utilizó el m¡smo enlace, pero la velocidad de

trasmisión disminuyó y se incremenló el liempo de respuestia, por lo que decidimos

implementar otro enlace de igual característica que el anterior, por lo que montamos

otra antena en el piso 4to del edificio CFN enlazada con otra ubicada en el P¡so 16

de la Previsora.

De esta manera se creó dos enlaces alternos, balanceendo el uso de los canales y

mejorando la perfomance, ad¡c¡onalmente se creó un anillo de redundancia, uniendo

las antenas del piso 11 con las del 16 mediante cable UTP, para que en c¿¡so de
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falla de uno de los enlaces, toda la carga transaccional v¡aje por el canal que

permanezca act¡vo.

Protocc¡ón de la rcd inalámbrlca.-

La antena NANO incluye como parámetros conf¡gurebles, sistemas para proteger la

antena y la informac¡ón que se transmitirá, estos parámetros se escogerán de

acuerdo a la necesidad de precautelar los datos institucionales. (Penalva, 2009)

Seguridades de la conexión de red.-

El SSID (Service Set lDentifler) es un nombre incluido en todos los paquetes de una

red (VV¡-Fi) para identificarlos como parte de esa red. El código consiste en un

máximo de 32 caracteres que la mayoría de las veces son alfanuméricos (aunque el

estándar no Io especifica, así que puede cons¡sl¡r en cualquier carácter). Todos los

dispositivos inalámbricos que intentan comunicarse entre sí deben compartir el

mismo SSID.

Existen algunas variantes principales del SSID. Las redes ad-hoc, que consisten en

máquinas clienle sin un punto de acceso, utilizan el BSSID (Basic Servic¿ Set

lDentif¡er); mientras que en las redes en infraestruclura que incorporan un punto de

acreso, se utiliza el ESSID (Extended Service Set ldentifier). Nos podemos referir a

cada uno de estos tipos como SSID en términos generales. A menudo al SSID se le

conoce como nombre de la red.

Uno de los métodos más básicos de proteger una red ¡nalámbrica es desactivar la

difusión (broadcast) del SSID, ya que para el usuario medio no aparecerá como una

red en uso. Sin embargo, no debería ser el único método de defensa pare proteger

)..

.\

%
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Wi-Fi Protected Access, llamado también UIIPA (en español <<Acceso Wi-Fi

protegido») es un sistema pera proteger las redes inalámbricas (YVi-Fi); creado para

corregir las def¡cienc¡as del sistema previo, Wired Equivalent Privacy (WEP). Los

investigadores han encontrado varias debilidades en el algoritmo WEP (tales mmo

la reutilización del vector de inicialización (lV), del cual se derivan ataques

estadísticos que permiten recuperar la clave WEP, entre otros). WPA implementa la

mayoria del estándar IEEE 802.11i, y fue creado como una med¡da ¡ntermedia para

ocupar el lugar de WEP m¡entras 802.11¡ eE finalizado. WPA fue creado por la \M-

Fi Alliance (Alianza Wi-Fi),

WPA adopta la autenticación de usuarios mediante el uso de un servidor, donde se

almacenan las credenciales y contraseñas de los usuarios de la red. Para no obligar

al uso de tal servidor para el despliegue de redes, WPA permite la autenticación

mediante una clave precomoartida, que de un modo sim¡lar al WEP, requiere

introducir la m¡sme clave en todos los equipos de la red.

WPA2 (W¡-F¡ Pntected Access 2 - Acceso Proteg¡do Wi-Fi 2) es una versión

mejorada, creada para corregir las vulnerabilidades detec{adas en WPA.

WPA2 está basada en el nuevo estándar 802.11i. WPA, por ser una versión previa,

que se podría considerar de "m¡grac¡ón", no incluye todas las caracterist¡cas del

IEEE 802.11¡, mienlras que WPA2 se puede inferir que es la versión certificada del

estándar 802.1 1i.

una red inalámbrica. Se deben ut¡lizar también otros sistemas de cifrado y

autentif¡cación.
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Los fabricantes comenzaron a prcducir la nueva generación de puntos de accesos

apoyados en el protocolo WPA2 que utiliza el algoritmo de cifrado AES (Advanced

Encryption Standard). Con este algoritmo será posible cumplir con los

requerimientos de seguridad del gobiemo de USA - FIPS'140-2. 'WPA2 está

idealmente pensado para empresas tanto del secior privado como del público. Los

produc{os que son cerlificados para WPA2 le dan a los gestores de Tl la seguridad

que la tecnología cumple con estándares de interoperáividad". Si bien parte de las

organizac¡ones estaban aguardando e§a nueva generación de produc{os basados

en AES es ¡mporlante resaltar que los productos certificados para WPA s¡guen

siendo seguros de acuerdo a lo establec¡do en el estándar 802.1'li.

Considerando las opiiones de configuración, con le linelidad de proteger el enlece

¡nalámbrico habil¡tamos el SSID y el WPA2-PSK.

Escog¡mos encriptación WPA2-PSK por ser más robustia y presentar un nivel más

compfícado de violentar, comparada con fa opcíón VrúPA, misma que era más

sencilla de hackear por ten€r una cadená de bits limitada. En camb¡o la tecnología

WPA2-PSK combina la tecnologia anterior con una nueva llave de encriptación cuya

longitud es de 63 caracleres; otra caracleÍstica que presenta este tipo de

encriptación es la obligatoriedad del camb¡o frecuente de la clave de acceso, lo cual

impide a los hackers trabajar l¡bremente en el intento de v¡olac¡ón de hs redes

inalámbricas.
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Protección de la lnfofm¡ción.-

Un coñafuego§ (firewall) es una parte de un sislema o una red que está d¡señada

para bloguear el acceso no autorizado, permitiendo al m¡smo tiempo

comunicaciones autorizadas, como se muestra en la fig. 1.4.

w^r{

FirarBll

Fuenté: Elaborado por el autor

Figura 1.4 Red Firewall

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,

limitar, cifrar, descifrar, el tráf¡co entre los diferentes ámbitos sobre la base de un

conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o en una

combinación de ambos. Los cortafuegos se utilizan con frecuencia para evitar que

los usuarios de lnternet no autorizados tengan acceso a redes privadas conecladas

a lnternet, especialmente intranets. Todos los mensajes que entren o salgan de la

I
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intranet pasan a través del firewall, que examina cada mensaje y bloquea aquellos

que no cumplen los criter¡os de seguridad especificados. También es frecuente

conectar el firewall a una tercera red, llamada zona desmil¡tadzada o DMZ, en la que

se ubican los servidores de la organización que deben permanecer acces¡bles

desde la red exterior.

Un firewall correc{amente configurado añade una protección necesaria a la red, pero

que en n¡ngún caso debe considerarse suliciente. La seguridad informáica abarca

más ámbitos y más niveles de trabajo y protección.

Para nuestro caso se añad¡ó los usuarios a FORTINEf, dispositivo de capa 4, que

aclúa como Router, F¡rewall, Prory, Ant¡spam (control de conten¡do, control de

navegación y antipishing). En la fig. 1.5 se muestra el Diagfama de red.

¡p,.
s.+
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-.ü ¿'m
0 i4-tr

Fuénte: Elaborado por el autor

Figura 1.5 D¡agrama de Red
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CAP¡TULO 2

2.I SERVICIOS DE TIINCORPORADOS.

Luego de la implementacrón del cableado estructurado, creación de un nuevo

segmento de red, configuración de equipos de comunicación, instalación de las

antenas en cada edificio, alineamiento de las antenas, la comunicación entre

seru¡dores y usuarios de ambos edificios se desanolló de manera satisfac{oria.

En la actualidad, existen 200 usuarios conectados a los que se han incrementado

otras áreas de la lnstituc¡ón y la comunicación se realiza de manera eficiente, no

hay pérdide de informac¡ón, no hay retraso en el envio de paquetes, no se han

vulnerado las seguridades implementas.

Por lo que el resultado de la implementación del enlace inalámbrico se constituye en

un éxito total.
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Segmento de red funcionando con 200 usuarios.

Los servicios disponibles para los usuarios son los siguientes:

. Aplicativos adm¡n¡strat¡vos, control de inventarios, recursos humanos,

sistema de cobro coactivo, sistema gestión legal.

Coneo electrónico, plataforma Lotus Notes.

Navegación a lnternet.

Porlal Corporativo de Servicios.

Sistema de Control de Asistencia y Vacaciones.

Sistemas ad¡c¡onales implementados.

De esta manerE¡, se cumplió el requerimiento solicitado; pero los usuarios a medida

que la tecnología avanza, solicitan nuevos serv¡cios, por este razón se implementó

los servicios de:

o Video Conferencia Nacional

Seguridad electrónica, a través de DVR y cámaras de seguridad ub¡cadas en

lugeres estráégicos, para dar seguridad al personal y a la informac¡ón

ñsica.

. Control de Acceso para áreas restringidas, donde se gu€rdan valores y

documenlos reservedos.



tó

CAP|TULO 3

3.I CONFIGURACION Y MONITOREO DE LAS ANTENAS

Operat¡v¡dad del Servicio.-

Para tener un rend¡miento ef¡c¡ente del enlace debemos considerar dos puntos

relevantes:

1. Verificar la linea de vista entre los sitios donde coloceremos les anlenas

2. Realizar un anál¡s¡s de las frecuencias mas utilizadas (saturadas )del sector

donde se ¡mplementará el enlace ¡nalámbrico, para definir el umbral de

frecuencia de operación de nuestro enla@.

A continuación mostraré pantallas de conf¡guración y af¡namiento de parámetros de

funcionamiento de las antenas Nano 5, para tener una ¡dea más clara del

func¡onamiento.
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Pantallas de configuración de las Antenas NANO

Todos los parámetros de los equipos son conflgurables por software, adjunto

pantallas de configuración de los principales, que me permiten af¡nar el sistema al

mejor funcionamiento.

Algunos de los parámetros configurables son:

Umbral RTS

Datos Multicest

Control EIRP

Umbral de sensibilidad

Velocidad de LAN

Modo de Red

Elegor modo de operac¡ón del equipo: Rouler , AP.

Reportes de rendim¡ento de las antenas

Ahora gue las antenas están en producción, es posible monitorear el uso y

rendimiento de cada parámetro.

lntens¡dad de la señal.

Rend¡miento de la Red

lnformac¡ón del Punto de acceso

%m'aw
o¿
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Tabla ARP.

Ruido Base

Rutas

El software de la Antena, perm¡te monitorear la cal¡dad de la señal, para si es

neesario cambiando los parámetros de potencia, umbrales de frecuencia,

rendimiento y uso de canales de comunicación, de esta manera mejoramos los

serv¡cios de trasmisión de datos y evitamos la saturación de los mismos.

La antena incorpora en su parte posterior un juego de led's, que nos p€rm¡te

visualizar la potencra de la señal y mediante el software Airmax propietario de las

antenas Ubiquit¡ cambiamos parámetros y optimizamos el uso del canal y

minimizamos las interferencias. En las fig. 3.1 , 3.2, 3.3 y 3-4 se mue§ra las

diferentes pantallas de configuración y monitoreo, analizedas a diario por el

administrador del software Airmax, esle sofhvare permite el monitoreo y

configurac¡ón de las antenas de comunicación Ubiquiti Nano Station M5.



Fuente: Pantalla de ¡ronitoreo del Software

F¡9. 3.1 Configurac¡ón de Antenas

cotálo€oón r,-¡rü¡ú Amr.a.
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Fuer¡te: Pantalla de Configuración del Sonware

F¡9. 3.2 Conf¡gurac¡ón de Frecuencia
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Fig. 3.3 Conñgurac¡ón do Dirección lP
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Fig. 3.4 Configuración de NTP
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CONCLUSIONES

1 . El presente informe ha sido desanollado omitiendo los dalos técnicos, para

precautelar la seguridad de la ¡nformación de la lnstituc¡ón, misma que a todo

empleado público se prohíbe hacer pública, en cumplimiento del compromiso de

confidencial¡dad firmado con la lnstitución.

2. Real¡zamos las actividades para implementar el presente proyecto, cuyo

rendim¡ento ha s¡do satisfactorio y útil durente 5 años.

3. Es necesario indicar, que el segmento de red implementado, a través de la

lntranet lnstitucional, tiene acceso a los seruicios de Base de Datos e

información de los servidores ubicados en Casa Matriz (Quito).

4. El proyecto que dio una eficiente solución al requerimiento, se costeó

eproximadamente con $ 42.000 dólares, desglosado de la sigu¡ente manera.

l. Equipos de.comunicac¡ón ¡nalámbrica y.accesorios $ 15.000

ll. 100 puntos de voz y datos (incluye materiales) $ 15.000

lll. 50 puntos eléctricos, polarizados, UPS 10 KVA $ 12.000



1

24

REGOMENDACIONES

Todo proyecto cuya solución involucre un enlace inalámbrim, debe

configurar algoritmos cifrados y encriptados para proteger el enlace y los

usuarios deben estar conec.tados a un firewall de última tecnología para

garant¡zar el conten¡do de la ¡nformac¡ón que se va a trasmitir.

Antes de poner en producción enlaces inalámbricos, se debe realizar

pruebas de campo y penetración, que pemitan dar a los usuarios seguridad,

confidencialidad y legitimidad de los datos e ¡nformac¡ón que res¡de en los

servidores.

Para prevenir el ataque de hackers, cada vez que se realice un proyecto,

donde se maneja ¡nformación reservada y sensible, el eguipo multidic¡plinario

que el d¡seño e implementa la soluc¡ón, debe estar conformado por personal

de: soporte técn¡co y comunicaciones, seguridades informáticas, base de

datos, firma electrónica, desarrollo de aplicaciones y auditoria informát¡ca;

para cubrir las posibles vulnerabilidades y los sistema e información sea

segura, confiable e inviolable.

2
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ANEXOS

Cap. Anexos Figura#l0 - Edificio CFN y Edificio Ex Previsora

..!

Cap. Anexos Figura#1 'l - Edificio Ex Previsora - CFN
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Cap. Anexos Figura#12 Piso 4to Edif. CFN lnst. de 2 Antenas

Cap. Anexos Figura#13 - Piso 1 1 Edlf. Ex previsora lnst. De 2 Antenas
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PERMISO DE FUNCIONAMIENTO OTORGADO POR SENATEL
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