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RESUMEN

En el desarrollo del presente proyecto se realizo la instalacion y configuracion de un
servidor-controlador de dominio (DC) basado en Windows Server 2003 con directivas
de seguridad a nivel de dominio y directivas de entorno (GPO), que permitird la gestion
centralizada de cuentas de usuario, aplicaciones, controlar la integridad y acceso de la
informacion alojada en el servidor y restringir ciertas acciones que puedan presentar

riesgos de seguridad potenciales en el entorno de trabajo de cada host y en la empresa.
Con la implementacion de este proyecto se buscéd administrar de forma eficiente tanto

los recursos econdémicos como tecnologicos, para asi obtener un facil monitoreo y

administracion jerarquico de los host.
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Instalacion y puesta en marcha de un Servidor Windows Server
como administrador del Directorio Activo de Microsoft
para la empresa Importadora Bohorquez

CAPITULO 1

1. GENERALIDADES

1.1  INTRODUCCION

En la actualidad a medida que una empresa crece, adquiere diferentes equipos
informaticos y establece distintos entornos, con el fin de afrontar las necesidades que
surgen en el nicleo de las empresas, para asi lograr una productividad mas eficiente y
eficaz utilizando herramientas tecnologicas concretas.
Esto lleva a que el nimero de usuarios aumente y se complica la gestion y el control de
los diferentes departamentos en que cada usuario utiliza una PC. Solo un sistema
permite enfrentarse de manera racional a esta escalada en la administracion de sistemas
corporativos y aplicaciones de usuarios, este sistema es la implementacion de un

servidor Windows con la funcién de controlador de dominio. [1]

En el proyecto se utilizd6 OS Windows Server 2003 con la version Enterprise Edition, el
cual ofrece un gran nimero de servicios utiles para empresas de mayor tamafio.
Windows Server 2003 es un sistema operativo de la familia Windows de la marca
Microsoft para servidores que salié al mercado en el afio 2003. En términos generales,
Windows Server 2003 se podria considerar como un Windows XP modificado para
labores empresariales, no con menos funciones, sino que estas estan deshabilitadas por
defecto para obtener un mejor rendimiento y para centrar el uso de procesador en las

caracteristicas de servidor.

Entre los diferentes servidores que maneja Windows 2003 son:
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Instalacion y puesta en marcha de un Servidor Windows Server
como administrador del Directorio Activo de Microsoft
para la empresa Importadora Bohorquez

. Servidor de archivos

. Servidor de impresiones

. Servidor de aplicaciones

. Servidor de correo (SMTP/POP)

. Servidor de terminal

e Servidor de Redes privadas virtuales (VPN) (o acceso remoto al servidor)
. Controlador de Dominios (mediante Active Directory)

. Servidor DNS

. Servidor DHCP

. Servidor de Streaming de Video

. Servidor WINS

. Servidor RIS Remote Installation Services (Servicios de instalacion remota).

En este proyecto se implementd el servidor controlador de dominio con

IBOHORQUEZ.local como dominio principal de la empresa.

1.2 JUSTIFICACION E IMPORTANCIA

Las empresas en el Ecuador, especialmente las de grande y mediano tamaiio vienen
demandando cada vez mas, un manejo eficaz y eficiente de todas las cuentas de usuario,
informacion y aplicaciones permitidas y no permitidas por la empresa, ya sean estos
criticos 0 no, y con el fin de evitar varias acciones que puedan presentar riesgos de
seguridad potenciales en el entorno de trabajo de cada host o en la empresa. Es por esta
razon que se necesita llevar un control y manejo centralizado de todos los procesos,
aplicaciones e informacion del usuario, ya que este no es el problema de una sola
empresa, al contrario varias empresas padecen problemas con el manejo de aplicaciones
no permitidas, que son ejecutadas por los usuarios.

Con lo cual esta solucion es aplicable a cualquier empresa dentro o fuera del Ecuador.
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Instalacion y puesta en marcha de un Servidor Windows Server
como administrador del Directorio Activo de Microsoft
para la empresa Importadora Bohdrquez

13 OBJETIVOS

1.3.1 Objetivo General

El objetivo general de este proyecto fue la instalacion del sistema operativo Windows
Server, que sirva para el manejo centralizado de cuentas de usuario, informacion y

aplicaciones de los usuarios.

1.3.2 Objetivos Especificos

» Organizar los diferentes usuarios de la empresa por grupos y departamentos.

» Administrar las directivas de grupo mediante la consola de administracion de

directivas de grupo (GPMC)
» Aplicar directivas de grupo (GPO) para diferentes departamentos.

» Mitigar las diferentes vulnerabilidades que existen en la empresa restringiendo

aplicaciones en concreto.

» Realizar un respaldo de las politicas de seguridad instaladas.
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1.4  FACTIBILIDAD DEL PROYECTO

1.4.1 Recurso Técnico

Las caracteristicas de los equipos utilizados para el proyecto se detallan a continuacion.

Hardware:

» Motherboard Intel DZ68DB

» Procesador Intel Core i5-2310 2.90GHz

» Memoria 4GB DDR3-1333 609MHz

» Disco Duro SEGATE 500GB SATA 7200RPM

1.4.1 Recursos Economicos

Hardware:
» Servidor Intel Xeon X3440 $970,00
» Monitor LG 18.5” $ 95,00
» Subtotal Hardware $1065,00
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Instalacion y puesta en marcha de un Servidor Windows Server
como administrador del Directorio Active de Microsoft
para la empresa Importadora Bohorquez

CAPITULO 2

2. SITUACION ACTUAL IMPORTADORA
BOHORQUEZ

2.1 HISTORIA DE IMPORTADORA BOHORQUEZ

Importadora Bohorquez Cia. Ltda. Es una compaifiia domiciliada en la Ciudad de
Guayaquil, se dedica a la importacion, distribucion y produccion de articulos de uso
médico y de productos infantiles. Empez6 en 1973 sirviendo a la comunidad, con su

principal producto Biberones Carlitos.

Uno de sus objetivos principales es satisfacer la demanda de la comunidad hospitalaria
y de la poblacién infantil del Ecuador, siendo la tnica con planta propia para la
fabricacion de Biberones en el pais, con alcance nacional e internacional. Orientada

hacia la salud de los nifios y de las personas.

La vision de Importadora Bohorquez estd dirigida a mantener el liderazgo de los
productos hospitalarios e infantiles, ofreciendo cada vez mas, productos de mejor
calidad pero de bajo costo, gracias a la busqueda constante de productos innovadores en
el mercado internacional, y al continuo perfeccionamiento en sus procesos de
manufactura, que van a permitir, por un lado a los socios comerciales contar con
productos de vanguardia y por otro lado, atender a las economias familiares, mas
populares, procurando que la relacion costo-beneficio impacte en el mas alto grado, a la

poblacién de menores ingresos.
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2.2 SITUACION ACTUAL DE LA EMPRESA

Importadora Bohdrquez consta de 2 agencias en Guayaquil y una en Quito. Las cuales

tienen un cableado estructurado de datos por separado.

La Empresa utiliza lineas externas de CNT para la comunicacion entre las diferentes

sucursales.

Guayaquil

» Matriz Principal ubicado en Padre Solano 508 y Pedro Moncayo.

» Sucursal Ubicado en via Daule av. Alvarado Olea-Quinto Guayas.

Quito

» Sucursal Ubicado en Francisco Pizarro 193 y Santa Maria.

Grafico 2-1: Local Principal Av. Quito y Boyaca
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2.3 ANTECEDENTES

La empresa cuenta con un niimero de 12 hosts en la matriz principal, 7 en la sucursal via

Daule y finalmente 4 hosts en la sucursal Quito. Cabe recalcar que los hosts utilizan el

Sistema Operativo Windows XP con procesador de 32 bits. Cabe recalcar que la

empresa no contaba con un servidor controlador de Dominio.
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Grafico 2-2: Diagrama de red Matriz Principal o
Fuente: Importadora Bohorquez [2] &’
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Grafico 2-3: Diagrama de Red sucursal via Daule
Fuente: Importadora Bohérquez [2]
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Grafico 2-4: Diagrama de Red sucursal Quito
Fuente: Importadora Bohorquez [2]

Cabe destacar que la topologia que utiliza la empresa en las diferentes sucursales es la
estrella, debido a que los equipos de la red estan conectados a un hardware denominado
nodo central o concentrador, en este caso es el switch y todas las comunicaciones se

han de hacer necesariamente a través de este.

Ventajas

e Siuna computadora se desconecta o hay problemas de cables solo queda fuera
de la red aquel equipo.

» Permite agregar nuevos equipos facilmente.

« Facil de prevenir dafios y/o conflictos.

o Centralizacion de la red.

Desventajas

e Si el concentrador principal falla, toda la red deja de transmitir.

« Es costosa, ya que requiere mas cable.
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CAPITULO 3

3. INSTALACION DE WINDOWS SERVER 2003

3.1 INSTALACION DEL OS WINDOWS SERVER 2003

A continuacion se muestran imagenes de la instalacion.

Instalacidn de Windows Server 2883, Enterprise Edition

\::n piando a

R e e e e

Grafico 3-1: Instalacion OS Server 2003
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Administre su servidor

T Agregando funciones al servidor
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Compart ivws. Pacs agreghr uns Auncdn, noe € ASSINE OB gy gy nformecen acerca B8
confgurin tu tanudor hscendo diz en Agrege o utar urs Lnadn. Wit il i

wammm
Administrar las funciones de su
servidor Este products ' sido concedidd Bojo bueda, g aouerds con
.
Dietcuds ce natr agregaca una flancdn, weive 8 esta pigna

pers obtener hermementas ¢ nformacdn oz i aycardn enles
el Bdwnsbstvas Que resias 3 db. Apda v soporte MoKD

3 1 e nan agragaco funcones b este tandor. S agregar Mook Tachiest
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Lita de trs acmnITRTS
comuret

Comurstiates de Wrdors
Server

;:.twﬁm Windows Server2003

Protection

I tic mastrar esta pigna & ncar sesidn

.m' o Administra o sarvidoe | (] Acarca da Windows ] i B 9% 2=

Grafico 3-2: Instalaciéon OS Completa

Observaciones:

Se instalo la version Enterprise del Windows Server ya que es utilizada en empresas de
medianas y de gran tamafo, ademas cuenta con mas funciones que la version Estandar,

cuya version es mayormente utilizada en pequefias empresas.
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3.2 INSTALACION DE LA FUNCION CONTROLADOR DE DOMINIO

A continuacion se muestran las imagenes de la instalacion del controlador de Domino,

el cual es un servicio de directorio incorporado en Windows Server que almacena

informacion acerca de objetos de la red y permite a los administradores establecer

politicas a nivel de empresa, desplegar programas en muchos ordenadores y aplicar

actualizaciones criticas a una organizacion entera.

W Administre su servidor

Admlnlstre su servidor P—
Servidor: SERVER
Asistente para configurar su servidor
i Funcién del servidor |
E Puede configurar este servidor para realizar una o més funciones especificas, Si desea agregar més de una B bvas
P funcién a este servidor, puede ejecutar de nuevo este aslstente g
4
4 Seleccione una funcién. Sino se ha agregado, puede agregarla. Si ya se agregd, puede quicarla. Sila funcién que
desea agregar o quitar no se muestra en la lista, vaya a Agregar o guitar programas.
Funcidn del servidor Configurada J Controlador de dominio {Active Directory) lad
Servi - de archivos No plorer
1 S:rvi:g: z x;::\:;n No Los controladores de dominio almacenan datos de
8 . Servidor de apiicacionss (IS, ASP.NET) No directorio y administran procesos de inicio de
s Servidor de correo (POP3, SI:"ITP) No sesién de usuario y blsquedas de directorio.
Terminal Server o Més informaris de controladores de
*Kce” remo!"m No Ihl rMacion acerca de contr: Jor'
Conktrolador de dominio [Active Directory)  No
Servidor DNS No
Servidor de DHCP No
Servidor de multimedia de transmisién po... No
Servidor WINS No
ptivas
Is
pology
<girds [ Squerte> |  conceler | Ayuda |
[~ Ho mostrar esta pagina al inidar sesion
Grafico 3-3: Instalaciéon Controlador de Dominio T —
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Asistente para « mnﬂgurur su servidor

Este servidor es ahora un controlador de
dominio
Se configurd correctamente este servidor como controlador de dominio. Para

agregar o quitar otra funcion, vuelva a ejecutar el Asistente para configurar su
servidor,

funcién

Para ver el registro de los cambios, consulte el registro de Configuracién de su
servidor.

Para cerrar este asistente, haga clic en Finalizar,

< Alrés m Cancelar Ayuda

Grafico 3-4: Instalacion Servidor DC Finalizada

.I Usuarios y equipos de A(llv: Dln‘rrnry

< Archivo  Acckn  Yer Veotana Avuda 18] x
‘--.|mr“ualﬁ@ai@m|mm&?& |
&) Usuarios y equipos de Active Director BT LG T -0 Res]
@[] Consultas guardadas
=2
&+ Bultin Defauk container for upgraded computer accourk:
-G ¢ upgr: c accounts
B g Domain Controllers (2] Domain Controllers Unidad organiz...  Defaulk container for domain controllers
@ (] ForeignSecurityPrincipals GFDRWMW Contenedor Defauk container for security identifiers (SIDs) associated with
® (53 Users Eusers Contenedor Defauk container for upgraded user accounts
o] . sissisintioesd sl e ok i v o] 3
|

Grafico 3-5: Consola de Administracion AD
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3.3 CREACION DE UNIDADES ORGANIZATIVAS Y CUENTAS DE
USUARIOS.

3.3.1 Descripcion del Active Directory
A continuacién se muestra el esquema jerarquico del directorio Activo (AD) que se

implementé en la empresa. El cual consta de un solo dominio IBOHORQUEZ local,

usuarios divididos por departamentos (UO) y un unico controlador de dominio (DC).

- ) m I
IBOHORQUEZ LOCAL

Grafico 3-6: Esquema del Dominio
Fuente: Importadora Bohdérquez [2]
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>

>

»

»

Dominio: Es la estructura fundamental que permite agrupar todos los objetos

que se administraran de forma estructurada y jerarquica.

Unidad Organizativa: Es una unidad jerdrquica inferior del dominio, puede
estar compuesta por una serie de objetos, por otras unidades organizativas, o por

ambas.

Grupos: Son conjuntos de objetos del mismo tipo. Se usan fundamentalmente

para la asignacion de los derechos de acceso a los recursos.

Objetos: Son representaciones de los recursos de red: usuarios, ordenadores,

impresoras, etc. [3]

INTEC
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3.3.2 Creacion de Unidades Organizativas

% Usuarios y equipos de Active Directory v g T =10 x|
& Archivo  Accién  Ver Ventana Ayuda | =181 x|
= 0F B FTRR 2E BB TY&E

@ Usuarios y equipos de Active Director J81:TaT3(aT=0s 8 /o8 e B Rea et

g% Consultas guardadas W—W—I—Im—
ﬂ{__jﬁsm&in Delegar control. .. builtinDomain
@] Compy  Buscar... Contenedor Default container for upgraded corr
#-(&) Domair  Conectar con el dominio... Unidad organiz...  Default container For domain contrc
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Grafico 3-7: Creacion de Unidades Organizativas
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Grafico 3-8: Creacion de OU Finalizada

Las unidades organizativas contienen los objetos del dominio, como cuentas de usuario,
equipo y grupos. Se usan para agrupar y organizar objetos con propdsitos
administrativos, como delegar permisos, asignar politicas de seguridad para uno o
varios objetos como uno solo. Las unidades organizativas pueden contener otras

unidades organizativas.

Ventajas

> Puede aplicar directivas de seguridad y permisos administrativos a varios

objetos como uno solo.

» Puede utilizar unidades organizativas para crear un modelo administrativo que se

puede ampliar a cualquier tamafio.
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3.3.3 Creacion de Cuentas de Usuario

# Usuarios y equipos de Active Directory

=101 x|
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=[] Computers
- (] CONTABILIDAD
#-{&) Domain Controllers e oh ik [
E-{&3] EJECUTIVOS = l i ! I'c
@- (3 ForeignSecurityPrincipals ~ Apellidos: [Cusme
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[
Grafico 3-9: Creacion de Cuenta de Usuario
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Grafico 3-10: Creacién de Cuentas de Usuario Completa
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Observaciones

i [

‘..m Configuracion de seguridad de dumini_l_: pre_n:_ls_t_!a_rn_lil:l_a_da
e OE X FR|EE

[ Configuracién de Windows Directiva _/

| Configuracién de drectiva |

=] Archivos de comandos (iniciofapa
=I-Ep Configuracién de seguridad
=@ Directivas de cuenta
Directiva de contrasefias
] Directiva de bloqueo de c
2] Directiva Kerberos
# Directivas locales

Aknacenar contrasefias usando cifrado reversible
[Ef]Forzar el historial de contrasefias
L deben cumplir los reque
[B¥]Longitud minima de la contrasefia
ﬁw'icia méxima de la contrasefia
(@] vigencia mirima de la contrasefia

rimientos de ci

Deshabilitada
24 contrasefias recordadas

plejidad Deshabiltada

0 caracteres
42 dias
1 dias

c2] Reqgistro de sucesos

@8 Grupos restringidos

-8 Servicios del sistema

1 @ Registro

- 28 sistema de archivos

@ Y Directivas de red inaldmbrica
@1 (20 Directivas de daves piblcas
(] Directivas de restriccidn de sc
) 8 Directivas de sequridad IP en

|
I EBESEI R S

Grafico 3-11: Directivas de Contraseiia

Para evitar crear usuarios con contrasefias largas, que para el cliente es mas factible
recordar una contrasefa de menor longitud, en esos casos se realiza lo siguiente:
Inicio/Herramientas ~ Administrativas/Directiva de

Dirigirse  a: seguridad de

dominio/Configuracién de seguridad/Directivas de cuenta/Directiva de contrasefias.

Dentro del panel donde se encuentran las directivas deshabilitar los requisitos de
complejidad de las contrasefias y cambiar la longitud minima de la contrasefia a 0, que

quiere decir que no se requiere la longitud minima.
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3.4 CREACION DE CUENTAS DE HOST PARA EL DOMINIO

Luego de haber realizado la respectiva creacion de Unidades Organizativas y usuarios,

lo que se hizo fue ingresar las computadoras al dominio IBOHORQUEZ.local.

Propiedades del sistema

LIV Cambios en el nombre de equipo

: | Puede cambiar el nombre y la pertenencia de este equipo. Los
| E!*' v cambics pueden afectar el acceso a los recursos de red.

Descripcién] MNombre de equipo:
|CU5ME J
Nombre completo de equipo:
Nombre ¢ CUSME
equipo: ¢
kbl (s ]
Para usar elﬂ ;
unirse a un Miembro de
hagaclcerl @ Dominio:
Para cambig IBOHORQUEZ |
dominio, hag 9

(@l: Cambiar nombre de equipo

\ i ) Bienvenido al dominio IBOHORQUEZ,

oo ] (covce] s

Grafico 3-12: Creacion de cuenta de IHost

Observacion:

No fue necesaria la configuracion del direccionamiento IP en cada host, ya que este

servicio era suministrado por el router Dlink DIR-6515.
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3.5 CREACION Y CONFIGURACION DE DIRECTIVAS DE ENTORNO (GPO)

Para realizar la respectiva creacion de Objeto de Directiva de Grupo o también
conocidas como Group Policy Object (GPO) de manera centralizada, es necesaria la
instalacion de la consola de administracion de directivas de grupo (GPMC), el cual va a
permitir administrar las directivas de grupo de manera jerarquica, y permitird que el
administrador gestione e implemente las politicas de grupo para varios Unidades

Organizativas (OU).

% Administracidn de directivas de grupo
g Arghivo pccdn Yer Vegtana  Ayuda
¢ Ao e XER 2

= @;aunﬁai.cz.m - | [SUCURSAL VIA DAULE

& &l CONTABILIDAD Ojetos de drectivas de grupe vincuadas | Herencia de deectivas de grupo | Delegacit|

CTRLHALTHSUPR, Ordende vinculos | GPD_~ Forzada | Vinculo habiitado | Estado de GPO | Fitio'
Escrkorio & 1 ABCTALYALT+SUPR Sf s Habiitade Ningur
: Menu Inicio-Barra de tareas | 2 ﬂE:c*i!ario sf Si Habiilado Mingur
Panel de Control i chﬂ del Sistema si si Habiltado Ningur

=loixi
|alelx]

; m&tﬁﬁfﬁ:@] MenulnicioBarad.  Si Si Habiilado Ningur
Tepiz de Escritorio 78 Panel de Contiol St si Habiitado Ningur
= (&3 Domain Controllers # Programas y Juegos... Si Si Hazbiitado Ningur
&7 Defauk Domain Controllers Policy Reproduccion Auto...  Si 5i Habitado Ningur
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& Reproduccion Automatica [Extralbles]
=& SUCURSAL QUITO

=
=

~N oL e W o

' Programas y Juegos Bloqueadas
78 Reproduccion Automatica [Extraibles]

& Programas y Juegos Bloqueadas
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' 358 Tapiz de Escritorio
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Grafico 3-13: Politicas de Seguridad

Mediante la consola de administracion de directivas de grupo (GPMC) podemos
importar Politicas de grupo existentes, el cual va a proporcionar al administrador menor

tiempo en la implementacion de las directivas.
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DIRECTIVAS DE SEGURIDAD Unidad
Organizativa
No Requerir CTRL+ALT+SUPR
Prohibir el ajuste de temas en el Escritorio
Prohibir configuracion del menu Inicio y barra de tareas
Mostrar solo subprogramas especificados del Panel de Control | CONTABILIDAD
Programas y Juegos de Windows Bloqueados
Prohibir la modificacion del papel tapiz del Escritorio
Desactivar Reproducciones automaticas en todas las unidades
Tabla 3-1: GPO aplicadas en departamento Contabilidad
DIRECTIVAS DE SEGURIDAD Unidad
Organizativa

No Requerir CTRL+ALT+SUPR

Prohibir el ajuste de temas en el Escritorio

Prohibir configuracion del menu Inicio y barra de tareas

Mostrar solo subprogramas especificados del Panel de Control | SUCURSAL ViA

Programas y Juegos de Windows Bloqueados DAULE
Prohibir la modificaciéon del papel tapiz del Escritorio
Desactivar Reproducciones automaticas en todas las unidades
Tabla 3-2: GPO aplicadas en departamento S. Via Daule
DIRECTIVAS DE SEGURIDAD Unidad
Organizativa
No Requerir CTRL+ALT+SUPR
Programas y Juegos de Windows Bloqueados SUCURSAL
Desactivar Reproducciones automaticas en todas las unidades QUITO
Tabla 3-3: GPO aplicadas en departamento S. Quito
DIRECTIVAS DE SEGURIDAD Unidad
Organizativa
No Requerir CTRL+ALT+SUPR EJECUTIVOS
Desactivar Reproducciones automaéticas en todas las unidades
Tabla 3-4: GPO aplicadas en departamento Ejecutivos
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3.6 BACKUP DE DIRECTIVAS DE SEGURIDAD

La consola de administracion de directivas de grupo (GPMC) permite realizar copias de
seguridad de las GPO. Mediante esta caracteristica se efectué de manera satisfactoria las

respectivas copias de seguridad de cada una de las politicas antes configuradas.

Una observacion al momento de realizar las copias de seguridad, es hacerlo de manera
independiente, es decir una a una, ya que si se una GPO no estd funcionando

correctamente, se la vuelve a importar.

8 ! Administracion de directivas de grupo ] £ el e Sy B _ID‘EI
et scdaied : b i il Wt
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=1 £h Bosque: IBOHORQUEZIES  (0iiiad de este Objeto de dreclive de grupo (GPD]. Puede hace: copias de

Copia de sequridad de Objeto de directiva de grupo.

= g3 Dominios _— seguridad de varios GPO en una misma capeta.

B IBOHOR! i = . _I_
@ Defaﬁtn in Policy Nota: las configuiaciones externas al GPO, como filtros WMI y directivas IPSec, ERIE Hmﬁoad:
: son objetos independientes en Active Ditectory ¥ no se incluirén en la copia de | Ninguno 22/m/20
2] CONTABILIDAD seguridad. Ninguno 22/01/7200
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) =] 170 caipeta para que sdlo administr adores autorizados lengan acceso de escritura 8 Ninguno 22/01/20
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Grafico 3-14: Backup de Politicas de Seguridad

INTEC Pagina # 24 ESPOL



CONCLUSIONES

Luego de haber realizado la instalacion del servidor Windows server como
administrador del directorio activo, el cual va a permitir manejar de forma centralizada
las cuentas de usuario, informacion y aplicaciones de los usuarios. Puedo destacar las

siguientes virtudes de este sistema:

e Windows Server 2003 al poseer diferentes funciones dentro de su entorno,
permite la creacion de todo tipo de soluciones personalizadas y estdn orientadas

a satisfacer las necesidades de cualquier empresa.

e La creacion de cuentas de usuario y unidades Organizativas permitid agrupar y

organizar objetos con propositos administrativos.

e Mediante la implementacion de Politicas de Seguridad se consiguié mitigar las
diferentes vulnerabilidades que existen en la empresa restringiendo aplicaciones
en concreto, como la ejecucion del reproductor de Windows Media, Messenger

y juegos de Windows.

e A través de las diferentes utilidades que proporciona la consola de
administracion de directivas de grupo (GPMC), se realizd de manera
centralizada la administracion de las diferentes politicas de seguridad y su
respectiva copia de seguridad, el cual va agilizar al momento de importar o

restaurar una GPO afectada.
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RECOMENDACIONES

Una recomendacion antes de instalar Windows Server, es estudiar que version de
Windows Server vamos a necesitar, basicamente dependeria del uso y del tamafio de la
empresa, por ejemplo, Standard Edition es el mas util para empresas de pequefio
tamarfio, en este caso se instalé Enterprise Edition ya que ofrece un gran nimero de

servicios Utiles para empresas de mayor tamafio.

Otro punto a considerar es que funciébn va a cumplir nuestro servidor, ya que
dependiendo del rol o funcién que elijamos los requerimientos técnicos cambian y no
necesariamente debe tener un solo rol, puede tener varios, por ejemplo, se recomienda
que los roles o funciones de servidor DHCP, DNS Server y Controlador de Dominio
estén en el mismo servidor, esto es para simplificar la administracién. Cabe recalcar que
la combinacion de roles pueden ser varias, pero muchas veces no es aconsejable que

ciertos roles estén mezclados con otros por temas de seguridad o rendimiento.

Finalmente la ultima recomendacién es instalar todas las actualizaciones disponibles
para el servidor y también asegurarse de tener instalado todos los controladores del

equipo o dejar a la mano del administrador el CD con los controladores.
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ABREVIATURAS

IP Internet Protocol

Mbps Mega bits por segundo

PC Personal Computer

DC Domain controller

TCP Protocolo de control de transferencia
GPO Group Policy Object

ou Organizational Unit

LAN Local Area Network

AD Active Directory

MMC Microsoft Management Console

0S Operating System

GNU General Public License

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
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ANEXOS

A continuacion se muestran las pruebas de las Politicas de Seguridad instaladas.

Directiva de Papel tapiz del Escritorio

Esta configuracion le permite especificar el papel tapiz que aparecera en los escritorios

de todos los usuarios y les impide que lo modifiquen.

Fondo

o [Ninguno) ' i a Examinar..
A pescar 5
Abanicos Posicion

155] Ascension | [Expandds
|
i

&Aaeca

Azul ‘
~

L Lt

[ Personalizar escritorio... ]

[ Aceptar ] [ Cancelar } |  Aplicar

Grafico 3-15: Directiva Tapiz Escritorio
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Directiva de Pantalla y Temas del Escritorio

Esta configuracion impide que los usuarios utilicen la opcion Apariencia y temas del
Escritorio para modificar los colores, estilo de ventanas, tamafio de fuentes o la gama de
colores del escritorio y de las ventanas. Ya que cuando esta configuracion esta

habilitada quita la opcion Apariencia y Temas.

| Escritorio | Protector de pantalla | Configuracién |

Protectar de pantalla

[Minguna) Canfiguracion Vista previa

Esperar 10 minutos Froteger con contrasena al reanudar

Energia del monitor

Para ajustar la configuracién de energia del monitor v
ahorrar energia, haga clic en Energia.

[ Aceptar ] { Cancelar ] Aplicar

Grafico 3-16: Directiva Pantalla y Temas de Escritorio
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Directiva del Panel de Control

Esta configuracion oculta todos los elementos del Panel de control de la ventana del
Panel de control y del ment Inicio. Los Gnicos elementos que apareceran en el Panel de

control son los que especifique en esta configuracion.

£ Panel de control

farchive  Edicidr  Yer Favorktos  Herramientas  Ayuda

U Qs O B Prowes Bomen [

I Direccidn B'Pmal&:nr_w; -

Vea también

& Windows Update
L] Ayuda y soporte técnica

Grafico 3-17: Directiva Panel de Control

Observacion:

Esta configuracion solo afecta al menu Inicio y a la ventana del Panel de control. No

impide que los usuarios ejecuten los elementos del Panel de control.

’;(r:. i@
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Directiva Hora del Sistema

Esta Configuracion determina qué usuarios y grupos pueden cambiar la fecha y hora del
reloj interno del equipo. Los usuarios a los que se asigna este derecho de usuario pueden
influir en la apariencia de los registros de eventos. Si se cambia la hora del sistema, los
eventos que se registren reflejaran esta nueva hora, no la hora real a la que se

produjeron.

Aceptar

Grafico 3-18: Directiva Hora del Sistema
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Directiva Menu Inicio y Barra de Tareas

Esta Configuracion Impide a los usuarios que hagan modificaciones en la barra de

Menu y en la barra de tareas.

Cascada
Mosaico horizontal

Mosaico verkical

Mostrar el escritorio

Administrador de tareas

Grafico 3-19: Modificando la barra de Tareas

Restricciones

e Esta operacin ha sido cancelada debido a las restricciones especificadas para este equipo. Péngase en contacto con el administrador del sistema,

Grafico 3-20: Directiva Barra de Tareas

e

Bloguear la bama de tareas

Impedir cambios en la configuracién de la bara
de tareas y del ment Inicio

Impedir el agrupamiento de los elementos de la
bama de tareas

No mostrar ninguna bama de heramiertas
personalizada en |la bama de tareas

Quitar el icono Mi misica del men( Inicio
Quitar el men( Ayuda del men Inicio

Habiltado
Habiltado

Grafico 3-21: Tipos de restricciones de la barra de Tareas y Menii Inicio
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Directiva Programas y Juegos de Windows

Esta Configuracion va a proporcionar el nivel de seguridad de los host y va a permitir

un mayor rendimiento de los operadores u operadoras. Ya que con esta Directiva de

seguridad se impidid la instalacion y ejecucion de cualquier otro tipo de software que no

sea beneficioso para la producciéon de la empresa. A continuacion se muestran las

imagenes de las respectivas pruebas.

@ smatic
Bl @& Configurar acceso v programas predeterminados
%8 windows Catalog
& windows Update

IBC_ICUSME

) Accesorios

’ Internet

Intermet Explorer B Inicio @ -
:acwnelectr&nm & Juegos | @ Badga 4 |
Outlook Exprass a National Instruments ﬂ Buscaminas

4% s Ml ) Proteus 7 Professional B Cartablanca
@) Toral videa Converter W Corazones
® Reproductor de Windows || () Trapcode Shine P Corazones en Internet
. ) winrAR ) Damas en Internet

- Simbolo del sistema oo hsistencia remota @ Picas en Internet

& Internet Explorer %, Pinbal

o msn @9 Reversi en Internet

43 National Instruments LabVIEW 2010 {# Solkario

[5) Outlook Express J

& Reproductor de Windows Media
23 Windows Messenger

Todos los programas

+4 Inicio

especificadas para este equipa. Péngase en contacta con el administrador del sistema,

Grafico 3-23: Directiva de Restriccion de Juegos
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IBC_JCUSME

Internet
Internet Explorer

: -I Correo electrénico ﬁ Juegos

k E3
Outlook Express @ T ke

IE) Proteus 7 Professional
Pinball
i@ Total Video Converter ]
B sivioio ce stems €D Trapcode Shine b
@ winRAR ’

s Asistencia remota
& Internet Explorer
sy

3 National Instruments LabVIEW 2010

Todos los programas

1y (nicio

Grafico 3-24: Ingresando al Reproductor de Windows Media

Restricciones

Grafico 3-25: Directiva de Restriccion de Software
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| setup.exe
shvlzm.exe
Sol.exe
| spider.exe
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Grafico 3-26: Lista de Comandos Restringidos
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