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RESUMEN

En el desarrollo del presente p¡oyecto se realizó la instalación y configuración de un

servidor-controlador de dominio (DC) basado en Windows Server 2003 con directivas

de seguridad a nivel de dominio y directivas de entomo (GPO), que permitirá la gestión

centralizada de cuentas de usuario, aplicaciones, controlar la integridad y acceso de la

información alojada en el servidor y restringir ciertas acciones que puedan presentar

riesgos de seguridad potenciales en el entomo de trabajo de cada host y en la empresa.

Con la implementación de este proyecto se buscó administrar de forma eficiente tanto

los recursos económicos como tecnológicos, para así obtener un fácil monitoreo y

administración jerárquico de los host.
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Instalación y puesta en marcha de un Se»idor Windows Server
como administrador del Direuorto Activo de Microsoft

para la empresa Intportadora Bohórquel

CAPITULO 1

1. GENERALIDADES

1.I INTRODUCCIÓN

En la actual'idad a medida que una empresa crece, adquiere diferentes equipos

informáticos y establece distintos entomos, con el fin de afrontar las necesidades que

surgen en el núcleo de las empresas, para así lograr una productividad más eficiente y

efrcaz utilizando herramientas tecnológicas concretas.

Esto lleva a que el número de usuarios aumente y se complica la gestión y el control de

los diferentes departamentos en que cada usuario utiliza una PC. Solo un sistema

permite enfrentarse de manera racional a esta escalada en la administración de sistemas

corporativos y aplicaciones de usuarios, este sistema es la implementación de un

servidor Windows con la función de controlador de domin'io. [ ]

En el proyecto se utilizó OS Windows Server 2003 con la versión Enterprise Edition, el

cual ofrece un g¡an número de servicios útiles para empresas de mayor tamaño.

Windows Server 2003 es un sistema operativo de la familia Windows de la marca

Microsoft para servidores que salió al mercado en el año 2003. En términos generales,

Windows Server 2003 se podría considerar como un Windows XP modificado para

labores empresariales, no con menos funciones, sino que estas estári deshabilitadas por

defecto para obtener un mejor rendimiento y para centrar el uso de procesador en las

características de servidor,

Entre los diferentes servidores que maneja Windows 2003 son:

INl'EC Página # 2 tisPoL



Instalación y puesfa en marcha de un Servidor ll/indows Server
como administrador del Directorio Activo de Microsoft

para la empresa Importadora Bohórquez

Servidor de archivos

Servidor de impresiones

Servidor de aplicaciones

Servidor de correo (SMTP/POP)

Servidor de terminal

Servidor de Redes privadas virtuales (VPN) (o acceso remoto al servidor)

Controlador de Dominios (mediante Active Directory)

Servidor DNS

Servidor DHCP

Servidor de Streaming de Vídeo

Servidor WINS

Servidor RIS Remote Installation Services (Servicios de instalación remota).

En este proyecto se implementó el servidor controlador de dominio con

IBOHORQUEZ.IocaI como dominio principal de la ernpresa.

1.2 JUSTIFICACIÓN T TNTTONTANCIA

Las ernpresas en el Ecuador, especialmente las de grande y mediano tamaño vienen

dema¡dando cada vez más, un manejo eficaz y eficiente de todas las cuentas de usuario,

información y aplicaciones permitidas y no permitidas por la empresa, ya sean estos

críticos o no, y con el fin de evitar varias acciones que puedan presentar riesgos de

seguridad potenciales en el entomo de trabajo de cada host o en la empresa. Es por esta

razón que se necesita llevar un control y manejo centralizado de todos los procesos,

aplicaciones e información del usuario, ya que este no es el problema de una sola

empresa, a1 contrario varias empresas padecen problemas con el manejo de aplicaciones

no permitidas, que son ejecutadas por los usuarios.

Con lo cual esta solución es aplicable a cualquier empresa dentro o fuera del Ecuador.

INTEC Prigina # 3 ESPOL



Instalación y puesta en marcha de un Senidor l{indows Server
como administrador del Directorio Activo de Microsoft

para la empresa Importadora Bohórquez

1.3 OBJETIVOS

1.3.1 Ohjetivo General

El objetivo general de este proyecto fue la instalación del sisterna operativo Windows

Server, que sirva para el manejo centralizado de cuentas de usuario, información y

aplicaciones de los usuarios.

1.3.2 Objetivos Específicos

F Organizar los diferentes usuarios de la empresa por grupos y departamentos.

) Administrar las directivas de grupo mediante la consola de administración de

directivas de grupo (GPMC)

F Mitigar las diferentes rulnerabilidades que existen en la empresa restringiendo

aplicaciones en concreto.

) Realizar un respaldo de las políticas de seguridad instaladas.

INTEC I]SPOL

F Aplicar directivas de grupo (GPO) para diferentes departamentos.
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Instalaeión y puesta en marcha de un Servidor lYindows Seruer
como administrador del Directorio Acrtvo de Microsoft

para la empresa Importadora Bohórquez

1.4 FACTIBILIDAD DEL PROYECTO

1.4.1 Recurso Técnico

Las características de los equipos utilizados para el proyecto se detallan a continuación

Hardlvare:

F Motherboard Intel DZ68DB

F Procesador Intel Core i5-23 I 0 2.90CHz

F Memoria 4CB DDR3-1333 609MHz

F Disco Duro SEGATE 500G8 SATA 7200RPM

1,4.1 Recursos Económicos

flardware:

F Servidor lntel Xeon X3440 $970,00

D Monitor LG 18.5" s 9s,00

F Subtotal Ha¡dware $ 1065,00

INTtrC Pdgina # 5 ESPOL



Instalación y puesta en marcha de un Semidor Windows Semer
como adrrrinistrador del Ditectorio Activo de Microsoft

para la empresa Importadoru Bohórquez

CAPITULO 2

2. SITUACIÓN ACTUAL IMPORTADORA

BOHÓRQUEZ

2.T HISTORIA DE IIUPORTADORA BOHÓRQUEZ

hnportadora Bohórquez Cía. Ltda. Es una compañía domiciliada en la Ciudad de

Guayaquil, se dedica a la importación, distribución y producción de artículos de uso

médico y de productos infantiles. Empezó en 1973 sirviendo a la comunidad, con su

principal producto Biberones Ca¡litos.

Uno de sus objetivos principales es satisfacer la demanda de la comunidad hospitalaria

y de la población infantil del Ecuador, siendo la única con planta propia para la

fabricacióri de Biberones en el país, con alcance nacional e intemacional. Orientada

hacia la salud de los niños y de las personas.

La üsión de Importadora Bohórquez está dirigida a mantener e1 liderazgo de los

productos hospitalarios e infantiles, ofreciendo cada vez más, productos de mejor

calidad pero de bajo costo, gracias a la búsqueda constante de productos innovadores en

el me¡cado intemacional, y al continuo perfeccionamiento en sus procesos de

manufactura, que van a permitir, por un lado a los socios comerciales contar con

productos de vanguardia y por otro lado, atender a las economías familiares, más

populares, procurando que la relación costo-beneficio impacte en el más alto grado, a la

población de menores ingresos.

INTEC Página # 6 ESPOL



Instalación y puesta en narcha de un Servidor Windows Semer
como administrador del Direcforio Actito de Microsoft

para la empresa Importadora Bohórquez

2.2 SITUACIÓN ACTUAL DE LA E]IIPRESA

Importadora Bohórquez consta de 2 agencias en Guayaquil y una en Quito. Las cuales

tienen un cableado estructurado de datos por separado.

La Empresa utiliza líneas extemas de CNT para la comunicación entre las diferentes

sucursales.

Guayaquil

F Matriz Principal ubicado en Padre Solano 508 y Pedro Moncayo.

P Sucursal [Ibicado en vía Daule av. Alvarado Olea-Quinto Guayas.

Quito

F Sucursal Ubicado en Francisco Pizaro 193 y Santa Maria.

Grafico 2-1: Local Priucipal Av. Quito y Boyacá
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Instalación ! puesta en marcha de un Senidor lYindows Server
como administradot del Directorio Activo de Microsofi

para la empresa Importadora Bohórquez

2.3 ANTECEDENTES

La empresa cuenta con un número de 12 hosts en la matriz principal, 7 en la sucursal via

Daule y finalmente 4 hosts en la sucursal Quito. Cabe ¡ecalcar que los hosts utilizan el

Sistema Operativo Windows XP con procesador de 32 bits. Cabe recalcar que la

empresa no contaba con un servidor controlador de Dominio.

l5p

R0utEr-Certral

1 1

PC.FT
PC-PT
PC11

PC.PT
PC1 PC-PT

PC9

PC- PT
PC? Ptr-PT

PC10
FC-PT
FC3

PC- PT
o¡-A

PC- PT
Daq

PC.FT
oaa

P(l-FT
PC;

PC-PT

Grafico 2-2: Diagrama de red l\latriz Principat
Fuente: Importadora Bohórquez [2]
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Instalación y puesta en marcha de un Sewidor Windows Sen¡er
como administrador del Directorio Activo de Microsoft

para la empresa fmportadora Bohórquez

15P

1 1

PC-PT
pc2

PC-PT
PC3

F C-FT
FC4

PC- FT
PC1

PC -PT
PC5

PC.PT
PC6

FC-PT
pc7

Gralico 2-3: Diagrama de Red sucursal via Daule
Fuente: Importadora Bohórquez [2]
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Instalación y puesta en marcha de un Servidor fYindow; Semer
como administrador del Directotio Activo de Microsoft

para la empresa Importadora Bohórquez

I5P

Router-3

it

PC.PT
PC1

PC-PT PC.PT
PC3 PC4

Gralico 2-4: Diagrama dc Red suc[rsal Quito
Fuente: Importadora Bohórquez [2]

Cabe destacar que la topología que utiliza la ernpresa en las diferentes sucursales es la

estrella, debido a que los equipos de la red est¿iql conectados a un hardware denominado

nodo central o concentrador, en este caso es el switch y todas las comunicaciones se

han de hacer necesariamente a través de este.

Ventajas

. Si una computadora se desconecta o hay problemas de cables solo queda fuera

de la red aquel equipo.

. Permite agrcgar nuevos equipos fácilmente.

. Centralización de la red.

Si el concentrador principal falla, toda la red deja de transrnitir.

Es costosa, ya que requiere más cable.

i\.

§,n
DesYentajas
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Instalación y puesta en marcha de un Semidor Windows Server
como administrador dcl Directorio Activo tle Microsoft

para la empresa Intportadora Bohórquez

CAPITULO 3

3. INSTALACION DE WINDOWS SERVER 2O()3

3.1 INSTALACION DEL OS WINDOWS SERVER 2OO3

A continuación se muestran imágenes de la instalación.

Grafico 3-1: Instalación OS Server 2003
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Instalación y puesta en marcha de un Sewidor Windows Sener
como administrador del Directorio Acth)o de Mictosoft

para la empresa Importadora Bohórquel
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Grafico 3-2: Instalac¡ón OS Compteta

0bservaciones:

Se instaló la versión Enterprise de1 Windows Server ya que es utilizada en empresas de

medianas y de gran tamaño, además cuenta con más funciones que la versión Estándar,

cuya versión es mayormente utilizada en pequeñas empresas.

I\TEC Pá§na # 12 ESPOL
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Instülación ! puesta en marcha de un Semidor lYindows Server
como administrador del Directorio Activo de Microsoft

para la empresa Imponadora Bohórquez

3.2 INSTALACIÓN DE LA FUNCIÓN CONTROLADOR DE DOMINIO

A continuación se muestran las imágenes de la instalación del controlador de Domino,

el cual es un servicio de directorio incorporado en Windows Server que almacena

información acerca de objetos de la red y permite a los administradores establecer

políticas a nivel de empresa, desplegar programas en muchos o¡denadores y aplicar

actualizaciones críticas a una organización entera.

!_El¡l

¡
A¡.d. dúlqD.c. rürj&. ,r. G¡l¿.. úr. o ,i¡6 ñr\d..r3 .úp.(fr6, I d6. ry.lr ¡!& & @
ñidó.¡..r.s!l.10.,¡rd..J.o¡*.bl¡t$.r..irtút,

5d.(úr @ fqEd., tNsh.qc!.do, po.d. ¡r.CiL. 3 y. e.r¡!9ó, !o.+qrrh.9L ñryúñ q.
d.s .q.9ü o qú, rc r. .rri. o L lt., v.y. . ao.or o dutú dú.nE,

(ontrol¿dor dcdom¡nio(A.t¡ve o-e.tott)!s!!04&

rd6reo(effi(¡8, ry eU
s.rldor tL cor.o (POP3, 5MrP)

Lor cmvoh¡lor6r dé dóMio .l¡&.M d*or d.
dr?6do o y .dhinbú.n pro.¿s d. hkb d.
arión d. úwlo y búrqu.dlr d. drrtono.

ldvrdor d. 4..s r.Nto/vPN
@E!@
sdvil, D¡15 ltlr

u&r¡ls4lriú¡-llllg!-e§del¡fu
&úa

s.ri(,ord.OtlcP I,b
saYtdor (b ñrlfil.d. d. Üa8*.óñ F... r¡o
Sdvtblf¡r6 ¡¡o

< *,¿s fsc.i".r" ;l c.'.a- | ¡¡,¿" I

T do ,rb¡ éb ,ágrE .¡ ht , .rd.r

Grafico 3-3: Instalación Controlador de Dominio ff

As¡stente Dd¿ (onli(U.a. $ iürirú
4 Administre su servidor

Adori¡istre su iúe¡dor

-E
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Instalación y puesta en marcha de un Servidor lltindo*s Server
como administrador del Directorio Activo de Microsoft

para la empresa Importadora Bohórquex,

As¡stente paró rúú¡qlrrar sú s€rvidor

Esté servidor es ahora un controlador d!
dom¡nio
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Grafico 3-4: Instalacióo Servidor DC F'i[atizada
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Grafico 3-5: Consola de Administración AD
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Instalaciótt y puesta en n archa de un Servidor ll/indows Server
como administrador del Directorio Activo de Microsoft

para la empresa Importadora Bohórquez

3.3.1 Descripción del Active Directory

A continuación se muestra el esquema jerárquico de1 directorio Activo (AD) que se

implementó en la ernpresa. El cual consta de un solo dominio IBOHORQUEZ.local,

usuarios divididos por departamentos (UO) y un único controlador de dominio (DC).

OBJ ETO0
a

o UNIDAD ORGAN¡ZATIVA

DOMINTO

TBoHoRQUEZ.T.OCAL

crafico 3-6: Esquema del Dominio
Fuente: Importadora Bohórquez [2]
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Instalación ¡ puesta en marcha de un Semidor Windows Server
como administrador del Directorio Actirto de Microsoft

para la empresa Importadora Bohórquez

F Dominio: Es la estructura fundamental que permite agrupar todos los objetos

que se administrarán de forma estructurada y jerárquica.

F Unidad Organizativa: Es una unidad jerárquica inferior del dominio, puede

estar compuesta por una serie de objetos, por otras unidades organizativas, o por

ambas.

F Grupos: Son conjuntos de objetos del mismo tipo. Se usan fundamentalmente

para la asignación de los derechos de acceso a los recursos.

INTEC Ptigitto # 16 ESPOL
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Instalaciórt y puesta en marcha de un Servidor ll'indows Server
como administrador del Directorio Activo de Mierosoft

para la empresa Importadora Bohórquel

3.3.2 Creación de Unidades Organizativas

Usrrios y eqJlpos de Actlve Dirertor

_ lBt xl

Default cmt¡¡ncr lor upgr.dod con
Def¿u[ cmtslrEr for ddndn cortra

Default conlalrÉr for recurity lderü
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Grafico 3-7: Creación de Unidades Organizativas
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Grafico 3-8: Crcación dc OLI Finalizada

Las unidades organizativas contienen los objetos del dominio, como cuentas de usuario,

equipo y grupos. Se usan para agrupar y organizar, objetos con propósitos

administrativos, como delegar permisos, asignar políticas de seguridad para uno o

varios objetos como uno solo. Las unidades organizativas pueden contener otras

unidades organizativas.

Ventajas

F Puede aplicar directivas de seguridad y permisos administrativos a varios

objetos como uno solo.

P Puede utilizar unidades organizativas para crear un modelo administrativo que se

puede ampliar a cualquier tamaño.
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3.3.3 Creación de Cuentas de Usuario
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Observaciones
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Crafico 3-11: Directivas de Contraseña

Para evitar crear usuarios con contraseñ¿rs largas, que para el cliente es más factible

recordar una contraseña de menor longitud, en esos casos se realiza lo siguiente:

Dirigirse a: Inicio/Heramientas Administrativas/Directiva de seguridad de

dominioiConfiguración de seguridad/Directivas de cuenta/Directiva de oontraseñas.

Dentro del panel donde se encuentran las directivas deshabilitar los requisitos de

complejidad de las contraseñas y cambiar la longitud mínima de la contraseña a 0, que

quiere decir que no se requiere la longitud minima.
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Instalación y puesta en marcha de un Servidor Windows Server
como administrador del Directorio Activo de Microsoft

para la empresa Imporladora Bohórque7

Luego de haber realizado la respectiva creación de Unidades Organizativas y usuarios,

lo que se hizo fue ingresar las computadoras al dominio IBOHORQUEZ.local.

Gañaal

,11

Nombre
.qripo:

GNUPO

hag¿ clb

dominio.

C.nc¿l¿r

(;rafico 3-12: Creación de cuenta dc Host

Obserr ación:

No fue necesaria la configuración del direccionamiento IP en cada host, ya que este

servicio era suministrado por el router Dlink DIR-6515.
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Instalación y puesta en marcha de un Semidor Windows Server
como administrador del Directorio Activo de Microsoft

para la empresa fmportadora Bohórquez

3.5 CREACIÓN Y CONFIGURACIÓN DE DIRECTIVAS DE ENTORNO (GPO)

Para realizar la respectiva creación de Objeto de Directiva de Grupo o también

conocidas como Croup Policy Object (GPO) de ma¡e¡a centralizada, es necesaria la

instalación de la consola de administración de directivas de grupo (GPMC), el cual va a

permitir administrar las directivas de grupo de mane¡a jelírquic4 y permitirá que el

administrador gestione e implernente las políticas de grupo para varios Unidades

Organizativas (OU).
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Grafico 3-13: Políticas de Seguridad

Mediante la consola de administración de directivas de gupo (GPMC) podemos

importar Po1íticas de grupo existentes, e1 cual va a proporcionar al administrador menor

tiempo en la implementación de las directivas.
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Instalación y puesta en marcha ¡le un Seni¡lor ll'indows Server
como administrador del Directorio Activo de MicrosoJi

para la empresa Importadora Bohórquez

DIRECTIVAS DE SEGURIDAD Unidad
Organizativa

No Requerir CTRL+ALT+SUPR
Prohibir el aiuste de temas en el Escritorio
Prohibir configuración del menú Inicio y barra de tareas
Mostrar solo subprogramas especificados del Panel de Control
Programas y Juegos de Windows Bloqueados
Prohibir la modificación del papel tapiz del Escritorio
Desactivar Reproducciones automáticas en todas las unidades

DIRECTIVAS DE SEGURIDAD Unidad
Organizativa

No Requerir CTRL+ALT+SUPR

SUCURSAL VÍA
DAULE

Prohibir el aiuste de temas en el Escritorio
Prohibir configuración del menú Inicio y barra de tareas
Mostrar solo subprogramas especificados del Panel de Control
Programas y Juegos de Windows Bloqueados
Prohibir la modificación del papel tapiz del Escritorio
Desactivar Reproducciones automáticas en todas las unidades

Tabla 3-1: GPO aplicadas en departamento Contabilidad

Tabla 3-2: GPO aplicadas en departamento S. Via Daule

Tabla 3-3: GPO aplicadas en departamcnto S. Quito

'I abla 3-4: GPO aplicadas en dep¿rt¿mcnto Ejecutiyos

DIRECTIVAS DE SEGURIDAD Unidad
Organizativa

No Requerir CTRL+ALT+SUPR
SUCURSAL

QUITO
Programas v Juegos de Windorvs Bloqueados
Desactivar Reproducciones automáticas en todas las unidades

DIRECTIVAS DE SEGURIDAD Unidad
Organizativa

No Requerir CTRL+ALT+SUPR EJECUTIVOS
Desactivar Reproducciones automáticas en todas las unidades
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Instalación y puesta en murcha de un Servidor Windows Server
como adminisfrador del Directorio Activo de Microsoft

para la empresa Importadoru Bohórquel

La consola de administración de directivas de grupo (GPMC) permite realizar copias de

seguridad de las CPO. Mediante esta característica se efectuó de mane¡a satisfactoria las

respectivas copias de seguridad de cada una de las políticas antes configuradas.

Una observación a1 momento de ¡ealiza¡ las copias de seguridad, es hacerlo de manera

independiorte, es decir una a una, ya que si se una GPO no está funcionando

correctamente, se la vuelve a importar.
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Grafico 3-14: Backup de Políticas de Seguridad
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CONCLUSIONES

Luego de haber realizado la instalación del servidor Windows server como

administrador del directorio activo, el cual va a permitir manejar de forma centralizada

las cuentas de usuario, información y aplicaciones de los usuarios. Puedo destacar las

siguientes virtudes de este sistema:

Windows Server 2003 al poseer diferentes funciones dentro de su entorno,

permite la creación de todo tipo de soluciones personalizadas y están orientadas

a satisfacer las necesidades de cualquier ernpresa.

a La creación de cuentas de usuario y unidades Organizativas permitió agrupar y

organizar objetos con propósitos administrativos.

Mediante la implonentación de Políticas de Seguridad se consiguió mitigar las

diferentes l'r¡lnerabilidades que existen en la ernpresa restringiendo aplicaciones

en concreto, como la ejecución de1 reproductor de Windows Media, Messenger

y juegos de Windows.

a

A través de las diferentes

administración de directivas

centralizada la administración

respectiva copia de seguridad,

restaurar una GPO afectada.

utilidades que proporciona la consola de

de grupo (GPMC), se realizó de manera

de las diferentes políticas de seguridad y su

el cual va ag¡lizar al momento de importar o
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RECONIENDACIONES

Una recomendación antes de instalar Windows Serve¡ es estudiar que versión de

Windows Server vamos a necesitar, básicamente dependería del uso y del tamaño de la

empresa, por ejemplo, Standard Edition es el más útil para empresas de pequeño

tamaño, en este caso se instaló Enterprise Edition ya que ofrece un gran número de

servicios útiles para ernpresas de mayor tamaño.

Otro punto a considerar es que función va a cumplir nuestro servidor, ya que

dependiendo del rol o función que elijamos los requerimientos técnicos cambian y no

necesariamente debe tener un solo rol, puede tenff varios, por ejemplo, se recomienda

que los roles o funciones de se¡vidor DHCP, DNS Server y Controlador de Dominio

estén en el mismo servidor, esto es para simplificar la administración. Cabe recalcar que

la combinación de roles pueden ser varias, pero muchas veces no es aconsejable que

ciertos roles estén mezclados con otros por temas de seguridad o ¡endimiento.

Finalmente la última recomendación es instalar todas las actualizaciones disponibles

para el servidor y también asegurarse de tener instalado todos los controladores del

equipo o dejar a la mano del administrador el CD con los cont¡oladores.
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ANEXOS

A continuación se muestran las pruebas de las Políticas de Seguridad instaladas.

Directiva de Papel tapiz del Escritorio

Esta configuración le permite especificar el papel tapiz que aparecerá en los escritorios

de todos los usuarios y les impide que lo modifiquen.

Grafico 3-15: Directiva Tap¿ Escritorio
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Directiva de Pantalla y Temas del Escritorio

Esta configuración impide que los usuarios utilicen la opción Apariencia y temas del

Escritorio para modificar los colores, estilo de ventanas, tamaño de fuentes o la gama de

colores del escritorio y de las ventanas. Ya que cuando esta configuración está

habilitada quita la opción Apariencia y Temas.

Grafico 3-16: Directiya Pantalla y Temas de Escritorio
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Directiva del Panel de Control

Esta configuración oculta todos los elementos del Panel de control de la ventana del

Panel de control y del menú Inicio. Los únicos elementos que aparecerián en el Panel de

cont¡ol son los que especifique en esta configuración.

Grafico 3-17: Directiva Panel de Control

Observación:

Esta configuración sólo afecta al menú Inicio y a la ventana del Panel de control. No

impide que los usuarios ejecuten los elernentos del Panel de control.
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Directiva Hora del Sistema

Esta Configuración determina qué usuarios y grupos pueden cambiar la fecha y hora del

reloj intemo del equipo. Los usuarios a los que se asigna este derecho de usuario pueden

influir en la apariencia de 1os registros de eventos. Si se cambia la hora del sisterna, los

eventos que se registren reflejarrá.Ln esta nueva hora, no la hora real a la que se

produj eron.

Gralico 3-18: Directiya Hora del Sistema
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Esta Configuración Impide a los usuarios que hagan modificaciones en la barra de

Menú y en la barra de tareas.

Grafico 3-19: I\fodificando la barra de Tare¿s

Grafico 3-20: Directiva B¿rra de Tare¿s
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Grafico 3-21: Tipos de restricciones de la barra de Tareas y Menú Inicio
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Directiva Programas y Juegos de Windorvs

Esta Configuración va a proporcionar el nivel de seguridad de los host y va a permitir

un mayor rendimiento de los operadores u operadoras. Ya que con esta Directiva de

seguridad se impidió la instalación y ejecución de cualquier otro tipo de software que no

sea beneficioso para la producción de la empresa. A continuación se muestran las

imágenes de las respectivas pruebas.

Grañco 3-22: Ingresando al Juego Pinball

Grafico -3-23: Directiva dc Restriccién de Juegos
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Grafico 3-24: Ingresando al Rcproductor de Windows Media

Grafico 3-25: Directiya de Restriccióu dc Softrvare
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Grafico 3-26: Lista de Comandos Restringidos

movbmk.exe
mshéüts.atc
mei.exe
msmsgs_efe
msn,n3gf. ate
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Pinbdexc
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setlp.a{e
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