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RESUMEN

Proquilarv es una empresa ecuatoriana orientada a satisfacer las necesidades del
mercado, proporcionando productos quimicos de limpieza y mantenimiento en general,
asi como servicios especializados de excelente calidad.

Actualmente la empresa Proquilarv base su infraestructura tecnolégica en una red en
modo de un grupo de trabajo que incluye un servidor con el sistema operativo Windows
Server 2003 que cumple como tinica funcion la de servidor de aplicaciones.

El proyecto que se presenta a continuacion, tiene como objetivo la implementacién del
servicio de directorio de Microsoft con los servicios de DNS, DHCP y File Server. El
Directorio Activo de Microsoft permitira la aplicacion de politicas en la empresa tales
como control de acceso de los usuarios de PCS y portables, la administracion
centralizacion de informacion, control de acceso al internet entre otras que seran
descritas en el desarrollo del proyecto.

Para lograr nuestro objetivo planteamos la realizacién del proyecto, el cual dividiremos
en 5 capitulos. El capitulo uno esta dirigido a poner en consideracion de todos la
empresa Proquilarv, su mision, vision, objetivos y productos que ofrecen al mercado. El
capitulo dos expondremos conceptos técnicos claves para su desarrollo. El capitulo tres
se concentra en las actividades realizadas en la configuracion de la red, instalacion del
directorio activo, del ruteador Dlink y la configuracion de las estaciones de trabajo, el
capitulo cuatro ponemos a prueba todo lo realizado y por ultimo en el capitulo cinco
realizamos nuestras conclusiones y recomendaciones en la empresa.
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“Instalacién de un Directorio Activo de Microsoft y
configuracion del control de acceso de
usuarios de la empresa PROQUILARV S.A"-

CAPITULO 1

1. INFORMACION GENERAL

1.1 ANTECEDENTES.

Actualmente la empresa Proquilarv base su infraestructura tecnolégica en una red en modo
de un grupo de trabajo que incluye un servidor con el sistema operativo Windows Server

2003 que cumple como unica funcion la de servidor de aplicaciones.

El proyecto que se presenta a continuacion, tiene como objetivo la implementacion del
servicio de directorio de Microsoft con los servicios de DNS, DHCP y File Server. El
Directorio Activo de Microsoft permitira la aplicacion de politicas en la empresa tales
como control de acceso de los usuarios de PCS y portables, la centralizacion de
informacion, control de acceso al internet entre otras que seran descritas en el desarrollo del

proyecto.

1.2 OBJETIVOS DEL PROYECTO

El proyecto tiene como objetivo principal la instalacion del servicio de directorio activo de
Microsoft, una vez funcionando nos permitira el establecimiento de cuentas de equipos y
usuarios, brindando de esa forma un control del acceso a los recursos de la red. La
configuracion del servidor de archivos y el ruteador Dlink para el control del acceso a

internet seran el complemento técnico para hacer de esta una red mas segura y eficiente.
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“Instalacién de un Directorio Activo de Microsoft y
configuracion del control de acceso de
usuarios de la empresa PROQUILARV S.A™-

1.3 UBICACION DEL PROYECTO

Proquilarv S.A. Es una empresa ecuatoriana orientada a satisfacer las necesidades de
nuestros clientes, manteniendo una relacion a largo plazo, proporcionando productos
quimicos de limpieza y mantenimiento en general, asi como servicios especializados de
excelente calidad. Destacandose por sus cualidades empresariales de alto contenido

humano y profesional.

1.3.1. VISION

Convertirse en empresa lider de productos quimicos para la industria y el hogar en el
mercado local y nacional dentro de los préximos cinco afios, a través de pilares
fundamentales de competitividad como Innovacion, Eficiencia y Capacidad de Respuesta,
ofreciendo y desarrollando productos quimicos acordes a los estandares de calidad nacional
e internacional. Ser reconocida por su contribucion al desarrollo del sector y su aportacion

al bienestar socioeconomico del Pais, cuidando y preservando el medio ambiente. [1]

1.3.2 PRODUCTOS QUE OFRECEN

Dentro de nuestra amplia gama de productos tenemos las siguientes categorias

® Hospitalaria

. Industrial

s Especialidades quimica

. Grafica

. Domestica e Institucional
. Automotriz

Grifico 1-1: MERCADO POTENCIAL
Fuente: www.proquilarv.com.ec
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configuracion del control de acceso de
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Los productos de venta al publico son:

e Abrillantadores

e Aceite Soluble

e Anticongelantes

s Detergentes

e Desengrasantes

e Desoxidantes

e Dispersantes de petréleo
¢ Desinfectantes

e Electro limpiadores

e Insecticidas

e Jabones liquidos

e Removedor de concreto

Grifico 1-2: PRODUCTOS QUE OFRECEN
Fuente: www.proquilarv.com.ec
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“Instalacion de un Directorio Activo de Microsoft y
configuracién del control de acceso de
usuarios de la empresa PROQUILARV S.A™-

CAPITULO 2

2. MARCO TEORICO

A continuacion describimos los servicios mas importantes de Microsoft que utilizaremos en

la implementacion del Proyecto.

2.1 SERVICIOS DHCP

DHCP - Dynamic Host Configuration Protocol, un protocolo que instalado en un servidor
de una red local, permite la configuracion automética del protocolo TCP/IP de todos los
clientes de dicha red. Nos permite evitar el tedioso trabajo de tener que configurar el
protocolo TCP/IP cada vez que agregamos una nueva maquina a la red, por ejemplo,
direccion IP, servidores DNS, gateway, WINS y alguna que otra cosa mas muy interesante
también. Con un servidor DHCP tendremos una red con maquinas "plug-and-play", con

solo contactarlas podra dialogar con red. [2]

La ventaja no es sélo esta, ademas podremos modificar la configuraciéon de todos los

equipos de la red con solo modificar los datos del servidor.

PROTEL- INTEC Pdgina # 4 ESPOL




“Instalacién de un Directorio Activo de Microsoft y
configuracion del control de acceso de
usuarios de la empresa PROQUILARV S.A”-

2.2. SERVICIOS DNS

Su funcién mas importante, es traducir (resolver) nombres inteligibles para las personas en
identificadores binarios asociados con los equipos conectados a la red, esto con el propdsito

de poder localizar y direccionar estos equipos mundialmente.

El servidor DNS utiliza una base de datos distribuida y jerarquica que almacena
informacion asociada a nombres de dominio en redes como Internet. Aunque como base de
datos el DNS es capaz de asociar diferentes tipos de informacion a cada nombre, los usos
mas comunes son la asignacion de nombres de dominio a direcciones IP y la localizacion

de los servidores de correo electronico de cada dominio.

La asignacion de nombres a direcciones IP es ciertamente la funcién mas conocida de los
protocolos DNS. Por ejemplo, si la direccion IP del sitio FTP de prox.mx es 200.64.128 4,
la mayoria de la gente llega a este equipo especificando ftp.prox.mx y no la direccion IP.
Ademas de ser mas ficil de recordar, el nombre es mas fiable. La direccion numérica

podria cambiar por muchas razones, sin que tenga que cambiar el nombre. [3]

2.3. ROUTER

El DIR-615 Wireless N Router proporciona la mejor sefial para su red inalambrica 802.11g,
permitiendo elevar las caracteristicas de su red utilizando la tecnologia Wireless N, la que
proporciona un excelente performance en velocidad de transferencia inalambrica de hasta
300Mbps y una cobertura de sefial 5 veces superior al estandar anterior 802.11g. Comparta
su conexion de Internet y todos sus archivos dentro de su red de manera inalambrica y

cableada, como video, musica, fotos y documentos. EI Wireless N Router DIR-615 utiliza
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“Instalacion de un Directorio Activo de Microsoft y
configuracion del control de acceso de
usuarios de la empresa PROQUILARV S.A”-

la tecnologia de antenas inteligentes al transmitir maltiples corrientes de datos que le
permiten recibir y emitir sefiales inalambricas hasta en los rincones mas alejados de su
hogar. Este dispositivo no solo proporciona utilidades con la tecnologia Wireless N, sino
que también es totalmente compatible con las redes inalambricas 802.11g existentes y
dispositivos inalambricos 802.11b. [4]. Mas detalles sobre el funcionamiento del Router

Dlink DIR615 esta documentado en el anexo 2

2.4. FILE SERVER

El rol de Servidor de Archivos de Windows Server® nos proporciond todas las tecnologias
necesarias para poder gestionar el almacenamiento, replicacién de archivos y carpetas

compartidas, y nos garantizo un proceso de bisquedas rapido y eficiente. [5]

Este nos permite acceder a los ficheros de los ordenadores en red de una manera rapida y
simple, con su debida autentificacion elevando asi la seguridad, tanto los usuarios como los
administradores pueden tener acceso a los servidores de archivo dependiendo a que grupo

pertenezcan.
2.5. BRIDGE

Es un dispositivo de interconexion de redes de ordenadores que opera en la capa 2 (nivel de
enlace de datos) del modelo OSI. Este interconecta segmentos de red (o divide una red en
segmentos) haciendo la transferencia de datos de una red hacia otra con base en la direccion
fisica de destino de cada paquete. El término bridge, formalmente, responde a un
dispositivo que se comporta de acuerdo al estandar IEEE 802.1D. En definitiva, un bridge
conecta segmentos de red formando una sola subred (permite conexion entre equipos sin
necesidad de routers). Funciona a través de una tabla de direcciones MAC detectadas en

cada segmento al que esta conectado. Cuando detecta que un nodo de uno de los segmentos
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“Instalacién de un Directorio Activo de Microsoft y
configuracion del control de acceso de
usuarios de la empresa PROQUILARV 5.A"-

estd intentando transmitir datos a un nodo del otro, el bridge copia la trama para la otra
subred, teniendo la capacidad de desechar la trama (filtrado) en caso de no tener dicha
subred como destino [6]. Mas detalles sobre el funcionamiento del bridge esta

documentado en el anexo 1
2.6. USUARIOS Y GRUPOS DEL DIRECTORIO ACTIVO

La funcién que nos proporcioné los objetos de Active Directory fue la de crear, gestionar y
configurar las herramientas del mismo, para asi obtener una mejor interfaz con el usuario.
Cada persona que tenga acceso a la red requerira una cuenta de usuario. Una cuenta de

usuario hace posible:

e Autentificar la identidad de la persona que se conecta a la red.
e Controlar el acceso a los recursos del dominio.

e Auditar las acciones realizadas utilizando la cuenta.

Por definicion, los grupos son objetos del servicio de Directorio Activo del equipo local,
que pueden contener usuarios, contactos, equipos a otros grupos. Sin embargo, en general,
un grupo no es nada mas que una coleccion de cuentas de usuario. El objetivo de crear los
grupos nos sirvié para simplificar la administracion permitiendo al administrador de la red,

asignar derechos y permisos por grupo en lugar de a usuarios individuales.
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CAPITULO 3

3. INSTALACION Y CONFIGURACION DEL SISTEMA

3.1 INSTALACION DEL DIRECTORIO ACTIVO, CONFIGURACION DEL
DOMINIO PROQUILARY

Pasos para instalar el directorio activo

Asrstente para agregar funcones

Este asstante l& ayuda a nstalar funcones en este servidor, Pusde determinar Gué fLNcones Nay Gue Mstalsr
seglin las tarsas gue cesee gue resice Bste servidor, oMo compar tir doCUMentas u NOSDedEr LM SO0 Wb,

Antes e coONBNUSr, CoOmMpruebe Gue:

Servicios de domnio de Active Dir...

Confirmacdn *La cusnta de Administrador tene una contrasefia seguras.
oLa 2050 de red, como ias drecoones [P estatoas, esid estabiecds.
Progresc = Las sctusizacones de seguricdad mas recentes de VWindows Update estén instaledas.
Fasdtado smﬂmmodemmmm cancele e ssistente, compiete o Pasos y desouds

ejecute & asstente Ce NuevO
Para contnuar, hags dic en Siguente.

™ Omitr esta pigna de forma precatermnads

SR | e | | __concesr |
Grifico 3-1: Asistente para agregar funciones
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Seleccionamos la opcidn que necesitamos instalar, en este caso seleccionamos el servidor
de dominio Active Directory

Asntentc para agregar fundcones e N Ed

ﬁ Seleccionar funciones de servidor

Seleccone una o més funcones para instalar en este servidor.

Funcdones: Descipaidn: |
| Actve Drectary R.gnts Management Sernces mmmmmmmnm
h Servicos Ce acoeso y drectvas de redes m,m :omn‘lt'u;g, [} m“nf
] sen DNS se administra con mayarfaciidad

Sar cuandc se instala en &l mismo

Ser servidor que los Servicios de dominic

el de Active Directory. Si selecciona la

1 ' . funcidn Servicios d de Activae

[ ] saricios de fece acdn de Actve Drectary O Y. pued v fig
[ SensCios ce mplementacdn de Vindows (WDS) al servidor v los Servicios de

Sernaos ce moresdn d de Active Di ¥

Servicios UDDL funcionen conjuntamente.

Senndor de aplicacones

< Arterior "M’I Instalar l Cancelsr I

Grifico 3-2: Seleccion del servicio de dominio

Instalacion del servidor de dominio

Asistente para agregar funciones PR x|

ﬁ Confirmar selecciones de instalacion

Antes de comenzar
Funcones de servidor
Servicios de dominio de Active Dir...

Pars mstalar 8% sguenies furcones, 3eC0s de fnadn O caracterSTCAS, nage St & Instalar.
(i) 2mensazes nformatvos & continuasadn

of Firmmax (i) S5 posbie que sea necesanc rencar & $&00r ura VEZ COMpDietada |2 instalacdn.
Progreso ~ Servicios de dominio de Active Directory

Resuitado () Tres nstaler la funcdn AD DS, use e Anstente para la mstalacdn de los Senicos de dominic de
Active Directory (dopromo.exe) para Convertr & senicor en un CoNToiacor de ComMnd
completamente funconal.

Imoxsni . enviac por correo siecirdnico o guardsr ssta informacidn

Grifico 3-3: Seleccion de instalacion del Directorio Activo
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Se ejecuta dcpromo el cual nos serviria para hacer la instalacion del controlador de
Dominio

x|

Servicios de dominio de Active

| Este asstente iz ayu
de Actve Drect

fAds infarmacién acerca de ias
Aorve Dreetosy

Grifico 3-4: Instalacion del depromo

Se cred un controlador de dominio para un bosque nuevo

Puede crear un commiador de dominio pare un bosque exdstents @ un bosqus i
eve - -

= Crear un dominio nuevo en url bosque Nuevo

(s informacidn acenca de ias gosibles confiqy

c%lsgurm:l &nodrl

Grifico 3-5: Creacion de un bosque nuevo
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El dominio se lo creo con el nombre de PQDOMAIN

Se establecio WINDOWS 2000 como el nivel funcional del bosque
e

Establecer el nivel funcional del dominic
Seleccions e nivel funcional del daminio

D -
st | S
nmode'ﬂﬂ } Bxaminando la configuracidn DNS...
1 w |
= &g ‘
- corf |
| hust)
{Si tene contny |
Pever.sigeny | [ NN

Més informacién acerca de los niveles funcionaies de domnio v bosgue

Ix

< Arks l M:] Cancalar I
Grifico 3-6: Nivel funcional del bosque -

Instalacion de opciones adicionales del controlador de dommlo

@ | Asistente para la mstalacdin de los Servicios de domi

Seleccions las cpcanes adaonales para este contslador de domine.
W Serddor DNS

I Catélor 2

I™ Contralader de deminio da s6lo lecturs (RODT

Informaciin adconal:

[E srmar contraiadar de damiro ds un bosqus dete serun serador de =1
lcazfiogo global y no puede serun RODC.

Se recomianca gue Nstale &l sennco Senadar DNS an &l primer cortrolader de

< Mrés lm:' Carml‘s‘l

Grifico 3-7: Opciones adicionales del controlador de dominio
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Una vez instalado esta configuracion se puede exportar archivos

Revisar las ssisccionas: 3 3
[Configure ests senvidor como & primer controlador de dominio de Active Drectory o
beunmw.
|

18 rusvo nomone del dominia as PQDOMAIN COM. Este es también &f nombne dal
nuevo bosgue.

nombre NetBIOS del dominio es PQDOMAIN
funcional del bosque: Windows 2000
MNivel funcional dal dominio: Windows 2000 nativo
Stio: Defaut Frst-Ses-Hame sl
WWM.MMM%.MWWBW.MMM

Esta configuracién se puede axportar 2 un achivo de w,w,,ﬁ'mdn__l

Més informacin acarca de cdmo ygaryn achivo de

< Ards lSvgaede:I Canoelarl

Grifico 3-8: Resumen DNS

3.2 INSTALACION Y CONFIGURACION DE LOS SERVICIOS DHCP y DNS

Instalacion del servidor DHCP

Pastorte pors = 29
ﬁ funciones de servidor
P S\ —, T30 T8 O bt AIISONES Dara CETEL 67 et Seralor
Funcones: Descipoisn:
Serwidar OHCP __ Act.e Drecwr, ghs “emspeme—t Se e
‘Enlaces de conessdn de red L] sericos v @rectas og rades parsute conh » &
Corfiguraciin DHS TP | S lipiad proporcans defomma centrahreds
L] serncos ce Certficeta Server de Actue Dvactory dwecoanas 1P temoorsied ¢
Configuracdn WIHE TP O sers e drecson o8 acz.e Doecte s
= s e oigeo 2a asmve Semctery
Ambitos DFHCP i : chente.
[] Servcos de fedescdn ce Acve Orectary
PR S N T [ Servicos ce inpenenucdn de Wincows HDS]
Configur acdn 08 6. [ Servioos de moresds
Autrizecsn del servidor OHCP S L0k
% | Servidor Oe aCaToNes
Ll serndor e fan
Progress . Serador DRCE
Ranitdo oA
emns Seraces
5
<acte | Sowem> | o | __cancea |

Grifico 3-9: Instalacién del servidor DHCP
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Seleccion de la conexion de red la cual se usara la siguiente IP, para asi poder dar los
servicios del DHCP a los clientes

Asistente para agreger funcones : T x4

ﬁ Seleccionar enlaces de conexién de red

B i ceamma Se detectaron una o varias conexicnes de red que Senen una direccidn [P estétcs, Cada conexidn de red
Fundiones de servidor s€ puede uSE para dar SEMICO & dentes DHCS en una subred diferente.
Servidor DHCP Seiecdone ias conexiones de red que usacd este servidor DHCP para dar serviao a los cientes.
de red:
Configuracdn DNS 1Pv4 r————;‘mma” I Too 1
Configuracén WINS IPv4 H 192.183.25.2 Pve
Ambitos DHCP
Modo sin estado DHCPVG
Configuracion DNS [Pv6
Autorizacon del servidor DHCP
Confirmacidn
Pragresc
Resultada

Cetaies — = — — — —_— — —
Nombre: Conexidet de Srea local |
| Agsorscor de rec: Canexdn de red Intei(R} PRO/ 1000 P
| Orecoén fsca: i | 00-16-41-49-70-5C

< Anterior "s.wu>i Instatar I CMLl
Grifico 3-10: Enlace de conexion de red

Especificacion de las direcciones Ip de los servidores DNS los cuales usaran los clientes
para la resolucion de nombres

Assstente pars agregar funciones T x|

ﬁ‘ Especificar la configuracién del servidor DNS IPv4

S A —— Cuando los centes obienen una drecsdn [P del servidor DHCP, pusden proporciondrseies opoores DHCP
Fundones de servidor oD [as direcsiones [P de oS servidores DINS v o nombre del domirsg pnmanio. ucnnﬁwnoﬁﬂﬂ
especfigue agu se apicard a los cherttes gue usen [Pv4.
Erde. de de red mn“wmmumﬁ“m Eote Comwrne
nnimmmm“mumm
Ambxtos DHCP Papomaz.cor
Modo sin estado DHCPVE v
Canfnracin 00 e it e g e e
Autorizacdn del servidor DHCP
Dereccidn [Pv4 dal senvicor DS prefienca:
sl fioz.182.25.: waider I
Bogresc
Rasultado
Dwrecsdn [Py el servidor DNS siternasvo:
fi9z.258.352 Walder !
G de i conf el parvidor DNS
« Arvienar “W:-I Instals | Canceis I
Grifico 3-11: Configuracion DNS Ipv4
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Agregar ambitos DHCP, lo cual es un intervalo de posibles direcciones IP para la red

ﬁ Agregar o editar ambitos DHCP

Antes de comenzar mmwudnmmmmwumwmd 5 servidor DHCP no puede dstribur
Funoones de servidor Agregar ambsto 7-7:." ﬂ'
g T
Enlaces de conexidn de r miwwummmamuumrmmmamm"
5 " - puede di gue se oree un Ambito. Eclitar I
PR ———— « JTLARY
Moo shs SO DHCIVE | oy osder P iracial: 2.168.25.
Configuracdn DNS IPv6 e =
R o i || Dreaidn [r92.152.25.30
Confonatite Méscara de subred: Jes5.255.255.0
Progreso Puerts de eniace predetermnada {opdonal); [192.153.75.1
Resitado Tipo de subred: fcsnesco ge duraciin de la concesdn se- >
F acovar este émoo |
[Caceotar | coxes | |

<antmor | sguemes | v | conces |
Grifico 3-12: Intervalo de posibles IP

Especificacion de la credencial actual del nombre PQDOMAIN\Administrador
Seleccion de los servicios de funcion y caractenstlcas del Servidor DHCP

Asrstonts para agregar (UnGoncs = .1 ||
|
ﬂ Confirmar selecci de instalacién ]
= Para instalar las siguentes fundones, servicos de funadn actariaticas, naga cic en Instslar |
‘& o car v o .
Fundones de servidor 33
" (i) zmensate nformatva a continuaadn
Enlaces de conexidn de red (i) E3 posvie que $63 Neceisnd remalr & sarndds UNA VeZ Somoetads ls nstalandn.
Configuradén DNS [Pv4 A Servidor DHCP
Erlaces c& conexdn de red: 192.168.75.2 (Pve)
Configuracdn DNS Pv4
Domrnd primanio DNS: PQOOMADN.COM
Servicores DS: 192.163.25.1, 192.169.25.2 ‘
Servdores WINS: Rnguno |
Ambitos |
Hombre: PROQUILARY
Puarta de eniace predetermnacs: 192.153.25.1
Miscars de subred: 255.255.255.0
Intervaio de drecoones [P: 192.16£8.25.10 - 192.158.25.30
Tipo de subred: Cablesda (a durscdn de |a concesdn serd e § dias)
Activar dmtos s
Moda st estads DH1CPv6: Deshabiitade
Autonzacdn oel serador DHCPT AuTonZar Meoante Cedencaies 250CA08s SOn |
PQOOMATN Ak inistradar i

Grifico 3-13: Seleccion de instalacion Servidor DHCP
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Resultado de la instalacion del Servidor DHCP

L T Iy
ﬁ_ Progreso de la instalacion
Aaites da Comen = Ao, LY I
Sarvidor DHCF
Esons de davewd de red ’

Prarn weler
Oaes de s = dor DIICP
Configuracin 06 e
Configuracdn WINS Pu+

dmenrss g

AN G ptt TRCP

| e N 1]
ﬁ Resultados de 1a instalacion

Arttes du conanTe f
Funcones de servaa
Seridar D Servidor ONCP @ iestalacién correcta
Enlaces de conendn de red
Corifgeasdn OF G .+
Cofiguraadn WINS [Pve
i O
MS38 8 eslads OHIPVE
fustongaodn de servdar DS I

=

Confimmacén
Prograss

Grifico 3-14: Resultado de la instalacion del Servidor DHCP

3.3. CREACION DE CUENTAS DE USUARIO Y GRUPOS

Creacién de un nuevo objeto

Cuente integraca para le ... Accones saconsles
.. Gruoodesegur... AdTristadores CesgUac..
.. Grupo dasegun... Admnstadorss desgrac... mana belen paima
d... Grupodesegun... Admnsiradores desgracd... Azaones sdaanaies
.. Grupodesedun... Todos los ontrelacoresd.. -

= I Ususnosy equioosce )
= ] PQOOMAD.COM
= B suin
# ] Compumers .
# @ Doman Contol

- b =
\

¥ ] ForegnSecunty Gruoo de segun Los mambros de este gru..,
AN O e Gruns e seguri...  Grupo de admnrisradores |
# [t Sitos y ser|  Defeger conwdl... Ve . Grupo desagus. . Ciertes DS gue Senen D I,
® 2 SeradarONS Buscer... b O... Grugodesegusi... LOS Membros de Este gru..

g CHeTeIioe | ey ey = —— " focas los senndares y e55...
s oo | o .
g Condgursosn TR EReT R Rorade Los membros de este g..
¥ 3 anscenamento - > Ep !-“—-m” :::s:e g,

- .: isdemsg LUV Megredeosae .

Focos ios miitedos a8 do...

Exporter ksa.... i Iroresors
s (TR
fn e i ! Capets
- e e s e e 0.
e S #SR... GrupoCssegurl... LOS SN dores de 85 Or..
B us.eosce ... Gupodesegur... TOCOS 08 LSuanOs OF 69...

Grifico 3-15: Creacion de un nuevo objeto
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Crear en PQDOMALIN, el usuario indicado

i

Apsilidas: l:awez
Momire comglete: l;"a raminez
Nombre de nicio de sesidn de usuano:
foramrez [@ranoman con =]
Nombne de inicio de sesidn de usuano (antencr a Windows 2000):
II-’QDOMFJHX Eaﬂ- ez

Alrs ' Sguente > l Cancelar I

Grifico 3-16: Creacién de usuario

Usuarios creados en el dominio PQDOMAIN

Usuanos y equipos de Active Directpey =10].x|
Nombre T - -
Lep—— Usuaria
R maizbelerosms  Usuado
| # & Doman Controfiers : s eene
| - ) , manid torres Usuaria
| ® | ForsgnSecuntyPrncpals ;’ ferniando franco Usuaria
£ ? czodmacle Usuanio
¥ estensn zamiesne Usuario
¥ zansroses Usuano
| ? parics suarez Usuano
I B2 somosradoresd... Grupodesegur... Admmsracores desgnac...
S‘,ﬁc'n'!s.:‘,esr-o Grupo de segun...  Admimstradores desgnad...
I B sominstradores 6. Grupo de segur...  Adminstradores designad...
} 8% DsUndsedroxy Grupo de segur...  Chentes DINS gue Senen p...
i 2, invitade Usuano Cuenta integradapara e ..,
? somasracer usuana Cuenta mtegradaparala ...
8 orsadmns Grupo de seguri...  Grupd de adminsiradores ..,
8% Grupo de repicacd... Grupo desegur... Los membros de este gru...
| 8 propetsriosce or... Grupodeseguri... Los membros de este gru... )
8% publcacoresde ce... Grupodesagun... Losmamoros de ests gru...
| B2 Grupo dereoicacd... Grupodesegun... Los memdros de este gru..,
| B Convoladoresde ... Grupodesegur... Losmembrosde esie gru...
| B2 Enterprisa Doman ... Grupodeseguri.., Losmembros de este gru...
" _.[ M2 Servdores RAS & [45 Grupo de segun... .gf:_:?-fsf‘i:fi _'.l
L-L——-—[,f ———} - =8 S e Bt e —_— = -

Grifico 3-17: Usuarios creados
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CREACION DE GRUPOS

Se creo los Grupos correspondientes en PQDOMAIN

uevo objeto - Grupo s x| % mmAD
PUISE  INCETR B, LASORATORIO
eng
a1  GERENCIA
Hombre de grupo: B8 RECURSOS HUMA. .
|conTasiman ? VENTAS
—d
Tombre de grupo (antenor a Windows 2000):
|corTasnman
[Ambdegupe I"deem R T
& Dominia loca! | | Seguidad [
| £ Global | € Distibusda
e |

Grifico 3-18: Grupos creados

Se ingres6 a cada grupo, los usuarios correspondlentes_

Suarios 1] o =l
Ardm Acodn  Ver Avudn T > |
| 2w £ 0 |XC] 5 = Hm|® Tl |

Usuanios v eguipos de AcCtve Direct | Nombre I I AI
-;j‘ | Consuitas guardadas P—— . & d |
= 3 SQDOMATLCOM & P carta ebecoonar Usuarnos, Contactos, EQuipos o Grupos 4 |

# 1D Bulgn £ mans bel -

® 0 Comouters F :;;ag::“’ - mmmum

# (&) Domain Controlers E rana tovas |Heuancs. Gupss. o Ctros costos Tipcs de objecas

= . ForeignSecurityPrincpals ]J fiernando fanco Deada sata uk S

N R, gavic marcilo [PaconAn com Usicacones... |
R, estenan zamibrans
%, asris rojes mmmum”mmm
%, patrica susrez Compmbar namibres I
i
3’3 RECL.,RSO‘S HUMA. .. A =
852, verras - I z
A ristradores ¢...
83, acmins. del dominio
83 Adminstadores ... Aceoar l WJ il I
82 onsupdatedroxy r =
<] i 21| T 1mitade Usuanio Cuenta ritegrads pars ¢ |
T 3 [ 4
Grifico 3-19: Ingreso a los usuarios a su grupo correspondiente
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El grupo Contabilidad con los siguientes usuarios

Propiedades de CONTABILIDAD N

Gerers  Membos | e cs | Adnrsrads por |

Z2ix|

Griéfico 3-20: Propiedad de Contabilidad con sus usuarios
3.4. CREACION DE CARPETAS COMPARTIDAS EN FILE SERVER, ASIGNACION DE

PERMISOS

Una vez creadas las carpetas correspondientes en el servidor, el siguiente paso que se dio
fue, de compartir cada una de las carpetas con sus respectivos permisos.

(B
Q\' 5o [B v teu0e cDameaicd s R - T S e L

Ardive Edosn Ve ersteTe  Aveds

e frnor e

Dacumeroy

recereT. ..

Canpetas ~ e

| 24

Grifico 3-21: Pasos para compartir las carpetas en file server
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Al compartir cada una de las carpetas se le asigno el permiso correspondiente para cada
grupo de usuarios.

% Archivos compartidos

~ =T .,.m
v 2, Archivos compartidos 3§ comun General | Companicr Segundad IV"'“'""“
BT e Y ] R aby

! i ::.—19‘.:. Nombrs de cbista: C:\Fiss\nscunsos humanas
i Elija los usuarios de la red con los que desea | laborat
. 3 Nombries de Grupos 0 USuSncs:
I Escriba el nombre de 12 persona con le que desea compartin y despuks haga dhc Agregar, Puede tambien e gt Todoa =
| hacer che en la fecha pare buscar perscnas especificas ¢ parz compartic con tedos. | ventas ::" ::o:t DWNER
| W SYSTEM

I 8§ Docimcos Maiidas DA S S

Para cambiar los permiscs. hags clic en Edeer.

? Ldministrader Parmisos de Todos Pammai

Cantrol total

Modficar

Lectura y gjecucidn

Mostrar ol contenida da la capeta
Lectura

Fo~rt

Para esgecficar pemisas especiaies o
configuraciones zadas. hags oic en Opc
Opciones avanzadas.

Ot iz i i 2

[Rossar | _cances

Grifico 3-22: Asignacion de permisos

N\
A

e
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3.5. CONFIGURACION DEL ROUTER

La configuracion del router que se encontrdé en la empresa, esta funcionaba como un
Servidor DHCP este estaba conectado a un ISP. La funcion del DIR 615, era de entregar
sefial inalambrica para la portables de PROQUILARYV, estas tan solo tenian acceso a
internet y no podian ingresar a las carpetas compartidas del dominio. El DIR 615 tiene
diferentes modos para trabajar esta puede ser en MODO ROUTER y MODO BRIGDE en
la configuracion antigua esta estaba trabajando en modo router y entregaba un rango de IP
192.168.25.20/24 -192.168.25.30/24.

—

DES. l.z(.'ﬂ" MEMBER
SERVER
RANGO IP 192.168.25.2 24
192.168.25.20
192.16825.39 ¢
RED
PROQUILARY

i‘ wimi M*WL'

YEIY ik wimh.

Grifico 3-23: Antigua red de Proquilarv

{Also caled the SSID)

Grifico 3-24: Configuracién antigua del DIR 615
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Select AP Mode ¥ the device & connected to 2 local network downstream from another router.

WAN Port Mode: © Router Mode Brdge Mode

Use this section to configure the ntemal network settings of your router. The IP Address that
® configured here & the P Address That you use To acCess the Web-based managemant
nterface. If you change the I Address hare, you may need to adjust your PC's network
SETTMQS L0 CCess The netweork agam.

Router IP Address : 192 168.25.1
Subnet Mask :  255.255.255.0
Device Hame :  dnivouter

Local Domam Hame :
Enable DHS Relay : |~

o configure the bull-n DHCP Server to assgn IP addrasses to the computens

{opional)

Use ths sechon
YOur

Enable DHCP Server : |
DHCP IP Address Range - to
DHCP Lease Thne - (mnutes)
Abwvays Broadcast : (compatibity for some DHCP Chents)
HetBIOS anNouncement -
Leam NHetBIOS from WAN -
HetBIOS Scope ©
RetBIOS node type :

(optonal)
Broadcast only (use when no VWINS servers configured)
Pont-ro-Pont (no broadcast)
HMxed-mode (Br0adcast then Pont-to-Pont)

Grifico 3-25: Configuracion DIR 615 en MODO ROUTER

Configuracion actual de PROQUILARYV el primer DIR 615 este no funciona como DHCH,
en cambio la configuracion del segundo DIR 615 este funciona en MODO BRIDGE.

{SP =35
CNT -
i SERVIDOR DE DOMINIO
PQDOMAIN
ROUTER SWITCH
DIR 615 192.168.25.5 DES- 1024a IP SERVER: 192.168.25.124

NOES DHCP

SERVICIOS DHCP IP: 68.25.]
ez M A 192168254

192.168.25.5024
ROUTER MODO
SERVICIOS DOes imus BRIDGE
DHCP CLIENTE
PROQUILARVWIFI
] [ gl (e
192168256 192168257 | 192168258 192168259 |yeTiess 10 1921682511 DHCF CLIENTE

). s

1921682517 1971682513 192.368.25.15

192.168.25.14

Grifico 3-26: Red actual de PROQUILARYV

192.16825.16 192.1682517 1921682515 1921682519
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Configuramos el segundo router en MODO BRIDGE con esta configuracion tendremos
acceso a los permisos del servidor.

Select AP Mode ¥ the device s connected to 2 local network dowenstream from another router.

WAN Port Mode: Router Mode © Bndge Mode

favmstomes oL S DT

Use ths section to configure the ntemal network settings of your router. The IP Address that
s configured here is the IP Address that you use to access the Web-based man;

nterface. I you change the IP Address here, you may need to adjust your PC's network
settings to access the network agan.

Router IP Address :  192.168.25.3
Subnet Mask :  255.255.255.0
Device Hame :  PROQUILARVWIF]

Grifico 3-27: Configuracién DIR 615 en MODO BRIDGE
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CAPITULO 4
4. PUESTA A PUNTO Y PRUEBAS

En este capitulo se haran las respectivas pruebas, con respecto a las instalaciones y las
configuraciones realizadas, obteniendo asi las respuestas esperadas tales como; ingreso del
usuario al dominio, mapeo al servidor PROQUILARSRYV, comprobacion de la asignacion
de permisos, servicio personalizado de Outlook para los usuarios.

lLas pruebas dieron resultados positivos los cuales aportaron beneficios que fueron muy
satisfactorios para las empresas y sus usuarios.

4.1. CONFIGURACION DEL PERFIL POR USUARIO

4.1.1 PRUEBAS DE PERMISOS EFECTIVOS EN LA CARPETA DEL USUARIO
COMPARTIDAS EN EL FILE SERVER

Se ingreso la maquina del usuario al dominio PQDOMAIN

Propecsdes de aze—e a

Carbos en o domwo o ¢ rombre de equps ‘E__
Fusde cavirar ol nombne y s partenencs e sme saupc Lot
| cometaos pockian dectr o scoe @ o recursos de d iz
| clomasdn
| )
| Nombre ok equos Seguridac de Windows i3
| USERFPC 9 ——i —— .|
m;wam Cambios en el dominio o el nombre del equipo ‘
| Escriba ef nembre y la contrazedia de una cuents con permise pare unirie ‘
- al domimic. ‘
Rhamie oel | ] |
@ Dumeso | |
PODOMAM 15 ——
- | 1 | Admunistrador
Grgm de babao | - =
WOBREEOLP ‘ | essssss B )
" Dominic: PQDOMAIN
__kw Cancelar

L oy L Comosir

Griéfico 4 -1: Ingreso de la maquina al dominio
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Una vez ingresada la maquina al dominio Se mape6 el servidor PROQUIULARSRV

W

Red » 2
P —— . -
Prarmss * Infraestis
B Dsscorges
W fcnnene e p—
- -r
e e
o< wmnred
e
-
B e
-t
= -
-
.

| u » atarmane

Grifico 4-2: Mapeo del senndm: Proquilarvsrv

Una vez ingresado al servidor se comprobo los permiso que se habia asignado
anteriormente, en este caso el usvario mtorres no tiene permiso para ingresar a la carpeta
CONTABILIDAD, es por eso se demuestra el siguiente resultado

Ongomc >

i Favostes
& Bescmgu
L bsottomo

., S

Buscar e Actve Dectory Cetre de redes & recures compatidcs. »

4

.

‘Mﬂ

Windows no puede obtener acceso 2 \\PROQUILARVSRW\ contabifidad

HeBene ebzenes acceie 2"\ PROGL

¥ Féngase en
contacia con o admembiadcr e la red pare ooty aoEC.

Pars chftersee mikt infio rancies cobes fot sermteas corvads dvuds v pocady sderceo do

sindoss

(oo |

i,nnmhdlti

¥ iage Cataicg

& Mnmm'!m Disg yin conemon: No drporable

-

ampartir

Grifico 4-3: Comprobacién de la asignacién de permisos
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4.2 CONFIGURACION Y PRUEBA DEL CLIENTE OUTLOOK

Se realizo la configuracion del Outlook para cada una de los usuarios de PROQUILARV.

LB] Microsoft PowerPowmt I 1ce Liicrosoft Outl

] Microsoft Publisher 201 su programacion,
sus actividades.

Conectar con el servidor POP o IMAP para emiar y recbs mentajes de cormeo electrénico.

Inicio de Microsoft Outiook 2010

Este e5 &) Asstente para oo de Microsoft Outiook 2010, gue le guard & ravés del proceso de
configuracon de Microsoft Qutiook 2010,

C ¥ tener
Mensajeria de toxto (5915)

Conectar Con un serioo de mensaeria movi.

| <awin || Sguente> | [ Cancelar |

Grifico 4-5: Seleccion de servicios Qutlook
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Configuracion Automatica de la cuenta

\gregar nueva cuenta (S

Configuracion automatica de la cuenta
Haga chc en Siguents para conectar con & servidor de comeo y configurar automaticaments su cuenta.

© Cuenta de correo electrémico

Su nombre: Harune Torres
Ejyempio: Yolanda Sénchez

Drecodn de comeo slecrémcn: - miores Soroguiary .com

Ejemplo: yolanda Econtoso.com
Contrasefis: prer——
Repitala ¢
Escbala fia propor por su pr dor de acceso a Internet.
Hensajeria de texto (SHS)
& & 2 s tinesde 2 o

Grifico 4-6: Configuracion de la cuenta Outlook

Configuracion de correo electronico de Internet

\gregar nueva cuenta m

Cinlh sém de e s
Estos valores son necesanios para que la cuenta de comeo dectrénico funcone.

Informacion sobre el usuario Configuracion de la cuenta de prucba
Su nombre: Maruu Torres Despuds de reflenar is nformacdn de esta pantal, le
recomendamos que pruebe s auenta haoendo Gc en &
Direcoién de comeo elecirdnico: mitorres Eproguiars .com botdn. (Requiere conexidn de red.)
Informacion del servidor P ML .
" Probar configuracon de la auenta ...

Tipo de cuenta poP3  pom — —

= n ce la dc
Servidor de correo entrante: £0p.roglary.com J:’“mﬂ Cuenta hacendo dic en
Servdor de correo sahente (SMTP): mD.proguia. com
Informaciéa de inico de sesién BT I T
Nombre de usuano: Taes © Nuevo ardvvo de datos de Ouliook

Archwvo de datos de Outiook existente
Contrasefia: masanmwana

+ Recordar contrasedia

Requery nioo de sesdn utizando Autenticacdn de
contrasedia segura (SPA) |

Grafico 4-7: Configuracion de los parametros del Outlook
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4.3. PRUEBAS DE RESTRICCIONES DEL ACCESO A INTERNET

Una vez configurado el router, una de las restricciones que se realizaron fue la pagina de
FACEBOOK.COM.

|€<]| Agpicaton Name - ~
Aty w
P Address Private Port -
<<| Computer Name - ~
Name Publc Port
facebook.com <<| Apphcaton Name - ~

Grifico 4-8: Configuracion restriccién de paginas

La verificacion de la pagina bloqueada

& 152168531 L | 2 A9

o M wtesos 1 Gosge O - e IN- & VeuT: e L. g Bog do huce Wourt ] Focetock 2  Filmes pnbie - Armag.. B V10 - Ve tv Omiimer G
This URL has been blocked. .

Grifico 4-9: Verificacién de pigina bloqueada
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4.4. MANTENIMIENTO PREVENTIVO DEL SISTEMA OPERATIVO

Es muy importante tener actualizado el antivirus ya que asi podremos tener un mejor
performance en nuestro equipo, disminuir el riesgo de infeccion y estar libre de futuros
ataques informaticos, es por eso que se le realizo un mantenimiento a cada equipo que se
encontraba en el dominio de PROQUILARVSRV y también se le instalé y ejecutd una
Herramienta de escritorio como lo es el Ccleaner.

4.4.1. ACTUALIZACION DE ANTIVIRUS

Un antivirus debe cumplir con ciertos requisitos para ser considerado efectivo y eficiente:

e (Constante actualizacion,

e Proteccion permanente,

e Buena base de datos de programas malignos y una buena capacidad para la
deteccion de cualquier codigo extrafio o malicioso que pretenda ingresar al
Sistema informatico.

Son muchos los virus que aparecen a diario en la red y en la medida que estos son
descubiertos, se incorporan sus codigos a la base de datos del antivirus, razoén por la
cual, la misma debe actualizarse

Tampo restante: 00:00 mn Falta: 0 Kyhes
|| veloodad: 0.0%@s o
| - | e
(o ][] | o

Griafico 4-10: Actualizacion del antivirus

PROTEL- INTEC Pdgina # 28 ESPOL




“Instalacion de un Directorio Activo de Microsoft y
configuracion del control de acceso de
usuarios de la empresa PROQUILARV S.A"-

4.4.2. INSTALACION DEL CCLEANER

CCleaner es una herramienta que te ayuda a mantener tu sistema en perfecto estado
haciendo una limpieza a fondo que mejora el rendimiento general y aumenta el espacio
libre en el disco

CCleaner elimina ficheros temporales, archivos que "colgados" después de instalaciones y
listas de ficheros usados recientemente. También vacia la papelera del PC y elimina rastros
de navegacion.

Antes de borrar, CCleaner te permite especificar qué elementos quieres eliminar y cuales
prefieres conservar.

CCleaner también incluye un limpiador del Registro de Windows que lo analiza en busca
de entradas no validas.

Cambios recientes en CCleaner:
Optimizada la limpieza de la caché de archivos de Internet
Reescrito el codigo de borrado seguro, ahora dos veces mas rapido

Vangons | Applcatons

QLEANDNG COMPLETE - (I7.2

4 Temporary Intenet Fies.
210 M8 removed.

' Recenty Typed URLs Detais of fles deleted

7 Last Dowrlcad Locanon 1 Intenet Exgiorer - Tevporary Intemet Fles TL11450E  3.635 fes

639)E 30 s

15448 101 %es

1t 17 %es

4 Recant Docsments £¥ Systen - Temporary Fles

4| Ran {n Start Merw) £ Systen - vindovs Lag Fies

1 Other Explarer MRUS (& Mumeds - Adobe Flash Playver
il Usites - sV Deskiop

£y syste
¥ Empty Recyde 5n
¥ Temporary Fies
| Cigboard

bmmeies P i

Grifico 4-11: Ejecucién del CCleaner
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4.4.3. VERIFICACION DEL USO CORRECTO DEL PORCENTAJE DEL
PROCESADOR Y MEMORIA

- e
Admnistrador de tarezs de Windows oF ] B e o @
hd'wo Opcicnes VU fyude Archivo Opcm Ver Ayuda o —
s Rendmento F demd| Agiicacones | Procesas | Servdos | Rendmento  Funciones de red | Usuarios
ristonal de wso de CPU
B H . --
i l —
Memora fieca (M8) I
Totd 08 wumfwuu %33 |
En caché 108 Subprocesos 012 s»m-e wss s«buromos uu
i Desponibie W25  Proceses S
W 107 Procesos 8 Ule 9 Tempodeuss 0032038
Libre 2 Tiempo de uso 0:01:37:405 Asignacén (MB) 1158 / 4076
Asgraddn MB) 26674076 Memoria del kel (45)
Memona del kemel 6} Pagnado 119 S
Pagnads 19 B No pagnaco 52 % Monvtor de rearsos...
No pagnado bl % Monitor de recursos...
: :wﬁm Vl}sodgcl’u.m; Memeria fisic: 49% )

Grifico 4-12: Verificacion del procesador

Los dos graficos superiores indican cuanta CPU se estd usando, en el momento y en los
altimos minutos (si el grafico Historial de uso de CPU aparece dividido, significa que el
equipo tiene varias CPU, una CPU de doble nicleo, o ambas). Un porcentaje elevado
significa que los programas o procesos requieren muchos recursos de la CPU, lo que puede
ralentizar el equipo. Si el porcentaje parece inmovilizado en el 100% o cerca de este valor,
puede ser que haya un programa que no responde.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones:

En base a los resultados obtenidos en la realizacion del proyecto, se comprueba que
para un trabajo mas eficaz y confiable es necesaria la instalacion de un gestor de
archivos que permita el correcto manejo de la informacion, como también la
seguridad de la misma.

Con un sistema centralizado como lo es el Directorio Activo, se comparten con
eficiencia los recursos de la red y existe una autentificacion de usuarios y host, lo
cual permite a este, poseer solo la informacion pertinente como también identificar
el generador de la informacion.

Con este proyecto se cumplen los principios basicos para conservar la seguridad en
la informacién, como lo son; la Confidencialidad, la Integridad y la Disponibilidad
y asi disminuir los riesgos (ser menos vulnerables) que toda empresa posee cuando
se encuentra en un nivel de desarrollo.
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5.2 Recomendaciones:

e Realizar un mantenimiento preventivo tanto en hardware como en software, por lo
menos 2 veces al afio para evitar asi; futuros dafios fisicos al equipo, aglomeracion
de datos que no conciernen en el desarrollo de la empresa (ejecutar el Ccleaner),
infecciones virales causados por virus informaticos (ejecutar antivirus).

e Reemplazar el actual cableado, ya que este no cumple con el estandar de cableado
estructurado, de esta forma evitaremos desconexiones intermitentes de los host,
permitiendo ademas trabajar a velocidades de 1 Gbps para estar listos ante un
crecimiento de la empresa.

e Construir un cuarto para el servidor, ya que este no se encontraba en un lugar acorde

a su funcion, situarlo con su debido cableado estructurado y en dptimas condiciones

| para su desempefio tales como; control de temperatura, humedad, de acceso fisico y
proteccion eléctrica con un ups en linea.
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ANEXOS
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ANEXO 1: PUENTE DE RED

Un puente de red o bridge es un dispositivo de interconexion de redes de ordenadores que
opera en la capa 2 (nivel de enlace de datos) del modelo OSI. Este interconecta segmentos
de red (o divide una red en segmentos) haciendo la transferencia de datos de una red hacia
otra con base en la direccion fisica de destino de cada paquete. El término bridge,
formalmente, responde a un dispositivo que se comporta de acuerdo al estandar IEEE
802.1D. En definitiva, un bridge conecta segmentos de red formando una sola subred
(permite conexion entre equipos sin necesidad de routers). Funciona a través de una tabla
de direcciones MAC detectadas en cada segmento al que esta conectado. Cuando detecta
que un nodo de uno de los segmentos esta intentando transmitir datos a un nodo del otro, el
bridge copia la trama para la otra subred, teniendo la capacidad de desechar la trama
(filtrado) en caso de no tener dicha subred como destino. Para conocer por donde enviar
cada trama que le llega (encaminamiento) incluye un mecanismo de aprendizaje automatico

(autoaprendizaje) por lo que no necesitan configuracion
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@@ .@@

Segmento1 memoz
..____

3\\@

Ssgmemoa

SegmamoB

Clasificacion
Para clasificar los bridges, atenderemos a dos aspectos: los tipos de interfaz y la
localizacion geografica de las LAN que se van a interconectar.
Segin el interfaz
« Homogéneos: interconecta LANs con el mismo protocolo MAC (el nivel fisico
puede diferir), es decir, no hay conversion de protocolos a nivel 2, simplemente
almacenamiento y reenvio de tramas. Un ejemplo de dispositivo homogéneo es un
Switch Ethernet
“ Heterogénebs: el puente dispone de una entidad superior encargada de la
transformacion de cabeceras entre distintos tipos de interfaces. Recibe tramas por
una interfaz (P. ej: WiFi) para enviarlas por otra de otro tipo (P. ej: Ethernet). Un
ejemplo de dispositivo, con las interfaces de ejemplo anteriores, es un punto de

acceso en una red WiFi.

Segiin la localizacion geografica
« Locales: sirven para enlazar directamente dos redes fisicamente cercanas.
« Remotos o de area extensa: se conectan en parejas enlazando dos o mas redes

locales y formando una red de area extensa a través de lineas telefonicas.
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Autoaprendizaje

Los puentes de red usan una tabla de reenvio para enviar tramas a lo largo de los segmentos
de la red. Si una direccion de destino no se encuentra en la tabla, la trama es enviada por
medio de flooding a todos los puertos del bridge excepto por el que llegd. Por medio de este
envio “masivo” de tramas el dispositivo de destino recibird el paquete y respondera,
quedando asi registrada la direccion destino como una entrada de la tabla. Dicha tabla
incluye tres campos: direccion MAC, interfaz a la que esta conectada y la hora a la que
llego la trama (a partir de este campo y la hora actual se puede saber si la entrada esta
vigente en el tiempo). El bridge utilizara esta tabla para determinar qué hacer con las tramas
que le llegan. En el caso de un bridge de dos puertos, la tabla de reenvio puede considerarse
como un filtro: el bridge lee en la trama la direccion del destinatario y decide si enviarlo o
filtrarlo (desechando dicha trama). Es decir, si el bridge determina que ¢l nodo de destino
esta ubicado en otro segmento de la red, lo retransmite. En caso de detectar que la trama
lleva como destino un nodo del mismo segmento de red, la trama se descarta. El término de
autoaprendizaje se utiliza también para dispositivos con mas de dos puertos. Como
ejemplo, consideraremos tres equipos (A,B y C) conectados a los puertos de un bridge (1, 2
y 3, respectivamente), inicialmente la tabla estd vacia y ocurre lo siguiente: A envia una
trama a B, por lo que el bridge examina la direccion de origen y al no existir ninguna
entrada, la crea para A. A continuacion comprueba la direccion de destino y la busca en la
tabla. Como no existe se envia dicha trama por los puertos 2 y 3. Una vez la trama sea
recibida por B, este responde a dicha trama y se crea una nueva entrada para B en la tabla.
Cuando C recibe el envio, al no ser este el destinatario, simplemente se desecha el paquete.
A partir de este momento es posible enviar paquetes entre A y B sin utilizar mas ancho de
banda del necesario. En el caso de C se repetird el mismo proceso anterior cuando sea
conveniente, quedando guardada la informacién en la tabla. Originalmente fue desarrollado

por Digital Equipment Corporation (DEC) en los ochenta.
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Acdress interface me
AA AR AR AL AR AA 5 812
BE 23 8RB0 BB 23 2 $45

& Ejemplo anterior. Tabla del bridge

Bridges frente a switches
La diferencia mas importante entre un bridge y un switch es que los bridges normalmente
tienen un namero pequefio de interfaces (de dos a cuatro), mientras que los switches pueden

llegar a tener docenas; por tanto, este iltimo necesita un disefio de prestaciones elevadas.

Bridges frente a routers

Tanto un bridge como un router son dispositivos que se utilizan para encaminar datos, pero
lo hacen de diferente manera. Los bridges operan en la capa 2 (nivel de enlace de datos),
mientras que los routers lo hacen en la capa 3 (nivel de red) del modelo OSI. Es decir, el
bridge toma sus decisiones en base a la direccion MAC y el router lo hara a partir de una
direccion IP. Esto se traduce en que los bridges no son capaces de discernir entre subredes,
mientras que los routers si lo son. Cuando se disefia una red se puede optar por miultiples
opciones, como juntar varios segmentos mediante un bridge o dividirla en subredes e
interconectarla mediante routers. Para este dltimo caso, si un equipo conectado a una
subred se mueve fisicamente a otra subred, ha de cambiarse la IP para tener conexion. Sin
embargo, si un equipo se mueve dentro de una red conectada mediante bridges no haria

falta reconfigurar nada.

Ventajas y desventajas de las redes conectadas con bridges
Ventajas
« Es, en general, un dispositivo de bajo precio.
e Aisla dominios de colision al segmentar la red.
e No necesita configuracion previa.

» Control de acceso y capacidad de gestion de la red.
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Desventajas

« No se limita el nimero de reenvios mediante broadcast.

« Dificilmente escalable para redes muy grandes.

« El procesado y almacenamiento de datos introduce retardos.

e Las redes complejas pueden suponer un problema. La existencia de multiples
caminos entre LANs puede hacer que se formen bucles. El protocolo spanning tree

ayuda a reducir problemas con estas topologias.

FUENTE:

http://es.wikipedia.org/wiki/Puente_de_red

Anexo 2: Wireless N300 Router
DIR-615

Get a reliable and affordable Wi-Fi connection with the D-
Link Wireless N300 Router (DIR-615). Share high-speed

Internet access with computers, game consoles, and media

players from greater distances around your small home or

apartment.

Easy to use, easy to set up

D-Link Easy Setup Wizard sets up in minutes

Create a high-speed Wi-Fi home network with superior coverage for small homes
Parental controls to supervise online activity

Built-in QoS engine enhances performance for basic gaming and video streaming
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Overview
Upgrade your Network

Delivering great wireless performance, network security and coverage, the D-Link Wireless
N 300 Router (DIR-615) is ideal for upgrading your existing wireless home network. With
QoS (Quality of Service) bandwidth optimization to analyze and separate multiple data
streams, the DIR 615 has the smarts to handle multiple wireless devices and enable smooth
streaming across your entire home network. Upgrading your home network to Wireless N
300 provides an excellent solution for sharing an Internet connection and files such as
video, music, photos, and documents. Not only does the D-Link Wireless N 300 technology
extend your wireless range, it’s also backwards compatible with previous-generation

wireless devices.

Simple Setup

The D-Link Quick Router Setup Wizard quickly configures your new Wireless N 300
Router to get you up and running in minutes. Our Setup Wizard walks you step by step
through the installation process to configure your Internet connection, wireless network
settings and security, and everything else you need to get your network up and running so

that you don't have to be a networking expert to get it set up.

Safe and Secure

The DIR-615 supports the latest wireless security features to help prevent unauthorized
access, be it from over a wireless network or from the Internet. Support for WPA™ and

WPA2™ standards ensure that you will be able to use the best possible encryption,
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regardless of your client devices. In addition, the Wireless N 300 Router utilizes dual active

firewalls (SPI and NAT) to prevent potential attacks from across the Internet.

Especification:
Standards

IEEE 802.11n
IEEE 802.11¢g
IEEE 802.3
IEEE 802.3u

Device Interface

4 10/100 LAN Ports
1 10/100 WAN Port

Security

Wi-Fi Protected Access (WPA, WPA2)®

Advanced Firewall Features

Network Address Translation (NAT)
Stateful Packet Inspection (SPI)
VPN Pass-through / Multi-sessions PPTP / L2TP / IPSec

Device Management

Internet Explorer® v7 or Later; Mozilla Firefox® v3.0 or Later; or other Java-enabled

Browsers

LEDs
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Power

WLAN (Wireless Connection)
LAN (10/100)

Internet Status

Certifications

FCC Class B

IC

Wi-Fi®

1Pv6 Gold

FUENTE:

http://www.dlink.com/us/en/home-solutions/connect/routers/dir-615-wireless-n-300-

router
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