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RESUMEN

Proquilarv es una empresa ecuatoriana orientada a satisfacer las necesidades del
mercado, proporcionando productos quimicos de limpieza y mantenimi€nto en general,

así como servicios especializados de excelente calidad.

Actualmente la empresa Proquilarv base su infraestructura tecnológica en una rcd en
modo de un grupo de trabajo que incluye un servidor con el sistema operativo Windows
Server 2003 que cumple como úñica función la de servidor de aplicaciones.

El proyecto que s€ pres€nta a continuación, tiene como objetivo la implementación del
servicio de directorio de Microsot con los servicios de DNS, DHCP y File Server. El
Directorio Activo de Microsoft pemitiÉ la aplicación de políticas en la empresa tales
como control de acceso de los usua¡ios de PCS y portables, la administración
centmlización de informaciórL control de acceso al intemet entre otras que senín
descritas en el desarrollo del proyecto,

Para lograr nuestro objetivo planteamos la realización del proyecto, el cual dividiremos
en 5 capítulos, El capitulo uno está dirigido a poner en consideración de todos la
empresa Proquilarv, su misión, visión, objetivos y productos que ofrecen al mercado. El
capltulo dos expondremos conceptos técnicos claves para su desarrollo. El capítulo tres
se concentra en las actividades realizadas en la configuración de la red, instalación del
directorio activo, del rute¿ulor Dlink y la confrguración de l¿¡s estaciones de trabajo, el
capítulo cuatro ponemos a prueba todo lo realizado y por último en el capítulo cinco
realizamos nuestms conclusiones y recomendaciones en la empresa
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"lnstolación de un Directorio Activo de Microsofr y
configuración del control de acceso de

usuarios de la empreso PROQUILARV SA"-

CAPITULO 1

INFORMACIÓN GENERALI

I.I ANTECEDENTES.

Actualmente la empresa Proquilarv base su infraestructura tecnológica en una red en modo

de un grupo de trabajo que incluye un servidor con el sistema operativo Windows Server

2003 que cumple como única función la de servidor de aplicaciones.

El proyecto que se presenta a continuación, tiene como objetivo la implementación del

servicio de directorio de Microsoft con los servicios de DNS, DHCP y file Server. El

Directorio Activo de Microsolt permitini la aplicación de políticas en la empresa tales

como control de acceso de los usuarios de PCS y portables, la centralización de

información, control de acceso al intemet entre otras que serán descritas en el desarrollo del

proyecto.

I.2 OBJETIVOS DEL PROYECTO

El proyecto tiene como objetivo principal la instalación del servicio de directorio activo de

Microsoft, una vez funcionando nos permitirá el establecimiento de cuentas de equipos y

usuarios, brindando de esa forma un control del acceso a los recursos de la red. La

configuración del servidor de archivos y el ruteador Dlink para el control del acceso a

intemet seniLn el complemento técnico para hacer de esta una red m¿is segura y eficiente.

PROTEI.INIEC Págim # I ESPOL



"Instalación de un Directorio Activo de Microsofr y
confrguración del control de occeso de

usuarios de Is empresa PROQUILARV SA"-

1.3 UBICACIÓN DEL PROYECTO

Proquilarv S,A, Es una empresa ecuatoriana orientada a satisfacer las necesidades de

nuestros clientes, manteniendo una relación a largo plazo, proporcionando productos

químicos de limpieza y mantenimiento en general, así como servicios especializados de

excelente calidad. Destacá.ndose por sus cualidades empresariales de alto contenido

humano y profesional.

1.3.1- VISION

Convertirse en empresa líder de productos químicos para la industria y el hogar en el

mercado local y nacional dentro de los próximos cinco años, a traves de pilares

fundamentales de competitividad como Innovación, Eficiencia y Capacidad de Respuest4

ofreciendo y desarrollando productos químicos acordes a los esüíndares de calidad nacional

e intemacional. Ser reconocida por su contribución al desarrollo del sector y su aportación

al bienestar socioeconómico del País, cuidando y preservando el medio ambiente. [1]

I.3.2 PRODUCTOS QUE OFRECEN

Dentro de nuestra amplia gama de productos tenemos las siguientes categorías

Hospitalaria

Indusfiial

Especialidades química

Crafica

Domestica o Institusional

Automotriz

GÉfico I-l: MERCADO PIOTENCIAL
Fuente: www.proquilaw.com.ec
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"lnstalación de un Directorio Activo de Microsofi y
conftguración del control de acceso de

usuarios de Ia empresa PROQUILARV SA"-

Los productos de venta al público son:

o Abrillantadores
. Ac€ite Soluble
o Anticongelantes
. Detergentes

. Desengrasanfes

o Desoxidantes

. D ispersantes de petróleo

r Desinfectantes

o Electro limpiadores
o lnsecticidas
. Jabones líquidos
¡ Removedor de concreto

Grálico l-2: PRODIICTOS QUE OFRECEN
Fuente; www-proquila¡v.com.ec

/i §' a.\

',l .'.
\.

PROTEL- TNTEC Pdgina # 3 ESPOL

'l

?I
EEr=

Tt

v'^

5

;rr
d?r



"lnstalación de un Directorio Activo de Microsoft y
configuración del control de acceso de

usuarios de lo empreso PROQUILARV S-A--

CAPITULO 2

A continuación describimos los servicios más importantes de Microsoft que utilizaremos en

la implementación del Proyecto.

2.1 SERVTCIOS DHCP

DHCP - Dynamic Host Configuration Protocol, un protocolo que instalado en un servidor

de una red local, permite la configuración automática del pmtocolo TCP/IP de todos los

clientes de dicha red. Nos permite evitar el tedioso trabajo de tener que configurar el

protocolo TCP/IP cada vez que agregarnos una nueva mríquina a la red, por ejemplo,

direoción IP, servidores DNS, gateway, WINS y alguna que otra cosa más muy interesante

t¿mbién. Con un servidor DHCP tendrcmos una red con máquinas "plug-and-play", con

sólo contactarlas @ná dialogar con red. [2]

PRATEL- INTEC higina # 4 ESPOL
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La ventaja no es sólo esta, además podremos modificar la configuración de todos los

equipos de la red con sólo modificar los datos del servidor.



2.2, SERVICIOS DNS

Su función más impo(ante, es traducir (resolver) nombres inteligibles para las personas en

identificadores binarios asociados con los equipos conectados a la red, esto con el propósito

de poder lcr,alizzr y direccionar estos equipos mundialmente.

El servidor DNS utilize una base de datos distribuida y jenírquica que almacena

información asociada a nombres de dominio en redes como Intemet. Aunque como base de

datos el DNS es capaz de asociar diferentes tipos de infbrmación a cada nombre, los usos

más comunes son la asignación de nombres de dominio a direcciones IP y la localización

de los servidores de correo electrónico de cada dominio.

La asignación de nombres a direcciones lP es ciertamente la función más conocida de los

protccolos DNS. Por ejemplo, si la dirección IP del sitio FTP de prox.mx es 200.64.128.4,

la mayoría de la gente llega a este equipo especificando ñp.prox.mx y no la dirección IP.

Adem¡ís de ser más fácil de recordar, el nombre cs más fiable. La direccién numérica

podría cambiar por muchas razones, sin que tenga que cambiar el nombre. [3]

2.3. ROUTER

El DIR-615 Wireless N Router proporciona la mejor señal para su red inakírnbrica 802.1 lg,

permitiendo elevar las características de su red utilizando la tecnología Wireless N, la que

proporciona un excelente performanc-e en velocidad de transferencia inal¿i'rnbrica de hasta

300Mbps y una cobertura de señal 5 veces superior al est¿índar anterior 802.1lg. Comparta

su conexión de Internet y todos sus archivos dent¡o de su rcd de manera inaLimbrica y

cableada como vídeo, música, fotos y documentos. El Wireless N Router DIR-615 utiliza

PROTEL- INTEC Púgina # 5 ESPOL

" Instalación de un Directorio Activo de Iúícrosoft y
configuración del control de occeso de

usuarios de la empresa PROQUILARV SA'-
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la tecnología de antenas inteligentes al transmitir múltiples corrientes de datos que le

permiten recibir y emitir señales inalámbricas hasta en los rincones más alejados de su

hogar. Este dispositivo no solo proporciona utilidades con la tecnología Wireless N, sino

que también es tota¡mente compatible con las rcdes inalámbricas 802. I I g existentes y

dispositivos inakírnbricos 802.1lb. [4]. Más detalles sobre el funcionamiento del Router

Dlink DIR6I5 está documentado en el anexo 2

2.4. FILE SERVER

El rol de Servidor de Archivos de Windows Server@ nos proporcionó todas las tecnologías

necesarias para poder gestionar el almacenamiento, replicación de archivos y carpetas

compartidas, y nos garantizó un proceso de búsquedas nípido y eficiente. [51

Este nos permite acceder a los ficheros de los ordenadores en red de una manera nipida y

simple, con su debida autentificación elevando así Ia seguridad, tanto los usua¡ios como los

administradores pueden tener acceso a los servidores de archivo dependiendo a que gn¡po

pertenezcan.

2.5. BRIDGE

Es un dispositivo de interconexión de redes de ordenadores que opera en la capa2 (nivel de

enlace de datos) del modelo OSI. Este interconecta segmentos de red (o divide una rcd en

segmentos) haciendo la transferencia de datos de una red hacia otra con base en la dirección

lisica de destino de cada paquete. El término bridge, formalmente, responde a un

dispositivo que se comporta de acuerdo al est¡indar IEEE 802.ID. En definitiva un bridge

conecta segmentos de red formando una sola subred (permite conexión entre equipos sin

necesidad de routers). Funciona a través de una tabla de direcciones MAC detectadas en

cada segmento al que cstiá concctado. Cuando detecta que un nodo de uno de los segmentos

PROTEL- INTEC Página # 6 ESPOL
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está intentando transmitir datos a un nodo del otro, el bridge copia la trama par¿ la otra

subred, teniendo la capacidad de desechar la trama (fi|üado) en caso de no tener dicha

subred como destino [6]. Más detalles sobre el funcionamiento del bridge esta

documentado en el anexo I

2.6. USUAR]OS Y GRUPOS DE,L DIRECTORIO ACTIVO

La función que nos proporcionó los objetos de Active Directory fue la de crear, gestionar y

configurar las herr¿mientas del mismo, para así obtener una mejor interlhz con el usuario.

Cada persona que tenga acceso a la red requerirá una cuenta de usuario. Una cuenta de

usuario hace posible:

r Autentiflrcar la identidad de la persona que se conecta a la red.

o Controlar el acceso a los recursos del dominio.

r Auditar las acciones realizadas utilizando ¡a cuenta.

Por definición, los grupos son objetos del servicio de Directorio Activo del equipo local,

que pueden contener usuarios, contactos, equipos a otros gn¡pos. Sin embargo, en general,

un grupo no es nada más que una colección de cuentas de usuario. El objetivo de crear los

grupos nos sirvió para simplificar la administración permitiendo al administrador de la red,

asignar derechos y permisos por grupo efl lugar de a ustrarios individuales.

PROTEL. INTEC Pdgina # 7 ESPOL
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CAPITULO 3

3.INSTALACTON Y CONFIGURACION DEL SISTEMA

3.T TNSTALACION DEL DIRECTORIO ACTIVO, CONFIGURACION DEL
DOMINIO PROQUILARV

Pasos para instalar el directorio activo
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Seleccionamos la opción que necesitamos instalar, en este caso seleccionamos el servidor

de dominio Active Directory

S€l<c¡orar fú.c¡ons de sery¡dor
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Se ejecuta dcpromo el cual nos s€rviría para hace¡ la instalación del controlador de
Dominio
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El dominio se lo creo cr¡n cl nombre de PQDOMATN

Se establecio WINI)OWS 2000 como el nivel funcional del bosque
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C rálico 3-7: Opciones adicional€s del conlrolador de dominio
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Una vez instalado esta configuración se puede exportar archivos

.4

Cc!6¡...d.cocL.:

tu{,so nütrÉ ód *iír¡. .. m0O{llAJ¡¡.COlr- Éi. é Brüá d ñoír! dd

-:-r1 z.E a:".i..- -. a.1:.j.'- .

:-l
Pra c'Irbúr op.rúñ. haga ak Ül ,rüár. Pra cúr,lrúL o9r!d&. h{a dc il
Sglta..

Ea. úú!¡rs*r 16 p(,dá G€oii* a ¡í ¡drlo d.
r'ar¡¡Ll pú. (!út cür oi..!,*efs ó..arr¡&.
t{¡. iftn|E,n s¿r d.c&rE lgf¡é-¡@_&
Éta¡!3d

C¿,a", I

Cráñco 3-E: Resrmcn DNS

3.2 INSTALACION Y CONFIGURACIONDE LOSSERVICIOSDHCP yDNS

Instalación del servidor DHCP

a_

E'É{É,Éú¡ú

E. É-6l.r{t.!b

f::-l $.'I I dt
Gráfico 3-9: Instalacién del servidor DHCP
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Selección de la conexién de red la cual

servicios del DHCP a los clientes
se usará la siguiente IP, para así poder dar los

:l
Set€<ionar dL<n d€ cdrer,ór d€ red

¡r. .rd * 465 ls crG6áí P ü!¡s. C.d. @eó.' d. r.¿
r oe ú e é- M..taÉÉread rárdctuÉÉ

€álllr.d¿! a.¡t rr.a
c-rrE úrwl6,'¡

,aa-.r¡6o,rha
.-raú..,úilil3 ¡Fla

Pl ,sz.ta-E-2

rrt naá .a r.a d@ Pio/!o6 Pri

.,*,- | , 1..d. I

Gráfiro !10: Onlace de conexión de red

Especificación de las direcciones Ip de los servidores DNS los cuales usarán los clientes
para Ia resolución de nombres

¡l

EiG@'
@+,út*ÉP'1

.¡ra,Él(,.Éó eÉie.ad¡@t,46

l:.¿8=: ,*t

| @. 1

Gráfico 3-11: Configuración DNS lpv4

PROTEL- TNTEC ESPOL

"lnstalación de un Diredorto Activo de Microsofi y
confrguraci6n del control de acceso de

usuorios de la empresa PROQAILARV SA--

;

. lfL, *t -. r. 6,n¡¡¡r¡ÉInr .td 
'.rvrdor 

or.s ¡sv.

Púgina # 13



"lnstalación de un Directorio Activo de Microsofr. y
confrguradón del control de acceso de

usuarios de la empresa PROQUILARV S-A--

Agregar áLrnbitos DHCP, lo cual es un intervalo de posibles direcciones lP para la red

.!í

&Égar o cd¡tár ád{r¡.or ar+lcP*

dc¿.dEÉ-'
crrGr.dr.¡s Dúa
.d{rr.c& frr! ri¡

t-rrrÉ
*¡¡nadshl¡rF.b&po .e.G,ú.r(*ra, É
e¡.d. &rldrdk <aeé ¡P. r.' á!fu nuu 4* r. ct u &ur.,

rbórh.óorft
c¡aoúÉrdG na

tr't d..rs r.¿.rd.¿. 6ed¿r{:

F,:E

9. &án éoffid. É

[-^-út c.É- |

.¡útssár,t.tc.*l
Gráfico 3-12: fntervalo de posiblcs lP

Especificación de la credencial actual del nombre PQDOMAIN\Administrador
Selección de los servicios de función y características del Servidor DHCP

Ctrf¡ñar *l<.iúEs rt€ ¡neaálácIón

l

ÉrEd.d<.d.rJ
aaaúr.ád.r oÉ rva
6úlr.drsi¡ r\-

,bttly-aÉ<t'

(D a*s.€á@@. .rd...^\s4.r.d.r.ád....'.

aiÉedea.4..a: tt2-t,¡.arz@¡,
c..riq'.é¿i D.¡t r¿v.catÉr.'¡bc¡¡3: rQoo..^ .corr

!,}!Éóor¡':
brA,E

,*E¡.r,
P!.E¿.riE,..¡Úñ.éa!'2'r.3'¿'.!
Áb. e..úúr ?tr.,laÉro

.4..a 0: ó4...' ¿. ¡. @rh ,. & a d¡.J
á¿¡vr¡lñhq I

,.eF..Útffi:

,aoóseuólcek

p-É*bnFrñi&q tu * Á,@1. úd.M. r4 4- t^et-
.i, rÉEr..,,r.ñ. 6erÉá.r

.-*ll
Gráfico 3-13: Selección de inst¡lació¡ Servidor DHCP
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usaarios de la empresa PROQAILAfiySá'-

Resultado de la instalación del Servidor DHCP

I

Gráfico ll4: Resultrdo de la instalaciór del Servidor DHCP

3.3. CREACION DE CT.IET{TAS DE USUARIO Y GRUPOS

Creación de un nuevo objeto

-Elzl

¡.<íñ,

4- !.-

Gróñco $15: Cresción de uo nuevo objeto

L,fu,&d'ú

E!-E!-
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Crear en PQDOMAIN, el usuario indicado
@

3 cÉ¡s' pooottÁ,trot¡n¡ar

Fru

t""-,
tra'trco,taa, [,.r -.:
¡¡úit¡r & rroo (b.áó.r (E ¡¡¡¡rro:

4

F*-,

F,É

Grálico 3-16; Creación de ustlario

Usuarios creados en el dominio PQDOMAIN
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' ?.€5.--1rL>..11t
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!.¡.'¿a

aár"r.6rE d.rte,.,
sFi$.ddB d.r9!*-.
** .ttu4$e ú...
odir.rú¡lG4 úÉú,..
<6!. rÉ¡re¡ s. d .,,
<t$dqt,!.N.....
G.!oo <r...t@r&.É ,.
§ ñÉÚrú .l .*. ¡tu,..
L6 ñ6rh6 é. 6i. a6.,,
!r Éirú d. ..iÉ !ru...
leñG,frE d...i.g!-..
4ñ8Nr@ é. ¿tta tt.,,
L4 Eént!. d. 6l ar¿,..
L4 5r¿6.É é é¡É tr..-l.r I

GÉlico 3-17: Usu¡rios cre¡dos
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CREACION DE GRUPOS

Se creó los Grupos correspondientes en PQDOMAIN

A CO¡¡IA8!.IDAD

,Á3C1i-C1:C

Gii.í.cii

Ca:¿r I

Gúfico 118: Gru¡tos creados

Se ingreso a cada grupo, los usuarios cotrespondientes-
ÁA.E!

3Jl5l
i).4)

q, I a*- |

** | c-s* | a¡,.- |

:)

C.!r.rt, rqg.raao¡,coM¡J,e

I o ,.o,",

I
Á..'eÁéetYcAn]d.

FL'ü. e!r{.. {lo€q@.

¡c.s-.| .. I

:)

¡,cqt¡re-Gó

a^fu_ó.rd..re
lg^énñ'.ó6€...

Gráf¡co !19: Itrgrcso a los usuari(x¡ ¡ su grupo correspondie[te

I rrr¡.ir.. r.& &atu
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configuración del control de acceso de

usuarios de Ia empreso PROQUILARV SA'-

El gnrpo Contabilidad con los siguientes usuarios

Gráfico 3-20: Pmp¡edrd de Coit¡bilidrd con sus usu¡rios

3.4. CREACION DE CARPETAS COMPARTIDAS EN FILE SERVETI ASIGNACION DE

PERMISOS

Una vez creadas las carpetas correspondientes en el servidor, el siguiente paso que se dio
fue, de compartir cada una de las carpetas con sus respectivos permisos.

Gráfico $21: P¡so6 parr compartir las c{rpet¡s €n file scrver
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"Instalación de un Directorio Activo de Microsofi y
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usuarios de lo empresa PROQUILARV SA,"-

Al compartir cada una de las carpetas se le asignó el permiso correspondiente para cada

grupo de usuarios.

¡-
fÉ§--:

\ / A ¡dÉ..tÚ

ú1.¡or.rsbr& L¡tad Lrrc.lcE orrd, ffi

6--r¡ l cdpú sa*,taa lv:**rrr
NdlE ó..9.o: C:1"ÉL.\¡lqrr.r rl,ffi.

P&.r'üÚ lor e*Es. h!s. éc - Ed.-

t oü .l itdrü. d. !¡ Fao @ h lr ds @rt¡liy dÉFE h.9 d(,¡t!9.r, Ptr.d.ttttir
lxr.k o I¡ L<h. r- h*!pssr, .,,adtÉ. rn úrn ti útlll,. , ,. 

=, 
ft). -,,,".::
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,i(*' | ..'ú |

G nifico 3-22: Asignación de permisos
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3.5. CONFIGURACION DEL ROUTER

La configuración del router que se encontró en la empresa, esta funcionaba como un

Servidor DHCP este estaba conectado a un ISP. La función del DIR ó15, era de entregar

señal inalámbrica para la portables de PROQUILARV, estas tan solo tenían acceso a

intemet y no podian ingresar a las carpetas compartidas del dominio. El DIR 615 tiene

diferentes modos para trabajar esta puede ser en MODO ROUTER y MODO BRIGDE en

la configuración antigua esta estaba trabajando en modo router y entregaba un rango de IP

t92.1 68.25.20t24 - t92.t 68.2s.30t24.

sf,¡tcD
Dr9 ¡a:a \tr\lBrn

D8(P

DticlclttlrI

tot_r¡-R
Dttal,.

¡E)

sfxl¡t
ar\oo It

lt!-la¡-:!J

9SSS Ll + IJ
i-J fJ

tt:.laa:r-: a¡

PÍOQ(TL¡¡I

!J
DSC| Cttr\ rr

GráI¡co !ar: Ant¡gu¡ red de Proquilr.v

Grálico $24: Configuracióo antigua del DIR 615
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o€'.¿.'ÉEE:

¡¡.,.!*á: (cEürtt'EIrcqú,

sslfclt

.úddorY(uxtuEr!*

Gráfico !25: Configuraciór DIR 615 en MODO ROIJTER

Configuración actual de PROQUILARV el primer DIR 615 este no funciona como DHCÍI,
en cambio la configuración del segundo DIR 615 este funciona en MODO BRIDGE.

st¡¡¡Dor DÍ ItottrI:lo

íIUOOsmCr ¡t: Ur¡a:l'J¿r
Itl¡a:5Ja/!¡

lE¡§¡clod D5§ Bal, al¡lct

t¡|;;t-=]

Gráñco !2ó: Red ¡ctu¡l dc PROQUILARV
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usuorios de la empresa PROQUILARV SA'-

Configuramos el segundo router en MODO BRIDCE con esta configuración tendremos

acceso a los permisos del servidor.

Gráfico 3.27: Configuredéo DIR ó15 cn MODO BRIDGI

s.aa^,radr.atEd.É.ds.d.dt .l¡.r.r.txr,tt(ñtn 
''iú,aatúdrt

SllqtlL& a.ra raod. . rnc. r¡d.

ur. rrr *dr to oíñort Úra ,tan¡ ..tfüt ..1116 !a vo¡ @t r- Th. , ¡dlr{ ü
. oúor.¡, h.a . t ú , l¿d6 Úr- ,o s to Eg th. w.ü.ü6.d r.EcdrErt
ítdÉ@. t vn¡ dErc. ü. P 

^dd- 
rE , rq¡ r.y E d t, ¡l¡. róú Pc, ,r.t*d¡

r.ttrart xc't r. n rEt.Cr.

PROTEL- INTEC Pdgina # 22 ESPOL

I
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usuarios de la empresa PROQUIUIRV S.A"-

CAPITULO 4

4. PUESTA A PUNTO Y PRUEBAS

En este capítulo se harán las respectivas pruebas, con respecto a las instalaciones y las

confrguraciones realizadas, obteniendo así las respuestas esperadas tales como; ingreso del

usuario al dominio, mapeo al servidor PROQUILARSRV, comprobación de la asignación

de permisos, servicio personalizado de Outlook para los usuarios.

Ias pruebas dieron resultados positivos los cuales aportaron beneficios que fueron muy

sat¡slactorios para las empresas y sus usuarios.

4.1. CONFIGURACION I}EL PERFIL POR USUARIO

4.1.I PRUEBAS DE PERMISOS EFECTTVOS EN LA CARPETA DEL USUARIO
COMPARTIDAS EN EL FILE SERVER

Se ingresó la máquina del usuario al dominio PQDOMAIN

C¡r*raos 6 el doñido o .l ño6b.. d.l .q!,ipo
E,iü:d..ti*(yr.. ró'd.¿udú.6Fn*r-riú

tr
Grálico 4 -l: Itrgreso de l¡ máquira al domioio

@,
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usuarios de lo empresa PROQUIAIRV S-4"-

Una vez ingresada la maquina al dominio Se mapeó el servidor PROQIJITJLARSRV

'1. .. -.

, (a "'-
Gráfico 4-2: M¡pco del scrvidor Proquilarvsrv

U¡a vez ingresado al servidor se comprobó los permiso que se habia asignado

anteriormente, en este caso el usuario mto[es no tiene permiso para ingresar a la carpeta

CONTABILIDAD, es por eso se demueska el sigu¡ente resultado

:: ' -r c 
Nonüa dc ug¡rio :&oF- ¡r¡G¡d.onn, a¿.¿!E+t '

&oür * mrüre orf,u y cÉ ¡ioiJcr.
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GÉlico +3: Comprobaciótr dc la asignación dc permisos ¿t
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usuarios de Ia empresa PROQUILARV S.A"-

4.2 CONFIGURACIÓN Y PRUEBA DEL CLIENTE OUTLOOK

Se realizó la configuración del Outlook para cada una de los usuarios de PROQUILARV.

¡a Y..!.Er¡¡.ad

I C6¡.--Et^.Érl'

Inicio de ftlicroaoft Ouüook 2O1O

É* É d br É. É¿. rb...it o¡er túo, cr t o,¡ ¡ r.!t' dd ,a c.
dl!ú¡d!! ó klrúa¡d ,r.

ffi&r¡d.r.ádn6¡-
I

Grófico {-4: Proceso de configur¡c¡én dc Microsoft Outlook

Selección a que servicio se desee conectar el Outlook

<É'9d>

(;ráfico +5: Sel€cción dc servic¡os Outlook

-/
^/-/
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Configuración Automática de Ia cuenta
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Grático,l-6: Co¡ligpr.c¡ón dc h cüeoar Ortlook

Configuración de correo electronico de lnternet
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GÉlico,I7: Confrguraciór de los parámetrto dcl Oullook
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43. PRUEBAS DE RESTRICCIONES DEL ACCESO A INTERNET

Una vez confrgurado el router, una de las restricciones que se realizaron fue la página de

IACEBOOK.COM.

<< ¡{Er-.id" ft¿,r

¡P AddrcS PrM¡t¿ Po.t
( < cd!úJLr ¡ir'r.

tlrra 9ubk Pm
f¡ccüoolsou << .¡Írt--!d':.ü.c

Grílico 4-t: Configuración rcstricción de páginas

La verificación de la página bloqueada

r ,:
ti'r tiFL hát bc.n §iocr.d

Gróñco 4-9; Verilicación de pig¡ns bloqueada
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4.4. MANTENIMIENTO PREVENTIVO DEL SISTEMA OPERATIYO

Es muy importante tener actualizado el antivirus ya que así podremos tener un mejor

performance en nuestro equipo, disminuir el riesgo de infección y estar libre de futuros

ataques informáticos, es por eso que se Ie realizó un mantenimiento a cada equipo que se

encontraba en el dominio de PROQUILARVSRV y también se le instaló y ejecutó una

Henamienta de escritorio como [o es el Ccleaner.

4.4.I. ACTUALIZACION DE ANTIVIRUS

Un antivirus debe cumplir con ciertos requisitos para scr considerado efectivo y eficiente:

. Constanteactualización,
¡ Protecciónpe¡rnanente,
¡ Buena base de datos de programas malignos y una buena capacidad para la

detección de cualquier código extraño o malicioso que pretenda ingresar al

Sistema informático.
Son muchos los virus que aparecen a diario en la red y en la medida que estos son

descubiertos, se incorporan sus códigos a la base de datos del antivirus, razón por la

cual, Ia misma debe actualizarse

§t 
i"

Grófico +10: Actu¡liz¡ciótr del artivirus
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usuarios de la empresa PROQAILARV SA"-

4.4.2. INSTALACIÓN DEL CCLEANER

CCleaner es una herramienta que te ayuda a mantener tu sistema en perfecto estado
haciendo una limpieza a fondo que mejora el rendimiento general y aumenta el espacio
libre en el disco
CCleaner elimina frcheros temporales, archivos que "colgados" después de instalaciones y
listas de ficheros usados recientemente. También vacía la papelera del PC y elimina rastros
de navegación.
Antes de borrar, CCleaner te permite especificar qué elementos quieres eliminar y cuáles
prefieres conservar.
CCleaner también incluye un limpiador del Registro de Windows que lo analiza en busca
de entradas no válidas.

r Cambios recientes en CCleaner:
o Optimizada la limpieza de la caché de archivos de lntemet
o Reescrito el código de borrado seguro, ahora dos veces mris rapido

eh!<.r.c-isn,l- B

! úr'..r.ro,s -.4r&ffi

a 
^!r,..ú¡ 

.¡in¡..,ár

d) '!d 
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Gráfico ,|-l l: Ejecución del CClearer
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usuarios de la empresa PROQAILARY S.A"-

4.4.3. YERIFICACIÓN DEL USO CORRECTO DEL PORCENTAJE DEL
PROCESADOR Y MEMORIA
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Gráfico ,Ll2: Verificación del procesrdor

Los dos gnáficos superiores indican cuánta CPU se esLi usando, en el momento y en los

últimos minutos (si el glráñco Historial de uso de CPU aparece dividido, significa que el

equipo tiene varias CPU, una CPU de doble núcleo, o ambas). Un porcentaje elevado

significa que los programas o prooesos rcquier€n muchos recursos de la CPU, lo que puede

ralentizar el equipo. Si el porcentaje parece inmovilizado en el 100%o o cerca de este valor,

puede ser que haya un progrÍrma que no responde.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones:

En base a los resultados obtenidos en la realización del proyecto, se comprueba que

para un trabajo m¡ás eÍicaz y confiable es necesaria la instalación de un gestor de

archivos que permita el correcto manejo de la información, como también Ia
seguridad de la misma.

Con un sistema centralizado como lo es el Directorio Activo, se comparten con

eficiencia los recursos de la red y existe una autentific¿ción de usuarios y host, lo
cual permite a este, poseer solo la información pertinente como también identificar
el generador de la información.

a

ia Con este proyecto se cumplen los principios básicos para conservar la seguridad en

la información, como lo son; la Confidencialidad, la Integridad y [a Disponibilidad
y así disminuir los riesgos (ser menos vulnerables) que toda empresa posee cuando

se encuentra en un nivel de desarrollo.
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5.2 Recomendaciones:

Realizar un mantenimiento preventivo tanto en hardware como en software, por lo
menos 2 veces al año para evitar así; futuros daños fisicos al equipo, aglomeración

de datos que no conciemen en el desarrollo de la empresa (ejecutar el Ccleaner),

infecciones virales causados por virus informáticos (ejecutar antivirus),

Reemplazar el actual cableado, ya quc este no cumple con el estándar de cableado

estructurado, de esta forma evitaremos desconexiones intermitentes de los host,

permitiendo además trabajar a velocidades de I Gbps para est¿¡r listos ante un

crecimiento de la empresa.

a Construir un cuarto para el servidor, ya que este no se encontraba en un lugar acorde

a su función, situarlo con su debido cableado estructurado y en óptimas condiciones
para su desempeño tales como; control de temperatura, humedad, de acceso fisico y
protección electrica con un ups en línea.
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ANEXOS
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ANEXO l: PUENTE DE RED

Un puente de red o bridge es un dispositivo de interconexión de redes de ordenadores que

opera en la capa 2 (nivel de enlace de datos) del modelo OSL Este interconecta segmentos

de red (o divide una red en segmentos) haciendo la transferencia de datos de una red hacia

otra con base en Ia dirección ffsica de destino de cada paquete. El término bridge,

formalmente, responde a un dispositivo que se comporta de acuerdo al estanda¡ IEEE

802.1D. En definitiva, un bridge conecta segmentos de red formando una sola subred

(permite conexión entre equipos sin necesidad de rout€rs). Funciona a tmvés de una tabla

de direcciones MAC detectadas en cada segrnento al que está conectado. Cuando detecta

que un nodo de uno de los segmentos está intentando transmitir datos a un nodo del otro, el

bridge copia la trama para la otra subred, teniendo la capacidad de desechar la trama

(filtrado) en caso de no ten€r dicha subred como destino. Para conocer por dónde enviar

cada trama que le llega (encaminamiento) incluye un mecanismo de aprendizaje automático

(autoaprendizaje) por lo que no necesitan configuración
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Segmeñio3

Clesificacién

Para clasificar los bridges, atenderemos a dos aspectos: los tipos de interfaz y la

localización geogrráfica de las LAN que se van a interconectar.

Según el i¡terfaz

. Homogéneos: interconecta LANS con el mismo protocolo MAC (el nivel fisico

puede diferir), es decir, no hay conversión de protocolos a nivel 2, simplemente

almacenamiento y reenvío de tramas. Un ejemplo de dispositivo homogéneo es un

Swirch Ethemet

. Ileterogéneos: el puente dispone de una entidad superior encargada de la

transformación de cabecems entre distintos tipos de interfaces. Recibe tramas por

una interfaz (P. ej: WiFi) para enviarlas por otra de otro tipo (P. ej: Ethernet). Un

ejemplo de dispositivo, con las interfaces de ejemplo anteriores, €s un punto de

acceso en una red WiFi.

Según la localización geográñca

. Locales: sirven para enlazar directamente dos redes fisicamente cercan¿¡s.

. Remotos o de área extensa: se conectan en parejas enlazando dos o más redes

locales y formando una red de área extensa a tr¿vés de líneas telefonicas.
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Autoaprendizaje

Los puentes de red usan una tabla de reenvío para enviar Eamas a lo largo de los segmentos

de [a red. Si una dirección de destino no se encuentra en la tabla, la trama es enviada por

medio de flooding a todos los puertos del bridge excepto por el que llegó. Por medio de este

envío "masivo" de tramas el dispositivo de destino recibirá el paquete y respondená,

quedando así registrada la dirección destino como una entrada de la tabla. Dicha tabla

incluye tres campos: dirección MAC, interfaz a la que está conectada y la hora a la que

llegó la trama (a partir de este campo y la hora actual se puede saber si la entrada esta

vigente an el tiempo). El bridge utilizara esta tabla para determinar qué hacer con las tramas

que le llegan. En el caso de un bridge de dos puertos, [a tabla de reenvío puede considerarse

como un filtro: el bridge lee en la trama la dirección del destinatario y decide si enviarlo o

filtrarlo (desechando dicha trama). Es deciq si el bridge d€termina que el nodo de destino

esta ubicado en otro segmento de la red, lo retransmite. En caso de detectar que la trama

lleva como destino un nodo del mismo segmento de red, la trama se descarta. El término de

autoaprendizaje se utiliza también para dispositivos con más de dos puertos. Como

ejemplo, consideraremos tres equipos (A,B y C) conectados a los puertos de un bridge (1,2

y 3, respectivamente), inicialmente la tabla está vacía y ocurre 1o siguiente: A envía una

trama a B, por Io que el bridge examina la dirección de origen y al no existir ninguna

entrada, la crea para A. A continuación comprueba la dirección de destino y la busca en la

tabla. Como no existe se envia dicha rama por los puertos 2 y 3. Una vez la trama sea

recibida por B, este responde a dicha trama y se crea una nueva entrada para B en Ia tabla.

Cuando C recibe el envío, al no ser este el destinatario, simplemente se desecha el paquete.

A partir de este momento es posible enviar paquetes entre A y B sin utilizar miás ancho de

banda del necesario. En el caso de C se repetiní el mismo proceso anterior cuando sea

conveniente, quedando guardada la información en la tabla. Originalmente fue desanollado

por Digital Equipment Corporation (DEC) en los ochenta.
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Ejemplo anterior. Tabla del bridge

Bridges frente a switches

La diferencia mrás importante entre un bridge y un switch es que los bridges normalmente

tienen un número pequeño de interfaces (de dos a cuatro), mientras que los switches pueden

llegar a tener docenas; por tanto, este último necesita un diseño de prestaciones elevadas.

Bridges frente a routers

Tanto un bridge como un router son dispositivos que se utilizan para encaminar datos, pero

lo hacen de diferente manera. [¡s bridges operan en la capa 2 (nivel de enlace de datos),

mientras que los routers lo hacen en la capa 3 (nivel de red) del modelo OSI. Es decir, el

bridge toma sus decisiones en b¿rse a la dirección MAC y el router lo hará a partir de una

dirección IP. Esto se traduc€ en que los bridges no son capaces de discemir entre subredes,

mientras que los routers sí lo son. Cuando se diseña una red se puede optar por múltiples

opciones, como juntar varios s€gmentos mediante un bridge o dividirla en subredes e

interconectarla mediante routers. Para este último caso, si un equipo conectado a una

subred se mueve fisicamente a otra subred, ha de cambiarse la IP para tener conexión. Sin

embargo, si un equipo s€ mueve dentro de una red conectada mediante bridges no haría

falta reconfi gurar nada.

Ventajas y desventajas de las redes conectadas con bridges

Ventaj¡s

. Es, en general, un dispositivo de bajo precio.

. Aísla dominios de colisión al segmentar la red.

. No necesita configuración previa.

. Control de acceso y capacidad de gestión de Ia rd.
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Desventajas

. No se limita el número de reenvíos mediante broadcast.

. Dificilmente escalable para redes muy grandes.

. El procesado y almacenamiento de datos introduce retardos.

. Las redes complejas pueden suponer un problema. La existencia de múltiples

caminos entre LANs puede hacer que se formen bucles. El protocolo spanning tree

ayuda a reducir problemas con estas topologías.

FUENTE:

http://es.wikipedia.org/wiki/Puente_de_red

Anexo 2: Wireless N300 Router

DIR4I5

Get a reliable and affordable Wi-Fi connection with the D-

Link Wireless N300 Router (DIR-615). Share high-speed

lnternet access with computers, game consoles, and media

players fíom greater distances around your small home or

apartment.

. Easy to use, easy to set up

. D-Link Easy Setup Wizard sets up in minutes

. Create a high-speed Wi-Fi home network with superior coverage for small homes

. Parental controls to supervise online activity

. Built-in QoS engine enhances performance for basic gaming and video streaming
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Upgrade your Network

Delivering great wireless performance, network security and coverage, the D-Link Wireless

N 300 RoutEr (DIR{15) is ideal for upgrading your existing wireless home network. With

QoS (Quality of Service) bandwidth optimization to analyze and separate multiple data

streams, the DIR 615 has the smarts to handle multiple wireless devices and enable smooth

streaming across your entire home network. Upgrading your home network to Wireless N

300 provides an excellent solution for sharing an Intemet connection and files such as

video, music, photos, and documents. Not only does the D-Link Wireless N 300 technology

extend your wireless range, it's also backwards compatible with previous-generation

wi¡eless devices,

Simple Setup

The D-Link Quick Router Setup Wizard quickly configures your new Wireless N 3ü)

Router to get you up and running in minutes. Our Setup Wizard walks you step by step

through the installation process to configur€ your Intemet connectior¡ wireless network

settings and security, and ever¡thing else you need to get your network up and running so

that you dont have to be a networking expert to get it set up.

§afe and Sccure

The DIR-ó15 supports the lalest wircless security lbatures to help prevent unauthorized

access, be it fmm over a wireless n€twork or from the Intemet. Support for WPArM and

WPA2TM standards ensur€ that you will be able to use the best possible encryption,
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regardless ofyour client devices. In addition, the Wireless N 300 Router utilizes dual active

firewalls (SPI and NAT) to prevent potential attacks from across the lntemet.

Especification

Standards

o IEEE 802.1ln

.IEEE802.llg

. IEEE 802.3

. IEEE 802.3u

Device Interf¡ce

. 4 l0/100 LAN Ports

. I 10/100 WAN Port

Securitv

Wi-Fi Protected Access (WPA, WPA2)@

Advanced Firewall Featurcs

. Network Address Translation (NAT)

. Stateful Packet Inspection (SPl)

. VPN Pass-through / Multi-sessions PPTP / L2TP / IPSec

Device Management

lntemet Explorer@ v7 or Later; Mozilla Fi¡efox@ v3.0 or Later; or other Java-enabled

Browsers

LEDs
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. Power

. WLAN (Wireless Connection)

. LAN (r0/100)

. Intem€t Status

Certifications

. FCC Class B

.IC

. Wi-Fi@

. lPv6 Gold

FI]ENTF],:

bttp://vnrw.dlinkcor¡y'us/en/home-solutionVconneclrouters/dirólS.wireless-n-300-

router

v
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