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1. ANTECEDENTE

Un Plan de Continuidad de Negocios es un proceso enfocado en reducir riesgos que
ocasionen problemas en las operaciones normales de una organizacion. Para
salvaguardar que el nivel de impacto de estos posibles incidentes no ocasionen la
inoperatividad de los procesos considerados criticos e identificar los recursos
alternativos.

Los estudiantes del Diplomado de Auditoria Informatica realizamos una consultoria
sobre Plan de Continuidad de Negocios cuyo resultado servira como base para su
posterior implantacion en "AGRIPAC S.A.” y sobre la cual basamos el presente Plan
aplicable ante una posible amenaza de desastre de los riesgos mas relevantes
detectados dentro del Analisis de Impacto realizado.

Debido a estos antecedentes AGRIPAC S.A. requiere mantener la continuidad de
sus operaciones desde Balanfarina - Km. 6 Y2 via Duran Tambo donde se ubicaria el
Centro Alterno y Centro de Ingreso de Datos.

Este plan considera los pasos a ser ejecutados por la organizacion en caso de que
se presente un desastre que afecte la normal operatividad del Centro de Computo
Principal. Cabe recalcar, que la importancia de este documento radica en la difusion
y compromiso de todos quienes forman parte del Equipo de Contingencia, por tanto
el papel que desempefien cada uno de sus miembros en el momento indicado podra
garantizar que este Plan cumpla con sus Objetivos.

2. OBJETIVOS

Los objetivos del Plan de Contingencia son:

1. Precautelar la seguridad fisica de los empleados

2. Mantener el control de los servicios que presta el Centro de Computo en
modalidad de Contingencia, la cual estara a cargo de Ing. Bolivar Vallejo.

3. Organizar los grupos de personas responsables por la operacion en

contingencia, la coordinacion y control y las actividades necesarias para

recuperar el servicio pasada la contingencia.

Precautelar los activos tecnoldgicos, de informacion y conectividad.

Identificar y documentar las actividades, procedimientos y tareas necesarias

para las operaciones en contingencia y la posterior normalizacion de los

mismos.

6. Identificar, dimensionar y organizar los recursos necesarios para las
operaciones en contingencia en un site provisional.

3. ALCANCE

Este Plan incluye la activacion de un Centro Alterno que permite la recuperacion de
los procesos criticos del negocio soportados fuertemente por IT.

Las Aplicaciones a recuperar que soportan estos servicios vitales, son las
siguientes:

i o

e Aplicacion ELITE
o Modulo de Produccion
o Modulo de Facturacion
o Modulo de Abastecimiento
5 Médulo de Inventario
Modulo de Crédito y Cobranzas



Existen diferencias sustanciales entre un Plan de Contingencia y un Plan de
Emergencia. En este documento se encontraran procedimientos propios de un Plan
de Emergencia para la recuperacion de operaciones de los servicios de
Procesamiento del Centro de Computo de AGRIPAC S.A. Por lo tanto, este
documento no incluye los procedimientos para la respuesta a incidentes ya que la
empresa AGRIPAC cuenta con un Plan de Respuesta a Crisis que incluye
procedimientos de seguridad que salvaguardan la integridad fisica de las
instalaciones de la organizacion, y/o de sus ocupantes, tales como: extincion de
incendios, evacuacion y desalojo, amenazas de bomba, actos hostiles entre otros.

Dentro de este documento no se incluye el Plan de Pruebas, Capacitacion e
Implementacion, ni el Plan de Auditoria.

4. METODOLOGIA

El Plan de Contingencia describe los pasos necesarios para poder asegurar que no
sean afectadas las Operaciones consideradas estratégicas por cualquier incidente
considerado como desastre.

Cada proceso soportado fuertemente por Tecnologia fue considerado para ser
analizado y se determinaron que aspectos podrian ser eventos riesgosos para fallos
del sistema. Dentro de la Metodologia de uso se ha considerado los objetivos de
COBIT relacionados directamente a la Continuidad de los Negocios.

Las posibles fallas fueron identificadas y en base a ellas se establecié un tiempo
maximo de recuperacion y la probabilidad de que estas se presenten, tanto la
duracion como la probabilidad han sido usados para establecer una valoracion del
riesgo.

Los cambios tecnologicos gue surgen a traves del tiempo ocasionan variaciones
dentro de las prioridades establecidas en los riesgos, por tanto este Plan es un
documento dinamico, que debe ser actualizado periodicamente para que reflejen los
nuevos cambios relacionados al manejo y control de la informacion.



5, PLAN DE ACTIVIDADES

Para efectos del desarrollo de este Plan se ha elaborado un Plan de Actividades
, que cubre con todos los aspectos tratados dentro del contenido del mismo,
a continuacion se adjunta la Tabla con la secuencia de actividades, descripcion
y sus responsables.

ACTIVIDADES ESTADO|RESPONSABLE
Reconocimiento del Marco General de Negocio
Identificar los Objetivos del Negocic Listo |Cesar Vallgjo
Identificar los Procesos Criticos del Negocio Listo |Todos
Planificacion del Proyecto
Definicién de proyecto Listo |[Todos
Establecer Objetivos de Proyecto Listo |Todos
Definir el Alcance del Proyecto Listo |Todos
Determinar los recursos necesarios Listo |Todos
Establecer Responsabilidades Listo |Todos
Elaborar Plan de Actividades Listo |Todos
Analisis del Entorno
Revisar Estructura de la Organizacién Listo |Cesar Vallejo
Revisar Plan Estratégico de la Organizacion Listo |Cesar Vallejo
Revisar Estructura del Area de IT Listo |Marcela Sanchez
Revisar el Plan Estratégico del Area de IT Listo |Marcela Sanchez
Revisar el Manual de Funciones Listo |Natalia Rosado
Identificar las Politicas o Procedimientos del Area de IT Listo |Natalia Rosado
Identificar la Infraestructura Tecnolégica del Area de IT Listo |Alexis Luna
Identificar las Aplicaciones y ambiente requerido Listo [Alexis Luna
Analisis de Impacto del Negocio
Identicar los procesos criticos del negocio Listo [Marcela Sanchez/Cesar Vallejo
Anasis de Riesgos que impacten los procesos criticos Listo |Natalia Rosado
Conclusiones de BIA Marcela Sanchez
Creacién del Plan de Continuidad del Negocio
Determinar la organizacién por contingencia Listo |Marcela Sanchez
Determinar el alcance de cada servicio durante la contingey Listo |Alexis Luna
Determinar los escenarios de contingencia Listo |Alexis Luna
Identificar y priorizar los elementos criticos por servicio
necesarios para operar durante la contingencia (recursos
tecnolégicos, de informacion, materiales, humanos, etc. Listo |Alexis Luna/Cesar Vallejo
vennir el mogeio ge operacion de caca servicio aurante la
contingencia (grupos, responsabilidades, procedimientos,
soportes, cronogramas, etc Listo |Alexis Luna
Determinar de equipos/responsabilidades de contingencia Listo |Marcela Sanchez
Control y seguimiento durante la contingencia Listo [Natalia Rosado
Plan de normalizacion de los servicios luego de la contingg Listo [Natalia Rosado
Documentacién
Estructurar Documentacion Listo [Marcela Sanchez
Elaborar Diapositivas de Presentacion Final Listo |Todos
Presentacién de la documentacion BCP Listo |Todos
Sustentacién de Proyecto Listo |Todos




6. INFORMACION DE LA ORGANIZACION
6.1 Introduccion

Agripac S.A. es una de las empresas del Grupo Corporativo Agroindustrial
AGRIPAC S.A. que importa, fabrica, distribuye y comercializa productos para
la agricultura, balanceado, alimentos para avicolas, ganado y acuacultura,
gue cuenta actualmente con 125 sucursales ubicadas en las diferentes
provincias del pais.

El empresa cuenta con diversas lineas de productos las cuales a continuacion
se detalla:

« La Division AGRICOLA de AGRIPAC es el lider del mercado
ecuatoriano en importacion y distribucion de insumos agricolas; y el
segundo proveedor mas importante de fertilizantes.

Mas de 110 almacenes y personal técnico y comercial de primer nivel
desplegados en todo el pais, garantizan un abastecimiento oportuno y
asesoramiento permanente. Ademas, la calidad de nuestros productos
permiten un apropiado manejo del cultivo, desde el proceso de
preparacion de suelos, hasta la cosecha y pos cosecha.

La clave de éxito es mantener el contacto directo con el cliente, para dar
un servicio integral: desde asesoria en el cultivo, hasta las posibilidades
de comercializacion de su produccion.  Son los principales proveedores
de insumos agricolas para los cultivos de mayor importancia economica
en el pais, como banano, flores, arroz, papa, maiz, palma, hortalizas vy
otros. Principales productos: Fungicidas - Herbicidas -
Insecticidas/Acaricidas - Nematicidas - Abonos Foliares y Fertilizantes
Edaficos - Bioestimulantes - Bombas y motosierras - Fijadores/Ceras -
Reguladores de pH.

« La Division ACUACULTURA de AGRIPAC, es el principal proveedor de
insumos acuicolas en todo el pais. Contribuyen con la industria ofreciendo
una gama completa de productos de altisima calidad, para todas las
especies y etapas del cultivo.

La clave de éxito es mejorar constantemente la productividad de los
cultivos acuicolas, a través de la calidad de nuestros productos y el
respaldo técnico oportuno y eficiente, en cualquier punto de venta del
pais.

El prestigio de sus marcas, la mas grande cadena de distribucion en todo
el Ecuador y la Infraestructura industrial con tecnologia de punta, le
permite liderar ampliamente este mercado. Principales productos:
Balanceados - Fertilizantes - Desinfectantes — Antibioticos — Prebioticos -
Enriquecedores - Suplementos Alimenticios, Antivirales - Dietas para
laboratorios de larvas - Aditivos.

« La Division SEMILLAS de AGRIPAC, es el mas grande proveedor de
semillas de granos, vegetales y pastos en Ecuador.
Ofrecemos al agricultor la mas amplia variedad de semillas en todo el
pais, las que cumplen con las expectativas mas exigentes de calidad y
rendimiento. Ademas, la venta esta respaldada con programas
permanentes de ensayos e investigaciones técnicas, con un equipo



profesional de primera categoria, y con vasta experiencia en cada uno de
los cultivos.

La infraestructura del Grupo nos permite establecer un circulo de negocio
de enorme beneficio para la produccion mediante un proceso que va
desde la provision de semilla, el asesoramiento del cultivo, cosecha,

comercializacion y procesamiento de la misma, beneficiando asi, a toda la
cadena de produccion.

Principales productos: Maiz, Arroz, Soya, Pastos, Sandia, Tomate, Brocoli
y las demas hortalizas sembradas en el Ecuador.

La Division ANIMAL de AGRIPAC, cuenta con el portafolio de
productos veterinarios mas completo del pais y son los lideres en la
distribucion directa de marcas de prestigio internacional.

Desarrollamos programas de desinfeccion y bioseguridad para todas las
especies animales de importancia econdomica.

Ademas de ofrecer el mejor servicio, nuestra infraestructura y personal
técnico de primer nivel, permiten desarrollar féormulas de alimentos
concentrados que cumplan con las exigencias internacionales de calidad,
a fin de satisfacer todos los requerimientos nutricionales de las especies
tratadas.

Principales productos: Balanceados - Medicamentos y Medicinas -
Vitaminas - Desinfectantes - Productos para Bioseguridad - Aditivos vy
Microelementos.

La Division CONSUMO de AGRIPAC, ofrece productos altamente
eficaces para el control de plagas tanto a nivel de hogares como de
industrias y son lideres en lineas de insecticidas domesticos.

Dirigida por un equipo de técnicos altamente capacitados, esta Division
ofrece soluciones integrales para mejorar la salubridad de la comunidad y
aportar con tecnologia de punta al cuidado del ambiente.

Cuentan con las marcas de mayor prestigio en alimentos para mascotas y
a través de su propia cadena de distribucion, son los primeros en estos
mercados.

Principales productos: Alimentos para mascotas - Insecticidas, Raticidas
y otros Plaguicidas de uso domeéstico — Accesorios varios.

BALANFARINA S.A. dedicada a la industria de alimentos balanceados
desde 1979. Es una empresa pionera en esta actividad y se perfila como
una de las industrias de mayor crecimiento.

Cuenta con una infraestructura disefiada con la mas alta tecnologia y con
una capacidad de produccion combinada de mas de 15TM por hora, a fin
de satisfacer la demanda de balanceados en mercados de enorme
importancia econdmica como el camaronero, veterinario, avicola,
ganadero y otros, en todo el pais.

Es parte del Grupo Corporativo AGRIPAC desde el 2002 y esto garantiza
no solo la mejor calidad en los productos balanceados, sino ademas, el
respaldo técnico altamente calificado y la infraestructura logistica ya



reconocida en todo el Ecuador. Produce balanceados para pollos, agnado,
cerdos, camaron y otras especias menores.

La empresa tiene una participacion en el mercado que la consolida como una de las
empresas mas importante del pais, aspira alcanzar el 40 % del mercado. Su
volumen de transacciones es aproximadamente de 4 millones mensuales. Cuenta
en su estructura organizacional con 700 empleados a nivel nacional y su facturaciéon
esta estimada en 100 millones de dolares anuales.

La organizacion depende en alto grado de la tecnologia y de la informacion para su
operacion, el departamento de sistemas brinda servicios a todas las areas del
negocio, cuenta con una red local a la que se conectan ciento cincuenta usuarios.
La informacion critica del negocio es llevada en una aplicacién centralizada que
cubre todas las areas de la empresa.

La preocupacion de la gerencia se basa en la seguridad de la informacion y en el
uso y acceso que tienen los usuarios a los diferentes aplicativos que se encuentran
en produccion, asi como el adecuado funcionamiento de los diferentes procesos que
garanticen la continuidad del negocio.

Organigrama de AGRIPAC S. A.
| Presidente
Ejecutivo
Contraiona | ;
Gerente
General
Autitoris . 1 o Sistemas
| | I }
|| importacien l ey _ e »_ Sedecadn
1\“ Compras | _|Contabisdad L Gerenca ,
i } Drvisiones L
. Drstnbucdn _| Vendedores




6.3 Informacion del Ambiente de Sistema

AGRIPAC S. A. actualmente cuenta con varias lineas de negocio que son
soportadas por las diferentes unidades de la organizacion, entre ellas podemos
destacar:

UNIDADES DE NEGOCIO:
Oficina Matriz (120 usuarios)
3 Plantas de Produccion: Pascuales-Quito-Riobamba (60 usuarios)
20 Sub-centros de Abastecimiento
105 Puntos de Ventas Remotos

La organizacion depende en alto grado de la tecnologia para el desarrollo y
control de sus operaciones de: Produccion, Abastecimiento, Compras y Ventas,
el procesamiento y control de la informacion esta centralizado y soportado por
la siguiente infraestructura tecnologica:

En el Centro de Computo en Matriz de Agripac S.A. se consta con dos
divisiones:

< Division desarrollo de Sistemas.
<+ Division de produccion de Sistemas.

6.4 Administracion y Control de I

El departamento de Sistemas de Agripac S.A. tiene como estrategia fundamental
proveer a la organizacion los recursos tecnologicos necesarios distribuidos vy
utilizados eficientemente para brindar a todas las unidades de la organizacion
informacion efectiva, oportuna y confiable.

Para una mejora administracion y control de IT, el departamento de sistemas
mantiene una politica de seguridad, actualmente posee procedimientos, planes
formalmente establecidos como:

Politicas de Seguridad de redes y del centro de computo

Procedimiento para compra de hardware y software

Procedimiento para atencion de requerimientos de usuarios

Procedimiento para desarrollo y mantenimiento de aplicacion
Procedimiento para apertura, mantenimiento y baja de cuentas de usuarios
Procedimiento de respaldo de informacion

Procedimientos de seguridad de bases de datos
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El departamento de sistemas es el encargado de brindar el servicio a todas las
areas del negocio, el equipo de sistemas esta conformado por 11 personas:

1 Gerente de Sistemas,

1 Responsable del ambiente de Produccién,
1 Responsable del ambiente de Desarrollo
1 Administrador de la Base de Datos

1 Administrador de la Red

3 Analistas Programadores,

2 Técnicos de Hardware y Software

1 Asistente de gerencia,



Agripac S. A.
Organigrama del Departamento de Sistemas

6.5 Roles y responsabilidades:

Gerente de Sistemas.- Proveer a la organizacion de unos Sistemas de
Informacion IT que esté alineado con los objetivos del negocio. Elaborar
el plan estratégico de Sistemas de Informacion IT y de Comunicaciones;
Planificar, liderar y coordinar la ejecucion de nuevos proyectos de
sistemas y comunicaciones, asesorar a la gerencia general en la toma de
decisiones para la inversion de nuevas tecnologias (Hardware/Software),
administrar los recursos tecnologicos de la organizacion optimizando su
utilizacion.

Jefe Desarrollo.- Dirigir, desarrollar y controlar que los proyectos
definidos se realicen dentro de los plazos establecidos en el cronograma
de trabajo.

Jefe de Produccion.- Planear, organizar, dirigir, controlar y coordinar
las actividades que cumplen las areas de operacion, entrada y salida de
datos, centro de control de red, Bases de Datos e infraestructura
Tecnoldgica.

Administrador de la Base de Datos.- Controlar que todas las
aplicaciones estén acordes con la arquitectura de datos de la entidad.
Administrador de la Red.- Garantizar la seguridad, integridad,
confidencialidad y disponibilidad de los servicios de mensajeria y acceso a
la informacion de la red de la organizacion. Coordinar con el Gerente de
Sistemas los requerimientos vy politicas, que garanticen el buen
funcionamiento de la red.

Analistas de Sistemas.- Coordinar con la Gerencia de Sistemas la
planificacion, analisis y desarrollo de nuevos proyectos de sistemas de
informacion IT, generando un servicio informatico que garantice
informacion veraz y oportuna a todo nivel organizacional.

Técnicos de Hardware y Software.- Apoyo a los usuarios finales con
las dificultades de Hardware y Software, entrenamiento a usuarios para
buen uso de Hardware y Software. Correccion de problemas de usuarios
finales en la aplicacién principal y configuraciones de equipos de
comunicacion.




< Asistente de Gerencia.- Actividades de administracion de papeleria
enviada y recibida, elaboracion de comunicaciones internas de la gerencia
de sistemas al personal de IT, administracion de agenda interna y externa
del gerente de sistemas.

6.6 Infraestructura técnica

En el mismo centro de computo se posee:
5 Servidores (Intel)
- 2 Mensajeria (Plataforma Microsoft)
- 3 Aplicativos (Produccion, Desarrollo y Backup)
Sistema Operativo UNIX
Base de Datos Informix
Sistema aplicativo integrado ELITE (13 maodulos)
Acceso a Internet mediante ancho de banda de 256 Kbps.

La organizacion cuenta con las siguientes redes:

Una red local conformada por 120 usuarios, tres redes remotas via satelital y micro
ondas (Plantas), 20 enlaces punto a punto (sub-centros) y ciento cinco puntos de
ventas que se conectan mediante acceso remoto via dial up. La informacion critica
del negocio es llevada en la aplicacion centralizada ELITE que cubre todas las areas
de la empresa.

La seguridad y acceso logico a la red es controlada a través de un Firewall ISA
SERVER, el control de virus y filtracion de la mensajeria se lo hace con el MAIL
SCAN a nivel de servidor y con el F-PROT Profesional en las estaciones de trabajo.
Los accesos fisicos y logicos estan regulados por politicas y procedimientos que
deben ser observados por todos los miembros de la organizacion.

Ver en los anexos adjuntados el Diagrama de Red.

6.7 Aplicacione

La organizacion cuenta con una aplicacion multiempresa integrada (ERP) llamada
elite la que esta compuesta de 13 maoddulos que soportan las diferentes areas, la
aplicacion esta desarrollada en 4GL para Informix fue adquirida a un proveedor
canadiense la empresa adquirio los cédigos fuentes, el mantenimiento esta a cargo
del equipo de sistemas, los modulos que contiene la aplicacion son los siguientes:

Modulo de administracion y Seguridad
Modulo de Contabilidad

Maodulo de Compras

Médulo de Importaciones

Mddulo de manejo de Inventario
Médulo de Produccion

Modulo de Ventas

Modulo de Distribucion

Médulo de Finanzas y Cuentas por Pagar
Moédulo de Cuentas por Cobrar
Modulo de Activo Fijos

Modulo de Analisis de Ventas

Modulo de Presupuesto



Las tres plantas de produccion y los veinte sub. centros realizan su labor
directamente en la aplicacion central a través varios tipos de enlaces punto a punto
(satelital y micro ondas), los puntos de ventas cuentan con una aplicacion para
facturacion, control de inventario y cuentas por cobrar que esta desarrollada en
cobol, el mantenimiento es realizado por el departamento de sistemas, las
transacciones son enviadas diariamente via modem a la oficina central donde
mediante una interfase es integrada a la aplicacion central (elite). El modulo de
nomina esta desarrollada en Visual Basic trabaja en linea y se integra a la
aplicacion central mediante interfase.



7. ANALISIS DE RIESGO

7.1 Antecedentes

Agripac S.A., dedicado a la comercializacion de insumos agricolas, consta de
varios procesos de los cuales se han determinado como criticos y directamente
vinculados al area de sistemas los procesos de:

*» Facturacion *  Producciéon
= Abastecimiento = Inventario
* Crédito y Cobranzas

Operacion

Pélizas de Seguros.

Agripac S.A. mantiene una relacion muy estrecha con la compania de Seguros
Sucre, ya que funciona como broker de esta compania. Aprovechandose de
esto, tiene la totalidad de sus activos asegurados: Edificios, mercaderia, equipos
de computo, etc y pdlizas de de vida para el personal. El area tecnologica
también se encuentra asegurada ya que cuenta con un Valor de Rescate por
Recuperacién de Informacion que, en caso de pérdidas, seria utilizado para
contratacion de personal adicional necesario, gastos de recuperacion, etc.
Ademas cuenta con un seguro que cubre parcialmente pérdidas por fraude o
robo. [Anexo de Pdlizas de Seguro]

Puntos de Venta
Todos los puntos de venta cuentan con un sistema aplicativo de facturacion,
manejo de clientes e inventario denominado DOS y que trabaja sobre Windows.

Existen 125 agencias sobre el territorio nacional, de éstas, 20 se conectadas en
linea con el sistema centralizado Elite, pero en caso de Contingencia, usan DOS
para poder sequir con la facturacion. En caso de no contar con energia eléctrica
o con la aplicacion DOS, todos cuentan con un procedimiento manual para su
facturacion.

El sistema DOS se actualiza 3 veces por semana con informacion de clientes
(cupos de credito, cartera vencida, etc.). El inventario se maneja
individualmente en cada punto de venta. La actualizacion desde Guayaquil se
realiza via modem o por medios magnéticos enviados en valija a los puntos de
venta que no estan en linea. De la misma manera, estas agencias envian
diariamente la informacion a Guayaquil, donde se ejecuta un proceso batch de
una interfaz con Elite que actualiza los datos de ventas, cartera, pedidos, etc.

Desde Guayaquil se transfiere la informacion hacia las agencias de la costa,
centro del pais, y Quito. Y desde Quito se encargan de enviar a su vez a las
provincias del norte y Oriente.

Enlace de Telecomunicaciones entre Guayaquil y filiales

Desde Guayaquil hay un enlace Frame-Relay, proporcionado por Porta, hacia
Quevedo, desde donde se reparte en forma de estrella a otro grupo de agencias
[Gréfico Fasel y Fasell]. Actualmente, si se cae el enlace, se pierde la
comunicacion con estos puntos, es por esto que se esta implementando un
enlace redundante que conecta Guayaquil con Pascuales — Nobol - Daule, y
llega hasta Quevedo y los demas puntos. Este contrato es con Iseyko, quienes
nos proporcionan la mayoria de los enlaces de red, convirtiéndose asi en
nuestro mayor proveedor de Comunicaciones. [Anexo contrato Iseyko].



El contrato con Iseyko incluye la garantia del enlace de 256 Kbps y el
mejoramiento continuo del servicio. A proposito de esto, Agripac les sugiri6
adquirir un equipo de monitoreo del enlace para que estén siempre atentos de
las posibles caidas del servicio y puedan actuar con antelacion.

Ademas, la compania tiene un acuerdo con Iseyko para contar con un equipo
adicional en caso de que alguno falle en un punto de venta, de esta manera, el
riesgo en los enlaces de corto alcance se minimiza trabajando de la siguiente
manera: El proveedor tiene un equipo localizado estratégicamente en Quevedo
(punto central) donde se encuentra una persona capacitada para instalarlo en
cualquier agencia cercana donde haya surgido el dano. La idea es acortar el
tiempo de recuperacion de la sefal en vez de esperar algunas horas de viaje de
un técnico del Iseyko que pueda solucionar el problema.

Facturacion de Puntos de venta

El nimero de factura lo imprime el sistema, no viene pre-impreso. Esto esta
autorizado por el SRI. El sistema DOS permite modificar la secuencia del
numero de factura en los casos en que se requiere.

Central Telefonica y Enlaces de Voz

La Central Telefonica de la Empresa es administrada por el Departamento de
Sistemas. Se cuenta con 90 lineas convencionales. La empresa también cuenta
con enlaces de voz con los puntos de venta que estan en linea. El proveedor de
los enlaces de voz es Iseyko. Este enlace conecta a Guayaquil con las demas
agencias resultando la manera mas facil y economica de comunicarse. Si el
proveedor falla con el servicio, se incurriria en gastos de comunicacion mayores
y afectaria el tiempo de actualizacion del sistema DOS.

Produccion

La produccion se efectua en 3 plantas principales que representan el 80% de
produccion de Agripac: Las Plantas de Pascuales y Quito que pertenecen a
Agripac S.A., y Balanfarina que funciona como proveedor de Agripac.

La Planta Pascuales procesa todos los productos liquidos y la Planta de Quito
produce articulos solidos y en polvo debido a la facilidad que brinda su clima.
Balanfarina produce balanceados, y es administrado de manera independiente,
pero su unico cliente es Agripac S.A..

Todas las fabricas cumplen con estrictas normas ambientales, de salud y de
seguridad industrial. La planta Pascuales se encuentra certificada bajo la norma
ISO 14000.

Cada planta tiene enlace directo con Guayaquil, conectados en linea con Elite.
El proceso de fabricacion se encuentra automatizado en un alto porcentaje, ya
que es en este sistema donde se manejan formulas de produccion, y todos los
componentes de costos, etc.

El enlace con las fabricas es redundante y se cuenta con equipos de alta
velocidad de 10 Mb. En las plantas el diseno de la red se basa en subredes. La
planta de Pascuales cuenta con 18 usuarios, Quito con 16 y Balanfarina con 33.

La planta de Quito cuenta con PERIBIT, que es una herramienta para
administrar y optimizar el ancho de banda.

Energia Eléctrica
Todas las plantas y la oficina principal tienen su propio generador de energia los
que se encuentran preparados para funcionar en el momento que se produce



un corte del servicio eléctrico publico, a estos generadores se les realiza un
constante mantenimiento y hay un responsable de mantener el combustible
necesario para 8 horas de funcionamiento.

= Instalaciones de la Matriz
En el edificio de la matriz Guayaquil funciona el Consulado de Inglaterra y se
han suscitado leves intentos terroristas en algunas ocasiones. A partir de estos
eventos, se instalaron sistemas de seguridad y monitoreo.

= Internet / Control de Virus
El niumero de usuarios en la red es de 207. De estos, 50 usuarios tienen
internet, y 20 de ellos tienen acceso restringido.

Para proteccion de virus, el servidor de Mensajeria tiene instalado Mail Scan y F-
Prot para las estaciones de trabajo. Este antivirus se actualiza en linea. No se
han presentado casos de virus.

Ademas la empresa tiene instalado Microsoft ISA Server como firewall para
evitar la exposicion a terceros de informacion confidencial y controlar los
accesos externos no autorizados a la red LAN y WAN de la Compania a través
del enlace a Internet.

Cabe recalcar también que el servidor principal trabaja sobre Unix, que es un
sistema operativo muy fuerte y casi inmune ante eventualidades frecuentes de
Virus.

7.2 Analisis de Riesgo

El analisis de riesgo valora la posibilidad de que se produzca un dano que afecte a
los activos de la empresa. En el contexto de un Plan de Continuidad de Negocio, el
Analisis de Riesgos debe valorar los elementos que soportan a los procesos
esenciales y los diversos riesgos que les pueden afectar: intencionados,
negligencias o eventos naturales. Entre los riesgos mas significativos y que
afectarian al negocio en general, hemos encontrado los siguientes:

Robo de Equipos
Alteracidn o dafio de informacion por ataque de Virus / Hackers
Ataques terroristas / Amotinamiento de civiles

] no
Errores Humanos / Falta de capacitacion de Personal (interno y
externo)

Falla en el Servicio de Telecomunicaciones

Falla en el Servicio de Energia Eléctrica
Evasion de Impuestos / Informacion tributaria erronea. Problemas con
SRI

Dafio de Instalaciones de Servicios basicos
Incumplimiento de Normas Ambientales y de Salud

| Riesgos por Desastres Naturales

Incendios
Terremotos
Tormentas eléctricas




Leyenda Probabilidad Impacto

Muy baja 2 1 |
Baja 4 3
Alta 6 >
Muy alta 8 7
H Qo 0 ao go D g D 0 0D » 0 . D 0 gad
J a0
| Robo de Equipos 5 2 10
Ataque de Virus / Hackers s n 4 7 28
Ataques terroristas n 5 € b 36
Fraudes S S A 4 16
Errores Humanos / Falta de capacitacion de
s S 3 6
Personal (interno y externo) ) B
| Falla en el Servicio de Telecomunicaciones S S 4 5 20
Falla en el Servi de Energia Electrica - 5 ) 30
Evasion de Impuestos / Informacién S n 2 5 10
| tributaria errénea. Problemas con SRI
Dafio de Instalaciones de Servicios basicos - n 2 5 10
Incumplimiento de Normas Ambientales : n_ | 2 5 10
Riesgos por Desastres Naturales
Terremotos n n 28
Tormentas Eléctircas S n 2 5 10

* Hemos resaitado con rojo los riesgos de mayor impacto.

Al enfocarnos en los procesos del negocio y los riesgos del area de Sistemas,
podemos anotar los siguientes:

ANALISIS DE RIESGOS ENFOCADO A PROCESOS
Riesgo asociado al Riesgo asociado a Area de

el negocio Sistemas
No existe la informacion de inventario
disponible y a tiempo No funciona la red o
La factura tiene errores No funciona la base de datos
No existen respaldos de la informacion en caso de
Fact 36 El sistema falla y no se puede facturar fecuperacion

No se verifica el acceso no autorizado a las
computadoras del personal _

No existe un plan de continuidad ante una interrupcién
No existen procedimientos para respaldos

No existen procedimientos de recuperacion




El sistema Elite falla

o existe control de personal no autorizado a la
nformacion de las férmulas en el sistema

La informacién de las formulas para
fabricar los productos no es la correcta

No funciona |la base de datos

La informacién para la preparacion de

Produccién as formulas ha sido modificada No funciona la red
La informacién para la preparacion de
as formulas ha sido robada por algln Existe personal no autorizado accediendo a los datos
empleado. criticos del sistema
No existen procedimientos de autenticacion en la red
de la organizacion
La informacion para distribucion es
ncorrecta No funciona la red
La informacion para la distribucion no No existe un plan de continuidad del negocio ante una
esta disponible nterrupcion
Incumplimiento de despacho a Clientes No existen procedimientos para respaldos
Abastecimiento Incumplimiento de Materia Prima a
empresas del grupo Existen cartuchos no rotulados
No existe control de los cartuchos de respaldo
No existen procedimientos de recuperacion
Existe personal no autorizado accediendo a los datos
criticos del sistema
Pérdida de Control del Stock No funciona la red
Incorrecta Administracién de Pedidos  No funciona la base de datos
Inventario No se puede acceder al sistema oportunamente para
emitir los pedidos
No existen respaldos de la informacion
Falta de control en manejo de Cupo
de clientes o funciona la red
Pérdida de recuperacion de Cartera o funciona la base de datos
Crédito y Incumplimiento de Obligaciones a
Cobranzas Proveedores y Terceros No existen respaldos de la informacion

No se realizan oportunamente las actualizaciones de
nformacion en sistema alterno DOS.

Existe personal no autorizado accediendo a los datos
criticos del sistema

Una interrupcion en el area de sistemas puede afectar considerablemente a la
imagen de la empresa y ocasionar pérdidas irremediables si es en un largo tiempo.

Entre los riesgos mas criticos para el area de Sistemas tenemos:
* Divulgacion de informacién confidencial a terceros.
* Riesgo de pérdida parcial o total de informacion en caso de emergencia o

desastre.

= Riesgos de integridad, disponibilidad y confidencialidad de informacion.
* Dificultad en la administracion de la seguridad de informacion.

para el Area d

A continuacion un analisis del impacto que tendrian sobre las operaciones del
negocio estos riesgos y su probabilidad de ocurrencia.

Leyenda Probabilidad Impacto
Muy baja 2 1

Baja

Alta

Muy alta

@ | A

3
5
7




L F]

Riesgo asociado a Area de Sistemas Control Drsicida Probabilidad Impacto Severidad
} S 4 5 20

No funciona la red s : A
| No funciona la base de datos S s 2 7 14
No existen respaldqs de la informacion en & 5 5 7 14
caso de recuperacion i )
No existen procedimientos para respaldos & Vi 2 7 14
tanto de datos como de aplicaciones - L

No existe control de los cartuchos de 5 i 2 3 6
respaldo

No existen procedimientos de recuperacién S n 4 5 20
No se verifica el acceso de personal no g o 5 5 10
autorizado al centro de computo )

Existe personal no autorizado accediendo a S S 4 5 20
los datos criticos del sistema B

No existen procedimientos de autenticacion s n 2 5 10
en la red de la organizacion

No existe un plan de continuidad ante una - 5 6 y 42

L€ pcion
Que esten caducados los extintores cercanos . . 4 5 )8
entro de computo ’ ' “

No funcionen los sensores de humo S n 2 7 14

* Hemos resaltado con rojo los riesgos de mayor impacto.

En base al analisis realizado, fueron detectadas varias oportunidades de mejora
que sugerimos tomar en consideracién con la finalidad de mitigar los riesgos
relacionados con la administracion, control y gestion de la infraestructura
tecnolégica de la Compafia asi como también riesgos externos al area de
Tecnologia que producirian un impacto negativo en la operacioén de la empresa. A
continuacion nuestras observaciones y recomendaciones:

Procedimiento de Respaldo de Informacidn.

Observacion:

Los respaldos de informacion son generados en cintas magnéticas de 160/320 GB,
las cintas que contienen informacion diaria son enviadas a un casillero en el Banco
Bolivariano situado a pocas cuadras del edificio de Agripac, y ademas almacenadas
dentro de las instalaciones del Departamento de Sistemas. Las cintas que
contienen informacién semanal y mensual son almacenadas en una caja fuerte
dentro de la oficina del Gerente de Sistemas. Asi también se cuenta con respaldo
semanal de las aplicaciones en el casillero del Banco. En caso de que se suscitara
un desastre en horas no laborables del banco y que no se pudiera acceder al centro
de computo, no se podria contar inmediatamente con las cintas. La empresa
cuenta con un servidor alterno de Replicacion, pero éste se encuentra en un edificio
contiguo a Agripac.

Actualmente no se guardan respaldos de la informacion de cada computadora de
los usuarios.

Riesgo:
* No contar con las cintas inmediatamente en caso de emergencia o desastre.
* En caso de que sucediera un desastre en el area del edificio de la matriz,
también se perderia la informacion del Servidor de Replicacién.



Recomendacion:
Se recomienda considerar los siguientes aspectos para mitigar el riesgo de perdida
total o parcial de la informacion respaldada en caso de emergencia o desastre:

» Realizar respaldos de toda la informacion critica de la Compania
(documentos del personal, configuracion de los sistemas operativos y
herramientas utilizadas, mensajeria, etc.)

« Se recomienda definir en el servidor de archivos, directorios personales para
almacenamiento de informaciéon importante de los usuarios de la Compania.
De este modo, se simplificara el proceso de respaldo total de informacion al
realizarse de manera centralizada en este equipo.

= Realizar pruebas frecuentes de restauracion de informacion, con el proposito
de corregir posibles errores en el proceso o incluir aspectos que no fueron
contemplados con anterioridad, ademas de comprobar la integridad de la
informacion respaldada.

= Mover el servidor de Replicacion a un sitio lejano de tal manera que si
ocurre un desastre en la Matriz, se pueda utilizar este servidor como
respaldo.

Plan de R racion ante D r RP

Observacion:

La companfia actualmente no cuenta con un plan de recuperacion ante desastres
(DRP) que considere los equipos y aplicativos que soportan los procesos criticos de
la misma, el cual seria utilizado para mantener la continuidad de las operaciones en
caso de una eventual destruccion/ dafio temporal o permanente de las instalaciones
0 equipos que se encuentran ubicados en el centro de computo.

Existen algunos procedimientos de recuperacion, pero no son suficientes para
restaurar la operatividad completa del Centro de Coémputo.

Riesgos:

= En caso de emergencia, la falta de un plan de recuperaciéon ante desastres
(DRP) genera descontrol, incertidumbre y desorden. Por el contrario, si
existiera y se mantuviera este documento actualizado, brindaria seguridad y
sobre todo, estableceria un control sobre cada uno de los componentes del
sistema.

= Interrupcion temporal o permanente de la continuidad de las operaciones de
la compania.

= Dificultad o imposibilidad de poder iniciar las operaciones en un centro de
procesamiento alterno, en caso de que el utilizado actualmente quede
inhabilitado por alguna contingencia.

Recomendaciones:

La primera recomendacion es elaborar un plan de recuperacion ante desastres
(DRP) que cubra a la compaiiia de los diferentes escenarios que pongan en peligro
la integridad y la continuidad de las operaciones. El plan debe incluir los
procedimientos para rehabilitar en el menor tiempo posible los procesos criticos del
negocio, infraestructura informatica, equipos y telecomunicaciones.

Comentarios de la Gerencia:

Para toda organizacion es altamente importante contar con un plan de recuperacion
de desastres, este no es solo un proceso de sistemas sino de toda la organizacion
que ademas requiere de cierta inversion.

Como alternativa para cubrir una contingencia, la empresa cuenta con un servidor
de respaldo en el edificio comercial de la matriz, el mismo que se actualiza en linea
utilizando la herramienta de replicacion de datos que maneja Informix.



Medi d uri Fisi | Centr to
Observacion:
Se observaron ciertos detalles en el centro de computo que podrian ser mejorados
y que se mencionan a continuacion:
= Existencia de material combustible como papeles, alfombra en el Centro de
Computo y salas contiguas
= No tienen instalado piso falso
» Existe un bano contiguo al Centro de Computo
= No existe un directorio telefonico cercano para llamar a Policia, Bomberos,
elc.

Riesgos
= Eventual propagacion de incendio, debido a la presencia de material
combustible.
« Eventual dano de servidores y equipos de comunicacion por inundacion de
bano contiguo.

Recomendacion:
Se recomienda las siguientes actividades relacionadas a la seguridad fisica del
Centro de Computo

= Se recomienda retirar el material combustible ubicado en el Centro de
Computo, los materiales combustibles que deben mantenerse dentro del
Centro de Computo deben ser minimos, solo lo necesario.

* En los aparatos telefonicos deben colocarse los numeros de teléfono de
emergencias, como las personas encargadas del Centro de Cdmputo,
proveedores, bomberos, etc.

* Instalacion de piso falso en Centro de Computo.

Evaluacién de la arquitectura de seguridad de informacidn
Observacion:

La compania tiene instalado el Microsoft ISA Server como firewall para evitar la
exposicion a terceros de informacion confidencial y controlar los accesos externos
no autorizados a la red LAN y WAN de la Compafiia a través del enlace a Internet.

Se determind que no se han realizado pruebas exhaustivas relacionadas a evaluar
la confiabilidad del firewall respecto a la exposicion a intrusos internos y externos
como hackers, malos empleados y otros. Soélo se han hecho pruebas internas.

Riesgos inmersos:
* Exposicion a terceros de informacion confidencial y estratégica de la
compania.
*= Accesos no autorizados externos a la red local de la compafiia.
» Pérdidas econdmicas debido al robo, pérdida o manipulacién de informacion.

Recomendacion:

Se recomienda considerar la necesidad de contratar con terceros la ejecucion de un
diagnostico especializado y pruebas en los puertos de entrada / salida a Internet
utilizado por la Compania para probar la suficiencia del firewall adquirido,
realizando mejoras y correcciones sobre las seguridades implantadas.



Sequridad de Instalaciones

Observacion:

La compania cuenta con guardiania las 24 horas del dia, pero considerando que el
Consulado de Inglaterra se encuentra en uno de los edificios de la matriz, al
parecer no es suficiente en caso de atentados terroristas.

Riesgos inmersos:
= Exposicion a posibles eventos terroristas.

Recomendacion:
Se recomienda reforzar la seguridad del edificio, principalmente en horas de oficina.



8. ANALISIS DE IMPACTO DE NEGOCIOS

Agripac S.A. maneja diversos procesos en las diversas areas funcionales del
negocio, las cuales son las siguientes:

Recursos Humanos:
+ Proceso de Seleccion
e Proceso de Reclutamiento
e Proceso de Capacitacion
*« Proceso de Nomina
o Proceso de Roles
Proceso de Proveedores
Compras/Importaciones
Proceso de Importacion
Proceso de Recepcion
Proceso de Costos/Liquidacion
Proceso de Proveedores Locales/Exterior
Proceso de Cotizaciones
o Proceso de Ordenes de Compra
Proceso de Convenios

Finanzas
¢ Proceso de Cartera
o Proceso de Control de Cupo de Clientes
Proceso de Aprobacion de Solicitudes de Crédito
o Proceso de Cobros directos / Puntos de Venta
o Proceso de Manejo de Cheques Postfechados
Proceso de Tesoreria
o Proceso de Bancos
o Proceso de Cuentas por Pagar
o Proceso de Emision de Cheques
Proceso de Pagos Directos / Cobros-Depositos
Proceso Contable
Proceso de Broker de Seguros
Proceso Comercial
o Proceso de Marketing
« Proceso de Publicidad
« Proceso de Promociones
Ventas
« Proceso de Facturacion
Proceso de Operaciones
o Proceso de Compras Locales
Proceso de Compras Exterior
Proceso de Produccion
* Proceso de Requerimiento/Recepcion de Materia Prima
Proceso de Requerimiento de Produccion
Proceso de Manejo de Maestros
Proceso de Ingreso de Produccion
Proceso de Manejo de Lotes
» Proceso de Manejo de envases/etiquetas/cajas
Proceso de Logistica/Distribucion/Abastecimiento
¢ Proceso de Solicitud de Mercaderia
e« Proceso de Emision de Guias de Remision
* Proceso de Logistica
e« Proceso Técnico
o Proceso de Charlas a Clientes
o Proceso de Dias de Campo
Proceso de Ensayos de nuevos productos



EMPRESA
FUNCION

Procesos Basicos
Produccién

Facturacion

Abastecimiento

Inventario

Crédito y Cobranzas

A: Alto
B: Medio
C: Bajo

8.1 TABLA DE ANALISIS DE IMPACTO

Descripcion del Impacto mas significativo
Pérdida de Ventas por falta de Stock
Perdida de Imagen Corporativa

Pérdida de Ventas - Mercado Ciclido
Disminucién del Mercado
Perdida de Imagen Corporativa

Falta de abastecimiento a puntos de venta
Disminucién de Ventas Futuras

Incumplimiento de despacho a Clientes

Pérdida de Imagen Corporativa

Incumplimieto de Materia Prima a empresas del Grupo

Pérdida de Control de Stock
Incorrecta Administracion de Pedidos

Descontrol en Manejo de Cupo a Clientes
Pérdida de recuperacion de Cartera
Incumplimiento de Obligaciones a Proveedores y Terceros

Prioridad de Recuperacion: Elite

Rango de
Pérdida
A

Importacion, Fabricacién y Comercializacion de Insumos para la Agroindustria

Sistema Requerido
Elite

Elite/Aplicacion DOS

Elite/Aplicacion DOS

Elite/Aplicacion DOS

Elite/Aplicacion DOS

Punto Critico Proceso Manual

3 dias

1 dia

2 dias

2 dias

1dia

S
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8.2 TABLA DE APLICACIONES CRITICAS

EMPRESA —
FUNCION Importacion, Fabricacion y Comercializacién de Insumos para la Agroindustria

Nombre de Aplicacion Proceso de Negocio que Soporta Punto Critico Sistema Requerido Incidencia

Elite Producciéon 3 SCO Unix - Informix A
Facturacion 1 SCO Unix - Informix A
Abastecimiento 2 SCO Unix - Informix A
Inventario 2 SCO Unix - Informix A
Crédito y Cobranzas 1 SCO Unix - Informix A




8.3 CALCULO DEL TIEMPO DE RECUPERACION

EMPRESA
FUNCION Importacion, Fabricacion y Comercializacién de Insumos para la Agroindustria
Tiempo Maximo de Sincronizacion
Proceso Recuperacion SW Operacional Aplicaciones Act. De Datos Manual Total

Produccion 72 6 - 8 4 22
Facturacion 24 6 4 8 6 24
Abastecimiento 48 6 4 8 4 22
Inventario 48 6 4 8 6 24
Credito y Cobranzas 24 6 4 6 6 22

CALCULO DEL TIEMPO DE RECUPERACION CON CENTRO ALTERNO

EMPRESA
FUNCION Importacién, Fabricacion y Comercializacion de Insumos para la Agroindustria
Tiempo Maximo de Sincronizacién
Proceso Recuperacion SW Operacional Aplicaciones Act. De Datos Manual Total

Produccion 72 0 0 0 4 4
Facturacion 24 0 0 0 6 6
Abastecimiento 48 0 0 0 4 4
Inventario 48 0 0 0 6 6
Crédito y Cobranzas 24 0 0 0 6 6




8.4 Conclusion

Agripac S.A. cuenta con un Sistema ERP que permite manejar de manera integrada
los procesos operativos del Negocio, esto hace que de cierta forma sea manejable
levantar las aplicaciones para dichos procesos a la vez en caso de presentarse una
eventualidad. Para efectos de este analisis se ha establecido procesos criticos en
base a su alta dependencia de IT. Por tanto dentro del Analisis de Impacto se han
considerado los siguientes aspectos:

Debido a que Agripac S.A. es una organizacion lider en el mercado, que
comercializa los productos elaborados por el grupo de empresas; y luego de realizar
entrevistas con los duenos de procesos se ha podido identificar que sus
operaciones son automatizadas y que cuentan a la vez con procedimientos
manuales definidos en caso de prescindir de los automatizados.

Considerando que sus Ventas son ciclicas, en temporadas bajas serian usados y no
afectaria en gran manera dentro de sus operaciones normales por un lapso de
tiempo maximo de 3 dias, pero si esto ocurriera dentro de las temporadas
consideradas altas el riesgo operacional aumenta y se reduciria a 1 dia ya que no
es manejable a través de procesos manuales, ocasionando pérdida de
oportunidades de Ventas que conllevan una disminucién de mercado y por tanto
pérdida de imagen Corporativa.

De igual forma la organizacién produce en gran parte los insumos que son
comercializados, por ello cuentan dentro del sistema con un moédulo de produccién
el cual ayuda a establecer los parametros técnicos necesarios para obtener el nivel
de calidad requerido dentro de cada producto elaborado, y el no contar con dichos
parametros no garantizaria el nivel del producto y no manejar adecuadamente los
costos involucrados en el proceso, ocasionando pérdida de imagen corporativa y de
ventas por falta de stock, por tanto el tiempo maximo de recuperacion se estima en
3 dias.

Agripac S.A. cuenta con una cantidad de Puntos de Venta considerables dentro de
todo el territorio nacional (125 puntos de Venta) por tanto es crucial que el proceso
de Abastecimiento que se realiza de manera semanal a los Sub-centros sea
adecuado y oportuno para cumplir con los despachos a Clientes, aungue siempre
manejan margenes de stock dentro de cada punto de Venta que cubren para un
mes por tanto el tiempo maximo de recuperacion se estima en 2 dias.

El numero de items manejado por su diversidad de lineas de productos dentro del
area agricola hace dificil un proceso manual para el control de los mismos, por
tanto se dificultaria la administracion de pedidos el no contar con un sistema de
inventario, por tanto se estima que el tiempo maximo de recuperacion es de 2 dias.

A su vez la organizacion posee una cartera de clientes considerable dentro de todo
el territorio ecuatoriano y debido a que ellos cuentan con el servicio en diversas
zonas del pais se torna dificil el control de Cupos ya que no todos los puntos de
Venta se encuentran en linea, por tanto se manejan controles manuales que
ayudan a mitigar dicho riesgo pero se torna aun mas dificil no contar con sistemas
automatizados. Este descontrol a su vez haria incurrir en pérdida de recuperacion
de cartera lo que conlleva en incumplimientos de obligaciones con sus Proveedores
y terceros, por tanto se estima que el tiempo maximo de recuperacion es 1 dia.

Nomina es uno de los procesos que se encuentra apoyado fuertemente con un
sistema automatizado pero existen procesos manuales que reemplazarian
facilmente el manejo y control del mismo en caso de contingencia.



Con la existencia de un Centro Alterno que se maneje a través de Replicacion estos
tiempos determinantes para la normal operatividad de estos procesos dependientes
altamente de tecnologia estaria cubierto, el tiempo de activacion del Centro Alterno
es menor que el tiempo maximo de recuperacion de dichos procesos ademas de la
existencia de un Aplicacion Alterna denominada Aplicacion DOS la cual se encuentra
en todos los puntos de Venta, de esta manera ayudaria a manejar dichos procesos
al operar en contingencias mayores y para ello se manejan procesos alternos y
procesos manuales para su correcta activacion.



9. CRITERIOS PARA LA DECLARACION DE CONTINGENCIA
CTIVACION DEL CENTRO ALTERNO

De acuerdo a la capacidad de respuesta que AGRIPAC S.A. dispone para atender
situaciones que comprometan la continuidad de sus operaciones, se hace necesario
establecer criterios que permitan identificar condiciones que califiquen para la
declaracion de contingencia y/o activacion del centro alterno.

Las definiciones que a continuacion se sefialan, proveeran una guia de lineamientos,
para la toma de decisiones y la diferenciacion de cuando se debe activar el centro
alterno y/o realizar la declaracion de contingencia. La activacion del centro alterno
implica el operar en modo de emergencia y la declaracion de contingencia conlleva
a la activacion del Plan.

Los siguientes criterios han sido establecidos de acuerdo a los procesos vitales del
negocio, para identificar en que momento se debe tomar la decision de realizar la
declaracion de contingencia y/o activar el centro alterno.

1. El Centro Alterno de Operaciones de AGRIPAC S.A. estara ubicado en el
cuarto piso de las instalaciones de Balanfarina ubicada en el Km. 6 2 de la
via Duran-Tambo.

2. El Centro de Operaciones para Ingreso de Datos estara ubicado en el
segundo piso de la las instalaciones de Balanfarina.

3. El cliente interno duefio de los procesos criticos, identificados dentro del
Analisis de Impacto determiné los servicios y recursos de interés en torno a
los cuales se organizara el Plan y el dimensionamiento de recursos
necesarios.

4. Se requerira 8 horas a partir de la declaracion de la contingencia habilitar las
estaciones y montar las comunicaciones e infraestructura de red apropiada
del Centro de Operaciones de Duran-Tambo (Centro Alterno), para que éste
se encuentre completamente operativo.

9.1 FASES DEL PLAN DE ACCION

Determinar la organizacion por contingencia.

Determinar el alcance de cada servicio durante la contingencia.

Determinar los escenarios de contingencia.

Identificar y priorizar los elementos criticos por servicio necesarios para
operar durante la contingencia (recursos tecnologicos, de informacion,
materiales, humanos, etc.).

5. Definir el modelo de operacion de cada servicio durante la contingencia
(grupos, responsabilidades, procedimientos, soportes, cronogramas, etc.).
Informacion y capacitacion a los distintos grupos del modelo de operacion.
Control y seguimiento durante la contingencia.

Plan de normalizacion de los servicios luego de la contingencia.

HWN =
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.2 ESTRUCTURA ORGANIZATIVA PARA LA RECUPERACION

El siguiente grafico nos muestra como se deben organizar los equipos de trabajos
para operar en modalidad de contingencia.

COMITE DE

CONTINGENCIA

COMUNICACIONES

NOMBRE
Cristopher Bailey
Nicolas Armstrong
Bolivar Vallejo
Director Financiero
Jaime Bardavio

INFRAESTRUCTURA PROCESOS DE NEGOCIO
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Coordinador de
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Duran-Tambo

Coordinador Tareas
de Infraestructura

Equipo de
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Equipo de Soporte
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de Personal
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Comité de Contingencia
Comiteé de Contingencia
Comité de Contingencia
Comité de Contingencia
Coordinador de RR. HH.

Blanca Rodriguez

Asistente Coordinador de RR. HH.
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Equipo de RR. HH.
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Lorena Hidalgo
Gustavo Wright
Blanca Silva
Geronimo Alcivar
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Laura Delgado
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Christopher Bailey

Equipo de RR. HH.
Coordinador de Procesos
Asistente Coordinador de Procesos
Equipo de Procesos

Equipo de Procesos

Equipo de Procesos

Equipo de Procesos

Coordinador de Comunicaciones

Elizabeth Sevilla

Asistente Coordinador de Comunicaciones
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Segundo Méndez
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Blanca Silva
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Coordinador de Infraestructura/Evaluacion de Dafios
Asistente Coordinador de Infraestructura/Evaluacion de Dafos
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Patricia Cucalén
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Nelson Diaz
Bolivar Vallejo
Hector Diaz
Manolo Viera
Carlos Suarez
Fernando Dela
Jennifer Barrera

Equipo de Logistica

Coordinador de Tecnologia

Coordinador de Centro Alterno
Coordinador de Infraestructura

Equipo de Administracion de Ambientes
Equipo de Administracion de Ambientes
Equipo de Soporte a Personal



UIPOS DE TRABAJO Y RESPONSABILIDADE

Esta seccion identifica a los equipos de personas involucradas en el esfuerzo de
recuperacion y sus responsabilidades asociadas. Las actividades a desarrollar por
estos Equipos de Recuperacion de Operaciones han sido divididas en categorias
antes, durante y despues de una situacion de Contingencia.

Las pautas consideradas para la conformacion de estos equipos han sido las
siguientes:

« Todo equipo debe estar conformado por un lider y un alterno.

e En cada equipo deben existir como minimo dos participantes. El alterno
puede ser uno de ellos.

« Ninguna persona debe estar participando en mas de un equipo cuyas
tareas, durante una Contingencia, sean concurrentes.

e Todas las personas identificadas en el Plan de recuperacion de
operaciones, deben conocer las responsabilidades que tiene que asumir.

Estas pautas se establecen con el fin de minimizar las posibilidades de no
operatividad de los equipos debido a la ausencia de sus integrantes y/o al
desconocimiento de sus responsabilidades.

En las proximas paginas se presentan los equipos, definidos en este Plan, con sus
respectivos integrantes y en el anexo A se presenta la informacion relativa a los
numeros telefonicos y direcciones de cada miembro de estos equipos.

10.1 Comité de Contingencia

Responsabilidades previas a una Contingencia

1. Compromiso de difusion de importancia del Plan de Contingencia y el papel
de cada participante dentro del mismo.

2. Definir estrategias para proteger los activos de la institucion, tanto humanos
como materiales.

3. Autorizar politicas, procedimientos y controles para la proteccion vy
resguardo del patrimonio de la institucion.

Responsabilidades durante la Contingencia

1. Autorizar ejecucion de plan de respuesta o procedimientos para atender la
emergencia.

2. Autorizar facilidades de recursos.

3. Evaluar los reportes de efectos o consecuencias reales y potenciales del
incidente.

Responsabilidades después de la Contingencia

1. Evaluar los reportes de dafios y autorizar operaciones de restauracion.

2. Evaluar el desempeno de los procedimientos de atencion de emergencias y
evaluar tareas correctivas que ayuden a mejorar los planes de emergencias.

3. Evaluar la actualizacion de los planes de emergencias.



10.2 Equipo de RR. HH.

Responsabilidades previas a una Contingencia

1. Conocer y comprender el criterio de desastre del Plan de Operaciones en
contingencia y normalizacion de servicios.

2. Conocer las tareas administrativas que se realizaran al momento en que
ocurra una Contingencia.

3. Apoyar la realizacion de las diferentes pruebas de Contingencia.

Responsabilidades durante a una Contingencia

1. Solicitar al Equipo Gerencial la provision de recursos que se utilizaran
durante la operacion en modalidad de Contingencia.

2. Organizar, ejecutar y controlar a primer nivel el cronograma de actividades
de contingencia.

3. Coordinar la movilizacion hacia los hospitales o clinicas.

4. Proveer las facilidades al personal encargado de la recuperacion.

5. Contratar al personal temporal (en caso de ser necesario).

6. Coordinar servicios médicos y alojamiento necesarios.

Responsabilidades después de la Contingencia

1. Evaluar el desempeno del sistema en modalidad de Contingencia.
2. Hacer recomendaciones al equipo gerencial para mejorar el Plan de
Normalizacion de Servicios.

10.3 Equipo de Comunicaciones|

Responsabilidades previas a una Contingencia

1. Coordinar el planeamiento previo de atencion a emergencias con organismaos
publicos de seguridad.

2. Conocer y comprender el criterio de desastre del Plan de Operaciones en
contingencia y normalizacion de servicios.

3. Conocer las tareas administrativas que se realizaran al momento en que
ocurra una Contingencia.

4. Apoyar la realizacion de las diferentes pruebas de Contingencia.

Responsabilidades durante a una Contingencia

1. Solicitar al Equipo Gerencial la provision de recursos que se utilizaran
durante la operacion en modalidad de Contingencia.

2. Organizar, ejecutar y controlar a primer nivel el cronograma de actividades
de contingencia.

3. Contactar y coordinar con las companias de seguros.

4. Contactar y coordinar el manejo de relaciones publicas y de proveedores.

Responsabilidades después de la Contingencia
1. Evaluar el desempeno del sistema en modalidad de Contingencia.

2. Hacer recomendaciones al equipo gerencial para mejorar el Plan de
Normalizacion de Servicios.



10.4 Equipo de Logistica

Responsabilidades previas a una Contingencia

1. Conocer y comprender el criterio de desastre del Plan de Operaciones en
contingencia y normalizacion de servicios.

2. Conocer las tareas administrativas que se realizaran al momento en gue
ocurra una Contingencia.

3. Apoyar la realizacion de las diferentes pruebas de Contingencia.

Responsabilidades durante a una Contingencia

1. Solicitar al Equipo Gerencial la provision de recursos que se utilizaran
durante la operacion en modalidad de Contingencia.

2. Organizar, ejecutar y controlar a primer nivel el cronograma de actividades
de contingencia.

3. Contactar y coordinar con policia, departamento de bomberos y servicios
meédicos, las actividades a realizar.

4. Proveer transporte para equipos, personas y suministros.

5. Proveer direccion y numero telefonico del Centro Alterno.

6. Coordinar pagos de facturas.

Responsabilidades después de la Contingencia

1. Evaluar el desempeno del sistema en modalidad de Contingencia.
2. Hacer recomendaciones al equipo gerencial para mejorar el Plan de
Normalizacion de Servicios.

10.5 Equipo de Infraestructura

Responsabilidades previas a una Contingencia

1. Definir estrategias para proteger los activos de la institucion, tanto humanos
como materiales.

2. Organizar y entrenar grupos o brigadas de trabajadores para la atencion de
emergencias.

3. Conocer y comprender el criterio de desastre del Plan de Operaciones en
contingencia y normalizacion de servicios.

4. Conocer las tareas administrativas que se realizaran al momento en que
ocurra una Contingencia.

5. Apoyar la realizacion de las diferentes pruebas de Contingencia.

Responsabilidades durante a una Contingencia

1. Facilitar la evacuacion de los ocupantes de las instalaciones, en caso de ser
necesario

2. Evaluacion inicial del estado de infraestructura de danos estructurales de las
instalaciones fisicas y de comunicaciones, numero de evacuados y de
heridos.

3. Reportar al Comité de Contingencia estado inicial de infraestructura de
instalaciones fisicas.

4. Tomar medidas de seguridad precautelares respecto de las instalaciones
fisicas.

5. Evaluar la magnitud de dafo econémico respecto de las instalaciones fisicas
y de comunicacion.



Responsabilidades después de la Contingencia

=

Proteger las areas afectadas.

Coordinar actividades de restauracion de instalaciones fisicas y de
comunicacion.

Evaluar el desempefio del sistema en modalidad de Contingencia.

Hacer recomendaciones al equipo gerencial para mejorar el Plan de
Normalizaciéon de Servicios.

10.6 Equipo de Proceso

Responsabilidades previas a una Contingencia

1,

2.

4.
L

Preparar y documentar los procedimientos manuales para la operacion de
los procesos criticos del negocio.

Establecer procedimientos de generacion de informacion periddica (diaria,
semanal, mensual, etc) de apoyo a procesos manuales de los procesos
criticos.

Establecer los requerimientos minimos de utilitarios y de los sistemas
aplicativos para el desempeno de sus operaciones.

Conocer el plan de contingencia.

Asistir a las pruebas de contingencia.

Responsabilidades durante una Contingencia

1.
2.

S

Trasladar todos los recursos necesarios al site de seguridad.

Organizar, ejecutar y controlar a primer nivel el cronograma de actividades
en contingencia.

Ejecutar procedimientos de operacion de procesos criticos en modo de
contingencia.

Responsabilidades después de la Contingencia

1

2.

3.

Evaluar el desempeno del modelo operacional de Contingencia de los
procesos criticos.

Actualizar la documentacion requerida del Plan de Normalizacion de
Servicios.

Hacer recomendaciones al equipo gerencial para mejorar el Plan de
Normalizacion de Servicios.

10.7 Coordinador de Tecnologia

Responsabilidades previas a una Contingencia

1.
2.

3.

B

Definir estrategias para proteger los activos de tecnologia.

Formular politicas, procedimientos y controles para la proteccion vy
resguardo de equipos de tecnologia.

Identificar y evaluar los riesgos que amenacen la continuidad operacional de
la organizacion.

Elaborar y mantener planes de emergencia o de respuesta a incidentes.
Proveer soporte a otras dependencias de la organizacion en el desempeno
de sus operaciones.



Responsabilidades durante la Contingencia

Ejecutar plan de recuperacion de desastres para atender la emergencia.
Evaluar los efectos o consecuencias reales y potenciales del incidente vy
establecer los lineamientos de accion para mitigar los danos.

Reportar estado de situacion de la emergencia al Comité de Contingencia.
Brindar apoyo logistico a los Equipos de trabajo de la contingencia y
coordinar la administracion de recursos para la reanudacion de las
operaciones.

Responsabilidades después de la Contingencia

Evaluar los dafios y coordinar operaciones de restauracion.

Evaluar el desempefio de los procedimientos de atencion de emergencias y
realizar las tareas correctivas que ayuden a mejorar los planes de
emergencias.

Realizar la actualizacion de los planes de emergencias.

o de Administracion de Ambiente

Responsabilidades previas a una Contingencia

1.

2.

8.
9.
10.
11

Prepara y Documentar los procedimientos de respaldo y recuperacion del
sistema operativo y programas producto.

Asegurar que los respaldos del sistema operativo y programas producto
sean realizados periddicamente y enviados fuera de la instalacion (boveda).
Mantener actualizado en boveda listados de configuraciones, inventario de
equipos, etc.

Mantener actualizado en boveda, el diagrama actual de conexiones de
dispositivos de red.

Mantener en boveda, reporte con las configuraciones actualizadas de los
equipos de telecomunicaciones.

Mantener actualizado en boveda, el listado de proveedores que puedan
brindar apoyo.

Establecer los requerimientos del sistema operativo para los utilitarios,
archivos y librerias indispensables para la operatividad de las aplicaciones
criticas.

Verificar la funcionalidad entre las nuevas versiones del sistema operativo y
las aplicaciones.

Actualizar la documentacion técnica, a medida que se identifiquen cambios.
Asistir a las pruebas de contingencia.

Mantener actualizado el inventario de infraestructura requerida en el Centro
Alterno.

Responsabilidades durante una Contingencia

1

2.

Organizar, ejecutar y controlar a primer nivel el cronograma de actividades
de contingencia.

Coordinar el reenrutamiento de la red de telecomunicaciones con las
empresas proveedoras.

Ejecutar procedimientos de restauracion del sistema operativo, y programas
producto, en caso de ser necesario.

Poner en funcionalidad el sistema operativo, programas producto y las
aplicaciones que se encuentran en el site de seguridad.



Ejecutar los pasos correspondientes para dar acceso temporal a los usuarios
de las aplicaciones, en una maquina alterna.

Verificar la funcionalidad del sistema operativo y programas productos que
se han activado en el site de seguridad.

Diagnosticar y solucionar problemas de telecomunicaciones que se vayan
presentando. Documentar cambios realizados.

Responsabilidades después de una Contingencia

Evaluar el desempeno del sistema operativo en modalidad de Contingencia.
Actualizar la documentacion requerida del Plan de Normalizacion de
Servicios.

Hacer recomendaciones al equipo gerencial para mejorar el Plan de
Normalizacion de Servicios.

Regresar equipos del Centro Alterno a ubicaciones originales.

10.9 Equipo de Soporte

Responsabilidades previas a una Contingencia

1.

Preparar y documentar los procedimientos de provision de soporte
personalizado y mantenimiento correctivo de micros.

Dimensionar y preparar los materiales y recursos necesarios.

Respaldar la informacion necesaria para la prestacion del servicio.

Preparar y mantener soportes para procedimientos manuales referentes a su
servicio.

Mantener el diagrama actual de conexiones de dispositivos de la red en el
site de seguridad.

Mantener en boveda, reporte con las configuraciones actualizadas de los
equipos de telecomunicaciones.

Establecer los requerimientos del sistema operativo para los utilitarios,
archivos vy librerias indispensables para la operatividad de las aplicaciones
criticas.

Conocer el plan de contingencia.

Asistir a las pruebas de contingencia.

Responsabilidades durante una Contingencia

N =

e

Trasladar todos los recursos necesarios al site de seguridad.

Organizar, ejecutar y controlar a primer nivel el cronograma de actividades
en contingencia.

Ejecutar procedimientos de prestacion de servicios en contingencia.
Custodiar y mantener un inventario de activos puestos a su disposicion.
Apoyar a los otros grupos de prestacion de servicios en contingencia.
Documentar cambios realizados.

Responsabilidades después de la Contingencia

1.

2.

Evaluar el desempeno del modelo operacional de Contingencia referido a sus
servicios.

Actualizar la documentacion requerida del Plan de Normalizacion de
Servicios.

Hacer recomendaciones al equipo gerencial para mejorar el Plan de
Normalizacion de Servicios.



11. ESCENARIOS

Luego de la realizacion del Andlisis de Impacto de Negocio (BIA) y el Analisis de
tiempo de recuperacion, se han identificado tres escenarios posibles, para los
cuales Agripac S.A. debe definir procesos de preparacion y prestacion de servicios
en modalidad de contingencia. Estos escenarios estan en directa relacion con la
magnitud de la ocurrencia del evento y los efectos directos y posteriores que tal
evento ocasionaria en la actual estructura de prestacion de servicios.

Escenario | Motivo \
1 Desastres naturales o provocados |
] Dafios en los sistemas de ‘
informacion
.3 Interrupcion de servicios |
Escenario #1
D r r

Concepto: Los desastres naturales son interrupciones que ocasionan que los
recursos criticos de informacién queden inoperantes por un periodo
gue impacte adversamente las operaciones del negocio, como por
ejemplo: terremotos, inundaciones (no aplicable para este plan),
tornados, tormentas eléctricas severas, incendios, etc.

Los desastres provocados son eventos generados por seres
humanos tales como ataques terroristas.

Escenario #2

Daiios en los sistemas de informacion

Concepto: Existen servicios que no son catalogados como desastres, pero aun
asi tienen caracter de alto riesgo, por ejemplo: las interrupciones del
servicio son causadas a veces por mal funcionamiento de los sistemas,
eliminacion accidental de archivos, corrupcion de la base de datos,
inconsistencias en el sistema operativo, dano o inconsistencia de las
aplicaciones, ataques de negacion de servicio, intrusos, virus.

Escenario #3
I rr i ici i i i

Concepto: Los eventos que causan interrupciones pueden ocurrir cuando los
servicios esperados ya no son proporcionados a la compania, como
por ejemplo, el suministro de energia eléctrica, las comunicaciones
u otros servicios entregados por externos (que pueden o no estar
relacionados con un desastre natural).

Deben analizarse estrategias coherentes para cada escenario propuesto, sin
embargo, para la realizacion de este plan solo se tomara en cuenta el Escenario 1.



Este escenario supone una destruccion parcial o total del Centro de Computo y sus
activos, de tal manera que IT no podra operar en el mismo sitio horas o dias
después de presentado el evento. Se involucran riesgos sobre la vida humana,
motivo por el cual se hara referencia al Plan de Respuesta a Crisis (Anexo) ya
definido para la institucion, el que contempla todos los elementos indispensables
para la evacuacion, rescate y atencion de personas afectadas por un desastre.

Es por ello que el desarrollo de este Plan se enfocara en las actividades que IT
debera realizar para seguir prestando sus servicios en modalidad degradada
(contingencia).

Para los escenarios 2 y 3 ya existen procedimientos de recuperacion definidos, los
cuales seran ejecutados de acuerdo al tipo de contingencia, éstos procedimientos
se adjuntan como anexos. Cabe recalcar que en ambos escenarios el impacto de las
amenazas identificadas no destruiria el Centro de Cémputo y tampoco habra riesgo
de pérdidas de vidas humanas.



12. ESTRATEGIAS DE RECUPERACION

Desastres naturales o provocados

Una estrategia de recuperacion es una combinacion de medidas preventivas,
detectivas y correctivas, que ayudan a:

¢ Eliminar la amenaza completamente.
« Minimizar la probabilidad que ocurra.
e« Minimizar el efecto.

La estrategia apropiada es la que tiene un costo para un tiempo aceptable de
recuperacion que también es razonable con el impacto y la probabilidad de
ocurrencia que se determind en el Analisis de Impacto de Negocio (BIA):

Tiempo maximo

Proceso de recuperacion
(horas)

Produccion 72

Facturacion 24 ) N

Abastecimiento 48

Inventario 48

' Credito / Cobranzas | 24

En base a estos resultados se ha determinado que el tiempo en que IT debe
recuperar sus operaciones es de 24 horas, basandonos en el proceso de Creditos y
Cobranzas, por tanto ahora pasamos a discutir cuales son las alternativas de
recuperacion que COBIT menciona en su metodologia.

12.1 Alternativas de recuperacion

El siguiente grafico ilustra como los tiempos de recuperacion determinan la
estrategia a sequir.
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Estrategia Detalle Requerimientos adicionales

Hot Site Configurados totalmente vy | Personal, Programas, Archivos
listos para operar en varias | de datos y documentacion.
horas.

Warm Site Parcialmente configurados y | Computador principal.

cuentan con: conexiones de
red, discos duros, cintas y
controladores.

Cold Site Ambiente basico: cableado | Equipos, personal, programas,
eléctrico, aire acondicionado, | datos, documentacion.

piso, etc.; su activacion
puede tomar dias o semanas.

Acuerdos Entre organizaciones, | Configuraciones, nivel de
reciprocos promesa de procesamiento | compatibilidad entre partes del
mutuo en caso de | acuerdo.
emergencia.
Mirrored Site Instalacion espejo, alto | Configuracion baja o nula.
tiempo de respuesta en
B emergencia, mayores costos. |

12.2 Situacion actual

En la actualidad Agripac S.A. cuenta con un “"Warm-Site” el cual se encuentra
ubicado en un edificio contiguo (20 metros) del edificio principal, el cual incluye las
siguientes caracteristicas:

» Esta equipado con una copia de la instalacion del servidor principal ELITE : ERP
y Base de Datos .

» Se ha definido el proceso de replicacion en linea desde el servidor principal del
ERP ELITE hacia el servidor alterno, a nivel de su base de datos Informix,
explotando la fortaleza de Informix en cuanto a replicacion se refiere.

» Las caracteristicas de hardware del servidor alterno son similares al principal
pero en un nivel degradado (menos memoria y disco).

» Se ha utilizado fibra para interconectar los sistemas entre los edificios principal
y alterno.

» El edificio alterno brinda ciertas condiciones ambientales necesarias para la
operacion del servidor: UPS y Aire acondicionado.

A pesar de todos los puntos mencionados anteriormente, el centro de céomputo
alterno no cuenta con las sequridades fisicas necesarias tales como control de
acceso fisico, detectores de humo, extintor, control de entrada / salida.
Adicionalmente no constituye una solucién integral para las operaciones de todo el
Centro de Computo, pues se encuentra en la misma area de impacto de un
potencial desastre.

Por otro lado, las pruebas realizadas al Centro de Computo Alterno actual no han
sido las adecuadas y se han restringido a subida de respaldos y ciertas pruebas de
ingreso, lo cual no constituye ninguna garantia en el caso de una eventual desastre,
dada la carga transaccional que podria tener el servidor alterno con el ingreso de
un mayor numero de usuarios.



12.3 ANALISIS DE IMPACTO FINANCIERO

Agripac S. A., depende en un alto grado de los servicios de informacion y tecnologia
IT, es un riesgo muy alto el que se corre al no contar con un centro de computo
alterno (que debe estar ubicado en otro sitio de la ciudad o fuera de ella), ya que
de producirse un desastre natural o provocado que afecte la infraestructura de las
instalaciones y/o paralice los servicios del actual centro de computo por mas de tres
dias ocasionaria un enorme impacto que podrian paralizar de manera indefinida las
operaciones de toda la organizacion.

Lo ideal es tener un centro alterno FULL SITE, pero no se escogio esta opcion
porque demanda de una alta inversion, la opcion seleccionada es un mix entre un
WARM SITE y un HOT SITE, que permitira contar en pocas horas con toda la
informacion (base de datos completa) y todos los servicios pero en forma
degradada dandole prioridad a los procesos criticos, de esta manera se podra
mantener las operaciones de todas las unidades del negocio hasta que se
reestablezca un nuevo centro de computo.

La organizacion cuenta con un servidor de backup cuya configuracion requiere ser
actualizada con una baja inversion para que pueda operar como servidor de
produccion en caso de una contingencia, este servidor esta conectado en linea al
servidor de produccion y se actualiza mediante un proceso de replicacion que
permite tener un espejo de la base de datos.

Para la implementacion del Centro de Computo Alterno, hemos considerado
aprovechar todos los recursos tecnolégicos y de infraestructura que posee la
organizacion para reducir los costo de inversion de este proyecto, es asi que se
escogio las instalaciones de Balanfarina para ubicar el centro de computo alterno lo
que incidira significativamente en la reduccion del costo de inversion,
determinandose una inversion estimada de $ 38.000 los que se distribuyen en los
siguientes rubros:

Rubros Costo Porcentaje
Hardware $ 15.000 39.48 %
Software $ 5.000 13.15 %
Licencias $ 8.000 21.05 %
Mobiliario $ 10.000 26.32 %

Total $ 38.000 100.00 %o

Esta cifra que resulta insignificante considerando que se esta protegiendo y
garantizando todas las operaciones de la organizacion, asi como la continuidad y
existencia misma del negocio en caso de un desastre natural o provocado.

TIPO DE SITE PARA CENTRO DE COMPUTO ALTERNO



Recursos Requerimiento Necesidades Cubiertas

Tipo de Site Mix Warm Site -Hot Site 100 % degradadas
Hardware Parcial 80 %
Telecomunicaciones Parcial 70 %

Tiempo de Corto (36 horas) 70 %
Recuperacion

Ubicacion Apropiada 90 %

Inversion o Costo Bajo_

12.4 Seleccion y Desarrollo de Estrategia
En base a las secciones antes expuestas y luego de un analisis de:

» Tiempo de recuperacion - resultado del BIA.

» Alternativas de recuperacion - Metodologia COBIT.
» Situacion actual - IT (Agripac S.A.)

» Analisis Financiero

Adicionalmente, luego de la realizacion del analisis de riesgo, se hicieron
recomendaciones para el Centro de Computo actual, la implementacion de éstas
ayudaran a mitigar ciertos riesgos encontrados, lo cual haré mas coherente y
efectiva la estrategia de recuperacion seleccionada, ejemplo: la eliminacion de
material inflamable dentro del Centro de Computo mitigaré el riesgo de que se
propague un incendio.

Por todo esto se ha decidido que la mejor estrategia a desarrollar es un HOT SITE.
La siguiente tabla ilustra las caracteristicas que este site debe contemplar.

MIX WARM SITE - HOT SITE

CARACTERISTICA VALORACION
COSTO ALTO / MEDIO
HARDWARE COMPLETO
TELECOMUNICACIONES MEDIO
TIEMPO CONFIGURACION BAJO
UBICACION AJUSTADA

Para poder implementar esta alternativa de recuperaciéon se llevaran a cabo las
siguientes actividades, las mismas que completaran las caracteristicas necesarias
para que el MIX WARM SITE - HOT SITE pueda operar como se requiere.

Ubicacion

La nueva ubicacion del Centro de Computo Alterno sera en una de las fabricas del
Grupo, la cual cuenta con el espacio fisico para albergar el Centro de Coémputo
Alterno.

Nombre: Balanfarina

Ubicacion: Km 62 de la via Duran - Tambo

El Edificio Administrativo de Balanfarina es de 4 pisos y se ha previsto instalar el
Centro de Computo Alterno en su Cuarto Piso, bajo las mismas consideraciones de
seguridad y ambientales ofrecidas por el Centro de Computo principal.

La disponibilidad y uso del resto de pisos del edificio, sera dispuesto por el Comité
de Contingencia de acuerdo a la evaluacion de danos ocasionados por el desastre
en las instalaciones principales de Agripac S.A. y el tiempo de recuperacion
necesario.



Este edificio estaria en capacidad de albergar a los usuarios de los procesos criticos,
para que las operaciones del negocio continuen en modo degradado, por tanto, los
funcionarios considerados en los equipos de contingencia y los no considerados
deberan esperar instrucciones por parte del Comité de Contingencia. Sin embargo,
este ultimo tema no sera cubierto por este plan, pues el objetivo definido es
desarrollar las actividades para el funcionamiento de IT en contingencia.

Costo
La inversion necesaria sera de $ 38.000

Hardware
El hardware complementario citado en el Anexo B

Telecomunicaciones

Actualmente, la conexion entre los dos sites (Principal y Alterno), es del tipo L1 lo
cual proporciona una velocidad de conexién 10 Mbps y el ancho de banda actual
esta siendo utilizado en un 50%.

Para el apoyo en la contingencia se instalara un anillo redundante de
Comunicaciones, el cual operara inmediatamente el comité de contingencia declare
la emergencia y lo comunique al proveedor para que se pueda hacer el cambio en
el enlace.

Por ultimo, cabe mencionar que existen Acuerdos de Niveles de Servicio definidos
con el proveedor de Comunicaciones (Iseyko) los cuales garantizan los tiempos de
respuesta minimos requeridos desde el momento en que se declare la contingencia.

Tiempo de configuracion

Este tiempo sera bajo, pues la replicacion es en linea y el cambio en la
configuracion se restringira solamente a la parte de Comunicaciones.

Servicios Criticos

La definicion de los servicios criticos se ha hecho en base a los procesos criticos
identificados en el Analisis de Impacto de Negocio (BIA) que estan soportados
fuertemente por IT. Para ello debemos mencionar, en primera instancia, que todos
los servicios que IT presta al Grupo Agripac y luego definir cuales son los servicios
gue se activaran en contingencia y su alcance.

Los servicios que IT presta en condiciones de operacién normal son los siguientes:

1. Mantenimiento de Hardware (Departamento Técnico).
2. Mantenimiento y Desarrollo de Aplicaciones.

3. Administracion de Redes.

4, Administracion de Base de Datos y Respaldos.

5. Mesa de Ayuda (Help Desk).

6. Instalaciones, movimientos y cambios.

7. QOperaciones (Batch).

8. Adquisiciones.

9. Soporte Administrativo.

10. Control y seguimiento de activos (IT).



Como se menciono anteriormente, éstos son todos los servicios que IT presta en
operacion normal, sin embargo cuando IT entra en Contingencia, no todos ellos
pueden prestarse, mas bien deben priorizarse en base a su criticidad y soporte a los
procesos de negocio. Por ejemplo, el servicio de Mantenimiento y Desarrollo de
Aplicaciones no prestara el elemento de servicio Desarrollo de Aplicaciones.

A continuacion se detallan los servicios y los elementos de servicio que hemos
definido como criticos y que van a prestarse durante la contingencia, dentro de
cada uno de ellos establecemos cual es su alcance.

Mantenimiento de Hardware (Departamento Técnico).
Mantenimiento y Desarrollo de Aplicaciones.
Administracion de Redes.

Administracion de Base de Datos y Respaldos.

Mesa de Ayuda (Help Desk).

Operaciones (Batch).

Adquisiciones.

Soporte Administrativo.

S0 0 Bh Gn et B B

* Los elementos de servicio que no apliquen seran identificados como N/A.



13. ESQUEMA DE PRESTACION DE SERVICIOS EN
CONTINGENCIA

Escenario: Desastres naturales o provocados

Servicio # 1
Nombre: Mantenimiento de Hardware

Descripcion:

El area técnica funcionara en modo de contingencia, en la resolucion de problemas
de hardware que se presenten, dejando pendiente cualquier otra programacion de
tareas preventivas.

Elemento Equipos Materiales Documentos Responsable
Servicio
Mantenimiento | N/A N/A N/A N/A
preventivo de
HW
Mantenimiento | Multimetro | Juego de Ficha de Carlos Suarez
correctivo de desarmadores, | solicitud de
HW cautin, servicio de

diskettes de sistemas

diagndstico

Nombre: Mantenimiento y Desarrollo de Aplicaciones.

Descripcion:

El servicio de Mantenimiento y Desarrollo de Aplicaciones, se orientara a garantizar
en modalidad de contingencia la disponibilidad de la aplicacion critica:

= ERP Elite
Este servicio actuara como segundo nivel de resolucion de problemas. E/
procedimiento de prestacion de servicios se apoyara en el esquema de peticion
directa de los Lideres de Procesos de Negocio y sera validado por el Lider de
Tecnologia de otra forma no se prestara.
El responsable del servicio prestara solo los servicios autorizados y registrara.

Elemento Equipos Materiales Documentos Responsable

Servicio

Solicitud de 1 - Procedimiento Héctor Diaz
cambios en Computador para solicitud de
programas requerimientos
de Software. 4
Desarrollo N/A N/A N/A N/A
proyectos
Adicion o N/A N/A N/A N/A
cambios en
modulos (ERP
e interfases)



| Pruebas 1 —[Servidor de Procedimiento Héctor Diaz
ambiente de Computador | pruebas de ficha técnica |
pruebas de .

| modificaciones

Pruebas paso 1 Servidor de Procedimiento Héctor Diaz
a produccion Computador | pruebas de pruebas de !
requerimientos '
| | y modificaciones | |

Nombre: Administracion de redes.

Descripcion:

El servicio de administracion de redes se orientard en modalidad de contingencia al
mantenimiento de la disponibilidad de los servicios de red en el Centro de Computo
Alterno. Este lider actuard como segundo nivel e solucion de problemas y directos
responsables de la operacion, mantenimiento, resolucion de problemas y custodia
de los elementos de la red ubicados en el Centro de Computo Alterno. Sus acciones
son proactivas y reactivas y apegadas a los procedimientos de operacion en
circunstancias normales.

Materiales Documentos Responsable

Elemento
Servicio

Equipos

Instalaciones Ponchadora, Ficha de Carlos Suarez
de red conectores, solicitud de
cuchilla, cable | servicio de
UTP Cat 5e sistemas
Solucion de 1 Teléfono Ficha de Carlos Suarez
problemas Computador solicitud de / Fernando
servicio de Dela
sistemas N
Monitoreo de N/A N/A N/A N/A
red local
Monitoreo de - Proveedores = Carlos Suarez
enlaces contacto
permanente
Manejo de Servidor de | Consola Procedimiento Carlos Suarez
virus Antivirus de manejo y
control de virus
Manejo de N/A N/A N/A N/A
parches SO
Correo Exchange Consola - -
electronico
Internet ISA Server R - Carlos Suarez
/ Lider
Tecnologia




Servicio # 4
Nombre: Administracion de Base de Datos y Respaldos.
Descripcion:

Base de Datos

Se orientara a garantizar en modalidad de contingencia la disponibilidad de los
datos, incluyendo la replicacion, migracion, archivo, manejo de espacio, respaldos y
recuperacion de datos, en las base de datos Informix que residan en los
servidores de la red que han sido ubicados en el Centro de Computo Alterno. El
responsable del servicio prestara solo los servicios autorizados y registrara.

Esta prestacion de servicios se apoyara en el esquema de peticion directa de los
lideres de procesos de negocio.

Respaldos

Mediante este proceso, el responsable firmara, registrara y recuperara los medios
magneéticos almacenados en el casillero del Banco Bolivariano, conforme se requiera
para las operaciones del Centro de Computo Alterno, registrando en la Bitacora de
Respaldos los datos del medio magnético recuperado, asi como los datos de quién
recibe y demas datos relacionados.

Asimismo estara encargado de la realizacion de los respaldos diarios de acuerdo a
las mismas politicas y procedimientos de respaldo definidos en operacion normal.
Posteriormente en la fase de normalizacion de operaciones se registraran los datos
manuales de respaldo en el inventario electronico definido para el efecto.

Documentos Responsable

Materiales

Elemento
Servicio

Equipos

Instalacion Procedimientos de | Fernando
de SO / Base configuracion e Dela
de Datos instalacion:

- Unix

- Informix
Definicion y 1 Escritorio Procedimiento de Fernando
monitores de | Computador replicacion Dela
replicacion ) )
Respaldo Unidad Tape Cintas Procedimiento Fernando
base de externa 160/320 Gb | respaldo de base Dela
datos de datos

Bitacora de

respaldos sistema
Respaldos Unidad Tape Cintas Procedimiento de Fernando
sistema externa 160/320 Gb | respaldo de “file Dela
operativo system” del

sistema (Unix).

Procedimiento de

respaldo del

sistema operativo

(Windows).
Respaldo N/A N/A N/A N/A
datos
usuarios
Respaldo de | Unidad Tape | Cintas Llevados a BB Alterno.
programas externa 160/320 Gb
fuente/objeto |




Nombre: Mesa de ayuda.
Descripcion:

La Mesa de Ayuda (Help Desk), queda restringida a la modalidad de personalizado y
priorizado en la resolucion de problemas.

El procedimiento debera realizarse a través de los Lideres de Procesos de Negocio
de Agripac S.A. quienes piden el soporte al personal de la Mesa de Ayuda, luego de
recibido el soporte técnico se llenara /a Ficha de solicitud de servicio de sistemas el
cual debera ser firmada por el usuario.

Este servicio de soporte sera sustituido por peticion directa del Comité de
Contingencia, por los servicios que actuen como segundo nivel en resolucion de
problemas.

Adicionalmente, la mesa de ayuda sera el soporte directo para las instalaciones,
movimientos y cambios de computadores a instalarse en el Centro de Computo
Alterno, y sus funciones son:

= Instalacion de equipos con Software base y aplicaciones.

= Puntos de red en directa sujecion a lo determinado por el responsable de Redes.
* Movimientos de equipos dentro del Centro de Computo Alterno.

* Adicion del hardware y software declarado en el inventario de contingencia.

Para ello el Lider del Proceso de Negocio debera indicar su necesidad de servicio a
la Mesa de ayuda, firmara la Ficha de solicitud de servicios de sistemas, luego el
técnico se movilizara con los materiales y los documentos necesarios para el
registro de inventarios.

Elemento Equipos Materiales Documentos Responsable
Servicio
Atencion de 1 Teléfono, Solo se atendera
problemas Computador Escritorio, a proceso criticos | EQUIPO DE
Linea de negocio. SOPORTE
telefonica
Ficha de solicitud
de servicio de
sistemas
Soporte 1 Teléfono, Registro en
telefonico Computador Escritorio, formato
Linea electronico (Excel)
| telefonica
Instalacion - Drivers, Procedimiento de
de sistema instaladores, | configuracion e
operativo parches. instalacion de
Windows
Instalacion - Instaladores. | Procedimiento de
de configuracion e
aplicaciones instalacion de
Elite (Cliente)
Movimiento - - * Solo con ]
de equipos aprobacion de
Lider de Proceso
de Negocio




Servicio # 6

Nombre: Operaciones (Batch).

Descripcion:

El servicio de procesamiento del Centro de Computo en modalidad de contingencia
se restringe a la ejecucion de procesos Batch necesarios para la generacion de
Estadisticas, Consolidacion de inventarios (desde puntos de Venta), Consolidacion
de Cartera, etc.; adicionalmente sera responsable del proceso de impresion central
(reportes): listado de clientes, listas de precios, etc., que se originen en el Centro
de Operacion Alterno y posterior a la impresion debe distribuirlos internamente.

Elemento Equipos Materiales Documentos Responsable
Servicio
Procesos - - Registro de Jennifer
batch procesos batch Barrera
en formato
electrénico
(Excel)

Servicio # 7
Nombre: Adquisiciones.
Descripcion:

Este servicio se encuentra descentralizado a Compras y no se prevee un gran
numero de requerimientos de adquisiciones, en todo caso si se presentaran se
procedera de la siguiente forma:

Los Lideres de Proceso de Negocio solicitaran via celular y/o teléfono convencional
segun aplique, al Lider de Tecnologia el cual recogera el pedido del usuario y lo
registrard en su base de datos, procedera a pedir autorizacion al Comité de
Contingencia quién aprobara o negara el pedido. En cualquiera de los dos casos el
Lider de Tecnologia comunicara al solicitante.

En caso de aprobacion, el requerimiento se pasara al Soporte Administrativo, el
cual buscara en la lista de proveedores definidos para la contingencia, se cotizara y
se pasara luego al proceso de Compras.

Nombre: Soporte Administrativo.

Descripcion:

Este servicio se encargara de mantener la documentacion que se genere en el
Centro Alterno y de proveer la documentacion necesaria para la prestacion de

servicios en modalidad de contingencia.

Ademas este servicio se encargara del control y seguimiento de activos, debera
registrar todos los movimientos de inventarios que se produzcan durante la etapa



de contingencia en formatos manuales que quedaran bajo la custodia del dueno del
servicio hasta que en la etapa de la normalizacion del servicio sean ingresados en la
base de datos del inventario. Estos activos seran registrados bajo responsabilidad
del usuario, quien se comprometera por escrito por la integridad de los mismos y
comunicara al duefio del servicio en caso de presentarse alguna eventualidad.

Elemento Equipos Materiales Documentos Responsable

Servicio

Informacion 1 Mobiliario de - Contratos Wendy Rojas
de contactos Computador | oficina. - Proveedores
1 Utileria: papel, | - Cotizaciones
Impresora reglas, - Licencias
laser carpetas, - Pdlizas
etc. .. - Contactos

El responsable de este servicio también tendra la siguiente informacion necesaria
para la contingencia:

Requerimiento Documento
Lista del personal, con prioridades. Anexo A
Numeros de teléfono del personal: celular | Anexo A
| Y convencional, direcciones.
Numeros de teléfono de proveedores de Anexo C
software y direcciones.

Numeros de teléfono, direcciones de Anexo C
proveedores de equipos, suministros y

servicios.

Numeros de personas a contactar en Anexo A

Centro de Operaciones Alterno
(Balanfarina).

Numeros de teléfono de agentes de la Contacto: Seguros Sucre
_compania de sequros.
Numeros de teléfono y contactos de Anexo C

proveedores contratados: Ej.
Comunicaciones




14. ENFRENTANDO LA CONTINGENCIA

Pl

"Pri - ivar | in i
Paso Actividad

i Lider de Tecnologia se entera del evento y comunica via celular a responsable del
Soporte Administrativo.

2. Equipo de Comunicaciones informa a los Lideres de cada equipo (se inicia arbol de
llamadas), se prioriza la reunion del Comité de Contingencia.

E Paralelamente el Lider de Tecnologia comunica a los Puntos de Venta (Sucursales y
Sub-Centros) que pasen a modo de Contingencia y que facturen con el sistema off-line
Aplicacién DOS.

4, Comité de Contingencia se reune y pide informe de dafos a:

a. Lider de Tecnologia.
b. Lider de Infraestructura.
c. Lider de RRHH
Comité de Contingencia decide declarar la contingencia en base a informe de darios.

6. Equipo de Comunicaciones notifica al Centro de Computo Alterno (Balanfarina) y
autoriza el ingreso del personal. Paralelamente Tecnologia despliega al Equipo de
Administracion de Ambientes al Sitio Alterno.

F & Lider de Tecnologia solicita a Administrador de Red coordine con el proveedor de
Comunicaciones (Iseyko) el "switch” hacia el enlace de respaldo (pruebas).

8. Administrador de Red comunica a Lider de Tecnologia y al responsable de
Administracion de Datos y Respaldos del cambio exitoso al enlace de respaldo.

9. Administrador de Datos y Respaldos, revisa el funcionamiento del ELITE e Informix.
10. Lider de IT solicita al Equipo de Comunicaciones notificar a las Agencias que vuelvan a

trabajar con el ERP Elite.




ividad
Facilitar la evacuacion de los ocupantes de las instalaciones, en caso

de ser necesario y en coordinacion con el lider del Plan de Respuesta
a Crisis.

15. PLAN DE ACTIVIDADES DURANTE LA CONTINGENCI

Responsable

Equipo de Infraestructura y
Comité del Plan de Respuesta
a Crisis

Sequir la Secuencia de llamadas en caso de siniestro, tener a la
mano: elementos de iluminacién (linternas), lista de teléfonos de
Bomberos / Ambulancia, Jefatura de Seguridad y de su personal
(equipos de seguridad) nombrados para estos casos (segun Plan de
Respuesta a Crisis). [Anexo de contactos]

Equipo de Comunicaciones,
Comité de Crisis

Realizar reconocimiento de victimas del desastre, en caso de ser
necesario y en coordinacion con el lider del Plan de Respuesta a
Crisis.

Equipo de Recursos Humanos

En caso de haber heridos, coordinar la movilizacion hacia los
hospitales o clinicas que constan en los cuadros médicos de los
Seguros Médicos contratados por la empresa (Ecuasanitas, Salud,
Panamerican Life). Esto incluye la gestion con los seguros médicos y
polizas de vida de cada empleado y alojamiento de ser necesario.

Equipo de Recursos Humanos

Poner a buen recaudo los activos (incluyendo los activos de
Informacién) de la Institucion (si las circunstancias del siniestro lo
posibilitan)

Equipo de Infraestructura y
Logistica

Reportar estado de situacion de la emergencia a la Alta Gerencia y al
comité de la Contingencia.

Los equipos: RRHH,
Comunicaciones,
Infraestructura, Logistica e IT

Dar la sefal de Desastre para continuar con las actividades de puesta
en funcionamiento del Sitio Alterno (Procedimiento de Activacion del
Sitio Alterno).

Comité de Contingencia

Evaluar y coordinar la adquisicion de recursos para la reanudacion de
las operaciones durante la operacién en modalidad de Contingencia
en el sitio alterno.

Comité de la Contingencia
luego del reporte de los
equipos a su cargo

Contratar al personal temporal (en caso de ser necesario) u otorgar
responsabilidades diferentes a los colaboradores de la empresa en
caso de ser necesario que reemplacen a algun miembro de los
equipos de la contingencia.

Equipo de Recursos Humanos

Proveer transporte para equipos, personas y suministros.

Equipo de Logistica

Coordinar pagos de facturas.

Equipo de Logistica

* Los equipos deberan dar reportes de sus actividades al Comité de Contingencia,
sobre el avance del Plan y las sub-actividades relacionadas cada 3 horas.




16. PLAN DE NORMALIZACION DE SERVICIOS LUEGO DE L

La ejecucion de actividades implica la creacion de equipos de trabajo para realizar
las actividades previamente planificadas. Cada uno de estos equipos contara con
un coordinador que debera reportar diariamente el avance de los trabajos de
recuperacion y, en caso de producirse algun problema, reportarlo de inmediato a la
jefatura a cargo del Plan de Contingencias.

Los trabajos de recuperacion tendran dos etapas, la primera la restauracion del
servicio usando los recursos de la Institucion o del centro alterno, y la segunda
etapa es volver a contar con los recursos en las cantidades y lugares propios del
Sistema de Informacion, debiendo ser esta ultima etapa lo suficientemente rapida y
eficiente para no perjudicar el buen servicio de nuestro Sistema e imagen
Institucional, como para no perjudicar la operatividad de la Institucion.

A continuacion las actividades consideradas para la normalizacion luego de una
contingencia:

Actividad Responsable
Equipo de Infraestructura

Evaluar condiciones del centro de computo Principal.
Inmediatamente después que el siniestro ha concluido, se debera
evaluar la magnitud del dafio que se ha producido, qué sistemas se
estan afectando, qué equipos han quedado no operativos, cudles se
pueden recuperar, y en cuanto tiempo, etc.

Adicionalmente se deberd avanzar en las labores de preparacién del
Centro de Computo Alterno.

Priorizaciéon de actividades del Plan de Continuidad. Comité de la Contingencia
Toda vez que el BCP es general y contempla una pérdida total, la
evaluacion de dafos reales y su comparacion contra el Plan, nos dara
la lista de las actividades que debemos realizar, siempre priorizandola
en vista a las actividades estratégicas y urgentes de nuestra
Institucion.,

Es importante evaluar la dedicacion del personal a actividades que
puedan no haberse afectado, para ver su asignamiento temporal a las
actividades afectadas, en apoyo al personal de los sistemas afectados
y soporte técnico.

Proceso de Compras Lider de Tecnologia
Poner ordenes de compra para reemplazo de equipos, ordenes de
servicio y/o reparacion, en la medida de que sea necesario.

Cobro de Pélizas de Seguros aplicables a los dafios Equipo de Comunicacion
presentados durante la contingencia.

En el evento de que ocurriera una contingencia, y ya que contamos
con |a totalidad de los activos de la empresa asegurados por Seguros
Sucre, la primera opcion para recuperar las operaciones normales es
recurrir al cobro de las polizas de seguro.

Si bien es cierto, este dinero no sera devuelto en un plazo inmediato,
eventualmente servird para la adquisicion de toda la infraestructura
necesaria para que el negocio pueda funcionar paulatinamente como
antes. Es vital entonces que el plan contenga la informacion clave de
los seguros de la organizacion.

Supervisar la instalacion del hardware, lineas, teléfonos, muebles, | Equipo de Logistica
etc.

Validar si las acometidas eléctricas estan en condiciones adecuadas | Equipo de Administracion de
de funcionamiento. Ambientes y Equipo de
Infraestructura




Verificar las condiciones de seguridad fisica del centro de cédmputo
principal y autorizar el reingreso del personal.

Lider de Contingencia y}
Equipo de Infraestructura ‘

Inspeccionar las condiciones de operatividad de los equipos de
computo.

Equipo de Tecnologia \

Preparar todos los respaldos de sistema operativo, aplicaciones,
bases de datos, datos, redes.

Equipo de Administracién de
Ambientes (TI) y Equipo de
Procesos de Negocio ‘

Iniciar la fase de recuperacion de informacion desde los registros
manuales de contingencia o en base a la informacién del servidor de
| Replicacion.

Equipo de Administracion de |
Ambientes (TI) y Equipo de
Procesos de Negocio

Inspeccionar las condiciones de operatividad de las instalaciones del
| Edificio Principal. Si estd apto para recibir al personal, autorizar su
reingreso, si no, coordinar para que se trasladen a Balanfarina, donde
podrian efectuar sus operaciones en caso de que la contingencia
durara mucho tiempo.

Equipe de Infraestructura, ‘
Logistica, Comiteé de Ila|
Contingencia. ‘

|
|

Inicio de prestacion de servicios en modalidad de prueba.

| Todos
|

Comunicacion del fin de la contingencia.

Comité de Contingencia [

Mejoramiento continuo del Plan de normalizacion de los servicios
luego de la Contingencia.

Todos

Paso Actividad
1.

Lider de Tecnologia decreta la salida de linea del sistema desde el Site Alterno.

off-line Aplicacién DOS.

2. Equipo de Comunicaciones ordena a Sucursales y Sub-centros, trabajar con el sistema

3: Lider de Tecnologia solicita a Administrador de Red coordine con el proveedor de
Comunicaciones (Iseyko) el "switch” hacia el enlace de principal restaurado.

4, Administrador de Red comunica a Lider de Tecnologia y al

responsable de

Administracion de Datos y Respaldos del cambio exitoso al enlace de principal.

traslada con ellos a Site Principal.

5. Responsable de Administracion de Datos y Respaldos saca respaldos del sistema y se

pruebas preliminares.

6. Responsable de Administracion de Datos y Respaldos carga respaldos al sistema y hace

Principal (restaurado).

7 Administrador de red define y hace pruebas con la replicaciéon entre Site Alterno y Site

Administrador de red verifica comunicaciones a través

de enlace restaurado.

Lider de tecnologia coordina la entrada progresiva de

usuarios al Sistema, si el avance

es el esperado, decreta la operacion desde Site Principal.

10. Equipo de Comunicaciones comunica a los Puntos de Venta (Sucursales y Sub-Centros)
que pasen a modo de Normal y que facturen con ERP Elite.

* Dado que la normalizacion es un evento conocido, sus
para realizarse en un fin de semana.

tareas deben programarse




Evaluacion de Resultados

Una vez concluidas las labores de Recuperacion del (los) Sistema(s) gque fueron
afectados por el siniestro, debemos de evaluar objetivamente, todas las actividades
realizadas, qué tan bien se hicieron, qué tiempo tomaron, qué circunstancias
modificaron (aceleraron o entorpecieron) las actividades del plan de accion, como
se comportaron los equipos de trabajo, etc.

De la Evaluacion de resultados y del siniestro en si, deberian de salir dos tipos de
recomendaciones, una la retroalimentacion del plan de Contingencias y otra una
lista de recomendaciones para minimizar los riesgos y pérdida que ocasionaron el
siniestro.

Retroalimentacion del Plan de Accion

Con la evaluacion de resultados, debemos de optimizar el plan original, mejorando
las actividades que tuvieron algun tipo de dificultad y reforzando los elementos que
funcionaron adecuadamente.

El otro elemento es evaluar cual hubiera sido el costo de no haber tenido la
Institucion el plan de contingencias llevado a cabo.



17. ADMINISTRACION Y MANTENIMIENTO DEL PLAN DE

El Plan de Continuidad de Negocios es un documento dinamico, que debe ser
actualizado periodicamente para que se reflejen en él los cambios operativos
relacionados con el manejo y control de la informacion, asi como los cambios
tecnoldgicos que surgen a través del tiempo y ocasionan variaciones dentro de las
prioridades establecidas en los riesgos.

El Comité de Contingencia tiene la responsabilidad final sobre la difusion,
mantenimiento y pruebas periodicas del Plan de Continuidad.

El Comité tiene la facultad de nombrar un administrador del Plan de Contingencia
quien tendra entre sus principales funciones el constante monitoreo de los
procesos, documentar los cambios, coordinar las pruebas del Plan y evaluar los
resultados, mejorando las actividades que tuvieron algun tipo de dificultad vy
reforzando los procesos que funcionan adecuadamente.

EL administrador del Plan de Contingencia debe informar constantemente al Comite
de cualquier novedad y pondra a consideracion de éste las recomendaciones y
sugerencias de cambios que se deban realizar en el Plan de Contingencia y sera el
Comité de Contingencia quien tome la decision final de aprobar, modificar o
rechazar las recomendaciones o0 cambios propuestos.

El Comité mantendra constante comunicacion con la Gerencia General para
coordinar todas actividades referentes al Plan especialmente la difusion a los
nuevos colaboradores, asi como las pruebas y cambios significativos en el Plan de
Contingencia.



ANEXOS



ANEXO A:

DIRECTORIO DE MIEMBROS DEL EQUIPO DE
RECUPERACION
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ANEXO B:
RECURSOS MINIMOS DE RECUPERACION



RECURSOS MINIMOS DE RECUPERACION

Una vez identificados los procesos criticos que permitiran garantizar la continuidad
del negocio los que estan incorporados como parte de este Plan de Continuidad del
Negocio (BCP), es importante establecer los recursos humanos y materiales
(mobiliario, hardware, software) minimos requeridos para el funcionamiento del
sitio alterno, los que detallamos a continuacion.

Equipo
Computo Alterno

CARGO

Lider de Sistemas

NOMBRE

Bolivar Vallejo

de Recursos Humanos para Operar el Centro de

FUNCION

Responsable del correcto
funcionamiento del centro de
computo alterno, de la
integridad, confiabilidad y
sequridad de los datos,
encargado de coordinar las
actividades con los miembros de

los otros equipos durante la
| emergencia
Encargado de Redes Carlos Suarez Responsable del correcto

funcionamiento de red LAN vy de
las redes WAN

Especialista en Base de Datos

Fernando Dela

Encargado de controlar que la
base de datos del servidor de
replicacion funcione
adecuadamente y se mantenga
actualizada

Responsable del ambiente de

Produccion

Héctor Diaz

Debe garantizar que todos los

aplicativos en  especial los
procesos criticos estén
disponible, funcionen

manteniendo las seguridades vy
controles en cada uno de los
procesos

Responsable de Comunicaciones

Manolo Viera

Coordinar con los proveedores de
comunicacion y garantizar el
correcto funcionamiento de las
comunicaciones entre el centro
de computo alterno y las plantas
y puntos de ventas

Operador de los procesos Batch

Jennifer Barrera

Responsable de procesar todas
las transacciones que se reciben
de los puntos de ventas que
trabajan fuera de linea, en las
aplicacion centralizada elite




Inventario de Activos del Centro de Computo Alterno

EQUIPO CARACTERISTICAS IDENTIFICACION
1 Servidor Compaq Proliant 8000 2 Procesadores Zeon 2.GHz, AGH-001
1 GB RAM
Arreglo de Discos RAID V
Tarjeta de Comunicaciones
Equinox Mega Port 16 P.
Tarjeta de Red, CD, Floppy,
Puerto Serial
1 Unidad de Cinta DLT 160-320 Gyga Bytes AGH-002
1 Servidor Intel 4508 (Mensajeria) 2 Procesadores Zeon 3.0 AGH-003
GHz, 2 GB RA, Arreglo de
Disco RAID I, Tarjeta de
Red, CD-R, Puerto Serial
1 UPS Marca Best Power 3 KVA AGH-004
2 Switch Marca CISCO 24 Puertos de 100 Mega AGH-005
Bits
4 Routers CISCO de 2 Puertos AGH-006
10 PC Genéricos Pentium IV de 3.2 Mhz 256 AGH-007
RAM, HD 80 GB, CD Tarjeta
de Red, Puertos Serial, USB,
Monitos 15 ", Teclado,
Mouse
3 Impresoras Laser de 18 ppm AGH-008
5 Modem Motorola 56,2 bps AGH-009
10 Lineas de Telefono Digitales de Pacifictel AGH-010
1 Copiadora Xerox AGH-011
1 Fax Panasonic AGH-012




Inventario de Software del Centro de COmputo Alterno

SOFTWARE CARACTERISTICAS IDENTIFICACION
1 Licencia de SCO UNIX | Version 5.25 AGS-001
Open Server
5 Licencia de SCO UNIX, | Version 5.25 AGS-002
Usuarios ]
1 Licencia Informix DBA | Version 7.23 AGS-003
Server
5 Licencias de Informix 4GL | Version 7.23 AGS-004
Runtime
Software aplicativo integrado | Version 6.0.2 R AGS-005
Elite
Windows Server 2003 Version 2003 AGS-006
Exchange Server Version 2003 AGS-007
Isa Server 2003 Version 2003 AGS-008
10 Licencias Antivirus Mail | Mail Scan AGS-009
Scan Server
10 licencias Antivirus F-Prot | F-PROT para estaciones AGS-010
Professional
10 Licencias Windows XP Windows XP AGS-011




Inventario de Mobiliario requerido para el funcionamiento de
los Procesos Criticos durante la activacion del Plan de
Contingencia

» s . U UL L » e - DAL
1 Vehiculo pequeho AGO001 SI
1 Vehiculo transporte personal AG002 SI
5 Teléfonos convencionales AGO003 NO
4 Celulares AG004 NO
2 Radios de Comunicaciones con AGO05 NO
frecuencia interprovincial
10 Escritorios AGO006 NO
10 Sillas AGO007 NO
3 Calculadoras AGO008 NO
2 Perforadoras AGO008 NO
3 Engrapadoras AGO0S NO
1 Saca Grapas AGO10 NO
4 Cajas de Clips AGO11 NO
4 Block de notas AGO012 NO
100 hojas de papel Bond A4 AGO13 NO
5 Plumas AGO014 NO
5 Lapices AGO015 NO




ANEXO C:
DIRECTORIO DE PROVEEDORE



DIRECTORIO PROVEEDORES

PROVEEDORES DE SERVICIO

NOMBRE CONTACTO TELEFONO FAX CELULAR DIRECCION PRODUCTO / SERVICIO
Servicio de enlace de
2-289312/ 2- 1ero. de Mayo 1006 y Carchi comunicacion con
Iseyco C.A. Guillermo Vacas 399157 2-286436 099-944398  Edif. Consorcio 3er piso Balanf gvacas@gye iseyco.com
Urb. Kndy Norte- Ed.Torre
Katty Murillo / Silvia 2-687610/2- 2-687555 0988-372835/ Norte- torre B 4to. Piso Servicio de Internet y kmurillo@megadatos.net /
Megadatos - Accesram R. 687600 Ext.285 098-020212  ofi. 403 enlaces srodriguez@megadatos net
2-872767 1 2- Urbanizacién Renacer Mz Mantenimiento de redes
Sersitel S.A. Victor Gonzalez 872369 2-872369 099-671798 138 Villa 2 telefonicas y centrales
Ross Mery Cornejo. / 099-422878/ Av. Fco de Orellana y Alberto Sevicio de Telefonia
Conecel S.AA. (Porta) Ifanda Lainez 2-693693 2-893684 099-423564  Borges Celular rcomejo@conecel.com
Cdla. San Felipe Mz. 127 #  Servicio y mantenimiento
Edecatsi S.A Fernando Dela 2-255500 2-255500 19 en el servidor, etc edecatsi@hotmail.com
Av. Fco. Orellana Mz 112 Servicio de Radios en
Fleet Call Ma. Fernando Pillajo 2-682550 2-680881 Solar 2A Edif. Telerama Pascuales y Guardias mafer@trunkservice.net
Sucre 707 y Guerrero Mantenimiento y
Leo Sanchez Naranjo Leo Sanchez 2-360193 099-643037  Martinez Reparacion de equipos  Isanchez2786@hotmail.com
2-321717 Cérdova y 9 de Octubre Ed.  Servicio de mensajeria
Metro Comunicaciones S.A.  Carmen Tapia Ext. 302 2-329226 San Fco. 300 Piso 25 por metro
2-334908 / 2- Nicolas Agusto Gonzélez Servicio y matenimiento
Sermatec César Ladinez 445368 099-053580 1817 y Los Rios técnico de copiadoras cladinez@telconet.net
Giovana Minchal /  2-645563 / 099-743126 / Cdla. La Garzota Mz 95 Solar Servicios internet y gminchala@smartsolutions.com
Smart Solutions Spencer Velastegui 645532 2-645563 099-269492 12 enlaces ec
Renta de equipos para
Belinda De Filippi /  2-294417 / 2- 099-524816 / Cdla. Albatros Miguel H control y despacho de
Sismode Cia. Ltda Diego Arias 286957 2-283509 099-528499  Alcivar y Plaza Dafin bodegas bdefilippi@sismode.com

Reordenamiento de
Velez 409 y Escobedo 1er  lineas de ingreso a la

Sys@dmin com. S.A Carlos Cruz 2-515519 2-305800 099-945453  Piso Central
2-306911 / 2- L. De Garaicoa 732y V.M Servicios para la Central
Telesis S.A Ing. Victor Salguero 567201 2-308557 Rendon 3er Piso of. 31 telefonica
Edmundo Merizalde 2-693440/2- Edif. Centrum piso 14 ofic. 4- edmundo.merizalde@ec.xaco.x

Xerox del Ecuador S.A. A 683450 2-693460 094-251075  Av. Fco. De Orellana Al. Bor. Servicio de copias erox.com



PROVEEDORES DE EQUIPOS / PARTES / PIEZAS

NOMBRE CONTACTO TELEFONO FAX CELULAR DIRECCION

Victor E. Estrada 104 entre

PRODUCTO / SERVICIO
Computadoras, equipos

2-386256 2-389666 Balsamos y Circunvalacién  de proteccién y
Akros Cia. Ltda. Mariela Bajafia Ext.103 Ext. 131 089-297072  Norte accesorios mariela.bajana@akroscorp com
Cdla. Albataros Calle
Pelicano Oest. Mz V2 Solar 7 Venta de centrales
Alcatel - Telalca Alba Apolo 2-281442 2-282011 093-148811  yAv.C.L telefénicas alba apolo@telalca.com
2-642600 Ext. Cdla. La Garzota Ill, 4To. Baterias para Central monica espinoza@celco.com.e
Celco Cia. Ltda Monica Espinoza 2-842600 20 Pasaje VIll y Juan J. B telefonica, Aps y Ups c
Computadoras, equipos  jenny@compumillenium.com /
Lcda. Jenny Jara/  2-522426 / 2- 2-522428 9 de Octubre 411 y Chile de proteccion y paola lopez@compumillenium.c
Compumillenium S.A. Paola Lépez 325933 Ext.110 094-137175  Edif. VALCO 3er. Piso accesorios om
C.C. Unicentro 2 Piso Local Computadoras y
Compusariato C. Ltda Clara Rodriguez 2-324484 099-633136 203 accesorios clararodriguezsilva@yahoo.com
Ing. Jaime 2-320561/ 2- Vélez 423 y Boyaca 4to. Piso Computadoras y
Derten S.A. Anchundia 325669 2-325669 -0f.10 accesorios derten2003@hotmail.com
Baterias para Ups y
2-399051 / 2- Accesorios de
Durapower Ingrid Zuloaga 281548 2-398955 009-528742  Cdla. Guayaquil Mz 14 Villa 4 computadoras dpowegy@ecua.net.ec
2-810947 / 2- Urdenor I, Jaime R. A. 239- Servicio de capacitacion
Sandra Diaz / Ing 382744 / 2- 097-572020/ Av. J. T. Mar. 3piso Ed. al personal, venta de
E-Technology S_A. Luis Quifia 380424 2-610947 097-571906  Grafehi equipos y de software lquina@e-technology.com ec
C.C. Primavera piso 2 ofic
2-402782 / 2- 214 /Chimb. 2108 y Fco. de  Discos, tarjetas para
GBC Tech SA Guido Becerra 404528 2-404528 096-021483  Marzo servidores gbc_tech@yahoo.com
Venta / teléfonos y
Christian 2-201177 /1 2- Av. C Julio Arosemena Km 4 centrales telefonicas,
Indusur S.A. Camposano 200188 2-207249 099-345731  via a Daule consola ventas.panasonic@indusur.com
2-322990/ 2- Suministros de oficina /
Juan Marcet Cia. Ltda Victor Pineda 324444 2-321552 Pedro Carbo 1015y Colén  Acces. Computadoras
Kndy Norte Mz 308 Villa 6 Soluciones de redes-
Microsolutions S.A Yadira Meza 2-6882482 2-682482 099-870994  Atras del Edif. Centrum Sistemas-Aplicaciones  ymeza@microsolutions-sa.com
Equipos y Accesorios
Vanessa Trivifio / 2-208300 097-482005/ Av. Carlos J. Arosemena 402 para radios
Multicom S.A Rocio Castillo Ext. 104/107 2-208308 097-482293 y Av. Miraflores esq. Troncalizados ventas@multicom.com.ec
mespinoza_powersys@hotmail
Powersys S A. Miriam Espinoza 2-646047 2-646067 098-803437  Garzocentro 2000 Local 514 Baterias para Aps com
Maryuri valdiviezo /  2-381023/ 009425711/ Costanera 812 entre Antivirus, softwares,
PPC Guillermo Sanchez 381523 2-381523 094038913 Guayacanes e Higueras hardwares, suministros  ventas@ppc-sa.com
Av. Fco./ Orellana, Ed. World
Eco. Roxana Trade C.-Torre A piso 8 Accesorios para radios
Servapsa S.A Miranda 2-630177 2-630182 099-756487  of.802 Troncalizados servapsa@andinanet. net
Av Las Americas Edif Accesorios y equipos
Service 21 Fabricio Di Carlo 2-291912 2-291912 Ext.24 098818129 Sonapal planta alta para computadoras fcarlo@service-21.net
Renta de equipos para
Belinda De Filippi /  2-204417/ 2- 099-524816 / Cdla. Albatros Miguel H control y despacho de
Sismode Cia. Ltda Diego Arias 286957 2-283509 099-528499  Alcivar y Plaza Dadin bodegas bdefilippi@sismode.com



Sys@dmin com. S.A,

Telesis S A.

Xerox del Ecuador S.A.

Carlos Cruz 2-515519 2-305900 099-945453
2-306911/ 2-
Ing. Victor Salguero 567201 2-308557

Edmundo Merizalde 2-693440/2-
A 693450 2-693460 094-251075

Reordenamiento de
Vélez 409 y Escobedo 1er lineas de ingreso a la
Piso Central

L. De Garaicoa 732 y V.M Servicios para la Central
Rendoén 3er Piso of. 31 telefonica

Edif. Centrum piso 14 ofic. 4- edmundo.merizalde@ec.xaco x
Av. Fco. De Orellana Al. Bor. Servicio de copias erox.com



DIAGRAMA Y CONFIGURACION DE COMUNICACIONE
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Enlace Microonda - INTERNET
20 almacenes ‘ : - = 3 256 K

seyko-Accessram
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ANEXO E:
PROCESOS ALTERNOS MANUALE



DESCRIPCION DE LOS PROCESOS ALTERNOS
MANUALE

Para efecto de este Plan de continuidad del Negocio BCP, de acuerdo al
analisis de riesgos realizado BIA, enfocado a los procesos soportados
fuertemente por los sistemas de informacion y tecnologia IT, se determinaron
que los procesos criticos del negocio visto desde un enfoque tecnologico son
los siguientes:

Proceso de Facturacion
Proceso de Producciéon

Proceso de Crédito y Cobranzas
Proceso de Inventario

Proceso de Abastecimiento

Todos estos procesos son soportados en un alto porcentaje por sistemas y
comunicaciones, pero ademas de la tecnologia obligatoriamente requieren de
otros recursos para su operatividad como son: Las personas, infraestructura,
Maquinarias, Productos, Materia Prima y Vehiculos.

Es importante manifestar que el 80 % de los puntos de ventas de la
organizacion trabajan fuera de linea por estar ubicados geograficamente en las
distintas ciudades del pais, cada punto de venta utiliza para su control una
aplicacion desarrollada en cobol que funciona en un PC bajo Windows que le
permite facturar, controlar el inventario, cuentas por cobrar, ventas y las guias
de remision (transferencia de mercaderia entre almacenes), desde la oficina
matriz se transfiere y/o envia tres veces por semana la informacién con los
saldos nacional de clientes para que los puntos de ventas mantengan
actualizada esta informacion sobre control de cupos de clientes, deuda vencida,
cheques protestado, notas de debitos, notas de créditos, los cambios de
precios, descuentos especiales y promociones son enviados via correo
electronico, fax o boletines las transacciones generadas en esos puntos de
ventas es transferida via MODEM o medio magnético a la oficina matriz donde
mediante una interfase que posee todos los controles requeridos es procesada
e integrada a la aplicacion central elite.

Los puntos de ventas y las plantas que estan conectadas en linea a la matriz
poseen esta aplicacion como un proceso alterno que debe ser utilizado cuando
se produce una interrupcion de las comunicaciones y/o paralizacion temporal
del centro de computo.

Este proceso alterno le permite a la organizacidn mantener sus operaciones
hasta 48 horas (promedio) después de una paralizacion del centro de computo,
pasado ese tiempo resultaria inmanejable el negocio porque se perderia el
control del inventario, saldos de clientes, control de cobranzas, control de la
produccion, habria un total descontrol en el abastecimiento, etc.



Al contar la organizacion con esos procesos alternos para mitigar los procesos
criticos del negocio, se alargan los tiempos minimos requeridos para que se
habilite el centro de computo alterno en caso de perdida parcial o total de
centro de computo o del edificio donde funciona.

El proceso alterno descrito en los parrafos anteriores contribuye a mitigar el
impacto y alargar el tiempo para activar el centro de computo alterno ante una
interrupcion grave de los servicios de informacién y tecnologia IT.

Los otros factores de quiebre de los procesos criticos como son: las personas,
infraestructura, maquinarias, productos y vehiculos tampoco se verian
afectados en caso de un desastre que ocasione la destruccién parcial o total
del centro de computo o de la infraestructura del edificio donde funciona el
centro de codmputo porque los mencionados recursos estan ubicados en las
diferentes ciudades del pais.

PROCESO ALTERNO MANUA

La organizacion mantiene en todos los Punto de Ventas un proceso de ventas
manual mediante la utilizacién de un de formulario preimpreso (block) llamado
“Egreso de Mercaderia” que cuentan con la respectiva autorizacion del SRI,
ese formulario se lo llena manualmente y es utilizado para realizar las ventas
cuando se producen cortes prolongados de energia en cualquier punto de
ventas. Posteriormente cuando se restablece la energia eléctrica es ingresado
al sistema para la emision de las facturas correspondiente, el formulario manual
con la firma del cliente debe ser adjuntado obligatoriamente.



ANEXO F:
PROCEDIMIENTOS DE RECUPERACION
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“ES MEJOR ESTAR PREPARADOS PARA ALGO QUE NO VA A
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ESTE ES UN DOCUMENTO QUE CONTIENE UN CONJUNTO DE MEDIDAS.
DISPOSICIONES Y PROCEDIMIENTOS A EJECUTARSE EN CASO DE
PRODUCIRSE UNA EMERGENCIA.

“TODA PERSONA QUE TRABAJA PARA Agripac S .A
ES RESPONSABLE DE PROTEGER EL MEDIO AMBIENTE., LA
SALUD Y LA SEGURIDAD DE NUESTRA GENTE, CLIENTES Y
COMUNIDAD”

Usted es la persona clave al planificar con anticipacion y pensando siempre en
realizar un trabajo seguro, que permita protegerse a UD. mismo, a los demas y
a los bienes de la Empresa. Solo asi...... ACTUARA Y TRABAJARA CON

SEGURIDAD.
Considerando que su elemento humano constituye el factor mas importante

para su progreso y desarrollo, pone a la disposicion de todos sus Empleados y
Trabajadores su Plan de Emergencias.

1. INTRODUCCION.

Siendo una EMERGENCIA un evento que se presenta de manera subita e
inesperada y que podria originar dafos a las personas, al medio ambiente y/o
propiedad.

Pudiendo ser una EMERGENCIA MAYOR aquella que pone en peligro la vida de
las personas, dano en el ambiente y/o a |la propiedad requiriendo ayuda exterior
y/o movilizacion completa de recursos.

O una EMERGENCIA MENOR, que sin poner en nesgo la vida de las personas,
representa dafos al ambiente y/o a la propiedad, estando dentro de la
capacidad de control de la Empresa.

Es necesario contar con un Plan de Emergencia,

Porloque ........

PARA AGRIPAC S. A .......

Un Plan de Emergencia o Autoproteccion es la respuesta previamente
planificada, que permitira al personal, afrontar exitosamente cualquier
emergencia individual o colectiva, provocada por la naturaleza o el hombre.

El Plan permite una mayor seguridad para el personal en caso de peligro
inminente, contribuira a disminuir las posibilidades de que la poblacién sufra
lesiones graves o ireparables durante una emergencia.

Se pueden generar SITUACIONES DE EMERGENCIA DE TIPO NATURALES como
sismos, terremotos, inundaciones o PROVOCADAS POR EL HOMBRE como

l
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incendios, explosiones, derrames, atentados terroristas y fallas estructurales
Estas ademas de causar dafo economico, pueden afectar en forma subita y
significativa el estado y condiciones de salud de las personas que se
encuentran dentro de las instalaciones.

Para enfrentar adecuadamente una de las situaciones anteriores, por parte de
los trabajadores, personal administrativo, contratistas, proveedores, visitantes.

etc. es necesario, elaborar y poner en practica un PLAN DE PREVENCION Y
CONTROL DE EMERGENCIAS.

Un Plan de Prevencion y Control de Emergencas, requiere la cooperacion y el
apoyo decidido de todos los niveles organizacionales de AGRIPAC S A

PARA CUMPLIR CON LO ESTABLECIDO EN EL ART. 441 DEL CODIGO DE TRABAJO
VIGENTE ¥ CON EL REGLAMENTO DE SEGURIDAD Y SALUD DE LOS TRABAJADORES
Y MEJORAMIENTO DEL MEDIO AMBIENTE DE TRABAJO EXPEDIDO MEDIANTE
DECRETC EJECUTIVO # 2393 PUBLICADO EN EL REGISTRO OFICIAL # 565 DEL 17 DE
NOVIEMBRE DE 1986, SE REGLAMENTA LA ORGANIZACION, FUNCIONAMIENTO Y
FORMA DE LOS PROGRAMAS DE SALUD OCUPACIONAL QUE DEBEN DESARROLLAR
LAS EMPRESAS INCLUYENDO LA ORGANIZACION Y DESARROLLO DE UN PLAN DE
EMERGENCIAS, TENIENDO EN CUENTA PREVENCION, PLAN ESTRUCTURAL Y DE
CONTROL DE LAS EMERGENCIAS.

El presente Plan se fundamenta en la estructuracion de Acciones Preventivas
y de preparacion administrativas, funcionales y operativas; antes y despues de
una Emergencia, que permita a la Empresa adaptarse a las condiciones reales
de sus amenazas, creando condiciones que permitan a las personas gque
laboran, adquirir los conocimientos y actitudes organizativas necesarias para
actuar correctamente en la Prevencion y el control de las Emergencias.

2. JUSTIFICACION.

Disefar Programas y actividades para la Prevencion y Preparacion de
Emergencias, al igual que la formaciéon de Brigadas de Salud y Seguridad que
involucren conceptos nuevos para que este proceso sea cada vez mas integro,
esta por demas justificado.

Es evidente que una situacidbn de Emergencia necesita un manejo que se
puede salir de los procedimientos normales de una organizacion y requiere la
utilizacion de recursos intemos y posiblemente externos, y ante todo contar con
las heramientas y metodologia eficientes que posibiliten la recuperacion en el
menor tiempo posible de |as personas y bienes afectados.

Con el Plan de Emergencia se pretende minimizar las consecuencias y
severidad de los posibles eventos emergentes que puedan presentarse en un
area o sector determinado; disminuyendo el dafo que se pueda presentar en
las personas, como a nivel economico de la Empresa
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El logro de los objetivos de los Planes de Contingencias y los Programas que
desarrolle el equipo y las Brigadas, no estan dados solamente por el nivel de
Capacitacion técnica y profesional de quienes la ejecutan, sino ademas por el
desarrollo humano y la concepcion del trabajo en equipo que posea el
personal de |la Empresa.

3. OBJETIVO GENERAL.

Establecer Procedimientos, generar destrezas, condiciones que les permitan a
los funcionarios y empleados, Prevenir, Protegerse en caso de desastres o
amenazas colectivas que pongan en peligro su integrnidad y la del personal
visitante en determinado momento, mediante acciones rapidas, coordinadas y
confiables.

Evacuar al personal por y hasta lugares de menor riesgo y en caso de
presentarse lesionados contar con una estructura organizativa para brindaries
una primaria y adecuada atencion en salud.

4. OBJETIVOS ESPECIFICOS.

v |dentificar y aplicar un proceso de planeacion en Prevencion, Mitigacion,
Atencion y Recuperacion en casos de emergencias y Desastres que se
puedan presentar en la Empresa.

v Contar con una eficiente y adecuada estructura organizativa para casos
de Emergencia.

v Estructurar un procedimiento normalizado de Evacuacion para todos los
usuarios y ocupantes de las instalaciones (operarios, empleados,
contratistas, visitantes).

v Establecer un esquema operativo propio para la atencion de posibles
lesionados.

v Generar en los empleados involucrados condiciones de seguridad vy
sensibilizarlos para lograr su participacion en las acciones de Prevencion
de Emergencias, alcanzando una eficiente organizacion, preparacion,
equipamiento, y practica para adquinr la destreza necesana de la
Brigada, a fin de que cuando enfrenten una real emergencia, reaccionen
individualmente y como grupo, de manera inmediata y favorable.

v" Que el personal identifique las tareas que le correspondera cumplir en la
ejecucion del plan y la importancia de su participacion en todas las fases
que llevan su aplicacion.

v" Estructurar y aplicar un programa de senalizacion para emergencias.

EN CONCLUSION.....EL PLAN DEBE ESTAR ORIENTADO A:
e SALVAR VIDAS
e EVITAR DANOS AMBIENTALES
« EVITAR PERDIDA DE BIENES
e CONTROLAR O DETENER EL INCIDENTE EN EL MENOR TIEMPO
POSIBLE
e REHABILITAR LAS OPERACIONES
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POR LO TANTO ES NECESARIO:

Conformar un equipo de manejo de crisis.

Establecer procedimientos de actuacion.

Determinar las acciones a tomar en las diversas emergencias posibles.
Permitir una respuesta rapida, segura y efectiva.

Mantener una continua preparacion a través de entrenamientos,
simulacros, ejercicios.

5. COMPROMISO DE AGRIPAC S.A.

RN E R

Eliminar accidentes e incidentes ambientales.

Reducir emisiones y desperdicios.

Utilizar efectivamente la energia y otras fuentes naturales.

Estar preparados para responder a emergencias.

Evaluar nuestros productos y educar a nuestros empleados, clientes y al
publico sobre su responsabilidad con el medio ambiente, la salud y la
seguridad.

Ayudar a nuestros empleados, contratistas, compaferos de negocios y
proveedores a entender, como sus acciones influyen en el desarrollo de
las politicas de Seguridad, Salud y Ambiente.

Continuamente mejorar nuestro desarrolio en Seguridad, Salud y Medio
Ambiente a través de una gestion Gerencial efectiva.

6. DOCUMENTOS DISPONIBLES DURANTE UNA

CRISIS.

- Ptan de Respuesta a Crisis - Documento basico.

» Planos de las instalaciones, con las rutas de evacuacion. Colocarios
en un lugar visible.

» Manual de normas y Procedimientos. Normas generales de
Seguridad, Salud y Medio ambiente.

» Guia en el manejo de Relaciones Publicas con los Medios de
Comunicacion. Lista del Personal de la Planta, contratistas, clientes y
visitantes. Listado de los telefonos de los funcionanos, autoridades,
hospitales, etc.

~ Reporte de investigacion de accidentes.

i QUE INFORMACION DEBE CONTENER EL PLAN DE EMERGENCIA?

Descripcion y plano de las instalaciones.

Mapeo de Riesgos por zonas, posibles incidentes.

Descripcion del equipo contra incendio.

Sistema de alama.

Descripcion y conformacién de las Brigadas.

Procedimientos de actuacion.

Procedimientos de Salvamento y rescate

Procedimiento de conexion o interrupcion de la fuente de energia
Diagrama de flujo operativo.

NN AENNSNENAN
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v Senfalizacién y vias de evacuacion. Areas de concentracion.

v" Numeros telefénicos del Gerente de la Planta, del Cuerpo de
Bomberos, del Médico, de los Hospitales, Servicio de Ambulancia,
Defensa Civil, de la Policia y de las autornidades del sector.

7. REQUERIMIENTOS

Capacitar al personal en todo lo referente al plan de evacuacion y
sistemas de alarma.
v Verificar periédicamente que los extintores estén cargados y operativos.
v Mantener siempre despejadas y limpias las vias de evacuacion primanas
y secundarias, asi como puertas de emergencia.
v Realizar simulacros de evacuacion por lo menos una vez al ano.
v Estos compromisos se suman a nuestras obligaciones basicas de
cumplir con todas las leyes y regulaciones sobre seguridad, salud y

medio ambiente.

8- CAMPO DE ACCION DEL PLAN.

El presente plan esta disefiado para los siguientes eventos, en las siguientes

circunstancias:

Sismo / Terremoto.

Guayaquil y en general la Provincia del Guayas se encuentra en zona

sismica importante.

Incendio / Explosién / Derrames.
En cualquier area de las instalaciones, con posible origen en un corto
circuito o fuego provocado por llamas abiertas, derrames en almacén o

bodega, etc.

Alteracion del Orden Publico / Terrorismo.
Manifestaciones de caracter politico que provoquen cierre de la via

principal.

Artefacto explosivo como carta, paquete en alguna zona de la Empresa
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“ES MEJOR ESTAR PREPARADOS PARA ALGO QUE NO VA A
SUCEDER, A QUE NOS SUCEDA ALGO PARA LO QUE NO
ESTAMOS PREPARADOS”

EL PERSONAL ES NUESTRO RECURSO MAS IMPORTANTE, SU
SALUD, SEGURIDAD Y BIENESTAR SON NUESTRA MAYOR
RESPONSABILIDAD.
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DESCRIPCION DE LA EMPRESA.

INFORMACION GENERAL.

UBICACION Y DESCRIPCION DE LAS

Agnpac S. A (Oficina principal) esta ubicada en la ciudad de Guayaquil
Provincia del Guayas, al norte, en la calle General Cordova y Padre Solano: en
el sector centro-comercial de la ciudad; siendo éstas las vias de acceso, existe
un flujo normal de personas que transitan y vehiculos que circulan.

Las instalaciones estan dotadas y destinadas a Oficinas administrativas y a la
distribucién de productos agropecuarios, para ello cuenta con un almacén y
bodega para dicho fines.

La estructura de las edificaciones esta hecha de cemento armado con vigas de
amarre de concreto, la cubierta con planchas de fibro-cemento, los pisos
cubiertos con baldosas y ceramica.

Existen 4 edificios, 2 de ellos son altos, el uno cuenta con 3 pisos el cual se
encuentra hacia la calle General Cordova, tiene dos accesos uno por la calle
antes citada y el otro interior que da hacia el patio peatonal y vehicular y el otro
interior de 4 pisos, que da hacia el area de parqueo y transito peatonal no
dispone de una salida directa a la calle. Las otras dos edificaciones son tipo
vila de 2 plantas, la una da para la calle General Cordova y su entrada se
encuentra en el area interna que da hacia el patio peatonal y vehicular, en ella
funciona el Consulado Britanico y la otra también da hacia la calle General
Cérdova pero el acceso igual da hacia el area de transito peatonal y vehicular
interno, en ella funciona un comedor y habitaciones para hospedaje, se la
conoce como villa Bandurria.

Las instalaciones se encuentran cercadas con muro de cemento.

A los lados y en la parte posterior se encuentran edificaciones para oficinas y
viviendas todas ellas de cemento armado; al frente cruzando la calle se
encuentra un solar vacio (parqueo vehicular privado) y edificaciones de igual
manera para oficinas y viviendas.

El acceso o entrada principal a la edificacion, para los empleados y publico en
general, se encuentra al frente de la misma sobre la via principal ( General
Cordova), ademas dispone de 3 entradas y salidas adicionales en el frente
sobre esta misma via, las cuales se encuentran cerradas al acceso de
vehiculos y personas.

Cuenta con areas verdes, area de parqueadero interior que servirian de
salidas de evacuacion en caso necesario.
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ANTECEDENTES.

La Empresa en particular no ha tenido ningun antecedente de incendios,
explosiones, derrames, etc. en sus instalaciones. En el tiempo de vida de la
Empresa no se han presentado sismos, inundaciones; por lo tanto al momento
no se puede precisar la resistencia de la construccion.

ASPECTOS ADMINISTRATIVOS.

El personal administrativo y de servicio es de alrededor 100 personas, de las
cuales entre 10 a 15 no permanecen la totalidad de la jornada en los edificios.
Se estima un flujo de personas entre clientes, visitantes, etc. entre 50 a 60
personas al dia

En la Empresa, las actividades de Salud Ocupacional estan bajo la
responsabilidad del respectivo departamento, supervisado por un Médico
especializado en Medicina del Trabajo.

Actividades de capacitacion sobre temas de Salud Ocupacional se lievan a
cabo segun cronograma de actividades, resultado del Programa de Salud

Ocupacional.

La Seguridad Civil de las instalaciones esta encargada mediante contrato a
Empresa privada de vigilancia, con tres guardias durante el dia y durante la

noche.

MAQUINARIA Y EQUIPOS.

En las oficinas administrativas se dispone de muebles y equipos necesarios
para el buen desarrolio de las actividades como: computadoras, calculadoras,
fax, impresoras, fotocopiadora, escritorios, sillas, archivadores, cortinas
plasticas, etc.

Existe un Almaceén para la venta de productos agropecuarios, el cual tiene su
entrada principal hacia la calle General Cordova y un acceso lateral dentro del
area de circulacion peatonal y vehicular interna. Una Bodega para el
almacenamiento de productos agropecuarios sirve para abastecer al almacén y
solo dispone de un inventaro bajo de acuerdo a las necesidades del mismo.

POLITICA DE SALUD OCUPACIONAL.

Agnpac S. A preocupada por la proteccion de sus empleados,
trabajadores, visitantes, contratistas, proveedores y publico en general, ante la
amenaza de un incidente o accidente en los sitios de trabajo, establecio la
politica de mantener en operacion el Comité y las Brigadas de Emergencia,
suministrando a todos sus funcionarios el mas alto grado de Seguridad y Salud
para el desempeno de las tareas asignadas.

La Gerencia aportara el Liderazgo y los recursos necesarios que permitan
cumplir cabalmente los objetivos estipulados en el Plan de Contingencia.
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El uso apropiado de estas inversiones, nos permitiran cumplir la mision de
Proteger, Prevenir y Minimizar los riesgos de operacion.

Cada persona que integre el Comité y las Brigadas de Emergencia, debe
reconocer y cumplir con responsabilidad el compromiso de integridad con los

demas.
Cada miembro de la familia Agripac S.A, debe estar comprometido a cumplir y

apoyar las normas de Seguridad y Salud se promulguen.
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DISPOSICION GENERAL

El ingreso de personas ajenas a la Empresa solo puede ser autorizado por la
Gerencia General 0 la persona que esté a cargo en ese momento.

El Plan de Emergencia siempre sera activado por el Funcionario de mas alta
jerarguia que se encuentre al momento del incidente.

El Jefe del incidente (Gerencia General) podra requerir de |a totalidad del
equipo de Emergencia o de solo una parte de el, dependiendo de la clase y
magnitud del incidente.

CADENA DE RE-EMPLAZOS:.

GERENCIA GENERAL — GERENCIA RECURSOS HUMANOS —»
GERENCIA COMERCIALIZACION —» EMPLEADO MAS ANTIGUO—*
GUARDIANIA

SEGURIDAD FISICA
v La Seguridad fisica de las instalaciones, los equipos y productos alli
almacenados sera de responsabilidad del personal de vigilancia privada.
Si la Emergencia obliga a evacuar equipos, documentos, archivos para
ser instalados en otro sitio para continuar con las operaciones
comerciales, sera responsabilidad del Coordinador de Evacuacion.

PROCESOS Y SERVICIOS PUBLICOS
v La parada total de la Empresa o alguna area en especial, es
responsabilidad del Coordinador de la Brigada de Comunicacion y
Comando y su personal a cargo.
v Para la reactivacion y normalizacion de las labores después de
terminada la Emergencia se requiere la aprobacion de la Gerencia.

PROPIEDADES Y COMUNICACIONES ADYACENTES
v Si el siniestro ocurrido dentro de las instalaciones de |la Empresa afecta
a propiedad o publico vecino, debera informarse a las autoridades y al
sistema local de emergencias (911), siempre con |la autorizacion de la
Gerencia General. Debera coordinarse acciones con ellos y evaluar la
magnitud del dafo y determinar de ser necesario la evacuacion de |as
zonas vecinas.

OFICINAS E INSTALACIONES COMERCIALES ALTERNAS
v Si la Emergencia no permite el uso de las instalaciones de la Empresa,
se debera localizar oficinas comerciales altemas, bodegas en un lugar
cercano ala Empresa.

RETORNO A OPERACIONES NORMALES
Debe inspeccionarse previamente para identificar los dafnos y evaluar las
pérdidas, cerciorarse de las condiciones de seguridad de las instalaciones, de
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ser favorable el Jefe del Incidente ordenara el retomo ordenado, rapido y
seguro del personal, asi como programara las operaciones de limpieza, la
investigacion del incidente y el retomo a las operaciones normales.

PAUTAS PARA EL PERSONAL EN GENERAL:

ST USTED.....DETECTA UNA SITUACION DE RIESGO:
Comuniquela inmediatamente a su Jefe y elabore el reporte de incidente.

SI DESCUBRE UN CONATO DE INCENDIO O ANOMALIA DE
SEGURIDAD:

Comuniquese de inmediato con su Jefe y notifique a Guardiania.
Accione la alarma (si considera que el incidente es grave).

SI....ESTA ENTRENADO EN EL PLAN DE RESPUESTA A CRISIS:

Unase a la Brigada respectiva y pongase a ordenes del Jefe de Brigada.
Aliste extintores.

Despeje el area para facilitar el ingreso.

Combata el fuego (si esta confinado en un solo sitio) con extintores PQs
(Fuego de tipo general, con excepcion del eléctrico) o co2 (fuego de tipo
eléctrico) de acuerdo al tipo de fuego.

v Ayude a evacuar al personal de la zona de nesgo.

LT S T

SI.... ESTA OPERANDO CUALQUIER EQUIPO:

Suspenda la labor que este ejecutando.

Apague o desconecte el equipo a su cargo y demas equipos eléctncos

que observe que estan prendidos.

Busque al Coordinador de Evacuacion y espere instrucciones.

Ayude a sus companeros a evacuar el lugar.

Evite el panico, no corra, no grite ni cause confusion.

Camine rapido cerrando puertas y ventanas sin colocar el seguro.

No transporte bultos.

Conocer los dispositivos de segundad e instalaciones de proteccion

contra incendio.

v No regrese por ningun motivo al area de trabajo o al sitio del siniestro
durante el proceso de evacuacion.

v Cuando no se encuentre en su sitio de trabajo, unase al grupo del area
respectiva.

v Si se encuentra acompanado de un visitante, contratista o proveedor,
ayudelo a utilizar la via y salida de evacuacion del area.

v En caso de la presencia de humo, desplacese a nivel del piso
(agachado, gateando), el humo y los gases toxicos pueden ser mas
peligrosos que el fuego.

v Antes de salir verificar el estado de las vias de evacuacion.

§ %
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v Siga la ruta de evacuacion segun el plano y las indicaciones del
Coordinador de Evacuacion (se deben conocer las vias de evacuacion y
salidas de emergencia).

v Evitar nesgos innecesanos.

v Si se encuentra atrapado, colocar un trapo debajo de la puerta para
evitar el ingreso del humo, manteniendose agachado.

v Seguir las indicaciones del personal competente.

v Durante el recorndo permanezca unido al grupo y por ningun motivo se
alegje.

v Dirijase al punto de reunion asignado y espere el conteo por parte del
Coordinador y/o Jefe del area.

v Verifique la lista del personal en el punto de reunion final.

TENER SIEMPRE PRESENTE:
« Dejar cemrado cajones de escritorio y/o archivos.
« No obstaculizar vias de evacuacion.
e Bajarlas escaleras a paso ligero.

RECUERDE SIEMPRE LA UBICACION DE :
« Salida de Emergencia.
« Extintores.
e Alarmas.

IMPORTANTE:

Personal de tesoreria-contabilidad-caja, deberan ejercer tareas especiales tales
como: cerrar cajas fuertes, archivos confidenciales, documentos de
importancia.

RECUERDE:

« Sidetecta un incidente que requiere atencion, llamar a la extension del
Jefe del Plan de Emergencia o la persona que al momento haga sus
veces (cadena de mandos).

» Los coordinadores de acuerdo a la Emergencia, pueden o no solicitar los

servicios extemos.
« La unica persona que puede informar a los medios de comunicacion y

organismos gubemamentales es el Representante legal de la Empresa,
nadie sin la debida autorizacion podra hacerlo.

FIN DE EMERGENCIA
Es cuando la condicion iregular ha sido controlada y la situacion regresa a la

normalidad.
Cuanto menor sea el tiempo en que se realiza la evacuacion, mayores seran

las posibilidades de éxito.
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EVALUACION
SITUACION
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ALARMA GENERAL

DE ACTIVACION
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CONVOCATORIA DE
BRIGADAS
v
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AMERITA
ACTIVACION DEL PLAN

NO

CONTROL LOCAL DE
EMERGENCIA

1
|

TERMINACION DE
ACTIVIDADES

PROCEDIMIENTO OPERATIVO
PARADA DE EMERGENCIA.
SUSPENSION DE ENERGIA
EVALUACION DE OPERACIONES

APOYO LOGISTICO
ATENCION AUTORIDADES.

PROCEDIMIENTO DE RESPUESTA CONTROL

ALISTAMIENTO DE EQUIPOS.
ENFRIAMINETO DE EQUIPOS EN RIESGO.
APLICACION PLAN DE ACTIVACION POR

ZONA.

SISTEMA DE CONTROL OPERATIVO.
PROCEDIMIENTOS ESPECIFICOS.

ACTIVIDADES COMPLEMENTARIAS
ALISTAMIENTO PUNTOS DE REUNION.
RETIRO DE HERIDOS.
ESTABILIZACION DE HERIDOS.
CONSTATACION DE EMERGENCIA.
COORDINACION DE SUMINISTROS.
COORDINACION DE AYUDA MUTUA

o

ATENCION PRENSA.
ATENCION COMUNIDAD.

TERMINACION DE |

OPERACIONES

¥

L EVALUACION DE LAS CAUSAS I

Y

[ PREPARACION INFORME A GERENCIA [

A

_[ PREPARACION INFORME FINAL
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Para una mayor observacion de las situaciones y condiciones de Riesgo las
instalaciones han sido divididas en 5 ZONAS

ZONA 1 EDIFICIO # 1
VILLA CONSULADO

1A PLANTA BAJA
GUARDIANIA (2 PERSONAS)
RECEPCION / SUMINISTROS (4 PERSONAS)
CAJA (1 PERSONA)
CREDITO (7 PERSONAS)
BANOS
ESCALERA

1B PLANTA ALTA
GERENCIA GENERAL (2 PERSONAS)
CONSULADO / SECRETARIA (3 PERSONAS)
IMPORTACIONES (3 PERSONAS)

CORREDOR ACCESO AL EDIFICIO # 2

ACCESOS Y SALIDAS:
ALTERNATIVA # 1: PUERTA PRINCIPAL
ALTERNATIVA # 2: EDIFICIO # 2 POR EL PRIMER PISO

i e e e e - -

ZO NA 2 EDIFICIO # 2
ADJUNTO EDIFICIO # 1
2A PLANTA BAJA
BODEGA ALMACEN (2 PERSONAS)
ESCALERA GENERAL
2B PRIMER PISO
RECURSOS HUMANOS (3 PERSONAS)
BANO
NOMINA (2 PERSONAS)
CAFETERIA (1 PERSONA)
GERENCIA FINANCIERA (2 PERSONAS)
BANO
2C SEGUNDO PISO
AUDITORIA (6 PERSONAS)
2D TERCER PISO
CONTABILIDAD (10 PERSONAS)

CONTRALORIA (2 PERSONAS)
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2E CUARTO PISO
SISTEMAS (7 PERSONAS)

ALTILLO/ TALLER SISTEMAS

ACCESOS Y SALIDAS:
ALTERNATIVA #1: ESCALERA AL LADO DE LA BODEGA.
ALTERNATIVA #2: EDIFICIO # 1 POR EL PRIMER PISO

ZONA 3 EDIFICIO # 3
HACIA LA CALLE G. CORDOVA

3A PLANTA BAJA
ALMACEN (3 PERSONAS)

3B PRIMER PISO
ASISTENTE BANANO (1 PERSONA)
OFICINA DPTO. TECNICO (3 PERSONAS)
GERENCIA TECNICA BANANO. (1 PERSONA)
GERENCIA TECNICA CICLO CORTO. (1 PERSONA)
ASISTENTE CICLO CORTO. (1 PERSONA)
MERCADEO. (1 PERSONA)
ASISTENTE PUNTOS DE VENTAS. (1 PERSONA)
GERENCIA PUNTOS DE VENTA. (1 PERSONA)
BANOS.

< § o SEGUNDO PISO
GERENCIA COMERCIALIZACION. (1 PERSONA)
SECRETARIA. (1 PERSONA)
ETIQUETAS Y REGISTROS. (1 PERSONA)
ASISTENTE SEMILLAS. (1 PERSONA)
GERENCIA SEMILLAS. (1 PERSONA)
GERENCIA BANANO. (1 PERSONA)
ASISTENTE BANANO. (1 PERSONA)
BANOS.

3D TERCER PISO
GERENCIA CONSUMO. (1 PERSONA)
ASISTENTE CONSUMO (1 PERSONA)
REPRESENTANTES CONSUMO (2 PERSONAS)
COMPRAS (2 PERSONAS)
CONTADOR HACIENDA (1 PERSONA)

ACCESOS Y SALIDAS:
ALTERNATIVA #1: ESCALERA PRINCIPAL HACIA LA CALLE.
ALTERNATIVA #2: ESCALERA POSTERIOR HACIA EL PARQUEO INTERIOR.

B e ——— e —_— e
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ZONA 4 EDIFICIO # 4
VILLA BANDURRIA

4A PLANTA BAJA

OFICINA ADMINISTRATIVA (2 PERSONAS)

COMEDOR

HABITACIONES

BANO

COCINA (4 PERSONAS)
4B PLANTA ALTA

SALA SESIONES

HABITACIONES

BANOS

SALA CONFERENCIA

ACCESOS Y SALIDAS:

ALTERNATIVA #1: PUERTA PRINCIPAL HACIA LA CALLE O AL
PARQUEOQ INTERIOR.
ALTERNATIVA #2: PUERTA LATERAL COCINA HACIA LA CALLEO

AL PARQUEO INTERIOR.

ZONA 5 AREA DE CONCENTRACION
DE ACUERDO AL NIVEL DE LA EMERGENCIA

OPCION # 1 AREA SOLAR DEL FRENTE
OPCION # 2 AREA DE PARQUEADERO EXTERNO
OPCION # 3 AREA DE PARQUEADERO INTERNO

R— — ——
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ZONA 1 EDIFICIO # 1 - VILLA CONSULADO

1A NIVEL DE RIESGO BAJO

'AREA: 'RIESGO 'CONTINGENCIA
'PLANTA BAJA '

GUARDIANIA | RECEPCION/ | INCENDIO/ CORTO EQUIPO CONTRA INCENDIO.

| SUMINISTROS / CAJA | CIRCUITOS. | EQUIPO DE PRIMEROS AUXILIOS |

DEPARTAMENTO TECNICO | 5/SMOS / ATENTADOS. |
BANANO Y CICLO CORTO/ . |

| BANOS / ESCALERA 1 !

1B ' NIVEL DE RIESGO BAJO

'AREA: 'RIESGO 'CONTINGENCIA
'PLANTA ALTA |

[GERENCIA GENERAL / [ INCENDIO / CORTO CIRCUITO. | EQUIPO CONTRA INCENDIO
CONSULADO / SECRETARIA /| | SISMOS / ATENTADOS. | EQUIPO PRIMEROS AUXILIOS

IMPORTACIONES / CORREDOR | [

| ACCESO AL EDIFICIO # 2 |

ACCESOS Y SALIDAS:
ALTERNATIVA # 1: PUERTA PRINCIPAL
ALTERNATIVA # 2: EDIFICIO # 2 POR EL PASILLO DEL PRIMER PISO.

ZONA 2 EDIFICIO # 2 (ADJUNTO EDIFICIO # 1)

2A NIVEL DE RIESGO ALTO 1
|
'AREA 'RIESGO 'CONTINGENCIA
'PLANTA BAJA ; ;
BODEGA /| ALMACEN | INCENDIO EQUIPO PARA CONTROL DE
AGROQUIMICOS. | CORTO CIRCUITO / RESIDUOS Y DERRAMES.
| ESCALERA GENERAL | CONTAMINACION / | EQUIPO PROTECCION PERSONAL.
| | DERRAMES/ INUNDACION / | EQUIPO DE CONTENCION.

| SISMOS / ATENTADOS | EQUIPO CONTRA INCENDIO.
‘ | EQUIPO PRIMEROS AUXILIOS.
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‘ZB NIVEL DE RIESGO BAJO

1 I

'AREA RIESGO iCONTINGENCIA
'PRIMER PISO &

| COMPRAS / BANO / INCENDIO. | EQUIPO CONTRA INCENDIO.

| CAFETERIA / GERENCIA
| FINANCIERA/ BANO.

‘ FALTA

| CORTO CIRCUITO.
SISMOS / ATENTADOS

| EQUIPO PRIMEROS AUXILIOS.

'2C  NIVEL DE RIESGO BAJO

1 .

'AREA RIESGO 'CONTINGENCIA
'SEGUNDO PISO |
TAUDITORIA | INCENDIO. ~ | EQUIPO CONTRA INCENDIO.
| CORTO CIRCUITO. EQUIPO PRIMEROS AUXILIOS. |
| SISMOS/ ATENTADOS ! !
| w_
2D  NIVEL DE RIESGO BAJO . -
AREA 'RIESGO iCONTINGENCIA
' TERCER PISO | |
| CONTABILIDAD. ~ | INCENDIO. | EQUIPO CONTRA INCENDIO. '
| CONTRALORIA CORTO CIRCUITO. | EQUIPO PRIMEROS AUXILIOS.
i ! SISMOS / ATENTADOS. J
2E NIVEL DE RIESGO BAJO
AREA RIESGO 'CONTINGENCIA
CUARTO PISO ;
| SISTEMAS. | INCENDEJ. EQUIPO CONTRA INCENDIO.
| TALLER SISTEMAS ( ALTILLO). | CORTO CIRCUITO. | EQUIPO PRIMEROS AUXILIOS.
| SISMOS / ATENTADOS. ‘

ACCESOS Y SALIDAS:

ALTERNATIVA # 1: ESCALERA AL LADO DE LA BODEGA

(PRINCIPAL DEL EDIFICIO).

ALTERNATIVA # 2: EDIFICIO # 1 POR EL PASILLO DEL PRIMER PISO.
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7.- MAPEO DE RIESGOS

ZONA 3 EDIFICIO #3 (FRENTE CALLE G. CORDOVA)

3A NIVEL DE RIESGO BAJO

|
'AREA 'RIESGO CONTINGENCIA
'PLANTA BAJA i
"ALMACEN | INCENDIO. | EQUIPO PARA DERRAMES Y
ESCALERA PRINCIPAL DEL | CORTO CIRCUITO. | RESIDUOS.
EDIFICIO (ZAGUAN) INUNDACION. EQUIPO CONTRA INCENDIO.
; | DERRAMES. EQUIPO PRIMEROS AUXILIOS. |
| CONTAMINACION. EQUIPO PROTECCION PERSONAL. |
| SISMOS/ ATENTADOS. EQUIPO DE CONTENCION. ‘

‘3B NIVEL DE RIESGO BAJO

'CONTINGENCIA
\

| 7 B —
]AREA 'RIESGO
' PRIMER PISO \
| DEEARTAMENTO DE CREDITO | INCENDIO.
BANO. | CORTO CIRCUITO.
ASISTENTE PUNTOS DE SISMO.
VENTAS. ATENTADOS.
| GERENCIA PUNTOS DE
' VENTAS.

BANO.

EQUIPO CONTRA INCENDIO.
EQUIPO PRIMEROS AUXILIOS.
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i3C ' NIVEL DE RIESGO BAJO -
'AREA 'RIESGO 'CONTINGENCIA |
'SEGUNDO PISO |
| GERENCIA | INCENDIO. | EQUIPO CONTRA INCENDIO.
} (B:grliﬂcE)-RCIALIZACION. | CORTO CIRCUITO. | EQUIPO PRIMEROS AUXILIOS.

| ASISTENTE GERENCIA.

| REGISTROS Y ETIQUETAS.

| ASISTENTE SEMILLAS.
GERENCIA CICLO CORTO.
GERENCIA BANANO.
ASISTENTE BANANO.

| GERENCIA SEMILLAS.

| SISMOS / ATENTADOS.

|BANO.

‘ 3D NIVEL DE RIESGO BAJO

'AREA 'RIESGO 'CONTINGENCIA

'TERCER PISO | |

"GERENCIA CONSUMO TINCENDIO. “EQUIPO CONTRA INCENDIO/
ASISTENTE CONSUMO | CORTO CIRCUITO. EQUIPC PRIMEROS AUXILIOS
NOMINA | ATENTADOS.

| RECURSOS HUMANOS I‘ SISMOS

| CONTADOR HACIENDAS

ACCESOS Y SALIDAS:

ALTERNATIVA#1: ESCALERA PRINCIPAL DEL EDIFICIO HACIA LA

CALLE.

ALTERNATIVA#2: ESCALERA POSTERIOR HACIA EL PARQUEO

INTERIOR.
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ZONA 4 EDIFICIO #4 VILLA BANDURRIA

;FEA " NIVEL DE RIESGO MODERADO

'AREA 'RIESGO 'CONTINGENCIA
'PLANTA BAJA | |

| |

| OFICINA ADMINISTRATIVA. INCENDIO. | EQUIPO CONTRA INCENDIO.

| COMEDOR. CORTO CIRCUITO. | EQUIPO PRIMEROS AUXILIOS
| HABITACIONES. | INUNDACION. |

| COCINA. | SISMOS. i

| BANOS ATENTADOS !

i4B NIVEL DE RIESGO BAJO

|AREA RIESGO 'CONTINGENCIA
{ PLANTA ALTA i l

'SALA SESIONES | INCENDIO. | EQUIPO CONTRA INCENDIO/

| PRESIDENCIA. | CORTO CIRCUITO. | EQUIPO PRIMEROS AUXILIOS
| HABITACIONES. | ATENTADOS.

| BANOS. SISMOS

| SALA CONFERENCIAS. | 1

ACCESOS Y SALIDAS:

ALTERNATIVA#1: PUERTA PRINCIPAL DEL EDIFICIO HACIA LA
CALLE G. CORDOVA O HACIA EL PARQUEADERO
INTERIOR.

ALTERNATIVA#2: PUERTA LATERAL COCINA HACIA LA CALLE G.
CORDOVA O HACIA EL PARQUEO INTERIOR.
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ZONA S5 AREA DE CONCENTRACION

OPCION # 1 AREA SOLAR DEL FRENTE ESQUINA G.
CORDOVA'Y P. SOLANO.

OPCION # 2 AREA DE PARQUEADERO EXTERNO.

OPCION # 3 AREA PARQUEADERO INTERNO.
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JEFE DE EMERGENCIA

Y SEGURIDAD
GERENTE DE RECURSOS HUMANOS

JAIME BARDAVIO

COORDINADOR
EN ESCENA
SUPERVISOR

BRIGADA DE INCENDIO
Y EVACUACION

MIEMBROS

COORDINADOR COORDINADOR DE
LOGISTICO APOYO
PERSONAL DE RECEPCION
BRIGADA DE BRIGADA DE
COMUNICACION Y PRIMEROS AUXILIOS
COMANDO Y RESCATE
MIEMBROS MIEMBROS

GISELLA YEPEZ
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TETRAEDRO DEL FUEGO

LA UNION DE LOS 4 COMPONENTES DEL FUEGO, EN LAS PROPORCIONES
NECESARIAS, CONFORMAN EL LLAMADO TETRAEDRO DEL

FUEGO.

l CALOR

[ OXIGENO COMBUSTIBLE

REACCION EN CADENA

CAUSAS PRINCIPALES DE INCENDIO

 Dejar equipos encendidos (cafeteras, computadoras, luces, etc.).

« Almacenamiento y manipulacion de sustancias quimicas sin las debidas
condiciones de seguridad.

. Falta de mantenimiento preventivo y carrectivo a 1os equipos,

Cortocircuito.

Deterioro de |as instalaciones eléctricas.

Instalaciones eléctricas improvisadas.

Electricidad estatica.

Chispas de origen eléctrico, soldadura, etc.

Friccion mecanica.

Combustion espontanea.

Explosion.

Fumar en las oficinas y colillas encendidas.

Mala disposicion y acumulacion de basura.

« Mantener en las oficinas maternales combustibles.
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Recibida |la alarma de emergencia, el personal de |a Brigada se constituira con
urgencia en el lugar asignado.

Evaluaran la situacion, la cual si es critica, el Coordinador informara al Jefe del
Plan que se proceda a la evacuacion del personal.
Adoptara las medidas de ataque que considere conveniente al momento.

Se tomaran los recaudos necesarios sobre la utilizacion de los equipos de
Proteccion Personal para los integrantes de la Brigada.

Al arribo del Cuerpo de Bomberos, informara de las medidas adoptadas y las
tareas que se estan realizando, entregando el mando a los mismos y
ofreciendo la colaboracion de ser necesaro.

PROCEDIMIENTOS DE EVACUACION:

Todo el personal debera conocer las directivas generales del Plan de
Evacuacion, para lo cual se tomaran los recaudos necesarios para la
informacién permanente, especiaimente de los nuevos ingresos a la Empresa.
El personal que observe una situacion anémala en el area donde se desarrollan
sus labores, debera dar aviso urgente de |la siguiente manera:

v AVISAR AL JEFE INMEDIATO.

v SE ACONSEJA AL PERSONAL QUE GUARDE LOS VALORES Y
DOCUMENTOS, COMO ASI TAMBIEN DESCONECTAR LOS ARTEFACTOS
ELECTRICOS A SU CARGO, CERRANDO PUERTAS Y VENTANAS A SU
PASO.

v PROCEDERA A ABANDONAR EL LUGAR SIGUIENDO LAS

INSTRUCCIONES DEL COORDINADOR DE EVACUACION.

NO PERDER TIEMPO RECOGIENDO OTROS OBJETOS PERSONALES.
CAMINAR HACIA LA SALIDA ASIGNADA.

CAMINE, NO CORRA, SIN HABLAR, SIN GRITAR, RESPIRANDO POR LA
NARIZ.

b S Tl

PROCEDIMIENTO DURANTE EL INCENDIO

v Inicie la busqueda y rescate de posibles victimas y atiendalas.

v" Controlar, combatir y extinguir un conato de fuego que se presente en
las instalaciones.

v' Garantizar la segundad en las rutas de Evacuaciéon, para gue no
ofrezcan peligro y facilitando de esta manera, el desalojo oportuno de los
ocupantes.

v' Cuando se presente el apoyo del Cuerpo de Bomberos, ordenadamente
deben abandonar la zona con los equipos de extincion utilizados vy
airigirse al sitio de reunion, permaneciendo en alerta para prestar apoyo
y orientacion cuando se |os requiera.
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EXPLOSION

v

NS

Una vez producida la explosion se debera hacer una evacuacion total de
tipo temporal, iniciando por el lugar de |a explosion y sus areas
adyacentes, mientras se hace revision para verificar su estado, los
danos y existencia de otros peligros. Para esto deben apoyarse en todos
los coordinadores de evacuacion, empleados, colaboradores y guias de
las diferentes areas presentes en esos momentos.

Verifique lo sucedido e informe inmediatamente al Jefe del Plan de
Emergencia.

Aléjese del sitio inmediatamente.

No se asome por ventanas, ni puertas.

Ayude a otras personas de la zona, para que no se acerquen al sitio de
la explosion.

Si encuentra personas hendas, trate de ayudarios y retirarios, avise
inmediatamente al Jefe del Plan de Emergencia.

Evalue las condiciones de salida y salga con las personas que estan con
usted.
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Quien descubra el fuego
i
AVISE A QUIEN ESTE MAS
CERCA. PARA QUE COMUNICACIONES DEBE
INFORME A LA CENTRAL AVISAR AL CUERPO DE
DE COMUNICACIONES Y A » BOMBEROS Y AL JEFE DEL
LOS BRIGADISTAS PLAN
v
VERIFIQUE RAPIDAMENTE:
+  ORIGEN Y CAUSAS.
«  TAMANO Y
LOCALIZACION.
h 4
INTENTE CONTROLAR EL INCENDIO
CON LOS EXTINTORES DEL AREA
|
Y
BRIGADISTA EVALUA LA
SITUACION
i AVISE A CENTRAL DE —\
COMUNICACIONES FIN
¢ SE APAGO EL INCENDIO? H S| ]—» PARA QUE LLAME &
|  NUEVAMENTE A LOS
l BOMBEROS
I EMERGENCIA PARCIAL l l EMERGENCIA GENERAL l
[
Y
EL JEFE DE BRIGADA EL JEFE DE BRIGADA
ORDENA EVACUACION ORDENA LA

I DEL AREA

I
v

EVACUACION EN
TODAS LAS AREAS
T

v

CONTROLAN EL
INCENDIO

r LOS BRIGADISTAS

VERIFICACION DE LISTA POR
PARTE DEL JEFE DE
EVACUACION

VER PON

—’1 EVACUACION

v

'

| EMERGENCIA
FINALIZADA

EL JEFE DE BRIGADA RECIBE
A LOS BOMBEROS Y DELEGA
EL MANEJO DE LA
EMERGENCIA
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EQUIPOS Y RECURSOS DEL CENTRO DE

COMUNICA CION Y CONTROL.

LINEAS TELEFONICAS # 2560400.
- CELULARES #|
- LINEA SATELITAL.
- RADIO

COMPUTADORAS
- CORREOQ ELECTRONICO.
- PLANO DE LAS INSTALACIONES.
- DOCUMENTOS SUGERIDOS.

La respuesta local (Jefe del Plan de Emergencia) se activa simultaneamente con
el aviso a la “Central de Comunicaciones” (Conmutador Telefonico o Sala de
Radio); su fin debe ser el control de una situacién incipiente evitando al maximo el
panico entre los ocupantes, y si se requiere, la solicitud de apoyo especializado.

Luego de la confirmacion de la emergencia, se define la gravedad de la misma
para definir y activar oportuna y coordinadamente la evacuacion de las
instalaciones, asegurandose de que se realice con el minimo de riesgos.

La respuesta Extema se activa cuando la emergencia no ha podido controlarse
por la organizacion de la Empresa. Involucra todos los recursos disponibles
interna y externamente, y su principal objetivo es lograr el control de la
situacion con el minimo de efectos sobre las personas, las vecindades y la
imagen de la Empresa.

ACCIONES ANTES DE UNA EMERGENCIA

"

Elaborar inventarios de los recursos humanos, fisicos y de materiales
con que cuenta la Empresa para afrontar emergencias.
Mantener actualizados los diferentes manuales, mapas de riesgo y rutas

de evacuacion.
Velar por el buen mantenimiento de los diferentes recursos matenales y

fisicos de la Empresa.
Mantener actualizados los listados del personal, pertenecientes a los

diferentes grupos de apoyo.
Presentar cotizaciones debidamente sustentadas para la consecucion de

recursos necesarios.
Organizar archivos con la informacion necesaria para el control de

emergencias.
Dotar a las Brigadas con los elementos necesarios para garantizar su

buen funcionamiento.
Coordinar y Evaluar las acciones de cada una de las Brigadas.

Establecer relacion permanente con los maximos Ejecutivos de la
Empresa.

0



- Agripac | | PLAN DE RESPUESTA | SEGURIDAD
| B A CRISIS SALUD
u P.R.C. AMBIENTE
3 10.- BRIGADA DE - .
OFICINA PRINCIPAL | COMUNICACION Y |
GUAYAQUIL | CONTROL |
» Distribuir las diferentes responsabilidades a los integrantes de las

Brigadas.

~ Citar a reuniones penodicas a los miembros de las Brigadas sobre las
diferentes acciones que contempla el Plan de Contingencias.

ACCIONES DURANTE UNA EMERGENCIA

<+ Activar la cadena de llamadas a los miembros de las Brigadas.

+» Suministrar al Comité de Emergencias y a los grupos de apoyo la
informacion necesaria para el control eficaz de la emergencia.
<+ Coordinar el suministro oportuno de los recursos necesarios para

afrontar la emergencia.
< Determinar las necesidades de recursos de cada uno de los

grupos de apoyo.
** Recoger toda la informacion relacionada con la Emergencia
«+» Realizar contactos con las instituciones de ayuda extermna.

<+ Facilitar la consecucion de recursos no existentes en la Empresa

al momento de la Emergencia.

< Coordinar y ejecutar el control de mando.

ACCIONES DESPUES DE UNA EMERGENCIA

~ Coordinar la recuperacion de los recursos utilizados.

~ Realizar el inventario de recursos para determinar cuales
se deben reponer.

» Determinar las necesidades de nuevos recursos para
afrontar futuras emergencias.

» Seleccionar informacion importante de la emergencia y
archivaria.

~ Realizar reuniones de evaluacion de los procedimientos

realizados en la emergencia.
~ Recoger el informe de cada una de las Brigadas.

~ Presentar el informe respectivo a la Gerencia.

0
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PRIMEROS AUXILIOS

Es la ayuda inmediata, necesaria y adecuada que se da a una victima cuando
ha sufrido un accidente o enfermedad repentina hasta llevarla a una casa
especializada, sin provocarie mas dafno del que tiene.

OBJETIVOS :

Conservar la vida.

Evitar complicaciones fisicas y sicologicas.

Ayudar a |la recuperacion.

Asegurar el traslado de los accidentados.

Localizar, acceder, estabilizar y movilizar inicialmente a las victimas,
hasta ubicarlas en un sitio de atencion seguro.

L]

PRINCIPIOS DE ACCION DE EMERGENCIA

 BIOSEGURIDAD
e EVALUACION DE LA ESCENA.
» ESTADO DE CONCIENCIA DEL PACIENTE.

RECURSOS

lluminacion.

Elementos de proteccion personal.
Herramientas.

Botiquines.

Vehiculos.

BOTIQUIN DE PRIMEROS AUXILIOS

El Botiquin consta de solo elementos para los Primeros Auxilios.

No agregar elementos no sugeridos en el botiquin.

Toda medicacion adicional debe ser otorgada por un profesional, NO a la
automedicacion.

LISTADO DE MATERIALES

Guantes quirurgicos.

Mascara y/o equipo de Resucitacion Cardio - Pulmonar.
~ Gasas estériles.

» Esparadrapo

v

N
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Cuntas.
Soluciones antisépticas.
Linterna.
Tijera. IJERA.

Cloruro de sodio 0.9% (solucién isotonica).
Baja lenguas.

Algodon torundas.

Jeringuillas descartables.

Povidin solucion jabonosa.

Povidin solucion antiseptica.

Vendas elasticas.

Matenal para férulas.

Equipo de proteccion personal: gafas, delantal, guantes, botas.
Carbdn activado.

Sulfato de magnesio.

Tierra de Fuller.

Sulfato de Atropina ampolias.

Sonda nasogastrica.

Bolsa roja para materal contaminado.
Bolsa amarilla para ropa sucia.

YNV YWV YVYYYYVYYYYVYVY

RIESGOS ASOCIADOS

Fisicos.

e Fallas estructurales.
Fallas eléctricas.
Explosiones.
Ahogamiento.

uimicos
e« |ntoxicacion.
o asfixia.

Biolégicos
 (Contacto con fluidos corporales.( Ver normas de Bioseguridad)

CARACTERISTICAS DEL CONTROL DE ESTABILIZACION Y
CLASIFICACION DE LESIONADOS .

OBJETIVO

Recibir, clasificar y estabilizar las victimas para posterior remision y transporte
hasta un centro de atencion hospitalana especializado.
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RECURSOS
v" Equipos de proteccion médico quirurgica.
v Asistencia y estabilizacion.
v Comunicaciones.
v" Transporte.
v" lluminacion.
v Carpa.
v Papeleria.
v Localizar, acceder, estabilizar y movilizar inicialmente a las victimas,

hasta ubicarlas en un sitio de atencion seguro.

ATENCION PRE-HOSPITALARIA ( APH )

Ubique la mejor area para el Control de Estabilizacion y Clasificacion de
lesionados:

e Parqueo de ambulancias

e Seguridad

e (Camillas y camilleros.

Calcule el numero potencial de victimas
* Hora de la Emergencia.
« Ubicacion.
e Tipo de instalaciones.

Ubique al personal necesario:
e En el sitio.
e Activar otros hospitales.

Asigne responsables y funciones especificas:
e Asistencia pre-hospitalaria.
e Coordinar el transporte.
e (Censo de heridos.

Establezca comunicacion con otros Hospitales para remision:
¢ Atencion hospitalara.
e Emergencia.
« Referencia Inter.-hospitalaria.

RECUERDE:

¢ Es seguro realizar el Rescate?
Delegue el manejo de la Emergencia.
Delimite las zonas de busqueda.
Asigne personal por cada area.

YV VY
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» Marque las areas donde ya se realiz6 la busqueda.

» Ubique victimas utilizando los medios de acceso.

~ Aplicar los Primeros Auxilios de acuerdo a las lesiones de la
victima.

» Silavictima no se la puede movilizar, estabilicela en el sitio
mismo.

~ Sila victima se puede movilizar, lléevela al area de Control de
estabilizacion y clasificacion de lesionados.

» Estabilice a las victimas y priorice el traslado.

» ¢ Fueron atendidas todas las personas?

EVALUACION DE LA VICTIMA

Proceso ordenado y sistémico para descubrir lesiones o problemas meédicos
que si no se tratan, pueden amenazar la vida de un paciente a largo plazo.
» ENTREVISTA
» CONTROL DE SIGNOS VITALES
~ REVISION CABEZA A PIES.

SITUESE CERCA DEL PACIENTE

INTENTE DAR SEGURIDAD AL PACIENTE, QUE VA HACER ATENDIDO.
PREGUNTE EL NOMBRE AL PACIENTE.

PREGUNTE LA EDAD AL PACIENTE.

DE SER POSIBLE, PREGUNTE, EL DIA Y EL ANO.

AVERIGUE QUE DOLENCIA AQUEJA PRINCIPALMENTE AL PACIENTE.
INTENTE CONOCER LAS CIRCUNSTANCIAS DE LO SUCEDIDO AL
PACIENTE.

« DETERMINE LAS CONDICIONES DE SALUD HABITUALES AL PACIENTE.
« PREGUNTE QUE MEDICAMENTOS TOMA REGULARMENTE.

« DETERMINE CUALQUIER TIPO DE ALERGIA QUE SUFRA.

RIESGOS ASOCIADOS

Fisicos.
Golpes.
Traumas.
Ergonomicos.

Bioldgicos
Contacto con fluidos corporales:
NORMAS DE BIOSEGURIDAD

Por el contacto de la sangre con la piel lastimada o con la mucosa de la boca,
nariz u 0jos puede, potencialmente exponerse al riesgo de contraer
enfermedades como HEPATITIS, SIDA; siempre y cuando la persona lesionada
este contagiada.
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POR ELLO...... CUANDO AUXILIE A ALGUNA PERSONA QUE PRESENTA
UN SANGRADO:

* Use guantes descartables y anteojos de seguridad.

+ Sidebe realizar respiracion Boca-Boca use la mascara plastica para
cubrir la boca del paciente.

e Lavese muy bien las manos con agua y jabon despues de la atencion.

« Descarte los guantes, gasas o material que se haya contaminado en |a
bolsa roja.

« Sihay ropa manchada de sangre, vomitos se debera colocar en la bolsa
amarilla.

e En ambos casos las bolsas debidamente cerradas deben ser
trasladadas a salud ocupacional para su disposicion final.

e Si hay superficies manchadas con sangre, vomitos u otros fluidos
corporales se deberan lavar con una solucion clorada (dejar actuar no
menos de 20 minutos); cuando lo haga coloquese guantes y si es
necesario botas de caucho.

» Todos los mateniales utilizados seran renovados segun necesidad.

En el caso de encontrar elementos punzantes que pudieron estar en contacto
con sangre (jeringuilias, agujas, vidnos, etc.) debera colocarse los guantes y
disponer estos elementos dentro de un recipiente rigido: botella de plastico,
caja de carton, etc. para luego colocarlo en la bolsa roja y trasladario a Salud
Ocupacional para su disposicion final.

ANTE CUALQUIER DUDA , CONSULTE CON PERSONAL DE SALUD
OCUPACIONAL.

Si hubiera existido contacto de la sangre con la piel lastimada, mucosas de
nariz, boca u ojos, lavese con abundante agua y jabon, avise o concurra de
inmediato a Salud Ocupacional.

RESCATE

BUSQUEDA
LOCALIZACION
ACCESO
ESTABILIZACION
EXTRACCION

FUNCIONES DEL JEFE DE LA BRIGADA
~ Coordinar la operacion de Rescate, todas las acciones a desarrollar.
» Responsable de la seguridad.
» Cuidado de los equipos, herramientas y accesorios.
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Responsable del egreso e ingreso del personal.
Controlar el uso del equipo de proteccién personal.
Asignar |as tareas a los miembros de la Brigada.
Mantener la rotacion del trabajo.
Decidir que herramienta utilizar de acuerdo a la tarea.
Fomentar el espintu de companerismo en el grupo.

V VYV VY

FUNCIONES DE LOS MIEMBROS DE LA BRIGADA

» Recibir las asignaciones del Jefe de la Brigada.
Cumplir la mision en situaciones de tension.
Valorar adecuadamente las situaciones de peligro.
Sera responsable de su propia seguridad.
Conocimiento de las operaciones de rescate.
Tomar decisiones rapidas y firmes.
Habilidad para comunicarse, informara al Jefe de la Brigada del progreso
de la tarea.
Buenas condiciones fisicas.
Habilidad y destreza manual.
~ Trabajar en equipo y coordinado.

A U DO RO G EO

Y

\
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DISTURBIOS CIVILES:

ACCIONES DEL JEFE DEL INCIDENTE:

< Verificar zona y magnitud de los disturbios con la Policia Nacional

local.
< Notificar de inmediato a oficina central.
< Notificar a autondades locales (usar formato de reporte de incidente).

INSTALACIONES AMENAZADAS:

ACCIONES DEL EQUIPO DE MANEJO DE CRISIS:

a. Definir centro de comando y sistema de comunicacion.

b. Activar planes de proteccion de la instalacion

c. Mantener registro de comunicaciones con autoridades. Si las
instalaciones estan amenazadas deben establecerse parqueos altemos
y rutas alternas de suministros y evacuacion.

PROCEDIMIENTOS EN AREA DESPACHOS:

INSTRUCCIONES:

Evite despachar vehiculos hacia zona de disturbios.

Establezca un programa de notificacion de fuerza mayor a clientes.
Notifique a los Gerentes.

Si es indispensable despachar hacia la zona de disturbios, solicite
escolta policial.

Verifigue rutas altemas de despacho.

Evite las areas donde haya disturbios civiles.

g. Avise a su supervisor sobre contactos que tenga entre las autoridades
locales.

aoow

-~

ACCIONES DE CONDUCTORES QUE ENCUENTREN DISTURBIOS:

Movilizar el vehiculo fuera del area inmediatamente.

Solicitar escolta policial para evacuar el area.

c. Telefonear al supervisor o al centro de despachos para instrucciones
adicionales.

d. Sicree poder hacer la entrega utilizando una ruta alterna, hagalo.

e. Sino puede terminar de hacer el despacho, regrese a la empresa o
aléjese del lugar.

f. Sino puede movilizar el vehiculo, notifique a la policia y bomberos.

o
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g. No abandone el vehiculo excepto bajo érdenes policiales o si su vida
esta en peligro.

h. Al bajarse del vehiculo blogéelo y tome las llaves, contacte con su
supervisor.

TERRORISMO:

PROCEDIMIENTO GENERAL

Si usted recibe una llamada:

Conserve la calma, sea cortés y no demuestre miedo. Calmarse es la
accion mas importante que usted puede realizar en caso de amenaza de
bomba.

Escuche con atencion y tome nota de la hora en que recibio la llamada, las
palabras exactas de lo que dijo y los detalles durante o inmediatamente
despues, tales como sexo, acento, actitud, ruidos, motivo.

Advierta que la Empresa esta ocupada con personas y puede ocasionar
muertes o heridas senas.

Mantenga al que llama lo mas ocupado posible.

Si no indica la hora y ubicacion del atentado, preguntele.

Después de la llamada, notifique. Informe inmediatamente a la Gerencia ¢ a
la persona que al momento haga las veces (Cadena de reemplazos).

No discuta / informe solo a las personas autorizadas.

Si es comreo bomba, no manipule ningun paquete extrafio y alejese
inmediatamente.

No corra, verifique la situacion (lugar, tipo de artefacto, afectacion, etc.).
Siempre mantenga informado a la Gerencia o Brigada de Incendio y
Evacuacion).

Salga despacio, en direccion contraria a donde esta sucediendo el evento.
Siga las instrucciones del Jefe de la Brigada, ya que no siempre las rutas de
evacuacion preestablecidas pueden ser las correctas.

Lleve consigo a todo el personal visitante.

Verifique y reporte paquetes extrafnos, cajas u otros materiales que no esten
en su sitio.

No los mueva, no agregue agua, ni otros elementos sobre ellos.

No permita el uso de aparatos de radio, celulares, ya que la senal
electronica puede activar el artefacto explosivo.

PARA LOS MIEMBROS DE LA BRIGADA

Reunase inmediatamente a reunirse con los demas miembros de su
Brigada.

Verifique inmediatamente la situacion de los edificios e informe al Jefe de
Brigada de Incendio y evacuacion.

Solicite ayuda exterma de ser necesario. Consulte el Directorio telefonico
anexo al presente documento.

Ordene inmediatamente que un miembro de la Brigada reciba a los grupes
de ayuda (como antiexplosivos) y que coordine las acciones con ellos
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- Tome las decisiones necesarias para preparar los servicios de urgencias
externos para la recepcion de pacientes que han sido afectados por la
explosion.

- Verifique el estado de los servicios publicos y de la estructura.

- Verifique si es necesario abandonar areas y dé la orden de evacuacion
inmediata, especialmente las areas cercanas a la bomba.

- Informe penddicamente a la Gerencia.

- Verifique la situaciéon que esta sucediendo.

- Realice rondas por las instalaciones si se trata de un artefacto explosivo
dentro del edificio, y en conjunto con los empleados detecte cajas o0
elementos sospechosos. También en la parte externa del edificio si se trata
de un carro bomba: realice rastrillo, evalue y mantenga el control intemo.

- Verifique la informacién de llamadas o de otros trabajadores.

- Informe de la situacion a la Gerencia o al Jefe del Plan de Contingencia y
coordine para proceder de acuerdo con la situacion.

EXPLOSION

PROCEDIMIENTO GENERAL

v Calmarse, es la accion mas importante que usted puede hacer.

v" Inférmese donde ocurrié la explosion.

v" Informe inmediatamente a la Gerencia y al Jefe de Brigada de Incendio y
Evacuacion.

v Aléjese de la zona de explosidon, no se acerque a ventanas, cubrase
como en el caso de sismo.

v Ayude a evacuar la zona inmediatamente.

v Acordone la zona, no permita que nadie se acerque, pueden existir otros
riesgos (nuevas explosiones, colapsos de estructuras).

v Con las personas tenga sumo cuidado, sobre todo con elementos que le
puedan caer o hacer dafno.

v" Notifiqgue de inmediato a los grupos de socorro, en especial a los
bomberos, la Cruz Roja y a la Unidad antiexplosivos.

v No permita que nadie ingrese.

PARA LOS MIEMBROS DE LAS BRIGADAS

- Reunase inmediatamente con los demas miembros de su Brigada.

- Verifique inmediatamente la situacion de los edificios e informe al Jefe de la
Brigada.

- Haga o solicite informes de una evaluacion estructural de los edificios, asi
como de |la zona donde ocurmo la explosion, pueden ocurmr colapsos de
estructuras.

- Solicite ayuda externa de ser necesario. Consulte el Directorio telefonico
anexo al presente documento.

- Ordene inmediatamente que un miembro de las Brigadas reciba a los
grupos de ayuda y que coordine las acciones con ellos
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- Tome las decisiones necesarias para preparar los servicios de urgencias
para la recepcion de pacientes que han sido afectados por el incendio.

- Verfique el estado de los servicios publicos y de la estructura.

- Verifique si es necesario abandonar areas y dé la orden de evacuacion
inmediata.

- Ordene de acuerdo a las circunstancias.

AMENAZA DE BOMBA:

ACCIONES A DESARROLLAR:

a.

b.

C.

Notifique inmediatamente al Gerente. Si la amenaza es por escrito,
manéjela con discrecion y guardela como evidencia.

Si la amenaza es telefénica, mantenga la persona en la linea tanto como
sea posible.

Elabore el formato de amenaza de bomba.

EVALUE LA CREDIBILIDAD DE LA LLAMADA Y TOME LAS SIGUIENTES MEDIDAS:

a.

ao

g.

Evacue de inmediato al personal de |a instalacion hacia los puntos de
reunion.

No permita el ingreso del personal hasta que la instalacion sea
declarada segura

Notifique a la policia y otros servicios de emergencia locales.
Seleccione el personal de la Brigada contra Incendio y Evacuacion que
conozca bien las instalaciones.

Asigne uno o dos acompanantes a los equipos de busqueda de la
policia.

Evacuar el personal desde los puntos de reunién hacia el exterior de la
planta.

Si se conjura la emergencia, coordine el ingreso del personal.

PROCEDIMIENTO AMENAZA DE ATENTADO

v

v

Si ha recibido notificacion de la posible existencia de un artefacto
explosivo, haga una evaluacion preliminar de la informaciéon obtenida

Si la posible ubicacion del explosivo es conocida, verifique con el
personal de seguridad la existencia del explosivo.

Si no se conoce la posible ubicacion del artefacto explosivo, analice la
credibilidad de la amenaza, si existen elementos que generen
incertidumbre, evacue y aisle en forma inmediata la edificacion.

Antes de evacuar, cada empleado o brigadista debera revisar su area de
trabajo para identificar objetos extrafios o sospechosos.

Notifique a las autoridades de Policia para que ellos realicen una
busqueda y control en el area, hasta que se tenga la certeza de que no
existe peligro.
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v Si se encuentra en las instalaciones un elemento del cual se sospecha
que puede ser un artefacto explosivo, evacue y aisle en forma inmediata
el area amenazada y notifique a la Policia para que determine la
veracidad no de la amenaza.

¥ Si la amenaza es real, los expertos antiexplosivos de la Policia o el
Ejército haran la desactivacion del artefacto; en caso contrario lo
retiraran del area y/o lo haran explotar en forma controlada.

v" En caso de ser real la amenaza, se debera hacer una revision de todas
las demas areas del Hospital, para establecer si existen otros artefactos

explosivos.
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PROCEDIMIENTOS GENERALES PARA
PERSONAL DE PLANTA :

Suspenda la entrega de Producto terminado.

Suspenda el recibo de materiales.

Corte la energia de toda la planta.

Evacue de las areas de produccion, zona de tanques, etc.
Aléjese de las lineas eléctricas aéreas (Si puede, dirijase al punto de
reunion).

Aléjese de estanterias y stock.

No retire banqueros sin autorizacion.

Salga de su puesto de trabajo, siguiendo las rutas de evacuacion.
No corra, conserve la calma, no alarme a otros.

No se regrese por ningun motivo.

No retire vehiculos sin autorizacion.

®Aa0ocw

T Ta

PERSONAL DE OFICINAS:

Abandone su lugar de trabajo por las rutas de Evacuacién indicadas.
Ubiquese en los puntos de reunion.

Conserve la calma y ayude a otros a conservarla.

No se regrese por ningun motivo.

Espere instrucciones para realizar la evacuacion general.

No retire vehiculos sin autorizacion.

SISMO

- PROTEJASE ANTE EL SISMO, como cualquier persona lo haria y de
acuerdo a las instrucciones generales mencionadas con anterioridad.

- S| VE SITUACIONES FUERA DE LO NORMAL, comuniquese con el
Brigadista de su area o con el que usted vea primero e informele.

- COMIENCE LA EVACUACION, de acuerdo a las indicaciones de los
Brigadistas, no regrese y facilite las labores de los grupos de socorro. Siga
las instrucciones de los Brigadistas.

- SALGA ORDENADAMENTE.

- SIVE VISITANTES, llévelos con usted e indiqueles el camino.

- CON LOS HERIDOS, sea muy cuidadoso y no los mueva a menos de que
sea estrictamente necesario. Si esta UD. con un herido, calmese y solicite
ayuda de los brigadistas y del personal de salud, no lo mueva.

m0 00 oW
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Mientras sale del lugar:

VERIFIQUE el gas, agua y lineas eléctricas y asegurese si hay alguna
averia e informe inmediatamente al jefe de Brigada. Si percibe algun olor a
gas cierre la valvula principal. No encienda el gas o utilice la electricidad
hasta que la edificacion no haya sido inspeccionada. No encienda fésforos
mientras investiga algun escape de gas.

DESCONECTE el sistema de electricidad, si existe alguna averia en las
conexiones eléctricas o tendidos del edificio. Tenga mucho cuidado de no
desconectar lineas o sectores importantes a menos de que reciba orden de
ello.

NO TOQUE cables que estén en el piso o enseres eléctricos que estén
averiados.

CONTROLE los quimicos, gasolina y otros liquidos inflamables gque se
hayan derramado.

VERIFIQUE el estado de los cilindros de gas comprimido, asi como de otros
envases que puedan caer o0 volcarse.

VERIFIQUE que las tuberias de los servicios sanitanos estén en buenas
condiciones antes de usar los mismos. De ser necesario tapone los
desagues de las bareras y los fregaderos para evitar el retomo de aguas
negras.

VERIFIQUE si han ocurrido dafios a la estructura del edificio, especialmente
grietas e informe inmediatamente al Jefe de Brigada.

ESTE PREPARADQO para temblores posteriores. Usualmente son menos
intensos que el temblor principal pero alguno podria ser suficientemente
fuerte como para causar danos adicionales a la estructura ya debilitadas
durante el primer temblor.

NO MUEVA usted solo a las personas heridas a menos que estén en
peligro de tener una nueva lesion.

BUSQUE ayuda con otras personas para movilizarlo, ayude al herido
socorriéndolo con los primeros auxilios basicos, cubralo o amropelo con
mantas, abrigos, sacos 0 chaquetas, para evitar su enfriamiento. Si lo
movilizo, llevelo a sitio seguro (Centro de Estabilizacion y clasificacion de
lesionados).

BUSQUE ayuda médica mientras otras personas acondicionan el lugar y
socorren a los demas heridos; si esta en posibilidades de evacuarlos hacia
un centro medico asistencial hagalo bajo la supervision medica
trasladandolos en camillas, pero recuerde que cualquier traslado bajo
condiciones adversas puede agravar o provocar lesiones. Pueden utilizar
sillas para trasladar a personas lesionadas, tablas, hamacas, colchones, si
es de llevarlos en vehiculos trate de conseguir una camioneta pick-up
acondicionada para llevar las personas lesionadas.

REPORTE la ubicacion del hendo a los Brigadistas. Nunca lo deje solo;
siempre debe haber alguien con €l para ayudario psicologicamente,
indiquele a la persona lesionada que ya pidieron ayuda, no le haga
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referencias de las heridas que tiene, manténgalo distraido hablandole de
cosas varias, si es posible rece junto a él.

- SIEMPRE establezca comunicacion directa con su Jefe de Brigada e
informe toda situacién anormal que se presente.

TERREMOTO
- Mantenga la calma. Durante un terremoto usted puede expenmentar un
temblor que empieza suavemente y en cuestion de uno o dos segundos
crece tan violentamente que lo puede tirar al piso o sacudirlo con una
vibracion violenta.

- No salga durante el sismo. No por que no quiera, sino por qué simplemente
no va a poder, el piso se esta moviendo y estan cayendo objetos y cosas.

- Protéjase. Invite, dando ejemplo, a calmarse y a buscar refugio bajo una
mesa o0 mueble fuerte, JAMAS BAJO EL MARCO DE UNA PUERTA (es
una costumbre que hace mucho salvé vidas, hoy las esta acabando),
manténgase lejos de ventanas y objetos que pueden caer, apilamientos de
mercancias, estantes, Exhibiciones, bibliotecas, cuadros, etc.

- Evalue luego del sismo indicios de dano en la estructura (paredes, techos,
columnas etc.), evalle la ruta de salida y salga o busque una salida altema.

- Salve la informacion. Si esta trabajando en un computador trate de salvar la
informacion y apagar el equipo, es importante, pero no dude en que es
primero su vida.

- Salga despacio. No se apresure, no hable, manténgase en silencio.

- No se ubique debajo de comisas, balcones, o aleros, pueden estar mal
construidos y caerse.

- En corredores o pasillos, arrodillese junto a una pared interior lejos de las
ventanas y elementos que puedan caer. Coloque su cabeza cerca a las
rodillas, cubrala con los codos y junte las manos fuertemente detras de la
nuca.

- Revise muy bien las instalaciones. Verifique debajo de muebles, bafos y
armarios que no queda gente al interior de |a edificacion. Bloquee |a entrada
al area afectada, utilice para ello una silla volteada a la entrada, trancando
la puerta o sefale muy bien la zona con letreros “nadie en la zona™.

- No regrese por ningun motivo. Las instalaciones pueden no ser muy
seguras o puede ocurrr una replica del sismo principal y hacer caer mas
instalaciones.

- No use los telefonos, a menos que haya una herida sena. Para
procedimientos de emergencia mas detallados consulte su libro de primeros
auxilios.

- Absténgase de curiosear por las calles, no toque cables eléctricos caidos, ni
tampoco objetos que estén en contacto con esas lineas de conduccion de
energia, no prenda luces o lintemas, puede haber gases acumulados vy
producir una explosion.
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- Dirijase inmediatamente a la zona de concentracion, si no es factible
manténgase en el lugar mas seguro que al momento encuentre, espere
instrucciones adicionales.
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COORDINADOR DE INFORMACION Y PRENSA

Debe ser alguien de los niveles directivos de la Empresa (Jefe del Plan de
Contingencias).

ANTES

Acordar con el Jefe del Plan de Contingencias que tipo de informacion y en
que forma debe divulgarse en caso de emergencia.

Definir el sitio exacto donde se realizaran las ruedas de prensa para
informar a los medios de comunicacion en caso de una emergencia o
incidente que involucre la imagen o responsabilidad de la Empresa.
Mantenerse actualizado sobre critenos, técnicas y procedimientos de
comunicacion efectiva en caso de emergencia de acuerdo con las politicas
de la Empresa.

DURANTE

Preparar junto con el Jefe de Emergencia los “comunicados oficiales” en
caso de que se requieran.

Servir de “portavoz” oficial de la Empresa ante la comunidad y los medios
de comunicacion.

Divulgar los comunicados oficiales en los diferentes medios y coordinar
actividades como “ruedas de prensa” si es necesario.

Coordinar la atencion de los diferentes medios de comunicacion con todos los
Servicios.

DESPUES

Coordinar con el Jefe de Emergencia las actividades de relaciones publicas
posteriores al siniestro que faciliten |la recuperacion de |la imagen de la
Empresa. Especialmente si la situacion ha implicado efectos adversos a
terceros o a la comunidad.

Llevar un archivo de toda la informacion referente al siniestro publicada en los
diferentes medios de comunicacion.
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DEFENSA CIVIL 911
2421025
2421020
CUERPO DE BOMBEROS 911
102
CRUZ ROJA 911
2560674
2560675
2561628
COMISION DE TRANSITO 911
103
POLICIA NACIONAL 101
HOSPITALES:
LUIS VERNAZA 2560300
2562171
GUAYAQUIL 2843487
2844587
TERRITORIAL 2282801
2282802
SEGURO SOCIAL 2490666
SOLCA 2288088



REGLAMENTO DE SEGURIDAD,
HIGIENE Y SALUD DE LOS
TRABAJADORES vy
FJORAMIENTO DEL DIO
AMBIENTE DE TRABAJO DE LA
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REGLAMENTO DE SEGURIDAD. HIGIENE Y SALUD DE LOS TRABAJADORES Y
MEJORAMIENTO DEL MEDIO AMBIENTE DE TRARAIO.
DE LA COMPANIA AGRIPAC S. A,

La Compania AGRIPAC S . A., con la linalidad de precautelar la integnidad de sus
trabajadores v la del personal que directa o indirectamente labora en sus instalaciones o
ruera de eiia cuando ostente representacion de AGRIPAC S. A., v derender ei patrimonio
141 del Codigo
de rabajo vigente. v con lo establecido en ¢l Decreto Ejecutivo Noo 2303 publicado en ¢!
Registro Oficiai Noo 365 del 17 de Noviembre de 1986, gue disponc la obligatoricdad dc!
empieador de elaborar v someter a ia aprobacion del Ministeno de Trabajo. por medio de
e Direccion de Trubyjo de! Litvral, un Reglament: de Seguridud v Salud de o

trabiadores v mejoramiento del Medio Ambiente de trabajo voen erercicio de sus

tunciones feeales resucive:

Ihctar el presente Reclamento de Secundad v Salud de los trabajadores v meroramiento
del Medio Ambiente de rabaje que sera pante imegral del Reglamento Intermo de Ia
Compania AGRIPAC 5. A v de conformidad con ias disposiciones constantes ¢n io

o ool
~ it ear i Lige o
stguienle arlictios,

CAPITULO|

DISPOSICIONES GENERALES

Art. 1.- La compania AGRIPAC S. A, establecida de acuerdo con las Leves del Cstado
-

Fcuatoriano. con su cdificio matriz ubicada cn las cailes General Cordova No. 625 v Padre

Soiano de esta ciudad de Guayaquii, considerando riesgos de accidentes y en cumpiimiento

raba mite

e lo previste en el Articulo No. 441 y siguientes de! Cddigo de Trabajo, emite 2! presente

reglamento. con el objeto de:

|, Garantizar condiciones seguras a su personal en todo lugar que éstos desarrollen

sus actividades.-
2. Saivaguardar ia vida, salud e integridad fisica de los empieados y terceras personas

mediante la eliminacion o reduccion de las causas de aeridantac - @ I




CAPITULO T

\

POLITICA, DEFINICIONES Y PROCEDIMIENTOS DE SEGURIDAD TOTAL N

Art. 7.- [.a Comparnia AGRIPAC S. A, Establece gue todo sistema o proceso de trabajo
sc rcalice dentro dec las mcjores condiciones de Scgundad Total dec tal mancra quc al
desarroiiarse cuaiquier operacion se considere primordiaimente ia proteccion de su
zlemento humano. Tambidn considera de vital importancia la aplicacion de las medidas Jde
Segundad [otal.  por lo que esumulara v apovara las iniciativas v sugerencias Jue se
formulen para la prevencion v control de los nesgos en general hacia cf intenor v exterior
de ia compania. inciuvendo terceras personas con €nrasis cn ia proteccion dei cliente

externo. dentro de un marce de Centro! Total de Perdidas -

Art. B.- Coando en oeste reelamento s¢ mencione I palabra “Seguridad Total™ <c
entenderd que son las normas v medidas de Scpundad Integral. Salud Ocupacional

Segundad ammiental ilamadas simpiemente Seguridad. Saiud v Ambiente. v desnnadas a

-]

preveitr aecidentes cot gleclos en ¢l hombre, recursos materiaizs, bienzy ¢ intereses Jde la

compénii. -

Art. 9.- Il marco de la Seguridad Total incluye a la Sevundad ¢ Higiene del Trabajo.

disciphina aceprada como 1a tradicional, considerando cf aspecto Icgal ccuatonano.-

Art. 10.- Accidente de trabajo es todo suceso imprevisto v repentino gue ocasiona al
trabajador una lesion corporal o perturbacion funcional que produce incapacidad temporal.
permanente parciai o totai v hasta ja misma muerte. v gue resuita con o0casion o por

consecuencia del trabajo que ¢jecuta per cuenta ajena.-
Art. 11.- También se entenderan por accidente, toda interrupcion anormal de un proceso.-

Art. 12.-Incidente ¢s todo suceso imprevisto v repentino. el mismo gue con una ligera

modificacion del sistema, pucden transformarse en accidentes de nabajo.—W




comparneros de trabajo hardn conocer al supervisor de lo acontecido. a lin de gue

las medidas que sc requieran.-

Art. 22.- Cuando ocurra un accidente. ¢l accidentado debera ser trasladado al Hospital del
Insututo Fcuatorniano dc Scgundad Social, de conformidad con las politicas. normas v

procedimientos de Seguridad en ei Trapajo. determinados por ia compania.-

Art. 23.- Fs oblicacion de todo Supervisor o Jete. anahzar e investizar el accidente. para
proceder fucgo a cnviar un reporte al departamento de Scgundad Total v Recursos

iiumanos ¢n un iapso no mavor a 48 horas de haberse producido ei mismo.-

Art. 24.- 1o empresa no es responsable por ninguan accrdente gue hava sido provocado
dehiberadamente o por calpa grave de ta victima. asi como 1ambicn no scra responsabic s

Se agravan ias iesiones o perturbaciones por razon de haberio demorado sin justa causa.-

Art 25.- Croalguier talsedad o engato por parte del trabagador al samonstrar fos datos para
ol reporte de acardente, sera considerado como falta grave para la compafia, v sera causal

de Visto Bueno.-

CAPITULO 1

ORGANIZACION DE SEGURIDAD TOTAL

Art. 26.- 1a Compadia AGRIPAC S, A con ¢l objeto de prevenir todo tipo de
accidentes en general, que pudiercn afcctar a sus Recursos Humanos, Técniens v

”

Matenajes mantienen cstratégicamente ia siguicnic cobertura:

SEGURIDAD TOTAL COMPRENDE.- La Segundad Integral, Salud Ocupacional v

Seguridad Ambiental

SEGURIDAD INTEGRAL.-
. Prevencion de lesiones

2. Control dc dafio a la propiedad ’
P
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5. Llevar y hacer conocer a todo el personal con mando la estadisticas de accidente

N S .
en general, tanto de Recursos Humanos y Servicios como de dafio de la propiedad.-

6. Coordinar efectivamente con la estructura organizacional de la Compaiiia
AGRIPAC S. A,, a fin de que se cumplan las politicas, normas y procedimientos
de Seguridad Integral, Salud Ocupacional y Seguridad Ambiental.-

7. Brindar un asesoramiento y coordinacion efectiva para que se cumpla los objetivos

de Seguridad Control Incendios y Emergencias de la Compaiiia.-

Art. 28.- El Departamento de Seguridad Total de la Compariia AGRIPAC S. A., esta

ubicado bajo la dependencia del drea de Recursos Humanos.-

Art. 29.- La comparia AGRIPAC S. A., acepta su responsabilidad segun lo dispuesto

por las leyes del Ecuador tales como:

El Registro Oficial No. 363 de 17 de Noviembre de 1986, Decreto No. 2395 sobre
Reglamento de Seguridad y Salud de los Trabajadores y mejoramiento del medio
Ambiente de Trabajo Titulo |, Articulo 14 .-

El Reglamento de Seguridad e Higiene del Trabajo del Instituto Ecuatoriano de

Seguridad Social, Resolucion No. 172 Titulo [V, Capitulo [ Articulo 116.-

Por lo que crea el Comité de Seguridad y Ambiente como maxima autoridad para
determinar las politicas, normas y procedimientos de prevencion de accidentes, de

-

enfermedades ocupacionales y proteccion ambiental.-

Art. 30.- El comité de Seguridad de la Compafiia AGRIPAC S. A., estard integrado
por tres representantes del empleador y tres representantes de los trabajadores quienes
tendran voz y voto. Se nombrara un Presidente y un Secretario. Cada miembro debera
designar un Suplente quien lo representard en las reuniones a las cuales no puedan
asistir, estos suplentes deberan ser nombrados en una reunion del Comité de Seguridad.

Todos los miembros ejercerdn sus funciones durante un afio pudiendo ser reelegidos.-

Art. 31.- El Comité de Seguridad total de la Comparia AGRIPAC S. A., tendra las
siguientes funciones: C;b( '



Art. 34.- Todos los empleados de la comparia AGRIPAC S. A., v trabajadores
Tercenzados deberan tener uniforme v ropa adecuada para el clima donde realiza sus
actuvidades. de tai forma que siempre se considere con mayor prioridad ia proteccion de ia

salud v la vida.-

Art. 35.- Todos los trabajadores en general que estén expuestos a riesgos que atenten a su
integridad. usaran los elementos de proteccion personal apropiados como: respiradores.

cinturoncs de seguridad. botas de scgundad. guantes. cIc.-

Art. 26.- Todas las instalaciones. permanentes o temporales. deben ser de construccion

adecuada para evitar nesgos de accaidentes en genceral.-

Art. 37.- Cuando se desee constnur una estructura o instalacion. se tendri en cuenta ¢l
ornato v distnbucion del cdificio, de tal mancra que no obstacnlice algun proceso o

Jchividad. debiendo ser construido o amphiado con miras ai riuro. -

Art. 38.- Todo ¢l cdilicio debe mantenerse hibre de obstaculo. basura maleza en sus

alrededores. -

Art. 39.- Las vias internas. pasillos dreas v espacios de crrculacion deben estar libres de
ohstacuios a no ser que ¢l proceso lo requicra temporalmente v considerandose las normas

de seguridad.-

Art. 40.- I'n Jas vias internas. estructuras metalicas. pasillos. descansos. ete. debe evitarse
¢l hacinamicnto anormal, sca estc humano, mecanico, matcriales. cic.-

Art. 41.- [s obligacion de todos los trabajadores mantener el sitio de trabajo limpio. las
zonas de transito libre de obstaculos y las areas alrededor de los equipos contra incendio

despejados.-

Art. 42.-  [n las plantas, bodegas, oficinas, talleres u otros  lugares donde existen

madquinas individuales y unidas en serie, se debe dejar suficiente espacio alrededor de las

.
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Art. 51.- Todos los interruptores v de mas sistemas de control, deberan tener siemp

cajas apropiadas.-

Art. 52.- Todos los conductores. maquinarias v equipos eléctricos en general, deberan

mantencrsc dentro de sus niveles de aislamicnto y capacidad térmica nominal.-

Art. 53.- Fn general. todas las maquinarias, equipos v herramientas eléctricas deben tener

conexion a tierra.-

Art. 34.- Los cercos o resguardos de los equipos electricos scran construirdos e instalados
de tal manera quc eviten el peligro de conmocion cicctrica o de corto circuito v se

dispondra de acceso scguro a ios conductores 0 cquipos a fin de resguardarios.-

Art. 55.- Cuando se emplean equopos cléctricos portatifes gue rengan elementos metidicos

al descubieno se tomaran las siguicntes medidas:

[Los armazones metalicos serdn puestos a herra.
Laension entre ¢l conductor v terra. en sistema de corriente alicrna o continua no

excedera de 200 voitos

Art. 56.- Cuando se efectue trabajos en las subestaciones de distribucion de alta tension.
todo el tablero deberd estar sin corriente. v si esta dispuesto en  secciones separadas que
pueden dividirse v aisiarse eiéctricamente. soiamente ia seccion pertinente necesitara estar

sin corrients -

Art. 57.- las lamparas eléctricas portitiles tendran cubiertas protectoras y se emplean

unicamente:

Cuando no se pueda disponer de lamparas fijas permanente apropiada.
O Con receptaculos o porta lamparas de material aislante y con resguardo adecuado
de suficiente resistencia completamente aislado de cualquier elemento a tension.-

Con voltaje maximo de 120 voltios /ei/ lugares secos y 42 voltios en lugares

on

C.)

humedos.-
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Art. 63.- LCn todas las maquinas y equipos, se colocaran en sitios apropiadoé':\l 5.
proccdimientos para su operacion incluyendo los de seguridad, los mismo que deben estar

indicados en espanoi.

Art. 64.- l'odas las partes moviles de las maquinas. molores, transmisores, acoplamientos.
ctc. Deberdn scr protegidas, a menos quc cstén construidas o colocadas de tal mancra quc

evile que una persona u objeto entre en contacto con eiias.-

Art. 65.- l'odos los Operadores v Avudantes. Auxiliares de la maguinas deben acatar las

normas v medidas indicadas en ¢l Manual de Normas de Scgundad Total.-

Art. 66.- Solamente cuando se proceda a efectuar reparaciones de mantenimiento se
quiaran los resguardos o dispositives de scgunidad de alpuna magquina v sc o colocara

inmediatamente despues dei trapajo.-

Art. 67.- Todos los empleados estan en l obligacion de dar aviso en forma oportuna ¢
inmediata a sus supcriores sobre los defectos o deficiencias gque descubran cn una maquina.

suarda o dispositivo de scguridad.-

Art. 68.- | o compania deberd velar para gue toda maguinana o equipo en general que se

compre, venga con su respectivo dispositivo o guarda de scgundad -

Art. 69.- I'n toda maquinaria o equipo se buscara la mavor proteccion posible al sitio de
la opcracion v sc dedicara especial atencion a la subestacion eléetrica, bomba de agua, u

0ros equipos equivaientes.-

Art. 70.- Las guardas v dispositivo de proteccion deben ser diseriadas de acuerdo a las

Normas indicadas en el Manual de Segundad.-

Art. 71.- Los montacargas y equipos de limpieza también debe reunir condiciones de

scguridad respectivamente.-

Art. 72.- Se comprendera como materiales de manipuleo, almacenamiento y trasporte lo



Art. 76.- Como norma especial de seguridad cuando se planifique el almacenamiento
materiales temporal o permanente no sc obstaculizara por ningin concepto o motivo ¢l

acceso a ios equipos contra incendio.-

Art. 77.- Los cables. cadenas. ganchos v todos los demads accesorios para la manipulacion
dc matcnales cn ¢l montacargas y cquipos cquivalentes, dehen scr cuidadosamente

examinados por ei personai de mantenimiento de acuerdo a un programa de inspeccion.

Art. 78.- No se permutira que ninguna persona se situ¢ debajo de la cargas suspendidas.

cables o cualquier clemento de suspension.

Art. 79.- Para el almacenamiento de materiales se debe utihizar pallets o estanterias

metalicas v no dejar los matenales dircctamente sobre ¢l piso

Art. B.- Inrelacion al punto antertor Tos conductores de los vehiculos de la compania
rambicn  deberan observar que las normas de sceundad para cste programa sc cumplan a

cabalidad. taics como:

Inspeccionar todos los dias las condiciones  [lectromecanicas  elementales que

todo conductor  debe conocer (luces, tuercas de las ruedas, aire de las llantas.

accItes. cue. ).

....... 1

I~ H : z . x. . e
fus cquipus de cmergencia cuimno Juego do hemmumientas, gata, Have de

[ty
rueda. extintor. botiquin de primeros auxilios, senalizacion. ele.

Controlar la operacion de almacenamiento temporal para no exceder de peso.
Equipo de proteccion personal.

rguipo para controi de derrames.

Cumplir con las disposiciones de la Ley de transito.-

Art. 81.- Todos los matenales que se almacenen deben estar hien distribuidos

considecrando normas dc cspacios, ventilacion, altura, compatibilidad, ctc.

Art. 82.- Todos los recursos mecanicos utilizados para cumplir con los fines de Agripac %
i

S.A., indicados en el articulo 62 deberan ser sometido a un buen sistema de



Art. 89.- La compania Agripac S.A. definira v mantendra siempre un codigo de colores

normalizado, para aplicarlo segun el caso a todos sus recursos en funcion de sus objetivos.-

Art. 90.- Como referencia de normalizacion se regira por lo indicado en el INEN. riesgo

del trabajo v Normas ANSI de los Estados UUnidos cntre otras.-

Art. 91.- FI comite v departamento de Segunidad Total de la compania velara para que se

aplique ¢i codigo de colores, cstablecidos para pintar o decorar:

Ambientes de trabajo en general
Ductos. tuberias y maquinas
t.diticio v estructuras

N . ! i
Rotuios. ictieros v demarcaciones de sceurnidad., cic.

\rt. 92.- lodos los empleados. contratistiis v lerceras . persondas respetaran en todoe

momento. ¢l sistcemas de colores de scgundad en lo reterente a rotulos, lctreros

demarcaciones v senaiética en general.

Art. 93.- Como complemento al articulo antertor se dara una esencial importancia al

sistema de sehalizacion de scgundad contra incendio vy emergencias.

Art. 94.- La compania consciente de que la mavoria de los accidentes no sale afectado el
clemento humano, sino los rccursos téenicos v matcrales, lamados a csta consccucncia
danos a ia propiedad. considera de vitai imporancia que estos deben ser eiiminados o
reducides 2 su mas minima expresion; los dafios 2 la propiedad (DP) tiene la siguientes
clasificacion:

[nterrupciones y demoras de procesos o actividades productivas

1 Danfos ¢n los recursos materiales en veneral

Otros danos a la propiedad.-



Art. 102.- Los materiales u objetos que ofrezcan riesgos de combustion espontanea ¢
waipes, trapos con: aceites, grasas, pinturas, ctc. deben almacenarse en sitios apropiados y

se aisiaran de otros cuerpos comoustipies.-

Art. 103.- Dentro de la Compania en general ‘es terminantemente PROHIBIDO

FUMAR -

Art. 104.- Fn todos los ambientes de trabajo debe exisur elementos. extintores apropiados

v cn funcion dcl arca considerada peligrosa.-

Art. 105.- La Compania a través del Comite v Departamento de Seguridad Total velara
para que cl sistema de defensa contra incendin, (cisterna. bomba. gabinetes. extintores.

eIC). siempre permanezca aplos para controiar este rnesgo -

Art. 106.- De agual torma para controlar niesgo. de incendio de orgen eléctrico
clectronico, la Compania deherd contar con sistema fijos. manuales v automaticos a hasc

de agenies exuntores iimpios.

Art. 107 Asi mismo. Todos Jos edificios de la Compaia deberdn tener un sistema

automauco clectronico de alarma o detectores de incendios.

Art. 108.- Todo empleado que observe indicios de propagacion de fuego.  tene la

obligacion de dar alarma y sofocarios con los medios de extincion que esté a su alcance -

Art. 109.- Fl Departamento  de Segundad Total. permanentemente entrenara a los
cmplcados sobrc las normas dc utilizacion de cstos cquipos de tal mancra que  sicmpre

estén aptos para casos de incendios.

Art. 110.- Todos los empleados en general deben mantener sus areas v sitios de trabajo,

limpios y ordenado para dc csta forma climinar cn gran parte la causas dec los incendios.

Art. 111.- Cuando ocurra un incendio, el empleado o Jefe esta en la obligacion de

informar inmediatamente al Comité o Departamento de Seguridad Total, quien debera



Art. 116.- La Compaiia a través del Comité y Departamento de Seguridad

incluyendo la Brigada Contra Incendios y Emergencias mantendrd un plan efectivo d

evacuacion y contingencias.

Art. 117.- Todos los planos de Evacuacion deberdn estar siempre ubicados en la parte

adyaccnte de fa pucrta de cscapce a la cscalera de cvacuacion u otro sitios estratégicos.

Art. 118.- Fs de vital importancia que las escaleras de evacuacion reanan condiciones de
scguridad permancntementce tales como:

I.1bres de Obstaculos

(Jue iengan lamparas de ciiergencia por piso v descaiso

Ventilacion forzada

Sefaletica normahizada -

Art. T1Y - i ogeneral la istitucion, a traves de su Conuite v Departamento de Segurnidad
F'otal. siecmpre deberd aplicar sus medidas de intervencion. guiandose por las Normas

NITPAL de ios itstados Unidos entre olras.-

Art. 1200- 1o Compadia a través de suorgamzacion de Segundad que tiene. velara parn
que todo ¢l personal de trabajadores conozcan las normas o proccdimicntos a que csta

facuitado ci personai de Vigiiancia contratado.-

Art. 121.- Cl servicio de vigilancia tendra que cumplir v hacer cumplir todas las normas v
disposiciones quc imponga la Compafia v contara para csto con un Manual dc

Procedimiento de Seguridad.-

Art. 122.- Todo el personal al servicio de la Compania debera saper que el servicio de
Scguridad Fisica v Vigilancia ticne como objetivo primordial prevenir los DELITOS cn
generai que pudieran presentarse, taies como robo, danos a ios recursos materiaies, abuso

de confianza, secuestro, [raude, atentados, disturbios civiles, etc.

Art. 123 - También deberdn saber que el personal de Vigilancia ubicado en las puertas de

entrada o salida controla los ingresos y gepesos de personal, v matcriales; asi como también



CAPITULO V

SOBRE SALUD OCUPACIONAL

Art. 130.- l.a Compania considera que la Segundad Total es relativa v que es una gestion
muitidisciplinaria y quc fortalecer la proteccion de su recurso humano contra enfermedades
comunes v principaimente profesionai se requiere de ia participacion efectiva dei servicio

J= la misma.-

Art. 131.- L] Servicio Mcdico de la compania bajo el control de la Gerencia de Recursos
Humanos debe estar entrenado en la aplicacion de la Medicina Preventiva v del Trabajo.
para io cuai cntre otras tarcas hacc:

. Iaspeeciones periodicas g lus sitios de abaja,

Charlas al personal

Andlisis v recomendaciones de prevencion de riesgos
Revision de la licha medica anual,

tnjormar ab Comite de Segundad Fowl sobre condiciones msaiubres de rabayo. -

Art. 132.- 11 Departamento de Scenndad  Toral voel Servicio Médico coordinarin

cfectivamente para la prevencion de nesgos de enfermedadces ocupacionales..-

Art. 133 - Todos los empleados al servicio de esta compania. estan obligados a observar v
cumplir las medidas de higiene personal que prescmba la Ley, los reglamentos, manuales

de procedimientos Internos. instrucciones o procedimientos personaies v coiectivos de sus

colaboradores.

Art. 134 - Fntre las principales medidas que todo el personal deberd observar serdn las

siguientes:

Presentarse a sus labores en condiciones de aseo v limpieza.

' Mantener limpio y ordenado su puesto de trabajo.
 Utilizar en torma correcta los servicios sanitarios. Q?/

[
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Art. 143.- Los oficinas. bodegas v plantas en general, deben estar provistos de EIM' 110N
artificial con intensidad uniforme y distribuida de tal manera que cada maquina, equipo, ==
panco de trabajo o iugar donde se reaiice aiguna iapor, funcione sin que se proyecten

sombras o produzcan deslumbramientos.-

Art. 144.- La tluminacion artificial debe estar de acuerdo con el nivel minimo de
iluminacion en luces conocidos internacionaimente e indicado en el Regiamento de

Seguridad e iligiene dei Trabajo dei Instituto Ecuatonano de Segunidad Social.-

Art. 145 L] rudo en los sitos de trabajo u otros lueares de prelerencia se lo debe
chiminar en la fuente. demendose completar esta medida de segundad con el uso de los

cquipos protectores contra ¢i ruido. considerando ios niveies sonoros maximos admisinics.

Art. 146 - De aenal Torma se considerant de importancia a fos neseos de vibraciones

radiaciones para su control cfectivo

Art. 147 - L] Comie v Departamento de Sceuridad Total velaran para gue en todas las

olicinas. bodeeas. terrazas. solanos. cte los (rabajos s¢ desarrollen dentro del mismo

HONMBRIEE MAQUINA normal.

Art. 148 - ] personal con mando en peneral de fa Compania. controlara que en el

departamento o arca hajo su supervision no sc detecte:

Sobreestuerzo de trabajo
Sobrecargas de trabajo.
— Fatiga.

rslres

Art. 149 .- De igual [orma ¢l personal con mando en coordinacion v bajo el asesoramiento
dcl departamento de Scguridad Total en todo instantc velara para que sicmpre cl recurso
materiai que se utiliza en su drea sea apto para sus colaboradores, es decir que la tendencia
sea de adaptar el ambiente de trabajo con todos sus recurses 3 hombre para prevenir

enfermedades comunes v profesionales fundamentalmente.
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| Cambios en el Producto.

~ Control de la Fuente.

I'écnica de Control Ambiental

Art. 157.- De igual forma. la Compaiiia cumplira con las disposiciones emitidas por la

Municipalidad de Guayaquil, v demas Leves pertinentes para no contaminar el ambiente.

Art. 158.- Todos los empleados en gencral acataran lo indicado en el Manual de Segunidad

Total, en lo que a Seguridad Ambiental se reficre.

CAPITULO VI

DISCIPLINA. OBLIGACION Y SANCIONES

Art. 1589.- Todo empleados al servicio de Tn Compadin Aernipac S AL deberian cumplhir
iodas las normmas v medidas de seenndad que se dictaren. v ¢l incumplimicnto de las
mismas sean generaies dano de ia instaiaciones. maquinarias 0 equipos. etc. Por io
expueste para evilar cualguier =ancion siendo 12 maxima la terminacion del contrato por

icumpliniento. los trabajadores estan obligados a camplir en sutotalidad este reglamento

scgtin consta en ¢l articulo namero 416 del Codigo del T'rabajo

Art. 160.- [[] drea de Recursos Humanos v Servicios es la responsable de calificar las

infracciones v determinar las sanciones, asi la condicion de negligencia de cualquier acto u

Omision que signifique trasgresion ai presente regiamento.

Art. 161 - Fs obligacion de todo trabajador solucionar si esta a su alcance o informara

enseguida al jefr inmediato sobre cualquier defecto a descubritse en cualquier ambiente de

trabajo de ia empresa.

Art. 162.- Todos los trabajadores deberan cumplir normas v medidas de prevencion de
riesgos determinados por el Comité de Seguridad Total debiendo en todo momento

Cooperar en ei cumplimiento de este regiamento y las que se dicten en el futuro.



CONSORCIO JURIPICO VELARDE & ASOCIADOS

Oficina General Cordova No. 623 y Padre Solano
Telf. 042-560400, Ext. 228.- Cel. 099422289
Guayaquil - Ecuador

DIRECTORA REGIONAL DE TRABAJO DEL LITORAL.-
ABOGADA MARTHA MANSSUR CASTANEDA.-

Econ. IVAN EDUARDO NOBOA IZURIETA, por los derechos que represento de la
compaiiia AGRIPAC S. A., en calidad de Primer Gerente y Representante Legal, lo que
legitimo con el nombramiento adjunto a la presente, ante usted comparezco solicito y digo:-

PRIMEROQ: AUTORIZACION Y NOTIFICACION.- Autorizo al profesional del derecho

abogado CARLOS D. VELARDE VILLON, para que a mi nombre y representacion presente
cuantos escritos sean necesarios en el presente tramite. Para futuras notificaciones se me las

haga en la casilla judicial 262 en los bajos del Palacio de Justicia de Guayaquil.-

SEGUNDQ: PETITORIO.- Sefiora Directora de Trabajo, sirvase encontrar adjunto a la
presente TRES REGLAMENTO DE SEGURIDAD, HIGIENE Y SALUD DE LOS
TRABAJADORES Y MEJORAMIENTO DEL MEDIO AMBIENTE DE TRABAJO DE
LA COMPANIA AGRIPAC S. A., para su revision, aprobacidn, legalizacion y registro.-

Peticion que realizo en cumplimiento a lo estipulado en el Articulo 441 del Cddigo de Trabajo
vigente, en concordancia con el Decreto Ejecutivo No. 2393 en el Registro Oficial No. 565 de
fecha 17 de Noviembre de 1986.-

Dignese proveer lo peticionado por ser de estricto derecho.-
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Ab. CARLOS VELARDE VILLON
MATRICULA No. 10.672 C. A. G.-

Por la Compaiia AGRIPAC S. A.
R. U. C. No. 0990006687001.-

—————



Art. 168.- La inobservancia de las medidas de prevencion de riesgos, estableci
presente reglamento, constituye causa legal para la terminacion del contrato gon el

trabajador, de acuerdo a lo dispuesto en el articulo+74del Codigo de Trabajo.-
A

Art. 169.- El incumplimiento de las recomendaciones medicas serd motivo de sancion.-

Art. 170.- El incumplimiento de las normas estipuladas en los reglamentos de seguridad

vigente, dara lugar a las siguientes sanciones:

. Amonestacion por escrito.

(]

Multa pecuniaria de hasta ¢l 10% de la remuneracion dia.

Terminacion del Contrato de trabajo previo Visto Bueno. Esta sancion en ningun

LJd

momento se considerara en orden de prioridad sino ¢n atencion a la gravedad v a

criterio de la compania AGRIPAC S. A.

CAPITULOIX

DISPOSICION FINAL

Art. 171.- Este Reglamento de Seguridad Salud y Ambiente de la Compania AGRIPAC

on

S. A, s¢ entendera conocido vy aceptados por todos los trabajadores de la ::mp.rﬁsa y entrara
.- . - . ’ - »
en vigencia desde la fecha de su aprobacion por parte de la DITECCIOﬁ Trabajo y serd

exhibido en un lugar visible, dentro de la empresa y sucursales dentro del termitorio

ecuatoriano.-

Asesor de Salud Ocupacional




SUBSECRETARIA DE TRABAJO DEL LITORAL Y GALAPAGOS
DIRECCION REGIONAL DFEL TRABAJO

Guayaquil Ecuador

DIRECCION REGIONAL DEL TRABAJO

Guayvaquil, 22 julic del 2005, las 14h30

De conformidad con ! Art. 441 del Cédigo del Trabajo. se aprueba, el
Reglamento de Seguridad de Higiene Industrial de la Compania AGRIPAC
S.A., el mismo que regulara las relaciones laborales con sus
trabajadores. con las siginentss modificaciones: En el Art. 4 eliminar
‘s€”. Art. 57, inc1so cuarto susutuir “el” por “en”: Art. 113, mnciso primero
sustituir “otres” per “otras’: Art. 164, inciso prumero, después de “que”
agregar “estan”: Art. 1638, suprimur “1747 por “1727: Art. 171, después de
"Direccion” agregar “Regioonal”..- Actie la Abg. Zoila Delvicier Mejia,
Secretaria Regional del Despacho. quién pondra las certficaciones
respectrvas. archuvari el criginal v entregara las copias de confermidad
con la Lev. Exhibase un sjemplar legalizado del presente reglamento en
un lugar wisibie de la Compania, para que sea conocide per todos les
trabajadores.- CUMPLASE Y EXHIBASE.-

1

46/ ;a( P

Ab. Martha Manzur Castameda
DIRECTORA REGIONAL DE TRABAJO Y
MEDIACION LABORAL DEL LITORAL Y

GALAPAGOS

S, :ﬁ?'g " T .t

SECRLTARIA REGIOJAL

-
~

Direccidn Regional del Trabajo
CERTIFICO: Que el Reglamento de Seguridad € Higiene Industrial de la
Compania AGRIPAC S.A., queda registrado en el libro respectivo,
archivdndose el original y entregandose copias de conformidad con la ley.

Guayaquil, 22 de julio del 2005

TR AT



ACCESO FISICO

El area de sistemas por ser un area de acceso restringido esta ubicada en el
ultimo piso del edificio del area contable financiera de la organizacion, ademas
de las seguridades que se mantienen en la empresa para permitir el ingreso de
las personas, el area de sistemas cuenta con su propio procedimientos para
evitar que personas ajenas a la organizacion y personal interno no autorizado
tengan acceso a este departamento.

La unica puerta de acceso al piso permanece cerrada con una cerradura
eléctrica, se cuenta con un intercomunicador a traves de cual las personas no
autorizadas se comunican con la asistente de la gerencia de sistemas, quien
después de realizar la consulta respectiva determina si se permite el ingreso o
no de la persona que se anuncia.

El piso cuenta con un sistema de alarma que controla la puerta de ingreso y
ademas tiene sensores de movimientos para detectar el acceso de intrusos
cuan no hay nadie en el piso, al mismo sistema estan conectados los sensores
de humo que alertaran mediante la sirena en caso de un principio de incendio,
igualmente se mantienen varios extintores de incendio ubicados
estratégicamente en el piso. Todo el sistema de seguridad es monitoreado
remotamente por una empresa de seguridad que lleva una bitacora de control
de acceso y salida por cada persona de sistema que activa y desactiva la
alarma, para ello se asigné una clave a cada miembro del equipo de sistemas.

El acceso fisico al centro de computo esta restringido solo para personas
autorizadas las que previamente son identificadas por la asistente de la
gerencia de sistemas quien controla el interruptor que acciona la chapa
eléctrica que permite ingresar al piso.

La sala de maquinas donde estan los servidores se encuentra cerrada con llave
y el acceso a ella es totalmente restringido permitiéndose el ingreso solo a
personal autorizado, quienes después de justificar el motivo de ingreso deben
registrarse en una bitacora que se encuentra junto a la puerta de acceso, en
dicha bitacora de registra el nombre de la persona, la fecha, hora, motivo del
ingreso y hora de salida.



PROCEDIMIENTO PARA CONFIGURAR REPLICACION
DE LAS BASES DE DATOS ONLINE 7.2X

Para efectos de definir la replicacion es necesario establecer cual es el servidor primario y cual el servidor
secundario.

Los pasos que se describen a continuacion deben ser ejecutados en el orden descrito en este manual, y en
el servidor que corresponda:

1.- Servidor primario Respaldar la base en nivel 0
$ ontape s -L 0
2.- Servidor primario Definir este motor de base de datos como primario
$ onmode ~d primary nombre_servidor secundanio
3.- Servidor secundario Recuperar el respaldo de nivel 0 con el comando
$ ontape —p

Estc comando pregunta se desea respaldar los
Logical logs, hay que responder NO

4 - Servidor sccundario Definir este motor como secundario

$onmode —d secondary nombre_servidor_primario
Para poder comprobar que esta funcionando la replicacion se debe ejecutar el comando
$ onstat —g dri

El resultado de este comando en el servidor primario debe ser el siguiente:

INFORMIX- OnLine Version 78.23.UCL — Prim (UP)  00:29:33 — 982880 Kbytes

Data Replication:

Type State Paired server Last DR CKPT (id/pg)
Primary on agripace 874578745

DRINTERVAL 30

DRTIMEOQUT 30

DRAUTO 0

DRLOSTFOUND /f/informix?/etc/dr.lostfound

El resultado de este comando en el servidor secundario debe ser el siguiente:

INFORMIX- OnLine Version 78.23. UCL — Secondary (UP)  00:29:33  — 982880 Kbytes
Data Replication:

Type State Paired server Last DR CKPT (id/pg)
Secondary on agripac 8745/8745

DRINTERVAL 30
DRTIMEOUT 30
DRAUTO 0



Como podemos apreciar el estado de ambos scrvidores debe ser ON, en caso de que el estado este en
OFF, y no logren los servidores sincronizar la replicacion, se debe repetir este proceso.

También es importante que reviscmos el archivo ONLINE.LOG para poder entender el paso a paso lo que
el motor de la base de datos realiza cuando se habilita la replicacion.

Para esto ilustrare en cada paso lo que sc adiciona en el archivo online.log cuando se ejecuta cada

comando:

1.- Servidor primario

2 - Servidor primario

3.- Servidor secundario

4 - Servidor secundario

5.- Servidor primario

Respaldar la base en nivel 0
Level 0 archive on rootdbs datadbs indexdbs Started

Level 0 archive on rootdbs datadbs indexdbs Completed

Definir este motor de base dc datos como primano

DR: New type primary, secondary server name = agripac2
DR: Trying to connect to secondary server

DR: Cannot connect to secondary server

Recuperar el respaldo de nivel 0 con el comando
INFORMIX — OnLine initialized - - Shared memory
Initialized

Recovery mode

Physical restore of rootdbs datadbs indexdbs Started
Physical restore of rootdbs datadbs indexdbs Completed

Definir este motor como secundario

DR: New type = secondary , primary server name = Agripac
DR: Trying connect to primary server

DR: Secondary server connected

DR failure recovery from disk in process

Logical Recovery allocating n worker threads (“OFF _
RECVRY_THREADS")

Logical recovery Started

Start Logical Recovery — Start Log n , End Log?
Starting Log Position - n Oxnonnon

DR: Secondary server operational

DR: Primary server operational



PROCEDIMIENTO PARA HABILITAR EL SERVIDOR SECUNDARIO

En caso de tener alguna contingencia en el servidor principal, también definido como servidor primario, y
que el servidor secundario este operativo y replicando hasta el momento mismo de la caida del sistema, ¢s
necesario que se sigan estos pasos para poner el servidor secundario como primario.

1.- Cambiar ¢l estado del motor de la base de datos a STANDARD, ejecutando como usuario
informix el siguiente comando:

$ onmode —d standard
2.- Bajar el motor de la base de datos con el comando:
$ onmode —ky
3.- Cambiar el nombre del servidor como usuario root, con el siguiente comando:

# uname —S agripac

4.- Editar los archivos /etc/rc.d/8/userdef y fetc/shutdown.d/informixdown cambiando el nombre de
la variable INFORMIXSER VER=agripac
# vi /etc/rc.d/8/userdef
# vi /etc/shutdown_d/informixdown

5.- Cambiar la direccion IP del servidor a 10.2.1.12, gjecutando el comando:
# netconfig
Este comando pedira regenerar el KERNEL del unix

6.- Reiniciar el servidor utilizando ¢l comando:
# shutdown —y —g0 —-i6



PROCEDIMIENTO PARA CARGA DEL SISTEMA OPERATIVO
SCO UNIX OPENSERVER ENTERPRISE

Objetivo

La finalidad de este instructivo es conocer todos lo pasos que deben ser ejecutados a fin
de cargar cl sistema operativo, definir todos los periféricos v dispositivos, cargar datos y
aplicaciones, y todos los directorios necesarios que permitan a los usuarios de la
empresa ejecutar sus procesos diarios.

Procedimientos

Antes de conocer los pasos es necesario tener a disposicion informacion importante que
nos permitira cumplir con ¢l objetivo.

En el casillero de seguridad del banco Bolivariano, se encuentran diskettes que
contienen drivers que deben ser cargados al momento de la instalacion, diskettes con
informacion de archivos que nos indican las impresoras que estaban instaladas, los
usuarios, ademas, hay cintas con informacion de directorios v filesystems que deben ser
restaurados luego de finalizada la instalacion

Los filesystems deben ser restaurados, si en el proceso de instalacion estos no pueden
ser preservados, caso contrario, no s necesario crearlos.

Encender el equipo cargando desde el CD de instalacion del sistema operativo.

cuando muestre el Boot: ingresar la palabra “link™

El sistema pedira el nombre del driver, poner “amird™ e ingresar el diskette con

el driver

El sistema hara un reconocimiento de todo lo que detecte

Pedira el ingreso del namero de licencia

Para la red detectara la tarjeta y pedira una direccion IP.

En el caso de ser una reinstalacion, preguntara si desea preservar los otros

filesystems que detecte en el sistema

Luego de esto procedera a cargar todo el sistema operativo

9. Al finalizar, reiniciara el equipo, y se debera retirar los diskettes y CD’S que
estén en el equipo antes de reiniciar.

10. Una ves que reinicio sin problemas, hay que verificar los filesystems que fueron
preservados

I'1. Los filesystems que falten deben ser adicionados, v su informacion restaurada
desde cinta

12, Instalar software adicional como SCO SMP para manejo de otro procesador

13. Instalar los suplementos de actualizacion que tenga la version del sistema
operativo, para esto es necesario ingresar a la pagina web www sco.com

14. Instalar los usuarios desde el diskette utilizando el comando ap

15. Contigurar las impresoras tomando la informacion del diskette

16. Instalar las licencias de usuarios adicionales

1 7. Cambuar los parametros de afinamiento del sistema en el archivo “stune”, el
mismo que esta respaldado en los diskettes

I8. Cargar el driver de la controladora raid “ur” con el comando installpkg

Lo il

ol

~N o
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19. Agregar las unidades logicas configuradas en el raid con el comando mkdev hd

20. Crear las 43 particiones o filesystems que corresponden a los chunks de la base
de datos

21. Configurar la unidad de tape backup con el comando mkdev tape

22 Reiniciar, el servidor estara listo para instalar la base de datos



PROCEDIMIENTO PARA INSTALAR EL MOTOR DE LA BASE DE DATOS
Objetivo

Con este instructivo pretendemos documentar los pasos necesarios para instalar el motor
de la base de datos, inicializar la base y restaurar la informacion.

Procedimientos

1. En el sistema operativo crear ¢l usuano “informix™ v que pertenezca al grupo
“mformix”.

2. Bajar de cinta el directorio /f/informix7. que contiene el software

3. Restaurar el archivo onconfig al directorio /f/informix7/etc/onconfig que
contiene los parametros de instalacion de la base de datos

4. Imicializar la base de datos con ¢l administrador del motor “onconfig”

5. Enesta instancia se crea el “rootdbs™ en el dispositivo “/dev/rchkdsa0™ con un

tamano de 1998976MB y con un drea de offset de 1024K con lo que
completamos los 2GB que es el tamafo maximo de cada chunk
. Proceder a agregar cada uno de los 43 chunks
7. Los “dbspaces™ que deben haber el el sistema son:
e Rootdbs con 2 chunks
Logdbs con | chunk
Logdbs1 con | chunk
Tempdbs0 con | chunk
Tempdbsl con 1 chunk
Datadbs con 25 chunks
e Indexdbs con 12 chunks
& Cada chunk debe ser igual en tamanio al rootdbs, 1998976MB y 1024K de offset
9. Agregar logs hasta completar 66 en sus respectivos dbspaces (logdbs, logdbs1)
10. Agregar los servicios de informix al archivo /etc/services
1. En ¢l directorio /dev cada chunk debe pertenccer al usuarios “informix™ vy al
grupo “informix”
2. Cada chunk debe tener el permiso 660
I3. Una ves creados los chunks, restaurar desde cinta el nivel O de la base de datos
con ¢l comando ontape —r

e o ® o o

Tiempo estimado

El proceso de creacion y restauracion de la base de datos es de 7 horas
aproximadamente



PROCEDIMIENTO PARA CARGA DEL SISTEMA OPERATIVO
WINDOWS 2000 SERVER

Objetivo:
Con este nstructivo pretendemos documentar los pasos necesarios para instalar el

sistema operativo Windows Server 2000 con los productos necesarios que permita el
adecuado funcionamiento de la red manteniendo las seguridades requeridas.

Procedimientos

Antes de proceder a la instalacion de los productos se debe tener el disefio de la red para
determinar que productos deben ser instalados vy los criterios para la parametrizacion de
cada una de los servicios.

Igualmente se debe tener claramente 1dentificado los servicios que no se desean instalar
especialmente aquellos de uso restringidos para evitar que pucedan ser utilizados de
manera indebida ocasionando perjuicio a la red, ejemplo telnet, ftp, I1S (WEB).

Instalacion del Sistema
Para la instalacion de Windows 2000 sc debe scguir de los siguientes pasos:
Ejecutar el Programa Setup.

Antes de que aparezca la ventana de instalacion (Wizard) el asistente advertira si se
desea convertir el sistema de archivos FAT 0 FAT32 a NTFS. se recomienda instalar
cl sistema de archivos NTFS ¢l cual permite utilizar eficientemente las funciones de
administracion de archivos, ademas de contar con mayor seguridad en cuanto a
permisos.

Durante el proceso de instalacion de Windows 2000, ¢l programa pregunta por ¢l
dispositivo de disco que utilizara para la instalacion. Se puede elegir formatear una
particion y hacerla NTFS. En caso de no realizarla hay varios métodos para convertir
una particion a NTFS.

Ejecutar el Setup Wizard.

El proceso inicia simplemente ejecutando ¢l archivo de Setup. El cual aparece una
ventana de instalacion (Wizard), seguir con las indicaciones hasta la opcion (optional
components), desde este momento se debe ir seleccionando de acuerdo a su disefio de
requerimientos en su sistema los servicios a instalar.

Instalar los Servicios de Windows 2000.

Windows 2000 ofrece opciones predeterminadas de instalacion rapida pero se
recomienda nunca elegir una opcion predeterminada, el hacerlo es aceptar que instale
todo lo que la distribucion del producto (Microsoft) cree que es indispensable, pero
como ya se¢ habia mencionado es recomendable instalar solo los servicios necesanos.

Cuando se¢ esta creando un servidor seguro, se deben elegir solo los componentes que
sean necesarios, por ¢jemplo:



(Para que instalar los componentes HyperTelminal o Marcador telefonico si el
servidor no va a permitir ¢l acceso mediante MODEM?

Cualquier programa que no se necesite puede ser un blanco potencial para un "intruso”,
podria esconder algun caballo de Troya por mencionar un ejemplo.

Completar el Programa de Instalacion.

La version de Windows 2000 es capaz de reconocer y dar soporte a una multitud de
dispositivos, asignando de forma automatica los recursos e instalando los controladores,
esto es por ¢l reconocimiento Plug and Play.

A partir de la version Server y superiores, ¢l admimstrador de la red tiene la opcion de
realizar la instalacion de Windows 2000 de forma remota sobre las maquinas clientes.

Iniciando por Primera Vez

El sistema se encuentra ya instalado, ;la computadora esta lista? La respuesta es NO!
aun no esta hista para salir a la red, es necesario tenerla desconectada ya que la maquina
esta demasiado expuesta aun.

Al acabar de instalar el sistema operativo, todavia no se ha cerrado ningin servicio que
se instala por default (En el caso de haber hecho una instalacion por default). No se
han aplicado los parches para corregir errores del sistema. [l sistema aan no tiene
instaladas herramientas de seguridad que ayudaran a fortalecer nuestro sistema.

s recomendable hacer pruebas antes de conectar la maquina a la red, ya que de no
hacerlo no se puede verificar la funcionabilidad, confiabilidad y operatividad del
sistema.

Uno de los conceptos de seguridad dice "no mantener servicios abiertos que no sean
indispensables "

Windows 2000 viene con varios puertos abiertos por default, estos tienen que ser
cerrados para evitar que estos sean utilizados, va que cualquier servicio puede tener
algun hueco de seguridad (bug) escondido, otro punto fundamental en la seguridad es
que cuantos mas servicios se estén prestando, mas rniesgo se corre que alguna
vulnerabilidad sea encontrada y explotada.

[.os protocolos de Windows 2000 que presentan un problema de nesgo adicional de
seguridad son los servicios FTP, Telnet ya que estos servicios requieren contrasena,
esta es transmitida en texto claro por lo que abre la posibilidad de que algiun atacante
este escuchando en la red y asi pueda capturar dichas contrasenias lo cual es un grave
riesgo a nuestro sistema, por lo que estos servicios deben permanecer cerrados.

Los pasos a seguir son:
| - Star/Settings/Control panel
2.- Add/Remove Programs/Add/Remove Windows Components

3.- Windows Components Wizard



4 - Si esta activada una casilla de venficacion de un componente, el componente esta
instalado. Para eliminar un componente desactive la casilla y haga clic en siguiente

5.-Si es necesario climinar un subcomponente, seleccioney haga clic en ¢l, puede
anular desactivando el subcomponente.

6.- Dependiendo del componente, aparecera otro cuadro de dialogo, mostrando el
proceso de eliminacion del componente. Haga clic en Finalizar cuando ¢l programa lo
solicite.

Para vernilicar los servicios abiertos se usa el comando net start para verificar los
Servicios que estan activos y comprobar que efectivamente solo tenemos los que
necesitamos.

[Los servicios que no son necesarios en un servidor seguro son:
-FTP

- Web (solo en caso de ser servidor web).

- Telnet

Estos servicios son los mas atacados ya que presentan grandes huecos de segunidad.
Politicas de Cuenta

Para establecer las politicas de cuenta se presenta el cuadro de seguridad de acuerdo a
las necesidades de la organizacion.

1 - Inicio/Programas/Herramientas Administrativas/Local Security Policy\
2 - Expandir Account Policies, click en Password Policy(politica de contrasenia)

El cuadro siguiente ticne las politicas de segunidad en base al nivel basico, seguro, o
seguridad maxima.

Poltica Bésico Sequra Media Seguridad Avanzada
P <

POEIC s. Contrasecha

Forzar histonal de contrasefis No defindo 4 contrasefas 24 contr asefias
| (Password Motory Size) recordadas record adas

Macima edad de (o o defindo 42 dws 42 dws

contrasefasl MaxmumPasswordAge )

Mirurns edad de contraselles No definda 2dims 2 dias
MirsmumPasswordige )

Minerna longmud de contrasefas No definsdo 8 caracteres B caracteres
Minsmum Pas swordLength)

Las contr sceflas deben cumplr log No definddo Habiiado Habiaade
requistns de complepdad

PaswordComplearty )

Guardar contraseras utilizando cirade | No dehnsdo Deshabitado Deshabiltado

ureversible para dos s usuanos
(ClearTe x¥P 453 word)

Politicas de bloqueo de cuentas
Duraadn del bloqueo de cuentas No definudo 30 mnutos 0
(LodkutDuration )
Umite ded bbqueo de auertas No definsdo S itentns de incio de S intentos de incio de
(LodkoutBadount ) ses1dn N0 vahdos se310n no vabdos
Renicalizar el contador de bloqueo No definado 30 mantos 30 mntos

despuss de (Resetl ockoutCount)

Windows 2000 pucdc auditar un gran numero de sucesos en ¢l sistema que se dividen
en tres registros.
- Aplicacion



- Sistema
- Segundad

Para controlar las propiedades del archivo de registro de auditoria se puede ver en:

1.- Inicio/Programas/Herramientas Administrativas/Visor de Sucesos (Event Viewer).
2.- Seleccionar cualquiera de los registros.

3.- Click/boton derecho del mouse propiedades del registro.

4 - Aparecera el cuadro de propiedades donde vienen la informacion General del
registro:

- El nombre del registro

- La base de datos donde se guarda la informacion de los sucesos auditados

- El tamano actual de la bitacora, la fecha de creacion, modificacion y Acceso.

- EEl tamafio maximo del archivo log(bitacora) por default 512 KB, pero puede ser mas
grande o mas pequefia (tamano minimo 64K) segun sean las necesidades.

- Configuracion cuando alcance ¢l tamafio maximo del registro

- Sobrescribir sucesos cuando sea necesario.
- Sobrescribir sucesos mas antiguos de (7 dias predeterminados).
- No sobre escribir sucesos (limpiar el registro (bitacora) manualmente).

Hasta estc punto tu sistema ya esta instalado, aplicando los parches, ascgurado y listo
para coneclarse a la red (Internet).



INTERRUPCION DE ENERGIA ELECTRICA

Los servidores de la organizaciéon asi como los enlaces que conectan a las
redes y usuarios remotos necesitan y funcionan las veinticuatro horas del dia
durante todo el afo, por lo tanto es imprescindible contar con un sistema
alterno de abastecimiento de energia eléctrica, los cortes de corto tiempo son
mitigados con equipos de UPS de 4 KVA que permite seguir funcionando los
servidores durante 20 minutos en caso de interrupcion del fluido eléctrico
mayor a 10 minutos la organizacién cuenta con un generador de energia que
cubre la demanda de toda la empresa, el mismo que esta listo para entrar en
funcionamiento, para lo cual se debe seguir el siguiente procedimiento.

1.

Se debe mantener combustible para el funcionamiento del generador
durante ocho horas como minimo.

Las baterias deben ser revisadas constantemente para asegurarse que
tengan la carga suficiente que permita encender el generador en
cualquier momento y a cualquier hora.

El responsable de cumplir con los dos puntos anteriores es el electricista
que brinda este tipo de servicio en la compania.

El encendido del generador, estd a cargo del electricista a falta de éste
el sefior Manolo Viera, o el jefe de guardias de la empresa.

Antes de encender el generador se debe constatar que el breaker
master que esta al lado de generador esté en OFF.

Se enciende el generador, se constata el voltaje que esté entre los
parametros establecidos 120 voltios +- 2%.

Se mantiene encendido durante un minuto para que se estabilice el
funcionamiento.

Se procede a cambiar la posicion del breaker master a ON.

Se realiza el cambio de breaker en cada uno de los edificios, para
habilitar el suministro de energia desde el generador en reemplazo de la
energia de la empresa eléctrica, este sistema tiene un seguro que no
permite mantener ambos breaker en posicion ON, se necesita deslizar
manualmente el seguro desde un lado a otro para poder hacer el cambio
de posicion de los breaker. Esta operacion se la debe realizar en cada
edificio, estando bajo la responsabilidad de las personas mencionadas
en el numeral 4.



10.Una vez restituido el servicio de energia por parte de la empresa
eléctrica, se procede a realizar el cambio de posicion de los breaker con
el mismo procedimiento detallado en el inciso 9, posteriormente de baja
el breaker master y luego se apaga el generador.



PROCEDIMIENTOS DE RESPALDOS
Objetivo

Este es una de las tareas mas importantes, va que los datos respaldados, sirven para
recuperar informacion en casos de siniestros o de cualquier contingencia que se
presente.

Para esto identificaremos 3 tipos de respaldos:

e Respaldo del sistema operativo
e Respaldo de directorios y filesystems
e Respaldo de la base de datos

Respaldo del sistema operativo

El respaldo del sistema operativo copia en formato “CPIO™ el filesystem /dev/root, y
nos sirve en casos de perder algun archivo del sistema para recuperarlo desde esta cinta.

Procedimiento

Ingresar al sistema como usuario root

poner la cinta en la unidad dc tape backup

ejecutar el comando “scoadmin” que realiza tareas de administracion del

sistema.

4. Escoger la opcion de backup, mostrando todos los filesystems del sistema,
permitiéndome seleccionar el /dev/root

5. Ingresar informacion del tape backup sobre factor de bloqueo 102450K

6. una ves terminado el respaldo, la cinta debe ser etiquetada, identificando el tipo
de informacion que contiene.

7. Este respaldo debe ser actualizado por lo menos una ves al mes, o cada que el
sistema operativo sea actualizado

8 Llenar el bitacora registrando informacion sobre este respaldo

9. Llevar la cinta al casillero de seguridad el banco Bolivariano

G B =

Respaldo de directorios y filesystems

El respaldo de directorios y filesystems, nos permite guardar informacion
correspondiente a perfiles de usuarios, software de la base de datos, aplicacion, datos de
prueba, etc.

Procedimiento
1. Ingresar al sistema como usuario root
2. Poner la cinta en la umdad de tape backup
3. ejecutar el comando: tar —cv8 /¢ /d /e /f /u /prg

4. Una ves terminado el respaldo, la cinta debe ser etiquetada identificando el tipo
de informacion que conticne
5. Este respaldo debe ser actualizado por lo menos | ves a la semana.

6. Llenar el bitacora registrando informacion sobre el respaldo



7. Llevar la cinta al casillero de seguridad del banco Bolivaniano

Respaldo de la base de datos

El respaldo de la base de datos nos permite guardar informacion correspondiente a
transacciones que se generan en el sistema Elite.

Procedimiento

Ingresar al sistema como usuario “informix”

Poner la cinta ¢n la unidad de tape backup

Ejecutar el comando “ontape —s —L. 07, con esto sacamos un respaldo a nivel 0
de la base de datos, esto quiere decir que es un respaldo total de la base.

Una ves terminado el respaldo, la cinta debe ser etiquetada identificando el tipo
de informacion que contienen

Este respaldo debe ser ejecutado diariamente

Llenar el bitacora registrando informacion sobre el respaldo

Llevar la cinta al casillero de seguridad del banco Bolivariano
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PROCEDIMIENTO PARA LA ASIGNACION Y USO DE CLAVES PARA
TENER ACCESO A LOS SISTEMAS DE INFORMACION

ACCESO LOGICO:

La clave es la llave para tener acceso al activo mas valioso de la empresa que
es la informacién. El uso de las claves es estrictamente personal e
intransferible y no debe ser divulgada ni prestada a ninguna otra persona por
ningun motivo, ya que la responsabilidad por el uso indebido de una clave es
exclusivamente del usuario duefio de la clave.

Por seguridad hemos establecido como politica que las claves caducaran cada
mes, el sistema obligara cambiar la clave a todos los usuarios. El tamafio del
password o clave estara conformado como minimo por seis caracteres entre

letras y numeros.

Si algun usuario sospecha que su clave es conocida por otra persona debe
solicitar via correo al administrador de la red Sr. Carlos Suarez, (con copia a
esta gerencia) el inmediato cambio de clave, para ello se procedera a caducar
la clave y el sistema exigira al propio usuario ingresar la nueva clave cuando
inicie una nueva sesion, de esta manera ni el administrador conocera la clave
de ningun usuario.

Esta terminantemente prohibido instalar en las estaciones de trabajo (PC)
software o programas no autorizado de ningun tipo.

Se mantendra un constante monitoreo sobre el trafico y sitios visitados por los
usuarios que tienen correo externo y acceso a Internet.

El uso de la informacion es exclusivamente para realizar actividades y tareas
que estén alineados con los objetivos de la empresa. Se realizara una revision
para que cada usuario tenga acceso a la informacion estrictamente necesaria

para realizar su trabajo.



AGRIPAC s.a.

Sistemas y Comunicaciones
Solicitud de servicios: Instrucciones de uso

El formulario S6, es el instrumento que utilizaran los jefes de
area de la corporacién para requerir del area de Sistemas,
equipos de computacién y comunicacién, asi como, autorizacién
para acceder a programas de comunicacién y datos, para si mismos
o para sus subalternos. Para lo cual, deberan escribir la

siguiente informacioén:

Tipo de servicio.- El tipo de servicio, debe ser marcado como
“Cuenta Nueva” o "“Dar de Baja” si1 se trata de un comparfiero que
acaba de ingresar o salir, respectivamente; en los demas casos,
debe marcarse “Mantenimiento”. A continuacién, el jefe de area

debera indicar:

Nombre Usuario .- Nombre del usuario;
Departamento .— Nombre del departamento;
Sucursal .- Nombre de la sucursal;

Fecha de Sclicitud.- Fecha de elaboracién.

La “Fecha de Recibido” como la “Fecha de Tramite” deben ser
dejados en blanco, ya que son de uso exclusivo del area de

Sistemas.

En la caja “Use solo para mantenimiento” se deberd escribir la
siguiente informaciédn:

Nombre Usuario .- Nombre del usuario en RED;

Departamento .- Nombre del departamento;

Nombre de Cuenta.- Nombre de la cuenta en ELITE;
Menu de Datos .— Nombre del menu de ELITE;

Otro servicio .- Nombre de servicios adicionales.

En la caja “Servicios Solicitados” se escribira una “X” debajo
del titulo ™“Marque X” en cada una de las celdas que se
correspondan a los servicios solicitados.

En nilngun caso, se 1ngresara 1informacién en la seccidén
denominada “Reservado para uso de Sistemas’”; pero se podra
anotar informacién adicional, a la derecha del titulo
“Observacioéon”.

En toda solicitud, debera constar el nombre y la firma del jefe
de area que solicita el servicio.

Una vez aceptado el requerimiento de serviclo por el area de
Sistemas y Comunicaciones, se procederda a su asignacién a los
Administradores del Sistema, luego de los cual, se notificara
via e-mail al usuario solicitante, acerca de la(s) persona(s)
que lleva(n) adelante el proceso de implementacién del servicio,
como el tiempo aproximado en que estara activo el mismo.



Sistemas y Comunicaciones

SOLICITUD DE SERVICIOS DE SISTEMAS

Cuenta Nueva:

Nombre Usuario :

TIPO DE SERVICIO
[0 Mantenimiento: [J Dar de Baja: []

Fecha de Solicitud:

Departamento

Fecha de Recibido:

Sucursal

Fecha de Tramite :

Use solo para mantenimientos: Indique servicios que tiene actualmente.

Nombre Usuario:

Menu de Datos:

Departamento :

Otro Servicio

Nombre de Cuenta:

SERVICIOS SOLICITADOS

Tipo de Serviclos Margue X Reservado para uso de Sistemas

Hardware

Computador Portatil

Escritorio
Impresora Inyeccién
Matricial

Software

Correo Interno: Nombre de Cuenta :

Correo Externo Direccién eléctronica:

Acceso a Internet Abierto: [ | Limitado: | |
Acceso a Datos Mena

Elite Nombre de Cuenta:

Némina Nombre de Cuenta:

Granos Nombre de Cuenta:

Vehiculos: Nombre de Cuenta:

Otro
Comunicaclones:

Extensién Teléfono Numero:

Celular: Numero:

Radio:

Observacién:

Solicitante Ejecutado Autorizado
Nombre

Jefe de Area

Adminis istrador Gerente de Sistemas

FS$-08




POLITICAS PARA LA ADQUISICION DE UNA APLICACION

Los requerimientos de informaciéon se determinan en base a la necesidad de la
organizacion a traves de cada departamento, una vez determinada la
necesidad se analiza |a factibilidad de desarrollar la aplicacién con el equipo de
sistemas que tiene la organizacion o adquirirla una aplicacion que exista en el
mercado que cumpla con los requerimientos de la organizacion haciéndose un
analisis basado en costo beneficio para ello se aplica el siguiente
procedimiento:

1.

Se deben analizar varias soluciones de proveedores calificados cuyo
productos cumpla con las exigencias minimas establecidas.

Las alternativas deben ser evaluadas por un comité conformado por el
gerente de sistemas, el jefe del area donde se utilizara la aplicacién y un
representante de auditoria, los términos de la negociacion consultaria,
cronograma de implementacion, soporte técnico, forma de pago, etc, es
responsabilidad del gerente de sistemas .la decision final la tomara la
gerencia general.

Considerando que la empresa requiere tener autonomia en el manejo de
sus aplicaciones por ello cuenta con su propio equipo de sistemas, se
recomienda incluir como requisito que el proveedor entregue los cédigos
fuentes de la aplicacion, lo que permitira a la empresa realizar sus
modificaciones de acuerdo a la evolucién del negocio.



PROCEDIMIENTO PARA EL DESARROLLO DE UNA APLICACION

El gerente o jefe de una division o departamento plantea el requerimientos de
informaciéon a la gerencia de sistemas se analiza la necesidad en conjunto
entre el equipo de sistemas y los usuarios se determinan los objetivos, alcance,
compatibilidad o interfase que sera necesario para integrarlo al sistema central

de la organizacion.

Una vez determinado los requerimientos especificos se elaboran los
funcionales que serviran de base para el disefio de la aplicacion por parte del
equipo de sistemas.

Se procede con la elaboracién del cronograma de implementacion por parte del
equipo de sistemas asignado al proyecto, se distribuye el trabajo de
programacién asignando funciones mediante la utilizacién de los formularios
correspondientes que el departamento de sistemas utiliza para estos casos.

El proceso de desarrollo es supervisado y monitoreado por el gerente de
sistemas quien debera realizar mediciones de cumplimientos de acuerdo al
cronograma y de acuerdo a las fechas de entrega por parte e cada

programador.



PROCEDIMIENTO INTERNO DE SISTEMAS PARA LA MODIFICACION DE
UNA APLICACION

La Gerencia de sistemas debera asegurarse que, en caso de presentarse la
necesidad de realizar modificaciones significativas a las aplicaciones actuales,
dicho desarrollo se ajuste el estandar establecido en la organizacion, ademas
de cumplir con todo lo recomendado en los procedimientos establecidos.

Se deben observar y respetar las normas y procedimientos que permitan
mantener una estandarizacion y compatibilidad entre los diferentes sistemas de
informacion que mantiene la empresa.

Las solicitudes deberan categorizar las prioridades y establecerse
procedimientos especificos para manejar los casos urgentes. Los solicitantes
de cambios deben permanecer informados acerca del estatus de su solicitud.
La Gerencia debera asegurar que todas las requisiciones de cambios tanto
internos como por parte de proveedores estén estandarizados y sujetos a
procedimientos formales de administracion de cambios.

1. El usuario a través del gerente o jefe departamental hace conocer el
requerimiento al departamento de sistemas a través del formularios S1
‘Requerimientos de Sistemas”, en el cual se detallan todos las
necesidades de informacion por parte del usuario.

2. El gerente de sistemas analiza el requerimiento si éste compromete la
estructura de alguna aplicacion o cambia los resultados de un proceso
es puesto a consideracion de la gerencia general para que autorice la
viabilidad del pedido, de ser negado es devuelto al funcionario que
solicité la modificacion manifestandole que no fue autorizado, en caso de
ser procedente y estar justificado se procede a asignar el caso a un
analista programador llenando previamente los formularios de acuerdo al

procedimiento.

3. Si el cambio solicitado no tiene ningun impacto en la estructura de la
base de datos o variacion en el resultado de los reportes y consultas y
se encuadra dentro de la informacién que esta autorizada para ese
departamento el gerente de sistemas da tramite al requerimiento, caso
contrario lo somete a consideracion de la gerencia general para su
aprobacion.

4. Una vez autorizado el nuevo requerimiento o modificaciéon se determina
el tiempo para su implementacion que es dado a conocer al
departamento solicitante procediéndose a llenar los formularios
correspondientes para asignar el caso a un analista programador.

5. El gerente de sistemas asignara a cada analista programador o al
equipo las modificaciones o proyecto a desarrollarse, determinandose
previamente el tiempo aproximado para concluirlo.



6. Si es un mantenimiento se libera el cédigo en el servidor de desarrollo
donde el programador realizara las modificaciones y pruebas
correspondiente una vez concluida las mismas procedera a documentar
en el mismo cddigo los cambios realizados conforme lo exige el standard

de élite.

7. El programador notificard al gerente o al subgerente de sistemas
quienes realizaran las revisiones y pruebas correspondientes asi como
la compilacion del cédigo para generar el objeto que sera puesto en el
servidor de produccion.

Deberan implementarse procedimientos para asegurar que las
modificaciones realizadas al software del sistema sean controladas de
acuerdo con los procedimientos de administracion de cambios de la

organizacion.



AGRIPAC s.a.

Sistemas y Comunicaciones
Solicitud de requerimiento: Instrucciones de uso
El formulario S1, es el instrumento que utilizaran 1los

usuarios del sistema para requerir del area de Sistemas vy
Comunicaciones, soluciones a los asuntos planteados en el

mismo. Para lo cual, deberan escribir 1la siguiente
informacién:

Empresa .— Nombre de la empresa;

Departamento.- Nombre del departamento;

Usuario .— Nombre del usuario;

Fecha .- Fecha de la solicitud.

Los casilleros ubicados en la parte superior derecha del
formulario deberan marcarse, acorde a lo siguiente:

Nuevo Requerimiento.- Para 1implementar un nuevo programa
dentro del menu asignado a cada usuario.

Modificacién.- Para realizar cambios a cualquiera de los
programas dentro del menu asignado a cada usuario. S1 este
casillero es marcado, debera escribirse la letra o numero
que identifica a la opcidn o programa, como su nombre, a la
derecha del titulo “Opcidén en el Menu”.

Una vez que los datos de cabecera, han sido ingresados, los
usuarios detallaran en forma amplia su requerimiento, en la
caja denominada "“Detalle del Requerimiento”.

Los usuarios, en ningun caso, 1lngresaran informacidén en la
caja denominada “Para uso de Sistemas”; pero podran anotar
informacidén adicional, a la derecha del titulo “Observ”.

En toda solicitud, deberan constar 2 (dos) firmas, la
primera, es la del usuario que solicita el requerimiento y
la segunda, la de su inmediato superior.

Una vez aceptado un requerimiento por el area de Sistemas y
Comunicaciones, se procederda a su asignacidén a uno de los
Analistas, luego de los cual, se notificara via e-mail a
Jlos usuarios solicitantes, acerca de la(s) persona(s) que
lleva(n) adelante el proceso de implementacién, como el
tiempo aproximado en que se sera puesto en produccidn.



Sistemas y Comunicaciones

REQUERIMIENTOS DE SISTEMAS

Empresa
Dpto
Usuario
Fecha

Nuevo Requerimiento:
Modificacién

Prioridad (Baja-Media-Alta):
Opcién en el Menu

LT

Detalle del Requerimiento

Para uso de Sistemas:

N. Requerimiento :

Mdédulo
Fecha Recibido

Fecha Asignacion:
Analista Asignado:
Tiempo Estimado :

Descripcién técnica del Requerimiento:

Hora:

Hora:

Fecha de Entrega:

Observ:

Solicitante

Jefe Inmediato Dpto. de Sistemas

SF-01




AGRIPAC s.a.

Sistemas y Comunicaciones
Analisis Técnico: Instrucciones de uso

El formulario S2, es el instrumento que utilizan los
analistas programadores para emitir un 1informe del
analisis realizado ante un determinado requerimiento, en
ese formulario se describe el médulo, proceso y cdédigos que
se afectan con un determinado requerimiento Para lo cual,
deberan escribir la siguiente informacidn:

Analista .— Nombre del analista;

Requerimiento .- Tipo de Requerimiento;

Solicitante .— Nombre del usuario;

Fecha .— Fecha de la solicitud.

Hora .— Hora de la solicitud

Area .— Area que realiza el requerimiento.

Como todos 1los formularios se 1lleva un cronoldgico que
permite llevar un consecutivo y relacionarlo con los demas
formularios que corresponden al mismo caso que se origina
con el requerimiento de usuario.

En la descripcién se registra de manera detallada el
resultado del analisis realizado por el analista
responsable de atender este requerimiento, se deja
constancia de las tablas, moédulos, aplicaciones y coédigos
que se ven afectados por la modificacidédn o por el nuevo
requerimiento.

En toda solicitud, deberan constar 2 (dos) firmas, la
primera, es la del analista responsable requerimiento y la
segunda, la firma del gerente de sistemas quien da su
aprobacidén, observacidén o rechazo al analisis.



AGRIPAC s.a. N.S2

Sistemas y Comunicaciones

ANALISIS TECNICO

ANALISTA : FECHA :

REQUERIMIENTO : HORA

SOLICITA - AREA
DESCRIPCION

SF-02

Analista Responsable Gerente de Sistemas



AGRIPAC s.a.

Sistemas y Comunicaciones
Ficha técnica de Modificaciones: Instrucciones de uso

El formulario 53, es un instrumento para uso interno del
departamento de sistemas que permite llevar el control del
desarrollo de los nuevos requerimientos y las
modificaciones que estan en proceso de desarrollo, asi como
el trabajo encargado a cada analista programador, las
prioridades, las fechas de cumplimiento, los cdédigos que
tienen que ser modificados y la fecha de entrega del
proyecto que debe coincidir con 1la fecha dada a 1los
usuarios para concluir con el requerimiento y ponerlo en
produccién una vez que se cumpla con todas las fases que
obligatoriamente se deben ejecutar a todos los procesos de
desarrollo, los datos que se registran en este formulario
son los siguientes.

Fecha .- Fecha de asignacién al analista;

Comparila .- Nombre de la empresa;

Proceso .— E1 procesoc afectado;

Médulo .- El1 médulo al que corresponde el requerimiento;
Prioridad .- La prioridad asignada al requerimiento;
Responsable Proyecto .- El analista responsable;

Fecha de Entrega .- La fecha maxima de entrega;
Cumplimiento .- El cumplimiento en la entrega.

Los casilleros de la parte inferior permiten registrar los
detalles técnicos del requerimiento en el siguiente orden.

En el primer casillero se registra el o los cdédigos que
deben se modificados.

En Detalle de modificaciones, se deja constancia al cambio
en si que se le esta haciendo al cdédigo lo que permite
llevar una bitacora sobre los cambios realizado a un
determinado cédigo o programa fuente.

Analista Responsable, se registra el nombre del o 1los
analistas responsable(s) dependiendo el requerimiento se
dan casos en que un requerimiento afecta a varios programas
o cbédigos lo que hace necesario la participacién de mas de
un programador.

Se determina un tiempo estimado en horas para realizar los
cambios o modificaciones por cédigos esto permite llevar un
control de las tareas asignadas a cada programador en
relacién a las horas trabajadas.



En el siguiente casillero se describe la fecha que se
determiné para que sea concluido el trabajo por parte del
programador.

El casillero siquiente permite registrar la fecha real de
terminacién del trabajo por parte del programador.

EL siguiente casillero permite determinar el cumplimiento
entre la fecha estimada para la terminacién del trabajo y
la fecha real.

En la parte inferior se ©ponen las observaciones o
comentarios que justifiquen cualquier novedad referente a
al requerimiento o motivo de wvariacién de parametros,
fechas o cualquier otro motivo referente a este todpico.

Finalmente se deja constancia de la asignacidn y aceptaciodn
del trabajo mediante la firma del analista responsable y el
gerente de sistemas.



ACRLFPFAL S .ad. N.s3

Sistemas y Comunicaciones

FICHA TECNICA DE MODIFICACIONES

—————————————— i — i ——

Analista Responsable

————————————— —— i —

Gerencia de Sistemas

<CHA PRIORIDAD :
OMPANIA RESPONSABLE PROYECTO :
ROCESO FECHA MAXIMA ENTREGA :
ODULO CUMPLIMIENTO
DESCRIPCION
6digo  (N-M) | Detalle de Modificaciones Analista Responsable Tiempo Fecha Entrega | Fecha Entrega | Cumpli
’ Estimado Horas Estimada Real miento |
|
|
‘ _
T 1
. . 4 . S N . — o I |
F5-03
Observacién:



AGRIPAC s.a.

Sistemas y Comunicaciones

Prueba de Requerimientos y Modificaciones:
Instrucciones de uso

El formulario S4, es un instrumento para uso interno del
departamento de sistemas que permite realizar las pruebas
en el ambiente de desarrollo y cuando éstas han concluido
poder hacerlas con la participacién del usuario para tener
su aceptacién o no satisfaccidn, lo que retroalimenta el
proceso para que el programador corrija o 1incorpore lo
planteado por el usuario siempre y cuando haya sido
estipulado en el requerimiento original que esta
contemplado en el formulario Sl.

En caso de estar de acuerdo el usuario con la modificaciodn
o con el nuevo requerimiento se comunica al responsable del
ambiente de produccién qulien procede a revisar la
modificacion en el cédigo y ademas debe tomar las medidas
correspondientes para garantizar que el cdédigo no haya sido
modificado en las demas 1instrucciones ni que se haya
incluido ninguna instruccién diferente a la solicitada por
el wusuario. Una vez revisado cuidadosamente es pasado a
produccidén al mismo tiempo es comunicado a la gerencia de
sistema quien firma y comunica a los usuarios que estéa
listo el requerimiento para que procedan a utilizarlo.

Se procede a llenar todos los casilleros con la informacién
correspondiente incluyendo las firmas del usuario para
dejar constancia de su aceptacion en cuanto al
funcionamiento y de que el cambio se ajusta al
requerimiento, asi como la firma del responsable de
produccidén y del gerente de sistemas.

En la parte inferior se detallan las observaciones o
comentarios que se consideren necesario.

Finalmente se deja constancia de la asignacidén y aceptaciodn
del trabajo mediante la firma del analista responsable y el

gerente de sistemas.
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Sistemas y Comunicaciones
PRUEBA DE REQUERIMIENTOS Y MODIFICACIONES
Compania Fecha Solicitud
Moédulo Prioridad
Proceso Cumplimiento :
Nombre Usuario Analista Responsable:
DESCRIPCION
Cédigo (N-M) Detalle de la Prueba Fecha y Hora de la Firma Aceptacion Autorizacion
Prueba Usuario a Produccibn
r
SF-04
Observacioén:

Analista Responsable

Gerente de Sistemas



AGRIPAC s.a.

Sistemas y Comunicaciones

Control de Requerimientos y Modificaciones:
Instrucciones de uso

El formulario S5, es un instrumento para uso 1interno del
departamento de sistemas que permite llevar el control del
desarrollo de los nuevos requerimientos y las
modificaciones que estan en proceso de desarrollo, asi como
el trabajo encargado a cada analista programador, las
prioridades, las fechas de cumplimiento, los cdédigos que
tienen que ser modificados y la fecha de entrega del
proyecto que debe coincidir con 1la fecha dada a los
usuarios para concluir con el requerimiento y ponerlo en
produccidén una vez que se cumpla con todas las fases que
obligatoriamente se deben ejecutar a todos los procesos de
desarrollo, los datos que se registran en este formulario
son los siguientes.

Fecha del Requerimiento.

Numero del Requerimiento

Médulo Afectado

Cédigo o nombre del Programa a Modificarse.

Detalle de la Modificaciodn

Prioridad de la Modificacién

Tiempo estimado(en horas) para realizar el trabajo.
Analista Programador responsable.

Fecha de entrega del trabajo por parte del programador.

El casilleros de la parte inferior 1izquierda permiten
registrar las novedades que se presenten durante el proceso
de desarrollo por parte del programador.

El casillero de la parte inferior derecha la gerencia de
sistemas o el responsable del ambiente de produccidén
registren cualquier 1nformacidn que sea necesaria durante
el desarrollo del requerimiento.

Finalmente se deja constancia mediante la firma del
analista responsable y el gerente de sistemas.



Sistemas y Comunicaciones

CONTROL DE REQUERIMIENTOS Y MODIFICACIONES

1to Maédulo Cédigo Detalle de Modificaciones Prioridad| Tiempo Analista Fecha de
N. Afectado Programa Estimado| Responsable Entrega
SF-05

wvedades durante el Proceso de Desarrollo

Observaciones de la Gerencia de Sistemas




