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ABSTRACTO

En este documento contiene el disefio de un Sistema de Gestiéon de Seguridad de
la Informacién para el Sistema Hospitalario Docente Universitario, el cual se
encuentra dividido en 6 capitulos . A continuacién una breve descripcién de estos.

En el primer capitulo tenemos la introduccién sobre que es un sistema de gestion
de seguridad de la informacién para poder lograr un entendimiento global sobre la
importancia de la seguridad de la informacién, criterios que la identifican, conceptos

actuales, cuales son sus riesgos, etc.

En el sequndo capitulo nos muestra informacién del Hospital Universitario como es
su historia, misién, vision, valores y objetivos, esto nos ayuda a entender el
negocio que es muy importante para luego ir identificando donde es necesario
proteger la informacién y donde la tecnologia nos ayudaria a ir cumpliendo los

objetivos del negocio y como aportarle valor adicional a lo que se tiene actualmente.

En el tercer capitulo se da a conocer el marco conceptual que se escogid para
realizar el disefio del sistema de gestion de seguridad , aqui se indicard porque se
lo escogid , de que se trata este marco referencial y todas las herramientas que nos

provee para poder realizar nuestro trabajo y como se lo puede aplicar

En el cuarto capitulo se indica la metodologia o los pasos que se siguieron para
llegar a realizar el disefio, se muestra en detalle el trabajo realizado, todo lo que se
elaboro en base al marco referencial escogido por sus buenas practicas como son la

matriz de riesgos e impactos, seleccion de criterios, pruebas de controles.

Y en el capitulo cinco se muestra las politicas generales de seguridad creadas para
el Hospital Universitario y su plan de aplicabilidad basadas en las pruebas de disefio
de controles que nos identifican cuales son sus amenazas, vulnerabilidades, areas
mas criticas, etc , politicas creadas para proteger la informacién ,tener una
concientizacién con respecto a seguridad y riesgos ya que estas son hechas para
que sean aplicadas por todos los empleados.
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Y por dltimo en el capitulo 6 vemos ya politicas especificas que han sido mejoradas
o afiadidas de acuerdo a las pruebas de controles que se realizaron asi como sus
pruebas de efectividad y el plan de aplicabilidad que se tiene para Ia
implementacion del disefio que se realizo del sistema de gestiéon de seguridad de la
informacién para el Hospital Universitario, estas politicas no serdan siempre
estables , deberdn a través del tiempo ser actualizadas, mejoradas, aumentadas,
algunas eliminadas, etc ya que el avance de la tecnologia nos traera otros riesgos y
de pronto las politicas que teniamos ya no nos ayudaran a mejorar nuestro nivel de
seguridad o en todo caso siempre deberd hacerse una revisién de estds asi como

también velar porque se cumplan.
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CAPITULO 1.- INTRODUCCION

En otros tiempos la seguridad de la informacién era facilmente administrable, solo
bastaba con resguardar los documentos mas importantes bajo llave y mantener
vigilados a los empleados que poseian algo de conocimientos, poniendo guardias de
seguridad. Los sistemas de computacion entraron en las oficinas y obligaron a los
sistemas de seguridad a evolucionar para poder mantenerse al dia con |a tecnologia

cada dia cambiante.

De manera similar otros delitos fueron apareciendo, cuantificar los gastos y las
perdidas en seguridad de la informacién o delitos informaticos era practicamente
imposible, si bien se tiende a minimizar los riesgos, este nunca desaparece, por
otro lado el objetivo principal de la sequridad es proteger los sistemas informaticos
de tal manera que se garantiza la disponibilidad, integridad y confiabilidad de la
informacion, ademas de preservar su uso para beneficio de la organizacién.

En nuestro pais algunas instituciones se han visto sujeta a los ataques en sus
instalaciones, tanto desde el interior como del exterior, basta decir que estamos
sujetos a formar grupos de personas que se involucran y estan pendientes,
tratando de contrarrestar y anular estas amenazas reales, las cuales cuando

ocurren no son divulgadas.

Ejemplos de hechos acontecidos en nuestro pais son entre ellos; en un importante
Banco de la localidad donde el Departamento de Seguridad descubrié un
mecanismo mediante el cual se depositaban en una cuenta determinada cantidad
de centavos de diferencia en el calculo de intereses en tarjetas de crédito,
aparentemente decimos centavos y esto puede que no parezca un delito pero
multipliguemos esos centavos por el volumen de transacciones que maneja un
banco y eso por el numero de dias durante los que se realizo el delito, el resultado
una gran cantidad de dinero.

Las estadisticas nos indican que las empresas no solo en Latinoamérica, sino en el
mundo entero, estan orientando su enfoque hacia procesos de seguridad, los
gerentes estan destinando parte de su presupuesto anual a inversiones
relacionadas con seguridad, sea esta en cualquiera de sus formas: seguridad ldgica,

seguridad fisica, ataques externos, compra de equipos de deteccién de intrusos, etc.
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Esto es comprensible ya que no es deseable que se conozcan que los sistemas no
son seguros, ya que generaria, desconfianza en sus clientes o proveedores en otras

palabras es una desventaja tanto estratégica como competitiva.

En otros paises la seguridad de las instituciones se ha convertido en cuestién de
seguridad nacional, por ello contar con un documento de politicas de seguridad es
imprescindible, y debe de plasmar mecanismos confiables que con base en la

politica institucional proteja los activos de la institucién.

El objetivo principal de la Gestiéon de Seguridad de la Informacién es brindar a los
usuarios de los recursos informaticos, con la cantidad y calidad que demandan, esto
es, que tengamos continuidad del servicio los 365 dias del afio, de forma confiable.
Asi, la cantidad de recursos de computaciéon y de telecomunicaciones con que
cuenta la institucién son de consideracién y se requiere que se protejan para
garantizar su buen funcionamiento, asi como salvaguardar la informaciéon que estos

manejan.
1.1.- ¢QUE ES LA SEGURIDAD DE LA INFORMACION?

La informaciéon es uno de los recursos principales de las organizaciones. {Piense
que pasaria si roban la férmula de algin producto muy conocido de gran aceptacion
internacional? ¢éCudnto representa esta informacién para la empresa? Es decir,
cuidar la informacidn es cuidar la propia existencia de la companfia. Cada vez que se
menciona la palabra Informacién se hace referencia a la Informacién que es
procesada por un Sistema Informatico; definiendo este uUltimo como el “conjunto
formado por las personas, computadoras (hardware y software), papeles, medios

de almacenamiento digital, el entorno donde actuan y sus interacciones.”

La seguridad es un concepto abstracto dificil de definir, podriamos pensarla como
una sensacién de proteccién, que depende de varios factores (el contexto, nuestras
fortalezas, nuestras debilidades, las amenazas). Si unimos estas definiciones,
podriamos intentar una definicién de seguridad de la informacidn, diciendo que es
la sensacién que perciben las personas sobre el nivel de proteccion de la

informacion.

La seguridad de la informacién se encarga de protegerla de una amplia gama de
amenazas, a fin de garantizar la continuidad del negocio, minimizar los dafios y

maximizar el retorno sobre las inversiones y las oportunidades, normalmente se
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logra implementando un conjunto adecuado de controles que abarcan politicas y

procedimientos, involucrando recursos humanos, hardware y software.

El término seguridad de la informacién cubre un amplio espectro de actividades, y
parte de nuestro trabajo como auditores informaticos con amplios conocimientos
sobre seguridad, sera hacer recomendaciones y tomar acciones para minimizar los
riesgos y exposicién de la informacién y demas activos. Estas actividades de control
en la seguridad de la informacién, muchas veces no son sencillas, pero deberemos
realizarlas correctamente para tener la opcién de mantener la seguridad de la

informaciéon de la empresa dentro de niveles razonables.

1.2.- NECESIDAD DE GESTIONAR LA SEGURIDAD DE LA INFORMACION

La informacion y los sistemas de procesamiento, por un lado, y los sistemas de
comunicaciones y las redes que le brindan apoyo son importantes recursos de toda

empresa moderna.

Hoy en dia son esenciales para el normal desenvolvimiento de las tareas, es decir,
si una empresa no tiene informacion se paraliza, piense que sucede si se corta el
acceso a Internet en una empresa moderna, los usuarios, especialmente los
gerentes, comienzan a impacientarse, porque no pueden enviar y recibir sus
correos electrénicos, o porque no pueden consultar las Ultimas noticias de los
mercados en la WEB, esto ejemplos bastan para darnos una idea de cuan necesaria

es la informacién.

Actualmente las empresas han ido reforzando poco a poco sus medidas de
seguridad pero no saben en que momento pueden estar expuestas, conocen muy

poco sobre cual es el riesgo que tienen y su nivel de impacto.

Las empresas invierten tiempo y dinero en implementar grandes infraestructuras
tecnolégicas que soporten todas las operaciones del negocio, pero todo este
escenario tecnoldgico puede ser una gran debilidad cuando esta se ve

comprometida.

Los riesgos son sustanciales y las tecnologias comunes tan complejas que requieren
de préacticas especificas en seguridad informdtica para garantizar la supervivencia

de la infraestructura tecnolégica.
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Por lo tanto es vital implementar un Plan de Gestion de Seguridad de la
Informacion, pero este plan debe ser proactivo acorde al tamafio de |la empresa y
las necesidades del negocio que les indique como desenvolverse en los distintos
escenarios que se |le puedan presentar y prepararse de |las amenazas que se

podrian presentar a futuro.

Cuando hablamos de seguridad de la informacién generalmente nos referimos a
aquellas practicas, herramientas y metodologias destinadas a proteger los sistemas
informaticos de abusos; sean estos internos o externos. Es importante recordar que
las amenazas internas son igualmente importantes para la sequridad de una red o
un sistema, dado que el 60-70% de los problemas de seguridad tienen origen

interno.

Conceptualmente hablamos de sistemas seguros cuando estos se comportan como
esperado: son confiables, distribuyen informacion de acuerdo a una politica de
acceso, permiten que la informacién esté disponible cuando la necesitamos, evitan
que personas no autorizadas accedan a servicios y/o informacién, salvaguardan

informaciéon confidencial, permiten la distribucidn de informacién limitada, etc.

La tendencia ahora es prepararse ante multiples escenarios en los que de una otra

forma pueda salir perjudicada la empresa.

El tener un Plan de Gestién de Seguridad de la Informacién le aportara un valor
intrinseco al negocio, mejorard su credibilidad, aumentara confianza de accionistas
principales y lo mas importante le dara una ventaja estratégica a la empresa.

Usadas correctamente, estas herramientas y metodologias reducen sustancialmente
el riesgo de problemas de seguridad, pero no lo eliminan. Usadas incorrectamente,

estas herramientas y metodologias dan una falsa sensacién de seguridad.

1.3.- OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

Mencionamos antes que la seguridad de la informacién se encarga de protegerla,
mas especificamente, podemos definir que lo logrard preservando la
confidencialidad, integridad y disponibilidad de la informacién, como aspectos
fundamentales y el control y autenticidad como aspectos secundarios. A

continuacién se describen estas caracteristicas:
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1.3.1.- LA INTEGRIDAD DE LA INFORMACION

Es la caracteristica que hace que su contenido permanezca inalterado a menos que
sea modificado por personal autorizado, y esta modificacion sea registrada para

posteriores controles o auditorias.

Una falla de integridad puede estar dada por muchos factores como desperfectos de
hardware, mala utilizacién del software que maneja la informacién, virus
informdticos y/o modificacion por personas no autorizadas que se infiltran en el

sistema.

1.3.2.- LA DISPONIBILIDAD U OPERATIVIDAD

Aplicado a la Informacion es su capacidad de estar siempre disponible para ser
procesada por las personas autorizadas. Esto requiere que la misma se mantenga
correctamente almacenada, con el hardware y el software funcionando
perfectamente y que se respeten los formatos para su recuperacién en forma

satisfactoria.

1.3.3.- LA PRIVACIDAD O CONFIDENCIALIDAD

Aplicado a la Informacién es la necesidad de que la misma sélo sea conocida por
personas autorizadas. En casos de falta de confidencialidad, la informacién puede
provocar severos dafos a su duefio (por ejemplo conocer antecedentes médicos de
una persona y/o los resultados de examen realizados) o volverse obsoleta (por
ejemplo: los planes de desarrollo de un producto que se “filtran” a una empresa
competidora, facilitardan a esta ultima desarrollar un producto de caracteristicas

semejantes o mejorar el producto propuesta).

El Control sobre la informacién permite asegurar que sélo los usuarios autorizados
pueden decidir cudndo y cémo permitir el acceso a la misma, protegiendo su
integridad.

1.3.4.- LA AUTENTICIDAD
Permite definir que la informacién requerida es valida y utilizable en tiempo, forma

y distribucién. Esta propiedad también permite asegurar el origen de la informacién,

validando el emisor de la misma, para evitar suplantacion de identidades.
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Adicionalmente a los conceptos anotados pueden considerarse algunos otros
aspectos, relacionados con los anteriores, pero que incorporan algunas

consideraciones particulares:

1.3.5.- PROTECCION A LA REPLICA

Mediante la cual se asegura que una transaccién sélo puede realizarse una vez, a
menos que se especifique lo contrario. No se deberd poder grabar una transaccién
para luego reproducirla, con el propdsito de copiar la transaccién para que parezca

que se recibieron multiples peticiones del mismo remitente original.

1.3.6.- NO REPUDIO

Mediante la cual se evita que cualquier entidad que envié o recibid informacion

alegue, ante terceros, que no la envié o recibié.

1.4.- ASPECTOS GENERALES DE LA SITUACION ACTUAL EN SEGURIDADES

Es muy importante que una organizacién realice un examen consciente de su actual
situacién respecto a la seguridad, este analisis deberd incluir los aspectos mas
relevantes de su actividad y los procesos que se realizan para proteger la
informacion, asi como los equipos que |a procesan, esto permitird tomar acciones
en caso que el resultado indigue que se encuentra en una situacién comprometida.

El examen implica los siguientes pasos:

« Identificacién de activos
» Evaluacién de vulnerabilidades
« Identificacién de amenazas

« Estimacién de los riesgos

Estas cuatro acciones le ayudaran a identificar cuales recursos vale la pena
proteger, y a valorizarlos, debido a que algunos son mas importantes que otros,
ademads esta evaluacion le ayudard a la hora de definir los recursos econémicos y
humanos destinados para su proteccién. En la figura podemos observar la relacion

entre las cuatro acciones.
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L e

Evaluacion
de Riengos
identificacion
de armenaias

1.4.1.- ACTIVOS

Cada organizacién tiene activos y recursos valiosos. La identificacion de activos es
el proceso por medio del cual una compafia intenta evaluar la informacidén y sus
sistemas. En algunos casos, es tan simple como contabilizar las licencias de
software; estas valuaciones de activos fisicos son parte de un proceso de

contabilizacién normal que una empresa deberia realizar en forma rutinaria.

La parte mads dificultosa del proceso de identificacién de activos es intentar
asignarle un valor o un peso cuantificable a la informacion. En algunos casos,
podria ayudarnos si intentamos determinar que sucederia en caso que la

informacion se pierda o se vuelva no disponible.

Si la ausencia de esta informacién provoca que el negocio se detenga, esta
informacion es muy valiosa y se podra evaluar segun el costo que le provoque a la

empresa esta detencién.

Es importante identificar todos los recursos de la red (computadores, impresoras,
bases, equipos de comunicacién, etc.) que podrian verse afectados por un problema
de seguridad. Podemos mencionar los siguientes ejemplos de activos asociados a

sistemas de informacion:

1.4.2.- RECURSOS DE INFORMACION

Bases de datos y archivos, documentaciéon de sistemas, manuales de usuario,

material de capacitacién, procedimientos operativos o de soporte, planes de
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continuidad, disposiciones relativas a sistemas de emergencia para la reposicién de

informacion perdida, informacién archivada.

1.4.3.- RECURSOS DE SOFTWARE

Software de aplicaciones, software de sistemas, herramientas de desarrollo vy

utilitarios.

1.4.4.- ACTIVOS Fisicos

Equipamiento informdtico (procesadores, monitores, computadoras portatiles,
mddems), equipos de comunicaciones (routers, PBXs, mdquinas de fax, etc.),
medios magnéticos (cintas y discos), otros equipos técnicos (suministro de

electricidad, unidades de aire acondicionado), maobiliario, etc.

1.4.5.- SERVICIOS

Servicios informdticos y de comunicaciones, utilitarios generales, por ej.,

iluminacién, energia eléctrica, aire acondicionado.

1.5.- VULNERABILIDADES

Probablemente las capacidades de seguridad del software y los sistemas utilizados
en la organizacion es el area de mayor interés para el especialista de seguridad. A
través del estudio de estas capacidades, podrd detectar las vulnerabilidades vy
fortalecer el sistema antes que los malintencionados se aprovechen.

Hasta hace poco tiempo, muchos desarrolladores de sistemas operativos no
prestaban especial atencion a las caracteristicas de seguridad. Por ejemplo, un
sistema operativo muy popular utiliza un esquema de seguridad que descansa en
un logon y password, pero cuando aparece el mensaje de logon, en lugar de
ingresar las credenciales, todo lo que tiene que hacer es un click sobre el botén
Cancelar y el sistema le permitird utilizar la mayoria de las capacidades de red y
acceso local a todos los recursos. Esto es peor que no tener seguridad, porque
muchos usuarios pensando en estas caracteristicas supondrdan que tienen un
sistema sequro. Esto no es asi, y como resultado ocurren muchos hurtos de

informacion.

- 10 -
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Los sistemas operativos y programas de aplicaciéon han sido vulnerables a ataques
internos y externos por mucho tiempo. Las compafiias de software quieren vender

software que sea facil de utilizar, con interfaces gréficas, y facilmente configurables.

Los usuarios quieren lo mismo. Desafortunadamente, esta facilidad de uso y
configuracion generalmente crea problemas de seguridad adicionales. Por ejemplo,
uno de los productos mas populares en la actualidad permite que los e-mails y
attachments puedan ejecutar programas embebidos en un mensaje. Esto permite
crear mensajes de e-mail con fantdsticas presentaciones, pero también permite que
los mensajes puedan llevar virus que pueden dafiar la computadora vy
desparramarse hacia otras redes. El desarrollador de este software ha creado una
actualizacién de seguridad, pero se observa que cada vez que se introduce una

actualizacién, alguien encuentra una forma de saltearla.

1.6.- AMENAZAS A LA SEGURIDAD

Una vez identificados los recursos que necesitan proteccién, deberd identificar
cudles son las amenazas a estos recursos, y poder determinar qué potencial de
dafio o pérdida existe. Por otro lado, debera determinar de cudles amenazas tratard
de proteger a los recursos en funcién de la probabilidad de ocurrencia.

La implementacién de una politica de seguridad requiere que no solo se evallen las
amenazas, sino también el origen, asi como el impacto que tendrian en Ia
organizacién si estas amenazas se vuelven realidad, de esta forma tendremos
amenazas externas e internas. Por ejemplo, sera poco provechoso implementar un
ambiente de alta seguridad para proteger la empresa de los usuarios del exterior, si

las amenazas provienen principalmente del interior.

Si un miembro de la empresa trae un diskette con un documento que contiene un
virus y lo abre en la PC de la oficina, el virus podria expandirse a través de toda la
red, para este caso no hubieran servido de nada las mejores medidas de seguridad

externas.

Entre las amenazas mas comunes podemos encontrar, dafio en equipos locales o
remotos, perdida de comunicacién y de informacién, el acceso no autorizado a la
red y a los sistemas, denegacion de servicio, ausencia del servicio, fraude vy

alteracién de datos.
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1.7.- RIESGO Y CONTROL

Los requerimientos a cubrir en el drea de seguridad se identifican mediante una
evaluacién metddica de los riesgos de seguridad. Las erogaciones derivadas de la
satisfaccién de las necesidades de control deben ser equilibradas con respecto al

impacto potencial de las fallas de seguridad en los negocios.

La evaluacién de riesgos es una consideracién sistemdtica de los siguientes puntos:

1.8.- IMPACTO

El impacto potencial de una falla de seguridad en los negocios, teniendo en cuenta
las potenciales consecuencias por una pérdida de la confidencialidad, integridad o

disponibilidad de la informacién y otros recursos.

1.9.- PROBABILIDAD

La probabilidad de ocurrencia de dicha falla se materialice tomando en cuenta las
amenazas Yy vulnerabilidades predominantes, y los controles actualmente

implementados.

Los resultados de esta evaluacién ayudaran a orientar ya determinar las prioridades
y acciones de gestién adecuadas para la administracion de los riesgos
concernientes a seguridad de la informacién, y para la implementacién de los
controles seleccionados a fin de brindar proteccién contra dichos riesgos y

reducirlos a un nivel aceptable.

Es importante llevar a cabo revisiones periddicas de los riesgos de seguridad y de

los controles implementados a fin de:

« Reflejar los cambios en los requerimientos y prioridades de la empresa;
« Considerar nuevas amenazas y vulnerabilidades;
« Corroborar que los controles siguen siendo eficaces y apropiados
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1.10.- ANALISIS DE RIESGOS
El analisis de riesgos implica determinar lo siguiente:

+ Qué necesita proteger.
« De quién debe protegerlo.

1.10.1- ¢COMO PROTEGERLO?

Los riesgos se pueden clasificar por el nivel de importancia y por la severidad de la
pérdida. Esta valorizacién es muy Util, porque no deberia llegar a una situacion
donde gasta mas para proteger aquello que es menos valioso o aquello donde el

costo de recuperarlo es inferior al de la pérdida.

Entre los factores que tenemos que considerar para realizar una correcta evaluacion
del riesgo, encontramos:

El riesgo de pérdida del recurso, que dependera de las amenazas a las que estd
expuesto, las contramedidas implementadas para protegerlo y sus vulnerabilidades

asociadas. Es un arte que depende del conocimiento y experiencia del evaluador.

La importancia que representa el recurso para la empresa, evaluada segun cada

tipo, de acuerdo a los siguientes factores:
1.10.2.- DISPONIBILIDAD

Es la medida de que tan importante es tener el recurso disponible todo el tiempo.
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1.10.3.- INTEGRIDAD

Es la medida de cuan importante es que el recurso o los datos del mismo sean
consistentes. Esto es de particular trascendencia para los recursos de bases de

datos.

1.10.4.- CONFIDENCIALIDAD

Es la medida de cuadn importante es que los recursos solo sean observados por las

personas autorizadas.

1.11.- TIPOS DE AMENAZAS DE SEGURIDAD

Las organizaciones, sus redes y sistemas de informacion enfrentan crecientes
amenazas a su seguridad que incluye el fraude asistido por computadora, actos de

espionaje, sabotaje, vandalismo y hasta incendios e inundaciones.

En este contexto, amenaza informatica es todo aquello capaz de manifestarse en
forma de ataque a la red y provocar dafos en los activos, por este motivo el
profesional de seguridad debe conocer cuales son las posibles amenazas que
existen en la actualidad, y mantenerse actualizado sobre las nuevas amenazas que
aparezcan. Este conocimiento le permitird realizar un correcto analisis de la

situacion respecto a la seguridad en la que se encuentra una organizacion.

Podemos realizar una clasificacibn de las amenazas segun su origen, asi

encontramos las siguientes categorias:

« Amenazas fisicas

« Catdstrofes naturales
e Fraude informatico

e Error humano

e Intrusiones

« Software ilegal

» Coddigo malicioso

Como vemos, no todas las amenazas son generadas por usuarios malintencionados,

como el Fraude informatico, las Intrusiones, o el Cédigo malicioso, sino que pueden
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surgir de acciones descuidadas, negligencia, fallos de planificaciéon, como las

Amenazas Fisicas, Errores Humanos o instalacién de Software Ilegal.

1.12.- OBJETIVO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION SGSI

El principal objetivo de un Sistema de Gestién de Seguridad de la Informacioén es
hacer conocer al personal administrativo, gerentes, y demas usuarios, Sus
obligaciones respecto a la proteccién de los recursos tecnolégicos e informacién. El
Sistema basado en una politica de seguridad especificaria los mecanismos a través
de los cuales se deberia regir para cumplir estas responsabilidades. Otra finalidad
es proporcionar una referencia a partir de la cual disefiar, configurar y/o auditar

sistemas de computacion y redes.

La politica de seguridad también permite guiar y proporcionar apoyo gerencial para
lograr los objetivos que la empresa desea en cuanto a confidencialidad, integridad y
disponibilidad de la informacién.

En consecuencia, si una organizacién comienza a implementar medidas de
proteccién sin tener al menos una politica de seguridad tacita o sobreentendida
estaria cometiendo un grave error, porque los medios técnicos no bastan para
brindar seguridad, sino que deben estar apoyados por las politicas y procedimientos

correspondientes.

1.13.- RESPONSABILIDADES EN UN SGSI (SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION)

Como comentamos anteriormente, un aspecto importante de un SGSI y de la
politica de seguridad es asegurar que todos saben cual es su responsabilidad para

mantener la seguridad.

El Sistema debe garantizar que cada tipo de problema, aun aquellos desconocidos,
estd asociado con alguien que pueda manejarlo de manera responsable, de esta
manera se evitardn incidentes o, al menos, se minimizard su impacto. Esto es muy
importante, porque debemos ser conscientes gue es dificil para un Sistema de

seguridad de red anticipar todas las amenazas posibles.
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De igual forma pueden existir varios niveles de responsabilidad asociados con una
politica, por ejemplo, cada usuario deberd ser responsable de guardar su
contrasefia. Un usuario que pone en riesgo su cuenta aumenta la probabilidad de
comprometer otras cuentas y recursos. Por otro lado, los administradores de red y

sistema son responsables de mantener |a seguridad general.

1.14.- APOYO POLiTICO

Para implantar con éxito un Sistema de Gestion de Seguridad el nivel gerencial
debe establecer una direccién politica clara, demostrar apoyo y compromiso con
respecto a la seguridad de la informacién, es decir debe respaldar y apoyar para
asegurar su cumplimiento. Una forma de demostrar este compromiso serd asignar

los recursos necesarios para garantizar su desarrollo y posterior mantenimiento.

Estos recursos no sélo deberdn ser econdmicos, sino también humanos y de
infraestructura, por ejemplo deberd garantizar un espacio fisico y la colaboracién de
gerentes, usuarios, administradores, disefiadores de aplicaciones, auditores vy
personal de seguridad, y expertos en dreas como legislaciéon y administracién de

riesgos.

Dentro del Marco Conceptual COBIT, existe un andlisis que muestra la situacién
actual de la organizacién con respecto a la seguridad, evalia aspectos plenamente
identificados como procesos relacionados a seguridad, este andlisis nos permite
realizar una proyeccién de lo que podriamos realizar si se toman los correctivos
necesarios ajustados a los estandares de seguridad, o que mostrado a la gerencia
de la organizacién nos permitird de cierta manera conseguir el apoyo necesario

para poder implementar el Sistema de Gestién de Seguridad.

1.15.- ¢GASTO O INVERSION?

Histéricamente asegurar los activos informaticos ha sido considerado como un
gasto para muchas empresas, y fue asi como varios proyectos millonarios de
comunicaciones, ERP o bases de datos sufrieron posteriormente un costo por
incidentes o ataques informaticos varias veces mayor al que hubiera correspondido

a tomar los recaudos necesarios para minimizar los riesgos.

Se habla generalmente de este tema como un proceso de “tomar conciencia”,

cuando en realidad la seguridad informatica, en general, y el desarrollo vy
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mantenimiento de |a politica de seguridad en particular no es ni mds ni menos que
otro proyecto al que hay que encontrarle la viabilidad econémica para que se

considere inversion y no gasto.

Luego de conseguir el apoyo politico de la gerencia de la organizacién, necesario
para el personal que busca implantar el Sistema de Gestién, contar el apoyo del
personal de la organizacién, es por esto que se debe convencer a estos de la

importancia y |a sensibilidad de la informacién de manejan.

La pregunta siempre es écuanto hay que invertir en asegurar los recursos?, es alli
donde tenemos que utilizar un criterio simple que nos da la respuesta: si tenemos
activos informaticos por un determinado valor, vamos a invertir mas de este valor
en asegurarlos?, evidentemente no. Lo importante entonces es conocer cuanto
valen nuestros activos informaticos. Pero cuidado, porque tenemos valores
intangibles gque debemos considerar en la evaluacion, piense por ejemplo, cuanto
cuesta a la imagen de una compafiia que ésta no pueda dar respuesta a sus
clientes durante dos dias porque “se cayo el sistema”. Este valor dependera de la
industria en la que la empresa se desempefia, no es lo mismo un banco que una

pequefia empresa textil.

Entonces, debemos tener presente que el desarrollo de un Sistema de Seguridad de
la Informacién y su implementacién es una inversién, y las consecuencias de no
tomar los recaudos necesarios pueden ser muy perjudiciales para el negocio, hasta

llegar a casos extremos de quiebras.
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CAPITULO 2.- SISTEMA HOSPITALARIO DOCENTE DE LA UNIVERSIDAD DE
GUAYAQUIL

2.1.- ANTECEDENTES

El Sistema Hospitalario Docente de la Universidad de Guayaquil es un escenario
complejo e innovador, que ha iniciado un proceso dirigido a la excelencia asistencial,
dentro del sistema de salud del Ecuador, lo que permitird adecuar su oferta de
servicios a la demanda de atencién de salud, cada vez mds exigente de nuestra

sociedad.

Ofertando a los usuarios el mejor servicio posible, teniendo dos ejes que regirdn la

actividad diaria del Sistema Hospitalario que son:

e La calidad, que es el presente
« La docencia e investigacién; cuyos frutos serdn fundamentales para el

desarrollo y fortalecimiento de la ciencia biomédica.

2.2.- RESENA HISTORICA

Desde hace mucho tiempo fue motivo de iniciativas e inquietudes por parte de
autoridades, profesores y alumnos de la facultad de Ciencias Médicas de la
Universidad de Guayaquil, contar con un Hospital Universitario que permitiera
desarrollar con mayor amplitud las actividades docentes y de investigacién en el
campo de la salud y es asi como en el afio 1967 se conforma una Comisién
integrada por el Sefior Decano de la Facultad de ciencias Médicas doctor Carlos
Zunino Guzman toda la comisidon en representaciéon de la Facultad de Ciencias
Médicas plantean ante el H. Concejo Provincial del Guayas, presidido en ese
entonces por el sefior Bolivar San Lucas.

La necesidad de que la Universidad de Guayaquil tenga su hospital Universitario;
planteamiento que demandé la ayuda econdmica por parte de ese organismo.

Como resultado, el H. Consejo Provincial del Guayas en sesion del 14 de diciembre
de 1967, aprueba la creacion de la partida presupuestaria N© 36557 a favor de la
Universidad de Guayaquil, por el valor de dos millones de sucres anuales por un
lapso de diez afios a partir de 1968, hasta completar la suma de veinte millones de

sucres que servird para la construccién del hospital. Para el efecto dos afios mas
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tarde el 24 de enero de 1969, se suscribe el respectivo Convenio ante el Notario del
Cantén.

En julio de 1980 se celebra el Convenio entre los Ministerios de Educacion y Cultura,
salud Publica y la Universidad de Guayaquil, para proceder a la construccion,

equipamiento y funcionamiento del Hospital Universitario.

2.3.- SHDUG ATENCION AL PUBLICO

EL Sistema Hospitalario Docente de la Universidad de Guayaquil se inaugura el 18
de abril del 2005.

Actualmente se encuentra funcionando el edificio de maternidad; dentro del cual se
brinda servicios de consulta externa, laboratorio clinico, imagenes y rayos X,
inmunizaciones, terapias y procedimientos de enfermeria, ademas de contra con
una farmacia de medicamentos genéricos, ademds en el edificio contiguo
(destinado a Docencia e Investigacién) se encuentra funcionando el drea de
Odontologia.

Para asegurar la excelencia en la prestacién de sus servicios, el Sistema
Hospitalario Docente de |a Universidad de Guayaquil desarrollard politicas, planes,
programas y eventos en el marco de procesos de gestién en todas sus dreas:
2.3.1.- DOCENCIA E INVESTIGACION:

+ Proyectos de aulas virtuales

« Clases en linea

+ Telemedicina

2.3.2.- GINECO - OBSTETRICA - PERINATOLOGICA:

+ Hospitalizacidn: Gineco-Obstetricia y Neonatologia.
« Ambulatorio: Urgencia y consulta externa.

2.3.3.- HOSPITAL DE ESPECIALIDADES:

e Hospitalizacién:

o Medicina interna
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o Pediatria
o Cirugia
+« Unidades de:
o Quemados
o Dialisis
o Trasplantes
o Trauma.
« Servicios ambulatorios. Urgencias de adultos, Pedidtricas, Consulta Externa
y Rehabilitacion.
» Servicios quirlrgicos.
» Hospital del Dia
« Servicio de Diagnéstico y Tratamiento.
« Unidad Odontolégica
» Dispensarios periféricos
e« Residencia hospitalaria.

2.4.- VISION

Sera una institucién de cuarto nivel de atencién integral de salud, docencia en
servicio, educacién continua e investigacién cientifica permanente en las ciencias de

la salud; constituird un modelo de sistema de salud nacional e internacional.

El Sistema Hospitalario Docente de la Universidad de Guayaquil en su total
funcionamiento contribuird a mejorar las condiciones de salud y vida de los
ecuatorianos y fortalecera el desarrollo académico de la Universidad de Guayaquil.

2.5.- MISION

El Sistema Hospitalario Docente de la Universidad de Guayaquil ofertard servicios
de atencidon integral de salud a la comunidad universitaria, a sus familias y a la
poblacién del drea geografica correspondiente, con calidez, calidad técnica,
cientifica, humana y competitiva, bajo principios de efectividad, equidad vy
solidaridad; fortalecerd el desarrollo del talento humano y la investigacién cientifica.

2.6.- OBJETIVOS

« Implantar programas de atencién integral de salud intra y extra institucional

con recursos humanos altamente calificados con tecnologia de punta y
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mediante estrategias de participacion social, para lograr el mejoramiento de
la calidad de salud y vida de los usuarios que acuden al Sistema.

Facilitar las actividades de docencia e investigacion y extensién para la
formacién profesional y de postgrado que realizan las unidades académicas

de la Universidad de Guayaquil.

Desarrollar un modelo de gerencia estratégica y calidad en gestién de salud,
con integracién de acciones clinicas, quirurgicas, asistenciales, docentes y de
investigacién técnico-cientifica mediante wuna cultura organizacional

orientada a satisfacer las necesidades del usuario.

Implantar un modelo de gestién econémico - administrativo en el Sistema
Hospitalario, mediante procesos y estructuras que sirvan de ejemplo para el
desarrollo de otros proyectos, mediante el uso de tecnologia de punta para

lograr reducir costos y aumentar la eficiencia en sus procesos.

Organizar y administrar las unidades componentes del Sistema Hospitalario
Docente de |a Universidad de Guayaquil.

Promover alianzas estratégicas con instituciones del sector publico, privado
y organizaciones no gubernamentales, nacionales e internacionales, a fin de

fortalecer el desarrollo institucional.

Implementar una base informadtica que permita mantener un sistema
administrativo agil que responda a la dindmica del Sistema Hospitalario
Docente, que provea de informacidn &gil y oportuna a las necesidades tanto

medicas como docentes y en el campo de la investigacién cientifica.
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CAPITULO 3.- COBIT

3.1.- MARCO CONCEPTUAL DE DESARROLLO (ENTORNO DE TRABAJO
BASADO EN PROCESOS DE COBIT)

Las organizaciones reconocen cada vez mas la importancia que reviste la
Tecnologia de la Informacién para sus organizaciones, al punto de considerarla uno
de sus recursos mas valiosos ya que en muchos casos representa una ventaja

competitiva respecto de otras organizaciones.

Los sistemas de informacién ya no sélo satisfacen las necesidades internas sino que
también soportan las relaciones con clientes y proveedores. Es por todo esto que se
vuelve imperioso que las organizaciones también comprendan, ademds de los
beneficios, también existen los riesgos que involucra el uso e implementacién de

nuevas tecnologias.

Resulta incuestionable que |a revolucién tecnolégica que experimenta la humanidad
en todas las dreas, ha demandado la generacién de nuevos productos y servicios,
que garanticen que la nueva tecnologia incorporada a las empresas, genere valores
agregados significativos en su contribucion a la productividad, competitividad y

eficiencia integral de la organizacion.

Situaciones como el aumento en la vulnerabilidad de los sistemas, altos costos de
inversion en complejos sistemas de informacién, etc. ponen en evidencia |a
necesidad de un Marco de Referencia para |la seguridad y el control de Tecnologia

de Informacioén.

3.2.- ¢POR QUE COBIT?

« El marco de trabajo del programa ha sido estructurado en 34 procesos
agrupados en actividades interrelacionadas con el ciclo de vida. El modelo
del proceso se prefirio por varias razones. Antes que nada, un proceso por
su naturaleza estd orientado al resultado; por que se focaliza en |la obtencién
del resultado final mientras optimiza el uso de recursos. La manera que
estos recursos se estructuran fisicamente (gente, skills en departamentos)
es menos relevante en esta perspectiva, ya que toma como factor primordial

a el proceso.

«22 -



Sistema Gestién de Seguridad de la Informacion

Sistema Hospitalario Docente Universitario

En segundo lugar, un proceso, especialmente sus objetivos, son mads
permanentes y el riesgo de cambio no es tan alto y frecuente como la
estructura organizacional. En tercer lugar, el despliegue de IT, no puede ser
limitado a un departamento en particular e involucrar a usuarios, a la

administracién asi como especialistas de IT.

En este contexto, los procesos de IT permanecen sin cambios como comun

denominador.

A lo que las aplicaciones refiere, éstas son tratadas dentro de Cobit como
uno de las cinco categorias de recurso. De ahi, que las aplicaciones deberan
ser manejados y controlados de tal manera que puedan producir la

informacion requerida en el nivel del proceso del negocio.

De esta manera, los sistemas de aplicacién son una parte esencial de Cobit y
pueden ser administrados especificamente a través de los recursos. Es decir,
enfocandonos estrictamente en los recursos, obtendriamos automaticamente

la visién de aplicaciones de los objetivos de Cobit.

En este contexto COBIT (metodologia orientada al entendimiento y a la
administracién de riesgos asociados con tecnologia de informacion) tiene
como misién fundamental convertirse en una guia de buenas practicas que
permitan optimizar la inversién que la organizacién realiza en tecnologia
informatica, y a su vez que dicha guia sirva también para medir cudndo las
cosas no funcionan adecuadamente y cual es el mecanismo que debemos

llevar acabo para corregir y atacar las causas.

3.3.- éPORQUE COBIT Y NO ISO 177997

Cobit se basa en 41 estdndares y en los mejores documentos de mejores
practicas para la informdtica, establecidos por los estdndares (publicos y

privados) a nivel mundial.
Esto incluye documentos de Europa, Canada, Australia, Japén y los Estados

Unidos. Porque el Cobit contiene todos los estandares mundiales pertinentes
identificables.
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« Como resultado, el Cobit se puede utilizar como un documento autoritario de
referencia documentada, como una fuente que proporciona la criterios de

control de IT y auditorias de IT

3.4.- USUARIOS DE COBIT

Los destinatarios de COBIT son tres grupos bien definidos:

« Gerentes: Para ayudarios a equilibrar el riesgo y la inversion en controles
de un ambiente de TI a menudo imprevisible.

« Usuarijos: Para obtener la garantia de la seguridad y los controles de los
servicios de TI provistos por personal de la organizacién o terceros.

« Auditores de Sistemas: para respaldar sus opiniones y/o aconsejar a la

gerencia con respecto a los controles internos.

La estructura de COBIT propone un marco de accién que parte de la idea gque para
lograr los objetivos del negocio se deben evaluar los Requerimientos del Negocio,
los Recursos de TI y a los procesos de TI; los cuales pueden ser enfocados desde
tres puntos ventajosos como lo son los criterios de informacién, como por ejemplo
la seguridad y calidad, se evaluan los recursos que comprenden la tecnologia de
informacién, como por ejemplo recurso humano, instalaciones, sistemas, entre
otros, y finalmente se realiza una evaluacién sobre los procesos involucrados en la

organizacién.

COBIT es un marco referencial y estd considerado como un estandar generalmente
aplicable y aceptado para las buenas practicas de seguridad y control en Tecnologia

de Informacioén.

Cobit se basa en un conjunto de 34 objetivos de control de alto nivel, uno para
cada uno de los procesos de tecnologia de informacién agrupado en 4 dominios.
Estos dominios se identifican con las actividades diarias de administracion de TI de

la organizacion, siendo estos:
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El modelo COBIT (Objetivos de Control para Tecnologia de Informacién vy

Tecnologias relacionadas)
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3.5.- DESCRIPCION DE DOMINIOS DE COBIT

DOMINIO DESCRIPCION

Este dominio abarca la estrategia y la tactica y se vincula con la
identificacién de la forma en que la tecnologia de informacion
puede contribuir mas adecuadamente con el logro de los
Planificacién y | objetivos del Negocio.

Organizacion Ademads, es preciso planificar, comunicar y administrar la
realizacién de la vision estratégica desde distintas perspectivas.
Por Ultimo, debe existir una correcta organizacién e

infraestructura tecnoldgica.

Para realizar la estrategia de TI, deben identificarse,
desarrollarse o adquirirse soluciones de TI vy luego
Adquisicion e |implementarse e integrarse en el proceso de negocio. Ademas,
Implementacion este dominio abarca los cambios y el mantenimiento de los
sistemas existentes para garantizar que el ciclo de vida perdure

para estos sistemas.

Este dominio comprende la entrega o prestacion efectiva de los
servicios requeridos, y abarca desde |as operaciones
tradicionales sobre aspectos de seguridad y continuidad hasta
Entrega y Soporte |la capacitacién. Para prestar los servicios, deben establecerse
los procesos de soporte necesarios. Este dominio incluye el
procesamiento real de los datos por los sistemas de aplicacién,

a menudo clasificados como controles de aplicaciones.

Es preciso evaluar regularmente todos los procesos de TI a
medida que transcurre el tiempo para determinar su calidad y
el cumplimiento de los requerimientos de control. Es asi que
Monitoreo este dominio corresponde a la vigilancia de la gerencia sobre
los procesos de control de la organizacién y a la garantia
independiente provista por la auditoria interna y externa u

obtenida de fuentes alternativas.

Este esquema de dominios permite una facil navegacion del producto ya que
permite acceder a la informacién desde un nivel general DOMINIO hasta un nivel de

detalle menor, que es la actividad. En el siguiente cuadro se muestra como Cobit
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propone el acceso a la informacién para los distintos dominios, en este caso se

observa el dominio Planeamiento y Organizacion.

3.6.- MARCO REFERENCIAL

REQUERIMIENTOS
~.. DE NEGOCIO
/T \
¢ ]\
PROCESOS DE T N
A RECURSOSDE TI
DOMINIO PROCESO R D
Definir un plan estratégico de sistemas P|S XIX|X]|X]| X
Definir la arquitectura de informacién P|S|S|S X X
- Determinar la direccidn tecnologica P|S XX
e ;_ Definir la organizacion y sus relaciones P[sS X
g 2 Administrar las inversiones (en T1) PlP S|| X | X[ X]X
B2 Comunicar |a direccidn y obyetivos de |a gerencial P 5 X
; g Administrar los recursos humanos PP X
zs Assgurar ol apego a disposiciones extremas P PIS]| X|[x
& Evaluar riesgos PIS|PIPIP[S|SI|[X|X|X]|*|x
Administrar proyectos PP K| X
Adminstrar calidad P|P P S| X[X

P= Primario

w

=z gl SISTEMAS DE INFORMACION S= Secundario
5 TECNOLOGIA

3 INSTALACIONES

L. DATOS

Primario.- Es el grado al cual el objetivo de control definido impacta directamente

el requerimiento de informacién de interés.

Secundario.- Es el grado al cual el objetivo de control definido satisface
unicamente de forma indirecta o en menor medida el requerimiento de informacién

de interés.
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Blanco (vacio). - Podria aplicarse o no, sin embargo los requerimientos son
satisfechos mds apropiadamente por otro criterio en este proceso y/o por otro

proceso.

En la tabla resumen podemos observar los distintos procesos vinculados al dominio
denominado Planeamiento y Organizacién. Asi por ejemplo podemos observar que
para el proceso 01 denominado “Definir un plan estratégico de sistemas”, los
criterios de informacién requeridos son Efectividad como criterio primario vy
Eficiencia como criterio secundario y los recursos de tecnologia de informacion
involucrados son todos (Recursos Humanos, Sistemas de Informacion, Tecnologia,
Instalaciones y Datos).

De esta forma podemos ver rapidamente cuales son los requerimientos del negocio
y los recursos involucrados en el mismo. Luego, a nivel de cada proceso se indican
las pautas observadas para cada uno de ellos, los objetivos de control a ser
cubiertos, qué aspectos deben analizarse, qué debe evaluarse de los controles, qué

elementos deben verificarse y como debe tratarse el respectivo riesgo.

De esta forma se puede ir de lo general a lo particular para cada uno de los

dominios de acuerdo a la necesidad de profundizar el analisis que exista.

Esta tabla solo toma un dominio de los cuatro que posee Cobit para una
comprension integral de cédmo se definié nuestro entrono de trabajo y cual fue el
anadlisis realizado, el grafico completo con los 4 dominios y los objetivos de control

se encuentra en el Anexo A adjunto.

La estructura conceptual se puede enfocar desde tres puntos de vista:

e Los recursos de las TI,
« Los criterios empresariales que debe satisfacer la informacion, y

« Los procesos de las TI.
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Criterios de informacion
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De esta misma forma nos basamos en los 3 requerimientos de Seguridad que son:
Confidencialidad, Integridad y Disponibilidad y en nuestra matriz ubicaremos estos

criterios de informacién y cuales son los procesos que estan relacionados de forma

primaria.

Los procesos relacionados con la seguridad de la informacion que fueron

identificados son:

e Evaluacion de Riesgos.

e Administracién de Calidad

e Administrar Cambios

e Aseguramiento de Servicio Continuo
« Garantizar |la seguridad de Sistemas
e« Administrar la informacién

« Administrar las Instalaciones

Luego detallaremos todos los controles correspondientes a cada uno de los
objetivos de control, de los cuales se obtuvieron 101 actividades de control. Una
vez obtenido esto efectuamos una auto evaluacion de los procesos de sequridad de

tecnologia de informacién basados en el modelo de madurez
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3.7.- MODELO DE MADUREZ PARA AUTOEVALUACION

Es un método de medicién para determinar “que tan avanzado” esta un proceso en

cuanto a su control, respecto de un ideal.

Permite

identificar

debilidades, prioridades de mejoramiento y mejora el

conocimiento global de cémo esta la empresa asi como desarrollar estrategias

especificas por cada proceso

3.8.- NIVELES DE MADUREZ DE LA ADMINISTRACION DE RIESGOS DE
SEGURIDAD

Nivel

2

Estado

No existe

Ad hoc

Repetible

Definicién

La directiva (o el proceso) no estd documentada y la
organizacién, anteriormente, no ha tomado conciencia del
riesgo de negocios asociado a esta administraciéon de riesgos.
Por lo tanto, no ha habido comunicados al respecto.

Es evidente que algunos miembros de la organizacién han
llegado a la conclusién de que la administracién de riesgos
tiene valor. No obstante, los esfuerzos de administracion de
riesgos se han llevado a cabo de un modo ad hoc. No hay
directivas o procesos documentados y el proceso no se puede
repetir por completo. En general, los proyectos de
administracién de riesgos parecen cadticos y sin coordinacion;
los resultados no se han medido ni auditado.

Hay una toma de conciencia de la administraciéon de riesgos en
la organizacién. El proceso de administracién de riesgos es
repetible aunque inmaduro. El proceso no estda totalmente
documentado;, no obstante, las actividades se realizan
periédicamente y la organizacién estd trabajando en establecer
un proceso de administracién de riesgos exhaustivo con la
participacién de los directivos. No hay cursos formales ni
comunicados acerca de la administracion de riesgos; la
responsabilidad de la implementacién estd en manos de
empleados individuales.
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Proceso
definido

4 Administrado

5

Optimizado
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La organizacién ha tomado una decisién formal de adoptar la
administracion de riesgos incondicionalmente con el fin de
llevar a cabo su programa de seguridad de informacién. Se ha
desarrollado un proceso de linea de base en el que se han
definido los objetivos de forma clara con procesos
documentados para lograr y medir el éxito. Ademads, todo el
personal dispone de algunos cursos de administracién de
riesgos rudimentaria. Finalmente, la organizacién estd
implementando de forma activa sus procesos de administracion
de riesgos documentados.

Hay un conocimiento extendido de la administracion de riesgos
en todos los niveles de la organizacion. Los procedimientos de
administracion de riesgos existen, el proceso estd bien
definido, la comunicacién de la toma de conciencia es muy
amplia, hay disponibles cursos rigurosos y se han
implementado algunas formas iniciales de mediciéon para
determinar la efectividad. Se han dedicado recursos suficientes
al programa de administracién de riesgos, muchas partes de |a
organizacién disfrutan de sus ventajas y el equipo de
administracion de riesgos de seguridad puede mejorar
continuamente sus procesos y herramientas. Se utilizan
herramientas de tecnologia como ayuda para la administracién
de riesgos, pero la mayoria de los procedimientos, si no todos,
de evaluacién de riesgos, identificaciéon de controles y andlisis
de costo-beneficios son manuales.

La organizacion ha dedicado recursos importantes a la
administracién de riesgos de seguridad y los miembros del
personal miran al futuro intentando determinar los problemas y
soluciones que habréd en los meses y afios venideros. El
proceso de administracién de riesgos se ha comprendido bien y
se ha automatizado considerablemente mediante el uso de
herramientas (desarrolladas internamente o adquiridas a
proveedores de software independientes). La causa principal
de todos los problemas de seguridad se ha identificado y se
han adoptado medidas adecuadas para minimizar el riesgo de
repeticién. El personal dispone de cursos en distintos niveles
de experiencia.

1
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3.9.- REPRESENTACION GRAFICA DEL MODELO DE MADUREZ

Inevistente Inicial Repetible Definido Administradoe  Optimizado
0 } 2 3 -11 5
0 Inevistente Nose aplica ningtin procese
. X gestin
Estado actual de la I Inicial Procesos se aplican ad-hoc v de
empresa mancra desorganizada
E Estdndares Internacionales 2 Repetible Los procesos siguen un patron
regular
“h:fnn'\ practicas de la 3 Definido Los procesos son doctimentados )
indusiria comunicados
Estrategia corporativa 4 A\dministrado Loy procesos sen monitoreadeos v
medidos
5 Optimizado Se siguen v se automatizan fas

mejores practicas

3.10.- EVALUACION DE RIESGOS

3.10.1.- VALORACION DEL RIESGO

La valoracién del riesgo consta de tres etapas: La identificacién, el andlisis y la
determinacién del nivel del riesgo. Para cada una de ellas es necesario tener en
cuenta la mayor cantidad de datos disponibles y contar con la participacion de las
personas que ejecutan los procesos y procedimientos para lograr que las acciones

determinadas alcancen los niveles de efectividad esperados.

Para esto se utilizaron diferentes fuentes de informacion del Sistema Hospitalario
Docente de la Universidad de Guayaquil, tales como registros histéricos vy
experiencias significativas registradas sobre el tema.

3.10.2.- IDENTIFICACION DEL RIESGO

El proceso de la identificacion del riesgo debe ser permanente e interactivo,
integrado al proceso de planeacién y responder a las preguntas qué, como y por
qué se pueden originar hechos que influyen en la obtencién de resultados.

Una manera de realizar la identificacién del riesgo es a través de la elaboracion de

un mapa de riesgos con los objetivos de control de Cobit que fueron identificados,
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definiendo en primera instancia los riesgos, posteriormente presentando una

descripcién de cada uno de ellos y las posibles consecuencias.

3.10.3.- ANALISIS DEL RIESGO

Su objetivo es establecer una valoracién y priorizacién de los riesgos con base en la
informacién ofrecida por los mapas elaborados en la etapa de identificacién, con el
fin de clasificar los riesgos y proveer informacién para establecer el nivel de riesgo

y las acciones que se van a implementar.

Se han establecido dos aspectos para realizar el andlisis de los riesgos

identificados:

3.10.4.- PROBABILIDAD

La posibilidad de ocurrencia del riesgo, la cual puede ser medida con criterios de
frecuencia o teniendo en cuenta la presencia de factores internos y externos que

puedan propiciar el riesgo, aunque éste no se haya presentado nunca.

Para el andlisis cualitativo se establecié una escala de medida cualitativa en donde
se establecen unas categorias a utilizar y la descripcién de cada una de ellas, con el

fin que cada persona la aplique, por ejemplo:

e ALTA: Es muy factible que el hecho se presente
« MEDIA: Es factible que el hecho se presente
« BAJA: Es poco factible que el hecho se presente

3.10.5.- IMPACTO

Consecuencias o impacto que puede ocasionar a la organizacién la materializacién

del riesgo en aspectos como imagen, impacto econémico, reputacién, entre otros.

Ese mismo disefio puede aplicarse para la escala de medida cualitativa de Impacto,
estableciendo las categorias y la descripcién, por ejemplo:

« ALTO: Si el hecho llegara a presentarse, tendria alto impacto o efecto sobre
la Entidad.
« MEDIOQ: Si el hecho llegara a presentarse tendria medio impacto o efecto en

la entidad.
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« BAJO: Si el hecho llegara a presentarse tendria bajo impacto o efecto en la
entidad.

3.10.6.- PRIORIZACION DE LOS RIESGOS

Una vez realizado el andlisis de los riesgos con base en los aspectos de probabilidad
e impacto, luego se utiliza la matriz de priorizacién que permite determinar cuales

riesgos requieren de un tratamiento inmediato.

PROBABILIDAD

Cuando se ubican los riesgos en la matriz se define cuales de ellos requieren
acciones inmediatas, que en este caso son los del cuadrante B, es decir los de alto
impacto y alta probabilidad, respecto a los riesgos que queden ubicados en el
cuadrante A y D, se debe seleccionar de acuerdo a la naturaleza del riesgo, ya que
estos pueden ser peligrosos para el alcance de los objetivos institucionales por las
consecuencias que presentan los ubicados en el cuadrante D o por la constante de

su presencia en el caso del cuadrante A.

3.10.7.- DETERMINACION DEL NIVEL DEL RIESGO

La determinacion del nivel de riesgo es el resultado de confrontar el impacto y la
probabilidad con los controles existentes al interior de los diferentes procesos vy
procedimientos que se realizan. Se deben tener muy claros los puntos de control
existentes en los diferentes procesos, |os cuales permiten obtener informacion para

efectos de tomar decisiones, estos niveles de riesgo pueden ser:
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e« ALTQ: Cuando el riesgo hace altamente vulnerable a la entidad o
dependencia. (Impacto y probabilidad alta versus controles existentes)

« MEDIQ: Cuando el riesgo presenta una vulnerabilidad media. (Impacto alto -
probabilidad baja o Impacto bajo - probabilidad alta versus controles

existentes).

« BAJO: Cuando el riesgo presenta vulnerabilidad baja.( Impacto vy
probabilidad baja versus controles existentes).

Lo anterior significa que a pesar que I|a probabilidad y el impacto son altos
confrontado con los controles se puede afirmar que el nivel de riesgo es medio y
por lo tanto las acciones que se implementen entraran a reforzar los controles

existentes y a valorar la efectividad de los mismos.

En base a este analisis de riesgo e impacto que se ha seguido tenemos como
resultado el siguiente cuadro con su respectiva valoracién del riesgo.
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CAPITULO 4.- METODOLOGIA DE DESARROLLO DEL TRABAJO

4.1.- SELECCION DE OBJETIVOS DE CONTROL

Como primer paso debemos seleccionar los objetivos de control relacionados con
seguridad, estos objetivos fueron seleccionados de acuerdo a tres criterios
relacionados con la segquridad de la informacion como son: seguridad,
confidencialidad e integridad, como resultado de esta primera seleccién obtuvimos

101 objetivos de control, relacionados con 7 procesos.

4.2.- NIVEL DE MADUREZ (SIETE PROCESOS)

Este nivel de madurez se aplica a los 7 procesos para conocer en que nivel se

encuentra la Institucién lo cual nos dio como resultado lo siguiente:

Procesos 0 1 2 3 4 5

Evaluacién de Riesgos. ¥ 3
Administracién de Calidad * 3
Administrar Cambios * 3
Aseguramiento de Servicio * 3
Continuo

Garantizar la seguridad de ¥ 3
Sistemas

Administrar la informacion * 3
Administrar las Instalaciones * 3

4.3.- OBJETIVOS PRIMARIOS PARA SISTEMA HOSPITALARIO -
PRIORIZACION

Luego del andlisis de |a situacién actual se realizo una selecciéon de los objetivos de
control mas importantes para el Sistema Hospitalario, ademas se priorizé el orden
en que van a ser atendidos los procesos, el resultado de esta seleccidn realizada
con personal del Departamento de Informdtica arrojé 40 objetivos de control
distribuidos en los 7 procesos detallados con anterioridad y que se detallan a

continuacioén:
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Procesos Objetivos Prioridad
Evaluacién de Riesgos 3 7
Administrar Calidad 9 4
Administrar Cambios 2 3
Asegurar continuidad de Servicio 3 5
Garantizar la seguridad de Sistemas 11 =
Administrar la informacién 1
Administrar las instalaciones 3 6

4.4.- CONCLUSIONES DE PRIORIZACION

Luego de seleccionar los siete procesos claves que debe tener una organizacién
para garantizar la seguridad de la informacién, podemos concluir que los directivos
tienen conciencia que el proceso de evaluacién y administracion de riesgos es un
proceso clave, pero por la forma como empez6 el funcionamiento de |a organizacion,
los esfuerzos de administracion de riesgos se han llevado a cabo de un modo ad
hoc, no hay directivas o procesos documentados y el proceso basico de
administracién en la mayoria de las veces no se puede llevar a cabo por completo.
En general, los proyectos de administracién de riesgos de seguridad aparece sin
coordinacién; los resultados no se han medido ni auditado, aungue en los Ultimos
meses se han realizado esfuerzos para documentar ciertos procesos relacionados

con el desarrollo de sistemas.

Los directivos de la organizacién luego de una evaluacién haciendo conciencia de la
importancia de la evaluacién de riesgos de seguridad han propuesto llegar a un
nivel 3 donde se ha tomado una decision formal de adoptar la administracién de
riesgos incondicionalmente con el fin de llevar a cabo su programa de seguridad de
informacién, desarrollando un proceso de linea de base donde se definirdn los

objetivos de forma clara con procesos documentados para lograr medir el éxito.

4.5.- ANALISIS DE RIESGO

Los 40 objetivos de control seleccionados fueron sometidos a un analisis de riesgo,
evaluando dos aspectos importantes como son la probabilidad de ocurrencia y el
nivel de impacto en la organizacién, se realizé una ponderacion de estos criterios, el
resultado de esta evaluacién son 12 criterios sobre los cuales se realizard una
evaluaciéon de los controles existentes, tanto en su disefio, como en su efectividad,
el resumen de la seleccién se muestra en |a tabla a continuacién:

5.
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Proceso

Objetivo de Control

Probabilidad

Impacto

Puntaje Seleccién

Evaluar Riesgos

Evaluacién de riesgos

La Gerencia deberd establecer un marco de
referencia de evaluaciéon sistematica de
riesgos. Este marco de referencia deberd
incorporar una evaluaciéon regular de los
riesgos de informacion relevantes para el
del

formando una base para determinar la

logro de los objetivos negocio,
manera en la que los riesgos deben ser
manejados a un nivel aceptable. El proceso
de
riesgos tanto a un nivel global como a
del

nuevos proyectos y para casos recurrentes)

debera proporcionar evaluaciones

niveles especificos sistema (para

y deberd aseqgurar actualizaciones regulares

a la informacién sobre evaluacién de
riesgos utilizando los resultados de
auditorias, inspecciones e incidentes

identificados.
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Identificacion de
Riesgos

La evaluaciéon de riesgos deberd enfocarse
al examen y evaluacion de los elementos
esenciales de riesgo, tales como activos,
amenazas, elementos vulnerables,
protecciones, consecuencias y probabilidad
de amenaza.

12 ok ok K K

Aceptacién de Riesgos

El enfoque de la evaluacion de riesgos
deberd asegurar la aceptacion formal del
riesgo residual, dependiendo de la
identificacion y la medicion del riesgo
existente, de la politica organizacional, de
la incertidumbre incorporada al enfoque de
evaluacion de riesgos y de qué tan
econdmico resulte implementar
protecciones y controles. El riesgo residual
deberad compensarse con una cobertura de

seguro adecuada.

10

Administrar Calidad

Planeacion del
Aseguramiento de la
Calidad

La Gerencia deberd implementar un
proceso de planeacién de aseguramiento de
calidad para determinar el alcance y la

duracion de las actividades de
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aseguramiento de calidad.

La Gerencia deberd asegurar que las
Revision del 9 q

Aseguramiento de la |responsabilidades asignadas al personal de
Calidad sobre el

Cumplimiento de aseguramiento de calidad incluyan una

Estandares y revision del cumplimiento general de los 8 3 o
Proce_gllmlentos de a estandares y procedimientos de la funciéon
Funcion de Servicios
de Informacién de servicios de informacion.
La alta gerencia de la organizacién debera
definir e implementar estandares de
sistemas de informacion y adoptar una
metodologia del ciclo de vida de desarrollo
de sistemas que rija el proceso de
) desarrollo, adquisicion, implementaciéon y
Metodologia del ciclo _
de vida de desarrollo |mantenimiento de sistemas de informacién 3 3 9

de los sistemas computarizados y tecnologia afin.

La metodologia del ciclo de vida de
desarrollo de sistemas elegida debera ser la
apropiada para los sistemas a ser
desarrollados, adquiridos, implementados y

mantenidos.
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Metodologia del Ciclo
de Vida de Desarrollo
de Sistemas para
Cambios Mayores a la
Tecnologia Actual

En el caso de requerirse cambios mayores
a la tecnologia actual, la Gerencia deberd
asegurar el cumplimiento de la metodologia
del ciclo de vida de desarrollo de sistemas,
como en el caso de adquisicién de nueva

tecnologia.

Actualizacion de la
Metodologia del Ciclo
de Vida de Desarrollo

de Sistemas

La alta gerencia deberda implementar una
revision periédica de su metodologia del
ciclo de vida de desarrollo de sistemas para
asequrar que incluya técnicas y
procedimientos  actuales generalmente
aceptados.

10

Estandares para la
Documentacién de
Programas

La metodologia del ciclo de vida de
desarrollo de sistemas debera incorporar
estandares para la documentaciéon de
programas que hayan sido impuestos y
comunicados al personal interesado.

La metodologia deberd asegurar que la
documentacion creada durante el desarrollo
del sistema de informacion sea de los
proyectos nuevos o0 de modificacion
coincida con estos estandares establecidos

en el marco conceptual.
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Estandares para
Pruebas de Programas

La metodologia del ciclo de vida de
desarrollo de sistemas de la organizacién
debe proporcionar estdndares que cubran
los requerimientos de pruebas, verificacion,
documentacién y retencién para probar las
unidades de software y los programas
agregados, creados como parte de cada
proyecto de desarrollo nuevo o]
modificacion de sistemas de informacion

existentes.

Estdndares para
Pruebas de Sistemas

La metodologia del ciclo de vida de
desarrollo de sistemas de la organizacion
debe proporcionar estdndares que cubran
los requerimientos de pruebas, verificacion,
documentacion y retencién para probar el
sistema total.

Como parte de cada proyecto de desarrollo

o modificacién de sistemas de informacion.

Documentacion de las
Pruebas del Sistema

La metodologia del ciclo de vida de
desarrollo de sistemas de la organizacion
debe disponer, como parte importante de
cualquier proyecto de desarrollo,

implementaciéon o modificacion de sistemas

2 10
2 10
2 10
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de informacién, que se conserve la
documentacién de los resultados de las

pruebas del sistema.

Administrar
([Cambios

Deberd establecerse un procedimiento para
asegurar que todas las requisiciones de

) mbi n val n n fi
Evaluacsiic del cambio sean evaluadas en una forma

Impacto estructurada en cuanto a todos los posibles 3 3 9
impactos sobre el sistema operacional y su
funcionalidad.
El procedimiento de cambios deberd
asegurar que, siempre que se implementen
. modificaciones a un sistema, la
Documentacion y 3 3 9
Procedimientos documentacion y procedimientos

relacionados sean actualizados de manera

correspondiente.

Asegurar
continuidad de
Servicio
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La Gerencia debera garantizar que el Plan
de continuidad de  tecnologia de
informaciéon se encuentra en linea con el

Estrategia y Filosofia |Plan general de continuidad de la empresa

de Continuidad de  |para asegurar consistencia. Aun mds, el 4 2 8
Tecnologia de o
Informacion plan de continuidad de TI debe tomar en

consideracion el plan a mediano y largo
plazo de tecnologia de informacién, con el

fin de asegurar consistencia.

Debido a la naturaleza sensitiva de la
informacion del plan de continuidad, dicha
informacion deberd ser distribuida solo a

personal autorizado y mantenerse bajo
Distribucion del Plan
de Continuidad de
Tecnologia de evitar su divulgaciéon. Consecuentemente,
Informacion

adecuadas medidas de seguridad para

algunas secciones del plan deberdn ser
distribuidas solo a las personas cuyas
actividades hagan necesario conocer dicha

informacion.
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El almacenamiento externo de copias de
respaldo, documentacion y otros recursos
tecnologicos de informacidn, catalogados
como criticos, debe ser establecido para
soportar el plan de recuperacion vy
continuidad del negocio. Los propietarios de
los procesos de negocio y el personal de la
funcién IT deben involucrarse en
determinar que recursos de respaldos
deben ser almacenados en el sitio alterno.

Almacenamiento de [La instalacion de almacenamiento externo
Respaldo en el sitio

debe contar con medios ambientales para
alterno

los medios y otros recursos almacenados y
debe tener un nivel de seguridad suficiente
que permita proteger los recursos de
respaldo contra accesos no autorizados,
robo o dafio. La gerencia de TI debe
asegurar que los acuerdos/contratos del
sitio alterno son periédicamente analizados,
al menos una vez al afo, para garantizar
que ofrezca seguridad vy proteccion

ambiental
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Garantizar la
seguridad de
sistemas

La seqguridad en Tecnologia de Informacién
deberd ser administrada de tal forma que
las medidas de seguridad se encuentren en
linea con los requerimientos de negocio.
traducir informacién sobre evaluacion de
riesgos a los planes de seguridad de
tecnologia implementar el plan de
seguridad de tecnologia de informacion
actualizar el plan de seguridad de

Administrar Medidas
de Seguridad tecnologia de informacién para reflejar

5 3 15 o ke ok kK
cambios en la configuracién de tecnologia
evaluar el impacto de solicitudes de cambio
en la seguridad

monitorear la implementacién del plan de
seguridad de tecnologia de informacion
alinear los procedimientos de seguridad de
tecnologia de informacion a otras politicas y

procedimientos
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Identificacion,
Autenticacion y Acceso

El acceso légico y el uso de los recursos de
T1 deberan restringirse a través de la
instrumentacién de un mecanismo
adecuado de autenticacion de usuarios
identificados y recursos asociados con las
reglas de acceso. Dicho mecanismo debera
evitar que personal no autorizado,
conexiones telefénicas de marcado y otros
puertos de entrada del sistema (redes)
tengan acceso a los recursos de cémputo,
de igual forma deberd minimizar la
necesidad de firmas de entrada miltiples a
ser utilizadas por usuarios autorizados.
Asimismo deberan establecerse
procedimientos para conservar la
efectividad de los mecanismos de
autenticacion y acceso (por ejemplo,
cambios peridédicos de contrasefias o

passwords).

12 o K Kk
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En un ambiente de tecnologia de
informacion en linea, la Gerencia de la
funcion de servicios de informacién debera
implementar procedimientos acordes con la
Seguridad de Acceso a|politica de seguridad que garantiza el 3 3 9

Datos en Linea
control de la seguridad de acceso, tomando
como base las necesidades individuales
demostradas de visualizar, agregar,

modificar o eliminar datos.

La Gerencia debera establecer
procedimientos para asegurar acciones
oportunas relacionadas con la requisicién,
establecimiento, emisién, suspension vy
Administracion de  |syspensién de cuentas de usuario. Deberd 5 3 15 S
Cuentas de Usuario )
incluirse un procedimiento de aprobacion
formal que indique el propietario de los
datos o del sistema que otorga los

privilegios de acceso.

La administracion de sequridad de la
funcién de servicios de informacién debe
Vjsg;'gaxrizjaage asegurar que la actividad de seguridad sea 5 3 15 P
registrada y que cualquier indicacion sobre

una inminente violacion de seguridad sea
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notificada inmediatamente al administrador
y que las acciones consecuentes sean

tomadas en forma automatica.

La Gerencia deberd asegurar que todos los
datos son clasificados en términos de
sensitividad, mediante una decision
explicita y formal del duefio de los datos de
Clasificacién de Datos |acuerdo con el esquema de clasificacion. 5 3 15 T

Alun los datos que requieran no
proteccion” deberdan contar con una
decision formal que les asigne dicha

clasificacion.

La administracién de la funcién de servicios
de informacion deberd asegurar que las
violaciones y la actividad de seguridad sean
registradas, reportadas, revisadas y

Reportes de Violacion |escaladas  apropiadamente en forma
y de Actividades de

Sequridad regular para identificar y resolver

incidentes que involucren actividades no
autorizadas. El acceso logico a la
informacién sobre el registro de recursos

de cémputo (sequridad y otros registros)
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deberd otorgarse tomando como base el
principio de menor privilegio (necesidad de

saber).

Las politicas organizacionales deberdn
asegurar que, en donde sea apropiado, las
transacciones no puedan ser negadas por
ninguna de las partes y que se
instrumenten controles para proporcionar
No Rechazo no negacién (non repudiation) de origen o 3 3 9
destino, prueba de envio (proof off
submission), y recibo de transacciones.
Esto puede ser implementado a través de
firmas digitales, registro de tiempos vy

terceros confiables.

Las politicas organizacionales deberan
asegurar que la informacién de
transacciones sensitivas es enviada vy
SEquem SeEs recibida exclusivamente a través de canales
o senderos seguros (trusted paths). La

informacion sensitiva incluye: informacién
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sobre administracion de seguridad, datos
de transacciones sensitivas, passwords y
llaves criptograficas. Para lograr esto, se
pueden establecer canales confiables
mediante el encriptamiento entre usuarios,

entre usuarios y sistemas y entre sistemas.

Con respecto al software malicioso, tal
como los virus computacionales o Caballos

Prevencién, Deteccion |de Troya, la Gerencia deberd establecer un

y Corresaon Qe . |marco de referencia de adecuadas medidas 3 3 9
Software “Malicioso
de control preventivas, detectivas vy
correctivas.
Si existe conexién con Internet u otras
redes publicas en la organizaciéon. Se
debera contar con sistemas Fire Wall
adecuados para proteger en contra de
Arquitecturas de negacion de servicios y cualquier acceso no
FireWalls y conexién a 3 3 9

Eiis autorizado a los recursos internos; deberd
redes publicas

controlar en ambos sentidos cualquier flujo
de administraciéon de infraestructura y de
aplicaciones y deberd proteger en contra de

negacién o ataques de servicio.
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Administraciéon de

datos
La Gerencia debera establecer
procedimientos de preparaciéon de datos a
ser seqguidos por los departamentos
usuarios. En este contexto, el disefio de
formas de entrada de datos debera ayudar

Procedimientos de |3 minimizar los errores y las omisiones. 5 3 15 -

Preparacién de Datos )
Durante la creacién de los datos, los

procedimientos de manejo de errores
deberan asegurar razonablemente gue los
errores y las irreqularidades sean detecta-
dos, reportados y corregidos.

Los procedimientos de manejo de errores
durante la creacion de datos deberan
Manejo de errores de |asegurar razonablemente que los errores y 4 3 12 -
documentos fuente _ )
las irreqularidades sean detectados,

reportados y corregidos.

Deberan establecerse procedimientos para
asegurar que la organizacién pueda retener
Retencion de o reproducir los documentos fuentes 5 2 10

Documentos Fuente )
originales durante un periodo de tiempo

razonable para facilitar la recuperacién o
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reconstruccion de datos, asi como para

satisfacer requerimientos legales.

Los datos sobre transacciones, capturados
para su procesamiento (generados por
personas, por sistemas o entradas de

interfase) deberan estar sujetos a una

Chequeos de variedad de controles para verificar su
i i i o ok Ok
Bxactitud, Suﬁqenma exactitud, suficiencia y validez. Asimismo, 4 3 12
y Autorizacién
deberdn establecerse procedimientos para
asegurar que los datos de entrada sean
validados y editados tan cerca del punto de
origen como sea posible.
La organizacién deberd establecer
procedimientos de manejo de errores en el
procesamiento de datos que permitan la
Manejo de Errores en | o _ )
el Procesamiento de |identificacién de transacciones erréneas sin 3 9 9

Datos que éstas sean procesadas y sin
interrumpir el procesamiento de otras

transacciones validas.
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La Gerencia deberd asegurar que durante

la transmision y transporte de informacién
Proteccién de
Informacion Sensible
durante transmisién y |protecciéon contra acceso o modificaciéon no
transporte

sensible, se proporcione una adecuada
S 3 15 L L 2

autorizada, asi como contra envios a

direcciones erroneas.

La Gerencia de la funcién de servicios de
informacion debera establecer
procedimientos de administraciéon para
proteger el contenido de la libreria de
medios. Deberan definirse estandares para
la identificacion externa de medios

Responsabilidades de |magnéticos y el control de su movimiento y
la Administracién de la

: : ; almacenamiento fisico para soportar su
Libreria de Medios P P

seguimiento ¥ registro. Las
responsabilidades sobre el manejo de la
librerias de medios (cintas magnéticas,
cartuchos, discos y diskettes) deberdn ser
asignadas a miembros especificos del

personal de servicios de informacién.
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Respaldo y
Restauracion

La Gerencia deberd implementar una
estrategia apropiada de respaldo vy
restauracion para asegurar que ésta incluya
una revision de los requerimientos del
negocio, asi como el desarrollo,
implementacién, prueba y documentacion
del plan de recuperacién. Se deberan
establecer procedimientos para asegurar
que los respaldos satisfagan los
requerimientos mencionados

anteriormente.

15 4 o o K

Almacenamiento de
Respaldos

Los procedimientos de respaldo para los
medios relacionados con tecnologia de
informacion deberan incluir el
almacenamiento apropiado de los archivos
de datos, del software y de |Ia
documentacion relacionada, tanto dentro
como fuera de las instalaciones. Los
respaldos deberan ser almacenados con
seguridad y las instalaciones de
almacenamiento deberdn ser revisadas
periédicamente con respecto a la sequridad

de acceso fisico y la seguridad de los

10
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archivos de datos y otros elementos.

Administrar las
instalaciones

Deberan establecerse apropiadas medidas
de seguridad fisica y control de acceso para
las instalaciones de tecnologia de
informacion de acuerdo con la politica de
Seguridad Fisica |seguridad general, incluyendo el uso de 5 3 15 oK
dispositivos de informacion fuera de las
instalaciones. El acceso deberd restringirse
a las personas que hayan sido autorizadas
a contar con dicho acceso.

La Gerencia de la funcién de servicios de
informacién deberd asegurar que se
establezcan y mantengan las suficientes
medidas para la proteccién contra los

Proteccion contra  |factores ambientales (por ejemplo, fuego, 3 3 9
Factores Ambientales
polvo, electricidad, calor o humedad
excesivos). Deberdn instalarse equipo vy
dispositivos especializados para monitorear

y controlar el ambiente.
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La Gerencia debera evaluar regularmente la
necesidad de generadores y baterias de
suministro ininterrumpido de energia para

Suministro las aplicaciones criticas de tecnologia de
Ininterrumpido de

7 informacién, con el fin de asegurarse
Energia g 9

contra fallas y fluctuaciones de energia.
Cuando sea justificable, deberd instalarse
el equipo mas apropiado.
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4.5.2.- EVALUACION DE CONTROLES EXISTENTES (OBJETIVOS DE CONTROL CRITICOS)

Indicadores Claves de

Indicadores Claves de

riesgo

» El foco de la evaluacion es primariamente
en las amenazas reales y menos en las
tedricas

« Las sesiones de lluvia de ideas y de analisis
de la causa que lo origina que conduce a la
identificacion y

mitigacion del riesgo se realizan de forma
rutinaria

« Un tercero lleva a cabo una verificacion de
realidad de |la estrategia para aumentar la
objetividad y la misma es

repetida a intervalos apropiados

suficiente

« Mayor numero de procesos
de TI que han completado
evaluaciones formales
documentadas de riesgo

* Porcentaje apropiado o
numero de medidas de
estimacion de costo efectivas
de la evaluacion del riesgo.

Proceso Evaluacion Factores Criticos de Exito Objetivo Desempeiio
* Hay funciones y responsabilidades
claramente definidas para la propiedad de la
administracion del riesgo y la
obligacion de reportar a la administracion
rirﬁftfs%séar?éiggz T:ato?:::::\ccaiap;;ariesgzw los « Mayor gra_do de conciencia (e Ndmerq de rgyniones_ y talleres
« La evaluacién del riesgo se efectia de la nepemdad dg de a'dmlmstracuon del riesgo
observando las vulnerabilidades, amenazas y Sugangs de s * Numeco ae PEGy Ao Qe 2
&) vadbrdla B Blchaae bR ’ « Menor numero de incidentes me]qrarnuento de administracion
« Se mantiene informacion estructura de causados por riesgos del riesgo
; . identificados después del « Nimero de mejoramientos del
rie§g°5‘ alimentada por medio del reporte de hecho proceso de evaluacion del riesgo
Lng:izpetﬁsresponsabilidades y procedimientos « Mayor niumero de riesgos « Nivel de financiamiento
- . : identificados que han sido asignado a proyectos de manejo
Evaluar PO9 para definir, acordar y financiar mejoras en la Hlosdos. de miaiers dél et
Riesgos administracion del i 9

 Nimero y frecuencia de
actualizaciones a limites y
politicas de riesgo publicados
« Numero y frecuencia de

reportes de monitoreo del riesgo

*» Numero de miembros del
personal entrenado en
metodologia de manejo del
riesgo
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Proceso

Objetivo de Control

Identificacon de
Riesgos

La evaluacion de riesgos
debera enfocarse al
examen de los elementos
esenciales de riesgo,
tales como activos,
amenazas, elementos
vulnerables,
protecciones,
consecuencias y
probabilidad de amenaza.

Listado de activos de
informacion -
clasificacion de la
informacion por niveles
de criticidad y riesgo - se
tiene conciencia del
impacto que ocasionaria
la perdida de informacion
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Se procedio a revisar los
listados de activos, como
estan clasificados y que
metodologia de
valoracion usan para
valorar el impacto y si
esta relacionado con los
objetivos del negocio
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Indicadores Claves de

Indicadores Claves de

Proceso Evaluacion Factores Criticos de Exito S
Objetivo Desempeiio
« Esta desarrollado un plan general de
seguridad, el cual cubre la creacion de
conciencia, establece politicas y
normas claras, identifica una implementacion * Reduccion del niumero de
con eficiencia de costos y sostenible, y define llamadas de servicio relacionadas
procesos de * No hay incidentes que con la sequridad, requerimientos
monitoreo y ejecucion causen mala imagen publica de cambio o
* Hay conciencia de que un buen plan de * Reporte inmediato de los correcciones
seguridad necesita tiempo para evolucionar incidentes criticos * Cantidad de tiempo
e La funcion de seguridad corporativa se + Alineamiento de los improductivo causado por
reporta a la gerencia general y es derechos de acceso con las incidentes de seguridad
responsable de ejecutar el plan de responsabilidades « Reduccion del tiempo de
seguridad organizacionales atencion de las solicitudes
Goraniluse e La ad.mi.nistracic':n‘y el personal tigne_n un . Reducs:ién del nUmgro de atendidas por la a_dministracudn
In entendimiento comun de los requerimientos nuevas implementaciones ' de seguridad _
de seguridad, las demoradas por * Numero de sistemas sujetos a
seguridad DS5 = " : ) o
de vulperabllldades y las amenazlas ala mismay preocupaciones de seqguridad un proceso de deteccion de
sistemas entienden y aceptan sus propias * Pleno cumplimiento de intrusos

responsabilidades de

seguridad

« La evaluacion por terceros de la politica y
arquitectura de la seguridad se lleva a cabo
periodicamente

« Esta definido un programa de “permiso de
construccion”, el cual identifica las lineas
base de seguridad que

tienen que ser cumplidas

» Esta establecido un programa de “licencia
de conduccion” para los que desarrollan,
implementan y usan

sistemas, haciendo cumplir la certificacion de
sequridad del personal

acuerdos y desviaciones
registradas de los
requerimientos minimos de
seguridad

« Reduccion del numero de
incidentes que involucran
acceso no autorizado, pérdida
0 corrupcion de la
informacion
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« Numero de sistemas con
capacidades de monitoreo activo
« Reduccion del tiempo para
investigar los incidentes de
seguridad
* Demora entre la deteccion,
reporte y accion sobre los
incidentes de seguridad
« Numero de dias de
entrenamiento de conocimientos
de la seguridad de TI




Proceso

Objetivo de Control

Administrar
Medidas de
Seguridad

La seguridad en Tecnologia
de Informacion debera ser
dministrada de tal forma
ue las medidas de
eguridad se encuentren

n linea con los
equerimientos de negocio.
raducir informacion sobre
valuacion de riesgos a los
lanes de seguridad de
ecnologia

mplementar el plan de
eguridad de tecnologia de
nformacion

ctualizar el plan de
eguridad de tecnologia de
nformacion para reflejar
ambios en la

onfiguracion de tecnologia

mplementacion del plan de
eguridad de tecnologia de
nformacion

linear los procedimientos
e seguridad de tecnologia
e informacion a otras
oliticas y procedimientos

No existe un plan de

seguridad de tecnologia de

la informacion, no se

documentan ningun proceso

de seqguridad

Sistema Gestidén de Seguridad de la Informacién
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Proceso

Objetivo de Control

Identificacion,
Autenticacion y
Acceso

El acceso logico y el uso
de los recursos de TI
debera restringirse a
través de la
instrumentacion de un
mecanismo adecuado de
autenticacion de usuarios
identificados y recursos
asociados con las reglas
de acceso. Dicho
mecanismo debera evitar
que personal no
autorizado, conexiones
telefénicas de marcado y
otros puertos de entrada
del sistema (redes)
tengan acceso a los
recursos de computo, de
igual forma debera
minimizar la necesidad de
firmas de entrada
multiples a ser utilizadas
por usuarios autorizados.
Asimismo deberan
establecerse
procedimientos para
conservar la efectividad
de los mecanismos de
autenticacion y acceso
(por ejemplo, cambios
periodicos de contrasenas
0 passwords).

Existe un mecanismo de
autenticacion de usuario
tanto para el ingreso a la
red de PC's, asi como un
mecanismo de
autenticacion de usuarios
del sistema informatico -
El uso de conexiones
telefonicas esta
supeditado al propietario
de la linea aunque existe
un sistema que controla
el tiempo de uso por
lineas aunque no
identifica usuarios - El
centro de computo esta
ubicado en un sitio
provisional, ubicado
dentro de las
instalaciones de UGOP, el
acceso es casi libre
pueden hacerlo tanto
personal del CC como
auxiliares, doctores y
administrativos

Sistema Gestion de Sequridad de la Informacion
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Se tomaron de una lista
de empleados que nos
proporciono el
departamento de

nomina , se escogieron
usuarios al azar que ya
no laboran en el hospital
y se procedio a verificar
con los usuarios que ellos
tenian que puedan
acceder a la red interna
es decir que sus login
pudieran estar activados
tanto en la red como en
los sistemas de aplicacion

-62 -




Sistema Gestion de Seguridad de la Informacion
Sistema Hospitalario Docente Universitario

violacion de seguridad
sea notificada
inmediatamente al
administrador y que las
acciones consecuentes
sean tomadas en forma
automatica.

vigilancia del CC, cualquier
persona tiene acceso al CC
solo con anunciarse

La Gerencia debera gfosgésitn?nine:&)
establecer procedimientos dacurnertadede
ara asegurar accion '
g ortunag']s re}acionadz«ss administracion de cuentas
cgn la requisicién de usuario, estos se crean
. AT, segun las necesidades del
establecimiento, emision, il - e
' 'ininistracion | suspension y suspension el A 7 e 'de parte
"» Cuentas de |de cuentas de usuario. dé Bediirsos Himanos de
Usuario Debera incluirse un S
procedimiento de quien ingresa y quien sale
aprobacion formal que de Institucion o popr
o . ermisos ocasionales, los
indique el propietario de Ssuarios quedan activos
los datos o del sistema hasta que personal de
que otorga los privilegios informatica se entera de
de acceso.
que este hecho ha ocurrido
Proceso Objetivo de Control
La administracion de
seguridad de la funcién
de servicios de
informacion debe
asegurar que esta No existen bitacoras de
actividad sea registrada y |acceso al CC y no existe un
“iailancia de | Y@ cualquier indicacion procedimiento
,‘.J sobre una inminente documentado de control y
seguridad
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Proceso
La Gerencia debera
asegurar que todos los Se tiene concocimiento de
datos son clasificados en | que la informacion puede
términos de sensitividad, |ser dividida por nivel de
mediante una decision criticidad,se manejan No existen
explicita y formal del procedimientos para del s procedimientos formales
Clasificacion | dueno de los datos de administrador de la base de escritos, el manejo de
deDatos acuerdo con el esquema | datos como reglas de seguridades con respecto
de clasificacion. Aln los restriccionesde a la base de datos es muy
datos que requieran “no | acceso,division del basico
proteccion” deberan ambiente de produccion y
contar con una decision desarrollo,procedimientos
formal que les asigne para los desarrolladores

dicha clasificacion.
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Indicadores Claves de

Indicadores Claves de

Proceso Evaluacién Factores Criticos de Exito Objetivo Desempefio
« Los requerimientos de ingreso de datos
estan claramente establecidos, se les hacen
valer y se les soporta por
medio de técnicas automatizadas en todos los 5
niveles, incluyendo bases de datos e :ntinr:aaer:iLlj;Cr'gcneg;ilze
Interfaces de ar;tluvos .y preparacion de datos y en
« Las responsabilidades de los requerimientos las tavass « Una reduccién que se mide en el

ropi in i | in ) ) -
gggg‘;‘;:&ad e integridad de los datos esta + Un mejoramiento que se |proceso de preparacion de datos y
; mide en la calidad, linea de | en las tareas
g?;:?j';‘;‘ggi‘l Rcaptadan peitodaty tiempo y disponibilidad de | Un mejoramiento que se mide en
s . datos la calidad, linea de tiempo y
:3slizaa'neE?acrt;tr::nytéosoﬁﬁan?g:ég: :e o * Un aumento que se mide |disponibilidad de datos
incorporados en los procesos de en la satisfaccion del cliente | « Un aumento que se mide en la
” en la confianza en los satisfaccion del clien nl
entrenamiento y de desarrollo de personal y o MESICHE Gu CIIEE 3 ury v
Administra o LB RGrenas de inorass viie tatreceitn de datos confianza en los datos
cion de DS11 Sy o cun’? lir ez al SOk de = Una disminucion que se « Una disminucién que se mide en
datos P P mide en las actividades las actividades correctivas y en la

ingreso

« Las normas de integridad del ingreso,
procesamiento y salida de los datos son
formalizadas y ejecutadas

* Los datos son mantenidos en suspenso
hasta ser corregidos

* Se usan métodos efectivos de deteccion
para hacer que se cumplan las normas de
exactitud y de integridad

de datos

 La traduccion efectiva de datos en todas las
plataformas esta implementada sin pérdida
de integridad o

confiabilidad para satisfacer las exigencias
cambiantes del negocio

correctivas y en la
exposicion a la corrupcion
de datos

« Reduccion del nimero de
defectos de datos, como
por ejemplo la redundancia,
la duplicacion y la
inconsistencia

« No hay conflictos legales
o regulatorios de
cumplimiento de los datos

exposicion a la corrupcién de datos
* Reduccion del nimero de defectos
de datos, como por ejemplo la
redundancia, la duplicacién y la
inconsistencia

* No hay conflictos legales o
regulatorios de cumplimiento de los
datos

s




Proceso

Objetivo de Control

Procedimientos
de Preparacion

La Gerencia debera
establecer procedimientos
de preparacion de datos a

ser seguidos por los
departamentos usuarios.

En este contexto, el

disefio de formas de

entrada de datos debera
ayudar a minimizar los
errores y las omisiones.

Existia un mecanismo por el
cual la informacion inicial
como datos de filiacion eran
llenado en un formulario
que luego era ingresado en
el sistema, luego cuando el
sistema alcanzo estabilidad
se elimino el mecanismo,
actualmente no existe
ningun control para

Sistema Gestion de Seguridad de la Informacion
Sistema Hospitalario Docente Universitario

Durante la creacion de los
de Datos UGATILE 18 CrEECIOn | preparar los datos antes de
datos, los procedimientos : :
de manejo de errores ser ingresados al sistema
dabarlic Seaatiine informatico, los cuales son
razonahlementgque los ingresados directamente en
errores y las el sistema cuando el
’ aciente llega a la
irregularidades sean P : 9 i
ventanilla de admision o
detecta-dos, reportados y ot os medlEos
corregidos.
Proceso Objetivo de Control
Los procedimientos de
manejo de errores No existe un procedimiento
Maiels da durante la creacion de formal para el manejo de
erroreles de datos deberan asegurar errores en los documentos
razonablemente que los fuentes, cuando ocurre un
documentos i
fiiisrite errores y las error este es comunicado

irregularidades sean
detectados, reportados y
corregidos.

verbalmente a informatica
para luego ser corregido
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Proceso

Objetivo de Control

Chequeos de
Exactitud,
Suficiencia y
Autorizacion

Los datos sobre
transacciones, capturados
para su procesamiento
(generados por personas,
por sistemas o entradas
de interfase) deberan
estar sujetos a una
variedad de controles
para verificar su
exactitud, suficiencia y
validez. Asimismo,
deberan establecerse
procedimientos para
asegu-rar que los datos
de entrada sean validados
y editados tan cerca del
punto de origen como sea
posible.

Las pruebas sobre exactitud
y validez de los datos en las
transacciones se realizan a
posteriori, si existen errores
estos son corregidos por el
personal de informatica en
la mayoria de los casos y
cuando estos son
detectados

Proceso

Objetivo de Control

Proteccion de
Informacion
Sensible
durante
transmision y
transporte

La Gerencia debera
asegurar que durante la
transmision y transporte
de informacion sensible,
se proporcione una
adecuada proteccion
contra acceso o
modificacién no
autorizada, asi como
contra envios a
direcciones erréneas.

El respaldo de informacion
se lo realiza
periodicamente, una copia
queda fisicamente en
medios magneticos (CD's
de respaldo) y otra en la =
maquina del administrador
de la base de datos

Se comprobé
fisicamaente que las
copias estaban en los

lugares indicados
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Proceso

Respaldo y
Restauracion

La Gerencia debera
implementar una
estrategia apropiada de
respaldo y restauracion
para asegurar que ésta
incluya una revision de
los requerimientos del
negocio, asi como el
desarrollo,
implementacion, prueba y
documentacion del plan
de recuperacion. Se
deberan establecer
procedimientos para
asegurar que los
respaldos satisfagan los
requerimientos
mencionados
anteriormente.

Existe un mecanismo de
respaldo automatico que se
ejecuta alas 11:00 en la
noche, estos se prueban
semanalmente cuando se
reemplaza en el ambiente
de desarrollo

Sistema Gestion de Seguridad de la Informacién
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Se procedié a comprobar
mediante registros de
auditoria , que el proceso
de respaldo se ejecuta
diariamente a la hora
indicada, de igual manera
se tomoé un respaldo
anterior y se lo paso a
desarrollo para verificar
que estaba el respaldo sin
dano.
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Indicadores Claves de

Indicadores Claves de

Proceso Evaluacion Factor riticos de Exito b
clores.t Objetivo Desempeiio
» Estan definidas estrategias y normas para
todas las instalaciones, que abarcan la
seleccion del sitio, la « Una reduccion en el
construccion, custodia, sequridad de personal, |numero de incidentes de
sistemas mecanico y eléctrico, pr ion ri fisi )
: . ¥ iétecknion, prateccid wegu de.‘d A « Inventario completo y mapas con
contra incendio, instalaciones , incluyendo |. R o
: o L identificacion de puntos unicos de
rayo e inundacion robo, danos, falla
. r i | io . )
La est_ategla y las nprrnas de las o revela_c on, cortes de + Frécuanch de anvensmionts ds
Instalaciones estan alineadas con los objetivos |energia, salud, y 3
5 i i personal en seguridad,
de disponibilidad de los problemas de seguridad Inikaiaitacns v madides de
servicios de TI y con las politicas de seguridad | Una reduccién en la seguridad Y
de informacion, y estan integradas con la cantidad de tiempo )
Administra . ! : s » Frecuencia de prueba de alarma
planeacion de improductivo debido a : : 4z
r las el . o i - ; de incendio y planes de evacuacion
DS12 continuidad del negocio y con la administracion | cortes de energia en las < - : -
instalacion L ’ : » Frecuencia de inspecciones fisicas
de crisis instalaciones e ;
es * Reduccion del numero de accesos

« Las Instalaciones son monitoreadas
regularmente usando sistemas automatizados
con tolerancias claras y

logs de auditoria, CCTV (Circuito Cerrado de
Television ) y sistemas de deteccién de intrusos
donde es

necesario, asi como también a través de
inspecciones fisicas y auditorias

* Hay un cumplimiento estricto de los
programas de mantenimiento preventivo y
estricta disciplina en el

mantenimiento de las Instalaciones

* Un cumplimiento
medido de las leyes y
reglamentaciones
aplicables

* Una adherencia medida
a los requerimientos de
politicas de seguro

* Un mejoramiento
medido en la proporcidon
costo /riesgo

no autorizados a salas de equipos
restringidas

+ Cambio transparente y regular
que garantiza que no habra
interrupcion de energia

« Demora entre el registro y la
finalizacion de incidentes fisicos
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Deberan establgcerse Se solicito revisar las
apropiadas medidas de bitacoras que manejan

se-guridad fisica .
9 y los guardias asi como el

control de acceso para S .
kag Mistalaciones dz procedimiento.No existe
un procedimiento

tecnologia de Existen guardias que documentado que
informacion de acuerdo |anotan en una bitacora garantice que se cumplen
con la politica de quien ingresa para llevar el normas de seguridad

Seguridad Fisica seguridad general, _control de la gente Hpe fisica, no se cumple el
incluyendo el uso de ingresa a las instalaciones y control de revisar que
dispositivos de se debe revisar con que

traen, hacia donde va,
cual es el motivo, asi
mismo cuando sale de las
instalaciones no se realiza
una revision de que lleva
en el momento de su
salida

informacion fuera de las | salen tanto las visitas como
instalaciones. El acceso | el personal

debera restringirse a las
personas que hayan
sido autorizadas a
contar con dicho

acceso.
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CAPITULO 5
POLITICAS GENERALES

5.1.- GENERALIDADES

La informacién es un recurso que, como el resto de los activos, tiene valor para la
Institucién y por consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacion protegen a la misma de una amplia
gama de amenazas, a fin de garantizar la continuidad de los sistemas de

informacién, minimizar los riesgos de dafo y asegurar el eficiente cumplimiento de
los objetivos del Hospital.

Es importante que los principios de la Politica de Seguridad sean parte de la cultura
organizacional.

Garantiza la
importancia de las

i liticas de seguridad
Alta Gerencia o i

Presta atencion a la

politicas de
G;rcmcs a_ segunidad de la alta
Nivel Medio gerencia, si las
desconoce afectaria
a sus subordinados

Presta atencion a
las politicas
practicadas por
SUS SUPETVISOTes
inmediatos.

Trabajadores

Para esto, se debe asegurar un compromiso manifiesto de las maximas Autoridades
de la Institucién y Gerencias Medias para la difusién, consolidaciéon y cumplimiento
de la presente Politica.

5.2.- OBJETIVO

Proteger los recursos de informacién del Hospital y la tecnologia utilizada para su

procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales,
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con el fin de asegurar el cumplimiento de la confidencialidad, integridad,

disponibilidad, legalidad y confiabilidad de la informacion.

Asegurar la implementacién de las medidas de seguridad comprendidas en esta
Politica, identificando sus recursos, sin que ello impliqgue necesariamente la

asignacién de partidas adicionales.

Mantener la Politica de Seguridad del Hospital actualizada, a efectos de asegurar su

vigencia y nivel de eficacia.

5.3.- ALCANCE

Esta Politica se aplica en todo el &mbito del Hospital, a sus recursos y a la totalidad
de los procesos, ya sean internos o externos vinculados a la entidad a través de

contratos o acuerdos con terceros.

5.4.- RESPONSABILIDAD

Todos los Directores Generales, Gerentes o equivalentes, Responsables de dreas
tanto se trate de administrativas o personal técnico y sea cual fuere su nivel
jerarquico son responsables de la implementacién de esta Politica de Seguridad de
la Informacién dentro de sus dreas de responsabilidad, asi como del cumplimiento

de dicha Politica por parte de su equipo de trabajo.

La Politica de Sequridad de la Informacién es de aplicacién obligatoria para todo el
personal del Hospital, cualquiera sea su situacion, el drea a la cual se encuentre

afectada y cualquiera sea el nivel de las tareas que desemperie.

Las maximas autoridades del Hospital aprueban esta Politica y son responsables de

la autorizacién de sus modificaciones.

5.4.1.- La persona encargada de Seguridad de la Informacién del Hospital,
procederd a revisar y proponer a la maxima autoridad para su aprobacion la Politica
de Seguridad de la Informacién y las funciones generales en materia de sequridad
de la informacién. Debe garantizar que la seguridad sea parte del proceso de
planificacion de la informacién; evaluar y coordinar la implementacién de controles

especificos de seguridad de la informacién para nuevos sistemas o servicios;
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promover la difusién y apoyo a la seguridad de la informacién y coordinar el
proceso de administracion de la continuidad de las actividades del Hospital.

5.4.2.- El Gerente del Area de Tecnologia cumplird la funcién de cubrir los
requerimientos de seguridad informatica establecidos para la operacién,
administracién y comunicacién de los sistemas y recursos de tecnologia de la
Institucién. Por otra parte tendrd la funcién de efectuar las tareas de desarrollo y
mantenimiento de sistemas, siguiendo una metodologia de ciclo de vida de
sistemas apropiada, y que contemple la inclusiéon de medidas de seguridad en los

sistemas en todas las fases.

5.4.3.- Los Propietarios de la Informacién son responsables de clasificarla de
acuerdo con el grado de sensibilidad y criticidad de la misma, de documentar y
mantener actualizada la clasificacién efectuada, y de definir qué usuarios deberdn
tener permisos de acceso a la informacién de acuerdo a sus funciones y

competencia.

5.4.4.- El Coordinador de Recursos Humanos o quién desempefie esas
funciones, cumplird la funcién de notificar a todo el personal que ingresa de sus
obligaciones respecto del cumplimiento de la Politica de Seguridad de la
Informacién y de todas las normas, procedimientos y practicas que de ella surjan.
Asimismo, tendrd a su cargo la notificacién de la presente Politica a todo el personal,
de los cambios que en ella se produzcan, la implementacién de la suscripcidn de los
Compromisos de Confidencialidad (entre otros) y las tareas de capacitaciéon
continian en materia de seguridad.

5.4.5.- El Responsable del Area Legal verificard el cumplimiento de la presente
Politica en |a gestion de todos los contratos, acuerdos u otra documentacion de la
Institucién con sus empleados y con terceros. Asimismo, asesorard en materia legal

al Organismo, en lo que se refiere a la seguridad de la informacién.

5.4.6.- Los usuarios de la informacién y de los sistemas utilizados para su
procesamiento son responsables de conocer, dar a conocer, cumplir y hacer cumplir

la Politica de Seguridad de la Informacién vigente.
El Organismo debe tener un completo conocimiento sobre los activos que posee

como parte importante de la administracién de riesgos. Algunos ejemplos de

activos son:
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« « Recursos de informacién: bases de datos y archivos, documentacion
de sistemas, manuales de usuario, material de capacitacién,
procedimientos operativos o de soporte, planes de continuidad,

informacién archivada, etc.

e o Recursos de software: software de aplicaciones, sistemas

operativos, herramientas de desarrollo, utilitarios, etc.

e e« Activos fisicos: equipamiento informatico (procesadores, monitores,
computadoras portdtiles, moédems), equipos de comunicaciones
(routers, PABXs, mdquinas de fax, contestadores automaticos),
medios magnéticos (cintas, discos), otros equipos técnicos
(relacionados con el suministro eléctrico, unidades de aire

acondicionado), mobiliario, lugares de emplazamiento, etc.

« « Servicios: servicios informaticos y de comunicaciones, utilitarios
generales (calefaccién, iluminacién, energia eléctrica, etc.). Los
activos de informacién deben ser clasificados de acuerdo a la
sensibilidad y criticidad de la informacién que contienen o bien de
acuerdo a la funcionalidad gque cumplen y rotulados en funcidn a ello,
con el objeto de sefialar como ha de ser tratada y protegida dicha

informacioén.

Frecuentemente, la informacién deja de ser sensible o critica después de un cierto
periodo de tiempo, por ejemplo, cuando la informacién se ha hecho publica. Estos
aspectos deben tenerse en cuenta, puesto que la clasificacion por exceso puede

traducirse en gastos adicionales innecesarios para el Organismo.

Las pautas de clasificacién deben prever y contemplar el hecho de que la
clasificacion de un item de informacién determinado no necesariamente debe
mantenerse invariable por siempre, y que ésta puede cambiar de acuerdo con una
Politica predeterminada. Se debe considerar la cantidad de categorias a definir para
la clasificacion dado que los esquemas demasiado complejos pueden tornarse

engorrosos y antiecondmicos o resultar poco practicos.

La informacién adopta muchas formas, tanto en los sistemas informadticos como

fuera de ellos.
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Puede ser almacenada (en dichos sistemas o en medios portétiles), transmitida (a
través de redes o entre sistemas) e impresa o escrita en papel. Cada una de estas
formas debe contemplar todas las medidas necesarias para asegurar la
confidencialidad, integridad y disponibilidad de la informacién. Por (ltimo, la
informacién puede pasar a ser obsoleta y por lo tanto, ser necesario eliminarla. La
destruccién de la informacion es un proceso que debe asegurar la confidencialidad

de la misma hasta el momento de su eliminacion.

5.5.- OBJETIVO

Garantizar que los activos de informacién reciban un apropiado nivel de proteccidn.
Clasificar la informacién para sefialar su sensibilidad y criticidad. Definir niveles de

protecciéon y medidas de tratamiento especial acordes a su clasificacion.

5.6.- ALCANCE

Esta Politica se aplica a toda la informacién administrada en el Organismo,

cualquiera sea el soporte en que se encuentre.

5.7.- RESPONSABILIDAD

Los propietarios de la informacién son los encargados de clasificarla de acuerdo con
su grado de sensibilidad y criticidad, de documentar y mantener actualizada la
clasificacion efectuada, y de definir las funciones que deberdn tener permisos de
acceso a la informacién.

El Responsable de Seguridad Informdtica es el encargado de asegurar que los
lineamientos para la utilizacién de los recursos de la tecnologia de informacién
contemplen los requerimientos de seguridad establecidos seguln la criticidad de la

informacion que procesan.
Cada Propietario de la Informacién supervisard que el proceso de clasificacién y

rétulo de informacién de su drea de competencia sea cumplimentado de acuerdo a
lo establecido en |la presente Politica.
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5.8.- POLITICA INVENTARIO DE ACTIVOS

Se identificardn los activos importantes asociados a cada sistema de informacion,
sus respectivos propietarios y su ubicacién, para luego elaborar un inventario con

dicha informacién.

El mismo serd actualizado ante cualquier modificacién de la informacion registrada
y revisado con una periodicidad no mayor a 6 meses.
El encargado de elaborar el inventario y mantenerlo actualizado es cada

Responsable de Unidad Organizativa.

5.9.- CLASIFICACION DE LA INFORMACION

Para clasificar un Activo de Informacién, se evaluaran las tres caracteristicas de la
informaciéon en las cuales se basa la seguridad: confidencialidad, integridad y
disponibilidad.

A continuacién se establece el criterio de clasificacién de |la informacién en funcién a

cada una de las mencionadas caracteristicas:

« Confidencialidad:

0- Informacién que puede ser conocida y utilizada sin autorizacion
por cualquier persona, sea empleado O NO de la organizacion

1- Informacién que puede ser conocida y utilizada por todos los
empleados del Organizacién, y cuya divulgacién o uso no autorizados
podria ocasionar riesgos o pérdidas leves para la organizacion

2- Informacién que solo puede ser conocida y utilizada por un grupo
de empleados, que la necesiten para realizar su trabajo, y cuya
divulgacion o uso no autorizados podria ocasionar pérdidas
significativas a la organizacion.

3- Informacién que sélo puede ser conocida y utilizada por un grupo
muy reducido de empleados, generalmente de la alta direccién de la
organizacién, y cuya divulgacién o uso no autorizados podria

ocasionar pérdidas graves a la organizacién.
« Integridad:

0- Informacién cuya modificacién no autorizada puede repararse
facilmente, o no afecta la operatoria de la organizacion.
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1- Informaciéon cuya modificacion no autorizada puede repararse
aunque podria ocasionar pérdidas leves para la organizacion.
2- Informacién cuya modificacién no autorizada es de dificil
reparacién y podria ocasionar pérdidas significativas para la
organizacion.
3- Informacién cuya modificacién no autorizada no podria repararse,
ocasionando pérdidas graves a la organizacion.

+ Disponibilidad:

0- Informacién cuya inaccesibilidad no afecta la operatoria de la
organizacion.

1- Informacién cuya inaccesibilidad permanente durante... (Definir un
plazo no menor a una semana) podria ocasionar pérdidas
significativas para |la organizacién.

2- Informacién cuya inaccesibilidad permanente durante.... (Definir
un plazo no menor a un dia) podria ocasionar pérdidas significativas a
la organizacién.

3- Informacién cuya inaccesibilidad permanente durante..... (Definir
un plazo no menor a3 una hora) podria ocasionar pérdidas

significativas a la organizacion.

Al referirse a pérdidas, se contemplan aquellas mesurables (materiales) y no

mesurables (imagen, valor estratégico de la informacién, obligaciones contractuales

o puUblicas, disposiciones legales, etc.).

Se asignard a la informacién un valor por cada uno de estos criterios. Luego, se

clasificara la informacién en una de las siguientes categorias:

« CRITICIDAD BAJA: ninguno de los valores asignados superan el 1.
e« CRITICIDAD MEDIA: alguno de los valores asignados es 2
« CRITICIDAD ALTA: alguno de los valores asignados es 3

Sélo el Propietario de la Informacién puede asignar o cambiar su nivel de

clasificacién, cumpliendo con los siguientes requisitos previos:

Asignarle una fecha de efectividad.

Comunicdrselo al depositario del recurso.
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» Realizar los cambios necesarios para que los Usuarios conozcan la

nueva clasificacion.

Luego de clasificada la informacién, el propietario de la misma identificard los
recursos asociados (sistemas, equipamiento, servicios, etc.) y los perfiles
funcionales que deberdn tener acceso a la misma.

En adelante se mencionard como “informacion clasificada” (o “datos clasificados”) a

aquella gue se encuadre en los niveles 1, 2 o 3 de Confidencialidad.

5.10.- ROTULADO DE LA INFORMACION

Se definirdan procedimientos para el rotulado y manejo de informacién, de acuerdo
al esquema de clasificacion definido. Los mismos contemplaran los recursos de
informacién tanto en formatos fisicos como electrénicos e incorporardan las
siguientes actividades de procesamiento de la informacion:

« Copia

« Almacenamiento

« Transmisién por correo, fax, correo electrénico

« Transmisién oral (telefonia fija y movil, correo de voz, contestadores

automaticos, etc.).
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5.11.- PLAN DE APLICABILIDAD

Luego de la identificacion de potenciales riesgos, amenazas y vulnerabilidades se
pudo determinar el conjunto de actividades mds importantes a ser realizadas por el
Personal del Sistema Hospitalario Docente de la Universidad de Guayaquil, estas
actividades permitirdn alinear las medidas de seguridad existentes con las exigidas

por las Politicas de Seqguridad elaboradas.

Las actividades a ser realizadas en el Sistema Hospitalario Docente de la
Universidad de Guayaquil son las siguientes:

« Clasificacién de la Informacién

« Inventario de usuarios y accesos a los sistemas

« Seguridad de red y comunicaciones

s Campafia de concientizacién de usuarios

« Verificacién y adaptacién de los sistemas del Hospital a |a Politica planteada
« Estandarizacién de la configuracién del software base

« Revision y adaptacién de procedimientos complementarios (Procesos

evaluativos de control de calidad)

Para cada actividad se ha elaborado una breve descripcién del objetivo que se
cubrird al aplicar la actividad, las tareas a ser desarrolladas por etapas, la relacidon
de precedencia y secuencia que presenta con otras actividades y un tiempo
estimado de duracién. El tiempo estimado para el desarrollo de cada etapa debe
ser revisado antes de iniciar la misma y puede sufrir variaciones de acuerdo a dicha
evaluacion final y/o criterio de las personas evaluadoras del proceso.

CLASIFICACION DE LA INFORMACION

Tiempo estimado | 10 semanas

Objetivo Proteger los activos de informacién

Actividades Realizar un proyecto para la clasificaciéon de la informacion
utilizada por las distintas unidades de negocio, mediante la
cual se podran definir los recursos apropiados y necesarios

Para proteger los activos de informacién. El objetivo de la
clasificacion es priorizar la utilizaciébn de recursos para
aquella informacién que requiere de mayores niveles de
proteccidn. Los criterios a ser empleados para la clasificacién
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de la informacién son los siguientes:

Observaciones

Informacién restringida (R)

Informacién con mayor grado de sensibilidad, el acceso a
esta informacién debe ser analizado y autorizado caso por
caso.

Informacién Confidencial (C)

Informacién sensible que solo debe ser conocida y divulgada
a personas que la necesiten para el cumplimiento de las
funciones encomendadas dentro de la institucion.
Informacion de Uso Interno (I)

Son datos y/o informacién generada al interior de la
organizacién que permite facilitar las operaciones diarias,
debe ser administrada por personal de la organizacién, pero
no requiere medidas complejas de seguridad.

Informacién General (G)

Informacién que esta disponible al publico en general

INVENTARIO DE ACTIVOS

Tiempo estimado

10 semanas

Objetivo Identificar a los usuarios de la informacién

Actividades Realizar un control que permita documentar los activos de
informaciéon sensibles y no sensibles; asi como los
responsables de custodiar tanto el equipo como la
informacion almacenada en ellos. Los criterios a ser
empleados para la creacién de este control son los
siguientes:

Observaciones Informacién almacenada en cualquier medio de

almacenamiento, inclusive la informacién impresa.

Definicién de los responsables de custodiar los activos
identificados.

Clasificacién de la informacién por parte de los responsables
definidos.

Consolidacién de los activos de informacién, asi como los
custodios identificados.

Determinacién de las medidas de seguridad a ser aplicados
para cada activo identificado.

Implementacién de medidas de seguridad determinadas
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previamente.

INVENTARIO DE ACCESO A LOS SISTEMAS

Tiempo estimado

10 semanas

Objetivo

Controlar los accesos a la informacién sensible

Actividades

Realizar un control que permita identificar los acceso de los
usuarios a los sistemas del Sistema Hospitalario, se debe
realizar un inventario de todos los accesos gque poseen sobre
cada uno de los sistemas. Este inventario debe ser
actualizado al modificar el perfil de acceso de algun usuario
y serd utilizado para realizar revisiones periddicas de los
accesos otorgados en los sistemas. Los criterios a ser
empleados para la creacién de este control son los
siguientes:

Observaciones

Elaboracién de un inventario de las aplicaciones y sistemas
informaticos del Sistema Hospitalario.

Elaboracién de un inventario de los perfiles de acceso a
sistema y de los usuarios involucrados.

Verificacién de los perfiles definidos en los sistemas para
cada usuario y compararlo con la funcién que cumplen
dentro de la organizacion.

Revisién y aprobacién de los accesos por parte de las
gerencias de area respectivas.

Depurar los perfiles de acceso de los usuarios a los
sistemas.

Mantenimiento periédico de este inventario.

SEGURIDAD EN REDES Y COMUNICACIONES

Tiempo estimado

8 semanas

Objetivo

Controlar el uso indebido de equipos locales y de
comunicacion

Actividades

Controlar el uso de equipos de comunicacién por personal no
autorizado y garantizar que la configuracién gue poseen
brinde mayor seguridad y eficiencia a las comunicaciones, se
requiere que los equipos que soportan dicho servicio, se
encuentren adecuadamente configurados. Los criterios a ser
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empleados para la creacién de este control son los

siguientes:

Observaciones

Elaboracién de un inventario de equipos de comunicacion
(routers, switch, firewall, etc.).

Elaboracién de estandares de configuracion para los equipos
de comunicacién.

Evaluacion de funcionamiento de los equipos identificados.
Adaptacién de la infraestructura de red existente a las
necesidades de la organizacion.

Implementar un sistema de Antivirus para servicios de
Internet (SMTP, FTP, HTTP).

Implementar un gateway antivirus de servicios de Internet,
a través del cual pasaradn las comunicaciones establecidas
entre la red interna e Internet.

Implementar un sistema de monitoreo de Intrusos para
detectar los intentos de intrusion o atagque desde redes
externas hacia la red de datos de la organizacién.

Evaluacién de seguridad de la red y aplicacion de controles
de ser necesarios. Verificacién de la configuracion de:

- Servidor Proxy (Internet)

- Firewall

- Servidor de correo electrénico (correo interno)

Mantenimiento periddico de los inventarios establecidos.

CAMPANA DE CONCIENTIZACION DE USUARIOS

Tiempo estimado

20 semanas

Objetivo

Lograr un compromiso y concientizacion de los usuarios en

temas relacionados con seguridad.

Actividades

Con el objetivo de lograr un compromiso de los usuarios en
temas referentes a seguridad de informacién de la
organizacién, se debe realizar una campafa de
concientizacién del personal la cual esté orientada a dar a
conocer al personal conceptos bdsicos de seguridad y a
grupos especificos temas correspondientes a sus
responsabilidades en la organizacién. Los criterios a ser

empleados para la lograr este objetivo son los siguientes:

Observaciones

Definicién del mensaje a transmitir y el material o medio de
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difusién empleado para los distintos grupos de usuarios,
entre ellos:

Personal en general: informacién general sobre seguridad,
politicas y estandares incluyendo proteccion de virus,
contrasefias, seguridad fisica, sanciones, correo electrénico
y uso de Internet.

Personal de Sistemas: Politicas de seguridad, estandares vy
controles especificos para la tecnologia y aplicaciones
utilizadas.

Gerencias y  jefaturas: Monitoreo de  seguridad,
responsabilidades de supervisiéon, politicas de sancion.
Identificacién del personal de cada departamento que se
encargard de actualizar a su propio grupo en temas de
seguridad.

Establecimiento de un cronograma de capacitacion, el cual
debe incluir, empleados nuevos, requerimientos anuales de
capacitacion, actualizaciones.

Desarrollo el cronograma de presentaciones.

Realizar la campafia segun el cronograma elaborado,
asegurandose de mantener un registro actualizado de la

capacitacion de cada usuario.

VERIFICACION Y ADAPTACION DE LOS SISTEMAS A LA POLIiTICA DE
SEGURIDAD PLANTEADA

Tiempo estimado

12 semanas

Objetivo Asegurar el cumplimiento de la Politica de Seguridad
propuesta.
Actividades Con el objetivo de lograr seguridad en los controles

existentes, se debe verificar el grado de cumplimiento de las
politicas de seguridad en los sistemas y adaptarlos en caso
de verificar su incumplimiento. Los criterios a ser

empleados para la lograr este objetivo son los siguientes:

Observaciones

Elaboracién de un inventario de los sistemas existentes
(propuesto  anteriormente), incluyendo los servicios
brindados a clientes como parte de ciclo de atencién medica.
Elaboracién de un resumen de los requisitos que deben

cumplir las aplicaciones seglin la politica y estédndares de
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seguridad.

Evaluacién del grado de cumplimiento de la politica de
seguridad para cada una de las aplicaciones existentes y la
viabilidad de su modificacién para cumplir con la politica de
seguridad, elaborando la relacién de cambios que deben ser
realizados en cada aplicacién.

Adaptacion de los sistemas a la politica de seguridad
(disefio, desarrollo, pruebas, actualizacion de Ila
documentacién, etc.).

Estandarizacion de controles para contrasefias de los
sistemas.

Los sistemas no requerirdn modificaciones si su adaptacién
no es viable.

Pase a produccion de sistemas adaptados.

ESTANDARIZACION DE LA CONFIGURACION DEL SOFTWARE BASE.

Tiempo estimado

10 semanas

Objetivo

Proteger adecuadamente |la informacion.

Actividades

Con el objetivo de lograr seguridad en los servidores y
computadores personales, se debe realizar una adecuada
configuraciéon de los parametros de seguridad del software
base gque soporta las aplicaciones de la organizacién. Los
criterios a ser empleados para la lograr este objetivo son los

siguientes:

Observaciones

Elaboracién de un inventario de sistemas operativos de
Servidores y computadores personales.

Elaboraciéon de estandares de configuracién para Windows
XP Professional, Windows 2000 Professional, SQL Server.
Elaboracién de un inventario de bases de datos existentes.
Evaluacion de los de sistemas identificados.

Adaptacion del software base a la politica de seguridad.
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REVISION Y ADAPTACION DE PROCEDIMIENTOS COMPLEMENTARIOS
(PROCESOS EVALUATIVOS DE CONTROL DE CALIDAD)

Tiempo estimado | 12 semanas

Objetivo Adoptar procedimientos de Control Complementario.

Actividades Con el objetivo de lograr que las actividades propuestas se
cumplan con lo estipulado en la Politica de Seguridad. Los
criterios a ser empleados para |la lograr este objetivo son los

siguientes:

Observaciones Elaboracién de procedimientos de monitoreo, incluyendo
procedimientos para verificacién periédica de carpetas
compartidas, generacién de copias de respaldo de
informacién de wusuarios, aplicacion de controles de
seguridad para informacion en computadores portatiles, etc.
Elaboracién de procedimientos de monitoreo y reporte sobre
la administracion de los sistemas y herramientas de
seguridad, entre ellas: antivirus, servidores de seguridad del
contenido, servidor Proxy, servidor firewall, sistema de
deteccién de intrusos.

Establecimiento de controles para la informacién transmitida
a clientes y usuarios de los sistemas.

Revision y establecimiento de controles para el
almacenamiento fisico de informacién.

Revision y establecimiento de controles para personal que
realiza labores utilizando activos de informaciéon de la
organizaciéon (Soporte Técnico, Limpieza, mantenimiento,
etc.)
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PLAN DE APLICABILIDAD

MESES

ACTIVIDAD 1 2 <] 4 5 6 7 8 9 10 (11 (12

Realizar un proyecto para la clasificacion de la informacion utilizada por
las distintas unidades de negocio.

Realizar un control que permita documentar los activos de informacién
sensibles y no sensibles.

Realizar un control que permita identificar los accesos de los usuarios a
los sistemas del Sistema Hospitalario.

Controlar el uso de equipos de comunicaciéon no autorizado y garantizar
que la configuracién brinde mayor seguridad y eficiencia a las
comunicaciones.

Realizar una campafia de concientizacion del personal la cual esté
orientada a dar a conocer al personal conceptos de seguridad y su
implicacién.

Verificar el grado de cumplimiento de las politicas de sequridad en los
sistemas y adaptarlos en caso de verificar su incumplimiento.

Realizar una adecuada configuraciéon de los parametros de seguridad del
software base que soporta las aplicaciones de la organizacion.

Verificar que las actividades propuestas se cumplan con lo estipulado en
la Politica de Sequridad.

NOTA: LA DURACION DE LOS PROYECTOS ESTA SUJETA A VARIACIONES DEPENDIENTES A LA SITUACION EXISTENTE Y EL
ANALISIS REALIZADO PREVIO A CADA ACTIVIDAD.
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CAPITULO 6.- POLITICAS ESPECIFICAS

6.1.- CONTROL DE ACCESOS

6.1.1.- GENERALIDADES

El acceso por medio de un sistema de restricciones y excepciones a la informacion es
la base de todo sistema de seguridad informatica. Para impedir el acceso no autorizado
a los sistemas de informaciéon se deben implementar procedimientos formales para
controlar la asignacion de derechos de acceso a los sistemas de informacion, bases de
datos y servicios de informacién, y estos deben estar claramente documentados,

comunicados y controlados en cuanto a su cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los
usuarios de todos los niveles, desde el registro inicial de nuevos usuarios hasta la

privacion final de derechos de los usuarios que ya no requieren el acceso.
La cooperacion de los usuarios es esencial para la eficacia de la seguridad, por lo tanto
es necesario concienciar a los mismos acerca de sus responsabilidades por el

mantenimiento de controles de acceso eficaces, en particular aquellos relacionados con

el uso de contrasenas y la seguridad del equipamiento.

6.1.2.- OBJETIVOS

e Impedir el acceso no autorizado a los sistemas de informacién, bases de datos y

servicios de informacion.

« Implementar seqguridad en los accesos de usuarios por medio de técnicas de

autenticacion y autorizacion.

e Controlar la seguridad en la conexion entre la red de la organizaciéon y otras

redes publicas o privadas.

» Registrar y revisar eventos y actividades criticas llevadas a cabo por los

usuarios en los sistemas.
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e« Concienciar a los usuarios respecto de su responsabilidad frente a la utilizacion

de contrasenas y equipos.

e Garantizar la seguridad de la informacion cuando se utiliza computacién movil e

instalaciones de trabajo remoto.

6.1.3.- ALCANCE

La Politica definida en este documento se aplica a todas las formas de acceso de
aquellos a quienes se les haya otorgado permisos sobre los sistemas de informacion,
bases de datos o servicios de informacion de la organizacion, cualquiera sea la funcion

que desempeiie.

Asi mismo se aplica al personal técnico que define, instala, administra y mantiene los

permisos de acceso y las conexiones de red, y a los que administran su seguridad.

6.1.4.- RESPONSABILIDAD

El Responsable de Seguridad Informatica estara a cargo de:

e Definir normas y procedimientos para: la gestion de accesos a todos los
sistemas, bases de datos y servicios de informacién multiusuario; el monitoreo
del uso de las instalaciones de procesamiento de la informacion; la solicitud y
aprobacion de accesos a Internet; el uso de computacion movil, trabajo remoto
y reportes de incidentes relacionados; la respuesta a la activacion de alarmas
silenciosas; la revision de registros de actividades; y el ajuste de relojes de
acuerdo a un estandar preestablecido.

» Definir pautas de utilizacion de Internet para todos los usuarios.
» Participar en la definicion de normas y procedimientos de seguridad a
implementar en el ambiente informatico (ej.: sistemas operativos, servicios de

red, ruteadores o gateways, etc.) y validarlos periddicamente.

« Controlar la asignacién de privilegios a usuarios.
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e Analizar y sugerir medidas a ser implementadas para efectivizar el control de

acceso a Internet de los usuarios.

« Verificar el cumplimiento de las pautas establecidas, relacionadas con control de
accesos, registro de usuarios, administracion de privilegios, administracion de
contrasefas, utilizacion de servicios de red, autenticacion de usuarios, uso
controlado de utilitarios del sistema, alarmas silenciosas, desconexion de
terminales por tiempo muerto, limitacion del horario de conexidén, registro de
eventos, proteccion de puertos, subdivision de redes, control de conexiones a la

red, control de ruteo de red, etc.

« Concienciar a los usuarios sobre el uso apropiado de contrasenas y de equipos

de trabajo.

« Verificar el cumplimiento de los procedimientos de revision de registros de

auditoria.

e Asistir a los usuarios que corresponda en el andlisis de riesgos a los que se
expone la informacién y los componentes del ambiente informatico que sirven
de soporte a la misma.

Los Propietarios de la Informacién estaran encargados de:
e Evaluar los riesgos a los cuales se expone la informacion con el objeto de:
= determinar los controles de accesos, autenticacion y utilizacion a
ser implementados en cada caso.
= definir los eventos y actividades de usuarios a ser registrados en
los sistemas de procesamiento de su incumbencia y la
periodicidad de revision de los mismos.

e Aprobar y solicitar la asignacion de privilegios a usuarios.

e Llevar a cabo un proceso formal y periédico de revision de los derechos de

acceso a la informacion.
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e Definir un cronograma de depuracion de registros de auditoria en linea.

Los Propietarios de la Informacion junto con Auditoria Interna o en su defecto quien
sea propuesto por el Comité de Seguridad de la Informacion, definirdn un cronograma
de depuracion de registros en linea en funcién a normas vigentes y a sus propias

necesidades.

Los Responsables de las Unidades Organizativas, junto con el Responsable de
Seguridad Informatica, autorizaran el trabajo remoto del personal a su cargo, en los
casos en que se verifique que son adoptadas todas las medidas que correspondan en
materia de seguridad de la informacién, de modo de cumplir con las normas vigentes.
Asimismo autorizaran el acceso de los usuarios a su cargo a los servicios y recursos de

red y a Internet.

El Responsable del Area Informatica o un delegado de él cumplirdn las siguientes

funciones:
 Implementar procedimientos para la activacion y desactivacion de derechos de

acceso a las redes.

e« Analizar e implementar los métodos de autenticacion y control de acceso

definidos en los sistemas, bases de datos y servicios.

e FEvaluar el costo y el impacto de la implementacion de “enrutadores” o
“gateways” Adecuados para subdividir la red y recomendar el esquema
apropiado.

» Implementar el control de puertos, de conexion a la red y de ruteo de red.

« Implementar el registro de eventos o actividades de usuarios de acuerdo a lo
definido por los propietarios de la informacion, asi como la depuracién de los

mismos.

+« Definir e implementar los registros de eventos y actividades correspondientes a

sistemas operativos y otras plataformas de procesamiento.
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e Evaluar los riesgos sobre la utilizacion de las instalaciones de procesamiento de
informacion, con el objeto de definir medios de monitoreo y tecnologias de
Control de Accesos como identificacion y autenticacion de usuarios (Ej.:

biometria, verificacion de firma, uso de autenticadores de hardware).

« Definir e implementar la configuracién que debe efectuarse para cada servicio

de red, de manera de garantizar la seguridad en su operatoria.

e Analizar las medidas a ser implementadas para efectivizar el control de acceso a

Internet de los usuarios.

e Otorgar acceso a los servicios y recursos de red, unicamente de acuerdo al

pedido formal correspondiente.

e« [Efectuar un control de los registros de auditoria generados por los sistemas

operativos y de comunicaciones.
La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacién, tendrd acceso a los registros de eventos a fin de

colaborar en el control y efectuar recomendaciones sobre modificaciones a los aspectos

de seguridad.

6.2.- POLITICA DE CONTROL DE ACCESOS

En la aplicacion de controles de acceso, se contemplaran los siguientes aspectos:

Identificar los requerimientos de seguridad de cada una de las aplicaciones.

» Identificar toda la informacién relacionada con las aplicaciones.

» Establecer criterios coherentes entre esta Politica de Control de Acceso y la

Politica de Clasificacion de Informacion.

« Identificar la legislacion aplicable y las obligaciones contractuales con

respecto a la protecciéon del acceso a datos y servicios.
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« Definir los perfiles de acceso de usuarios estandar, comunes a cada

categoria de puestos de trabajo.

« Administrar los derechos de acceso en un ambiente distribuido y de red, que

reconozcan todos los tipos de conexiones disponibles.

6.2.1.- REGLAS DE CONTROL DE ACCESO

Las reglas de control de acceso especificadas, deberan:

» Indicar expresamente si las reglas son obligatorias u optativas

« Establecer reglas sobre la premisa "Todo debe estar prohibido a menos que
se permita expresamente” y no sobre la premisa inversa de “Todo esta

permitido a menos que se prohiba expresamente”.

« Controlar los cambios en los rotulos de informacion que son iniciados
automaticamente por herramientas de procesamiento de informacion, de

aquellos que son iniciados a discrecion del usuario.

« Controlar los cambios en los permisos de usuario gue son iniciados
automaticamente por el sistema de informacién y aquellos que son iniciados

por el administrador.

e« Controlar las reglas que requieren la aprobaciéon del administrador o del
propietario de la Informacioén de que se trate, antes de entrar en vigencia, y

aquellas que no requieren aprobacion.
6.2.2.- ADMINISTRACION DE ACCESOS DE USUARIOS
Con el objetivo de impedir el acceso no autorizado a la informacién se implementaran
procedimientos formales para controlar la asignacion de derechos de acceso a los

sistemas, datos y servicios de informacion.

6.2.3.- REGISTRO DE USUARIOS
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El Responsable de Seguridad Informatica definira un procedimiento formal de registro
de usuarios para otorgar y revocar el acceso a todos los sistemas, bases de datos y

servicios de informacion multiusuario, el cual debe comprender:

e Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a
los usuarios por sus acciones evitando la existencia de multiples perfiles de
acceso para un mismo empleado. El uso de identificadores grupales sélo debe
ser permitido cuando sean convenientes para el trabajo a desarrollar debido a

razones operativas.

» Verificar que el usuario tiene autorizacion del Propietario de la Informacion para

el uso del sistema, base de datos o servicio de informacion.

» Verificar que el nivel de acceso otorgado es adecuado para el propésito de la
funcion del usuario y es coherente con la Politica de Seguridad de la

organizacién, por ejemplo que no compromete |la segregacion de tareas.

e Entregar a los usuarios un detalle escrito de sus derechos de acceso.

» Requerir que los usuarios firmen declaraciones sefalando que comprenden y

aceptan las condiciones para el acceso.

e« Garantizar que los proveedores de servicios no otorguen acceso hasta que se

hayan completado los procedimientos de autorizacion.

« Mantener un registro formal de todas las personas registradas para utilizar el

servicio.

« Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron
sus tareas, o de aquellos a los que se les revocd la autorizacién, se
desvincularon de la Organizacion o sufrieron la pérdida/robo de sus credenciales

de acceso.

e Efectuar revisiones periodicas con el objeto de:

o cancelar identificadores y cuentas de usuario redundantes
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o inhabilitar cuentas inactivas por mas de un plazo establecido (indicar
periodo no mayor a 60 dias)
o eliminar cuentas inactivas por mas de un plazo establecido (indicar

periodo no mayor a 120 dias)

» En el caso de existir excepciones, deberdn ser debidamente justificadas y

aprobadas.

 Garantizar que los identificadores de usuario redundantes no se asignen a otros

usuarios.

e Incluir cldusulas en los contratos de personal y de servicios que especifiquen
sanciones si el personal o los agentes que prestan un servicio intentan accesos

no autorizados.

6.2.4.- ADMINISTRACION DE PRIVILEGIOS

Se limitard y controlard la asignacion y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema resulta frecuentemente en el factor mas
importante que contribuye a la falla de los sistemas a los que se ha accedido

ilegalmente.

Los sistemas multiusuario que requieren proteccion contra accesos no autorizados,
deben prever una asignacion de privilegios controlada mediante un proceso de

autorizacion formal. Se deben tener en cuenta los siguientes pasos:
» Identificar los privilegios asociados a cada producto del sistema, por ejemplo
sistema operativo, sistema de administracion de bases de datos y aplicaciones,

y las categorias de personal a las cuales deben asignarse los productos.

e Asignar los privilegios a individuos sobre la base de la necesidad de uso y

evento por evento, por ejemplo el requerimiento minimo para su rol funcional.

* Mantener un proceso de autorizacién y un registro de todos los privilegios
asignados.
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» Los privilegios no deben ser otorgados hasta que se haya completado el proceso

formal de autorizacion.

e Establecer un periodo de vigencia para el mantenimiento de los privilegios (en
base a la utilizaciéon que se le dara a los mismos) luego del cual los mismos

seran revocados.

« Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de

otorgar privilegios a los usuarios.

« Los Propietarios de Informacion seran los encargados de aprobar la asignacion
de privilegios a usuarios y solicitar su implementacion, lo cual sera supervisado

por el Responsable de Seguridad Informatica.

6.2.5.- ADMINISTRACION DE CONTRASENAS DE USUARIO

La asignacién de contrasefias se controlara a través de un proceso de administracion

formal, mediante el cual deben respetarse los siguientes pasos:

e Requerir que los usuarios firmen una declaracién por la cual se comprometen a
mantener sus contrasefnas personales en secreto y las contrasenas de los
grupos de trabajo exclusivamente entre los miembros del grupo. Esta

declaracion bien puede estar incluida en el Compromiso de Confidencialidad.

 Garantizar que los usuarios cambien las contrasefas iniciales que les han sido
asignadas la primera vez que ingresan al sistema. Las contrasenas provisorias,
que se asignan cuando los usuarios olvidan su contrasena, solo debe

suministrarse una vez identificado el usuario.

« Generar contrasenas provisorias seguras para otorgar a los usuarios. Se debe
evitar la participacion de terceros o el uso de mensajes de correo electrénico sin
protecciéon (texto claro) en el mecanismo de entrega de la contrasefia y los

usuarios deben dar acuse de recibo cuando la reciban.

« Almacenar las contrasefas sélo en sistemas informaticos protegidos.
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s Utilizar otras tecnologias de autenticacién y autorizacion de usuarios, como ser
la biométrica (por ejemplo verificacion de huellas dactilares), verificacién de
firma, uso de autenticadores de hardware (como las tarjetas de circuito
integrado), etc. El uso de esas herramientas se dispondra cuando la evaluacion

de riesgos realizada por el Responsable de Seguridad Informatica
conjuntamente con el Responsable del Area de Informética y el Propietario de la

Informacién lo determine necesario (o lo justifique).

 Configurar los sistemas de tal manera que:

o las contrasefias tengan un formato definido (especificar cantidad no
menor a 8 caracteres)

o suspendan o bloqueen permanentemente al usuario luego de tiempo
determinado (especificar cantidad no mayor a 3) intentos de entrar con
una contrasefia incorrecta (deberd pedir la rehabilitacién ante quien
corresponda),

o solicitar el cambio de la contrasefa cada periodo establecido (especificar
lapso no mayor a 45 dias)

o impedir que las ultimas contrasefas (especificar cantidad no menor a 12
contrasenas) no sean reutilizadas,

o establecer un tiempo de vida minimo establecido (especificar cantidad no

mayor a 3 dias para las contrasefias).
6.2.6.- ADMINISTRACION DE CONTRASENAS CRITICAS

En los diferentes ambientes de procesamiento existen cuentas de usuarios con las
cuales es posible efectuar actividades criticas como ser instalacién de plataformas o
sistemas, habilitacion de servicios, actualizacion de software, configuracion de
componentes informaticos, etc. Dichas cuentas no seran de uso habitual (diario), sino
que solo seran utilizadas ante una necesidad especifica de realizar alguna tarea que lo
requiera y se encontraran protegidas por contrasefias con un mayor nivel de
complejidad que el habitual. El Responsable de Seguridad Informatica definira
procedimientos para la administracién de dichas contrasefias criticas que contemplen

lo siguiente:
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« Se definirdan las causas que justificaran el uso de contrasefas criticas asi como

el nivel de autorizacion requerido.

« Las contrasefas seleccionadas seran seguras, y su definicion serd efectuada
como minimo por dos personas, de manera que ninguna de ellas conozca la

contrasefa completa.

» Las contrasefias y los nombres de las cuentas criticas a las que pertenecen

seran resguardadas debidamente.

e« La utilizacién de las contrasefas criticas serd registrada, documentando las
causas que determinaron su uso, asi como el responsable de las actividades

que se efectien con la misma.

« Cada contrasefa critica se renovara una vez utilizada y se definird un periodo

luego del cual la misma sera renovada en caso de que no se la haya utilizado.

» Se registraran todas las actividades que se efectien con las cuentas criticas
para luego ser revisadas. Dicho registro sera revisado posteriormente por el

Responsable de Seguridad.

6.2.7.- REVISION DE DERECHOS DE ACCESO DE USUARIOS

A fin de mantener un control eficaz del acceso a los datos y servicios de informacion, el
Propietario de la Informacion de que se trate llevard a cabo un proceso formal, a
intervalos regulares (indicar periodicidad no mayor a 6 meses), a fin de revisar los

derechos de acceso de los usuarios. Se deberan contemplar los siguientes controles:

« Revisar los derechos de acceso de los usuarios a intervalos de tiempo
(especificar tiempo no mayor a 6 meses).

e Revisar las autorizaciones de privilegios especiales de derechos de acceso a

intervalos de tiempo (especificar tiempo no mayor a 3 meses).
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« Revisar las asignaciones de privilegios a intervalos de tiempo (especificar
tiempo no mayor a 6 meses), a fin de garantizar que no se obtengan privilegios

no autorizados.

6.2.8.- RESPONSABILIDADES DEL USUARIO

6.2.8.1.- USO DE CONTRASENAS

Los usuarios deben seguir buenas practicas de seguridad en la selecciéon y uso de
contrasenas.

Las contrasefas constituyen un medio de validacién y autenticacion de la identidad de
un usuario, y consecuentemente un medio para establecer derechos de acceso a las

instalaciones o servicios de procesamiento de informacion.

Los usuarios deben cumplir las siguientes directivas:

« Mantener las contrasenas en secreto.

e Pedir el cambio de la contrasefia siempre que exista un posible indicio de

compromiso del sistema o de las contrasefas.

*» Seleccionar contrasefias de calidad, de acuerdo a las prescripciones
informadas por el Responsable del Activo de Informaciéon de que se trate,

que:

o Sean faciles de recordar.

o No estén basadas en algun dato que otra persona pueda adivinar u
obtener facilmente mediante informacién relacionada con la persona,
por ejemplo nombres, nimeros de teléfono, fecha de nacimiento, etc.

o No tengan caracteres idénticos consecutivos o grupos totalmente

numeéricos o totalmente alfabéticos.

« Cambiar las contrasefas cada vez que el sistema se lo solicite y evitar

reutilizar o reciclar viejas contrasenas.

« Cambiar las contrasefias provisorias en el primer inicio de sesion (“log on”).

- 08 -



Sistema Gestion de Seguridad de la Informacion
Sistema Hospitalario Docente Universitario

Evitar incluir contrasefas en los procesos automatizados de inicio de sesion,

por ejemplo, aquellas almacenadas en una tecla de funcién o macro.

Notificar de acuerdo a lo establecido en "“Incidentes Relativos a la
Seguridad”, cualquier incidente de seguridad relacionado con sus

contrasefas sea esto pérdida, robo o indicio de pérdida de confidencialidad.

Si los usuarios necesitan acceder a multiples servicios o plataformas y se
requiere que mantengan multiples contrasenas, se notificard a los mismos
que pueden utilizar una Unica contrasefia para todos los servicios que
brinden un nivel adecuado de proteccion de las contrasefas almacenadas y

en transito.
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6.3.- SEGURIDAD FISICA Y AMBIENTAL

6.3.1.- GENERALIDADES

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de danos e
interferencias a la informacién y a las operaciones de la organizacion. Asimismo,
pretende evitar al maximo el riesgo de accesos fisicos no autorizados, mediante el

establecimiento de perimetros de seguridad.

Se distinguen tres conceptos a tener en cuenta: la proteccion fisica de accesos, la
proteccion ambiental y el transporte, proteccion y mantenimiento de equipamiento y

documentacion.

El establecimiento de perimetros de seguridad y areas protegidas facilita la
implementacion de controles tendientes a proteger las instalaciones de procesamiento

de informacién critica o sensible de la organizacion, de accesos fisicos no autorizados.

El control de los factores ambientales permite garantizar el correcto funcionamiento de
los equipos de procesamiento y minimizar las interrupciones de servicio. Deben
contemplarse tanto los riesgos en las instalaciones de la organizacion como en

instalaciones proximas a la sede del mismo que puedan interferir con las actividades.

El equipamiento donde se almacena informacion es susceptible de mantenimiento
periddico, lo cual implica en ocasiones su traslado y permanencia fuera de las areas
protegidas de la organizacion. Dichos procesos deben ser ejecutados bajo estrictas
normas de seguridad y de Preservacion de la informacion almacenada en los mismos.
Asi también se tendra en cuenta la Aplicacion de dichas normas en equipamiento
perteneciente al Organismo pero situado Fisicamente fuera del mismo (“housing”) asi
como en equipamiento ajeno que albergue Sistemas y/o preste servicios de

procesamiento de informacion al Organismo (“hosting”).

La informacién almacenada en los sistemas de procesamiento y la documentacién
contenida en diferentes medios de almacenamiento, son susceptibles de ser
recuperadas mientras no estan siendo utilizados. Es por ello que el transporte y la

disposicion final presentan riesgos que deben ser evaluados.
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Gran cantidad de informacion manejada en las oficinas se encuentra almacenada en
papel, por lo que es necesario establecer pautas de seguridad para la conservacion de

dicha documentacion.

6.3.2.- OBJETIVOS

Prevenir e impedir accesos no autorizados, danos e interferencia a las sedes,

instalaciones e informacion de la organizacion.

Proteger el equipamiento de procesamiento de informacion critica de la organizacién
ubicandolo en areas protegidas y resguardadas por un perimetro de seguridad definido,
con medidas de seguridad y controles de acceso apropiados. Asimismo, contemplar la
protecciéon del mismo en su traslado y permanencia fuera de las areas protegidas, por

motivos de mantenimiento u otros.

Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento

del equipamiento informatico que alberga la informacion de la organizacion.

Implementar medidas para proteger la informacién manejada por el personal en las
oficinas, en el marco normal de sus labores habituales. Proporcionar proteccion

proporcional a los riesgos identificados.

6.3.3.- ALCANCE

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de
informacion de la organizacién: instalaciones, equipamiento, cableado, expedientes,

medios de almacenamiento, etc.

6.3.4.- RESPONSABILIDAD

El Responsable de Seguridad Informatica definird junto con el Responsable del Area

Informatica y los Propietarios de Informacion, seguin corresponda, las medidas de
seguridad fisica y ambiental para el resguardo de los activos criticos, en funcién a un
analisis de riesgos, y controlard su implementacion. Asimismo, verificara el

cumplimiento de las disposiciones sobre seguridad fisica y ambiental indicadas.
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El Responsable del Area Informatica asistird al Responsable de Seguridad Informatica
en la definicién de las medidas de seguridad a implementar en areas protegidas, y
coordinard su implementacién. Asimismo, controlard el mantenimiento del
equipamiento informatico de acuerdo a las indicaciones de proveedores tanto dentro

como fuera de las instalaciones de la organizacién.

Los Responsables de Unidades Organizativas definirdn los niveles de acceso fisico del

personal de la organizacion a las a las dreas restringidas bajo su responsabilidad.

Los Propietarios de la Informacion autorizaran formalmente el trabajo fuera de las
instalaciones con informacion de su incumbencia a los empleados de la organizacion
cuando lo crean conveniente.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de

Seguridad de la Informacién revisard los registros de acceso a las areas protegidas.

Todo el personal de la organizacién es responsable del cumplimiento de la politica de
pantallas y escritorios limpios, para la proteccion de la informacién relativa al trabajo

diario en las oficinas.
6.4.- POLITICA PERIMETRO DE SEGURIDAD FISICA

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras o
medidas de control fisicas alrededor de las sedes de la organizacion y de las

instalaciones de procesamiento de informacion.

El Organismo utilizard perimetros de seguridad para proteger las areas que contienen
instalaciones de procesamiento de informacion, de suministro de energia eléctrica, aire
acondicionado, respaldo de informacion y cualquier otra area considerada critica para
el correcto funcionamiento de los sistemas de informacién de la organizacion.

Un perimetro de seguridad esta delimitado por una barrera, por ejemplo una pared,
una puerta de acceso controlado por dispositivo de autenticacién o un escritorio u

oficina de recepcion atendidos por personas.

El emplazamiento y la fortaleza de cada barrera estaran definidas por el Responsable

del Area Informatica con el asesoramiento del Responsable de Seguridad Informatica.
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Se consideraran e implementaran los siguientes lineamientos y controles, segun

corresponda:

Definir y documentar claramente el perimetro de seguridad.

Ubicar las instalaciones de procesamiento de informacion dentro del perimetro
de un edificio o area de construccion fisicamente sélida (por ejemplo no deben
existir aberturas en el perimetro o areas donde pueda producirse faciimente

una irrupcion).

Las paredes externas del area deben ser sodlidas y todas las puertas que
comunican con el exterior deben estar adecuadamente protegidas contra
accesos no autorizados, por ejemplo mediante mecanismos de control, vallas,

alarmas, cerraduras, etc.

Verificar la existencia de un area de recepcion atendida por personal. Si esto no
fuera posible se implementaran los siguientes medios alternativos de control de
acceso fisico al area o edificio (indicar otros medios alternativos de control). El
acceso a dichas areas y edificios estara restringido exclusivamente al personal
autorizado. Los métodos implementados registrardn cada ingreso y egreso en

forma precisa.

Extender las barreras fisicas necesarias desde el piso (real) hasta el techo (real),
a fin de impedir el ingreso no autorizado y la contaminacién ambiental, por

ejemplo por incendio, humedad e inundacion.

Identificar claramente todas las puertas de incendio de un perimetro de

seguridad.

El Responsable de Seguridad Informatica llevard un registro actualizado de los

sitios protegidos, indicando:

o Identificaciéon del Edificio y Area.
o Principales elementos a proteger.

o Medidas de proteccion fisica.

- 103 -



Sistema Gestion de Seguridad de la Informacion
Sistema Hospitalario Docente Universitario

6.4.1.- CONTROLES DE ACCESO FisICO

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico,
los que seran determinados por el Responsable de Seguridad Informatica junto con el
Responsable del Area Informatica, a fin de permitir el acceso sélo al personal
autorizado. Estos controles de acceso fisico tendrdn, por lo menos, las siguientes
caracteristicas:

e Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la
fecha y horario de su ingreso y egreso. Solo se permitird el acceso mediando
propositos especificos y autorizados e instruyéndose al visitante en el
momento de ingreso sobre los requerimientos de seguridad del area y los

procedimientos de emergencia.

e Controlar y limitar el acceso a la informacién clasificada y a las instalaciones
de procesamiento de informacion, exclusivamente a las personas
autorizadas. Se utilizaran los siguientes controles de autenticacion para
autorizar y validar todos los accesos (por ejemplo: personal de guardia con
listado de personas habilitadas o por tarjeta magnética o inteligente vy
numero de identificacién personal (PIN), etc.). Se mantendrda un registro

protegido para permitir auditar todos los accesos.

« Implementar el uso de una identificacion univoca visible para todo el
personal del area protegida e instruirlo acerca de cuestionar la presencia de
desconocidos no escoltados por personal autorizado y a cualquier persona

que no exhiba una identificacion visible.

e Revisar y actualizar cada cierto tiempo (definir periodo no mayor a 6 meses)
los derechos de acceso a las areas protegidas, los que seran documentados

y firmados por el Responsable de la Unidad Organizativa de la que dependa.
e Revisar los registros de acceso a las areas protegidas. Esta tarea la realizara

la Unidad de Auditoria Interna o en su defecto quien sea propuesto por el

Comité de Seguridad de la Informacion.
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6.4.2.- PROTECCION DE OFICINAS E INSTALACIONES

Para la seleccién y el disefio de un area protegida se tendra en cuenta la posibilidad de
dafio producido por incendio, inundacién, explosion, agitaciéon civil, y otras formas de
desastres naturales o provocados por el hombre. También se tomaran en cuenta las

disposiciones y normas (estdndares) en materia de sanidad y seguridad.

Asimismo, se consideraran las amenazas a la seguridad que representan los edificios y

zonas aledafas, por ejemplo, filtracion de agua desde otras instalaciones.

Se definen los siguientes sitios como areas protegidas de la organizacién y Se

establecen las siguientes medidas de proteccidon para areas protegidas:

« Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder

personal no autorizado.

« Establecer que los edificios o sitios donde se realicen actividades de
procesamiento de informacién seran discretos y ofrecerdn un sefialamiento

minimo de su proposito, sin signos obvios, exteriores o interiores.

e Ubicar las funciones y el equipamiento de soporte, por ejemplo: impresoras,
fotocopiadoras, maquinas de fax, adecuadamente dentro del area protegida

para evitar solicitudes de acceso, el cual podria comprometer la informacion.

« FEstablecer que las puertas y ventanas permaneceran cerradas cuando no
haya vigilancia. Se agregara proteccion externa a las ventanas, en particular

las que se encuentran en planta baja o presenten riesgos especiales.

« Implementar los siguientes mecanismos de control para la deteccion de
intrusos, los mismos serdn instalados segun estdndares profesionales vy
probados periédicamente. Estos mecanismos de control comprenderan todas

las puertas exteriores y ventanas accesibles.

e Separar las instalaciones de procesamiento de informacion administradas

por el Organismo de aquellas administradas por terceros.
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Restringir el acceso publico a las guias telefénicas y listados de teléfonos
internos que identifican las ubicaciones de l|as instalaciones de

procesamiento de informacion sensible.

Almacenar los materiales peligrosos o combustibles en los siguientes lugares
seguros a una distancia prudencial de las d&reas protegidas de la
organizacioén (lugares seguros). Los suministros, como los utiles de escritorio,

no seran trasladados al area protegida hasta que sean requeridos.

Almacenar los equipos redundantes y la informacion de resguardo (back up)
en un sitio seqguro y distante del lugar de procesamiento, para evitar danos
ocasionados ante eventuales contingencias en el sitio principal (detallar

ubicacion).

6.4.3.- DESARROLLO DE TAREAS EN AREAS PROTEGIDAS

Para incrementar la seguridad de las areas protegidas, se establecen los siguientes

controles y lineamientos adicionales. Esto incluye controles para el personal que

trabaja en el area protegida, asi como para las actividades de terceros que tengan

Dar a conocer al personal la existencia del area protegida, o de las
actividades que alli se llevan a cabo, sélo si es necesario para el desarrollo

de sus funciones.

Evitar la ejecucion de trabajos por parte de terceros sin supervision.

Bloguear fisicamente e inspeccionar periddicamente las areas protegidas

desocupadas.

Limitar el acceso al personal del servicio de soporte externo a las areas
protegidas o a las instalaciones de procesamiento de informacion sensible.
Este acceso, como el de cualquier otra persona ajena que requiera acceder
al area protegida, sera otorgado solamente cuando sea necesario y se
encuentre autorizado y monitoreado. Se mantendra un registro de todos los

accesos de personas ajenas.
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e Pueden requerirse barreras y perimetros adicionales para controlar el acceso
fisico entre areas con diferentes requerimientos de seguridad, y que estan

ubicadas dentro del mismo perimetro de seguridad.

« Impedir el ingreso de equipos de computacién movil, fotograficos, de video,
audio o cualquier otro tipo de equipamiento que registre informacion, a
menos que hayan sido formalmente autorizadas por el Responsable de dicho
drea o el Responsable del Area Informatica y el Responsable de Seguridad

Informatica.

¢ Prohibir comer, beber y fumar dentro de las instalaciones de procesamiento

de la informacion.
6.4.4.- AISLAMIENTO DE LAS AREAS DE RECEPCION Y DISTRIBUCION

Se controlaran las areas de Recepcion y Distribucion, las cuales estaran aisladas de las

instalaciones de procesamiento de informacion, a fin de impedir accesos no autorizados.

Para ello se estableceran controles fisicos que considerardan los siguientes

lineamientos:

e Limitar el acceso a las areas de depdsito, desde el exterior de la sede de la

organizacién, solo al personal previamente identificado y autorizado.

« Disefiar el area de depodsito de manera tal que los suministros puedan ser
descargados sin que el personal que realiza la entrega acceda a otros

sectores del edificio.

» Proteger todas las puertas exteriores del depdsito cuando se abre la puerta

interna.

« Inspeccionar el material entrante para descartar peligros potenciales antes

de ser trasladado desde el area de depdsito hasta el lugar de uso.

« Registrar el material entrante al ingresar al sitio pertinente.
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6.4.5.- UBICACION Y PROTECCION DEL EQUIPAMIENTO Y COPIAS DE
SEGURIDAD

El equipamiento serd ubicado y protegido de tal manera que se reduzcan los riesgos
ocasionados por amenazas y peligros ambientales, y las oportunidades de acceso no

autorizado, teniendo en cuenta los siguientes puntos:

 Ubicar el equipamiento en un sitio donde se minimice el acceso innecesario

y provea un control de acceso adecuado.

e Ubicar las instalaciones de procesamiento y almacenamiento de informacion
gue manejan datos clasificados, en un sitio que permita la supervision

durante su uso.

« Aislar los elementos que requieren proteccion especial para reducir el nivel

general de proteccion requerida.

e Adoptar controles adecuados para minimizar el riesgo de amenazas
potenciales, por Amenazas Potenciales Controles (Robo o hurto, Incendio,
Explosivos, Humo, Inundaciones o filtraciones de agua o falta de suministro,
Polvo, Vibraciones, Efectos quimicos, Interferencia en el suministro de
energia eléctrica, variaciéon de tension, Radiacién electromagnética,

Derrumbes)

» Revisar regularmente las condiciones ambientales para verificar que las
mismas no afecten de manera adversa el funcionamiento de las
instalaciones de procesamiento de la informacion. Esta revision se realizard

cada cierto tiempo (indicar periodicidad, no mayor a seis meses).

+ Considerar asimismo el impacto de las amenazas citadas en el punto d) que

tengan lugar en zonas proximas a la sede de la organizacion.
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6.4.6.- SUMINISTROS DE ENERGIA

El equipamiento estard protegido con respecto a las posibles fallas en el suministro de
energia u otras anomalias eléctricas. El suministro de energia estara de acuerdo con
las especificaciones del fabricante o proveedor de cada equipo. Para asegurar la
continuidad del suministro de energia, se contemplaran las siguientes medidas de
control:

« Disponer de multiples enchufes o lineas de suministro para evitar un unico

punto de falla en el suministro de energia.

« Contar con un suministro de energia ininterrumpible (UPS) para asegurar el
apagado regulado y sistematico o la ejecucion continua del equipamiento
que sustenta las operaciones criticas de la organizacion. La determinacion
de dichas operaciones criticas, sera el resultado del analisis de impacto
realizado por el Responsable de Seguridad Informdatica conjuntamente con
los Propietarios de la Informaciéon con incumbencia. Los planes de
contingencia contemplaran las acciones que han de emprenderse ante una
falla de la UPS. Los equipos de UPS seran inspeccionados y probados
periédicamente para asegurar que funcionan correctamente y que tienen la

autonomia requerida.

« Montar un generador de respaldo para los casos en que el procesamiento
deba continuar ante una falla prolongada en el suministro de energia.
Debera realizarse un analisis de impacto de las posibles consecuencias ante
una interrupcion prolongada del procesamiento, con el objeto de definir qué

componentes sera necesario abastecer de energia alternativa.

Dicho analisis sera realizado por el Responsable de Seguridad Informatica
conjuntamente con los Propietarios de la Informaciéon. Se dispondra de un adecuado
suministro de combustible para garantizar que el generador pueda funcionar por un
periodo prolongado. Cuando el encendido de los generadores no sea automatico, se
asegurara que el tiempo de funcionamiento de la UPS permita el encendido manual de
los mismos. Los generadores seran inspeccionados y probados peridédicamente para

asegurar que funcionen segun lo previsto.
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Asimismo, se procurard que los interruptores de emergencia se ubiquen cerca de las
salidas de emergencia de las salas donde se encuentra el equipamiento, a fin de
facilitar un corte rapido de la energia en caso de producirse una situacién critica. Se
proveera de iluminacion de emergencia en caso de producirse una falla en el
suministro principal de energia. Se implementara proteccién contra descargas
eléctricas en todos los edificios y lineas de comunicaciones externas de acuerdo a las

normativas vigentes.

6.4.7.- SEGURIDAD DEL CABLEADO

El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda
apoyo a los servicios de informacion estara protegido contra intercepcién o dafio,

mediante las siguientes acciones:

e Utilizar piso falso o cableado embutido en la pared, siempre que sea posible,
cuando corresponda a las instalaciones de procesamiento de informacion. En
su defecto estaran sujetas a la siguiente proteccion alternativa (indicar

proteccién alternativa del cableado)

e« Proteger el cableado de red contra intercepcion no autorizada o dafio
mediante controles (ejemplo: el uso de conductos o evitando trayectos que

atraviesen areas publicas).

e« Separar los cables de energia de los cables de comunicaciones para evitar

interferencias.

« Proteger el tendido del cableado troncal (backbone) mediante la utilizacion

de canales blindados.

Para los sistemas sensibles o criticos (detallar cudles son), se implementaran los

siguientes controles adicionales:

« Instalar conductos blindados y recintos o cajas con cerradura en los puntos

terminales y de inspeccion.

e Utilizar rutas o medios de transmision alternativos.
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6.4.8.- MANTENIMIENTO DE EQUIPOS

Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad e

integridad permanentes. Para ello se debe considerar:

e Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo
con los intervalos de servicio y especificaciones recomendados por el
proveedor y con la autorizacion formal del Responsables del Area
Informatica. El Area de Informatica mantendra un listado actualizado del
equipamiento con el detalle de la frecuencia en que se realizara el

mantenimiento preventivo.

e Establecer que sélo el personal de mantenimiento autorizado puede brindar

mantenimiento y llevar a cabo reparaciones en el equipamiento.

» Registrar todas las fallas supuestas o reales y todo el mantenimiento

preventivo y correctivo realizado.

e Registrar el retiro de equipamiento de la sede de la organizacion para su

mantenimiento.

« Eliminar la informacién confidencial que contenga cualquier eguipamiento
que sea necesario retirar, realizdndose previamente las respectivas copias

de resguardo.
6.4.9.- SEGURIDAD DE LOS EQUIPOS FUERA DE LAS INSTALACIONES.

El uso de equipamiento destinado al procesamiento de informacion, fuera del ambito
del Organismo, sera autorizado por el responsable patrimonial. En el caso de que en el
mismo se almacene informacion clasificada, deberd ser aprobado ademas por el

Propietario de la misma.

La seguridad provista debe ser equivalente a la suministrada dentro del ambito de la
organizacion para un proposito similar, teniendo en cuenta los riesgos de trabajar

fuera de la misma.
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Se respetaran permanentemente las instrucciones del fabricante respecto del cuidado
del equipamiento. Asimismo, se mantendra una adecuada cobertura de seguro para

proteger el equipamiento fuera del ambito de la organizacién, cuando sea conveniente.

6.4.10.- REUTILIZACION SEGURA DE LOS EQUIPOS.

La informacion puede verse comprometida por una reutilizacion descuidada del
equipamiento. Los medios de almacenamiento conteniendo material sensible, por
ejemplo discos rigidos no removibles, seran fisicamente destruidos o sobrescritos en
forma segura en lugar de utilizar las funciones de borrado estandar, segun

corresponda.

6.5.- POLITICAS DE ESCRITORIOS Y PANTALLAS LIMPIAS.

Se adopta una politica de escritorios limpios para proteger documentos en papel y
dispositivos de almacenamiento removibles y una politica de pantallas limpias en las
instalaciones de procesamiento de informacion, a fin de reducir los riesgos de acceso
no autorizado, pérdida y dafo de la informacion, tanto durante el horario normal de

trabajo como fuera del mismo.

Se aplicaran los siguientes lineamientos:
*« Almacenar bajo llave, cuando corresponda, los documentos en papel y los
medios informaticos, en gabinetes y/u otro tipo de mobiliario seguro cuando

no estan siendo utilizados, especialmente fuera del horario de trabajo.

« Guardar bajo llave la informacién sensible o critica de la organizacién
(preferentemente en una caja fuerte a prueba de incendios) cuando no esta

en uso, especialmente cuando no hay personal en la oficina.

¢ Desconectar de la red / sistema / servicio las computadoras personales,
terminales e impresoras asignadas a funciones criticas, cuando estan
desatendidas. Las mismas deben ser protegidas mediante cerraduras de
sequridad, contrasefas u otros controles cuando no estan en uso (como por
ejemplo la utilizacion de protectores de pantalla con contrasefia). Los

responsables de cada area mantendran un registro de las contrasefas o
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copia de las llaves de seguridad utilizadas en el sector a su cargo. Tales
elementos se encontraran protegidos en sobre cerrado o caja de seguridad
para impedir accesos no autorizados, debiendo dejarse constancia de todo

acceso a las mismas, y de los motivos que llevaron a tal accion.

» Proteger los puntos de recepcion y envio de correo postal y las maquinas de

fax no atendidas.

+ Bloguear las fotocopiadoras (o protegerlas de alguna manera del uso no

autorizado) fuera del horario normal de trabajo.
« Retirar inmediatamente la informacién sensible o confidencial, una vez
impresa.
6.6.- POLITICA DE RETIRO DE LOS BIENES

El equipamiento, la informacion y el software no serdn retirados de la sede de la

organizacion sin autorizacién formal.

Periodicamente, se llevaran a cabo comprobaciones puntuales para detectar el retiro
no autorizado de activos de la organizacion, las que seran llevadas a cabo por el
responsable (indicar el Area responsable). El personal serd puesto en conocimiento de

la posibilidad de realizacién de dichas comprobaciones.
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CONCLUSIONES GENERALES

En los tiempos actuales se toca mucho el tema de seguridad de la informacidn,
implantacion de politicas, certificaciones en seguridad, etc y se argumenta que las
empresas deben requerirlas para cumplir con sus requerimientos de seguridad de la
informacion pero la realidad es que son muy pocas las empresas que estan conscientes
con respecto a este tema. Estas siempre tienen necesidades empresariales que deben

desarrollar e implementar pero casi nunca la relacionan con seguridades.

Una Politica de Seguridad de la Informacién generalmente exige que todos en la
organizacion protejan la informacion para que la empresa pueda cumplir con sus
responsabilidades reglamentarias, juridicas y fiduciarias. Muchas veces se tiene la idea
de que para tener seguridad se debe realizar una gran inversiéon no solo en dinero sino
en tiempo y recursos, por lo que |las empresas medianas y pequenas no lo ven muchas
veces justificable o también se tiene la idea errénea de que se deben cumplir al pie de
la letra toda la norma o practica de seguridad escogida para implementar en la
empresa. Pero la inversion adicional para proteger la informaciéon no siempre garantiza
el éxito, pero si es recomendable tener un presupuesto asignado para cumplir con

estos fines.

Para evaluar las necesidades de inversion de las empresas, estas deberian responder a

las siguientes interrogantes:

L]

Saber qué informacién tiene y donde se encuentra.

e Saber el valor de la informacion que se tiene y la dificultad de volverla a crear

si se dafna o pierde.

» Saber quiénes estdn autorizados para acceder a la informacién y que pueden

hacer con ella.

* Saber la velocidad con que puede acceder a la informacion si no esta disponible

por alguna razén ya sea por pérdida, modificacidon no autorizada, etc.
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Estas interrogantes son aparentemente simples. Sin embargo, las respuestas
permitiran el disefio e implementacion de un programa de proteccién a la informacién
puesto que las respuestas pueden ser muy dificiles. No toda la informacion tiene el
mismo valor y por lo tanto no requiere el mismo nivel de proteccion tomando en

cuenta el costo que implica.

Por lo tanto es clave entender por qué se necesita proteger la informacion y asi
determinar la necesidad de tener una Politica de Seguridad de la Informacién. Para ello,
se necesitara saber cudl es la informaciéon y en donde se encuentra para que pueda

proceder a definir los controles que se necesitan para protegerla.

Pero no es simplemente ver que tiene de malo o bueno con respecto a la tecnologia
gue poseen o como se llevan las cosas en el departamento de sistemas, va mucho mas
alla, es comprender el negocio, su misidon y visidn, conocer sus objetivos para de
acuerdo a esto disefiar un plan de sistema de gestion de seguridad de la informacion

que vaya alineado a lo que la Institucién realmente necesita de acuerdo a sus objetivos.

El Hospital Universitario a pesar del poco tiempo que tiene se ha preocupado por
buscar una guia para implementar seguridades y control en el manejo de la

informacion.

Después que se logro realizar el respectivo andlisis de riesgo y su impacto en el
negocio nos dio como resultado que la Institucion tiene muchas vulnerabilidades y
puede ser muy afectada si se llegara a materializar los riesgos que tienen y que esto
se da por el desconocimiento o no concientizacion del personal con respecto a la
seguridad de la informaciéon aparte que no tienen bueno disefios de controles por lo
tanto son no efectivos y los controles que tienen y que estan bien disefiados muchas
veces no se cumple con el procedimiento.

En base a esto se procede a disefiar un plan de sistema de gestion de seguridad de la
informacion basada en una metodologia en nuestro caso COBIT que es un modelo de
buenas practicas reconocida y aceptada internacionalmente para el manejo de
seguridades y control de la informacion. Se llevo a cabo la creacion de politicas de
seguridad que deben ser publicadas o promocionadas para todo el personal ya que es
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la base para llevar con éxito la implementacion de un sistema de gestiéon de seguridad

de la informacion.

Estas politicas de seguridad poseen caracteristicas principales como son:

* Que estan escritas en lenguaje simple para una facil comprensioén.

» estan basadas en las razones que tiene la empresa para proteger la informacion.

e Debe ser consistente con las demas politicas organizacionales.

+ Que toma en cuenta los aportes hechos por las personas afectadas por la

politica.

* Que se definen roles y responsabilidades de los usuarios y departamentos para

los que aplica la politica.

 No debe violar las politicas locales, estatales.

« Se definen las consecuencias en caso de incumplimiento de la politica.

* Que debe estar respaldada por documentos palpables, como son los estandares

y procedimientos para la seguridad de la informacion.

*» Que estas se adapten a los cambios en las operaciones de las empresas, las

necesidades, los requerimientos juridicos y los cambios tecnolégicos.
Debe ser aprobada y firmada por el gerente general de la Institucién ya que al no

obtener este compromiso significa que el cumplimiento de la politica es opcional,

situacion que hara que fracase las politicas de proteccion de la informacion.
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GLOSARIO

Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y
distribucién. Asimismo, se garantiza el origen de la informacién, validando el emisor

para evitar suplantacion de identidades.

Auditabilidad: define que todos los eventos de un sistema deben poder ser

registrados para su control posterior.

Bases de Datos: Es un conjunto de datos interrelacionados y un conjunto de
programas para accesarlos. Una recopilacion de datos estructurados y organizados de

una manera disciplinada para que el acceso a la informacién de interés sea rapida.

COBIT : (Control Objetives for Information and Related Technology); metodologia
desarrollada como un estandar generalmente aplicable y aceptado para las buenas

practicas de seguridad y control en Tecnologia de Informacion.

Confidencialidad: se garantiza que la informacion sea accesible sélo a aquellas

personas autorizadas a tener acceso a la misma.
Confiabilidad de la Informacién: es decir, que la informacién generada sea

adecuada para sustentar la toma de decisiones y la ejecucién de las misiones y

funciones.
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Control Interno: las politicas, procedimientos, practicas y estructuras organizativas
disefiadas para proveer una garantia razonable de que se pueden lograr los objetivos y

de que se impediran o detectaran y corregiran los casos no deseados.

Controles correctivos: son disefiados para corregir los errores, las omisiones y los

usos e intrusiones no autorizados una vez que estos sean detectados.

Control de Deteccién: sirven para detectar y para reportar cuando ocurran errores,

omisiones y el uso o el ingreso no autorizado

Controles Preventivos: estos controles estan disefiados para impedir o para

restringir un error, omisién o una intrusion no autorizada.

Declaraciéon de aplicabilidad: documento que describe los objetivos de control y los
controles pertinentes y aplicables para un sistema de gestidon de la informacion de la
organizacion, con base en los resultados y conclusiones de los procesos de valoracién y

tratamiento e riesgos.

Disponibilidad: Seguridad de que los usuarios autorizados tienen acceso a la

informacion y a los activos asociados cuando los requieran.

Evaluaciéon del riesgo: evaluacion de amenazas a la informacién, impactos sobre
esta y vulnerabilidades de ella y de los medios usados para su procesamiento y de su

probable ocurrencia.
Exposicion: un resultado o consecuencia potencialmente adversa a ser considerada al

evaluar los controles internos. Fortalecer los controles internos puede reducir la

exposicion pero rara vez la elimina.
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Gestion del riesgo: proceso de identificacion, control y minimizacién o eliminacion, a
un costo aceptable, de los riesgos de seguridad que puedan afectar a los sistemas de

informacion.

Integridad: proteccion de la exactitud y estado completo de la informacion y métodos

de procesamiento.

Irregularidades: violaciones intencionales de la politica establecida o declaraciones

falsas intencionales u omisiones de informacion.

No repudio: se refiere a evitar que una entidad que haya enviado o recibido

informacion alegue ante terceros que no la envioé o recibio.

o)

Objetividad: capacidad del auditor de sistemas de informacion para ejercer su juicio,

expresar opiniones y presentar recomendaciones con imparcialidad.

Objetivo de seguridad: es la declaracién expresa de la intencion de conseguir algo
que contribuye a la seguridad de la informacién, bien porque se opone a una de las
amenazas identificadas o bien porque satisface una exigencia de la politica de

seguridad de la informacion.

Principio: es una norma o idea fundamental que rige la Politica de Seguridad, y que

se acepta en esencia.
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Privacidad: involucra proveer la protecciéon debida a la informacién identificable y

personal relacionada con un individuo identificado o identificable(sujeto de datos)

Politica de seguridad de la informacién: como el conjunto de normas, reglas,
procedimientos y practicas que regulan la proteccion de la informacién contra la
pérdida de confidencialidad, integridad o disponibilidad, tanto de forma accidental

como intencionada.

Posibles consecuencias: Corresponde a los posibles efectos ocasionados por el
riesgo, los cuales se pueden traducir en dafios de tipo econémico, social,

administrativo, entre otros

Proteccién a la duplicacién: consiste en asegurar que una transaccion soélo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular multiples peticiones del

mismo remitente original.

Riesgo: El potencial de que una amenaza determinada explote las vulnerabilidades de
un activo y que ocasione perdida y dafio de los mismos. Usualmente se mide mediante

la combinacién del impacto y e la probabilidad que ocurra.

Riesgo residual: nivel restante de riesgo después que se han tomado medidas de

tratamiento del riesgo.

Riesgo de Control: el riego de que haya un error material que no fuera prevenido ni

detectado oportunamente por el sistema de controles internos.
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Seguridad de la Informacién: preservacion de la confidencialidad, la integridad y la

disponibilidad de la informacién

Sistema de Informacién: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusion de informacién segun determinados procedimientos, tanto

automatizados como manuales.

Sistema de Gestion de seguridad de la informacién: parte del sistema de gestion
global, basada en un enfoque hacia los riesgos de un negocio, cuyo fin es establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de

la informacion

Tecnologia de la Informacién: Se refiere al hardware y software operados por la
Institucion

0 por un tercero que procese informacion en su nombre, para llevar a cabo una funcién
propia del Organismo, sin tener en cuenta la tecnologia utilizada, ya se trate de

computacion de datos, telecomunicaciones u otro tipo.

Tratamiento el riesgo: proceso de seleccion e implementacion de medidas para

tratar el riesgo

Valoracién del riesgo: proceso global de analisis y evaluacién del riesgo.

-121 -



v

v

Sistema Gestion de Seguridad de la Informacion
Sistema Hospitalario Docente Universitario

BIBLIOGRAFIA

COBIT 3ra Edicion

COBIT http://www.isaca.org/cobit

Norma ISO 17799

http://www.palermo.edu.ar/cyt/pdf/COBIT. pdf
. _ : idad inf .

Auditoria de Sistemas y Seguridades

¢Como elaborar politicas de Seguridad efectivas?

_ 'redi : : .
Gestion Integral del Riesgo

- ? = = =

Gestion de Contrasefias http://www.securityfocus.com/infocus/1537

Evaluacion de Seguridad de un Sistema de Informacién

. E : inf nf

- 122 -



Sistema Gestion de Seguridad de la Informacion
Sistema Hospitalario Docente Universitario

ANEXO A:
SITUACION ACTUAL DE LA EMPRESA
Esto fue tomado en base a una auditoria anterior que se realizo como proyecto .

INTRODUCCION

El Sistema Hospitalario Docente de la Universidad de Guayaquil, es un Centro
Hospitalario de cuarto nivel, con proyeccién a brindar servicios de investigacion
cientifica, relativamente nuevo, abrié sus puertas para atencion al publico en el mes de
abril, actualmente cuenta con servicios de consulta externa en el area ginecoldgica,
consulta externa general ademas de servicios de apoyo como son Laboratorio,

Imagenes y Odontologia

MOTIVOS PARA LA REALIZACION DE LA AUDITORIA.

La auditoria de los sistemas que manejan la informacion surge como un primer
paso en la consecucién de un gran objetivo crear un PLAN PARA LA GESTION DE
SEGURIDAD DE LA INFORMACION.

Conociendo la apertura que hemos tenido por parte de las Autoridades de la
Universidad y en especial del Hospital, estos se comprometieron a entregar la

informacion requerida y a brindar las facilidades necesarias para realizar el trabajo.

OBJETIVOS

« Verificar la existencia de controles dentro del area de PED:
o Seguridades Fisicas
o Seguridades de Mantenimiento.
o Seguridades Logicas
o Seguridades de Datos
o Seguridades de Red, Telecomunicaciones, SO.
o Procedimientos para Desarrollo de Sistemas.

o Procedimientos para el Mantenimiento de Hardware y Software.
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o Procedimientos de Soporte a usuarios.
« Verificar el cumplimiento de las normativas que son resultado de los controles.
e Sugerir nuevos controles para el area de PED si fueren necesarios.
« Verificar la existencia de manuales de procedimiento y funciones en el area de
PED.
« Verificar que los trabajos se realicen tomando en cuenta las indicaciones de
dichos manuales.

» Analizar el uso de los recursos informaticos.

ALCANCE

El trabajo de Auditoria focaliza sus actividades sobre el Departamento de

Sistemas y en la informacién que este maneja. Dicho trabajo contempla:

Verificar, definir y dar sugerencias tendientes a solucionar problemas
encontrados por el grupo de auditoria en el transcurso del desarrollo del trabajo. Asi
como problemas concernientes a:

Evaluacion de equipos en:

» Seguridades Fisicas

* Procedimientos de Adquisicion de Hardware y Software.

« Manuales
Evaluacioén de los sistemas en:

¢ Seguridades de Datos.

e Seguridades de mantenimiento.

« Respaldos

¢ Manuales

» Estandares de Desarrollo de Aplicaciones.

Se evaluara también:

« Seguridades en Redes y Telecomunicaciones.

e Seguridades de Sistemas Operativos.

» Estructura Organica-Funcional del Centro de Cémputo.

¢ Funciones del personal.

e Manuales de Funciones y Procedimientos

« Capacitacion del Personal.

* Procedimientos de Soporte a usuario.

» Elaboracion de los informes que contengan conclusiones y recomendaciones.
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Cabe recalcar que el trabajo de auditoria se desarrolla dentro del centro de

computo. Ademas no estaran involucrados en dicho trabajo ninguno de los otros

departamentos de la institucion.

AREAS DE ACCION

El trabajo del grupo de Auditoria se centrara en las siguientes areas de accion:

Librerias de manuales
Bitacoras

Suministros
Instalaciones
Plataforma Operativa

Distribuciéon de la Red.

RECURSOS

El trabajo de auditoria a realizar necesitara de |a utilizaciéon de los siguientes recursos:

e Recursos humanos:

Auditor Supervisor.
Ing. Luis Dier Luque (1)
o Auditores de apoyo tipo senior. (2)
Ing. Angélica Aguiar Ayala.
Ing. Sisiana Chavez Chica.

« Equipos y Materiales:

El hardware y software requerido para le ejecuciéon de la auditoria, ademas del

papel, utiles de oficina y otros materiales seran proporcionados por el grupo de

auditores.

* Financieros:

Todo lo necesario para cubrir la auditoria serd proporcionado por el grupo de

auditores.
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INFORMACION GENERAL DE LA EMPRESA

EMPRESA: Sistema Hospitalario Docente de |la Universidad de Guayaquil

MISION DE LA EMPRESA: La mision de la Empresa es brindar servicios y atencién
meédica de calidad, asi como formar médicos con suficiente capacidad de analisis e

investigacion que fomenten en el pais la conciencia de ayuda social.

DISTRIBUCION ORGANIZACIONAL DE LA EMPRESA

La Empresa cuenta con su sede principal en la ciudad de Guayaquil, su
Directora General es la Dra. Manuelita Yuen Chon, se encuentran aperturadas las
unidad de Ginecologia y Odontologia, asi como los servicios de apoyo de laboratorio,

imagenes y patologia.

Cada unidad tiene su Director, en la Unidad Ginecoldogica, donde se encuentran
los servicios de apoyo, también se encuentra ubicado el Departamento de Sistemas,
ubicaciéon que es provisional, puesto que su ubicacion final sera el Edificio de Docencia.

ESTRUCTURA ORGANICO FUNCIONAL DEL DEPARTAMENTO DE SISTEMAS.

Su organigrama es el siguiente:

Lider de Gestion
Informatica

Area de Desarrollo de — —
Administracion de Administracion
Bases de Datos Sistemas

de Redes

|

Analistas Programadores
= 12U-
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FUNCIONES DEL PERSONAL DEL DEPARTAMENTO DE SISTEMAS

Cargo: Lider de Gestion Informatica.

Responsabilidades: Reporta al Director General.
Entre sus funciones basicas esta el dirigir la ejecucién de los
distintos proyectos que se realicen, Guiar en la elaboracion de
manuales técnicos y asesoria a los usuarios en el uso de las

aplicaciones y utilitarios.

FUNCION

1. Realizar estudios de automatizacién en las diversas areas de la empresa, de
acuerdo a un plan maestro de sistemas.

2. Analizar los procesos manuales y mecanicos que se llevan a cabo actualmente y
reemplazarlos con aplicaciones automatizadas.

3. Supervisar el respaldo de programas ejecutables y fuentes, los mismos que seran
entregados al director de sistemas.

4. Elaborar manuales de operacion de las aplicaciones desarrolladas.
Capacitar al personal involucrado en la implementacion de un nuevo sistema.

6. Decidird la accion a tomar en cualquier eventualidad de falla en el computador
central o en el proceso de respaldo.

7. Asesoria al usuario final en el mejor uso de alguna aplicacién o utilitario
orientandolo hacia la eficiencia en su operacion.

8. Presentara un informe mensual de las principales incidencias sucedidas en el

respectivo mes.

Cargo: Analista Programador.

Responsabilidades: Reporta al Jefe de Sistemas.
Realizar tareas de analisis, desarrollo y programacion de
aplicaciones. Elaborar manuales técnicos y asesoria a los

usuarios en el uso de las aplicaciones y utilitarios.
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FUNCION

1.

o0 M B B

10.

Realizar estudios de automatizacién en las diversas dreas de la empresa, de
acuerdo al plan maestro de sistemas.

Presentara un informe mensual de las principales incidencias sucedidas en el
respectivo mes.

Analizar los procesos manuales y mecanicos que se llevan a cabo actualmente y
reemplazarlos con aplicaciones automatizadas.

Programar en el lenguaje establecido, las aplicaciones anteriormente estudiadas.
Elaborar manuales de operacion de las aplicaciones desarrolladas.

Capacitar al personal involucrado en la implementaciéon de un nuevo sistema.

En coordinaciéon con el director de sistemas, elaborar un cronograma de actividades.
Decidira la accion a tomar en cualquier eventualidad de falla en el computador
central o en el proceso de respaldo.

Asesorar al usuario final en el mejor uso de alguna aplicacion o utilitario
orientandolo hacia la eficiencia en su operacion.

Tendra reuniones quincenales con el jefe de sistemas para analizar el avance vy

ejecucion del cronograma de actividades.

Cargo: Administrador de Red.
Responsabilidades: Reporta al Jefe de Sistemas.

Administrar la red de Pc en las redacciones, produccion y
publicidad, supervisar diariamente el funcionamiento y estado
del equipo de computacién de las redacciones y produccidn asi
como el sistema computarizado de biblioteca y de comunicacién

con esa grafica, asistir y entrenar a usuarios de estos equipos.

FUNCION

1.

Revisara los equipos de la red, para que estén aptos para el uso de redactores y

usuarios en Quito y Guayaquil.
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2. Atendera las novedades que ocurran durante el dia, y asistird a los usuarios en la
operacion de los sistemas.

3. Atendera las novedades que ocurran durante el dia y asistirda a los usuarios en la
operacion de sistemas.
Estara a cargo de entrenar a los usuarios sobre |0os nuevos programas.
Elaborara programas para archivos y mas registros de datos que sirvan para
realizar controles, etc en las areas que se requiera, dentro de su jurisdiccion.

6. Sera responsable del archivo que guarda programas originales, guias y otros
repuestos y/o herramientas, etc de los equipos de computacion.

7. Estard encargado de sacar respaldo de las Pcs de toda la empresa.

PLATAFORMA OPERATIVA ACTUAL

EQUIPOS UTILIZADOS

% Servidor de Base de Datos (Produccién)

Windows Server Version: 2003

Marca: HP
Disco: 80 Gb
Memoria: 1 Gb

& Servidor de Base de Datos (Desarrollo)

Windows Server Version: 2003

Marca: HP
Disco: 80 Gb
Memoria: 1 Gb

Como clientes existen 45 PC’s WinXP y 3 portatiles todas en una misma red.
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SISTEMAS EXISTENTES

v SHDUG Este software ha sido desarrollado internamente.

Consta de los moédulos:

Ginecologia
e Pediatria

* Laboratorio
e« Imagenes

« Citologia

e Admision

e Informacién

« Caja

+ Generalidades Software

La Base de Datos que el Hospital maneja es SQL Server 2000 en un servidor HP,
con Sistema Operativo Windows 2003 Server, las licencias las provee la

Universidad de Guayaquil mediante el convenio Campus Agregment.

El sistema existente esta hecho en Visual Basic .net

En cuestién de seguridades se manejan en base a perfiles de cada usuario. Es

decir, tienen un perfil por cada grupo de usuarios.

Existen seguridades a nivel menus y programas, todo en base a permisos de
acceso otorgados a los usuarios. Ademas de aquello también se tienen
controles a nivel de programa sobre el tipo de accién que puede tener
determinado usuario con la informacion que maneja (Permiso de solo lectura,

escritura, modificacion, eliminacién en la base de datos)

El Sistema es un conjunto de moédulos que son invocados desde uno principal
llamado pryShdug, estos modulos interactuan e intercambian informacion entre

ellos. Estos sistemas tienen 6 meses funcionando.
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Dichos sistemas funciona aceptablemente, el departamento de sistemas de la
institucion se encarga de realizarle mejoras y/o adecuaciones y/o
actualizaciones en base a requerimientos que se dan por circunstancias

internas de la empresa o situaciones externas.

Recopilacién de Informacién

Empleados Entrevistados:

Lider de Gestion Informatica

Administrador de Base de Datos

Jefe Area de Desarrollo

7 Analistas —Programadores. (pasantes)

EXAMEN DETALLADO DE LAS AREAS CRITICAS

DETALLE DE FALTAS DE CONTROL EN LA ORGANIZACION DEL AREA DE PED

Problema: No existe definido un manual de funciones para el personal del

Departamento de Sistemas.

Efecto:

Que las labores que realicen este personal no sean las

adecuadas para el cargo, no sean suficientes y causen confusion.

Recomendacion: | Definir funciones para el personal del departamento de sistemas

y elaborar un manual que contenga las funciones versus perfil

del cargo.

Problema: Existen deficiencias en el control y cumplimiento a tiempo de

los trabajos encomendados.

Efecto:

Cuando se acerca la entrega de avances, existe bastante
presion. Esto se repite por varios dias seguidos, ocasionando
que el recurso humano disponible se agote, se distorsionen los

horarios de trabajo y se pierda el ritmo laboral.

Recomendacién: |Realizar un control periédico de los progresos en los trabajos

encomendados, utilizar un tiempo de jornada laboral diaria

adecuado para avanzar en las asignaciones pero sin agotar al
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recurso humano.

Problema: No existen Planes de Contingencia para ningun tipo de
adversidad que se pudiera presentar.

Efecto: No se conoce la forma de proceder si ocurre alguna emergencia

Recomendacion: |Elaborar planes de contingencia con respecto a todos los riesgos
gue se suponen pueden ocurrir. Realizar simulacros con respecto

a lo especificado en el plan.

« FALENCIAS EN LAS SEGURIDADES DE DATOS

Problema: No existen planes de emergencia con respecto a la seguridad de
datos.

Efecto: No se conoce la forma de proceder si ocurre alguna emergencia
en los datos

Recomendacioén: |Elaborar planes de contingencia con respecto a todos los riesgos
que se suponen pueden ocurrir. Realizar simulacros con respecto

a lo especificado en el plan.

Problema: No existen documentacion, procedimientos escritos con
instrucciones concretas acerca del uso de los programas y

aplicaciones.

Efecto: Las personas que manejan dichos programas o aplicaciones
pueden tornarse imprescindibles y nadie podria reemplazarlas en
un momento determinado, cuestiéon que va en detrimento de la
seguridad de |la empresa. Puede existir corrupcion de los datos al
ingresarlos a los aplicativos o programas si no se lo hace

siguiendo un procedimiento.

Recomendacion: |Elaborar un manual de procedimientos para el uso de aplicativos

y programas.

« FALENCIAS EN LAS SEGURIDADES FiSICAS

Problema: Los empleados que van a laborar a la empresa fuera del horario
normal de trabajo, el Jefe del Departamento envia un oficio al
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SAF indicando las personas que van a entrar y que se disponga
el transporte necesario, no se comunican horas de entrada y
salida, no se controla quien de esas personas pueden entrar al
centro de coémputo ya que no existe una vigilancia a la entrada
del Centro de Cémputo.

Efecto: Personal no autorizado puede acceder al drea de Ped lo que
podria causar inconvenientes pues se trata de un area neuralgica

para la institucion.

Recomendacion: |Prohibir el ingreso y controlar estrictamente al personal que

tiene acceso al area de Ped.

Problema: Existen alarmas para deteccion de incendios, pero no se ha

comprobado su funcionamiento

Efecto: No existe al momento, forma de comprobar si estos dispositivos

funcionan.

Recomendacion: |Comprobar que dichos dispositivos de deteccién en el centro de

computo funcionen, realizar simulacros.

Problema: No existen extintores de incendios en el Departamento de
Sistemas.
Efecto: En caso de ocurrir algun conato de incendio no podria

elimindrselo con la respectiva prontitud y los dafios podrian ser

mayores.

Recomendacion: |Instalar en el centro de computo algun sistema de control de
incendios, preferiblemente con materiales que no comprometan

la vida de las personas ni la integridad de los equipos.

No existen manuales o reglamentos para la seguridad fisica del
Problema: Centro de Cémputo.

Efecto: Las personas no conocen las reglas ni las precauciones que
tienen que tomar al hacer alguna actividad especifica o al

encontrarse en el area de PED.

Recomendacion: |Elaborar manuales y reglamentos. Controlar el cumplimiento de

las normas ahi establecidas
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Problema: Cerca del Centro de coémputo existen servicios comunitarios

como son los bafios.

Efecto: Personas no autorizadas podrian acceder al centro de cémputo

debido al transito de diversas personas por el lugar.

Recomendacion: | Ubicar el bafio en otro lado o en su defecto trasladar al centro de

computo hacia un lugar mas adecuado.

e FALENCIAS EN EL DESARROLLO DE APLICACIONES

Problema: No se tiene un control adecuado de las versiones de programas
y aplicativos.
Efecto: Confusiones pueden generarse al momento de enviar un

aplicativo a produccién y de ocurrir un error no existe la
posibilidad de arreglarlo inmediatamente por que los cambios no

son documentados.

Recomendacion: |Documentar todos los cambios que se realicen. Realizar un
estricto control de las versiones de los aplicativos utilizando la

documentacion respectiva.

Problema: No existen manuales de los programas.

Efecto: Si alguna persona quiere realizar la utilizacion de algun
programa o aplicativo tiene que recurrir necesariamente al

personal de soporte lo que provoca demoras en el trabajo.

Recomendacion: |Elaborar manuales del usuario para cada aplicativo que se lleva

a produccion.

Problema: El DBA ademas de estar a cargo de la supervision del

desempeiio de actividades, también programa.

Efecto: El jefe de Sistemas debe dedicar gran parte de su tiempo a
tareas que no son parte de su perfil, y esto hace que se
descuiden asuntos importantes de la administracion del centro

de computo.

Recomendacion: | Redefinicion de las funciones del cargo de acuerdo al perfil.
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Problema: Se dan cuellos de botella en el proceso de desarrollo de
Software.
Efecto: Se producen los denominados cuellos de botella que atrasan el

desarrollo de software.

Recomendacién: | Establecer una politica de gestion de requerimientos, con la que
todos los miembros de la organizacion se encuentren
comprometidos, para de esta manera verificar los

requerimientos primordiales para darles tramite inmediato.

e FALENCIAS EN LA SEGURIDAD DE MANTENIMIENTO

Problema: Los equipos no tienen cobertores ni ningun tipo de material de
proteccion.
Efecto: Disminucion del tiempo de vida de los equipos.

Recomendacion: | Adquirir cobertores para los equipos y realizar limpiezas mas

frecuentes a los mismos.

Problema: No existen procedimientos de operacién escritos para encender y

apagar el computador en operaciones anormales

Descripcion: Si ocurre alguna falla en los sistemas (inhibiciones) no existen
procedimientos a seguir con respecto al apagado o encendido del

computador.

Efecto: El computador puede sufrir dafios por manejo inadecuado del

apagado o el encendido.

Recomendacion: |Brindar documentacién indicando pasos a sequir en dichos

casos.

Problema: Los servidores quedan todo el tiempo encendidos y no todos

utilizan protector de pantalla.

Descripcion: El servidor Windows 2003 usa protector de pantalla con clave,

Efecto: Disminucion del tiempo de vida de los equipos ya que son
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expuesto a danarse ya que pueden sobrecalentarse. Ademas
cualquier persona no autorizada que logre entrar al area de Pad
podria borrar o modificar las configuraciones de red, cambiar

claves, eliminar archivos,etc.

Recomendacion: |Se recomienda que mientras no se esten utilizando los

servidores se usen protectores de pantallas, con claves.

» FALENCIAS EN EL SISTEMA OPERATIVO

Problema: No hay un registro de las diferentes versiones del Sistema
Operativo.
Efecto: No se puede determinar cual es la mejoria que se ha obtenido al

utilizar esa nueva version del sistema operativo.

Recomendacion: |Realizar un registro con los diferentes sistemas operativos que la
empresa a utilizado para poder determinar si el cambio de

version fue oportuno o no.

Problema: No se tiene respaldo de la clave de Administrador en un lugar
seguro.
Efecto: Si por algun motivo es necesario prescindir de los servicios del

administrador la persona que venga a ocupar su lugar no va a
saber como poder acceder a ciertos lugares en el sistema, que

solo el administrador tiene permiso.

Recomendacion: |Tener un respaldo de la clave del administrador en un sobre
lacrado y en un lugar seguro en la cual solo la persona

autorizada tenga acceso.

« LIBRERIAS DE MANUALES

Problema: No existen manuales de procedimientos, funciones, técnico-

operativo de los equipos y sistemas.
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Efecto: Se pueden cometer faltas graves con merecimiento a sancion
ocasionadas por el desconocimiento de los procedimientos a

seguir para desarrollar una actividad.

Recomendacion: |Elaborar e Imprimir un manual de procedimientos , funciones,

técnico — operativo de los equipos y sistemas.

« BITACORAS

Problema: No se manejan bitacoras de ingreso al Centro de Cémputo tanto

para el personal de la empresa como para los visitantes.

Efecto: No se sabe con exactitud cuantas personas han ingresado
durante el dia , para que asunto y en el caso de que ocurra un

problema no se sabe quien es el responsable.

Recomendacion: |Poner una persona responsable de llenar una bitdcora de ingreso
del personal con su nombre completo, la hora de ingreso, asunto

por el que vino y la hora de salida del centro de computo.

Problema: No se prestan, ni se adquieren manuales, los manuales que
vienen con los software, ellos no lo utilizan porque consideran

que tienen lo basico y no les sirve.

Efecto: Que no tengan conocimiento de lo ultimo de la tecnologia,
recordar detalles que a pesar de ser basicos son importantes y
uno los puede olvidar.

Recomendacion: |Adquirir manuales de algun software especifico, elaborar
manuales de los sistemas, y llevar un registro de entrada/salida

del software y de los manuales respectivos.

« INSTALACIONES

Problema: No hay un control estricto de procedimientos en el servicio de

seguridad de la empresa.

Efecto: Personas que quisieran realizar un sabotaje, robo o alterar
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informacion no tendran ningun obstaculo dificil de pasar para
poder acceder al Centro de Computo.

Recomendacién: |Se deberia bloguear todo tipo de acceso no permitido al centro

de computo.

* PLATAFORMA OPERATIVA

Problema: No existen manual de politicas para la administracion de base de
datos
Efecto: Se dificulta la capacitacién de los operadores.

En ocasiones los operadores deben realizar las tareas del
administrador de la base de datos y no tienen sobre qué guiarse

en su ausencia o para una simple consulta.

Recomendaciéon: |Se recomienda elaborar un manual de este tipo que explique de
una manera concisa las operaciones basicas y comunes que se

realicen sobre la base de datos y deben estar al alcance del

operador.
Problema: No existe manual de levantamiento de la base de datos
Efecto: En casos de emergencia, la ausencia del administrador de la

base de datos provocaria la interrupcion de las actividades de |a

empresa.

Recomendacion: |Se recomienda definir por escrito los pasos necesarios.
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Crterios de Informacion Recursos de T1

ANEXO B
SELECCION DE PROCESOS Y OBJETIVOS DE CONTROL BASADOS EN EL MODELO COBIT

DOMINIO PROCESO
Definir un plan estratégico de sistemas
Definir la arquitectura de informacién
Determinar la direccién tecnolégica
Definir la organizacién y sus relaciones
Administrar las inversiones (en TI)
Comunicar la direccién y objetivos de la gerencia
Administrar los recursos humanos
Asegurar el apego a disposiciones externas
Evaluar riesgos
Administrar proyectos
Administrar calidad
Identificar soluciones de autom atizacién
Adquirir y mantener software de aplicacién
Adquirir y mantener la arquitectura tecnolégica
Desarrollar y mantener procedimientos
Instalar y acreditar sistemas de informacién
Administrar cambios
Definir niveles de servicio
Administrar servicios de terceros
Administrar desempenio y capacidad
Asegurar continuidad de servicio
Garantizar la seguridad de sistemas P|P
Identificar y asignar costos
Educar y capacitar a usuarios
Apoyar y orientar a clientes
Administrar la configuracién
Administrar problemas e incidentes
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