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CAPITULO 1

1. INTRODUCCION

La informacion de la empresa es uno de los activos mas importantes que posee. Las
organizaciones tienen que desarrollar mecanismos que les permitan asegurar la
disponibilidad, integridad y confidencialidad en el manejo de la informacion debido
a que esta sujeta a muchas amenazas internas como externa.

Las amenazas y debilidades pueden afectar notablemente a la organizacion debido
que se maneja informacion sensible como ventas, compras e inventario de textiles
que se importan al por mayor y menor; por lo que es importante que la informacion
siempre esté disponible y sea confiable.

Por eso se debe llevar un control en el departamento de TI de la organizacion, con el
fin de relevar la consistencia de los sistemas de informaciéon y de control, las
debilidades de seguridad en los programas y operaciones, y el cumplimiento de los
reglamentos y normas prescriptas.

Para el desarrollo de la auditoria, se tiene que conocer y comprender cuales son sus
principales procesos, politicas o normativas que se maneja para resguardar la
seguridad de la informacion, los objetivos de la empresa y del area de TI.

En base al levantamiento de informacion que se realizara mediante controles
generales, utilizando entrevistas, cuestionarios y visitas técnicas, se podra evaluar si
los objetivos de TI estan alineados a los objetivos del negocio y si estan cumpliendo
las politicas y procedimientos de seguridad adecuadamente prescritos.

Como resultado se generard una opinion técnica objetiva con respecto al nivel de
seguridad de la informacion dentro del centro de computo, adicional a esto se
detallara las debilidades encontradas y se emitira las recomendaciones que
contribuyan a mejorar los controles los controles generales.

1.1. ANTECEDENTES

La gerencia general del almacén, solicita una evaluacién a los sistemas de
informacion y el control interno del departamento de TI, para determinar si los
controles utilizados son adecuados y asegurar el cumplimiento de las politicas y/o
reglamentos incorporados en los sistemas.



Acorde a lo conversado con el Gerente General y Gerente de TI se acordd auditar las
areas que son mas criticas para el negocio, debido a que se han presentado incidentes
en el manejo de la informacion.

A continuacion se describen las dreas de control a evaluar:
* Administracion de la Seguridad Fisica y Logica
* Adquisicion, Desarrollo y Mantenimiento de los Sistemas
* Administracion de Redes
= Administracion de Base de Datos

* Administracion de Operaciones

Se elaborara un informe final para indicar la criticidad de los situaciones encontradas
en el transcurso del esta auditoria, al reunir evidencias que seran adjuntadas y se
expondra las conclusiones y recomendaciones a seguir.

1.2. OBJETIVO ESPECIFICO

El objetivo principal es emitir un informe objetivo detallado respecto al disefio y
eficacia de los controles generales implementados dentro del centro de computo en el
area de desarrollo, base de datos, seguridad y operaciones, a fin de informar al
Gerente General si existe un control adecuado para la proteccion de la informacion y
los activos de la organizacion; determinar la confidencialidad, integridad vy
disponibilidad de los datos y las responsabilidades que debe asumir cada uno de los
empleados de la organizacion.

1.3. OBJETIVOS DETALLADOS

* Revisar y Evaluar los controles del departamento de TI de la organizacion a fin
de garantizar que cumplan con los servicios.

* Evaluar el control de los activos, su mantenimiento y falla de los equipos.

* Evaluar los controles para los accesos fisicos y logicos del area del centro de
computo.

* Evaluar los procedimientos de control de operacion, analizar su estandarizacion y
evaluar el cumplimiento de los mismos.

* Evaluar los procedimientos de adquisicion, desarrollo y mantenimiento de las
aplicaciones y su base de datos



CAPITULO 2

2. ENTENDIMIENTO DEL NEGOCIO
2.1. ANTECEDENTES

Esta empresa surge antes de las diversas necesidades del mercado, de encontrar
textiles de excelente calidad, disefios novedosos, diversidad de productos para ambos
sexos y a precios accesibles, todo esto es un conjunto; ademas de encontrarlo en un
solo lugar, con instalaciones espaciosas, comodas y aptas para recibir a sus clientes
poder brindarles atencion personal y especializada.

Tiene como principal actividad la venta de textil al por mayor y menor, la cual, para
asegurarse de que los productos fueran del total gusto, exigencias y necesidades del
publico y ademas cumpliran con las principales normas y controles estadisticos de
calidad, decidio establecer su propio disefio de produccion, asesorada por fabricas del
extranjero y contando con la direccion de expertos en la materia, constituyendo asi
una nueva e importante fuente de empleo en el pais.

De esta manera La Empresa tiene sus dos primeros almacenes bajo el nombre
“ALMACENES CARITO”, con el compromiso de extenderse a las diferentes
regiones del pais. Asi surgid esta compaiiia en constante crecimiento y totalmente
comprometida con el consumidor.

2.2. MISION

Adquirir e innovar puntos de alta calidad, dando un servicio de excelencia, para
satisfacer los requerimientos de nuestros clientes que cumpla con sus exigencias y
necesidades y que al mismo tiempo nos permita competir en el mercado nacional, asi
como fomentar el desarrollo humano y profesional de nuestros colaboradores.

2.3. VISION

Ser la mejor empresa en su ramo de todo el Ecuador, asi como extender nuestra
cadena de tiendas por el resto del territorio, sin temor a los cambios y preocuparnos
por el bienestar social aplicando nuestros conocimientos en beneficio de la sociedad.

2.4. CADENA DE VALOR

Logistica Interna: Los insumos como textiles, hilos, mofios, refuerzos y etiquetas se

encuentran almacenados en una bodega a donde se dirige cada operaria para tomar el
material que sea necesario para desempefiar su actividad.



Operaciones: La elaboracion de los despachos esta dividida en operaciones de
corte, ensamblaje, revision y empaque del producto para su posterior distribucion a
terceros o a clientes directos.

Logistica Externa: Los tejidos que corresponden a pedidos elaborados por terceros

o grandes empresas de marcas reconocidas son recogidos por estas inmediatamente
el pedido se haya terminado. Las prendas que pertenecen a la empresa son llevadas a
domicilio de quienes elaboren el pedido.

Mercadeo v Ventas: La empresa cuenta con publicidad en medios de comunicacion,
pero no cuenta con un departamento dedicado al mercadeo; son sus administradores

(duenios de la empresa) quienes se han encargado de acreditarla a través de la
excelente calidad y entrega oportuna.

2.5. PANORAMA ACTUAL

Actualmente la empresa cuenta con un 75% de productos importados y un 25% de
productos nacionales, ofreciendo prendas de calidad media-alta a precios baratos,
que se importan fundamentalmente de los paises asiaticos. En el tltimo afo existe
un aumento de 12,0% anual en ventas.

2.6. PRODUCTOS CLAVES

Productos y Servicios: Importador de productos textiles de alto valor agregado, bajo
estandares internacionales de calidad.

2.7. CLIENTES

Nuestro_principal clientes al por menor: Consumidor final debido a nuestras
variedades en tejidos, calidades y precios.

Nuestro principal clientes al por Mavor: Los confeccionistas de las diferentes

regiones del pais.

2.8. MERCADOS

La empresa tiene un gran mercado a nivel nacional, se tiene su matriz en la ciudad
de Guayaquil y sucursales en diferentes ciudades: Guayaquil, Quito, Manabi,
Cuenca, Ambato y Loja.



2.9. ESTRUCTURA  ORGANIZACIONAL DE LA
EMPRESA

La empresa esta estructurada de la siguiente manera:

r
=
Y

[ Gerenca
{ General

2.9.1. ESTRUCTURA DEL DEPARTAMENTO DE TI

El departamento de TI tiene dos personas que esta distribuida de la siguiente manera:

El gerente de TI tiene comunicacion directa con la gerencia, sus funciones no estan
definidas de manera formal pero se encarga de receptar las solicitudes de los usuarios
sobre los diferentes problemas que se presentan a nivel tecnoldgico en la empresa,
también se encarga de la administracion la de la base de datos.

Mantenimiento de hardware

La persona encargada de esta drea realiza el mantenimiento y configuracion de los
equipos, servidores y de la red, este trabajo lo realiza de forma empirica; realiza las
reparaciones y resuelve problemas leves en los equipos y es responsable de las
adquisiciones que se realizan.



Cuando se presentan fallas complicadas recibe ayuda técnica especializada; este
servicio es realizado por personal externo, ellos también se encargan de realizar un
mantenimiento completo a los equipos cada dos meses a pesar de no tener un
contrato formal entre ambas partes.

Mantenimiento de software

En este departamento se tiene al asistente de TI como responsable de manejar los
respaldos de la base de datos y archivos en general, y el gerente de TI como
encargado de realizar cambios en las aplicaciones.

El asistente de TI realiza las configuraciones para la generacion de respaldos
automaticos, verificacion de que estos respaldos se realicen de manera correcta y de
proporcionar los respaldos para las diferentes pruebas que se ejecuten.

El gerente de TI realiza los cambios en la estructura de los reportes de ventas y
reportes en general segun los requerimientos que solicite el gerente general en ese
momento, realiza los cambios porque es el Ginico que maneja la herramienta que
actualmente estan utilizando en la empresa.

En caso que se presenten problemas o necesiten realizar cambios mas técnico en la
aplicacion o con la base de datos, el gerente de TI envia un correo a la persona que
les vendié el sistema para que resuelva el inconveniente, esto lo puede realizar
remotamente o asistiendo personalmente a la empresa.

INFORMACION DE AMBIENTE DE SISTEMA

El departamento de TI tiene como objetivo normar el adecuado uso vy

aprovechamiento de los recursos informaticos; la optimizacion de las actividades,
Servicios procesos y accesos a la informacion para la toma de decisiones, mediante el
desarrollo, implantacion y supervision del correcto funcionamiento de los sistemas y
comunicacion.



CAPITULO 3

3. PLAN DE AUDITORIA
3.1. ALCANCE DEL PROYECTO

La presente auditoria comprende fundamentalmente en la planificacion, ejecucion y
evaluacion de los controles generales implementados de los siguientes aspectos:

* Administracion de la Seguridad Fisica y su entorno
o Control del acceso fisico al centro de computo
o Ambiente del Centro de Cémputo

o Control de acceso a equipos

* Administracion de la Seguridad Logica
o Administracion de cuentas
o Autenticacion de usuarios
o Administracion de Contrasenas

o Registros de Auditonia

* Adquisicion, Desarrollo y mantenimiento de los sistemas
o Adquisicion de Aplicaciones
o Desarrollo y Cambios de Cambios

o Mantenimiento de Aplicaciones

* Administracion de Redes
o Configuracion y Diagrama de la Red
o Politicas y procedimientos de mantenimiento y soporte de la red
o Antivirus
o Firewall

o Monitoreo de la Red

*  Administracion de Base de Datos

o Estandares definidos para el diccionario de datos



o Estructura de la Base de Datos
o Monitoreo del desemperio de la base de datos

o Permisos a nivel de base de datos (consulta, modificacién, creacion y
eliminacion de los registros)

o Cambios a la informacion y Niveles de aprobacion.

o Disponibilidad de Respaldo

* Administracion de las Operaciones
o Segregacion de funciones
o Administracion de las operaciones del departamento de T1I
o Capacidad de Almacenamiento y rendimiento

o Politicas de Respaldos

3.2. PERIODO DE EVALUACION

La auditonia se realizard en base a las evidencias y registros que se tiene en el tltimo
semestre del ano (enero — julio del 2011), esta evaluacion se realizara en el periodo
agosto a septiembre del 2011.

3.3. RECURSOS

El personal involucrado en el desarrollo de la auditoria es de dos personas, las
mismas que se comprometen a resguardar la informacion sensible del negocio.

Como requerimiento inicial para el desarrollo de la auditoria se va a solicitar
informacion  confidencial de los procedimientos y politicas mencionadas
anteriormente en la metodologia.

Las personas que se van a encargar del desarrollo de este trabajo seran:

= ING. MA. FERNANDA CORTES
* ING. JESSICA MACHUCA

3.4. PLAN DE TRABAJO

Se llevard a cabo la auditoria en la oficina matriz de la empresa de la ciudad de
Guayaquil, se realizaran en cada etapa a ejecutarse las siguientes tareas:



1. Administracion de la Seguridad Fisica

a. Solicitud de politicas para el acceso a areas seguras y centro de computo.
b. Verificacion de acceso solo a personal autorizado al centro de computo.
c. Solicitud y Verificacion del diagrama fisico y logico del centro de computo.

d. Visita técnica para comprobacion de seguridades fisicas de las instalaciones
del centro de computo.

e. Visita técnica para comprobacion de que existan medidas de prevencion
contra eventos de la naturaleza o producidos por el hombre.

f. Verificacion de inventarios de los equipos informaticos dentro de la
organizacion.

g. Entrevistas al personal encargado del centro de computo sobre manejo de
equipos dentro y fuera de la organizacion.

h. Entrevistas al personal para darle de baja a los equipos.

1. Verificacion de procedimientos de fallas de los equipos.

2. Administracion de la Seguridad Logica
a. Verificacion de no acceso de cuentas por defecto a nivel de base de datos,
aplicaciones y sistemas operativos.

b. Verificacion de des-habilitacion de cuentas por defecto a nivel de base de
datos, aplicaciones y sistemas operativos.

c. Solicitud y verificacion de perfiles de usuarios, privilegios y roles
actualizados a nivel de base de datos, aplicaciones, sistema operativos y
redes.

d. Solicitud de lista de acceso y politicas de control de acceso.
e. Evaluacion de las politicas de acceso y autenticaciones de las aplicaciones.
f. Solicitud de politicas para la administracion de contraseias.

g Verificacion de las politicas para cambios de contrasefias de cuentas
genéricas y de usuarios.

h. Verificacion de las activaciones del logs de auditoria para aplicaciones y base
de datos.

3. Adquisicion, Desarrollo y Mantenimiento de los sistemas

a. Solicitud de planificaciones de compra y/o desarrollo de los sistemas.



b. Solicitud de las licencias de software instaladas en los equipos.

c. Solicitud de formatos para requerimientos de cambios de programas,
autorizaciones

d. Solicitud de los cambios realizados y reporte de pruebas
e. Identificacion de los responsables para autorizar cambios a los programas

f. Metodologia utilizada para la implementacion de programas y control de
cambios

g. Analisis del manejo de la informacion por parte del personal de desarrollo y
produccion

h. Inspeccion Técnica del ambiente de desarrollo, produccion y pruebas de las
aplicaciones.

1. Solicitud de Bitacoras de actualizaciones de las aplicaciones, sistemas
operativos y base de datos principales.

J. Solicitud y Verificacion de los programas instalados en los equipos

4. Administracion de Redes

a. Solicitud del diagrama y configuraciones de red
b. Solicitud y verificacion del listado de IP de la red

c. Entrevista para la verificacion del cumplimiento de Politicas vy
procedimientos de mantenimiento y soporte de la red

d. Solicitud y Verificacion de Incidentes o Fallas de la red

e. Verificacion de que los programas y datos se encuentren conectado por medio
de la red.

f. Verificacion de que los recursos se encuentren asignados de manera correcta.
g. Solicitud y Verificacion de la configuracion del Firewall
h. Verificacion de las actualizaciones del antivirus instalado

1. Evaluacion del monitoreo de la red

5. Administracion de Base de Datos
a. Solicitud del diccionario de datos

b. Verificacion del Cumplimiento de los estandares definidos en el diccionario
de datos

¢. Solicitud del Diagrama de la estructura de la Base de Datos
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d. Verificar la responsabilidad de control de la administracion de la base de
datos.

e. Solicitud de registros de errores para verificar desempefio de la base de datos.
f. Solicitud y Evaluacion de los perfiles de usuario.
g. Solicitudes de cambios a la informacion, identificar niveles de aprobacion.

h. Verificacion de los niveles de aprobacion.

6. Administracion de las Operaciones

a. Solicitud del Organigrama del departamento de TI
b. Verificacion de una correcta segregacion de funciones en el departamento.
c. Verificacion de la capacidad de almacenamiento de la base de datos

d. Verificacion del rendimiento del procesador y porcentaje de disco duro
utilizado

e. Solicitud de politicas de respaldos y recuperacion de la informacion

f. Solicitar y revisar la bitacora de respaldos (acta de entrega y recepcion)

En cada etapa se realizara un analisis de los datos relevados, hallazgos de debilidades
y generacion de recomendaciones que se las colocara en un Pre-informes realizado
por el auditor al final.

Se tendrd una revision del Pre-informe de las observaciones con el personal
involucrado, para luego emitir un informe final con los compromisos adquiridos por
el departamento.

3.5. FUENTES DE INFORMACION

Se coordinara con el Gerente del departamento de TI la realizacion de las siguientes
actividades:

* Solicitud de Manuales, politicas, estandares seguidos por la organizacion
* Organigrama del Departamento de TI y Funciones.

» Cuestionarios a ejecutarse para el personal

* Informes Realizados de Control de Cambios a los sistemas realizados

* Registros de los sistemas principales y/o accesos fisicos y 16gicos

* Entrevistas a realizar al personal (Ver anexo A)

Visitas a las areas seguras y centro de computo de la organizacion.
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CAPITULO 4

4. ADMINISTRACION DE LA SEGURIDAD FiSICA
4.1. OBJETIVO

Evaluar que las personas que acceden al centro de computo cumplan con las politicas
necesarias para el acceso y utilizacion de recursos.

4.2. CONTROL DE ACCESO FiSICO AL CENTRO DE
COMPUTO

El centro de computo se encuentra ubicado en el tercer piso del edificio en la oficina
del Gerente de TI junto al departamento de contabilidad; no existen ventanas en la
oficina y las paredes son la mitad de vidrio lo cual se puede ver al interior de la
oficina. El drea no tiene piso o techo falso.

El centro de computo no posee controles biométricos o puertas de acceso con tarjetas
magnéticas, el personal no autorizado puede ingresar al departamento sin ninguna
restriccion o sin tener una persona que supervise su ingreso, la unica seguridad que
se tiene es una puerta que cuando no esta ninguna de las personas encargadas del
centro de computo se cierra con llave y la llave la dejan en recepcion.

No se tiene politicas y procedimientos formales para el acceso a personal interno o
externo al centro de computo.

La empresa cuenta con guardias de seguridad; en horarios laborables se ubican en el
interior y exterior de la misma.

4.3. AMBIENTE DEL CENTRO DE COMPUTO

El centro de computo no dispone de planes o herramientas para las seguridades de
los equipos o informacion ante eventos de la naturaleza o producido por el hombre.

* Alarmas de Fuego: no se tiene instalado alarmas contra fuego o incendios en
el centro de computo, lo cual es necesario en caso de existir un conato de
incendio.

* Extintores: no se tienen instalados extintores en el centro de computo, ni
areas seguras de la organizacion.

* UPS: se tiene el uso de UPS para servidores con una duracion de tres
minutos, pero no para las demas equipos.
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* Descargas de tierra: para los equipos de la organizacion no se tienen las
lineas de potencia aterrizadas, esto es necesario en caso de variaciones de
poder.

* Generador de energia: se tiene un generador que hay que conectar
manualmente y solo permite que funcionen las cajas para facturar a los
clientes, las demas areas quedan fuera de servicio.

* Luz de Emergencia: no se tiene una luz de emergencia en caso de que si
existe un corte de luz se active automaticamente.

El centro de computo cuenta con un aire acondicionado central apropiado para los
servidores.

4.4. CONTROL DE ACCESO A EQUIPOS

Para el cumplimiento de los objetivos del negocio, el departamento de TI ha definido

la siguiente arquitectura de servidores:

Todas las aplicaciones
utilizadas en la organizacion
Servidor de it Centro de ¥ hasededatos
. u .
Aplicacianes.y (Linux) Compf‘“’ Carpetas compartidas por
Base de Datos (Matriz)
departamento con sus
respectivos permisos de
usuario.
) Centro de . )
Servidor de Ubutu ; Firewall y servidor de
. Computo ;
Internet (Linux) . internet
(Matriz)
Todas las aplicaciones
utilizadas en la organizacion
Servidor de Ubutu Centro de ybasedeidatas,
Aplicaciones y (Lt Computo Carpetas compartidas por
Base de Datos (Sucursal) d
epartamento con sus
respectivos permisos de
usuario.
, Centro d . ;
Servidor de Ubutu e{n roge Firewall y servidor de
. Computo .
Internet (Linux) internet
(Sucursal)
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Actualmente se tienen 25 computadores distribuidos de la siguiente manera:

= ]5enlaMatriz

= 10 en la Sucursal

Los computadores personales son clones y cada usuario es responsable de su equipo.
El departamento de TI asigna los equipos a cada usuario que ingresa a la empresa,
pero no existe un procedimiento formal para designacion de equipos.

No se tiene el disefo del diagrama fisico y eléctrico de la red del centro de computo
ubicado en la matriz y en la sucursal, motivo por el cual al instalar o colocar un
equipo compartido se lo realiza de forma empirica sin un estudio previo.

Los servidores no se apagan en horarios no laborables permanecen encendidos las 24
horas del dia aunque durante la noche, no existen procedimientos en lotes que se
realicen de manera automatica a nivel de aplicativos, solo los procesos de respaldos.

No se tiene documentada las configuraciones de los servidores, en caso de que se
des-configure los equipos se comunica a la empresa que realizo la instalacion de los
servidores.

Los servidores no se encuentran en un gabinete cerrado con llave, tampoco los
equipos de red instalados, por este motivo cualquier persona no autorizada puede
tener acceso a ellos.

A excepcion de los equipos portatiles, el computador personal no debe moverse o re-
ubicarse sin el consentimiento y autorizacion del gerente del departamento; en caso
de moverlo fuera de las instalaciones, debera estar acompanado de una autorizacion
firmada por el gerente del departamento.

Cuando un computador cambia de usuario primario, el departamento de TI realiza
una inspeccion fisica del equipo para determinar que toda informacion confidencial
ha sido eliminada.

Se tiene un inventario de los equipos informaticos que tiene la organizacion pero no
estan detallados y actualizados, se puede desconocer en algunas ocasiones la
ubicacion, estado y responsable de algun equipo.

Adicional no existen contratos de seguros de equipos en especial para equipos que
soportan un proceso critico del negocio como son los servidores.
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FALLAS

Si el equipo ha sido dafiado, perdido, robado o no esta disponible por algiin motivo
para las actividades normales del negocio, el usuario debe informar al departamento
de TI para la habilitacion del equipo.

En caso de presentar una falla técnica en el equipo el usuario es el responsable de
reportar al departamento de TI; una vez reportada la falla el encargado de
mantenimiento de hardware realiza una inspeccion previa del equipo, si es una falla
leve realiza la reparacion, caso contrario se llama a la persona externa que apoya en
el soporte y reparacion del equipo.

No se tiene un plan de contingencia formal, en caso de haber una falla en el servidor
principal se carga toda la informacion y se direccion a nivel de red a un computador
personal; mientras tanto el departamento de facturacion y cobros realiza su labor
manualmente para al final del dia ingresar los valores al sistema.

EQUIPOS DE BAJA

No existen procesos para manipular o dar de baja un equipo o periférico. Los
computadores y dispositivos no se identifican si estan dados de baja en el inventario,

se los coloca en bodega para repuesto de los demas equipos.

DISPOSITIVOS EXTERNOS

Para el manejo de dispositivos externos no existen politicas para el uso y
manipulacion de estos dispositivos, debido a que los computadores tienen sellado

con silicon los puertos USB para que no puedan colocar ningin dispositivo externo y
no tienen habilitadas las disqueteras, ni CD o DVD.

4.5. DEBILIDADES Y RECOMENDACIONES

De la evaluacion realizada segin la metodologia surgen las debilidades encontradas y
a corregir y sugerencias a poder implementarse ante la ausencia o falta de los
controles.

* Situaciones o Hallazgo detectado: Descripcion de lo que se encontro en un
determinado punto de la evaluacion, segun las pruebas, procedimientos o
técnicas de evaluaciones utilizadas para hacer la revision; cada una de estas
desviaciones es parte importante del documento.

* Impacto: descripcion del impacto en el negocio si se lleva a materializar la
situacion encontrada.

= Nivel de Riesgo: Evaluacion de la auditoria acorde al Anexo B.
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Recomendaciones: sugerencias del auditado o del auditor para solucionar las
desviaciones reportadas. Casi siempre corresponde una solucion para cada
una de las causas reportadas.
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Acceso fisico al centro de Computo

T Nivel de
| Nivel de

No  se  tienen
procedimientos

politicas o
formales para el

Personal no autorizado  puede
ingresar al departamento sin ninguna

Se sugiere tener politicas de acceso para

incluso durante la entrevista el
Gerente de TI tuvo que salir a
atender un llamado abandonando la
oficina.

restriccion.

. restriccion atentando a la integridad, M .
acceso de personal interno o externo i : - personal interno o externo.
: confiabilidad y disponibilidad de la
al centro de computo. ; i
informacion
Se sugiere destinar un drea de la empresa que
S . sea exclusiva para ubicar los servidores, el
Se evidencio que los servidores y . . ; "
. . switch central y demds equipos de tecnologia
equipos de red se encuentran|Personal no autorizado puede . et
. " ; i informatica.
ubicados en una pequefia mesa en la|ingresar a la oficina del Gerente de TI
oficina del Gerente de TI, si no estd |y acceder a los servidores atentando a A : ; .
, i . s - Esta area debe de cumplir con las medidas
ninguna persona dentro de la oficina|la  integridad, confiabilidad vy : : .
! . oy , g ambientales para el buen funcionamiento de los
se cierra con llave la puerta y se la|disponibilidad de la informacién. . . .
. - equipos y sobre todo cumplir con las medidas de
deja en recepcion, . :
seguridad necesarias para que personal no
autorizado no tenga acceso a esta area.
Durante la  visita técnica se
comprob6 que se puede ingresar a la
Oficina donde se encuentra los . _r
. . . ... |Personal no autorizado puede Se sugiere implementar controles para el acceso
servidores sin ninguna restriccion, | . N . :
ingresar al departamento sin ninguna M de personal interno y externo no autorizado al

centro de computo.
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i P | _Riesgo
Ambiente del Centro de Computo
Al ser una empresa que vende
Se evidencid que no se tiene|productos altamente  inflamables
instalado extintores en el centro de|como las telas y otros derivados de . . )
: 2 . Se  recomienda implementar planes o
computo, se pudo observar que si|esta se corre el riesgo de que se A ; . . o
. , : : - mecanismos para la prevencion de incendios.
hay extintores en el primero y|produzca un incendio pueden dafarse
segundo piso. o perderse los equipos informéticos y
la informacion que contienen.
Control de Acceso a Equipos
Se tiene dependencia por terceros en
caso de necesitar una restauracion de
Se evidencid que no se tiene una|las configuraciones del servidor. Se sugiere tener un procedimiento para la
descripcion de las configuraciones [ ge dificulta conocer la configuracion restauracion de las configuraciones del servidor
del servidor, solo la empresa que exacta y actual de cada servidor, y de M que contemple:
realizd la instalacion tiene la esta forma se obstaculiza la tarea del * Detalle técnico de los servidores.
configuracion de los servidores de mantenimiento. » Configuracion a nivel de Hardware y Software.
las aplicaciones e internet. * Responsable de estas actualizaciones.
En caso de falla se puede tener una
interrupcion  de las  operaciones
criticas de la organizacion.
Al no tener precauciones al eliminar
Se evidencio que los equipos dados |la informacion de un equipo que se Se sugiere tener una politica para limpiar el
de baja son enviados a bodega sin|da de baja, puede quedar expuesto B disco de todo software o informacion que se
verificar que la informacion de ese [ informacion confidencial a personal tenga de un equipo antes de darle de baja o
equipo ha sido eliminada. no autorizado siendo un peligro para asignarselo a otra persona.
la empresa.
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Durante la entrevista al Gerente de
TI se evidencid que no se tienen
diagramas  fisicos de  redes,
electronicos o planos del centro de
computo.

Se tiene el riesgo de no tener un
control adecuado en servicios de
hardware en un futuro crecimiento
afectando el performance que se tiene
en las redes o equipos compartidos.

Se sugiere realizar planos fisicos o electronicos
de las redes de datos, centro de computo para la
matriz y sucursal con un responsable en la
actualizacion de estos diagramas.

Se evidencid que no se tiene un plan
de contingencia formal, en caso de
haber una falla en los servidores, en
caso de haberla se utilizaria un
computador comun.

Al levantar el ambiente de
produccion en forma empirica con un
computador de no  similares
caracteristicas se corre el riesgo de no
tener las aplicaciones 100% operativa
o dificultades en su ejecucion.

Interrupcion del servicio de manera
continia al no tener un plan de
contingencia a seguir.

Se sugiere tener un plan de contingencia basico
que contemple lo siguiente:

* Plan de respaldo: contramedidas necesarias
durante la materializacion de una amenaza.

* Plan de emergencia. Contempla las
contramedidas necesarias durante la
materializacion de una amenaza.

* Plan de recuperacion. Contempla las medidas
necesarias después de materializada y controlada
la amenaza.

* Responsable/ Persona que lo reportd

Tener un equipo de similares caracteristicas para
en caso de falla del servidor principal se realice
en este equipo el levantamiento de los servicios
criticos de la empresa.
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Nivelde/
| Riesgo |

No existe un inventario detallado de
los equipos de equipos.

No se tiene un control de las
caracteristicas y estado de los equipos
que se encuentran instalados en cada
departamento de la organizacion.

Se recomienda tener un inventario detallado de
los equipos, donde se incluya:

* Hardware: dispositivos instalados en cada
maquina, nimero de serie, y demas datos sobre
procesadores, tarjetas, teclados, estaciones de
trabajo, computadoras personales, impresoras,
unidades de disco, servidores, routers, bridges.

* Software en los equipos: programas fuente,
programas objeto, utilerias, programas de
diagnostico, sistemas operativos, programas de
comunicaciones, numeros de licencias.

* Datos o principales archivos que contienen los
equipos.

* Configuracion de los equipos (y sus archivos
de configuracion).

*Ubicacion de los equipos (departamento).
* Responsable
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4.6. CONCLUSIONES

En el siguiente cuadro se muestra la evaluacion por las secciones descritas acorde al
alcance definido:

CONTROL DE ACCESO FISICO AL
CENTRO DE COMPUTO NG CUMELE
AMBIENTE DEL CENTRO DE

, N
CBMBPUTE O CUMPLE
CONTROL DE ACCESO A EQUIPOS NO CUMPLE

Como resultado de la auditoria se concluye que los controles internos NO SON
ACEPTABLES, personal no autorizado puede acceder al centro de computo sin
ninguna restriccion lo que puede ocasionar que se atente contra la seguridad de la
informacion y de los equipos; adicional no se tiene un buen ambiente de control para
eventos producidos por la naturaleza o por el hombre, esto pone en riesgo la
continuidad del negocio; para el control de acceso a equipos se lo realiza de manera
no formal pero no se tienen procedimientos definidos por lo que cumple
parcialmente el objetivo de control evaluado.

Se debe considerar la implementacion de controles aceptables a mediano plazo
acorde a la evaluacion de la auditoria realizada. Los controles han sido evaluados en
base a su disenio y eficiencia.
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CAPITULO 5

5. ADMINISTRACION DE LA SEGURIDAD LOGICA
5.1. OBJETIVO

Evaluar los controles de accesos de los usuarios a las aplicaciones y a los datos que
¢stas gestionan, a fin de verificar la confidencialidad, integridad y disponibilidad de
la informacion al cumplir con las politicas de acceso de la empresa.

5.2. ADMINISTRACION DE CUENTAS

No se tiene un procedimiento formal para la creacion de cuentas de usuario de los
aplicativos, Red y Base de datos, cuando un empleado ingresa a la empresa el
Gerente de TI crea su usuario y le asigna dependiendo del departamento al que
pertenecen 10os permisos respectivos.

Las aplicaciones no realizan validaciones de intentos fallidos por usuario.

Las cuentas de usuarios son creadas a cada usuario por cada departamento para el
ingreso de las aplicaciones y registro de las transacciones.

Se tienen deshabilitadas las cuentas genéricas para el acceso tanto para los sistemas
operativos, aplicaciones, redes y base de datos de la organizacion.

Existen cuentas de usuarios administradores con la cual la persona encargada puede
ver la informacion de todos los médulos que tiene el sistema y la base de datos, este
usuario puede ingresar desde cualquier computador y acceder a toda la informacion.

No existe en el sistema una lista de control de acceso que se pueda identificar los
tipos de usuarios a las aplicaciones y base de datos.

5.2.1. PERMISOS DE USUARIO

El departamento de TI no realiza una revision periddica los derechos de acceso a los
usuarios, perfiles y permisos asignados. Los permisos se asignan por medio de
configuracion a los aplicativos para que los usuarios puedan ingresar a los modulos
asignados y carpetas compartidas.
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5.2.2. INACTIVIDAD DE CUENTAS

En algunos computadores no se tiene habilitado el bloqueo del computador por
inactividad, se pueden tener sesiones abiertas por parte del personal debido a que los
servidores estan encendidos las 24 horas del dia.

Las cuentas de usuarios que permanecen varios dias sin actividad no pasan a un
estado de suspension automatica.

5.2.3. BAJAS DE CUENTAS

No existe un procedimiento formal para dar de baja a un usuario. Las cuentas de
usuario no se eliminan de la aplicacion, se actualiza en la base de datos la fecha de
anulacion que corresponde a la fecha de salida del usuario de la empresa; de esta
manera las transaccionales realizadas por esta cuenta quedan almacenados en el base
y no es posible repetir los ID de usuarios anteriores a los nuevos empleados.

5.3. AUTENTICACION

Para la autenticacion del usuario a nivel de aplicaciones y de red se realiza de la
siguiente manera:

Ingreso de Nombre de usuario (a completar por el usuario)

Ingreso de Contrasenia (a completar por el usuario)

Verificacion de la autenticidad de la identificacion

Validacion si las credenciales aportadas son suficientes para dar acceso al

= g =

usuario.

Cuando un usuario quiere autenticarse en el sistema “SPACE” se presenta en el
campo de contrasefia el caracter asteriscos, pero si se da click con el mouse la
aplicacion revela la contrasenia ingresada por el usuario.

Los datos de autenticacion de los usuarios de las aplicaciones se almacenan en la
base de datos del sistema sin ninguna encriptacion; esta informacion puede ser
visualizada si se tiene la contrasena de la base de datos.

5.4. ADMINISTRACION DE CONTRASENAS

Cuando un empleado ingresa a la compania se genera de forma manual la contrasefia
en la base de datos por el Gerente de TI, luego de creada la cuenta con la contrasefia
se la da al empleado para su ingreso al sistema.

El gerente de TI crea la contrasefia del usuario de manera directa a la base de datos
con al menos 7 caracteres en una combinacion de numeros, caracteres especiales,
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letras mayusculas y minusculas; adicional no se usa salvo que estén acompaiiados de
caracteres adicionales no relacionados los nombres propios, ubicacion geografica,
numero de placa del automévil, nimero de identificacion, del seguro social y fechas
de cumpleanos.

A los servidores, equipos de red y base de datos se puede ingresar con una clave
universal, no se han cambiado las claves a pesar que se tiene conocimiento, por este
motivo personal no autorizado puede que acceda a programas no autorizados e
incluso puede visualizar las claves de los demas usuarios.

La contrasena dada por el Gerente de TI no puede ser modificada, las aplicaciones no
permiten realizar cambios de contrasenas.

Debido a que no se tiene definido politicas para cambios de contrasefia de manera
automatica, no existe un historial de contrasefas.

Si un usuario bloquea u olvida su contrasefia debe avisar al departamento de TI, el
cual cambiara la clave directamente en la base de datos e informara cual es la nueva
clave al usuario.

5.5. REGISTROS DE AUDITORIA

No se tienen activados los registros de auditoria para las aplicaciones y base de datos
de manera que se puede dar seguimiento al tipo de transaccion realizada, accesos a
recurso por fecha y usuarios, a pesar que se posee un registro de transacciones para la
eliminacion de facturas.

5.6. DEBILIDADES Y RECOMENDACIONES

De la evaluacion realizada segin la metodologia surgen las debilidades encontradas y
a corregir y sugerencias a poder implementarse ante la ausencia o falta de los
controles.

* Situaciones o Hallazgo detectado: Descripcion de lo que se encontrd en un
determinado punto de la evaluacion, segin las pruebas, procedimientos o
técnicas de evaluaciones utilizadas para hacer la revision; cada una de estas
desviaciones es parte importante del documento.

* Impacto: descripcion del impacto en el negocio si se lleva a materializar la
situacion encontrada.

* Nivel de Riesgo: Evaluacion de la auditoria acorde al Anexo B.

* Recomendaciones: sugerencias del auditado o del auditor para solucionar las
desviaciones reportadas. Casi siempre corresponde una solucion para cada
una de las causas reportadas.
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Administracion de Usuarios

Durante la revision se comprobd que
el personal de TI tiene activado el

Al tener acceso todo el personal a
informacion confidencial o sensitiva
de la empresa existe la posibilidad de

Se sugiere limitar los accesos al personal de TI,
dejando activos solamente las opciones que son
de su competencia.

. . : ; A . .
acceso a todas las opciones del|que peligre la integridad de la Se recomienda tener un solo responsable usuario
sistema principal. informacion al aumentar el riesgo de administrador tanto para los aplicativos como

un posible fraude o cometer errores. para la base de datos.
El departamento de TI debe establecer politicas
— para la creacion de cuentas de usuario que
Durante la revision de cuentas de ;
; ; incluyan:
usuarios se comprobo: ;
. s * Perfil de Usuario
* No se tiene politicas o " . :
e 5 Se posibilita que por error o * Modificaciones de cuentas
procedimientos formales para la . : : P
S : negligencia la cuenta o los permisos * Des-habilitacion de cuentas.
creacion de cuentas de usuarios en . : _ ;
R de algin usuario sean modificados, M * Responsable de los cambios
los aplicativos y base de datos. = . - : .
. .. | permitiendo a usuarios no habilitados Se recomienda realizar un control de las cuentas
* No se lleva a cabo una revision s . . . .
e : accedan a informacion sensible. de usuarios de manera periddica, que contenga:
periodica ni control sobre las cuentas .
_ : i * Se encuentren activas solo las cuentas en uso.
de los usuarios o permisos que se : . .
. . * Tipos de permisos que los usuarios poseen
tienen asignados. :
sobre los mismos.
*Las contrasenas se cambien periodicamente.
Al tener una lista de usuarios a las
; ; aplicaciones existe la posibilidad que : . ;
No se tiene una lista de control de|°P p q Se sugiere realizar una lista de acceso de los
. personal que ya no labore en la i : ; Y
acceso de los wusuarios a las A usuarios que se tienen a nivel de aplicacion, base

aplicaciones.

empresa acceda a las aplicaciones
atentando contra la integridad de la
informacion.

de datos y redes.
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El encargado de hardware puede
ingresar  con su usuario desde
cualquier equipo de la empresa tanto
en la matriz como en la sucursal,
ademas de tener la posibilidad de
abrir varias sesiones del sistema al
mismo tiempo.

El encargado de hardware puede
dejar una sesion abierta en cualquier
computador, lo que permite a
cualquier usuario que acceda a esta
terminal realizar cambios en los
perfiles de usuarios y sus permisos,
entre otras actividades.

Se recomienda que el encargado de hardware no
tenga la posibilidad de tener mas de una sesion
abierta.

No existe en la empresa un
procedimiento formal para efectuar
las bajas de los empleados del
sistema.

Se corre el riesgo que puedan
ingresar a las aplicaciones con la
clave de los empleados proximos a
desvincularse de la empresa.

Se sugiere establecer politicas para la
administracion de cuentas que incluya el
procedimiento de desvinculacion de personal
saliente.

Se observo que no se tiene un control
de bloqueo automatico en las
aplicaciones para los usuarios que
tienen varios dias de inactividad o se
encuentran de vacaciones.

Genera la posibilidad de que alguna
persona no autorizada tenga acceso a
una cuenta de usuario que no le
corresponde, permitiendo ver
informacion sensible o confidencial.

Se sugiere inhabilitar estas cuentas cuando entre
a un periodo de tiempo determinado o por
vacaciones, con esta ultima previa coordinacion
con el jefe del departamento de recursos
humanos.

Se evidencid que en los servidores se
encuentran activadas las sesiones de
administrador durante las 24 horas
del dia.

Cualquier persona que consiga
ingresar al centro de computos podria
acceder a los datos y a la
configuracion de los servidores.

Se recomienda usar el usuario administrador en
caso que fuera necesario realizar una tarea
especifica.
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Autenticacion

Cuando un usuario quiere
autenticarse en la aplicacion se
presenta en el campo de contraseia
el caracter asterisco, pero si se da
click con el mouse el sistema revela
la contrasefia ingresada.

La informacién sensible puede no ser
integra ni confiable debido a que
personal puede ver la contrasenas de
otros y tener acceso a los aplicativos
para modificacion de informaciéon o
consultas no autorizadas.

Se recomienda modificar el aplicativo de manera
que no puede revelarse la contraseiia al dar click
derecho.

Administracion de Contraserias

Durante la revision se comprobé que
a pesar de tener wuna cuenta
administrador para la base de datos,
servidores y redes es una clave
universal.

Al no tener una clave universal para
cuentas administradores se tiene el
riesgo que personal adivine la
contrasefia y pueda acceder a la
informacion sensible.

Se sugiere cambiar las claves de todas las
cuentas administradores de manera periodica
con un maximo 6 caracteres, incluyendo
mayusculas y simbolos como @#$, a fin de no
permitir tener una contrasefia universal para
acceso a las aplicaciones.

Se evidencid6 que no se tiene
procedimientos para cambios de
contrasefias  en un determinado
periodo de tiempo.

Personal adivine la contrasena vy
pueda acceder a la informacion
sensible de la empresa.

Se sugiere implementar un procedimiento para el
cambio de contrasefia con lo siguiente:

» Expiracion de Contrasenas: activacion de la
configuracion de cambio de contrasefias en un
periodo de tiempo determinado, en especial para
cuentas administradoras o privilegiadas.

* Historial de Contrasenas: implementar un
mecanismo para permitir un control historico de
contrasefias a fin de impedir ingresar una
contrasena anteriormente usada.
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de datos del sistema no cumple con
la politica establecida por el
administrador.

Personal adivine la contrasefa vy
pueda acceder a la informacion
sensible de la empresa.

Se sugiere cumplir las politicas establecidas para
la asignacién e ingreso de contrasefas y
documentarlas.

Registros de Auditoria

Se evidencio que no se tiene
activados los registros de auditoria
de la base de datos, se tiene registros
de transacciones de eliminacion de
factura.

Se dificulta la verificacion de las
transacciones que se realizan en
especial del DBA.

Se sugiere establecer politicas de auditoria a
nivel de base de datos que contemplen:

* Configuracion de las pistas de auditoria que se
tiene en la base de datos en especial para los
usuarios administradores o cuentas superusuario.
* Registro de las pistas de auditoria que se
generen en el sistema.

* Responsable.
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5.7. CONCLUSIONES

En el siguiente cuadro se muestra la evaluacion por las secciones descritas acorde al
alcance definido:

ADMNISTRACION DE CUENTAS NO CUMLE
AUTENTICACION DE USUARIOS NO CUMPLE
ADMINISTRACION DE

CONTRASENAS FOLLMELE
REGISTROS DE AUDITORIA NO CUMPLE

Como resultado de la auditoria se concluye que los controles internos NO SON
ACEPTABLES, personal no autorizado puede acceder a las aplicaciones y a los
datos que éstas gestionan debido a que no se tienen politicas para roles ni perfiles de
usuario, se tienen contrasenas no complejas lo que compromete la confidencialidad,
integridad y disponibilidad de la informacion.

Se debe considerar la implementacion de controles aceptables a mediano plazo
acorde a la evaluacion de la auditoria realizada. Los controles han sido evaluados en
base a su diseno y eficiencia.
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6. ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE LOS SISTEMAS

6.1. OBJETIVO

CAPITULO 6

Evaluar el procedimiento de adquisicion, desarrollo y control de cambios de las
aplicaciones; a fin de verificar su correcto funcionamiento en un ambiente de

desarrollo y produccion adecuado.

6.2. ADQUISICIONES

La organizacion cuenta con la aplicacion adquirida con su respectivo cédigo fuente
llamada “SPACE", esta aplicacion esta desarrollada en lenguaje visual FoxPro bajo
una arquitectura cliente-servidor.

La aplicacion “ALMACENES CARITO” esta compuesta por los siguientes modulos:

Administra la 1400000
organizacion de la
Modulo de Linux MySQL | empresa y los
g ;5 mn .
Administracion v5.1.55 | nameros puntos de
ventas en las
oficinas.
Modulo de Administra los
) . MySQL | productos que se 200000
Inventario y Linux . . .
.. vi.1.55 tiene en inventario
Facturacion o
y se comercializa.
Médulo de it pedidon
ientes,
Cotizacionesy £ Stk MR P ¢ 34000
. v5.1.55 | productos de
Pedidos y 3
existencia.
Administra toda la
Modulo de informacion de
Clientes y Linux ?SY El;(g;‘ cuentas por cobrar 10000
Proveedores o o pagar de clientes
y proveedores.
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Administra toda la 100000
informacion
generada de forma
1 dient
Modulo de MySQL independiente

Linux

Contabilidad v5.1.55 como balance

general, estado de
pérdidas y
ganancias y demas
estados financieros.

Control de cuentas
bancarias, cheques 15000
y otros depositos.

Modulos de MySQL

Bancos . v5.1.55

Se tienen programas basicos como DIM y EXCEL 2007 para manejar la informacion
relacionada con el cumplimento de leyes tributarias.

El software instalado en los computadores no se encuentra licenciado, se tienen
licencias solo de Microsoft Office 2003 de los antiguos equipos.

No existen procedimientos para evaluacion del aplicativo a adquirir en base a los
requerimientos de la empresa.

6.3. DESARROLLO Y CONTROL DE CAMBIOS

No hay estandares definidos o procedimientos a seguir con respecto a la instalacion,
documentacion y actualizacion de las aplicaciones en los equipos de la empresa. El
Gerente de TI realiza una instalacion basica y configuracion del sistema operativo,
actualizar o instalar los sistemas operativos, antivirus y aplicaciones en los
computadores.

No se realiza una definicion y analisis de requerimientos de los usuarios previamente
a la implementacion; tampoco existe un modelo conceptual para realizar
modificaciones en las aplicaciones.

No existe un cambio de requerimientos formal, para los cambios pequefios se tiene
como responsable al encargado de software. Cuando se piden cambios complejos se
contrata a la empresa externa que desarrollo el modulo que se desea modificar.

No se tiene un control de cambios en los programas fuentes, la persona encargada de
software saca una copia de la carpeta fisica del codigo fuente en su computador y
realiza los cambios solicitados; una vez realizado el cambio se sube la version
directamente al servidor y/o computadores de los usuarios.
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Los cambios de las aplicaciones a produccion se realizan en la noche o en la manana
para no afectar el trabajo, se sale del aplicativo en todos los computadores para subir
los cambios realizados para luego continuar de manera normal con las operaciones.

Las pruebas de los cambios realizados se colocan en una carpeta fisica en el
computador de la persona encargada de software.

No se tiene un registro y control de aceptacion de cambios a las aplicaciones
solicitados por el usuario.

El departamento de TI no tiene una separacion de infraestructura de desarrollo,
pruebas y produccion; se tiene un computador comun para el desarrollo y ejecucion
de pruebas.

6.4. MANTENIMIENTO

No se realizan mantenimientos para eliminar archivos temporales; tampoco existen
politicas o procedimientos para mantenimiento de aplicaciones y Base de Datos.

Existen programas no autorizados instalados en los equipos de los usuarios, el
departamento de T.I. no lleva un control del software instalado en los equipos

No se tiene un registro de los parches o actualizaciones instaladas en el Sistema
Operativo y Base de Datos utilizadas en la empresa.

6.5. DEBILIDADES Y RECOMENDACIONES

De la evaluacion realizada segun la metodologia surgen las debilidades encontradas y
a corregir y sugerencias a poder implementarse ante la ausencia o falta de los
controles.

* Situaciones o Hallazgo detectado: Descripcion de lo que se encontrd en un
determinado punto de la evaluacion, segin las pruebas, procedimientos o
técnicas de evaluaciones utilizadas para hacer la revision; cada una de estas
desviaciones es parte importante del documento.

* Impacto: descripcion del impacto en el negocio si se lleva a materializar la
situacion encontrada.

* Nivel de Riesgo: Evaluacion de la auditoria acorde al Anexo B.

* Recomendaciones: sugerencias del auditado o del auditor para solucionar
las desviaciones reportadas. Casi siempre corresponde una solucion para cada
una de las causas reportadas.
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Adguisiciones

No se tienen licencias de Software
instalado como Office 2007 vy
Windows XP en los equipos de la
empresa.

No se tiene soporte o actualizaciones
del software no licenciado dentro de
la empresa.

Al no tener licenciado el software,
estan expuestos a tener fuertes
sanciones legales que pueden ser
motivos de encarcelamiento  al
representante legal de la empresa vy
multas.

Licenciar el software que se tiene en los equipos
de la empresa.

No existe un procedimiento para
adquisiciones o compra de software
de manera formal acorde a los
requerimientos de la organizacion.

Al no evaluar un software que se
requiere comprar se pone en riesgo
que no  cumplan con  los
requerimientos  planteados por el
usuario.

Se sugiere tener un procedimiento de
adquisiciones de software que contemple:
* Objetivo por el cual se deba comprar la
herramienta.

* Analisis costo-beneficio

« Justificativo de compra.

* Tiempo de garantia

* Mantenimiento

+ Capacitacion de la herramienta.
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Desarrollo v Control de Cambios

En la entrevista con el Gerente de TI
se evidencio que no se tiene un
andlisis de los requerimientos de los
usuarios previamente a la
implementacion.

Al no tener un andlisis de
requerimiento puede que no se
cumplan con las solicitudes de los
usuarios.

Se sugiere establecer politicas para la definicion
de requerimientos dentro de la metodologia de
desarrollo.

Se evidencid durante la revision
realizada en el departamento de TI
no existe un ambiente separado de
desarrollo 'y pruebas, en un
computador se hace la
implementacion y pruebas con el
usuario.

Se corre el riesgo de tener errores de

procesamiento en la informacion y
fraudes.

De ser posible se debe tener un ambiente
separado para pruebas y desarrollo, el cual debe
contemplar el ambiente de pruebas tenga los
requerimientos minimos como el de produccion
adicional la instalacion solo del release.

Se evidencid que no existen
manuales técnicos o manuales de
usuario actualizados para el manejo
de las aplicaciones que se manejan
en la organizacion.

Operacion inadecuada del aplicativo
por parte de los usuarios, debido al
desconocimiento de funcionalidades.

Se sugiere tener documentacion actualizada de
las aplicaciones:

* Manuales de Usuario del Sistema o Modulo.

* Manuales Técnicos
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Nivel de

Hallazgo - Impacto r ] Riesgo - Recomengac.idn ik
Los cambios criticos no son Se recomienda que se tenga un procedimiento de
realizados a tiempos, debido a que no control de cambio, que se tome en cuenta:
existe un control o prioridad. * Prioridad de Cambios Criticos.
Se evidencid que no existe un * Analisis de la Solicitud del Usuario.
procedimiento para la administracion | Al no tener un procedimiento descrito « Registro de cambios de requerimientos vy
de cambios principales o criticos de | formal para control de cambios, verificacion de estos por parte de QA antes de
la empresa, solo se realizan los |€Xiste el riesgo de que un cambio no . llevarlo a produccion.
cambios  sin  registrarlos o |difundido o registrado pueda afectar * Firma de la persona responsable del cambio y
comunicarlos internamente. las aplicaciones o interfaces criticas Usuario Final para constancia de conformidad
de la organizacion involucrando la del cambio realizado.
integridad y confiabilidad de los « Responsable del cambio.
datos.
Do se garantiza que' lo pr(.)gramas Se debe realizar control de los cambios del
Durante la revision se constato que | 1€ 3¢ c?l?cuc11tra:1_ B i G Ste .de codigo fuente que contemple los siguientes
no hay un control de fechas, proQuccmn reflejen los  cambios aspectos:
versiones de los programas fuente y realizados por la persona encargada * Definicion del numero de versiones anteriores
cjecutables, al realizar el cambio se e sottwte. M de los programas que deben ser almacenadas.

saca una copia de la carpeta donde se
modifica el codigo sin documentarlo
y posteriormente

se lo envia a

produccion.

Al revisar versiones anteriores no se

tiene documentado los cambios

realizados en esa version.

* Definicion del responsable encargado de la
realizacion de los cambios.

* Documentacion del codigo.

* Realizacion de copias de respaldo de las
versiones anteriores en dispositivos externos.
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No existen estandares 0 Se  recomienda  diseflar  estindares y
procedimientos definidos para la|La aplicacion instalada puede que no B procedimientos  para la  instalacion vy
instalacion y actualizacion de las | funcione correctamente actualizaciones de las aplicaciones que se tiene
aplicaciones en los equipos en la organizacion.
: : .. | Es importante tener definida de forma
Durante la entrevista se evidencio . . , : e s
i dimient clara las actividades a realizar debido Se sugiere tener procedimientos o actividades
ue no se tiene un procedimiento _ . .
g a que son dos ambientes distintos y el B para que las aplicaciones pasen de desarrollo a
formal de pase de desarrollo a , , g
, comportamiento del sistema puede no produccion con un responsable.
produccion. ]
ser el mismo.
. o . o ; Se sugiere establecer un procedimiento que
No existe una documentacion de|No se tiene un historial de cambio . e q
o ; : . . . , incluya un formato de Solicitudes de Cambios
solicitud de cambios, ni registro de|realizados en las aplicaciones, ni B ) iz
. ; ; ; ; de Usuarios y documento de aceptacion de
aceptacion de los usuarios. quien las implemento. : .
cambio por parte del usuario.
Mantenimiento
Se sugiere tener un registro para la actualizacion
’ 5 de los parches de seguridad que contenga:
Durante la entrevista realizada|Al no tener un control de los parches . .q .
. . . ol » Ultimo parche de seguridad instalado en el
Gerente de TI se evidencio que no |instalados, puede que las aplicaciones »
. : i : sistema
existe un registro o bitacora de los|o base de datos funcionen de : .,
M * Fecha de la instalacion

parches instalados en las

aplicaciones, sistemas operativos o
base de datos principales.

diferente manera en produccién o
causen de

parches.

errores gjecucion  por

* Responsable de la instalacion.

* Aplicaciones que afecten esta instalacion.
* Computadores a instalar.

* Ubicacion fisica del parche.
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Existen instalado programas no
autorizados en los respectivos
puestos de trabajo, a pesar que tienen
deshabilitados ~ los  dispositivos
externos y sin acceso a internet.

La instalacion indiscriminada de
aplicaciones puede traer problemas
en relacion a las licencias de los
programas y virus.

Pérdida de  productividad  del
empleado y de recursos, debido a que
pueden instalarse juegos y otros
programas ajenos a la empresa.

Se recomienda tener como politica la
notificacion al usuario que se encuentra
prohibida la instalacion de cualquier software en
los equipos. Adicional se deben tener medidas
de control e infracciones necesarias.

Se sugiere que se designe un persona para
realizar verificaciones periddicas en los equipos,
identificando asi los nuevos productos que han
sido instalados.

No se realiza un control de
eliminacion de archivos temporales
de los equipos

Se tiene la utilizacion de recursos
fisicos como espacio en disco.

Se debe tener un procedimiento que de manera
periddica se eliminen los archivos temporales de
los equipos.
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6.6. CONCLUSIONES

En el siguiente cuadro se muestra la evaluacion por las secciones descritas acorde al
alcance definido:

ADQUISICIONES NO CUMPLE
DESARROLLO Y CONTROL DE

E
CAMBIOS NO CUMPL
MANTENIMIENTO NO CUMPLE

Como resultado de la auditoria se concluye que los controles internos NO SON
ACEPTABLES, el Departamento de TI no cuenta con un ambiente adecuado para el
control de cambios y pruebas por lo que surge la dependencia hacia el personal y no
se garantiza que los programas que se encuentran en el ambiente de produccion
reflejen los cambios realizados en los fuentes, esto puede ocasionar errores de
procesamiento de informacion y posibles fraudes. Al no tener licenciados los
programas que utiliza el computador para su funcionamiento como el sistema
operativo Windows XP puede ser motivo de fuertes sanciones legales que pueden
llevar a la cércel al gerente general y pagar una multa muy alta.

Se debe considerar la implementacion de controles aceptables a mediano plazo

acorde a la evaluacion de la auditoria realizada. Los controles han sido evaluados en
base a su disenio y eficiencia.
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CAPITULO 7

7. ADMINISTRACION DE REDES
7.1. OBJETIVO

Evaluar la red y comunicaciones que se encuentra implementada para que los
programas, datos y equipos estén conectados entre si; asi como el mantenimiento y
soporte de la red.

7.2. CONFIGURACION Y DIAGRAMA DE RED

La comunicacion entre la matriz y sucursal no se tiene de manera directa, son redes
independientes en los dos edificios donde funciona.

Para la matriz y sucursal se tiene la siguiente estructura:

* 01 Switch: para la administracion de la red interna, se encuentra conectado el
servidor y los computadores de toda la oficina a esta red.

= 0l Router: se tiene para suministro de internet.

= (1 switch: este no se encuentra conectado a nada, se encuentra en el rack
como respaldo en caso de fallas o se dafie el principal.

La instalacion del cableado fue realizada de forma practica por la persona encargada
de hardware, es decir no se tuvo un asesoramiento técnico; adicional no se tiene
diagrama de los puntos de red que se tienen en la oficina matriz o sucursal. Al
instalar los puntos de red se tomo en cuenta de no pasar por los cables de corriente
eléctrica para no provocar interferencias, dafios o cortes.

No se tiene una descripcion formal de la configuracion de la red, tampoco se tiene un
diseno estructural de la misma; sin embargo la red se encuentra configurada de tal
manera que los usuarios solo pueden tener acceso a la informacion y los recursos que
el administrador le asigne.

Para la conexion de red entre los computadores utilizan una red de area local (LAN)
se tiene una arquitectura cliente servidor, de esta manera se comparten recursos.

Se utiliza una red Ethernet para proporcionar una velocidad mayor en la transferencia

de datos entre 10 y 100Mbps. El protocolo que se utiliza es el TCP/IP por medio de
este se asigna a los equipos la direccion IP en un rango de determinado.
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FALLAS EN LA RED

Cuando hay un corte de luz se deja de trabajar online, se enciende el generador de
energia, mientras tanto las cajas contintan facturando manualmente.

En caso de falla de red por los equipos, se tiene considerado de igual manera facturar
de forma manual y una vez restaurado el sistema las facturas o cobros realizados son
ingresados.

Cuando un usuario por medio de la aplicacion esta realizando una operacion vy si se
desconecta o falla la red se pierde los paquetes de datos enviados, se debe realizar
nuevamente la operacion una vez habilitada la red.

7.3. POLITICAS DE MANTENIMIENTO Y SOPORTE DE
RED

No se tiene politicas para mantenimiento, uso y soporte de la re, el encargado de la
red no realiza un estudio de escalabilidad al momento de colocar un recurso.

7.4. FIREWALL

El firewall utilizado en la empresa es el que viene instalado en el sistema operativo
Ubuntu. El ufw esta habilitado y configurado por defecto, aceptando todas las
conexiones salientes y rechazando todas las conexiones entrantes.

Se tiene restriccion para mensajeria instantanea (Microsoft Messenger, aMSN,
yahoo).

7.5. ANTIVIRUS

Los computadores personales tienen instalado la version actual del software antivirus
instalado AVG gratuita; las actualizaciones del antivirus son bajadas de forma
automatica por el internet y por control del departamento de TI, en el caso de los
equipos que no tiene acceso a internet el encargado de Hardware realiza las
actualizaciones de manera manual.

Se realizan escaneos periodicos buscando virus en los servidores y computadores de
la oficina principal y sucursal; sin embargo no se realizan escancos para la base de
datos y redes de sistema. Se han tenido problemas de virus en la sucursal llegando a
infectar la base de datos y red del edificio.
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Cuando se sospecha de una infeccion o el software antivirus sefiale que existe una
infeccion, el usuario debe comunicar inmediatamente al departamento TI.

7.6. MONITOREO DE LA RED

El departamento de TI no dispone de herramientas destinadas exclusivamente para
prevenir o monitorear la red, el encargado de hardware no realiza un monitoreo de
trafico de la red, intentos de acceso a recursos no autorizados por usuarios.

No hay un control con respecto a la negacion de servicios para el trafico de la red,
cantidad de archivos abiertos y cantidad de usuarios conectados.
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7.7. DEBILIDADES Y RECOMENDACIONES

De la evaluacion realizada segun la metodologia surgen las debilidades encontradas y a
corregir y sugerencias a poder implementarse ante la ausencia o falta de los controles.

* Situaciones o Hallazgo detectado: Descripcion de lo que se encontrd en un
determinado punto de la evaluacion, segin las pruebas, procedimientos o
técnicas de evaluaciones utilizadas para hacer la revision; cada una de estas
desviaciones es parte importante del documento.

* Impacto: descripcion del impacto en el negocio si se lleva a materializar la
situacion encontrada.

* Nivel de Riesgo: Evaluacion de la auditoria acorde al Anexo B.

* Recomendaciones: sugerencias del auditado o del auditor para solucionar las
desviaciones reportadas. Casi siempre corresponde una solucion para cada una
de las causas reportadas.
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Configuracion v Diagrama de red

En la actualidad no se cuenta con un
diagrama de configuracion de redes
ni de como se encuentra disenada.

Crecimiento desordenado de la red.

No se tiene una ubicacion exacta de
los equipos en la red

Se debe de realizar un esquema del diagrama de
configuracion de red y como esta disenada

Politicas y procedimientos de mantenimiento y soporte de la red

No se tiene  politicas o
procedimientos formales para la
planificacion de los mantenimientos
de la red.

Deterioro de equipos y canales de
comunicacion.

Establecer un plan de mantenimiento y niveles
de soporte de la red, que contemple:
* Limpieza de los componentes.

* Ordenamiento de la red.

* Actualizacion de software de los dispositivos
de red.

* Reparaciones o cambios de elementos del
canal de comunicacion.

* Responsable

* Periodicidad

No se tiene una lista de [P
disponible de la red.

Al no tener una lista de IP el
encargado de la red no tiene
conocimiento  que equipo tiene
asignada una determinada IP o que IP
se encuentra disponible en la red.

Se recomienda realizar una lista de IP de la red
y a qué equipo se encuentra asignado.
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Monitoreo

No se tiene herramientas destinadas
para el monitoreo de la red.

Intentos de accesos no autorizados y
amenazas de intrusos en la red.

Se recomienda realizar un monitoreo de la red
donde se contemple:

* Verificacion de deteccion de Intrusos.

+ Negacion de Servicios

* Sniffing

* Responsable

Antivirus

No se tiene procedimientos formales
en caso de que los equipos se
infecten de virus.

Al no tener un procedimiento para la
eliminacion de virus puede que no se
elimine ¢l virus completamente del
equipo y pueda contagiar a los demas
por medio de la red.

Establecer procedimientos a seguir en caso que
se encuentre un virus en el sistema, verificando:
* Escanco de Disco Duro.

* Dispositivos de entrada para saber fuente de
Virus.

* Determinar la fuente.

* Comprobar si se elimind completamente el
Vvirus.

Se evidencid que el antivirus
instalado no se encuentra licenciado.

Limitaciones en el software por ser
una version gratuita.

Se recomienda tener una version licenciada del
antivirus para una proteccion del equipo y redes
de manera optima.
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7.8. CONCLUSIONES

En el siguiente cuadro se muestra la evaluacion por las secciones descritas acorde al
alcance definido:

CONFIGURACION Y DIAGRAMA DE RED NO CUMPLE

POLITICAS Y PROCEDIMIENTOS DE

MANTENIMIENTO Y SOPORTE DE RED BREUMELE
ANTIVIRUS NO CUMPLE
MONITOREO NO CUMPLE

Como resultado de la auditoria se concluye que los controles internos NO SON
ACEPTABLES, la red implementada funcionan pero no se tiene un control en la
configuracion y mantenimiento de equipos conectados generando una exposicion a la
disponibilidad a los recursos.

Se debe considerar la implementacion de controles aceptables a corto plazo acorde a
la evaluacion de la auditoria realizada. Los controles han sido evaluados en base a su
diseno y eficiencia.
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CAPITULO 8

8. ADMINISTRACION DE BASE DE DATOS
8.1. OBJETIVO

Evaluar la integridad, confiabilidad y disponibilidad de la informacién y estructura
de la base de datos, a fin de que funcione correctamente y no alteren los
procedimientos de la empresa.

8.2. DESCRIPCION DE LA BASE DE DATOS

La base de datos que manejan esta creada en MySQL version 5.1.55, es una base de
datos relacional multiusuario que almacena 50 millones de registros, la base de datos
que utiliza la aplicacion se 1lama SPACE en esta se almacena toda la informacion de
las ventas, facturacion, control de empleados, para acceder a ella hay una clave
universal y se encuentra a cargo del Gerente de TI.

No se tiene el disenio del modelo entidad relacion de la base de datos que utilizan los
aplicativos, tampoco se tiene un estandar ni una descripcion del disefio de tablas o
nomenclatura utilizada de la base de datos.

No existe un control de acceso a los datos criticos de las aplicaciones de la empresa,
el personal puede visualizar la informacion ingresada a la base de datos por ejemplo
las contrasefias de los usuarios por no estar encriptadas.

Las unicas personas que pueden tener acceso a los archivos de la base de datos son el
administrador y todo aquel que opere el servidor de aplicaciones (es decir las
personas que tengan acceso fisico al equipo).

Cuando algun usuario elimina una transaccion por medio del aplicativo, los registros
de la base de datos no se borran fisicamente sino que son marcados como borrados,
esto quiere decir que se realiza una eliminacion logica. De esta forma siempre
permanecen los registros de las transacciones realizadas y que usuario realizo la
accion, sin embargo no se tienen un registro desde que computador se realizo la
operacion.

No se realiza un monitoreo constante de los recursos utilizados por la base de datos
en el servidor
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El encargado de los respaldos de la base de datos realiza la restauracion de la en el
servidor ubicado en la oficina matriz del respaldo generado en la sucursal, de forma
que se tiene un compilado de toda la informacion.

Cuando se realiza el respaldo a la base de datos se revisa que se genere el archivo del
respaldo, pero no se realizan pruebas para saber si los datos se respaldaron
correctamente.

8.3. DEBILIDADES Y RECOMENDACIONES

De la evaluacion realizada segin la metodologia surgen las debilidades encontradas y
a corregir y sugerencias a poder implementarse ante la ausencia o falta de los
controles.

* Situaciones o Hallazgo detectado: Descripcion de lo que se encontro en un
determinado punto de la evaluacion, segun las pruebas, procedimientos o
técnicas de evaluaciones utilizadas para hacer la revision; cada una de estas
desviaciones es parte importante del documento.

* Impacto: descripcion del impacto en el negocio si se lleva a matenalizar la
situacion encontrada.

* Nivel de Riesgo: Evaluacion de la auditoria acorde al Anexo B.

* Recomendaciones: sugerencias del auditado o del auditor para solucionar
las desviaciones reportadas. Casi siempre corresponde una solucion para cada
una de las causas reportadas.
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Diccionario de datos

La persona encarga de realizar los
cambios en la estructura de la BD o

Se recomienda que se disefie un diccionario de
datos que contemple:

Se constatd que no existe un|modificaciones de los aplicativos se o .
s . % o p_ B * Descripcion de las Entidades
diccionario de datos. tardara mas de los previstos al no L )
L + Caracteristicas de las Entidades.
tener una descripcion formal del g .
- : * Relacion entre entidades
diccionario de datos.
Se constatd que no se tiene|Al no tener estandares definidos se . , .
, . . . » Definir estandares para la creacion de tablas y
estandares para la creacion de tablas | dificulta la modificacion o desarrollo B
o campos.
y campos en la base. de las aplicaciones. P
Estructura de la Base de Datos
e ) . . |No se tiene conocimiento de las
Se verifico que no se tiene un diseno . . . . . - .
; tablas relacionadas y tipo de relacion, Se sugiere realizar el disefio del diagrama E-R
de diagrama de E-R de la base de it : B ; " ;
it esto puede dificultar el manejo de la con sus respectivas entidades y relaciones.
atos.
base de datos.
Monitoreo y Desemperio
Caidas y lentitud permanente durante Establecer monitoreos constantes en base:
No se realiza un Monitoreo constante | el procesamiento de transacciones. + Espacio disponible en la BD
de los recursos utilizados por la base B * Espacio de Memoria

de datos en el Servidor.

Inadecuada capacidad del equipo
donde se encuentra instalada la base
de datos.

+ Espacio de disco duro
* Nivel de procesamiento del servidor.
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| Nivel de

“Hallazgo, /- 7 i Lo Er “ 1 Recomendacién
H B0 AL o FiroRIeggo | Moy als = R gy
Permisos a Nivel de Base de Datos
Se evidencio que la administracion Definir  un  manual de funciones vy

de la base de datos la realizan 2
personas: el Gerente de TI y el

Al no estar definidas formalmente las
funciones del personal de TI no se

responsabilidades del personal del departamento
de TI

asistente; cualquiera de los dos| . . : :
‘ 4 T tiene un control de las actividades El departamento de Tl debe activar los registros
puede  realizar  actualizaciones, , : A —_— .
. y o, realizadas en la BD, pudiendo afectar de auditoria y designar una persona que sea la
consultas, insercion y eliminacion de . . . .
; e 5 la integridad y confiabilidad de la encargada de administrar la base de datos y de
la informacion; adicional pueden|. i ) .
. e informacion. resguardar la informacion que en ella se
realizar  modificaciones en la I
almacena.
estructura de la base.
: . Al no tener encriptadas las claves . .
Se evidencio que las claves de los| . . P Se debe implementar mecanismos  de
; existe el riesgo que personal no . ig i
usuarios almacenadas en la base de ; A encriptacion para las contrasefias almacenadas
. autorizado tenga acceso a la
datos no se encuentran encriptados. |, g . . en la base de datos.
informacion confidencial.
Cambios a la informacion y Niveles de aprobacion.
No se tiene un control de cambios . 5 s 2
. : ; . Se recomienda definir una metodologia para una
definidos formalmente, cada vez que | Se tiene el riesgo de que se realicen . ., ‘
; . . . buena  administracion de cambios que
necesitan realizar un cambio el|cambios inadecuados a la base de i |
: ) : contemple:
gerente de TI o el asistente pueden | datos lo que puede ocasionar fraude, A P

realizar los cambios segin la

necesidad que tengan en ese

momento.

puede afectar los diferentes modulos
existentes.

» Solicitud del cambio.
+ Niveles de Autorizacion del cambio.
* Responsable del Cambio
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8.4. CONCLUSIONES

En el siguiente cuadro se muestra la evaluacion por las secciones descritas acorde al
alcance definido:

CUMPLIMIENTO DE LOS ESTANDARES

DEFINIDOS PARA EL DICCIONARIO DE NO CUMPLE
DATOS

DISENO DE LA ESTRUCTURA DE LA

BASE DE DATOS HOCUMELE
PERMISOS A NIVEL DE BASE DE DATOS NO CUMPLE
CAMBIOS A LA INFORMACION Y —
NIVELES DE APROBACION

DISPONIBILIDAD DE RESPALDOS NO CUMPLE

Como resultado de la auditoria se concluye que los controles internos NO SON
ACEPTABLES, debido a que se atenta con la integridad, confiabilidad vy
disponibilidad de la informacion al poder anadir datos no validos o eliminar
informacion relevante para la empresa atentando contra la continuidad del negocio y
exponiéndola a posibles fraudes.

Se debe considerar la implementacion de controles aceptables a corto plazo acorde a
la evaluacion de la auditoria realizada. Los controles han sido evaluados en base a su
diseno y eficiencia.
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CAPITULO9

9. ADMINISTRACION DE OPERACIONES
9.1. OBJETIVO

Evaluar la organizacion de las operaciones dentro del departamento de TI, la
asignacion de tareas, rendimiento de los recursos y respaldos de la informacion; a fin
de tener un ambiente adecuado.

9.2. ADMINISTRACION DE OPERACION DEL
DEPARTAMENTO DE TI

El centro de computo no cuenta con procedimientos formales de operaciones
realizadas por el departamento de TI, no se tiene una metodologia para el manejo

diario de actividades.

Una de las tareas del area de operaciones es el soporte de usuarios en la matriz y
sucursal de la empresa, cuando se presenta un problema el usuario notifica al
departamento de TI para que personal disponible revise el incidente reportado.

Existe una planificacion anual que la realiza el Gerente de TI y es aprobado por el
Gerente General de la empresa; para las actividades diarias no existen coordinaciones
entre el personal.

9.3. SEGREGACION DE FUNCIONES

En el departamento de TI no se tiene designaciones de tareas de manera formal, un
empleado puede realizar la totalidad de una actividad que puede iniciar desde la
solicitud de un cambio, modificar el codigo fuente, realizar las pruebas y puesta en
produccion, por lo que no existiria un verificacion real del cambio.

No existe una persona encargada de la seguridad de la informacion dentro de la
organizacion.

9.4. CAPACIDAD DE ALMACENAMIENTO Y
RENDIMIENTO

No se tiene un control de almacenamiento y rendimiento para:
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» Transacciones almacenadas en la base de datos para verificar s1 existe un
desbordamiento de datos.

= Fallas que se produzca o tiempos de respuesta en los aplicativos.

» Cuellos de botella en la red o pérdidas de comunicaciones.

* Tiempo de respuesta de los equipos para verificar rendimiento y espacio
disponible.

9.5. POLITICAS DE RESPALDO

El Gerente de TI es el encargado de realizar los respaldos, se tiene tres formas el
manejo de los respaldos: disco duro externo, DVD y VirtualBox; los respaldos
realizados en el disco duro y DVDs se encuentran en la misma oficina donde se
encuentran los servidores en la principal y en la sucursal.

El VitrtualBox ha sido configurado de tal manera que los respaldos se ejecutan
automaticamente, esta informacion se mantiene durante 15 dias en el contenedor
luego de este tiempo se reinicia.

Se tiene un quemador de DVD conectado directamente al servidor que realiza las
copias de manera automatica, se debe tener precaucion al efectuar los respaldos por
este medio debido a que si se encuentra lleno el DVD se borra automaticamente y se
carga la informacion del dia.

El respaldo de la base de datos se realiza 2 veces en el dia: una al medio dia y a la
media noche, ambos son copias completas a la base de datos y sin encriptacion.

El disco duro externo que se lo tiene para respaldos es de 1 TeraByte, se encuentra
conectado directamente al servidor de aplicaciones para la obtencién automatica del
respaldo. En este disco se tiene los respaldos historicos realizados por carpetas de la
oficina matriz y sucursal.

El departamento de TI no verifica si se han realizado correctamente los respaldos
hechos, adicional no se ejecutan pruebas de recuperacion total o parciales
periodicamente.

Los respaldos de los computadores de cada usuario se realizan en la comparticion
logica que se tiene en su mismo equipo.
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9.6. DEBILIDADES Y RECOMENDACIONES

De la evaluacion realizada segin la metodologia surgen las debilidades encontradas y
a corregir y sugerencias a poder implementarse ante la ausencia o falta de los
controles.

» Situaciones o Hallazgo detectado: Descripcion de lo que se encontré en un
determinado punto de la evaluacion, segun las pruebas, procedimientos o
técnicas de evaluaciones utilizadas para hacer la revision; cada una de estas
desviaciones es parte importante del documento.

* Impacto: descripcion del impacto en el negocio si se lleva a materializar la
situacion encontrada.

= Nivel de Riesgo: Evaluacion de la auditoria acorde al Anexo B.

* Recomendaciones: sugerencias del auditado o del auditor para solucionar
las desviaciones reportadas. Casi siempre corresponde una solucion para cada
una de las causas reportadas.
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S S ImpPacto £y
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[ Nivelde [

| Riesgo |

Segregacion de Funciones

Se evidencid durante la revision

; Al no haber responsabilidades
realizada en el departamento de TI . y oy 5
. 5 puntuales asignadas a cada empleado Se recomienda tener una definicion de funciones
no se tiene una segregacion de N . .
- _ puede generarse duplicacion de A para los diferentes roles que se tiene en el
funciones adecuada debido a que el s
) i . . |tareas, lo que genera una pérdida de departamento de TI.
mismo encargado es quien disefa, i
. productividad.
desarrolla y prueba con el usuario.
Se sugiere tener un empleado a cargo de la
Al no tener una persona encargada de . . N
) o g seguridad del sistema que tenga funciones de
la seguridad de la informacion la Sy :
_ , , : R coordinacion de las tareas de seguridad vy
No existe un empleado designado |integridad, confiablidad y o .
_ o : cumplimiento de las politicas dentro de la
como responsable de la seguridad y|operatividad de la misma puede ser A fd
: . . ? . organizaclon.
manejo  de incidentes de la|alterada en forma intencional o -, ; : o
. - : : El encargado de la seguridad de la informacion
informacion. accidental por fallas de los equipos,
., . no debe ser parte del departamento de TI y
software o accion de un virus _ . ; :
R garantizar la independencia necesaria respecto
informatico. . .
de las dreas usuarias.
Capacidad de Almacenamiento y Rendimiento
* Desbordamiento de datos.
No se tiene wun control de|+ Fallas y tiempos de respuesta en los . i .
, o . ,y P 4 Se recomienda medir la capacidad de los
almacenamiento y rendimiento a|aplicativos. . . : :
M equipos y servidores a nivel de memoria,

nivel de equipos, aplicativos, redes y
base de datos.

* Cuellos de botella en la red.
* Pérdidas de comunicaciones en la
red.

procesador y espacio en disco.
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_Riesgo

+ Alto Tiempo de respuesta de un
equipo.

Administracion de Operaciones

No
formalmente los procedimientos de

se encuentran  documentados

Al no tener los procedimientos o una
metodologia de trabajo, una tarea

Se sugiere documentar los procedimientos y

disenar metodologias para las operaciones
diarias del departamento.
Se recomienda realizar planificaciones de

las operaciones realizadas por el , . B actividades de manera periodica asignandole a
departamento de TI ni metodologia pucde fardar mas tempo e cada tarea un responsable, tiempo de ejecucion
para el manejo diario de actividades. Gjecutarse. y recurso necesario para su cumplimiento;
adicional se debe tener una verificacion vy
evaluacion  del cumplimiento de  estas
planificaciones.
Politicas de Respaldos
Se sugiere a los usuarios tener habilitados
Se realizan respaldos de los archivos | Al realizar un respaldo en el mismo dispositivos para la realizacion de respaldo de
de cada wusuario en los propios|computador original no tiene garantia i informacion sensible de la empresa. Se debe
computadores en una particion [en caso de dafio de la particion del tener una carpeta encriptada en el servidor para
logica. disco duro. guarda los respaldos no compartidos para los

demas usuarios.
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Hallazgo: 4 a1t 380 o o e E R TpRCtD L0 A o 2o S St ~ Recomendacién
Se sugiere que exista un procedimiento escrito y
) . formal de politica de respaldo, que contenga las
Puede afectar la integndad vy e g 4 .
; & i - a5 recomendaciones :
disponibilidad de la informacion al s .
* Responsable de la generacion de las copias de
querer restaurar la base de datos, ya . .
; - . : seguridad, restauracion y prueba. Los respaldos
No existe un procedimiento formal [ que no se realizan pruebas de que los ;
_, i, deben ser probados para verificar que se hayan
para la generacion, restauracion y|respaldos se  hayan  generado A .
realizado correctamente.
prueba de los respaldos. correctamente. L i -
» Descripcion del procedimiento de generacion
de respaldo.
; * Los archivos de respaldo deberian tener una
Puede afectar directamente a la . N | o p
- . contrasefia que los proteja ya que contienen
continuidad del negocio . . " p ki
informacion confidencial.
Se sugiere a los usuarios tener habilitados
Se realizan respaldos de los archivos | Al realizar un respaldo en el mismo dispositivos para la realizacion de respaldo de
de cada wusuario en los propios|computador original no tiene garantia B informacion sensible de la empresa. Se debe
computadores en una particion |en caso de dafio de la particion del tener una carpeta encriptada en el servidor para
logica. disco duro. guarda los respaldos no compartidos para los
demas usuarios.
No se tienen un control para manejo Perdu_ia de informacion si no se
de medios de almacenamisnto. en | €Ml €l DVD o en caso de que Se sugiere llevar un control sobre el manejo de
ocaciones sino se cambia el disco | €Xista un desperfecto en el medio de B medios de almacenamiento ya que el disco

(DVD)
respaldada.

se borra la informacion

almacenamiento y fallen los otros
medios de respaldos

(DVD) es mas vulnerable a dafios.
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9.7. CONCLUSIONES

En el siguiente cuadro se muestra la evaluacion por las secciones descritas acorde al
alcance definido:

SEGREGACION DE FUNCIONES NO CUMPLE

ADMINISTRACION DE LAS

OPERACIONES DEL DEPARTAMENTO CUMPLE
DE TI

CAPACIDAD DE ALMACENAMIENTO

Y RENDIMIENTO NECUNELE
POLITICAS DE RESPALDOS NO CUMPLE

Como resultado de la auditoria se concluye que los controles internos NO SON
ACEPTABLES, se pudo identificar que la mayoria de los controles para la
administracion del centro de computo no se cumplen debido a que no se tiene una
separacion de funciones entre el personal por lo que se podria generar una duplicidad
de tareas y no hay un responsable directo en caso de problemas, ni se tiene una
politica de respaldo formal en caso que se necesite restaurar la base de datos no
existiria la disponibilidad de informacion de la base de datos.

Se debe considerar la implementacion de controles aceptables a mediano plazo

acorde a la evaluacion de la auditoria realizada. Los controles han sido evaluados en
base a su diseno y eficiencia.
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Fecha:

ANEXO A: ENTREVISTAS REALIZADAS

ADMINISTRACION Y ORGANIZACION DE TI

12 de Agosto 2011

Entrevistado: Gerente de TI

g A et e
A A S T

Existe una adecuada separacion de
funciones dentro del sector Control
de Datos, bibliotecas de archivos,
control impreso, montaje de trabajo?

ST n;l

8]

El  organigrama funcional es
adecuado para el tamafio del area?

Se han definido politicas y
procedimientos para cada una de las
actividades del departamento de TI.

Se desarrollan regularmente planes a
corto, mediano o largo plazo que
apoyen el logro de la mision y las
metas generales de la organizacion?

Durante el proceso de planificacion,
se presta adecuada atencion al plan
estratégico de la empresa?

¢Las tareas y actividades en el plan
tiene la correspondiente y adecuada
asignacion de recursos?

(Existen estandares de
funcionamiento y procedimientos y
descripciones de puestos de trabajo
adecuados y actualizados?

Existe un Plan de Trabajo que
especifique tiempos, recursos,
metas?

Existe algun procedimiento para el
personal que se incorpora en el

departamento?
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TR — T P

VilF

Los proyectos son previamente

10 |analizados y aprobados por la
Gerencia?
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Fecha:

Entrevistado:

ADMINISTRACION DE LA SEGURIDAD

22 de Agosto 2011
Gerente de TI
Mantenimiento de Software

Mantenimiento de Hardware

Fridy! o £ PeIT ) ks B ¢ -
5 P A * ¢ i 4 t 4 rf
h 7, ‘11 v e e e G RTINS lz"
SEGURIDAD LOGICA
| | ¢Existen controles, procedimientos y | Pero no de manera
estandares de seguridad de acceso? formal
iSe encuentran documentadas las
2 |obligaciones y funciones del X
personal del Departamento?
Se han implantado contrasenas para Pero  son  claves
3 garantizar la operacion de la consola % universales que puede
y equipo central al personal una personal
autorizado? facilmente adivinar.
Existe una persona responsable de
asignar los perfiles y roles de El encargado es el
4 : X
usuario para acceder a las Gerente de TI.
aplicaciones?
En los sistemas estan habilitadas
para todas las cuentas de usuario las
opciones que permiten establecer:
La contrasefa que se
; o ; : asigna al inicio en el
5 |a. Un periodo maximo de vigencia ; ol
- X sistema nunca la
de las contrasefas . .
cambia el usuario, no
hay esa opcion.
; - . El sistema no valida
b. Un nimero maximo de intentos ; ;o
., X intento 1nvalidos por
de conexion. .
conexion
(Existen procedimientos de
6 |asignacion y  distribucion  de| X
contrasenas?
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T

cESE

(Los derechos de acceso concedidos
a los usuarios son los necesarios y
suficientes para el ejercicio de las
funciones que tienen
encomendadas?

T TR

(El sistema de autenticacion de
usuarios guarda las contrasenas
encriptados?

Se pueden leer las
contrasefias del
personal en las tablas
de la base de datos.

El usuario tiene conocimiento de
una seleccidon para seleccion y uso
de contrasefa de forma
apropiada?(Ej:  tenga maximo 6
caracteres, incluyendo min 'y
simbolos @#S)

10

(Se verifican que los controles de
acceso de cada aplicacion funcionan
de manera correcta?

11

(Dentro del sistema para conceder
derechos de acceso son autorizadas
por el duefio del proceso?

Es acorde a las
funciones que realiza
el encargado asigna
acceso y perfil.

12

Se bloquea al tercer intento fallido
para el acceso a los diferentes
recursos?

13

¢Se encarga alguien de verificar el
registro de log de los intentos
fallidos?

14

;Se desactivan las cuentas de las
personas que se encuentran fuera de
la organizacion por largo tiempo?

15

,Después de cuanto tiempo se dan
€SP p

de baja las cuentas de las personas
que salen de la organizacion?

16

¢Se verifica que la informacion
transmitida sea recibida solo por el
destinatario al cual ha sido enviada y
no a otro? (autenticacion)
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El departamento de
periodicamente los derechos de
acceso de los usuarios utilizando un

17 : 0
proceso formal? Ej:  Privilegios
especiales cada 3 meses, normales
cada 6 meses
Se desactivan las cuentas genéricas
18 |para el acceso a las aplicaciones o/y
DB?
Se adopta la politica de escritorios
limpios para los documentos vy
19 . :
medio de almacenamiento
removibles?
” Se tiene que se
Se debe tener la politica de bloqueo il
. deshabilite con un
automatico del computador en caso .
20 ; - : periodo de
de estar inhabilitada por un periodo N
: inactividad de 15
determinado? .
minutos.
21 Se tienen restringido los recursos
compartidos entre aplicaciones?
Existen log que se
Existen senales de alarma cuando se generan en el servidor
22 |violan las politicas de seguridad y en la base, pero
implementadas en el sistema? senales de alarmas no
hay.
El personal puede
conectarse en
. . . cualquier momento
Se tienen restringidos los horarios de q
23 i g . sea en horas
conexion a los usuarios?
laborables o  no,
adicional puede dejar
la sesion activa.
Las cuentas genéricas son usadas
54 solo bajo circunstancias
excepcionales, adicional se tiene
cuentas de mantenimiento?
Se restringe y controla el uso de Se encontraron
25 programas utilitarios que podria programas no

superar al sistema y controles de la

aplicacion?

autorizados instalados
en los computadores.
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26

Existe controles biométrico o que
tipos de seguridades como puertas
de ingreso controlado para el acceso
a las instalaciones solo el acceso al
personal autorizado?

27

(Existe un documento de
autorizacion para el acceso al centro
de computo?

28

Se registra el acceso al centro de
computo de personas ajenas?

29

Se ha instruido al personal de
sistemas sobre qué medidas tomar
en caso de que alguien pretenda
entrar sin autorizacion?

No se tiene un
procedimiento
formal, pero se tiene
prohibido el ingreso
de  personal no
autorizado.

30

(Existe una persona responsable de
la seguridad?

31

Se controla el trabajo fuera de
horario establecido, en especial
cuando realizan horas extras?

32

Se revisa frecuentemente que no esté
abierta o descompuesta la cerradura
de la puerta del centro de computo

33

Existe control de seguridad a
terceros que esta trabajando en un
area segura (Ej: Personal no
autorizado que ingresa al centro de
computo, se lo acompana en todo
momento durante su visita)?

34

Se retira los pases de empleado y de
visita cuando se retiran de la
institucion?

35

Existen politicas o procedimientos
para el acceso fisico y logico a areas
seguras y centro de computo?
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36

bebidas y no fumar cerca de los
servicios de procesamiento de
informacion?

37

Existe un lugar destinado para el
centro de computo (equipo de redes
y servidores)?

Este lugar encuentra
dentro de la oficina
de la persona
encargada del
software, sin  un
gabinete cerrado con
llave.

38

El centro de datos se encuentra
aislado del acceso externo del
edificio?

Se encuentra en el
tercer piso de la
matriz

39

Existe un sistema de
acondicionamiento de aire apropiado
en en centro de computo?

40

Existen controles para minimizacion
de riesgo de vibraciones, agua.
Explosivos, fuego, radiacion
electromagnética, etc.?

41

Se tienen extintores manuales de
incendio dentro del centro de
computo?

No se tienen el area
extintores.

La ubicacion de cada extintor esta
senalizada de tal forma que permite
una facil localizacion?

43

Existen contratos de seguros de
equipos actualizados, en especial
para los activos criticos?

44

Se tiene en el centro de computo
camaras de video para la vigilancia
del departamento.

Se ha realizado varias
veces la propuesta a
gerencia pero no ha
visto un costo -
beneficio para dar el
visto bueno.
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Existen politicas o procedimientos
para el traslado de equipos 0 medios
de almacenamiento fuera de las

No se tiene un
procedimiento
formal, pero se debe

hardware?

45 |. : - comunicar al jefe del
instalaciones (mantenimientos
- departamento en caso
programados o visitas a otras .
: ; : de sacar un equipo
instalaciones)? )
fuera del area.
Se tienen una persona
. . externa para los
El mantenimiento es realizado solo .
46 : mantenimientos  de
por personal autorizado?
los computadores
(cada dos meses).
El  cableado de energia vy
telecomunicaciones que llevan datos Se ha instalado en
47 |o sostienen los servicios de forma empirica la red
informacion son protegidos de la del sistema.
intercepcion o dano?
Los equipos se encuentra protegido
con un sistema eléctrico backup, Solo los
% protector o supresor de picos computadores de
eléctricos y otras interrupciones escritorio tienen
causadas por fallas en los servicios proteccion UPS
publicos?
Las lineas de potencia se encuentran
49 :
aterrizadas?
Se tienen auditorias regulares para El usuario asignado al
50 verificacion ~ de  rotacion 0 equipo es el unico
movimientos de activos de forma no responsable del
autorizada? activo.
La persona encargada
del Hardware es la
; . que realiza las
Se tiene responsables asignados para ;
. . configuraciones
51 |la configuraciones de los equipos y

basica del mismo,
para lo demas se lo
tiene a  personal
externo.
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Se tiene un inventario de activos

Se carece de
inventario fisico de

52 |importantes de cada sistema de .
: = los activos de la
informacion? . .,
informacion.
El centro de computo cuenta con
53 diagramas fisicos, eléctricos, de

redes a la mano en forma fisica y
digital?
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ADQUISICION, DESARROLLO Y MANTENIMIENTOS

Fecha:

DE APLICACIONES

19 de Agosto 2011

Entrevistado: Mantenimiento de Software

ADQUISICION

Las aplicaciones desarrolladas o
compradas por terceros cumplen con

estandares de programacion definido

I los  requisitos de  seguridad X
establecidos en la organizacion?
No de manera de
; ’ listado pero se ti
¢Estan identificados el software ; p ene
2 . . X conocimiento que el
original y copia? .
software que se tiene
no es original.
Los programas que usan para el
3 " X
desarrollo son originales?
Simplemente se llama
4 Existe algin procedimiento para la % a la persona externa
adquisicion de equipos. para una cotizacion de
un equipo.
Se tiene procedimientos o politicas
5 |la adquisicion de actualizaciones de X
determinados paquetes de software?
DESARROLLO Y CONTROL DE CAMBIOS
El departamento de TI tiene
implementado una metodologia de
6 X
software para el desarrollo de un
proyecto?
(Se  tiene  documentados y
7 |actualizados todos los X
procedimientos de desarrollo?
8 Se cumplen las politicas y % Debido a que no se

tiene procedimientos.
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(Existen manuales de usuario y
manuales técnicos actualizados de
los diferentes sistemas?

De manera parcial.

10

Se tiene los registros de la solicitud,
cambios realizado y responsables de
los cambios?

Se realizan los
cambios de forma
empirica sin ningun
registro de la solicitud
0 aceptacion

11

Se tiene separada la infraestructura
de desarrollo, pruebas y produccion
para reducir el acceso no autorizado?

Desarrollo y pruebas
se lo realiza en un
mismo computador

12

Existe validaciones para los datos
de entrada y salida de los sistemas
para asegurar que son los correctos y
apropiados?

Se lo realiza cada mes
de manera manual se
comparan los datos

13

Se realizan transacciones
previamente ingresadas para
verificar la validez de los resultados

y comprobar validaciones?

Se lo realiza cada tres
meses de manera
manual se comparan
los datos.

14

Existe un control apropiado para la
deteccion ante posibles errores de
procesamientos en las aplicaciones?

15

Existen herramientas automatizadas
y  manuales para  comprobar
desbordamientos, SQL, etc.

16

Existe un control criptografico para
informacion ~ sensible  de la
organizacion?  Ej:  contrasenas,
informacion ~ sensible  que  se
transmite en la red?

17

Las pruebas de las aplicaciones se
realiza con bancos de pruebas
disenados?

18

Se tiene restringido el manejo del
codigo fuente y el ambiente de
desarrollo al personal?
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19

Existen procedimientos definidos de
puesta en produccion de los
sistemas, se realiza en horas no
laborables?

se tien
procedimientos

definidos pero la
puesto a produccion
se realizada antes de
iniciar o finalizar la
jornada laboral.

20

Se tiene un procedimiento de control
de cambio establecido en la
organizacion para el desarrollo o
actualizacion de los sistemas?

Se realizan cambios a
los fuentes acorde se
necesite en el
momento, pero no se
tiene un control o
procedimiento
especifico solo la
persona encargada
sabe del cambio
realizado.

21

Existe una evaluacion del software a
utilizar, considerando temas como
interfaces, capacidad de trabajar en
red, capacidad multiplataforma,
entre otros?

Se realiza un  andlisis de
requerimientos  y definicion del
problema?

23

Se realiza un estudio de factibilidad
del proyecto?

24

Se establece un diseno del sistema
en donde se incluye el modelo
logico, fisico y conceptual?

25

Se llevan a cabo pruebas adecuadas
durante el desarrollo y aceptacion
del sistema?

Se deja evidencia de la aceptacion
del Usuario del sistema modificado
o realizado?

27

La alta Gerencia participa y revisa
las aplicaciones desarrolladas?

28

Los Usuarios participan en la fase de
desarrollo de los sistemas?
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(El personal de area de desarrollo
cuenta con la formacion adecuada y
son motivados para la realizacion de
su trabajo?
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30

Se tienen sincronizados los relojes
de todos los sistemas de
procesamientos de informacion
dentro de la organizacion?

Se graba
informacion

respecto a la fecha del

servidor.

toda la
con

31

Se tiene un control y monitoreo de la
informacion que maneja y desarrolla
el personal subcontratado por la
organizacion?

MANTENIMIENTO

32

Se lleva un registro de las fallas
tanto de hardware como de
software?

33

Se realizan verificaciones a nivel de
aplicativo cuando se cambia de
sistema operativos en las
computadores de escritorio?

34

(Existe una lista del software que
utilizan en la organizacion?
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Fecha:

ADMINISTRACION DE RED

24 de Agosto 2011

Entrevistado: Mantenimiento de Hardware

¢Existen registros de pruebas d
compatibilidad  de  programas
realizados en sedes remotas?

(Existen autorizaciones segun el rol
para desarrollar y modificar a los
programas?

Solo se tiene de
manera informal que
cualquier cambio lo
realiza el Gerente de
TL

Existe documentacion completa de
las configuraciones de las redes y
sus esquemas dentro de la
organizacion. (IP de cada equipo,
configuraciones de router, personal
encargado)?

Se lo tiene de manera
informal, pero no se
tienen diagramas de
redes ni inventario de
equipos.

¢ Existe un proceso formal de control
de distribucion de los programas?

;Se dispone de un calendario de
estos procesos automaticos?

Solo se tienen
configurado los de
respaldo.

(Existen  politicas  para  la
administracion de redes tanto en la
matriz como en la sucursal?

Pero no de manera
formal.

Existen procedimientos y
responsable para la administracion
remota de los equipos?

El Gerente de Tl es el
responsable

¢Existe un proceso formal de
ingreso de equipos a la red?

(Existe un ente encargado de dar
manejar incidentes en la red?

No se realiza ningun
tipo de verificacion
de red.

10

(Las politicas establecidas estan
respaldadas por los directivos?

No hay politicas
establecidas

11

(Existe dominio en la red o se
trabaja por grupos de trabajos?
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12

(Existe software especializado para
monitoreo de la red?

N/A
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13

(Existe registro de actualizaciones
de equipos de red?

14

¢La red inalambrica esta habilitada
con DHCP?

No se tiene una red
malambrica

15

jexiste un Registro de log del
sistema: Tanto de transacciones
correctas e incorrectas?

16

.Se realizan transacciones
previamente ingresadas para
verificar la validez de los resultados

y comprobar validaciones?

17

Se manejan reportes de las alertas
enviadas por el sistema?

No se tienen alertas
del sistema, solo
registro o log de
transacciones.

18

Se Verificar plan de contingencia
para transacciones realizadas?

19

Existe procedimientos y responsable
para la administracion remota de
equipos?

20

Existe un registro de Log para lo
referente a Firewall,
Dominio?

Internet vy

21

Revision de contratos de servicios
de terceros para redes de datos?

PROTECCION CONTRA VI

RUS

(Existen procedimientos para los
archivos ejecutables o programas
bajados?

X

Se wverifica el trafico de la red en
busca de virus como por ejemplo:
Email, Archivos adjuntos, FTP, etc ?

24

(Existen controles de deteccion,
prevencion y recuperacion  para
protegerse de codigo malicioso

(antivirus).

Se tiene instalado el
AVS en
gratuita.

version
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(Existen politicas de actualizacion
de antivirus, e activacion periodica
en las versiones instaladas en los
computadores de los usuarios?

Se tienen activacion
periodica de las
computadores, en
caso de no tener
acceso a internet los
computadores existe
responsables que lo
realizan

semanalmente. Pero
no se tienen politicas
formales.

26

Se verifican que los computadores
de la organizacion se encuentre con
la base de virus actualizada y

licenciado?

Todo el software
instalado no es
licenciado.
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Fecha:

ADMINISTRACION DE BASE DE DATOS

26 de Agosto 2011

Entrevistado: Gerente de TI

Mantenimiento de Software

Tienen un DBMS y un
administrador de la base de datos?

Se tiene la base de
datos en  MySQL
version 5.1.55.

Existen controles o procedimientos

2 |que identifiquen redundancia de
datos?
3 Se cuenta con un Diccionario de
Datos?
" Se utiliza software que apoye a la
seguridad de la Base de Datos?
5 ¢Esta documentada la estructura y
funcionamiento de la base de datos?
Las funciones del DBA estan
7 | debidamente detalladas y
documentadas?
Las Bases de Datos estan disenadas
8 . e
para Usuarios Multiples?
La base de datos se
9 | Tienen un servidor de base de datos? encuentra  en el
servidor de
aplicaciones.
10 Existen estandares para el disefio de

la base de datos y su diccionario?

11

Se realiza un monitoreo de los
recursos utilizados por la Base de
Datos en el servidor?
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(Existe un registro de acceso a los
datos y transacciones realizadas?

Se tiene un reglstro
en la base por usuario
y tipo de accion
realizada, sin
embargo no  se
registra desde que
computador realiza la
operacion.

13

Los datos son cargados
correctamente a la interfaz grafica de
la aplicacion por la cual es utilizada?

14

(Existe personal restringido que
tenga acceso a la base de datos?

Sin embargo la clave
del administrador es
una clave no
compleja.

15

(Existen logs que permitan tener
pistas sobre las acciones realizadas
sobre los objetos de la base de
datos?

16

Si existen estos logs:

a. Se usan los logs generados por el
DBMS

b. Se usan los generados por el
Sistema Operativo

Se tiene activados los
log en el servidor

¢c. Se han configurado estos logs
para que solo almacenen la
informacion relevante.

d. Se tiene un sistema de registro de
acciones propio con fines de
auditoria.

(Se verifica que el respaldo se haya
realizado correctamente?

Solo se realiza el
respaldo en cualquier
dispositivo
establecido.

18

(El sistema administrador de base de
datos depende de los servicios que
ofrece el SO?
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(Cada qué tiempo se realizan los
respaldos de la base de datos y en

Se realiza 2 veces en

el dia: una al medio
dia y a la media

19 . .. . noche, disco duro
que dispositivo de almacenamiento i
. externo que funciona
se realiza ?
como respaldo es de
1 Terabyte.
20 (Esta verificacion se la realiza con
transacciones reales?
(se realizan auditorias periodicas
21 |para los dispositivos de
almacenamiento?
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Fecha:

ADMINISTRACION DE OPERACIONES

16 de Agosto 2011

Entrevistado: Gerente de T1

Mantenimiento de Software

Mantenimiento de Hardware

4, ! & e 1k = b
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Se tiene procedimientos descritos
actualizados para la realizacion de
operaciones dentro de la empresa
como procesos bath?

El software que se tiene instalado en
los computadores se encuentra
licenciado?

Ningun software se
encuentra licenciado
en la organizacion

El departamento de TI maneja los
procesos  bajos normas de
internacionalmente reconocidas?

Existe una segregacion de funciones
a niveles de autorizacion de cambios
y de procedimientos?

Existe una segregacion de funciones
para el desarrollo y pruebas del
sistema?

Existe una politicas para el uso del
internet dentro de la organizacion?

El departamento de TI revisa
regularmente el cumplimento de las
politicas del uso del internet?

Existe la capacidad de monitoreo
para el procesamiento y
almacenamiento de los sistemas (Ej:
Monitoreo de espacio en disco,
RAM. CPU, servidores criticos)?

Se tiene en el
servidor instalado un
programa para el
manejo de esto.

Existen evaluaciones periodicas al
personal que nos presta un servicio
critico?
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Existen criterios formales de
aceptacion  de  sistemas  para

actualizaciones y nuevas versiones

10 .
para hacer cumplir los
requerimientos por los que fue
solicitado?
Se encuentran claros y registrados
los contratos de servicios de TI
i (SLA) y niveles de servicios que se
proporciona por parte de terceros?
No se tienen
Se revisa regularmente  estos contratos  firmados
12 acuerdos de niveles de servicios? para tecnologia en la
organizacion.
Se tienen
deshabilitados los
Se tiene politicas para el uso de pucrtos  USB  del
13 |dispositivos externos como pen| X c‘omputador, no. e
; ; tienen DVD o CD
driver, DVD, CD, discos externos?
ROM en los
computadores del
personal.
Existe un procedimiento para la
14 [manipulacion y control de los
dispositivos externos?
Existen procedimientos formales No se realiza
15 |descritos para el manejo de comercio electronico
eComerce de manera segura? en la organizacion.
RESPALDO
Existen procedimientos de respaldos Los respaldos son por
para las aplicaciones y datos tres métodos: DVD,
= sensibles de la organizacion (tiempo " Disco Duro Externo y
y esquema)? Virtual Box.
. . El Gerente de TI es el
5 Existe — responsable asignado o X que  realiza  los
convenios de respaldo con terceros? respaldos de
informacion.
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Los respaldos realizados son
probados diariamente?

Se realizan las copias
pero no la
comprobacion de la
copia.

25

Se tiene etiquetado de forma
correcta e inventariado los
dispositivos que son utilizados para
respaldos?

26

Se tiene el concepto de Encriptacion
de Copias de seguridad y archivos
que contengan datos sensibles?

27

Se envian fuera de la matriz o
edificio central los dispositivos que
son utilizado para respaldo?

Con el Virtual Box
una copia de respaldo
de los ultimos 15 dias

28

Existe una politica de salida o copia
de datos desde los equipos de
escritorios de los usuarios de la
organizacion?
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ANEXO B: EVALUACION DE LAAUDITORIAY DEL
INFORME DE LA AUDITORIA

Alt Elevado impacto negativo sobre el negocio. Se debe poner
a . . . L
inmediatamente en conocimiento de la direccion.
. Impacto medio sobre el negocio. La direccion debera
Media . .
tomar medidas a corto o mediano plazo.
Bai La direccion debera tomar medidas a mediano o largo
aja
) plazo.
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ANEXO C: INFORME DE AUDITORIA REALIZADA AL

L

CENTRO DE COMPUTO
ENTIDAD: ALMACENES CARITO

FECHA DE CORTE: SEPTIEMBRE/2011

RESUMEN EJECUTIVO

Producto de la visita efectuada a la empresa con la finalidad de evaluar el disefio y

eficacia de los controles generales implementados dentro del centro de computo en

el area de desarrollo, base de datos, seguridad, redes y operaciones, se considera
que controles NO SON ACEPTABLES lo cual representa un alto riesgo para:

La administracion del ambiente y acceso al centro de computo por personal
no autorizado.

Acceso a las aplicaciones, base de datos y redes mediante asignacion de
perfiles de usuario.

Administracion para control de cambios y pruebas de las aplicaciones
existentes en el ambiente de produccion.

Disponibilidad de los recursos compartidos de red.

Integridad, confiabilidad y disponibilidad de la informacion

Operatividad en la administracion del Centro de Computo

En el siguiente cuadro se muestra |la evaluacion por areas:

ADMINISTRACION DE LA SEGURIDAD FISICA NO CUMPLE
ADMINISTRACION DE LA SEGURIDAD LOGICA NO CUMPLE
ADQUISICION, DESARROLLO Y MANTENIMIENTO

NO CUMPLE
DE LOS SISTEMAS
ADMINISTRACION DE REDES NO CUMPLE
ADMINISTRACION DE BASE DE DATOS NO CUMPLE
ADMINISTRACION DE OPERACIONES NO CUMPLE
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Se debe considerar la implementacion de controles aceptables a mediano plazo
acorde a la evaluacion de la auditoria realizada. Los controles han sido evaluados en
base a su disefio y eficiencia.

II. PRINCIPALES HALLAZGOS Y RECOMENDACIONES.

Los hallazgos descritos a continuacion son los considerados los mas criticos para la
empresa, debido a que pueden tener un impacto negativo dentro de la
organizacion; esto se realizo en base a la evaluacion de nivel de riesgos descritos en
el anexo A.

1. ADMINISTRACION DE LA SEGURIDAD FiSICA
1.1. ACCESO FISICO AL CENTRO DE COMPUTO

1.1.1. EL departamento de Tl no tiene politicas o procedimientos formales para el
acceso de personal interno o externo al centro de computo.

Recomendacion:

* El departamento de TlI debe establecer politicas de acceso al centro de
computo para personal, a fin de restringir el acceso a personal no autorizado
que pueda atentar con la integridad de la informacion.

1.1.2. Los servidores de Aplicacion y Base de datos, y de Internet se encuentran
ubicados en una pequefia mesa dentro de la oficina del Gerente de TI,
atentando con la integridad, confiabilidad y disponibilidad de la informacion.

1.1.3. Personal no autorizado puede ingresar a la oficina del Gerente de Tl sin
ninguna restriccion, debido a que en ocasiones el Gerente abandona su
oficina para atender un llamado técnico.

Recomendacion:

= Es conveniente que el area donde se encuentran los servidores, el switch
central y demas equipamiento tecnologico critico tenga una medida de
seguridad extra, por medio del cual solo se permita el acceso a los
administradores, para esto se sugiere destinar un area de la empresa que sea
exclusiva para ubicar estos equipos.

= Lla gerencia de Tl debe de implementar politicas para el acceso de personal
interno y externo no autorizado en el centro de computo.
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1.2. AMBIENTE DEL CENTRO DE COMPUTO

1.1.4. No se tiene instalado extintores en el centro de computo, a pesar de que se
pudo observar que hay extintores en el primero y segundo piso; se corre el
riesgo de que se produzca un incendio al ser una empresa que vende
productos altamente inflamables como las telas puede dafarse o perderse
los equipos informaticos y la informacion que contienen.

Recomendacion:

* Se debe implementar planes y mecanismos para la prevencion de incendios.

1.3. CONTROL DE ACCESO A EQUIPOS

1.1.5. Una empresa externa realizo la instalacion y configuracion de los servidores

por lo

que el departamento de Tl no tiene una descripcion de las

configuraciones de los servidores, en caso de falla puede tener una
interrupcion de las operaciones criticas de la organizacion.

Recomendacion:

= Eldepartamento de Tl debe tener implementar una politica o procedimiento
para la restauracion de las configuraciones del servidor, en este se debe

incluir:

Descripcion técnica de los servidores utilizados en la matriz y
sucursal.

Configuracion a nivel de Hardware y Software.

Responsable de estas actualizaciones

1.1.6. La empresa no tiene un plan de contingencia formal, en caso de haber una
falla en los servidores el Gerente de Tl utiliza su computador como servidor
alterno teniendo el riesgo de no tener los aplicativos 100% operativos o con
dificultades en su ejecucion.

Recomendacion:

* El departamento de Tl debe desarrollar un plan de contingencia basico en
caso de que falle el servidor principal, en este se debe incluir:

Plan de respaldo: contramedidas necesarias durante |Ia
materializacion de una amenaza.

Plan de emergencia. Contempla las contramedidas necesarias
durante la materializacion de una amenaza.

Plan de recuperacion. Contempla las medidas necesarias después de
materializada y controlada la amenaza.

Responsable/ Persona que lo reportd
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La empresa debe tener un equipo de similares caracteristicas para en caso
de falla del servidor principal se realice en este equipo el levantamiento de
los servicios criticos de la empresa.

2. ADMINISTRACION DE LA SEGURIDAD LOGICA
2.1. ADMINISTRACION DE USUARIOS

2.1.1.

El personal de departamento de Tl tiene activado el acceso de todas las
opciones del sistema y la base de datos, lo que permite ver toda la
informacion de la organizacion aumentando el riesgo de cometer errores o
posibles fraudes.

Recomendacion:

)
)

Se debe designar un solo responsable para la base de datos y aplicativos
para que desempeiie el rol de administrador, a fin de no tener mas de una
persona con privilegios totales dentro de estas aéreas.

Se recomienda limitar los acceso al personal del departamento de Tl por
roles para tener permisos solo opciones acorde sus actividades designadas
acorde a la definicion de funciones.

El departamento de Tl no tiene politicas o procedimientos formales para la
creacion de cuentas de usuarios en los aplicativos y base de datos; no se
lleva a cabo una revision periédica ni control sobre las cuentas de los
usuarios o permisos que se tienen asignados. Esto posibilita que por error o
negligencia la cuenta o los permisos de algun usuario sean modificados,
permitiendo a usuarios no habilitados accedan a informacién sensible de la
empresa.

Recomendacion:

Se sugiere establecer politicas para la creacion de cuentas de usuario que
incluyan:

— Perfil de Usuario
— Modificaciones de cuentas
— Des-habilitacion de cuentas.

— Responsable de los cambios

Se recomienda realizar un control de las cuentas de usuarios de manera
periodica, que contenga:

— Se encuentren activas solo las cuentas en uso.

— Nivel de permisos que los usuarios poseen sobre los mismos.
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— Las contrasefias se cambien periodicamente

2.1.3. El departamento de Tl no tiene una lista de control de acceso de los usuarios
a las aplicaciones, base de datos y redes.

Recomendacion:

* Se sugiere realizar una lista de acceso de los usuarios que se tienen a nivel
de aplicacién, base de datos y redes, a fin de tener un control de que
personal autorizado tenga acceso a los recurso y aplicaciones de la empresa.

2.1.4. El encargado de hardware puede ingresar con su usuario desde cualquier
equipo de la organizacion tanto de la matriz como de la principal sin
restricciones de apertura de sesiones, esto puede permitir a un usuario
atentar a la integridad y confiabilidad de la informacion si tiene acceso al
equipo con la sesion abierta de administrador.

Recomendacion:

* Se recomienda que se limiten las sesiones administradores y no se tenga la
posibilidad de tener mas de una sesion abierta tanto en la matriz como en la
sucursal.

2.2. AUTENTICACION

2.2.1. Cuando un usuario quiere autenticarse en la aplicacion se presenta en el
campo de contraseiia el caracter asterisco, pero si se da click con el mouse el
sistema revela la contrasefa ingresada.

Recomendacion:

* Se recomienda modificar el aplicativo de manera que no se puede revelar la
contrasena al dar click derecho sobre el campo de contrasenas.

2.3. ADMINISTRACION DE CONTRASENAS

2.3.1. Las contrasefas de cuentas administradores para la base de datos,
servidores y redes son claves universales, el usuario puede adivinar la
contrasefa y acceder a informacion sensible atentando contra la integridad
y disponibilidad de la informacion.

Recomendacion:

* El departamento de Tl dentro de sus politica de cambios de contrasefias
debe incluir el cambio periddico de claves para cuentas administradores con
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un maximo de 6 caracteres incluyendo una combinacién de mayusculas,
minusculas y simbolos como @#&S, a fin de no permitir tener una
contrasefia universal para acceso a las aplicaciones, adicional que se
cambien de manera periddica las contrasenas.

2.3.2. El departamento de Tl no realiza una verificacion de las contrasenas que se
tiene cumplan con las politicas establecidas por el administrador.

Recomendacion:

* El departamento de Tl debe tener un control sobre las politicas establecidas
para la asignacion e ingreso de contrasefias; adicional se debe
documentarlas y divulgarlas al personal de la empresa.

3. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS

3.1. Adquisiciones

3.1.1. Los computadores de la empresa tienen instalados programas sin
licenciamiento como el sistema operativo y paquete office, al no tener
licenciado el software estan expuestos a tener fuertes sanciones legales
que pueden ser motivos de encarcelamiento del representante legal de la
empresa y generar multas para la empresa.

Recomendacion:

= El departamento de Tl debe gestionar el Licenciamiento del software que se
tiene en los equipos de la empresa

3.1.2. Las aplicaciones utilizadas en la empresa son desarrollada por personal
externo, sin embargo no tiene un procedimiento para las adquisiciones de
software, a fin de comprar software que se ajusten a los requerimientos o
necesidades del negocio.

Recomendacion:

= El departamento de Tl con Gerencia General debe implementar un
procedimiento para las adquisiciones de paquetes informaticos, que
contemple:

— Objetivo por el cual se deba comprar la herramienta.
— Analisis Costo-Beneficio.

— Justificativo de compra.
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— Tiempo de garantia.
— Costo y Tipos de Mantenimiento

— Ayuda en linea o capacitacion de la herramienta.

3.2. Desarrollo y Control de Cambios

3.2.1. Durante la revision realizada en el departamento de Tl no existe un
ambiente separado de desarrollo y pruebas, en un computador se hace la
implementacion y pruebas con el usuario, con esto se corre el riesgo de
tener errores de procesamiento en la informacion y fraudes.

Recomendacion:

= Se debe tener un ambiente separado para pruebas y desarrollo, el cual debe
contemplar el ambiente de pruebas tenga los requerimientos minimos como
el de produccion.

3.2.2. El departamento de Tl no tiene un procedimiento para la administracion de
cambios en especial para cambios criticos de la empresa, el encargado de
software realiza el cambio sin llevar un registro lo cual puede afectar a
otras aplicaciones o interfaces criticas involucrando la integridad y
confiabilidad de los datos.

Recomendacion:

* El departamento de Tl debe tener una politica de control de cambios en
especial para procedimientos criticos, que incluya:
— Prioridad de Cambios Criticos.
— Analisis de la Solicitud del Usuario.
— Registro de cambios de requerimientos y verificacion de estos por
parte de QA antes de llevarlo a produccién.

—~ Firma de la persona responsable del cambio y Usuario Final para
constancia de conformidad del cambio realizado.

— Responsable del Cambio
3.2.3. El departamento de Tl no lleva un control de versiones de programas
fuentes y ejecutables de los aplicativos, al realizar un cambio se saca una
copia de la carpeta donde se modifica el cédigo sin documentarlo y
posteriormente se lo envia a produccion por lo que no garantiza si reflejen
los cambios realizados.

Recomendacion:

= E| departamento de Tl debe implementar un control para los cambios al
codigo fuente que se incluya:

89



Definicion del nimero de versiones anteriores de los programas que
deben ser almacenadas.

Definicion del responsable encargado de la realizacion de los
cambios.

Documentacion del codigo.

Realizacion de copias de respaldo de las versiones anteriores en
dispositivos externos.

3.3. Mantenimiento

3.3.1.El departamento de Tl no tiene un registro o bitdcora de los parches
instalados en las aplicaciones, sistemas operativos o base de datos
principales, al no tener conocimiento del parche instalado puede que cause
errores en la ejecucion de los aplicativos.

Recomendacion:

* Se recomienda tener un registro de las actualizaciones de los parches de
seguridad que contenga:

Descripcion del ultimo parche de seguridad instalado en le sistema
Fecha de la instalacion

Responsable de la instalacion

Aplicaciones que afecten esta instalacion

Computadores a instalar

Ubicacion fisica del Parche

4. ADMINISTRACION DE REDES

4.1. Politicas y procedimientos de mantenimiento y soporte de

lared

4.1.1. El departamento de Tl no cuenta con politicas o procedimientos formales
para la planificacion de los mantenimientos y soporte de la red, lo que
puede ocasionar un deterioro de equipos y canales de comunicacion.

Recomendacion:

* El departamento de TI debe establecer un plan de mantenimiento de
soporte de la red que tenga:

Limpieza de los componentes
Ordenamiento de la red
Actualizacion del Software de los dispositivos de la red

Reparaciones o cambios de los elementos de comunicacion
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— Responsable

— Periodicidad

4.2. Monitoreo

4.2.1. El departamento de Tl no tiene herramientas destinadas para el control y
monitoreo de la red de la empresa tanto para la matriz y sucursal.

Recomendacion:

= Serecomienda establecer politicas para el control y monitoreo de la red que
incluya:

— Verificacion de deteccién de intrusos
— Negacidén de los servicios
— Sniffing

— Responsable

4.3. Antivirus

4.3.1. El departamento de Tl no tiene procedimientos formales en caso de que los
equipos se infecten de virus, lo que puede afectar a la integridad de la
informacion.

Recomendacion:

= Establecer procedimientos a seguir en caso que se encuentre un virus en el
sistema, verificando:

~ Escaneo de Disco Duro.
— Dispositivos de entrada para saber fuente de virus.
—~ Determinar la fuente.

—~ Comprobar si se elimind completamente el virus.

4.3.2. Se evidencio que el antivirus instalado no se encuentra licenciado, por lo
que se tiene limitaciones en el software por ser una version gratuita.

Recomendacion:

* Se recomienda tener una version licenciada del antivirus para una
proteccion del equipo y redes de manera éptima.
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5. ADMINISTRACION DE BASE DE DATOS

5.1. Perfiles de Usuarios

5.1.1. La administracion de la base de datos la realizan 2 personas: el Gerente de
TI y el asistente; cualquiera de los dos puede realizar actualizaciones,
consultas, insercion y eliminacion de la informacion; adicional pueden
realizar modificaciones en la estructura de la base. Al no estar definidas
formalmente las funciones del personal de Tl no se tiene un control de las
actividades realizadas en la BD, pudiendo afectar la integridad vy
confiabilidad de la informacion.

Recomendacion:

» Definir un manual de funciones y responsabilidades del personal del
departamento de Tl, en donde se describan todas las actividades que deben
desarrollarse para el buen desempefio del personal en la ejecucion de sus
labores.

* E| departamento de Tl debe activar los registros de auditoria y designar una
persona que sea la encargada de administrar la base de datos y de
resguardar la informacion que en ella se almacena.

5.1.2.Las claves de los usuarios almacenadas en la bese de datos no se encuentran
encriptadas y existe el riesgo que personal no autorizado tenga acceso a la
informacion confidencial.

Recomendacion:

= Se debe implementar mecanismos de encriptacion para las contrasenas
almacenadas en la base de datos.

5.2. Cambios a la informacion y Niveles de aprobacion.

5.2.1. No se tiene un control de cambios definidos formalmente, cada vez que
necesitan realizar un cambio el gerente de Tl o el asistente pueden realizar
los cambios en la base de datos segun la necesidad que tengan en ese
momento, al realizar cambios inadecuados a la base de datos y niveles de
aprobacion es que afectar el funcionamiento de los diferentes modulos
existentes o posibilidad fraude.

Recomendacion:

= Se recomienda que el Departamento de Tl defina una metodologia para una
buena administracion de cambios que incluya:
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— Solicitud del cambio.
— Niveles de Autorizacion del cambio.

— Responsable del Cambio

5.3. Disponibilidad de Respaldos

5.3.1. No se esta realizando correctamente los respaldos en la herramienta Virtual
Box debido a que el respaldo solicitado del 22 de Agosto no se encontraba
completo en el contenedor, esto lleva el riesgo de no tener disponibilidad
de la informacién al momento de tener una falla en el servidor.

Recomendacion:

= El departamento de Tl dentro de sus politicas de respaldos se debe incluir
una verificacion y prueba diaria de los respaldos realizados, adicional se
debe tener una verificacion de las configuraciones de la herramienta Virtual
Box.

6. ADMINISTRACION DE OPERACIONES

6.1. Segregacion de Funciones

6.1.1. Durante la revision realizada en el departamento de Tl no se tiene una
segregacion de funciones adecuada debido a que el mismo encargado es
quien disefa, desarrolla y prueba con el usuario. Al no haber
responsabilidades puntuales asignadas a cada empleado puede generarse
duplicacién de tareas, lo que genera una pérdida de productividad.

Recomendacion:

* Serecomienda que el departamento de Tl debe establecer una definicion de
funciones para los diferentes roles.

6.1.2. No existe un empleado designado como responsable de la seguridad y
manejo de incidentes de la informacion. La integridad, confiablidad y
operatividad de la misma puede ser alterada en forma intencional o
accidental por fallas de los equipos, software o accion de un virus
informatico.

Recomendacion:

= Se sugiere tener un empleado a cargo de la seguridad del sistema que tenga
funciones de coordinacion de las tareas de seguridad y cumplimiento de las
politicas que se implementen en la organizacion.
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* El encargado de la seguridad de la informacion no debe ser parte del
departamento de Tl para garantizar la independencia necesaria respecto de
las areas usuarias.

6.2. Capacidad de Almacenamiento y Rendimiento

6.2.1. No se tiene un control de almacenamiento y rendimiento a nivel de equipos,
aplicativos, redes y base de datos. Se puede presentar lo siguiente

— Desbordamiento de datos.

— Fallas y tiempos de respuesta en los aplicativos.
— Cuellos de botella en la red.

— Pérdidas de comunicaciones en la red.

— Alto Tiempo de respuesta de un equipo.

Recomendacion:

* El departamento de Tl debe establecer politicas para la medicion de la
capacidad de los equipos y servidores a nivel de memoria, procesador y
espacio en disco.

6.3. Politicas de respaldos

6.3.1. No existe un procedimiento formal para la generacion, restauracion y
prueba de los respaldos, esto puede afectar la integridad y disponibilidad
de la informacion al querer restaurar la base de datos, ya que no se
realizan pruebas de que los respaldos se hayan generado correctamente.

Recomendacion:

= E| departamento de Tl debe definir un procedimiento escrito y formal de
politica de respaldo, que contenga las recomendaciones:

— Responsable de la generacion de las copias de seguridad,
restauracion y prueba.

— Los respaldos deben ser probados para verificar que se hayan
realizado correctamente.

— Descripcion del procedimiento de generacion de respaldo.

— Los archivos de respaldo deberian tener una contrasena que los
proteja ya que contienen informacion confidencial.
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