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CAPITULO 1
1. INTRODUCCION

1.1 Investigacion Preliminar

La Universidad de Guayaquil, fue fundada en 1867, se encuentra ubicada en la
zona norte de la ciudad de Guayaquil en la ciudadela universitaria, cercana al
puente 5 de junio, junto al parque Guayaquil, en la interseccion de la Av.
Kennedy y 1a Av. Delta.

El Congreso Nacional de esa época, presidido por Pedro Carbo decreto la
fundacién de la Junta Universitaria del Guayas, que se instala el primero de
Diciembre y que tiene el privilegio de otorgar grados y titulos, por lo que se
considera ésta la fecha de la fundacién de la Universidad de Guayaquil. La
primera Facultad en instalarse fue la de Jurisprudencia en 1868.

Actualmente la Universidad estd llevando a cabo Reformas Académicas y
Administrativas, e impulsando el estudio de nuevas carreras.

Asi como la Carrera de Ingenieria de sistemas fue creada para formar
profesionales en las ciencias de la Informatica, altamente calificados en el
ambito tecnologico con sélidos valores éticos y morales.

Actualmente la carrera cuenta con 6 laboratorios de computacion y dos mas en
desarrollo, cada uno posee 30 computadores, para uso de los estudiantes desde
las 7:00 hasta las 22:00; en ellos se dictan clases de programacion, cisco,
seminarios de graduacion e investigacion para las diferentes materias dictadas
en la misma.

Para esta auditoria se realizo varias entrevistas a las siguientes personas:

Ing. Fernando Castro Vicedirector de la Institucién

Ing. Alfonso Guijarro ‘ Coordinador de Hardware
Ing. Jorge Medina Coordinador de Software
C.P.A Marcos Bejar. Coordinador Administrativo

1.1. Objetivo
Realizar una evaluacion constructiva y objetiva a los procesos de
Seguridades en Infraestructura de TI con el fin de determinar la situacion
actual del Departamento Técnico Informatico de la institucion

1.2. Alcance
Evaluar en forma integral los procesos de Seguridades en Infraestructura
Fisica de TI por el periodo comprendido del 01 de Enero de 2010 al 30 de
Junio de 2010. Verificando, examinando y reportando sobre el
cumplimiento, la adecuacién, efectividad del sistema de control interno y el



cumplimiento con las politicas y procedimientos establecidos por la
institucion para el Departamento Técnico Informdtico de la Carrera de
Ingenieria en Sistemas Computacionales.

CAPITULO 2
2. FUNDAMENTOS

2.1. Resena Norma ISO 27002

Este estindar se deriva del britinico BS 7799, y fue adoptado por la
Organizacion Internacional de Estandarizacion (1SO) en el afio 2000. Hoy en dia
es conocida mundialmente como el mas completo estindar de seguridad de la
informacion. ISO define un conjunto completo de controles de seguridad de la
informacién que incluye las mejores prdcticas, que se pueden aplicar a
organizaciones de todos los tamanos y sectores.

Es una guia de seguridad que puede ser adoptada por cualquier organizacion,
tenga o no ningtin interés en obtener la certificacion.

ISO/IEC 27002:2005.- Cuenta con 115 Pagina

A partir del 1 de Julio del 2007 se la conoce con este nombre, manteniendo el
2005 como ano de creacion. Establece pautas y los principios generales para
iniciar, poner, mantener, y mejorar a la gerencia de la seguridad de la
informacién en una organizacion. Los objetivos contorneados proporcionan la
direccion general en las metas cominmente aceptadas de la gerencia de la
seguridad de la informacion. ISO/IEC 27002:2005 contiene las mejores practicas
de los objetivos y de los controle de la gerencia de la seguridad de la informacién
en las siguientes areas:

Politica de la seguridad.

Aspectos organizativos de la seguridad de la informacién.
Gestion de activo.

Seguridad ligada a los recursos humanos.

Seguridad tisica y del entorno.

Gestion de comunicaciones y operaciones.

Control de acceso.

Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
Gestion de incidentes en la seguridad de la informacién.
Gestion de la continuidad del negocio.

Cumplimiento.

VVVVVVVVVVYY

ISO/IEC 27002:2005 se piensa como una base comin y guia practica para
desarrollar estindares de organizacion de la seguridad y préacticas de gerencia



eficaces de la seguridad, y ayudar a construir confianza en actividades internas de la
organizacion.

2.2. JUSTIFICATIVO

La realizacion de una auditoria al departamento técnico Informatico de la Carrera de
Ingenieria de Sistemas Computacionales basada en la norma ISO 27002:2005
proporciona a sus directivos los siguientes beneficios:

# Un andlisis de la situacion actual del departamento.

» Conocer que se puede llegar a tener un departamento mas seguro y
consciente de sus riesgos.

» Conocer las posibles mejoras en seguridad de informacion basados en las
mejores practicas.

» Contar con un documento de apoyo para mejorar los controles existentes e
implementar nuevos en la medida que se considere necesario.

Cabe indicar que esta norma no permite una certificacién ya que no es una norma
basada en gestidon sino en controles.

CAPITULO 3
3. MARCO GENERAL DE INSTITUCION

3.1. Misién

Formar profesionales, en las ciencias de la Informdtica, altamente calificados en
el Ambito académico, cientifico, tecnolégico, humanista y cultural, con solidos
valores €ticos y morales; capaces de investigar e innovar para dar soluciones a
los problemas y necesidades presentes y futuras del pais.

3.2. Visién

La Carrera de Ingenieria en Sistemas Computacionales, es una institucién
educativa de nivel superior cuya vision es convertirse en una carrera lider en la
formacién de profesionales comprometidos con la sociedad que se proyectard
como un conjunto de conocimientos, técnicas, procedimientos, metodologias y
convenios; tal que permita cultivar y fomentar la investigacion técnico-
cientifica, desarrollar habilidades que posibiliten la aplicacion de los elementos
anteriores al servicio de otras dreas del conocimiento, profesiones y de nuestra
realidad nacionel e intercarabio institucional.




La carrera estard sustentada con un plan de estudio flexible, con una comunidad
académica innovadora e investigadora, personal administrativo iddéneo,

| estructura fisica confortable y funcional.

3.3. Estructura Institucional

Coordinador Ayudantes de

de Hardware Laboratorios

Director de |la Carrera

Coordinador
de Software

Programadores

Subdirector de la Carrera

Coordinador

de Académico

Coordinador
Dpto. de Grado

Ing. Juan Chanabd Alcicer Director de la Institucion

Ing. Fernando Castro Vicedirector de la Institucin
Ing. Alfonso Guijarro Coordinador de Hardware
Ing. Jorge Medina Coordinador de Software
C.P.A Marcos Bejar. Coordinador Administrativo
Ing. Michael Visquez Coordinador Académico
Ing. Patino Coordinador de Dpto. Grado

| 3.4. Estructura del Area de TI

Coordinador de Hardware Coordinador de Software
Ayudantes de Laboratorio Programadores ‘
5 ‘



CAPITULO 4
4. PROPUESTA DE AUDITORIA

En la propuesta presentada a las autoridades de la Carrera de Ingenieria de
Sistemas Computacionales (CISC) de la Universidad de Guayaquil, se detallan
los puntos a tratar en la auditoria, los mismos que fueron revisados y aceptados.

La propuesta se encuentra en el anexo 6.1

CAPITULO S

S. DESARROLLO DE AUDITORIA
5.1. Acuerdo de Confidencialidad

Se realizo un documento en el cual se detalla un convenio establecido entre
la institucion a auditar y la persona que realiza dicha auditoria.

Para lo cual revisar el anexo 6.2

5.2. Memorandum de Planificacion

Se realizo un documento en el cual se detalla un convenio establecido entre
el representante de la institucion a auditar y la persona que realiza dicha

auditoria.
Para lo cual revisar el anexo 6.3

5.3. Carta de Inicio de Auditoria

Se realizo un documento en el cual se detalla un convenio establecido entre
la institucion a auditar y la persona que realiza dicha auditoria.

Para lo cual revisar el anexo 6.3

5.4. Acta de Reunion de Inicio

En este documento se indica los temas tratados en la primera reunion con las

personas involucradas en la auditoria.
Para lo cual revisar el anexo 6.6

5.5. Programa de Auditoria

Se utilizo el siguiente programa de auditoria para esta institucion:

Reunién de Inicio 2/Septiembre/2010
Entendimiento de los Procesos, identificacion de | 20/Septiembre/201 | 24/Septiembre/20
| riesgos 0 10
Trabajo en Campo | 14/Diciembre/201
1/Octubre/2010 0
Reunidén de Aclaracion Final 10/Noviembre/201
28/Octubre/2010 0
Borrador del Informe de Auditoria 11/Enero/2011 14/Enero/2011
Reunidn de Cierre 2/Febrero/2011 8/Febrero/2011
Emisién del Informe definitivo 12/Abril/2011 26/Abril/2011




5.6. Evaluacion del area de sistemas en base a la propuesta
Luego de realizar una evaluacion al departamento técnico de la carrera de Ingenieria de Sistemas Computacionales en base a la

propuesta, se encontrd lo siguiente:

Politica de Seguridad de Informacion

alguna medida para
realizar la misma
por falta de
respaldo del
directorio.

» Dar a conocer a
todos y cada una de
las personas que
trabajan en la
institucion.

» Una vez definida
la politica y
fomentada la misma
debe ser revisada de
manera periddica
para su actualizacion

HECHO OBSERVACION | EVIDENCI | RIESGO OPRTUNIDADES | DOMINIO CONTROL |
A DE MEJORA
No existe politica | El coordinador de | No Alto nivel de » Contar con una | Politica de 11 1 |
de Seguridad de la | hardware como el exposicion y | politica de seguridad | Seguridad de Documento
informacién ni subdirector utilizacion de | de informacién para | la Informacién | de politica
documento de la | conocen los la informacion. | la institucién, lo cual de
misma. beneficios de Falta de €s  necesaria Yy seguridad
contar con una concienciacion | urgente, la misma de de
politica de del personal de | ser debidamente Informacion
seguridad de la institucion. | aprobada por los
informacion pero niveles superiores de
no se ha tomado la misma. 5.1.2.

Revision de
la politica
de
seguridad
de la
informacion




ajustandose a los
nuevos
procedimiento de la
institucion segin su
propia evolucién

Gestion de Activos

oficina central de la
universidad, pero la
instituciéon maneja
un inventario

interno de equipos
hecho en Excel,
actualizado cada 3

actualice de manera
automadtica para que
permita tomar
decisiones oportunas
en caso de ser
necesario.

HECHO OBSERVACION | EVIDENCI | RIESGO OPRTUNIDADES | DOMINIO CONTROL
A DE MEJORA

Responsabilidad | Se cuenta conuna | Si Bajo » Contar con otra | Gestion de 7.1.2

de activos persona que lleva persona alterna que | Activos Propiedad
un control de los adquiera el de los
equipos de conocimiento y activos
computacion que responsabilidad que
existen en la tiene el actual.
institucion y el
movimiento de los
mismos(bodeguero
)

Inventario interno. | Se cuenta con un Si Perdida del » Contar con un | Gestion de 711
inventario general documento sistema de inventario | Activos Inventario
que se maneja en la de equipos, que se de Activos




meses

Etiquetado de Todos los equipos | Si Quiten el » Contar con | Gestion de Felals
equipos de  computacion etiquetado etiquetas Activos Inventario
que existen en la estandarizadas en la de Activos
instituciéon  estdn cual incluyan cédigo
identificados  en y departamento al
base a la funcién de que pertenecen.
cada uno. Ver
anexo 6.10
Utilizacioén No se cuenta con | No Alto riesgo de | » Contar con | Gestion de 7.1.3. Uso
correcta de los reglas pérdida de reglas documentadas | Activos aceptable de
activos documentadas  ni equipos y del uso adecuado de los activos.
divulgadas que divulgacién los equipos e
regulen el wuso informacién informacion
aceptable de la importante de | existente en la
informacion, la institucién institucion.
equipos, » Dar a conocer a
dispositivos todas las personas
moviles dentro o que laboren en la
fuera de la institucion,
institucion. estudiantes,
proveedores.
Clasificaciéon de la | No se cuenta con | No Alto riesgo de | » Contar con una | Gestion de 121
informacién una clasificacion de que clasificacion de la | Activos Directrices
la informacion. informacion informacion para de
confidencial € | conocer la clasificacio
importante no | necesidad, n
cuente con la proteccién y uso de 122
proteccion la misma. Etiquetado
necesaria. » Esta clasificacion y




debe ser conocida
por las personas que

manipulacié
nde la

laboran en la informacion
institucion.
Seguridad Fisica y del Entorno
HECHO OBSERVACION | EVIDENCI | RIESGO OPRTUNIDADES | DOMINIO CONTROL
A DE MEJORA
No se cuenta con | Cuando una | No Alto » Contar con un | Seguridad 9.1.2
controles de persona ingresa se registto  de  las | Fisica y del Controles
ingreso para el le consulta en que personas que | Entorno Fisicos de
departamento se la puede ayudar ingresan y salen del Entrada
técnico 0 con quien desea departamento
informatico. hablar aunque no técnico informatico,
se lleva un control en la cual indiquen
de ingreso a la hora de llegada,
misma. salida, persona a
quien visito.
» Se cuenta con | » Solo se utiliza | Si Alto » Contar con una | Seguridad 9.1.3
dos puertas de una puerta para salida de | Fisica y del Seguridad de
entradas y ingresar y salir emergencia, Entorno oficinas,
salidas de la de la sefalizada y darla a despachos e
institucion. institucién, la conocer a las instalaciones.
» La oficina del cual es utilizada personas que 9.1.6 Areas
coordinador por los laboran, visitan o de acceso
de hardware colaboradores, estudian en  la publico y de
también estudiantes, institucion. carga y
funciona personas » Contar con un descarga.

10




como area de
servidores.

» Se cuenta con
una puerta de
entrada y
salida del
departamento
técnico de la
institucion.
Ver anexo 6.9

externas,
vehiculos y
proveedores.

» Contar con un
drea designada
a los servidores
con adecuada
ventilacion.

» Falta una
division
adecuada  del
departamento
técnico
informaético.

» Las puertas se
abren de
manera manual.

area designada a los
servidores con
adecuada
ventilacion.

» Contar con una
puerta automatica o
de brazo para el
ingreso al
departamento
técnico informatico.

» Existe un
documento
de control de
ingreso y
salida  para
las personas
que ingresan
caminando a
la institucion
y que llevan
un equipo de
computacion.

Este  control se
lleva a cabo
siempre y cuando
el equipo este a la
vista; cuando la
persona va a salir
se revisa  que
coincida con los

datos tomados
anteriormente. Ver
anexo 8

El documento antes

Si

Baja

» Mejorar la
revision  de  las
personas que
ingresan o salen de
la institucion
especialmente  las
que llevan mochila.

Seguridad
Fisica y del
Entorno.

9.1.2
Controles
Fisicos de
Entrada.

11




mencionado es

entregado y
custodiado por el
Coordinador
Administrativo,

guardado por un
ano.

También se lleva
un control  del
personal
administrativo  y
docentes, cualquier
otra persona pasa
sin registro alguno
ya que se considera
estudiante.

Seguro de los

equipos de
computacion  por
pérdida 0

sustraccion.

» Los equipos de
computacion
cuentan con un
seguro, en caso de
pérdida deben ser
reemplazados en su
totalidad por la
aseguradora.  (El
documento  fisico
de este contrato se
encuentra guardado
en la
administracion

No

El riesgo es
bajo ya que
este seguro se
lleva a cabo en
su totalidad.

» Contar con una
copia del seguro de
los equipos en la
direccion de la
institucion.

Seguridad
fisica y del
entorno.

021
Instalacidn y
proteccion de
los equipos.

12




central de la

institucion),
Extintores de Se cuenta con un | Si El riesgo en » Contar con | Seguridad 92.1
incendio extintor de Medio ya que | extintores con polvo | fisica y del Instalacion y
incendio en cada no se tiene quimico seco. entorno. proteccion de
laboratorio y en el conocimiento los equipos.
departamento del contenido
técnico pero el
informatico.  Ver mantenimiento
anexo 6.11 si se lo realiza
en la fecha
indicada.
Mantenimiento de | EI mantenimiento | No El riesgo de » Contar con | Seguridad 924
los equipos de de los equipos es dafios en los controles  formales | fisica y del Mantenimien
computacién realizado por una equipos en que permitan que | entorno. to de los
empresa externa, la bajo ya que el | permitan asegurar un equipos
misma que realiza mantenimiento | grado de confianza,
esta tarea dos veces se lo realiza de | satisfaccion y
al ano. manera desempeno que
puntual. brinda el hardware.
» Contar con un
procedimiento
interno  para la
medicién  de  la
calidad de servicios
contratados
(mantenimiento)
Los equipos son Cuando un equipo | No El riesgo de » No aplica Seguridad 925
utilizados fuera de | va a ser utilizado pérdida o dano fisica y del Seguridad de
la institucién fuera de la del equipo es entorno. los equipos

13




institucion se lleva

bajo ya que se

fuera de la

un documento en el cuenta con un institucion

cual se detalla el documento de

nombre de la respaldo que

persona encargada, garantiza la

serie, numero de devolucion de

equipos,  destino. los mismos.

ste documento es

firmado por el

Coordinador de

Hardware y el

Coordinador

Administrativo.

Cableado de datos | * Se cuenta con | Si El riesgo es » Contar con | Seguridad 923

un cableado de medio ya que | aplicacién de normas | fisica y del Seguridad del
datos que pasa para alcanzar para cableado | entorno. cableado.
por la parte los cables debe | estructurado.
superior de las utilizar una » Contar con un

paredes  sobre
rejillas de acero.
Ver anexo 6.12.
= Se cuenta con
dos Rack de
comunicaciones
en el cual el
cableado no se
encuentra
totalmente
ordenado,
ademas no

escalera.

cableado en el rack
ordenado que facilite
la utilizaciéon del

mismo.

» Contar con un
etiquetado del
cableado para

facilitar la resolucion
de inconvenientes.

14




existe
identificacion
de los mismos.

Cableado Se cuenta con un | Si El riesgo es » Contar con | Seguridad 9.2.3
Eléctrico cableado eléctrico medio ya que | aplicacién de normas | fisica y del Seguridad del
que  pasa  por para alcanzar | para cableado | entorno. cableado.
rejillas de acero en los cables debe | eléctrico.
la parte superior de utilizar una
las paredes, esta escalera.
debidamente
etiquetado y
polarizado, dentro
de tubos de pvc.
Ver anexo 6.12
Control de Acceso
HECHO OBSERVACION | EVIDENCI | RIESGO OPRTUNIDADES | DOMINIO CONTROL
A DE MEJORA
Documento de No se cuenta con No El riesgo es » Contar con una | Control de 11.1.1
politica de control | una politica para el Alto por politica de control de | acceso Politica de
de acceso. control del acceso cuanto las acceso documentada control de
de los usuarios a la y aprobada por los acceso

informacidn existe
en la institucion. Ni
documentacion de
la misma.

personas que
laboran en la
institucion
desconocen la
debida
utilizacion de
la informacién

directivos de la
institucion.

» Dar a conocer a
todos y cada una de
las personas que
trabajan en la

15




que se maneja.

institucion.

» Revisar y
actualizar la politica
de control de acceso
en base a los
cambios en la
institucion.

Gestion ce acceso | Se cuenta conuna | No El riesgo es » Contar con regla | Control de 11.2.2
de usuario persona encargada Alto por de control de acceso | Acceso Gestion de
de administrar el cuanto la definidas por los privilegios
acceso de los persona que se | propietarios de las de usuarios
usuarios a la encarga de esto | aplicaciones
informacion, pero es el existentes.
no existe un coordinador de | » Contar con un
procedimiento hardware. administrador de
formal para el seguridad que
mismo. aplique reglas de
control de acceso.
Contraseiias de No se cuenta con No El riesgo es » Contar con una | Control de 11.2.3
ingreso a los una politica de medio, ya que | politica formal y | acceso Gestion de
equipos. contrasefas para se procura que | documentada de contrasena
los usuarios los usuarios creacion de de usuarios.
existentes y nuevos tengan una contrasenas, la
pero de manera contrasena misma que debe ser
informal se indica segura. fomentada en la
las caracteristicas, institucion.
manejo y seguridad
de la misma.
Acuerdo de No se cuenta con | No El riesgo es » Contar con un | Control de 11.2.4
confidencialidad | un  acuerdo de Alto, ya que acuerdo de | Acceso Revision de

16




confidencialidad a

las personas

confidencialidad, el

derecho de

la informacion que desconocen la | mismo que debe ser usuario
se mancja de la importancia de | firmado por todos las
institucion la informacion | personas que laboran
que manejan. | en la institucion.

Acceso a la red Se cuenta con | Si(se El riesgo es » Contar con | Control de 11.4.6
bloqueo de ingreso | realizo una | Bajo porque el | equipos de back-up | Acceso Control de
a la red a nivel de | prueba con | nivel de con los  mismos conexion a
los puertos de los | una portatil) | seguridad es pardimetros de los la red

switch  existentes
en del
departainento

técnico informatico
de la institucion.

alto.

principales.

17




OTROS HALLAZGOS.

Ademis de encontrar lo antes mencionado, se pudo observar lo siguiente que a
pesar de no estar en nuestro alcance se pone a consideracion:

» Las personas encargadas de la vigilancia interna de la institucién, son los
conserjes los mismo que cuales no cuentan con capacitacion requerida para
realizar este trabajo, ellos reportan semanalmente los acontecimientos
suscitados a Coordinador Administrativo.

» El personal de la institucién no cuenta con una capacitacion en caso de que
suceda una emergencia o desastre natural, lo cual ha sido propuesto por el
coordinador de hardware sin tener resultados positivos hasta el momento
que se realizo esta auditoria.

» Las personas que laboran en el Dpto. Técnico informdtico tienen botellas
llenas de liquido cerca de los equipo de computacién lo cual puede
ocasionar accidentes.

~ No se cuenta con un antivirus robusto.

» En la actualidad los respaldos de la informacién se los realiza en cds los
mismos que son realizados cada semestre y se custodian en la oficina del
director de la institucion.

» Actualmente la estructura del Departamento técnico es limitada para atender
y mejorar las necesidades tecnoldgicas del negocio, y satisfacer sus
demandas de corto y mediano plazo, identificindose una actitud de
resignacion de parte de los usuarios internos ya que no posee un personal
estable con el cual contar.

» Las personas que ayudan en los 6 laboratorios son pasantes quienes son
alumnos de la carrera que estan cursando el cuarto semestre en adelante los
cuales son capacitados por el coordinador de hardware, para dar soporte y
manejar los laboratorios. Ellos realizan esta labor por 3 meses, lo cual
impide implementar una nueva estructura de funcionamiento del drea por el
corto tiempo de existencia del personal.

» No cuentan con un plan de contingencia.
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5.7 Reporte de Auditoria

A continuacion se detalla el reporte de la auditoria efectuada en la
institucion:

INFORME DE AUDITORIA INFORMATICA
Institucion Auditada:

Carrera de Ingenieria de Sistemas de la Universidad de Guayaquil

Departamento Auditado
Departamento Técnico Informatico
Objetivos:

Realizar una evaluacién constructiva y objetiva a los procesos de:
Seguridades en Infraestructura de TI con el fin de determinar el grado de
eficiencia, eficacia y efectividad que se manejan los recursos fisicos,
técnicos, tecnolégicos, relaciones con terceros (outsourcing), y lo adecuado
de sus procesos.

Alcance de la Auditoria:

Evaluar en forma integral los procesos de Seguridades en Infraestructura Fisica de
TI por el periodo entre el 01 de Enero de 2010 al 30 de Junio de 2010, verificando,
examinando y reportando sobre el cumplimiento la adecuacion y efectividad del
sistema de control interno y el cumplimiento con las politicas y procedimientos
establecidos por la institucion.

Metodologia Utilizada:

Para realizar esta auditoria se utilizo lo siguientes:
» Se utilizo los dominios de Politica de Seguridad de la Informacién, Gestién
de Activos, Seguridad Fisica y ambiental, Control de Acceso; de la norma
ISO 27002:2005.

» Se utilizo la herramienta de entrevistas y observacion al personal que
labora en el departamento técnico informatico, oficinas administrativas de
la institucion auditada.

Se utilizo la herramienta de observacion en el departamento técnico
informitico, laboratorios de computacion y pasillos.

‘;‘1
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Hallazgos y Sugerencias
Basados a la propuesta de auditoria se encontré lo siguiente:

Politica de Seguridad de Informacién
Hallazgos

1. No se cuenta con una politica de seguridad de la informacién en la
institucion, lo cual conlleva a un alto nivel de exposicién y utilizacion de la
informacion.

La norma indica:

La direccién deberia establecer una politica clara y en linea con los objetivos del
negocio, demostrar su apoyo y compromiso con la seguridad de la informacién
mediante la publicacion y mantenimiento de esta politica de seguridad de la
informacion para toda la organizacion.

Sugerencias

1. Contar con una politica de seguridad de informacién para la institucién, lo cual
es necesaria y usgente, la misma de ser debidamente aprobada por el director de
la institucion.

2. Dar a conocer esta politica a todos y cada una de las personas que trabajan en la
institucion.

3. Una vez definida la politica y fomentada la misma debe ser revisada de manera
periddica para su actualizacion ajustindose a los nuevos procedimiento de la
institucion seglin su propia evolucién

Gestion de Activos
Hallazgos

1. Se cuenta con una persona que lleva un control de los equipos de
computacién que existen en la institucion y el movimiento de los mismos.

2. Se cuenta con un inventario general que se maneja en la oficina central de la
universidad, pero la institucion maneja un inventario interno de equipos
hecho en Excel, actualizado cada 3 meses.

3. Todos los equipos de computacion que existen en la institucion estan
identificados en base a la funcién de cada uno.

4. No se cuenta con reglas documentadas ni divulgadas que regulen el uso
aceptable de la informacidn, equipos, dispositivos mdviles dentro o fuera de
la institucion.

5. No se cuenta con una clasificacién de la informacion.

20



La norma indica:

Todos los activos deberian estar justificados y tener asignado un propietario, el cual
debe ser responsable de la adecuada proteccion del activo asignado.

Se debe elaborar y mantener un inventario de activos de informacién, mostrando el
propietario del activo y los detalles del activos (Ej.: ubicacidn, no. serie, etc.).

Se deberia identificar, documentar e implantar regulaciones para el uso adecuado de
la informacion y los activos asociados a recursos de tratamiento de la informacion.

Sugerencias

W

Contar con otra persona alterna que adquiera el conocimiento vy
responsabilidad que tiene el actual.

Contar con un sistema de inventario de equipos, que se actualice de manera
automatica para que permita tomar decisiones oportunas en caso de ser
necesario.

Contar con etiquetas estandarizadas en la cual incluyan cdédigo vy
departamento al que pertenecen.

Contar con reglas documentadas del uso adecuado de los equipos e
informacién existente en la institucion.

Dar a conocer las reglas del uso adecuado de los activos a todas las personas
que laboran en la institucién, estudiantes, proveedores.

Contar con una clasificacién de la informacion para conocer la necesidad,
proteccion y uso de la misma.

Esta clasificacion debe ser conocida por las personas que laboran en la
institucion.

Seguridad Fisica v Ambiental

Hallazgos

1. No se cuenta con controles de ingreso para el departamento técnico
informatico.

2. Se cuenta con una puerta manual de ingreso al departamento técnico
informatico.

3. Se cuenta con una oficina que funciona como cuarto de servidores y puesto
de trabajo del coordinador de hardware.

4. Se cuenta con dos entradas a la institucién pero se utiliza una como entrada
del personal que labora en la institucion, estudiantes, proveedores.

5. No existe piso falso en el cuarto de servidores.

6. Se cuenta con mantenimiento de los equipos por parte de un proveedor

externo dos veces al ano.
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7. Se cuenta con un control y documentacién de los equipos ingresados por
estudiantes y al salir se verifica que los datos del equipo saliente coincidan
con los datos tomados anteriormente, este documento es entregado al
Coordinador Administrativo quien custodia dicho documento por 1 afo.

8. Se cuenta cuentan con un seguro para los equipos de computacién de la
institucion en caso de pérdida o sustraccion, los cuales deben ser
reemplazados en su totalidad por la aseguradora. (El documento fisico de
este contrato se encuentra guardado en la administracion central de la
institucion).

9. En el departamento técnico informatico y en cada laboratorio existe un
extintor de incendio, al cual se le da mantenimiento cada 11 meses como lo
indica la fecha de caducidad del producto, pero no se conoce su contenido.

10. Se cuenta con un cableado de datos que pasa por la parte superior de las
paredes sobre rejillas de acero.

11. Se cuenta con dos Rack de comunicaciones en el cual el cableado no se
encuentra totalmente ordenado, ademds no existe identificacién de los
mismos.

12. Se cuenta con un cableado eléctrico que pasa por rejillas de acero en la parte
superior de las paredes, estd debidamente etiquetado y polarizado, dentro de
tubos de Pvc.

La norma indica:

Evitar el acceso fisico no autorizado, dafios o intromisiones en las instalaciones y a
la informacion de la organizacion.

Evitar la pérdida, dafo, robo o puesta en peligro de los activos e interrupcién de las
actividades de la organizacién.

Sugerencias

1. Contar con un registro de las personas que ingresan y salen del
departamento técnico informatico, en la cual indiquen hora de llegada,
salida, persona a quien visito.

2. Contar con una puerta automatica para el ingreso y salida del departamento
técnico informatico.

3. Contar con una mejor distribucién del departamento técnico informatico.

4. Contar con salidas de emergencia en la institucion debidamente sefializadas
y dar a conocer la existencia de las mismas a todas y cada una de las
personas que laboran, visitan o estudian en la institucion.

5. Contar con piso falso adecuado para el cuarto donde se encuentran los
servidores.
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6. Contar con un procedimiento interno para la medicion de la calidad de
servicios contratados (mantenimiento).

7. Mejorar la revision de las personas que ingresan o salen de la institucién
especialmente las que llevan mochila.

8. Contar con una copia del seguro de los equipos en la direccién de la
institucion.

9. Contar con extintores que contengan polvo quimico seco que es el indicado
para rociar en equipos de computacion.

10. Contar con aplicacion de normas para cableado estructurado.

11. Contar con un ectiquetado del cableado para facilitar la resolucién de
inconvenientes.

12. Contar con un cableado en el rack mas organizado que facilite la utilizacion
del mismo.

13. Contar con aplicacién de normas para cableado eléctrico.

Control de Acceso
Hallazgos

1. No se cuenta con una politica de control de acceso a la informacién. Ni
documentacion de una existida.

2. Se cuenta con una persona encargada de administrar el acceso de los
usuarios a la informacién, pero no existe un procedimiento formal para el
mismo.

3. No se cuenta con una politica de contrasenas para los usuarios existentes y
nuevos pero de manera informal se indica las caracteristicas, manejo y
seguridad de la misma.

4. No se cuenta con un acuerdo de confidencialidad a la informacioén que se
maneja de la institucion.

5. Se cuenta con bloqueo de ingreso a la red a nivel de los puertos de los
switch existentes en del departamento técnico informatico de la institucion.

La norma indica

Se deberian controlar los accesos a la informacién, los recursos de tratamiento de la
informacion y los procesos de negocio en base a las necesidades de seguridad.

Se deberia establecer, documentar y revisar una politica de control de accesos en
base a las necesidades de seguridad y de negocio de la institucion.
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Sugerencias

1. Contar con una politica de acceso a la informacion, la misma debe ser
documentada y dada a conocer a todos y cada una de las personas que
laboran en la institucidn.

2. Contar con regla de control de acceso definidas por los propietarios de las
aplicaciones existentes.

3. Contar con una politica formal y documentada de creacion de contraseiias, la
misma que debe ser fomentada en la institucion.

4. Contar con un acuerdo de confidencialidad, el mismo que debe ser firmado
por todos las personas que laboran en la institucion.

5. Contar con un administrador de seguridad que aplique reglas de control de
acceso.

6. Contar con equipos de comunicacion back-up con los mismos parametros de
los principales.

Conclusiones:

Se considera esta auditoria como aceptable ya que con ella se dio a conocer las
vulnerabilidades y fortalezas que tiene el Departamento Técnico Informitico,
espero que la misma aporte oportunidades de mejoras para alcanzar las metas de la
institucion.

Ing. Sayne Colob6n Castillo
Auditor de Sistemas
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CAPITULO 6

6.1 PROPUESTA DE AUDITORIA
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6.2 Acuerdo de Confidencialidad
ANEXO No.2
ACUERDO DE CONFIDENCIALIDAD

La suscrita del presente compromiso se compromete a mantener la confidencialidad
con relacion a toda la documentacién accesible por su condicién de auditora y
declara que estd de acuerdo con lo siguiente:

e Entender, apoyar y cumplir con la politica, estindares y procedimientos de
seguridad que gobiernan la proteccion de los activos de informacion.

e A No mantener la informacién entregada como confidencial de manera
reservada, mantenerla protegida del acceso de terceros, con el fin de no
permitir su conocimiento o manejo por parte de personas no autorizadas.

e A no permitir la copia o reproduccion total o parcial de los documentos e
informacidn obtenidos en esta auditoria, que no necesite conocer.

e Manifiesta y reconoce que conoce en su totalidad el contenido del presente
compromiso, y que comprende a cabalidad el alcance y las obligaciones
tanto directas como subsecuentes que del mismo se derivan, en
consecuencia y aceptacion de lo cual lo suscribe

Ing. Sayne Colobo6n
Auditora de Sistemas
CI. 0802124115
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6.3 Memorandum de Planificacion
ANEXO No. 3

MEMORANDUM DE PLANIFICACION

~ |[NOMBRE DE LA CARRERA DE INGENIERIA DE
E I:?}YDI.ZTCJ;% EE EMPRESA: SISTEMAS COMPUTACIONALES
ovmion st
PROYECTO: B sica asados en la

Norma [SO 27002

1. INTRODUCCION

De conformidad con las conversaciones previas efectuadas con el Ing. Fernando Castro
representando a LA CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES DE
LA UNIVERSIDAD DE GUAYAQUIL, realizaremos una Auditoria de Seguridades en la
Infraestructura Fisica de TI basada en la Norma ISO 27002.

2. OBJETIVO GENERAL

Realizar una evaluacion constructiva y objetiva a los procesos de: Seguridades en la Infraestructura
de TI con el fin de determinar el grado de eficiencia, eficacia y efectividad con que se manejan los
recursos fisicos, técnicos, tecnoldgicos, relaciones con terceros (outsourcing), y lo adecuado de sus
procesos.

3. OBJETIVO ESPECIFICOS

3.1 Validar la existencia de una Politica de Seguridad de la informacién.
3.1.1 Solicitud de Documentacion de la politica de seguridad de la informacién
3.1.2 Revision y evaluacion de Documentacion de la politica de seguridad de la informacion.
3.2 Verificar la Gestion de los activos
3.2.1 Verificar las responsabilidades de los usuarios
3.2.2 Verificar la clasificacion de la informacion
3.3 Verificar la Seguridad Fisica y Ambiental
3.3.1 Validar las Areas Seguras.
3.3.2 Validar la Seguridad de los equipos
3.4 Validar el Control De Accesos
3.4.1 Verificacion de Requerimientos de negocio para el control de accesos
3.4.2 Verificacion de Administracion de accesos de usuarios
3.4.3 Verificacion de la responsabilidad de los usuarios
3.4.4 Validacion de Control del acceso de red

4. ALCANCE DE LA AUDITORIA

Evaluar en forma integral los procesos de Seguridades en la Infraestructura Fisica de TI por
el periodo entre el 01 de Enero de 2010 al 30 de Junio de 2010, verificando, examinando y
reportando sobre el cumplimiento la adecuacion y efectividad del sistema de control interno
y el cumplimiento con las politicas y procedimientos establecidos por la compaiia.
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5. CRONOGRAMA DE ACTIVIDADES CLAVE DEL PROCESO DE AUDITORIA

ACTIVIDAD FECHA DE FECHA FINAL
INICIO
Reunion de Inicio 2/Septiembre/2010

Entendimiento de los Procesos, identificacion de | 20/Septiembre/201 | 24/Septiembre/20
riesgos 0 10
Trabajo en Campo 14/Diciembre/201
1/Octubre/2010 0

Reunién de Aclaracion Final 10/Noviembre/201
28/Octubre/2010 0

Borrador del Informe de Auditoria 11/Enero/2011 14/Enero/2011
Reunién de Cierre 2/Febrero/2011 8/Febrero/2011
Emision del Informe definitivo 12/Abril/2011 26/Abril/2011

6. DOCUMENTOS A SOLICITAR
Politicas, estindares, normas y procedimientos.
Plan de sistemas.

Planes de seguridad y continuidad

Contratos, pdlizas de seguros.

Organigrama y manual de funciones.

Registros
Entrevistas

Archivos

7. MIEMBROS DEL EQUIPO DE AUDITORIA
Ing. Sayne Colob6n Castillo Telf.: 094033186

7. Preocupaciones o asuntos de interes de los representantes de carrera de ingenieria de

sistemas computacionales

El Subdirector d¢ CARRERA DE INGENIERIA DE SISTEMAS COMPUTACIONALES me
comenté que desea que se les realice la evaluacion basado en los siguientes puntos:

POLITICA DE SEGURIDAD
e Politica de seguridad de la informacién

e Documento de politica de seguridad de la informacién
e Revision de la policia de seguridad de la informacion

GESTION DE ACTIVOS
e Responsabilidad por los activos
e (Clasificacion de la informacion
SEGURIDAD FISICA'Y AMBIENTAL
e Areas Seguras
e Equipo de seguridad
CONTROL DE ACCESOS
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Requerimientos de negocio para el control de acceso
Administracién de accesos de usuarios

Registro de Usuarios

Responsabilidad de los usuarics

Control de acceso a la red

9. POSIBLES LIMITACIONES

Se perciben limitaciones de evaluaciones en sitio en horario laboral.

10. OTROS ASUNTOS IMPORTANTES

Ninguno.

22/Septie
ELABORAD |1, Sayne Colobon FECHA: |mbre/20 |FIRMA:
O POR: 10

23/Septie
REVISADO Ing. Fernando Castro FECHA: |[mbre/20 | FIRMA:
POR: 10

24/Septie
AUTORIZA Ing. Fernando Castro FECHA: |mbre/20 | FIRMA:
DO POR: 10
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6.4 Carta de Aceptacion de Auditoria
ANEXO No. 4

Universidad de Guayaquil
Facoltad de Clencias Matematea v Fisieas
Carrera de Ingenieria en Sistemas Computadisnales

Cuayaguil, Septiembre 14 del 2030
Ofic. N° 113-2010-8UB-CISC

Master

Julia Bravoe

Directora

Ceniro de Educacién Continua — CEC
En su despacho.-

gl

Ref Infrapstructura Fisica de T1 basados en Nogma [SO

Por medio del presente, comunico a usted, gue &l provecto presentado por
1a Ing. ¢ ’!“1,.:3 Colobon Casulio, con tema: Infraestructura Fisica de TI
ha ~”rdﬁS M Norma ISD 2 iju? :;l_w. ILMdﬂO en 114 artera e Sistemas
{ { } Ll&!‘li’ﬁ‘f?"‘ de la

':::z mdicar qu
a3 de-m:l dencias ,lﬂ Ny
s de cada una de
fama anfss mencionado,

Atentamente,
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6.5 Acta de Inicio de Auditoria

ANEXO No. 5
Guayaquil 17 de Septiembre 2010

Ing. Fernando Castro

Subdirector de la Carrera de Ingenieria de Sistemas Computacionales
En su despacho

El presente es para informarle que, de acuerdo con nuestro Proyecto de Auditoria,
iniciaremos la revision de auditoria en el Departamento Técnico Informatico, a
partir del 1 de Octubre del 2010

Para realizar una evaluacién constructiva y objetiva a los procesos de: Seguridades
en Infraestructura de TI con el fin de determinar el grado de eficiencia, eficacia con
que se manejan los recursos fisicos, técnicos, tecnol6gicos, relaciones con terceros
(outsourcing), y lo adecuado de sus procesos.

La auditoria esta planificada en tres etapas, como sigue:

Etapa 1. Consiste en conocer mediante una entrevista con el jefe de drea o
encargado de la misma, las actividades y procesos que llevan a cabo.
En esta etapa se evaluara el cumplimiento a los procedimientos autorizados y se
podran definir aquellos procesos o actividades que no se estin llevando a cabo o se
llevan de forma distinta al procedimiento, procesos o actividades.
Asimismo esta etapa nos sirve para determinar los procesos o actividades que
realmente son susceptibles de auditar.

Etapa 2. Realizacion de la Auditoria. Una vez determinados los procesos o
actividades susceptibles de auditar, presentaremos un plan de trabajo y el
requerimiento de informacién necesario para llevar a cabo la revision de los mismos

Etapa 3. Presentacion de Resultados. En esta etapa presentamos los resultados
obtenidos de mi revision, asi como las propuestas de solucién o de implementacion
de nuevos mecanismos para mejorar los procesos o actividades revisados. Antes de
emitir cualquier reporte de manera oficial, nuestras conclusiones siempre serdn
comentadas el Auditado.

Atentamente;

Ing. Sayne Colobén Castillo
Auditor de Sistemas
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7.6 Acta de Reunion de Inicio

ANEXO No. 6

PROYECTO DE

REUNION DE INICIO DE AUDITORIA

Empresa:

CARRERA DE INGENIERIA DE
SISTEMAS COMPUTACIONALES

AUDITORIA

Nombre del Proyecto:

AUDITORIA DE SEGURIDADES EN
INFRAESTRUCTURA FISICA DE TI
BASADOS EN LA NORMA 159 27002

I. ASISTENTES

NOMBRE

PUESTO

Ing. Fernando Castro

Subdirector

Ing. Alfonso Guijarro

Coordinador de Hardware

Ing.

Coordinador de Software

Ing. Sayne Colobdn

Auditor de Sistemas

1. PUNTOS COMENTADOS
Propdosito y Alcance x Comunicacion de Hallazgos | |
Uhlesif Fisica . Reunion de Revision del

Informe =
Auditor Asignado x Evaluacion del Informe n
Fecha de Inicio y Duracion X Proceso.de ABEES

Correctivas

III. COMENTARIOS DEL CLIENTE

Manifesté puntos especificos que desea sean incluidos

en la re

vision

Bl I:I No

DESCRIPCION:

Descritos en el Memorandum

Seialo algin problema en especifico que requiere sea

evaluado Si |:| No III
DESCRIPCION:

Elaboro |Ing. Sayne Colobdn Fecha: Iniciale |SC
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6.7 Documento de las funciones del personal de departamento técnico
informatico
ANEXO No.7

FUNCIONES

MATFMATICAS

w
-
~
b4
z
M
v

UNIVERSIDAD DE GUAYAQUIL

FACULTAD DE CIENCIAS MATEMATICAS Y FiSICAS

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES
Coordinador de Hardware
Version 2010

Descripcion

El Coordinador de Hardware es el responsable por el buen funcionamiento de los
equipos informaticos, sistemas de redes y comunicaciones de la Carrera
incluyendo el drea administrativa y laboratorios. Asi como la coordinacién de las
actividades del equipo de trabajo compuesto por Administrador de Red,
Avyudantes de Laboratorio y Pasantes.

Perfil

El Coordinador requiere un conocimiento alto de hardware y mantenimiento de
equipos y redes, asi como técnicas y mecanismos de seguridad fisica y logica,
entre las caracteristicas técnicas necesarias para ocupar este cargo tenemos:

e Conocimientos avanzados de Hardware de equipos informaticos.

e Conocimientos avanzados de instalacion, administracion y mantenimiento
de Sistemas Operativos para equipos de Escritorio y Servidores: Windows
2000, Windows XP, Windows Seven, RedHat, CentOs, Fedora, entre
otros.

e Conocimientos avanzado de instalacion y optimizacion de cableado
estructurado.

e Conocimientos avanzados de instalacion, configuracion, administracion y
proteccion de redes informaticas.

e Conocimientos avanzados de instalacién, configuracion y administracién
de equipos de seguridad y acceso fisico, y su integracién con sistemas
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informaticos: sensore; biométricos, camaras CCTV, sensores de
movimiento, entre otros.

Conocimientos avanzados de instalacion, configuracién y administracion
de equipos de seguridad ldégica para redes informaticas: firewall,
ruteadores, entre otros.

Conocimiento avanzado de administracién y optimizacion de Servidores
de Bases de Datos: Oracle, SOL Server, MySql, PostGreSQL, entre otros.
Conocimientos de seguridad fisica de las dreas de trabajo y seguridad
industrial.

Las labores del Coordinador de Hardware los llevan a tratar directamente con
diferentes tipos de personas, por lo que la persona que ocupe el cargo debe contar
con las siguientes caracteristicas personales:

Buenas relaciones interpersonales.

Pulcritud.

Proactividad.

Manejo de equipos de trabajo.

Manejo de proyectos, y tiempos de entrega
Conocimientos de investigacién de operaciones.

¢ Conocimientos de psicologia laboral.
e (Conocimientos de redaccion de informes técnicos
Actividades

El Coordinador de Hardware debe cumplir con las siguientes actividades:

Elaborar el Plan Estratégico del Departamento Técnico Informitico de la
Carrera.

Elaborar el Plan de Seguridad, Contingencias y Desastres para preservar la
continuidad de las operaciones de la Carrera.

Colaborar en la planificacion y desarrollo de eventos técnicos y cientificos
de la Carrera y la Facultad.

Preparar y presentar informes de factibilidad técnica de hardware, equipos
de comunicacion y de redes, solicitados por Direccién y Subdireccion de la
Carrera.

Reunirse periddicamente con el personal a su cargo para determinar tareas
y establecer cronogramas de trabajo.

Recibir y procesar los informes de equipos con problemas detectados por
los Ayudantes de Laboratorio o Pasantes.

Establecer y actualizar periédicamente las politicas y procedimientos de
seguridad de acceso y control fisico del Departamento Técnico
Informatico.

Establecer y actualizar periédicamente las politicas y procedimientos de
seguridad de acceso 16gico a los equipos y sistemas de la Carrera.
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Establecer, actualizar periddicamente y publicar las politicas de préstamos
de equipos informdticos a estudiantes y docentes de la Carrera.

Coordinar con el equipo de trabajo las responsabilidades para la
administracion, configuracién, envio de informacién y respaldo de bases
de datos de la Carrera.

Coordinar con el equipo de trabajo la ayuda que requiera el personal de
Secretaria durante los procesos de matriculacion de Semestre y
Preuniversitario.

Monitorizar el acceso a los recursos informéticos de la Carrera: Bases de
Datos, Internet; para la detectar e impedir el uso no apropiado de los
mismos.

Mantener bajo su resguardo los discos originales de Instalacién del
Software de la Carrera y controlar las copias de los mismos necesarias para
su respectiva instalacion en los laboratorios y area administrativa.
Mantener bajo su resguardo los respaldos de las aplicaciones y bases de
datos de la Carrera.

Mantener bajo su resguardo los inventarios actualizados de equipos
informdticos y mobiliario de laboratorios y dreas administrativas.

Informar al administrador del edificio (con copia a Direccion) de la entrada
y salida de equipos que sean utilizados para préstamos.

Informar al administrador del edificio (con copia a Direccion) de la entrada
y salida de equipos para su reparacion en el CAS.

Establecer los parametros técnicos fisicos para los productos de Tesis o
Seminario de Graduaci6n que vayan a ser implantados en la Carrera.
Interactuar con el Coordinador de Software para definir la agenda de
trabajo de ambas areas logrando una sinergia en los procesos técnicos
administrativos.

Presentar a la Direccion de la Carrera el informe mensual y anual de
actividades realizadas, cabe indicar que debe enviarse una copia de este
informe al Jefe de Personal de la Universidad.
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| MATEMATICAS

UNIVERSIDAD DE GUAYAQUIL

FACULTAD DE CIENCIAS MATEMATICAS Y FiSICAS

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

Coordinador de Software
Version 2010

Descripcion

El Coordinador de Software es el responsable por la planificacion, administracion
y control en el desarrollo del software de la Carrera.

Entre sus responsabilidades se incluye la administracién y control de los recursos
humanos ¢ informdticos con los que cuenta la Carrera para el diseno,
programacion e implementacion de aplicaciones propias.

Perfil

El Coordinador requiere un alto conocimiento de software y herramientas de
desarrollo, asi como técnicas y procedimientos para brindar a las aplicaciones un
nivel alto de seguridad de acceso y disponibilidad, entre las caracteristicas técnicas
necesarias para ocupar este cargo tenemos:

Conocimientos avanzados de ingenieria de software, y desarrollo de
aplicaciones de escritorio y Web.

Conocimientos avanzados de disefio y optimizacién de Bases de Datos.
Conocimientos avanzados de seguridad informdtica y encriptacién de
datos.

Manejo avanzado de herramientas de desarrollo de aplicaciones
propietarias: Microsoft Visual Studio 6.0 y .Net, Microsoft FoxPro,
Microsoft SQL Reporting Services, entre otras.

Manejo avanzado de herramientas de desarrollo de aplicaciones de cédigo
abierto: NetBeans, JDeveloper, Eclipse, entre otras.

Conocimientos avanzados de herramientas de diseno propietarias y de
codigo abierto para aplicaciones Web y de escritorio: Microsoft
Expression, Adobe Flash, Adobe DreamWeaver, Adobe Fireworks, entre
otras.

Conocimientos avanzados de Servidores de aplicaciones propietarios y de
codigo abierto: Internet Information Server, JBoss, Apache, GlassFish,
entre otros.
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Conocimientos avanzados de instalacion, administracion y mantenimiento
de Sistemas Operativos para equipos de Escritorio y Servidores: Windows
2000, Windows XP, Windows Seven, RedHat, CentOs, Fedora, entre
otros.

Conocimiento avanzado de administracion y optimizacién de Servidores
de Bases de Datos: Oracle, SQL Server, MySql, PostGreSQL, entre otros.
Conocimientos de seguridad fisica de las dreas de trabajo y seguridad
industrial.

El Coordinador de Software debe contar con las siguientes caracteristicas dentro
del perfil administrativo:

Manejo de proyectos, y tiempos de entrega.
Conocimientos de investigacion de operaciones.
Conocimientos de redaccion de informes técnicos

Las labores del Coordinador de Software los llevan a tratar directamente con
diferentes tipos de personas, por lo que la persona que ocupe el cargo debe contar
con las siguientes caracteristicas personales:

L ]

Buenas relaciones interpersonales.
Pulcritud.

Proactividad.

Manejo de equipos de trabajo.
Conocimientos de psicologia laboral.

Actividades

El Coordinador de Software debe cumplir con las siguientes actividades:

Colaborar junto con el Coordinador de Hardware en el diseno e
implementzcion del Plan Estratégico del Departamento Técnico
Informdtico de la Carrera.

Colaborar activamente en el Plan de Seguridad, Contingencias y Desastres
para preservar la continuidad de las operaciones de la Carrera.

Colaborar en la planificacion y desarrollo de eventos técnicos y cientificos
de la Carrera y la Facultad.

Preparar y presentar informes de factibilidad técnica de software,
desarrollado localmente o adquirido a terceros, solicitados por Direccion y
Subdireccién de la Carrera.

Reunirse periédicamente con el personal a su cargo para determinar tareas
y establecer cronogramas de trabajo.

Establecer y actualizar periddicamente las politicas y procedimientos para
el desarrollo de aplicaciones y productos informaticos de la Carrera.
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Coordinar con el equipo de trabajo las responsabilidades para la
administracion, configuracion, envio de informacion y respaldo de bases
de datos de la Carrera.

Coordinar con el equipo de trabajo la ayuda que requiera el personal de
Secretaria durante los procesos de matriculacion de Semestre y
Preuniversitario.

Realizar prucbas de control de calidad de los productos desarrollados en la
Carrera.

Establecer los pardmetros técnicos de software para los productos de Tesis
0 Seminario de Graduacion que vayan a ser implantados en la Carrera.
Revisar, analizar y probar nuevas tecnologias que mejoren la calidad o
seguridad del software desarrollado por la Carrera

Interactuar con el Coordinador de Hardware para definir la agenda de
trabajo de ambas édreas logrando una sinergia en los procesos técnicos
administrativos.

Presentar a la Direccién de la Carrera el informe mensual y anual de
actividades realizadas, cabe indicar que debe enviarse una copia de este
informe al Jefe de Personal de la Universidad.
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UNIVERSIDAD DE GUAYAQUIL

FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES
Ayudante de laboratorio
Version 2010
Descripcion

Los ayudantes son personas dedicadas al control, administracion y actualizacion

de los recursos disponibles para estudiantes y docentes en los laboratorios de
computo de la Carrera, asi como el grupo de pasantes que esté a su cargo.

El cargo esta orientado a Egresados o Estudiantes del dltimo nivel de la Carrera de
Ingenieria en Sistemas Computacionales, los mismos que deben contar con
conocimientos bdsicos de hardware y software que les permitan brindar un
servicio rapido y eficiente.

Perfil

El ayudante de laboratorio requiere un conocimiento medio-alto de hardware y
mantenimiento de equipos y redes, entre las caracteristicas técnicas necesarias
para ocupar este cargo tenemos:

e Manejo de utilitarios basicos: Microsoft Office, Open Office.

e Conocimiento béasico de hardware de computadores: Ensamblaje,
configuracién de BIOS, instalacién y configuracion de hardware
incluyendo impresoras y escaner.

e Conocimiento basico de software de computadores: Instalacion,
actualizacion, configuracion de programas.

e Instalacién, manejo y configuracion de sistemas operativos: Windows
2000, Windows XP, Windows Seven, Windows Server, RedHat, CentOS,
Ubuntu.

e (Conocimiento de redes computacionales: instalacién, configuracion de
dispositivos, ensamblado de cables y conectores.

Las labores del ayudante los llevan a fratar directamente con docentes y
estudiantes, asi como el manejo de los pasantes que tenga asignados, por lo que la
persona que ocupe el cargo debe contar con las siguientes caracteristicas
personales:

e Buenas relaciones interpersonales.
e Pulcritud.
e Proactividad.
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Trabajo en equipo.

Actividades diarias

Los ayudantes deben cumplir con las siguientes actividades:

L]

Coordinar con los pasantes las actividades del dia, incluyendo las tareas
asignadas por el Administrador de 1a Red o Coordinador de Hardware.
Dejar constancia del estado del laboratorio asignado, a la entrada y a la
salida.

Revisar la bitdcora del laboratorio, y reportar cualquier anomalia con
respecto a equipos o mobiliario.

Permitir el acceso a los laboratorios tnicamente a los estudiantes
matriculados en el Semestre o en Preuniversitario.

No permitir el ingreso al laboratorio con alimentos o bebidas a ninguna
persona sin excepcion.

Llevar un registro de los estudiantes que son atendidos en el laboratorio
asignado.

Dar soporte técnico a los estudiantes.

Controlar del uso que los estudiantes den a los equipos computacionales,
considerando que estd prohibido abrir el computador, instalar software o
hardware no autorizado, cambiar componentes de un computador a otro;
asi también, estd prohibido el acceso a paginas pornograficas, redes
sociales (MySpace, Facebook, Hi5, etc.), mensajeria instantinea
(Messenger, ILovelM, etc.) o juegos en red (Travian, WildGuns, X-Wars,
ManagerZone, etc.).

Reportar el o los equipos que tengan problemas y que requieran del
servicio técnico autorizado, que no puedan ser reparados en los
laboratorios.

Mantener, en la medida de lo posible, actualizados los programas de
antivirus, dependiendo de la carga de trabajo del laboratorio.

Reportar la presencia de personas ajenas a la institucion, que demuestren
actitudes sospechosas.

Reportar a los estudiantes que sean encontrados jugando dentro del
laboratorio.

Dar soporte técnico al docente que tenga clases asignadas en el laboratorio,
cabe indicar que el cargo es “Ayudante de Laboratorio™ no “Ayudante del
profesor”.

Archivar de manera ordenada los documentos concernientes al laboratorio:
informes, 6rdenes de entrega-recepcion, memos, solicitudes de préstamo
de equipos, entre otros.

Coordinar con el personal de servicio la limpieza del laboratorio.
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Actividades mensuales

Las siguientes actividades deben realizarse por 10 menos una vez a la semana:

e (Confirmar y actualizar los inventarios del laboratorio, que incluyen los
equipos computacionales, periféricos y mobiliario.

Actividades semestrales

Las siguientes actividades deben realizarse previo al inicio de cada semestre:

o Confirmar y actualizar los inventarios de equipos y mobiliarios asignados
al laboratorio.

e Presentar un informe de equipos enviados para reparacion, y el estado
actual de los mismos.

e Formatear los equipos y prepararlos para el inicio de actividades del
semestre.

e (Coordinar con el Administrador de la Red o Coordinador de Hardware, los
requerimientos de software de los docentes para su respectiva instalacion,
previo al inicio de clases.

Actividades no periédicas
Las siguientes actividades deben realizarse previo al inicio de cada semestre:

e Colaborar con las actividades de Direccion, Coordinacion Académica y
Secretaria que hayan sido coordinadas con el departamento técnico.

e Colaborar con la recepcién, revisién e inventario interno de equipos
tecnologicos nuevos adquiridos por la Universidad o directamente por la
Carrera.

e Entregar y Recibir los equipos que hayan sido reportados cono danados y
que sean retirados o devueltos por el CAS de la Universidad. Esto incluye
revisar el estado del bien, nimeros de serie e inventario. Cabe indicar que
toda entrada o salida de equipo(s) debe ser respaldada por la respectiva
“Solicitud de Entrada-Salida”, aprobada por el Administrador del Edificio
y con conocimiento de Direccion.

e Colaborar con los estudiantes y docentes durante la realizacién de Ferias
tecnologicas o Casas Abiertas.
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UNIVERSIDAD DE GUAYAQUIL

FACULTAD DE CIENCIAS MATEMATICAS Y FISICAS

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES
Programador
Version 2010

Descripcion

Los programadores son personas dedicadas al diseio, desarrollo, implementacion
e implantacion de aplicaciones informéticas propias, asi como la prueba e
implantaciéon de nuevos programas que ayuden al desarrollo tecnolégico de la
Carrera.

El cargo estd orientado a Graduados de la Carrera de Ingenieria en Sistemas
Computacionales, los mismos que deben contar con conocimientos avanzados de
Desarrollo de Aplicaciones de Escritorio y Aplicaciones Web.

Perfil

El ayudante de laboratorio requiere un conocimiento medio-alto de hardware y
mantenimiento de equipos y redes, entre las caracteristicas técnicas necesarias
para ocupar este cargo tenemos:

e Conocimientos de Ingenieria de Software, y los diferentes paradigmas del
ciclo de vida de los sistemas.

e Conocimientos de Bases de Datos: diseno, implementacion y optimizacion.

e Conocimiento de Herramientas Informaticas propietarias para Desarrollo,
por ejemplo: Visual Basic, VisualFox

e Conocimientos de Herramientas de Codigo Abierto para Desarrollo, por
ejemplo: JDeveloper, Eclipse, NetBeans.

e Conocimientos medios de Herramientas de Administracion de Bases de
Datos.

e Conocimiento y administracion de Servidores de Aplicaciones Web:
Internet Information Server, Apache, JBoss, GlassFish, entre otros.

¢ (Conocimiento de Componentes para desarrollo con herramientas
propietarias.

e Conocimiento de Frameworks para desarrollo Web: JQuery, Prototype,
entre otros.

e Conocimiento medio de software de computadores: Instalacion,
actualizacion, configuracién de programas.
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Instalacién, manejo y configuracién de Sistemas Operativos: Windows
2000, Windows XP, Windows Seven, Windows Server, RedHat, CentOS,
Ubuntu.

Las labores del programador los llevan a tratar directamente con diferentes tipos
de personas, desde usuarios “novatos” hasta avanzados, por lo que la persona que
ocupe el cargo debe contar con las siguientes caracteristicas personales:

Buenas relaciones interpersonales.
Pulcritud.

Proactividad.

Trabajo en equipo.

Actividades

El programador debe cumplir con las siguientes actividades:

L]

Coordinar con el Lider de Proyecto las actividades diarias a cumplir
relacionadas con el calendario de actividades y entrega de avances en el
desarrollo y pruebas de programas.

Colaborar con las labores de respaldo de Bases de Datos, en coordinacién
con el Lider de Proyecto y Coordinador de Software.

Colaborar con el diseno y actualizacion de estandares y procedimientos
para: desarrollo de sistemas, inventarios de software, administracion de la
red para los sistemas informaticos, soporte a usuario y respaldos de
informacion.

Colaborar con la administracion y soporte técnico de software de los
usuarios de la red administrativa: Direccion, Coordinacién Académica y
Secretaria.

Ayudar en el cumplimiento de las politicas de seguridad establecidas para
la salvaguarda de la informacion critica de la Carrera.

Colaborar en el mantenimiento del sitio Web de la Carrera.

Colaborar en recuperaciéon de informacién, andlisis y compilacién de
reportes solicitados por los diversos departamentos de la Institucion.
Analizar periddicamente la situacion actual de los procesos
administrativos, informaticos y no informéticos, con la finalidad de sugerir
soluciones que permitan optimizar dichos procesos, para que se acoplen a
los estdndares establecidos para estos fines.

Colaborar con las actividades de Direccién, Coordinacién Académica y
Secretaria que hayan sido coordinadas con el departamento técnico.
Colaborar con la recepcién, revisién e inventario interno de equipos
tecnolégicos nuevos adquiridos por la Universidad o directamente por la
Carrera.
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6.8 Documento de Control de Equipos

ANEXO No. 8

Universidad deuayaquil
Facultad de Ciencias Matematicas y Fisicas
Carrera de Ingenieria en Sistemas Computacionales

CONTROL DE EQUIPOS PARA:
PROFESOR, ESTUDIANTE Y PERSONAL NO DOCENTE

FECHA
PARA

DEL ALUMNO

J

- €u, - 2002

: Ing. Juan Chanaba Alcocer, M.Sc — Diréctor

(tane Bullool Gumer

.

Por medio de la presente, solicito se me permita el ingreso del siguiente equipo;
cuyas caracteristicas son:

E‘i'-“PD‘ ylo Marca Serie | Modelo/ | Laboratorio | Nombre del Profesor

Componentes Tipo 0 Aula

7] -

Caye — |R%15 | Za
“~
L

"IORA DE INGRESO: ___ 522 A
FECHA DE SALIDA: 2/f _ HORADESALIDA: _Lo. 08

(1) Sooee Tl (2.

N Cedula pnezz ytogy — 1

Codigo Estudiantil

Pons &

NOTA: Al presentar la solicitud, la persona debe de adjuntar un documento que lo
identifique, sea estd la Cédula de Identidad o el Carné Estudiantil' al guardian de turno,
1a misma que serda devuelta al salir con el equipo. Cada persona se hace responsable de
su equipe al ingresar al edificio de la Carrera.

4+




6.9 Fotos Dpto. Técnico Informatico

ANEXO No. 9
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6.10 Etiquetado De Equipos

ANEXO No. 10
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6.11 Foto Extintores

ANEXO No. 11

6.12 Foto del Cableado

ANEXO No. 12
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6.13 Foto de los Laboratorios

ANEXO No. 13



CUESTIONARIO DE ENTREVISTA

Entrevistados

1. ORGANIZACIONAL

1.1. Distribucién fisica y geografica (Anexo 1.1)
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1.2. Estructura Organizacional

¢Existe un organigrama organizacional? | [_] Si

No tiene un documento que respalde

2. TECNOLOGICO

2.1. Tendido eléctrico

¢Han experimentado constantes problemas de dafio
de equipos por fallas eléctricas, variaciones de
voltaje?

(Posee un tendido eléctrico exclusivo para sus
equipos informaticos? Si la respuesta es si continie

# puntos de luz (en base a pc’s):
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con sgte. pregunta Documentacion del tendido eléctrico : L]si ]
No

Proveedor:

;Las tomas para los equipos de computaci6n estin []si ]
sefializadas y polarizadas? No

2.2. Cableado

pa

No

(;Ex1ste cableado estructurado de servicio | \}z = L] Si No “ Puntos: | Documentacién D Si
para: No

Datos [_]Si [_]No # Puntos: Mapeo de los puntos [Jsi [No

Listado de los puntos de cableado [_] ST [] No

Dispositivos de cableado:

esglos 1

Video []Si []No # Puntos:

¢ Esta certificado este cableado? Fecha:
[]si []No Norma:
Empresa:
Documentacién [_] Si [ ] No
El cableado fue implementado por: Empresa: Fecha:




Servicios inaldmbricos

o}

Dispositivos de cableado:

o Nombres:

Nombre:

2.3. Equipos (PC + periféricos) Anexo 2.3y 2.3a

g Syl

¢ Existe registro de inventario de
las estaciones de trabajo,
impresoras?

Nivel de detalle
Bisico

Proveedor de mantenimiento de equipos:
Fecha de dltimo mantenimiento:
Frecuencia de mantenimiento:. Cada 3 meses

Horarios de mantenimiento preferido:.

Completo []

¢Mapa de distribucién de
estaciones de trabajo?

i [ No

Formato del documento: Word

(Documentacion de SO y
aplicaciones de escritorio
instaladas por usuarios?

i [JNo

Nivel de detalle
Basico [ ]

Completo [ ] Depende del trabajo que realice el usuario

¢Existe registro de impresoras?

# imp. Matriciales:
inyeccion:

# imp. Laser: # imp.
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(Tienen centros de impresion?

2.4. Servidores (Anexo 2.4)

S.0.:

Marca y Modelo:

Roles:

Controlador de Dominio. [_]

DNS [] DHCP []
Acceso Remoto []

Archivos []

WINS []

Impresion []

Intranet []

Doc. Instalacién y config. []

Responsable:
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Correo [ ]

Base de Datos [_]

Aplicaciones [ ]

Antivirus [_]

Respaldos [_]

Proxy de Internet [_]

Faxes |:|

DNS [] DHCP [ ] WINS []

Firewall ]
Nombre: Roles: Ubicacion:
S.0.- Controlador de Dominio. [_] Es el PDC porque es un Windows NT
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T

Acceso Remoto [_] Doc. Instalacion y config. [_]

Marca y Modelo: Archivos [_] Instaladores, BD de Access, Fuentes y ejecutables de S.1.,
drivers

Impresién [] Responsable:

Intranet []

Correo [_]

Base de Datos [|
Aplicaciones [_]

Antivirus [_]

Respaldos []

Proxy de Internet [_|




Faxes []

Desarrollo [_]

1) Nombre:

S.0.:

Marca y Modelo:

Roles:

Controlador de Dominio. [_]

DNS [] DHCP []
Acceso Remoto [_]

Archivos [_]

WINS []

Impresién [_]

Intranet [_]

Correo [

Base de Datos [_]

Ubicacién;

Doc. Instalacién y config. [_]

Responsable:
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plicaciones

Antivirus [_]

Respaldos [_]

Proxy de Internet []

Faxes  []

2) Nombre:

S.0.:

Marca y Modelo:

Roles:

Controlador de Dominio. [_]

DNS [] DHCP []
Acceso Remoto [_]

Archivos [_]

WINS [_]

Ubicacion:

Doc. Instalacién y config. []

Responsable:
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3) Nombre:

S.0.:

Marca y Modelo:

Roles:

Controlador de Dominio. [_]

DNS [] DHCP []
Acceso Remoto [_]

Archivos [}

WINS []

Impresién [_]

Intranet I:]

Correo [ ]

Base de Datos [_]

Aplicaciones []

Ubicacién:

Doc. Instalacién y config. []

Responsable:
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Antivirus [_]

Respaldos []

Proxy de Internet [_]

Faxes [ |

2.5. Inventario de licencias (Anexo 2.5)

e

xisten un inventario

5

de licencias?

E

¢Los programas que utilizan estdn licenciados?
e Estaciones de trabajo

o Sistemas operativos




o}

O

O

Aplicaciones de escritorio (Office)
Antivirus cliente

Aplicaciones de diseno (Autocad,
Adobe, Visio)

Aplicaciones de desarrollo (visual,
cristal)

Aplicaciones de proyectos (Project)
Aplicaciones de control remoto

Utilitarios

e Servidores

@]

o 0 o ©0

0

Sistemas operativos

De Correo

De Bases de Datos

De Internet y Firewall
Intranet Corporativa
Manejador de proyectos
Aplicaciones de gestion
Antivirus corporativo

Antispam corporativo (Microsoft
Antispyware)

[]si

C]si
[]si

[]si
[]si
[]si
[]si
[]si
[]si

[ No
[ ]No
[ ]No
[]No
[]No
[ ]No
[]No
[]No
[ ]No
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: ik
o De Respaldos

2.6. Internet ()

¢ Tienen Pagina Web? []si [ ] No Fecha en que se publico el sitio
Direccion: Documentacioi:
[]si [ No Fecha de altima modificacion:

Administracién y mantenimiento del sitio:
Personal TI []
Tercerizado [

Compania:

Contacto principal:

;Tienen un dominio? [ ]Si [[INo Proveedor dominio:
Documentacion: .
[]si [[INo Administracién y mantenimiento del dominio:

Personal TI [_]
Tercerizado [_]
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Compania:

Contacto principal:

Sevicio de Alojamiento [ ]si [ INo

Documentacion:

[]si []No

2.7. Inventario de software, drivers, manuales

e Loscd’s de instalacion de los programas, drivers y manuales de se administran en esta oficina principal.

6Existenun relstro de inventario fisico de

drivers? (]t [ No
e de las estaciones de trabajo []si []No
e de los servidores

¢ Existe un registro de inventario de medios de

instalacién originales de los programas? [si [ No
e de las estaciones de trabajo []si [ No
e de los servidores

(Existen un registro de inventario de manuales de

65




componentes? []Si [INo

e de las estaciones de trabajo []si []No
e de los servidores
¢ Tienen un lugar especifico para almacenar estas | [_] Si [ INo
componentes?

2.8. Inventario de partes y piezas

o e £
(Existen un registro de inventario de partes y L]si [ INo
piezas de estaciones de trabajo y de servidores
que estén fuera de uso, pero que pueden ser
reutilizadas?

;Tienen un lugar especifico para almacenar estas | [_] Si [ INo
partes y piezas?

Ubicacién actual:

66




2.9. Inventario de equipos de proteccion (UPS, reguladores) Anexo 2.12

;Existen un registro de inventario de reguladores y [1No Mapa de ubicacién de UPS y fcguladores W [ ] No
UPS?
Fecha de dltimo mantenimiento:
L
;Todos los equipos estdn protegidos con [ ]si [ I No
reguladores?
(Todos los equipos estan protegidos con UPS? []si []No
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3. Gerencia de Sistemas

3.1. Administracion de la funcion de Informatica

i § ié
Conoce la mision, v
empresa

ision y los objetivos de la

[]No

Documentacion:

]

Por medio de una presentacion.

Realizan planes estratégicos para el area de TI

[ ]No

Documentacién: [_|

¢ Tienen un departamento que administre y realice
las funciones de TI?

[]No

No. de integrantes:

;Existe un documento que detalle las funciones
del personal de TI?

[ ]No

Documentacién [_]

Se realizan evaluaciones al personal de TI

[ ]No

Disponen de Presupuesto para el drea de TI

[ ]Si

[ ] No

Documentacién [_|
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Manejan pardmetros de medicién de los productos | [_] Si [ INo Documentacion [
y servicios del area de TI

Se realizan capacitaciones del personal de TI [ ]Si [ INo | Frecuencia [ ]

3.2. Asegurar integracion con responsables de los procesos de negocio. Direccion y niveles ejecutivos

Se realiza un seguimiento de las funciones de TI []si [ ] No A quien reporta?
La comunicacion entre el drea de T1 y los niveles | [_] Si [ INo

directivos existe

Las funciones de TI apoyan los procesos de toma | [_| Si [INo

de decisiones

Los planes de TI estan alineados con el plan de []si [ ]No

negocio

3.3. Estandarizar y aplicar el Ciclo de Desarrollo e Implantacion de Sistemas de Informacion

Disponen de una metodologia el desarrollo de Documentacién [_]
sistemas de informacion
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El personal de desarrollo es capacitado para
desarrollar los sistemas de informacion de la
empresa

Realizan actualizaciones a los sistemas de
informacién

[ INo

Los sistemas de informacién en desarrollo buscan
alinearse con los planes estratégicos del area.

[ INo

3.4. Redes y Servicios de Comunicacién electrénica

=

ouT

Planifican en la implementacién, configuracién e
instalacion de los servicios y productos del drea

Documentacién [_|

Existen manuales de procedimientos para apoyar
la operacion de las Redes y Servicios

L]si

[INo

El personal de TI es capacitado para administrar
las Redes y Servicios

[ ]No

La administracion de los equipos y software se
definié y estd documentada.

[ []No
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3.5. Mantenimiento (preventivo /correctivo)

Politicas de mantenimiento de hardware Documentacién [_]
e Mainframes C1si [INo
e Servidores []si [ ]No
¢ FEstaciones de trabajo []si [ No
e Portatiles []si I No
e Impresoras []si [INo
e Equipos de proteccion L]si [INo
e Equipos de comunicaciones [ si [INo
Politicas de mantenimiento de software Documentacién [_]
e Lenguajes de programacion []si [ No

e Ultilitarios de oficina

[]si [INo

e Sistemas operativos

e Bases de datos []si [] No
e Herramientas CASE
e Herramientas de disefio []si [INo

e Aplicaciones de servidores
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[]No

Politicas de mantenimiento de los equipos de
telecomunicacion

Antivirus
Monitoreo de redes
Cortafuegos

Sistemas detectores de intrusos

[ ] No
[ ]No
[]No
[1No

Documentacién [_]

Politicas de creacion y mantenimiento de
documentacion del drea

Contratos

Solicitud de servicios a proveedores
Garantias

Cartas de confidencialidad

Estandares

[]si
[]si
[]si

[ 1No
[ ]No
[INo
[1No

Documentacién [_]

(Manejan actualmente alguna politica de
respaldos?

[ INo

Documentacion [_|
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Politicas de almacenamiento de la data []si [ ] No Documentacién ||
empresarial

Politicas de redistribucién y mudanza de [1si [ INo Documentacién [_]
puestos de trabajo

3.6. Seguridad

Politicas de seguridad — | Documentacién ‘

e Logica []si []No

o Administrativa [ si [ No

e Fisica )

¢ De la Informacion Llsi [1No

e De los Sistemas de Informacion []si []No

e Redes

e Internet [1si [1No

e De uso de aplicaciones




[ No

Planes de contingencia

[ INo

Documentacion [_]

Planes de recuperacion ante desastres

[ ]No

Documentacion [_]

3.7. Administracion tecnologica de hardware

—_—

f o : i
Planes de renovacion tecnolégica de hardware

[[INo

Documentacién [_]

Justifican econémicamente, funcional y
tecnologicamente la adquisicion de SW

[]si

[ ]No

Documentacion [_]

Politicas de seleccion y evaluacion de
proveedores

[[INo

Documentacién [_]

Politicas de negociacién de la compra

[ ]No

Documentacién [_]
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Politicas de instalacion, operacion y seguridad
de HW

Documentacién [_]

3.8. Administracion tecnologica de software

Planes de renovacion tecnolégica de software

Documentacion [_]

L]

Justifican econdémicamente, funcional y
tecnologicamente la adquisicion de SW

Documentacién [_|

Politicas de seleccion y evaluacion de
proveedores

Documentacién [_|

Politicas de negociacion de la compra

Documentacion [_|

Politicas de instalacion, operacion y seguridad
de SW

Documentacion [_]




3.9. Investigaciéon y adquisicién de tecnologias emergentes

E"‘}éluraaén de decesadades del negocio []Si Documentacién L]
Estudios de mercado []si [ 1 No Documentacion [_]
Manejan proyectos de benchmarking por clase | [ | Si [INo Documentacién [_]

de tecnologia

Evaluacion de tecnologias requeridas []si [INo Documentacién [_]
Evaluacion y seleccion []si [ | No Documentacién [_]
Metodologias de adquisicién, compra, []si [ INo Documentacién [_]

liberacion a produccién

3.10. Estandarizacion de productos y servicios de informatica(HW, SW, Telecomunicaciones,etc)

Los usuarios finales reciben o han recibido Frecuencia:
capacitacién acerca del uso de las herramientas

ofimaticas




Familiariacion de equipoz
e Sistemas operativos
e Office

o Word
Excel”
Power Point
Outlook

Project

o 0 o ©°

[]No
[JNo
[[INo
[INo
[[INo

El personal de T1I ha sido capacitado

[ ]No

Frecuencia
Tépicos de capacitaciones
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