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SECCION 1: INFORME DEL PROYECTO

Capitulo 1: Objetivo del Proyecto

El objetivo de este Provecto ¢s desarrollar la AUDITORIA DE LA SEGURIDAD
DE INFORMACION AL SISTEMA ELECTRONICO BURSATIL (SEB) DE LA
BOLSA DE VALORES DE GUAYAQUIL. d¢ acucrdo a estandares iternacionales

de segundad. para ¢l Control de la Informacion ¢n los Sistemas Informaticos.

Evaluar las vulncrabilidades a las que esta expuesto su sistema transaccional y
contribuir con un mejoramiento de sus controles. v sugenr la implementacion de

estrategias que cubran los procesos
Capitulo 2: Justificacion

Al ser. la Bolsa de Valores de Guavaquil una institucion regulada por ¢l Consejo
Nacional de Valores v la Superintendencia de Mercados de Valores. requicre de una
constante optimizacion de sus recursos tecnologicos de hardware v softwarce. v para
que  ¢sto s¢ produzca. ¢s importante que ¢sta nstitucion permita que su sistema
transaccional  mas importante. s¢ someta a una auditona de scgundad de la

informacion. de mancra permanente.

Los nesgos. son uno de los principales problemas en la scgundad que debe enfrentar
las TI. v para mitigar los danos que s¢ pucdan gencerar. se deben implementar
medidas regulatonas. para cvitar un impacto mayor de cstos conflictos. de mancra
que tengamos a nucstra disposicion un sistema informatico en condiciones de brindar
un scrvicio financiero. en condiciones scguras.  aunque cstas scguridades no
proporcionen ¢l 100% de tranquilidad a los usuanos. porque dianamente ¢stamos
expuestos a recibir ataques de diferente indole v ongen. que ponen en peligro toda la

informacion
Capitulo 3: Alcance del Provecto

El' Alcance de este Provecto. involucra  la cvaluacion de la Scgundad de la

Informacion que s¢ mangja a traves del Sistema Electronico Bursatil. ¢l cual incluve
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actividades de analisis basado c¢n estandares v prucbas de cumplimiento de los

controles.

Se claborara un informe final con los hallazgos v las debidas recomendaciones para
contribuir con un mejoramicnto de sus controles. v sugenr la implementacion de

estrategias que cubran ¢l proceso soportado por ¢l Sistema SEB.

Cabe indicar que cn ¢l trabajo desarrollado por ¢l equipo no incluira diseno ni

implementacion de estrategias v controles sugendos

Capitulo 4: Metodologia, estandares v procedimientos

El desarrollo del provecto se llevo a cabo en tres fases: la pnimera consistio ¢n una
investigacion documental: la scgunda en una investigacion de campo v la tereera la
conformo ¢l analisis. cvaluacion v tratamicento de los niesgos de los activos de

informacion. Sicmpre en ¢l contexto de nuestra auditona al SEB

La investigacion documental. permite conocer ¢l tipo de Negocio al que se dedica la
Bolsa de¢ Valores v cual ¢s su estructura organizacional. También nos permite

indagar sobre su cultura relacionada a los ricgos de scgundad de la informacion.

La investigacion de campo.  se inicio con el anahisis sistematico del proceso que
soporta al SEB. lucgo trabajamos con los mstrumentos de recoleccion de la
informacion. mediante la teenica de la entrevista. al personal que labora en las arcas
dc¢ Operaciones. Sistemas v Centro de Computo: v finalmente una revision del

laboratonio informatico para conocer la operatividad del sistema

Sc¢ Hevo a cabo ¢l levantamiento de la informacion. con ¢l resultado de las
entrevistas semi-cstructuradas. que se aplicaron v sc realizaron visitas guiadas a las

mstalaciones

Una vez obtenido los datos ¢ informacion de los diferentes departamentos v personal
involucrados. v corroborado con la visita al Centro de Computo de la Bolsa de

Valores, sc procedio a la revision. analisis ¢ interpretacion de los mismos. Para cllo
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s¢ emplearon métncas cuantitativas. pero en la mavona se realizo usando la metrica
cualitativa

Los Estandarcs Intermacionales para cstablecer las mctncas de  evaluacion.

consultados fucron

. ISO/TEC 27002: Guia de buenas practicas que describe los objetivos de

control v controles recomendables en cuanto a segundad de la informacion.
. ISO/IEC 27005 2008: Gestion de Ricsgos de la Segundad de la Informacion

. Magent version 2 Mctodologia de analisis de Gestion de nesgo de los

Sistemas Informaticos.

. ISO 153408: Common Cntena. con Cnterios comuncs para la Evaluacion de la

Scgundad de los Sistemas de Informacion Tl

. COBIT 4.1: Marco de Trabajo para Alincacion cstratcgica del negocio con Tl

. COSO: Control Intermo para la Gestion de Riesgos

Procedimientos

v Revision de documentacion Normativas de la Bolsa de Valores de Guavaquil

v Revision de politicas v procedimientos relativos al uso v proteccion de la
informacion

4 Revision ¢ identificacion de riesgos en la scgunidad de la informacion

v Desarrollo de pruebas de controles en la segundad de la informacion

v Revision ¢ identificacion de nesgos en la scgundad del sistema SEB

v Desarrollo de prucbas de controles en la segunidad de la informacion
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Capitulo 5: Equipo de Trabajo

EL ¢quipo de trabajo ¢sta conformado por:

NOMBRES TITULO ACADEMICO CARGO _
Juha Macias Tulcan Ingenicra en Sistemas | Representante del Equipo
Computacionales | v Auditora
Mavra Benavides | Licenciada en Informatica | Auditora
Rodngucz

Capitulo 6: Plan General del Proyecto

Para cl provecto se establece una duracion cstimada de 240 dias laborables

desarrollados en las siguientes ctapas:

Encuestas.- Entrevista preliminar con ¢l Director de Operaciones v Sistemas
para conoccer ¢l ambiente informatico ¢n ¢l cual sc desenvolvera la auditona
Encuesta con ¢l personal de las arcas de Tecnologia. tambicn entrevistas con
¢l personal operativo del Arca de Operaciones. Centro de Computo. Sistemas
v O&M para recabar documentacion que comprenda las normativas de la
Bolsa de¢ Valores. Politicas v Procedimientos relativos al uso v proteccion de

la informacion.

Discio de “checklist™ para revisiones: Discnar Cuestionanos “check-list™ con
preguntas cerradas basados ¢n las Normas I1SO 270002:2005 para obtener
informacion de campo referente al cumplimiento de las normativas. politicas

v procedimientos.

Revisiones. Se realizo revisiones de los documentos v registros que soportan
¢l cumphmiento de las normativas. politicas v procedimientos. para venficar

que cumplan con ¢l proposito de precautelar la segundad de la informacion

Evaluacion de la informacion recabada - Elaboracion de matrices v graficos.
con los resultados de la evaluacion de nesgo. realizada al proceso que cs

soportado por ¢l SEB.
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e Preparacion de Informe de auditoria. Desarrollo del Informe del provecto v ¢l
informe de la auditona incluvendo hallazgos v resultado de la evaluacion de

ricsgo que s¢ reahizo.

Capitulo 7: Observaciones Adicionales

Para ¢l correcto avance del provecto de la auditona del sistema SEB sc establece los

SIZUICNICS requerimicntos:

e Un coordinador que acepte ¢l seguimiento del provecto por parte de la Bolsa
de Valores de Guavaquil

e Dispombihidad para acceder a un ambiente de laboratorio del SEB

e La autonzacion de¢ los Directivos. para entrevistar a los responsables del
sistema SEB

e Los permisos correspondientes. para acceder al Centro de Computo para la

revision de los Scrvidores donde se aloja la informacion propia del sistema

e Un arca fisica para ¢l trabajar ¢n la revision de la documentacion v la

informacion recabada.

=10 =
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SECCION 2: INFORME DE AUDITORIA

1. Investigacion Preliminar

1.1. Antecedentes

Previo a la obtencion del Titulo de Diplomado Supenor en Auditoria Informatica ¢n
¢l Centro de Educacion Continua de la ESPOL: las profesionales integrantes del
cquipo de trabajo Licenciada Mayvra Benavides Rodriguez ¢ Ingemicra Juha Macias
Tulcan. desarrollan ¢l provecto final con ¢l Tema: AUDITORIA DE LA
SEGURIDAD DE LA INFORMACION EN EL SISTEMA ELECTRONICO
BURSATIL (SEB). para lo cual ¢l Centro de Educacion Continua Dingido por la
MAE. Juha Bravo mediante oficio CEC-A-081-2010 de fecha 08 de Julio. solicito a
la Corporacion Civil Bolsa de¢ Valores de Guavaquil. la aprobacion del Tema v lugar

con los objetivos v alcance del documento que sc anexo.

En virtud dc lo sohicitado. ¢l Economista Arturo Bejarano Ycaza. Director General
de la Bolsa de Valores de Guavaquil. autoriza mediante oficio DG.E 2010.0170 de
feccha 20 de julio. ¢l tema v lugar con los objetivos v alcance del documento.
designa al Ingenicro Luis Alvarcz. como Coordinador del Provecto v con quicn

debemos entrevistamos para informar sobre las novedades v avance del Provecto.

El SEB. Sistcma Elcctronico Bursaul version 6.0.6.E. Discnado por ICAP. ¢s un
Sistema de negociacion  clectronica. ¢l cual permite la  negociacion  entre

participantes. asi como la visualizacion de todas las demandas v ofertas del mercado.
El sistema incluve estadisticas v consultas para datos concurrentes ¢ historicos

Este sistema permite la exportacion automatica de informacion a Excel. asi como cl
chat (comunicacion) cn linca con otros usuanos del sistema v una vancdad de

herramientas de operacion

La aplicacion en ¢l lado del cliente ¢s actualizada en linca. Esto incluve los datos de

la base de datos v la aplicacion ¢n si misma.

1% -
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Esquema de funcionamiento del SEB

El sistema ¢sta compuesto por algunas aplicaciones que se ¢jecutan en ¢l lado del
cliente v del lado del servidor. La aplicacion del lado del chente se ¢jecutacn ¢l
sistema operativo Windows. mientras que las aphicaciones del lado del servidor se

¢jecutan en Red Hat Enterprise Linux (RHEL) del sistema operativo.

Las aplicaciones de servidor se pueden cjecutar en diferentes maquinas. pero por lo

general s¢ cjecutan en la misma
La siguicnte. son las aplicaciones basicas
Dara Server

Es un software de servidor que soporta conexiones de los clientes. asi como de los
demas servidores. envia la informacion que debe serenviado a los clientes o las
instituciones.  configurado v autonizado. Permite conexiones con  cifrado SSL para
mavor scgundad. El uso o no de las conexiones SSL s configurable v depende de la
red para  ser utihzado v otros  factores de segundad que ¢l administrador del

sistema debe tener en cuenta.

Uno de sus principales funciones ¢s recibir v distnbuir la informacion gencerada en ¢l
sistemadesde v hacia los  distintos  nodos conectados. Esta  distribucion de  la
informacion sc realiza mediante histas de distnbucion entregado por la aphcacion de

scrvidor de gestion de datos.

=13 =
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Data Manager Server DMServer

Sc trata de un software de servidor que manticne v actuahiza en linca la base de
datos del sistema. Se venfica los permisos de acceso de los usuanos al sistema. los
monitores de cventos determinados, como desconexiones. contrascnas
crroncas. Sc calcula v guarda las cstadisticas del sistema. que se cenviana los
usuanos cn tiempo real. Ademas. mantiene los datos historicos. que se envia a los

usuanos de la demanda

Data Manager Cliente DMCliente

Se trata de unaaplicacion cliente (sernvidor) lateral que permite imteractuar con ¢l
servidor de gestion de datos. Esta dingido a administradores de sistemas con ¢l fin
de que puedan gestionar la base de datos del sistema. Se utiliza para ver ¢l estado
dc los usuanos ¢n linca. la historia de las conexiones de usuano v desconexiones. la
historiade las ordencs /operaciones. los graficos de precios. montos  transados v
vanas herramientas de administracion como de los usuanos ¢l control de versiones.

las contrascinas v los usuarios los crrores como archivo problemas de acceso

Lenenaye de Programacion

El DMClient la aplicacion dc los usuanos sc  desarrolla  con  un lenguaje
propio cspecialmente discnado para la implantacion de sistemas transaccionales para
los mercados financicros. Este lenguaje. llamado DFN, consiste enuna fuente pre
compilados para C/C + +. adaptados v especiahizados para ¢l tipo de software
mencionado. Esta especializacion del lenguaje mejora significativamente la cantidad

de tiempo requendo para desarrollar un sistema

Adcmas. ¢l sistema utihiza algunas bibhotecas de calculo v de comunicacion que por

sus requisitos de alto rendimicento se han desarrollado utilizando Microsoft Visual C

JC++

En ¢l caso del DataServer es enteramente desarrolladoen C/ C + +,

-13 -
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Base de Datos

Cada chente tiene en su maquina una cstructura con los archivos nccesarios para
concctarse a los servidores. Para cada conexion ¢l servidor enviara una copia ficl a la
informacion publica. Cada  chiente recibe  tambicn su informacion  privada que
tambicn s¢ almacena en los servidores. en caso de que un  usuano picrda sus
datos locales. puede utilizar uno nuevo para conectar con ¢l sistema sin perdida de

informacion.

Esta configuracion sc utiliza en sistemas de tiempo real para proporcionar una mayor

velocidad v capacidad en la respucsta a las consultas.

La informacion publica cs la que esta disponible para todos los participantes del
mercado. talcs como los precios v las cantidades de ofertas v demandas. v las veces
quc estas ofertas v demandas se hicieron (aunque no lawdenudad de los ofertantes v

ofcrentes).

La informacion privada cs la quc esta disponible solo para una institucion o rama.

como ¢l precio v la cantidad de operaciones donde fue la contraparte
Se utiliza la base de datos + Ctree, distribuido por FairCom.

El DataScrver s¢ levanta dianamente: los Teenicos de Redeval que realizan
funcioncs del Centro de Computo. acceden con ¢l DDME  (Admimistrador de
Demontos en Linux) para levantar las aphcaciones Data Server. v DMServer en los

Servidores de Quito v Guavaquil.

Oataserver
Public IP 1 443 m Pubc IP1:443 » Internal Dataserver port
Intarnet
HTTP server
Public IP2 442 Public IP2:443 > Irdemal port 443

inlemnst Firawal
Client

Esquema de intercambio de informacion del SEB

Este sistema fue evaluado en una Auditoria Externa reahizada por la Escucla Supenor

Politcenica.  ¢n Scptiembre del 2009, como parte del programa de trabajo que el

.
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CNV pidio a las Bolsas de Valores de Guavaguil v Quito previo a dar una resolucion

sobre un proceso de unificacion de los sistemas de negociacion bursatil.

El CNV emitio una resolucion final N® CNV-007-2011 del 05 de octubre del 2011
publicada ¢n ¢l R.O. N” 363 del 25 de octubre del 2011, en la que indica “Disponcrse
a las corporaciones civiles Bolsa de Valores de Quito v Bolsa de Valores de

Guavaquil. la utilizacion de un solo sistema transaccional de negociacion bursatil™

CARACTERISTICAS DE HARDWARE DEL SERVIDOR SEB

Pentium 1V

o Procesador Intel

o Veloadad 3 GHz

¢ Mcmona Ram 2 GB

e  [Disco Duro 80 GB

CARACTERISTICAS DEL SOFTWARE

e Red HatkEnterprnice ES

e Linux Version 3

» El Scrvidor SEB

e NO ticne Internet

e El Dmclient Si ticne acceso a Intemet. pero para uso del usuaro.
e El Director Si ticne acceso a Intemnet. pero para uso del Usuano

La Red csta protegida por un firewall - JUNIPER v lo controla La Empresa Global

Crossing

-15-
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1.2.  Introduccion a la Seguridad de la Informacion

Utilizar ¢l tcrmino seguridad de informacion. no ¢s otra cosa que la Proteccion de la

Informacion v de los sistemas de informacion del acceso. uso. divulgacion.
interrupcion o destruccion no autorizada. Es importante. senalar que su mancjo esta
basado ¢n la teenologia v debemos de saber que puede ser confidencial: La
informacion esta centralizada v puede tener un alto valor. Puede ser divulgada. mal
utilizada. ser hurtada. borrada o saboteada: Esto afecta su disponibihdad v la pone ¢en
riesgo. Ademas debemos considerar la informacion como un activo critico de las
organizaciones v como tal sc¢ debe preservar su antegndad. confidencialidad s

disponibilidad.

No obstante ¢s preciso indicar que no ¢s posible chmimar por completo los niesgos.
s cmbargo ¢s posible reducirlos mediante la implementacion de estrategias que
cubran los procesos ¢n donde la informacion ¢s ¢l activo pnimordial . Estas cstrategias
deben tener como punto pnimordial ¢l establecimiento de politicas. controles de
scgundad. teenologias v procedimientos para detectar las amenazas que pucdan
explotar vulnerabihidades v que pongan en niesgo dicho activo mstitucional. ¢s decir,
que contribuvan a proteger v salvaguardar. la informacion como los sistemas que la

almacenan v administran.

Es mmportantc que las empresas cvaluen las vulncrabihdades. a las que estan
expuestos sus sistemas transaccionales v hagan un mejoramiento de sus controles.

implementando estrategias que cubran todos los procesos.

Los ricsgos son uno de los principales problemas en la seguridad que debe enfrentar
TL v para mitigar los danos que puedan gencrar. se deben adoptar medidas
preventivas que eviten estos conflictos. v a la vez. disponer de un sistema en linca.
que produzca con eficiencia. su actividad fundamental. aunque cstas scgundades no
brinden una cobertura total. por las amenazas dianas al sistema. deben generar un

ambiente de confiabilidad v tranquilidad. por sus medidas implementadas.

< 16=
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1.3. Entorno Organizacional de la BVG
131 ORGANIZACION INSTITUCIONAL

La Bolsa de Valores ¢s un mercado en el que participan intermediarios (Operadores
de Valores. representantes de Casas de Valores) debidamente autorizados con ¢l
proposito de realizar operaciones. por encargo de sus clientes. scan estas de compra o
venta. de Titulos valores (acciones. pagarcs. bonos. ctc.) emitidos por empresas

inscntas ¢n ¢lla (emisores)

El Objctivo principal de una Bolsa de Valores. ¢s por lo tanto. bnindar a sus

micmbros los servicios v mecanismos requendos para la negociacion de valores

La Bolsa de Valores de Guavaquil. que nacio como Compania anonima en 1969, s¢
transformo ¢n Corporacion Civil Sin Fines de Lucro ¢l 4 de mavo de 1994, de
acucrdo a la Lev de Mercadco de Valores v s¢ ubica bajo el control de la
Superintendencia de Compaiiias. No obstante las bolsas ticnen la capacidad de
autorregularsc. con la facultad de enmitir las normas v reglamentos para controlar s

supervisar las operaciones bursatiles.

De¢ esta forma. la BVG provee ¢l espacio fisico. nstalaciones. sistemas v toda la
infracstructura institucional. para que las ncgociaciones de titulo valores. s¢

desarrollen en forma ordenada. transparente v segura.

La BVG fuc la prnmera bolsa del pais en implementar ¢l Sistema Elcctronico
Bursatil. conocido como Bolsa Electronica. pronera en la automatizacion de la Rueda
a Viva Voz para renta vanable. asi como c¢n la utihzacion del Sistema de
Compensacion de Saldos Netos. que agilito enormemente ¢l pago de las operaciones

dc bolsa a traves de transferencias de fondos en ¢l Banco Central

La Bolsa de Valores de Guavaquil. ticne un sistema de negociacion electronica el
cual permite la negociacion entre participantes. asi como la visualizacion de todas las
demandas v ofertas del mercado. Este sistema es vital para ¢l servicio que brinda csta
entidad a los miembros del Scctor Financicro Bursatil v como tal debe mantener un

nivel optimo respecto a la segundad de la informacion que procesa.

-47 -
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Presta los siguientes Servicios Transaccionales:

Mccanismos de Negociacion

Tipos de Operaciones
e Sistemas de Ligudacion

e (Comisioncs

132 MISION

Desarrollar ¢l Mcrcado de Capitales del Ecuador sustentado ¢n
principios de transparencia. seguridad v sana competencia. gencrando
servicios transaccionales v de informacion de constante innovacion
tecnologica. La Mision incluve impulsar ¢l desarrollo de la cultura
financicra ¢n la sociedad v la insercion del Ecuador ¢n los Mcrcados

Financicros Internacionales.

[.3.3. VISION

Crear medios necesanos para contribuir a lograr la distnibucion

cficiente de la nqueza

-18 -



134 ESTRUCTURA ORGANIZACIONAL

ASAMDLLCA
GFNFRAI

Auditoria de la Seguridad de Informacion del SEB de la BVG

C O SN DE

ATV A0

=

I NIRFCTORIO .

C OMISION

COMISION DX
INVERSIONES

IMRLOCCION
CGFNFRAI
VICEDIRECCION
GLCNLCRAL

FARLCAITIV A

4 mm s

aAnmArwmia
SO A

L= e Y
-y

-1 ]
e T

ROILSAY DF VATORES DE T AYAQITEN.

19

anigrama
FSP.NGF.01 V102009



DIRECTORIO DE LA BVG

PRINCIPALES

SECTOR EXTERNO
Ab. Rodolfo KronfleAkel - Presidente

Dr. Romulo Gallegos Vallejo
Ing. Jorge Gareia Torres

Dr. Juan Carlos Faidutti Estrada

SECTOR INTERNO

MAE  Paul Palacios Martincz

Sr. Victor Abboud Favad

Eco. Alfredo Barandecaran Ovague
Ing. Xavier Neira Salazar

Dr Jorge Andrade Avecillas

ALTERNOS

SECTOR EXTERNO

Ing. Francisco Ortega Gomez
Dr_Juan Trupillo Bustamante
Ledo. Martin Fioravanti Villanueva

Ing. Markus Frev Keller

SECTOR INTERNO

Eco. Sergio Torassa Bertornino

Ing. Arturo Rodriguez Basurto
Leda Dora Lastra Guerrero
Ledo. German Cobos Cajamarca

Ing. Jos¢ Mcedina Serrano
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DIRECTOR GENERAL

Eco. Arturo Bejarano Icaza

VICEDIRECTORA GENERAL

Anl. Onana Rumbca Thomas

VICEDIRECTOR DE OPERACIONES Y SISTEMAS

Sr. Luis Alvarcz Villamar

ASESORA INSTITUCIONAL

Srta. Carolina Marquez de la Plata

VICEDIRECTORA DE CONTABILIDAD

Eco. Silvia Guerrero

VICEDIRECTORA DE TESORERIA

Ing. Nocmi Moncavo

SECRETARIO GENERAL

Dr. Ricardo Gallegos

1.3.5. Politicas Institucionalcs

Los micmbros de la Bolsa desarrollaran sus actuaciones profesionales

de acucrdo con las normas. requisitos v procedimicntos que ngen la

formacion v difusion dc los precios de las operaciones que en clla se

cfectuan. A fin de conscguir ¢l adecuado funcionamiento de este

proceso de formacion v difusion de precios.

Las Casas dc¢ Valores. adoptaran medidas de control adecuadas v

suficientes. a fin de evitar que en la rcalizacion de sus operaciones

pucdan scr utihzadas. sin su conocimiento m consentimicnto. como
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instrumentos  para ¢l ocultamiento.  mancjo.  imversion o
aprovechamiento en cualquier forma de dincro u otros biencs
provenientes de actividades delictivas. o para dar apariencia de
lcgahdad a las actvidades delictivas o a las transacciones v fondos

vinculadas con las mismas.

Los micmbros de la Bolsa introduciran los procedimientos operativos
oportunos para identificar las operaciones cfectuadas  por  sus
emplecados v personal v estableceran los registros v archivos que scan
neeesarios  para conocer v oseguir  las  operaciones  que sus
admimistradores. empleados v personal cfectuen por cuenta propia

sobre valores admitidos a negociacion en ¢sta Bolsa
1.36. Pohiticas de Calidad

Nos comprometemos a generar continuamente productos v servicios
transaccionales. de gestion. de control. de informacion ¢ inscripeion.
dc  cumplimicnto. sustentados c¢n pnncipios  de  transparencia.
scgundad. cficiencia. equidad v confiabilidad: con sujccion al marco
legal vigente v a nuestras normas de autorregulacion. para impulsar ¢l
desarrollo del Mercado de Valores del Ecuador. procurar su insercion
en los mercados internacionales. promover nuevas alternativas de
tinanciamiento asi como la cultura bursatil: v estimular la distribucion

cficiente de la rnqueza.

22



Auditoria de la Seguridad de Informacion del SEB de la BVG

CAPITULO 2: Evaluacion de riesgos

Es importante que las empresas evaluen los procesos de vulnerabihidades a los que

¢stan expucstos sus sistemas transaccionales. de mancra que les permita implementar

medidas estratégicas para mejorar los controles. v cubnr los desfases de seguridad.

Estos procesos de segundad. bnindaran a sus usuanos. un entorno bursatil coherente.

con las politicas. de evitar niesgos mnnecesarios. ¢n las diferentes fases de sus

procesos financieros v de informacion.

CAPITULO 3: Objetivos de la Auditoria

B

fad

N

6.

Venficar la existencia v aplicacion de planes. politicas v procedimientos

rclativos a la scgundad dentro de la organizacion

Comprobar que los plancs v politicas de scgundad v de recuperacion. scan

difundidos v conocidos por la alta dircccion.

Evaluar ¢l grado d¢ compromiso por parte de la alta dircccion. los
departamentos usuarios v ¢l personal de mformatica con ¢l cumplimiento

satisfactono de los planes. politicas v procedimicntos relativos a la scgundad.

Ascgurar la disponibilidad v continmdad del cquipo de computo ¢l tiempo
que requicran  los usuarnios para ¢l procesamiento  oportuno  de  sus

aplicacioncs

Ascgurar que las politicas v procedimientos brninden confidencialidad a la
informacion mancjada c¢n ¢l medio de desarrollo. implantacion. operacion s

mantenimiento.

Venficar que exista la scgundad requenda para ¢l ascguramicnto de la

integridad de la informacion procesada en cuanto a totahdad v exactitud

Constatar que se¢ brinde la scgundad necesana a los diferentes equipos de

computo que existen ¢n la organizacion

23



10.

Comprobar que cxistan los contratos de scguro necesanos para ¢l hardware

softwarc de la cmpresa (clementos requenidos para ¢l funcionamiento

continuo de las aphicaciones basicas).

Confirmar la presencia de una funcion responsable de la admimistracion de la

segunidad ¢n

I. Recursos humanos. matenales v financicros  relacionados  con  la

tecnologia de informatica
2. Receursos teenologicos de informatica
Evaluar las especificaciones para la segundad del Sistema SEB

Venficar que los manuales de funcionahidad cxistan v s¢ encuentren

actualizados con las ultumas versiones del SEB

. Venficar que los procedimientos de instalacion segura v pucsta ¢n marcha se

encuentren documentados v aplicados

. Venficar que las versiones del SEB havan sido correctamente tratadas.

. Venficar que las prucbas de desarrollo v configuracion del SEB sc ¢jecuten »

s¢ haga un registro de cllas.
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CAPITULO 4: Areas o componentes a auditar

Las arcas. scgun la cstructura organizacional. que s¢ han considerado para la

auditona son
« Dircccion del Sistemas
«  Sub-Direccion de Orgamizacion v Mctodos.
o Sistemas
» (Centro de Computo- Soporte de REDEVAL

e Proveedor de Sistemas ICAP.

CAPITULO 5: Alcance de la auditoria
El alcance la Auditoria comprende

e Rcevision de Polinicas v Procedimientos relativos a la Scgundad de la
Informacion que corresponden al proceso de Rucda Bursatul, a traves del
Sistema Electronico Bursatil. Comprendiendo una revision de documentacion

v registros obtenidos del proceso.

e Evaluacion de controles implementados por ¢l arca de Tecnologia. para

mitigar riesgos de scgundad de informacion en forma genceral

e Evaluacion del proceso de Desarrollo v/o adquisicion de software.

CAPITULO 6: Criterios de auditoria a utilizarse
6.1 Sistemas de Gestion de la Seguridad de la Informacion

6.1.1 Estandares relacionados a la Seguridad de la Informacion



Auditoria de la Seguridad de Informacion dl SiB de la BV -

ISO 27001: Publicada ¢l 15 d¢ Octubre de 2005 Es la norma principal de la serie »
conticne los requisttos del sistema de gestion de segundad de la informacion. Tiene
su origen en la BS 7799-2:2002 v ¢s la norma con arreglo a la cual sc certifican por
auditores externos los SGSI de las orgamizaciones. Sustituve a la BS 7799-2.
habi¢cndose c¢stablecido unas condiciones de transicion para aquellas empresas
certificadas ¢n csta ultima. En su Ancxo A. cnumera en forma de resumen los
objectivos de control v controles que desarrolla la ISO 27002:2005  (nucva
numeracion de 1SO 177992005 desde ¢l 1 de Julio dc 2007). para quc scan
scleccionados por las organizaciones en ¢l desarrollo de sus SGSI a pesar de no ser
obhigatona la implementacion de todos los controles enumerados en dicho ancxo. la
organizacion debera argumentar solidamente la no aphceabihidad de los controles o
implementados. Desde ¢l 28 de Noviembre de 2007, ¢sta norma esta publicada ¢n

Espafia como UNE-ISO/IEC 27001:2007.

Otros paises donde tambicn csta publicada en cspanol son. por ¢jemplo. Colombia.
Venczuela v Argentina. EI onginal en ingles v la traduccion al francés pucden

adquirirse ¢n IS0 ore

« ISO 27002: Desde ¢l 1 de Julio de 2007, ¢s ¢l nuevo nombre de ISO 17799:2005,
mantenicndo 2005 como ano de cdicion. Es una guia de bucnas practicas que
describe los objetivos de control v controles recomendables en cuanto a segundad de
la mformacion. No cs certificable. Contiene 39 objetivos de control v 133 controles.
agrupados ¢n |1 dominios. Como s¢ ha mencionado ¢n su apartado correspondiente.
la norma ISO27001 contiene un ancxo que resume los controles de ISO 27002:2003
En Espana. aun no esta traducida (previsiblemente. a lo largo de 2008). Desde 2006,
st esta traducida en Colombia (como 1SO 17799) v desde 2007, en Peru (como SO
17799, descarga gratuita). El onginal en ingles v su traduccion al frances pueden

adquirirse ¢n 1SO org

1SO 27003: Publicada ¢l 4 de Junio de 2008 Establece las directrices para la gestion
del nesgo en la scgundad de la informacion. Apova los conceptos gencrales
espectificados en la norma ISO/IEC 27001 v esta disefiada para avudar a la aplicacion
satisfactona de la scgundad de la informacion basada ¢n un enfoque de gestion de

riesgos. El conocimiento de los conceptos. modelos. procesos v términos descritos en
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la norma ISO/IEC 27001 ¢ ISO/IEC 27002 ¢s importante para un completo
| | |

entendimiento de la norma ISO/IEC 27005:2008. que ¢s aplicable a todo tipo de
organizaciones (por ¢jemplo. empresas comerciales. agencias gubernamentales.
organizaciones sin fines de lucro) que tienen la intencion de gestionar los riesgos que
pucdan comprometer la organizacion de la scgurnidad de la informacion. Su
publicacion revisa v retira las normas ISO/IEC TR 13335-3:1998 v ISO/IEC TR
13335-4:2000.

MAGERIT - version 2 Metodologia de Analisis v Gestion de Riesgos de los
Sistemas de Informacion Cap. II' Guias de Téemicas. Son las téenicas utihizadas ¢n

los provectos de analisis v gestion de nesgos.
COSO - Factor identificado que podria afectar la consecucion de un objetivo

COBIT - El potencial de que una amenaza dada explote las vulnerabilidades de un

activo o grupo de activos. causando perdida o daio a los mismos

CAPITULO 7: Recursos de Personal
7.1 Por la Bolsa de Valores de Guayvaquil
e Director de Operaciones v Sistemas
» Anl dcl area de Sistemas
* Encargada dc la admimmstracion del SEB por parte dc REDEVAL

e Arcade sistemas

CAPITULO 8: Herramientas y técnicas
8.1 Herramientas y Técnicas

8.1.1 Herramientas
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Cucstionanos basados ¢n la Norma ISO 27001 v 1SO 27002

Cuestionanos basados ¢n la Norma 1SO 27005

Cuadros dc Resultados presentados en GraficosNormas [SO 27002
Técnicas.

Elaboracion de¢ Check-list con preguntas cerradas (Si/No v No Aplica): Se
claboraron varios checkhist con preguntas basados cn los controles de la
Norma ISO 27002 v la Norma ISO 15408 c¢n las que los encuestados
respondicron si 0 no. pero tambien temia espacio para alguna observacion

importante que se quicra dar para acompanar a la respucsta

Elaboracion dc¢ cuadros para Tasacion: Utilizamos cuadros para solicitar al
personal clave. que nos avude haciendo una tasacion de los Activos de

Informacion

Técenicas especificas para el analisis v gestion de nesgos de la Mctodologia

de Magent version 2
1. Uso de tablas para la obtencion sencilla de resultados

2. Téenmicas algoritmicas para la obtencion de resultados claborados
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CAPITULO 9: Plan de Comunicacion

Comunicacion Formal ¢scnita

Para el cfecto se han dispucesto las siguientes cuentas de correo clectronico
Auditoras

Juha Magcias: julyemacias ¢ hotmail com v julvemacias ¢ decey ale com

-
-

Mavra Benavidez: mas ra_benanid2 ¢ hotmail com
Por la BVG
Luis Alvarcz: lalvarcz ¢ byve fince v lmsalhvares ¢ decevale com

Heleg Egas: hegas ¢ byve fin cc

CAPITULO 10: Programa de auditoria
10.1 Analisis de Riesgo
10.1.1 Marco Teornico

SEGURIDAD DE LA INFORMACION

La scgundad de la informacion se caracteriza por la preservacion de:

Seguridad de la informacion. Preservacion de la confidenciahdad. integndad
disponibilidad de la informacion. ademas. otras propiedades tales como autenticidad.

responsabilidad. no-repudio v confiabilidad pucden estar involucradas.

Evento de seguridad de la informacion. Un ¢vento de scgundad de la informacion
¢s la presencia identificada de un estado del sistema. del servicio o de la red que
indica un posible incumphmiento de la politica de segundad de la informacion. una
falla de controles. o una situacion previamente desconocida que puede ser pertinente

para la scgundad.
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[ISOIEC TR 18044:2000|

Activos de informacion.- Sc¢ cntiende al conpunto de clementos con valor
informativo quc son propiedad de una empresa. istitucion o individuo. v que

reflejan su actividad.

Amenaza. Causa potencial de un mcidente no descado. que puede ocasionar dafio a

un sistema u organizacion
INTC 5411-1:2006]

Analisis de riesgos. Uso sistematico de la informacion para identificar las fuentes

estimar ¢l nesgo

[ISO/TEC Guia 73:2002]

Confidencialidad.- La informacion csta protegida de personas no autonzadas.
Definicion de riesgo segun COSO

(Comitee of Sponsoring Orgamzations of the tread way commission - 1992)
Factor identificado que podria afectar la consecucion de un gbjetivo.
Definicion de riesgo segun 150

(Guidelines for the Management of It Sceunty)

El potencial de que una amenaza dada explote las vulnerabilidades de un activo o

grupo de activos. causando perdida o dano a los mismos.

Disponibilidad.- Los usuarios ticnen acceso a la mformacion v a los activos

asociados cuando lo requicran.

Integridad.- La informacion c¢sta como sc¢ pretende.  sin modificaciones

mapropiadas

Politica. Toda intencion v directriz expresada formalmente por la Dircecion
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Riesgo Combinacion dc¢ la probabihidad dec un cvento v sus

consccuencias. [ISO/IEC Guia 72:2002]

Vulnerabilidad. Dcbilidad de¢ un activo o grupo de activos que pucde scr

aprovechada por una o mas amenazas
INTC 3411-1:2006]
Gobierno Corporativo.- Definicion

Sistcmas v procesos que una empresa pone en funcionamicnto para proteger los

derechos de sus “grupos de interés” (stakcholders)
* Accionistas
s Invcrsores
o  Emplcados
o  (Comunidad
o  (Chentes
e Proveedores
o Acrcedores
» Estado
10.1.2 Analisis de Ricsgo para la Bolsa de Valores

Se¢ aplico la herramienta para Tasacion de Activos recomendada por ¢l Ing

Lenim Espinoza con las siguientes personas
Director de Operaciones v Sistemas
Sub-Director de Operaciones

Analista de Sistemas
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Jete de Soporte del REDEVAL

10.1.3 Objetivos del Analisis de Ricsgo
. Identificacion de los procesos criticos de la Bolsa de Valores
& Identificacion de los activos de informacion de un proceso

critico va scleccionado.

« Idenuficar Amenazas. Vulnerabilidades v nesgo de los activos de

informacion.

*  Sugenr controles basados ¢n los Objetivos de Control de ISO

270002
10.1.4 Identificacion de Riesgos

Resumen de prucbas realizadas v hallazgos

REVISION DE LAS RECOMENDACIONES DADAS POR LA ESPOL A BVG
Se¢ hizo una revision de la adopeion que la Bolsa de Valores de Guavaquil. hizo a las
recomendaciones sugendas por los auditores externos en la Auditoria del SEB

realizada cn septicmbre del 2009

PRUEBAS DE LABORATORIO
DMCLIENT

+ Sc constato que permite monitorear cl cstado de
las posturas quc han pucsto los opcradorcs de bolsa (usuanos dcl

sistema). no tiene opciones para hacer modificaciones a ¢stas posturas

e Sc constato que la aphicacion mucstra un log dc las actividades de los
usuanos v este ticne un historico que esta almacenado fisicamente ¢n

¢l Senver
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Sc¢ constato que la aphcacion ticne una ventana de monitorco de sucesos
importantes  que alerta sobre crrores de acceso de usuarios.  intentos

fallidos. v caidas de conexion de los usuarios.

S¢ constato que ¢l equipo donde csta esta aphicacion cn produccion.
ticne habilitado ¢l uso libre¢ de navegacion por intermet v oen toda la

red va que ¢ste equipo sirve tambien para administracion de red.

DIRECTOR

El Modulo d¢ Director c¢sta ¢n un cquipo ubicado ¢n ¢l Dpto. de

Operaciones.  con  sistema operativo Windows 2003 Scrver

S¢ constato que esta aphicacion permite hacer configuraciones para que

s¢ nicie o finalicen  las  transacciones  mercantiles  dianamente.

S¢ constato que este cquipo csta habilitado para que ¢l usuano tenga
navegacion por internet. controlada por ¢l firewall
El fircwall que utilizan ¢s un Juniper que ¢s admimistrado remotamente
por ¢l proveedor Global Crossing. Cualquier cambio en las politicas s¢

debe solicitar mediante un ticket de requernimiento.

CONTROL DE ACCESO

Se venfico que las claves de usuanos no son himitadas. pueden poncr

cualquicr clave ¢ clave 123 (dentro de recomendaciones)

En ¢l Documento Titulado Politica de Creacion de Usuarnos no s¢ contempla

csta parte.
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No ¢s posible validar. que la persona que actua con ¢l usuario v clave. sca ¢l
Opcrador Autorizado de Bolsa. Pero la Politica indica que solo este puede

utihzar ¢l usuano v clave

En ¢l Control dc cambios de versiones. no se lleva un control cstricto del
levantamiento de requenimicentos. aunque cxisten los formatos v cstan los

procedimientos. No s¢ apegan a los lincamientos va documentados.
Existen formatos desactualizados en las revisiones de versiones nuevas.

No hemos tenido acceso directo al archivo logs que estan en ¢l servidor. sino

mediante una aplicacion del data server
AMBIENTE INFORMATICO

Las tarcas de operatividad del SEB las rcaliza ¢l personal de REDEVAL

tambicn realizan tarcas de soporte téenico.

Desarrollo de sistemas

I. Procedimicntos de ctapas de desarrollo
Existe pero no lo utilizan para ¢l SEB

. Se utihza para sohicitar a ICAP

Existe una mctodologia pero no sc lleva un control de las ctapas de

desarrollo del proveedor

%]

Revisar respaldos v versiones

- Son guardados

- Sc los baja x FTP

En un Equipo dc centro de computo. se almacenaran por espacio

- Revisar formatos de requenimientos de usuaro
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Revisar Formatos de Plan de prucbas
= Control de requernimicntos (se envia a jefes)
« For3ig
S¢ venfico log de actuahzaciones de antivirus
= Las licencias estan actualizadas
1015 Evaluacion de Riesgos

“Del bucn entendimiento del proceso dependera la identificacion de nesgos v los
controles que los mitigan En la identificacion de nesgos ¢s importante que s¢
consideren los factores que pueden incrementar los riesgos. tales como la calidad del
personal. expenencias en la obtencion de objetivos. complejidad de una actividad.

distnibucion geografica de las actividades. entre otras. La asociacion™

Auditool com

10.1.6  Ejecucion de la evaluacion de niesgo
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ANALISIS ¥ EVALUACION DEL RIESGO PARA - TASACKON DE ACTIVOS DE iNFORMACION

EMPRESA: BOLSA DE VALORES DE GUAYAQUIL
PROCESO OPERACIONES-

SUBPROCE S0 RUEDA ELECTROMCA
Persona Encuestada: Luis Alvare:

SISTEMA SISTEMAELECTRONICO
BURSATIL -SEB
Cargo: Director de Sistemas y Operaciones

Los act:ves de «nformacion dent.f.cados han s:do tasadeos y se han o denado de maye' a menor peomed G de tasac on

TASACION

ACTIVOS J uc;:.n lwm

INFRAESTRUCTURA

GRIDA lmmn
D DAD | TOTAL

“router Giobal Crossing

RED intranet
_|Balanceador de carga 2Com

Serador SEB Guaraquil

Serador SEB Quito DATA SERVER
Serador SEB Guaraquil Respaido
Serador SEB Qudo Respaldo
Equipc DMChent Guayagquil

vl e o

3 quipo Director (Gua.aquil;

Fuewall Jumiper |

s
T

router Telconet

[S

Sisterna operatvo Red Hat Enterpnce ES Linux version 3 de
Serador SEB Guayaguil « Oude
windows xXP SP 3 en equipos PC

s

Equpo TCRV impresion en Linea

Serndor de Antrarus

s | w

Toata Sermn DS

APLICACKONLS

Lata Managetr Servwer DS

CED-DMChent

SCEB-Director

TCRY impresion en inea emva los achincos planvs & la
Fymanted Rackup

12 F Telconet

1S P Global Crossing

MW Administrador de Demoman para sube 1as aphencaones y d
Sophos version 9 £ Anthirus para Windows

I L

A

PRl T Y 1 5

PERSOMNAS
| 8ub-Dwactor ga Operacionas

|Asistents de CGparacionss

operador de Casa se valares

Director de Operaciones

Director de Sistemas

lote da Sopons Téonicn REDF <&l

e e

Tecwen on REIHE VAL en Centro 06 Comgifo (e amsl |

Teurwew do REDE VAL ¢n Centio dv U omputo Quilo

| 19 TS P

f
L
DASL DU DATOS DE INFORMACHON

CTHEE =

Respaldus de ultivns wrs100 Ger la aphicaaon

DATOS

INFORMACION DE POSTURAS DE OFERTAS

INFORMACION DE RUEDAS

e

INFORMACION DE POSTURAS DE DEMANDAS

"|PRECIOS ¥ CANTIDADES DE LAS OPERACIONES

INFORMACION DE EMISORE S DE TITULOS

"

w ol

INFORMACION DE IDENTIDAD DE OFERTANTES ¥ DEMANDANTE

wr

REPORTES DE LIQUIDACIONE S

DOCUMENTROON

w

AUTORIZACIONES PARACRE AR USUARIOS DE OPERADORES
DE CASAS DE vALORES
TITULOS vALORES QUE SE NEGOCIAN

MANUALES DE USUARIO DEL SEB PARA OPERADORE S DE
CASAS DE VALORES

Tasacion

Yalor Grado

© 1 Medio Alta

£ Muy Alta
4 Alta

2 Medio Baja
1 Baja
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10.2. Controles
10.2.1 Marco Teorico
Los controles se clasifican 3 partes
Automaticos.- Lo realiza de principio a fin un sistema de informacion

Semiautomaticos - ¢s ¢jecutado de mancra parcial por una persona pero con la

colaboracion de un Sl

Manual - Lo ¢jeree en su totalidad una persona sin la colaboracion de un sistema de

informacion
Los controles pueden ser

Preventivos.- su objetivo es anticiparse a los eventos no descados actuando sobre las

causas del niesgo asi como evitando la generacion de errores o eventos fraudulentos

Detecnivos. - Identifica todos aqucllos eventos en ¢l momento que ocurren asi como

advicrte sobre la presencia de nesgos

Correctivos.- Sc onenta a la implementacion de las acciones correctivas una vez se
ha identificado un c¢vento no descado. su implementacion se realiza cuando los
controles preventivos v detectivos no se han funcionado lo cual representa que su
implementacion sea mas costosa pucs actuan cuando va s¢ han matenalizado eventos

de perdidas para la organizacion

Factores a considerar al seleccionar los controles

e Analisis Costo-beneficio

o Legislacion v regulaciones
e Impacto Operacional

e Scgundad v confiabihdad
e Politica Organizacional
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e LEfectividad

1022 Propuesta dc Implementacion de controlcs

Controles Sugeridos para mitigar riesgos

Costo de aplicar los |

controles $ (Alto,
Medio, Bajo)

Tratamiento |
al Riesgo

Revisar y Documentar una Especificacion o
Politica que incluya el formato de las claves
para mejorar el control

BAJO

MITIGAR |

Implementar un procedimiento para entrega
de claves seguras mediante herramientas
que protejan las mismas

MEDIO

MITIGAR

Implementar el registro de errores y alertas
para que se hagan verificaciones antes de
cerrar las operaciones

MEDIO

MITIGAR |

Implementar un procesos de difusion de las
politicas y verificar que todos los miembros
de Tl conocen y entienden las politicas

BAJO

MITIGAR

Implementar un procedimiento documentado
para el control de cambios que incluya un
plan general de pruebas, pasos para levantar
un laboratorio de pruebas, verificacion de
cumplimientos de requerimientos, cierre de
etapa

BAJO

MITIGAR

_|

Implementar un plan de entrenamiento
constante del personal de TI| para que
conozcan los procedimientos y
documentacién que esta relacionada al SEB

BAJO

MITIGAR ‘

Realizar pruebas periddicas de simulaciones
de caidas de conexion para verificar el
soporte 24x7 del Proveedor y validar el
tiempo de respuesta del balanceador de
cargas cuando un enlace se cae

MEDIO

ASUMIR
DURANTE
UN ANO

Desde el lado del operador de la casa de
valores se recomienda una conexion de
contingencias

ALTO

MITIGAR

Considerar la norma I1ISO 15408 como base
para generar un procedimiento de evaluacion
~del software adquirido o desarrollado

BAJO
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CAPITULO 11 Conclusiones y Recomendaciones
111, Conclusiones

Una de las primeras actividades que realizamos en este provecto fue  dar
scguimicnto a las propuestas de valor que se sugiricron ¢n un proceso de
Auditoria Externa. realizada ¢n ¢l ano 2009 por la ESPOL. con la finalhidad de
unificar los sistemas de negociacion bursatil a nivel nacional. ¢ implementar
algunas de segundad.

El presente trabajo nos ha permitido evidenciar la importancia que ticne para las
cmpresas en general. v opara los que operan en ¢l Mercados de Valores ¢n
particular. la scgundad de¢ sus recursos tecnologicos de hardware v software.
cquipos v programas que condensan la valiosa informacion. de todas sus
transacciones comerciales. informacion que se¢ constituve cen ¢l alma de la
cmpresa.

Al auditar la Bolsa de¢ Valores de Guavaquil. analizamos su sistema de
ncgociacion electronica.  sistema de vital importancia para los miembros del
Scctor Financicro Bursatil que requiere un mivel optimo de segundad para la
informacion que dianamente procesa

Por lo tanto. las medidas regulatonas que se sugenmos s¢ implementen. es
producto de la auditoria realizada. estan dircccionadas a constituir un mecanismo
de scgundad. que va disuadir ¢l impacto que los nesgos pueden gencerar.

Nucstro compromiso ¢s cvitar un impacto mavor de estos conflictos. por lo que
sugenmos dar la mavor tranquilidad a los usuanos. al conocer que la Banca
Bursatil disponc de un sistema informatico ¢n condiciones seguras.

Estas sugcrencias tambicn pretenden fomentar una cultura de segundad de la
informacion. ¢n ¢l personal que opera ¢n la estructura organizacional de las
cmpresas financicras. con lincamientos basados en Estandares Intemacionales.
para los Sistema de negociacion electronica.

Este tipo de scgundadces asigna determinados aphicaciones. para el cliente que se
¢jecuta en ¢l sistema operativo Windows v para ¢l operador del servidor. que s¢
¢iccutan  en Red  Hat  Enterpnise Linux (RHEL) del  sistema operativo.
aplicaciones que permiten interactuar en la gestion de datos.

En csta sociedad de la informacion. ¢s importante proteger ¢l don social mas
preciado que es la Informacion v los sistemas de informacion. v lo relacionado a
su acceso. uso. divulgacion, interrupeion o destruccion no autorizada.
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Es necesano disponer de politicas de procedimientos v de controles de seguridad.

para salvaguardar la informacion como los sistemas que la almacenan
admimistran. para cllo debemos implementar vanas estrategias que cubran todos
los procesos. en donde la informacion ¢s ¢l activo fundamental.

Recomendaciones

Revisar v mejorar las politicas de crcacion de usuanos v claves del sistema,

va quc no s¢ contempla

«  El estandar para formatos de los codigos v formato de claves de los

usuaros.
= (Caducidad o control de validacion de claves

Megjorar los procedimientos de monitonzacion ¢n ¢l dm chient. v al parccer no

lo ticnen documentado

Implementar un control para ¢l acceso por medio de intemnet a los cquipos

DMClient v Director

Mcjorar los procedimientos para momtonzar ¢n ¢l DMCLIENT. v al parccer

no lo tienen documentado.
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» Politicas para la Creacion de Nucevos Usuarios (Politica interna)
o Configuracion v Plan de Contingencia para el Sistema Electronico Bursatil
« MANUAL DE USUARIO dcl Sistema Electronico Bursatl
» Reglamento de Rueda Continua de la Bolsa de Valores de Guayaquil

» Reglamento de Resolucion conjunta de Mccanismo de Valores no inscntos ¢n

Bolsa (REVNI)

» Subasta Scnalizada ¢ Interconectada para las Inversiones v Compra Venta de

Activos Financieros que realicen las Entidades del Scctor Pubhico v Privado

« Nommativa para las Opcraciones de Reporto Bursatl de la Bolsa de Valores

de Guavaquil
« ISSO 27002 NORMA TECNICA COLOMBIANA NTC-ISO/IEC 27002

Sitios WEB visitados

http “www mundoby ¢ com by esite-quicnes htm

http “www legal ven ee/Presidentea-Conscjo-Nacional -Valores
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GLOSARIO

Check List.- Lista de venficacion

Control - Las politicas. procedimicntos. practicas v estructuras organizacionales
discnadas para garantizar razonablemente que los objetivos del negocio. seran

alcanzados v que cventos no descables seran prevemidos o detectados v corregidos.
CNV .- Conscjo Nacional de Valores

Estandarcs. - "Los estandares son acuerdos (normas) documentados que conticnen
c.s;mr.r’ﬁcucirmes récnicas 1 ofros criterios precisos para ser usados consistentemente
como reglas, guias, o definiciones de caracteristicas. Para ascgurar que

los materiales productos, procesos y servicios s¢ ajusten a si proposito

Estandar - Especificaciones para desarrollar que sc sujetan a algo definido dentro de

la organizacion.
FTP - (File Transfer Protocol) Protocolo de transferencia de archivos
ICAP -

Lenguaje DFN.- Lenguaje  propio especialmente  disciado por ICAP. parala

implantacion de sistemas transaccionales para los mercados financicros.
Opecraciones Bursatiles -

Objctivos de control - Una sentencia del resultado o proposito que se desca alcanzar

implementando procedimientos de control ¢n una actividad de T1 particular,

Procedimiento .- conjunto de t¢enicas de investigacion aplicables a una partida o a

un grupo de hechos o circunstancias relativas

REDEVAL - Red Electronica del Mercado de Valores



Auditoria de la Seguridad de Informacion del SEB de la BVG

Rucda Bursatil - Es un sistema de negociacion continua en ¢l que las ofertas.
demandas. calces v cierres de operaciones se cfectuan a traves de una red de

computadoras.

Rucda a Viva Voz.- Es la concurrencia fisica de los operadores de valores. que
representan a las Casas de Valores ¢n la Bolsa para ofertar o demandar titulos de

acuerdo a las condiciones del mercado

SEB  (Sistema Elcctronico Bursaul)/ Bolsa Electronica.- Sistema de negociacion

clectronica. ¢l cual permite la negociacion centre participantes. asi como la

visualizacion de todas las demandas v ofertas del mercado
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ESCUELA SUPERIOR POLITECNICA
DEL LITORAL

“Impulsando la Sociedad de! Conocimiento™

CEC-A-081-2010

Guayaquil, 08 de julio del 2010

Senor i
Luis Alvarez Villamar £y
Vice-director de Operaciones y Sistemas de

Corporacion Civil Bolsa de Valores de Guayaquil
Presente

Estimado Sefior:

El Centro de Educacién Continua de la ESPOL (CEC) ofrece distintos
cursos y programas de post-grado atendiendo las necesidades de los
profesionales y del sector empresarial de nuestro pais.

Cada uno de nuestros programas busca los mejores resultados en el
aprendizaje mediante la aplicacion de los conocimientos adquiridos en
proyectos que son desarrollados en empresas que deseen brindar su

aporte en la formacion de nuestros profesionales y beneficiarse de los
resultados de los proyectos.

En este contexto, un grupo de participantes del Diplomado de Auditoria
Informatica ha propuesto a la Corporacion Civil Bolsa de Valores de

Guayaquil para el desarrollo de su proyecto final para lo cual requerimos
su aceptacion formal.

El proyecto es el siguiente:

TEMA: Auditoria de la Seguridad de la Informacion en el Sistema
Electronico Bursatil (SEB)

Los objetivos y alcance del Tema se encuentran en el documento Anexo.
Integrantes del equipo del proyecto:

Lcda. Mayra Benavides Rodriguez
Ing. Julia Macias Tulcan

Contando con su respuesta afirmativa, le agradecemos la colaboracion y

las facilidades que brinden a los integrantes del equipo para el desarrolio
del proyecto.

GUAYAQUIL: CAMPUS PROSPERINA KM. 30.5 VIA PERIMETRAL * CASILLA 09-01-5863 * TELEF.: 2269269 FAX (5934) 854629
CAMPUS PENAS: MALECON 100 Y LOJA. BLOQUE A, OFICINA 104 TELEF: 2530455 - 2530440
QUITO: AV. 6 DE DICIEMBRE 3355 v ELOY ALFARO ED. TORRE BLANCA 2DO PISO * TELEFONOS 550618 - 561199




— ESCUELA SUPERIOR POLITECNICA
" DEL LITORAL

“Impulsando la Sociedad del Conocimiento” I

Una vez finalizado el proyecto, le comunicaremos la fecha de
presentacion, en la cual, esperamos contar con su presencia.

Atentamente,

Centro de Educacion Continua - CEC

GUAYAQUIL: CAMPUS PROSPERINA KM. 30.5 VIA PERIMETRAL * CASILLA 09-01-5863 * TELEF .. 2269269 FAX (5934) 854629
CAMPUS PENAS: MALECON 100 Y LOJA. BLOQUE A, OFICINA 104 TELEF: 2530455 - 2530440
QUITO: AV. 6 DE DICIEMBRE 3355 y ELOY ALFARO ED. TORRE BLANCA 2DO PISO * TELEFONOS: 550618 - 561199



ANEXO0

INTRODUCCION

Utilizar el término seguridad de informacicén, no es otra cosa que
la Proteccién de la Informacién y de los sistemas de informacién
del acceso, uso, divulgacién, interrupcién o destruccidén no
autorizada. Es importante, sefialar que su manejoc esta basado en
la tecnologia y debemos de saber que puede ser confidencial: La
informacién est& centralizada y puede tener un alto valor. Puede
ser divulgada, mal utilizada, ser robada, borrada o saboteada:
Esto afecta su disponibilidad y la pone en riesgo. Ademas debemos
considerar a la informacién como un activo critico de las
organizaciones y como tal se debe preservar su integridad,
confidencialidad y disponibilidad.

No obstante es preciso indicar que no es posible eliminar por
completo los riesgos, sin embargo es posible reducirlos mediante
la implementacién de estrategias gque cubran los procesos en donde
la informacidén es el activo primordial. Estas estrategias deben
tener como punto primordial el establecimiento de politicas,
controles de seguridad, tecnologias y procedimientos para detectar
amenazas gque puedan explotar vulnerabilidades y que pongan en
riesgo dicho activo, es decir, que ayuden a proteger y

salvaguardar tanto informacién como los sistemas que la almacenan
y administran.

La Bolsa de Valores de Guayaquil tiene un sistema de negociacién
electrdénica el cual permite la negociacién entre participantes,
asl como la wvisualizacién de todas las demandas y ofertas del
mercado. Este sistema es vital para el servicio que brinda esta
entidad a los miembros del Sector Financiero Bursatil y como tal

debe mantener un nivel optimo respecto a la seguridad de la
informacioén que procesa.

Es importante gue las empresas evaluen las vulnerabilidades a las
que estan expuestos sus sistemas transaccionales y hagan un

mejoramiento de sus controles, implementando estrategias que
cubran los procesos.

Los riesgos son uno de los principales problemas en la seguridad
que debe enfrentar TI, y para mitigarlos los dafios que se puedan
generar, se deben asumir medidas para evitar estos conflictos vy
tener un sistema en condiciones de producir: aunque estas
seguridades no proporcionen el 100% de tranquilidad ya que dia a
dia aparece un ataque diferente.



METODOLOGIA Y ACTIVIDES A REALIZAR

La metodologia de trabajo propuesta es la que se describe a
continuacién:

v Revisidédn de documentacidédn Normativas de la Bolsa de Valores
de Guayaquil.

v Revisién de politicas y procedimientos relatives al uso y
proteccién de la informacién.

v Revisién e identificacién de riesgos en la seguridad de la
informacién

v" Desarrollo de pruebas de controles en la seguridad de la
informacién

ESTANDARES INTERNACIONALES DE LA SEGURIDAD DE LA INFORMACION
PARA ESTABLECER LAS METRICAS DE EVALUACION:

e ISO/IEC 27000-series
¢« ISO/IEC 27002

¢ Common Criteria

« Orange Book

e COBIT4.0

« COSO

GRUPO DE TRABAJO

EL equipo de trabajo estd conformado por:

| NOMBRES TITULO ACADEMICO [ CARGO

! |

;Jul;a Macias Tulcan | Ingeniera en Sistemas | Representante del
l | Computacionales Equipo y Auditora

| Mayra Benavides | Licenciada en | Auditora

Rodriguez | Informatica

DETERMINACION DE LA DURACION DE PROYECTO




P
Al Enmma o 2e

1)
Acciones

Software de proyectos para definir actividades, tiempo de duracion,
recursos

Medios

¢ Informes sobre los avances de actividades. Estableciendo puntos
criticos.

* Pruebas en cada etapa

e Actualizacion recursos y tiempos

2) No hemos implementado medidas para los ciclos de sistemas, porque
hasta el momento, solo se ha realizado mantenimiento de aplicaciones
existentes.

Los mantenimientos de nuevas opciones, son de plazo maximo de 3
dias. Los mismos que se los realizando llenando el formulario FOR -SIS-16
V032010

3) Los registros de actividades indicadas en el formulario anterior.
Las atenciones de los usuarios se los realiza de la siguiente forma:

» El usuario envia un correo, aceptando la atencion al
requerimiento.

* Este correo es archivado en una determinada carpeta con
el formato .msg.

4) Los mantenimientos y/o actividades del departamento de sistemas, son
revisados por el area de OYM. Quienes después de realizar las pruebas, indica
los cambios 0 sugerencias, antes de su paso para la productividad de lo
realizado en el area indicada.

5) No, para mi conocimiento. Sé que solo se ha usado: |1SO 9000 — 2008
-Sistemas de Gestion de la Calidad — Fundamentos y vocabulario

7 Y 8) No se han aplicado standards, porque no se ha realizado desarrollo
nuevo.

Se pretende aplicar para el desarrollo del nuevo aplicativo lo siguiente:

* Estandares de Nombres de tablas, indices, claves primarias,
variables, claves foraneas.

* Estandares en nombre de los programas, con el aplicativo que se
vaya a usar.

* Ladocumentacidn, se la pretende obtener del aplicativo a utilizar.



Cualquier aplicativo a elegir, debe tener la particularidad, de
control de Base, en cuanto a disefio e impacto.

Se controlara redundancia innecesaria.

El software realizara los programas de procesamiento, con su
metodologia propia.

Para la programacion de la base, aplicaremos el estandar
recomendado por Oracle. Usaremos esta programacion como
segundo control del aplicativo.

La programacion del Look an fell, se la realizara por medio de la
libreria Sencha. No nos hemos puesto de acuerdo, sobre la
metodologia a usar para esta libreria.

Las pruebas de sistemas, las realizaremos en el prototipo de
Disefo.

Hasta el momento no hemos pensado en la documentacién para
los casos de pruebas.



Revision de Recomendaciones dadas por la ESPOL a BVG en auditoria anterior.
(Septiembre 2009)

Se requiere hacer una revision de la adopcion que la Bolsa de Valores de Guayaquil, hizo a las
recomendaciones sugeridas por los auditores externos en la Auditoria del SEB realizada en septiembre
del 2009.

Por lo que solicitamos responder a cada una de las preguntas indicadas a continuacion, adjuntado su
repuestas a este cuestionario.

Nombre del Entrevistado: ’4211 6;-1-?}’;1(4 ?(C 2c

1

Que técnicas de seguimiento y control de proyectos en el desarrollo y/o compra de software, se
han implementado.

Que métricas en el ciclo de desarrollo o compra de software se utilizan ?

3. Que tipo de registros de las actividades del area de informatica se han implementado?

Como se ha mejorado la documentacion de politicas, procedimientos, y estandares de
documentacion se ha utilizado para el efecto?

Se utilizan estandares internacionales en todas las actividades informaticas?

Se han utilizado estandares internacionales de tecnologia en el desarrollo o compra de
software, de los mencionados a continuacion?

ISO/IEC 16085:2004 information technology - Software life cycle processes - Risk
management

[SO/IEC 16326:1999 software engineering - Guide for the application of ISO/IEC 12207 to
project management

ISO/IEC 18019:2004 Software and system engineering - Guidlines for the design and
preparation of user documentation for application software
ISO/IEC TR 19759:2005 SoftwareEngineering - Guide to the software Enfineering Body of
knowledge (SWEBOK)

ISO/IEC TR 19760:2003 Systems enfineering - A guide for the application of ISO/IEC 15288
(System life cycle processes)

Indique si se ha implementado para el desarrollo de sistemas los siguientes puntos:
© Resumen de los estdndares y procedimientos a seguir para el desarrollo de sistema
o Descripcion de los estdndares y procedimientos a seguir para el desarrollo del sistema

© Documentar los estandares y procedimientos haciendo referencia a las tareas y técnicas de
la base de conocimientos apropiadas y anotando cualquier excepcion de los procedimientos.

Indique si se ha implementado estindares de desarrollo de sistemas para la documentacién de
elementos tales como:

o Convencion de nombres para los ficheros (permanentes y temporales)
©  Procedimientos,

o Variables,



Ficheros de prueba.

Actualizacion de la documentacion

Control de versiones de la documentacion

Formato homogéneo de la documentacion

Nivel de detalle requerido para la documentacion de proyectos

Paquetes entregables requeridos (p. ej. documentacion escrita, casos de pruebas)
Flujo logico de procedimientos dentro de un programa

Tamario y complejidad de los procedimientos

Separacion de las funciones de entrada/salida de las funciones computacionales.
Procedimiento de manejo de errores

Uso de variables globales vs. variables locales

Niveles mdximos de anidamiento.

documentacion minima de las pruebas y los casos de pruebas

Documentacion de los casos de prueba, los resultados esperados y los datos de pruebas
Métodos para ejecutar pruebas

Métodos para documentar los resultados reales

Métodos para la correccion de errores



CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CONTROLES

Empresa: 69&4 de Vabua 4‘, .
Area de Control: Q S fn - Qi Fona

Nombre de Entrevistado:

Cargo de Persona Encuestada: FECHA
bia MES  |ANO

| a3 | 08 | 2014
RESPUESTAS

DD:.U y"-;\,L L

OC:-‘\A ["a%am é

borvne g

omentarios acerca de todas las respuestas negativas. Informacion adiciona
cerca de las respuestas positivas.

PREGUNTAS

N/A | s I NO

evision de la Organizaclén del ambiente Informéatico

ECHL. Lo grice Czu,&. ol ccrn wlo dendle eolar.
| 4rea de Tl dispone de una organizacién funcional X q:madow y d‘l SOP"I“'

alLe Loy
d@ md{ &ﬂ'gaﬂ' SRV m

8. 1.1

—ﬁ—

| organigrama funcional es adecuado para e
amafo del area

Wﬁwbm “f
DCH'N’"? 5 dyebiso .l

e han definido politicas y procedimientos par
ada una de las actividades de TI T X _ 5 3
Politica de Seseridacl Toid g aila Jpdcam 5.4,
1.3

xiste una adecuada separacion de funciones e
odas las areas funcionales x

a gerencia de Tl ha definido una planificaciérl la dalnan 1o no M "““t""ﬂ"' um Aot mends ) AL
stratégica real de las tareas a efectuarse x do

xiste una adecuada separacion de funcioneg
entro del sector de Control de datos, bibliotecas de )&
rchivos, control impreso, montaje de trabajo

B e

ispone de estdndares operativos adecuados qus f‘” I T ’ rell -nu':ﬁ ( n:‘f
torguen seguridad a los procedimientos y métodog X Al depitnlc Loy é:: !
e operacién AcguL rumguas A andeanacwonal coneciolo

Qfd co




desarrollo de sistemas

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO

AUDITORIA DE CENTRO DE COMPUTO

Empresa: Pefsa e Valees dt Slenyoageed
+—
Area de Control: »i'x r['-{ n1a?
Nombre de Entrevistado: {;, iy (as
7 4 { J. f
Cargo de Persona Encuestada: i /sl ti >olts FECHA
DIA MES IANO
PREGUNTAS RESPUESTAS omentarios acerca de todas las respuestas negativas. Informadion adiconal
cerca de las respuestas positivas.
N/A Sl NO
evisién de la metodologia para el desarrollo de sistemas de informacién
xiste una metodologia para el desarrollo dd Y taa o dwavelle i pp Ak o maral de
royectos & Hocedummendin de ¢ para o SEB s € cltsariolle Exferu
e mantiene un control de cambios de las ~ tna ele pe alliqa L frvrudarie
ibrerias de las aplicaciones en produccion 7 / st bo mamei
e mantiene documentacion de los proces AL b {(.f_"“"”‘ frea g i'}'L"“,;.' e
mplementados y correspondientes alcances 5\ Marieea L Prccicdineende yw Miawece e F oo
equerimientos de usuario ? VAN endis a AP cerno Eape f;‘"‘ Cer LoD
e mantiene documentado el plan de prueba i e e ) .‘-";f ¢ dt iece bt Berceince e ol
revia salida a produccion de los cambi X = Ty I ' )
plicados a los sistemas? £ sele A8 prcdica ba feclia ot wecee f pg gy ;
Firmas: L Cqy et ek C-C /’_rx: b Ja ke o lr 3 Lt
' P / 1 CANLHC 14 Lo (},ﬂ ;L‘- r e ety VAL
Sotd 7
o e
Encuestado Auditor£ncuestador
4|
Pagina 1 ’l W




CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO

AUDITORIA DE CENTRO DE COMPUTO

Empresa: BO\SCI de Velores de __6‘{91‘}1”_’_'_

Area de Control: (pudy di CCMM

i
Nombre de Entrevistado: Elad» Qonq‘u'l llo -

Cargo de Persona Encuestada: lechic

FECHA

MES  [ANC

X Ho([

K omentarios acerca e todas Las contestaciones

PREGUNTAS

repativas. Intormadion adicional acerva de Lay

ontestaciones positivaas

evision de la Transmision de Datos

]’U:m.fa Modem para la Transmision de Datos

Dispone de un Modem de reserva en areas
“[claves de la Red

3¢

%U{m_-a Modems con capacidad de detectar ma
“funcionamiento

T 1

JUtihiza equipos Routers para la transmision de

CiccC [ECD

datos
Utiliza Routers con capacidad def Ju, A, v 7 d?ﬁ?\-’&’ CNT
administracion
] =%
i SU TOC na 32(0 &dg{plr PMM("FIJ

10-4-10C- K .

> I | x

G T
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x| >

€l SEB o Lo me ¥
ﬁwmﬁ'ra,émg%uzarm‘
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Empresa:

Area de Control:

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CENTRO DE COMPUTO

Sistees

Nombre de Entrevistado: Anl. Mavra Buifo

=
Cargo de Persona Encuestada: Arah sta ffo‘}f-w i FECHA
DiA N
oF [ 0i0
PR[GUNT'\S RESPUESTAS ..ur'::r.:‘:ld:;: ‘::‘r:\n“::rml‘:!‘nl:"l;:‘:u.n‘nmu wnes negativas Informacon adicona
N/A Si l NO

eguridad en los Sistemas de Bases de Datos:Aspectos Legales,sociales y éticos

2 Lh.C« Yaclee Of“dt’ -

bara esta actvidad

1 |2 Base de Datos que utiiza la organizacion F/.,(, we
mantiene licencias ce uso aclualzadas 39:{& a C&w"l z “
Existe una Polilica de la orgamizacidn para wt ma .'J&.' ij(.(/u.’&. UL KL
2 [iscriminar entre informacién de uso publico
onhdencial o privado /‘ 6’?H
. Existe un area funcional espec 12
: pdministracién de la Base de Dalos x
E| personal encargado de la seguricad de 1a Base
4 e Datos. ha capacitado y tiene experienc X

E| personal encargaco de la seguridad de la Basd
e Datos, cumple esta unica funcidn

X

Beguridad en los Sistemas de Bases de Datos:Controles de tipo fisi

CO, acceso a las instalaciones

acceso Nsico al Seryvidor de Base ce Dalos esty]

X

ie la Base de Datos (cual es)

6 |[ploqueado para el persoral gue no Liene I

uncion de DBA

Es posible realizar un monitoria de 0§ usuarios V‘Ew w L Al coeo 14 (AL .M'f_i'a/‘!(&
7 Jhue se conectan remotamente a la Base cd N7 s .

Vot )( dof [‘,&M‘Cu‘&{
g [t 1 esguema de ambiente de prueba X WV{'{& ¢ Prodise N

eguridad en los Sistemas de Bases de Datos:|dent

thcaciar

1 de usuarios: voz, retina del 0jo. elc

a Base de Dato

S de produccior

X

Existe un esquema organizacional para el contro CZ’A’.«- AL (.% dl,ad(mi" Y .F&,U-‘-“'fa
9 je privilegios y roles de usuarios de la Base de .

atos ) ’ )( e Sy de )1:.‘!-:.»::

35 contrasen puede ser (J!(.Lr«u- AM MaArigp s 6“"""-"'7!’[[6
10 gmanpuiaca 1 Base o X } ‘F

Catos

=7

11 [E' personal cel area de desarro PCU‘& /"“dd”(ﬂ WM(“G"" ’

beguridad en los Sistemas de Bases de Datos:Cont

roles de disponibilidad y continuidad

12 [rste un procedmento para respaldo X Qiin. 23l L /"H.’Mé"ldJ -5!"7_'('1-5 de iy,
© Jecuperacon de la Base de Datos -
e ul 0% conceplos ge
12 ncremementales para § respaldos de
e Datos (Diga la Frecuencia)

back

on que frecuencia se realiza un
a Base ¢e Datos

up tola! 09

a alguna herramienta espec
ahzacior

alizada
de los respaldos de |a Base de

para

E! Jefe de Operacon
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CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CENTRO DE COMPUTO

Empresa:

Area de Control: Siskmus

Nombre de Entrevistado: /n| &aure Brifo 4 iy Efaddee

Cargo de Persona Encuestada: Arcliste  Sporte Cpenidiis FECHA
) DIA MES ANO
oa 20 I_ﬂ’
RESPUESTAS _omentarios acerca de lr.;r(l.l
PREGUNTAS patormacion: sdicional acerc o4
N/A Si NO as contestaciones positivas.

evisiones de control Nuevas Tecnologias implantadas o migradas
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Existen pistas de auditorias habilitadas en log
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Existe controles de acceso logico a los datos ¥
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fectuar una rapida y confiable recuperacion de
informacién almacenada en base de datos
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6lidentifacacion de usuarios de los sistemas
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Utiliza tecnicas para frustrar el uso dd
ontrasenas falsas

tros controles de Proceso

e verifican los documentos de autorizacion u
tra informacion en todos los archivos de entrada
n batch para asegurar que la informacién e
ompleta y autorizada para proceso por e
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soporte d usuario

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CENTRO DE COMPUTO

Empresa:

Area de Control: (‘/Uﬂ,vo- o3 8 ﬂ,sn\/{ﬁu-d-\.

Nombre de Entrevistado: 4ce . 8 &.uul.u.«_ %\x%&f

Cargo de Persona Encuestada: "[@,(_ WS FECHA
DIA [mMES ANO
2= | ac] 2ol
RESPUESTAS omentarios  acerca de todas las  contestacione
PREGUNTAS egativas,  Informacion  adicional  acerca de la
H N/A S| NO anlv\l.uinm-s positivas.

evision de soporte a usuario
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CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CONTROLES

Empresa:

Area de Control:

Nombre de Entrevistado:

br il t
Y .

seltus fr

Cargo de Persona Encuestada: FECHA
DA MES ANO
O 1 2011
PREGUNTAS RESPUESTAS omentarios acerca de todas las contestaciones negativas. Informacion adicional acerca de lag
N Kontestaciones positivas,
N/A Sl NO
Fw‘sidn de los controles del software de aplicacion
1 e han detectado errores en la informacion por Y. i e Wl T N L jcals 24 W pAUG Pridie i
| alta de control en el ingreso de datos en el SEB 7 i et st fmr oM ecl e a LCAF
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Empresa:

prevision de Usuarios

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO

AUDITORIA DE CENTRO DE COMPUTO

Polsa de Valeres de @Laqaqcil

Area de Control:
Nombre de Entrevistado:

Cﬁ?hhc c\¢ (u\.\puﬁ‘

Eh (Lw Qu,uw«lw

Cargo de Persona Encuestada: Tecnico FECHA
DIA MES ANO
RESPUESTAS omentarios acerca de todas las contestacione
PREGUI\’[;Ab Inegativas. Informacion adicional acerca de la
N/A S| NO ontestaciones positivas,

edidas de prevencion de los Usuarios para manejar la p

roteccion frente a la presentacion de virus.

e evita abrir archivos que

e
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rovengan de emisores ng x

s(u(uv-—

i . e
SOPHOS 9.6 Spedin . y PC

|kn caso de bajar Chiv
2 stos son grabados en un

aplicarles un programa antiv

bajar archivos

¢jecutables o programas
directorio determinado para )\
rus actualizado ?
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AUDITORIA DE CENTRO DE COMPUTO

Empresa: DECEVALE
Area de Control: CENTRO DE COMPUTO

Nombre de Entrevistado: = (HARLES CALI

centro. computo

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO

Cargo de Persona Encuestada: ASIST. SISTEMAS FECHA
1A MES IANO
RESPUESTAS IL omentarios acerca de todas las contestaciones negativas
PREGUNTAS nformacion  adicional  acerca de las contestacioned
N/A | NO DOSILIVAS,
ondiciones de Seguridad fisica de un Centro de Computo
l)_!". equipos de computacieon se encuentran ubicados en uny
i veorrado ? 4
acinto cerrado X Existe un area de servidores
Dicho recanto contiene aborturas provistas de sistermas  de
Abloqueo de accesos adecuados? (Puertas con sistema  de
equridad) X puertas con sisternia de seguridad
Eﬂl I local esta provisto de sisterma detector de fueqgo? X
I local se encuentra sobre una plataforma que asegura |a
pos idad de ser atectado por ? ) ) )
mposibilidacd de 1 ated Vi inundacion X ESTA EN UN PRIMER PISO ALTO
Scolo personal autornizado puede desbloquear el acceso? X
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Mantiene un area  de conumicaciones separtada del arca deg En el mismo cuarto de servidores esta el area de
yocesanuento de datos X Comu YOIONES
dExisten 1D de acceso ol personal auotonzado al cuarto de
“Teonmutacion X
Mantiene actualizoda lo lista del personal autonzado pard
Facceder al area e procesannento de datos vy el area de
COMUNICAaciones X Esa lista la mengja ¢l Dpto De Gestion de Calidad
Existe y es conocido un plan de actuacion para el personal de
1kcentro de computo, en Caso de nadentes naturales u otros que Existe un plan de seqgundad pero no se reahza
nvolucren qravemente la instalacion X simulacros m l.\rLIt'!n:‘.
1 xiste separacion Jdel ambiente de pruebas y el ambiente de Sol q »reet a, E—‘&Yb)- A penil
wroduccion A 5 L Pag predery Ae Alrecceles 5502
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