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A todos quicncs nos formaron cn csla nuc\ a mcta cmprsndida- comparticndo sus

conocimicntos ) abncndo espacio h:rcia una nucr a prot:sión quc rcqurcrc dc

nrucha honcstidad ) compromlso
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S[('( IO\ l: l\l"Olt\ll'. I)[1. I)ltO\ l.('l o

Capítulo l: Objetivo del l'rovecto

El ob¡ctiro dc cstu Prolccto cs dcsarrollar la AtiDITORIA DE l-A SEGL.IRIDAD

DF- INFORIIIACION AL SISTEI\IA ELE('TRONICO BLIRSATIL (SEB) DE T,A

BOLSA DE VALORES DE CLIAYAQUIL. dc acucrdo a cstárdarcs intcmacion¡les

dc scgundad. para cl Control dc la lnlbrmación cn los Sistcnras Infomtáticos.

Eraluar las r ulncrabilidadcs l las quc tjst¡ c\pucsto su sistcnla transaccional ¡

contribr¡ir con un mcjor.urricnto dc sus controlcs- ¡ sugcnr la inrplcmcntación dc

cstmtcgias quc cubra¡ los proccsos

(-a 
¡r itu lo l: .l ustifi cacitin

Al scr. la Bolsa dc Valorcs dc Gua¡aquil una institt¡ción rcgulada por cl Consulo

Nacronal dc Valorcs r Ia Supcrintcndcncia dc l\tcrcados dc Valorcs- rcquicrc dc una

constantc optimizacrón dc sus rccursos tccnológicos dc hard\arc I softrrarc. r para

quc csto sc produzc:r. cs imponarlc quc csta rnslitucron pcrmita quc su sistcn)J

tr¿nsaccional más importartc. sc somctl ¡ una auditon¡ dc scguridad dc la

intbrmación. dc ma¡rcra pcrma.¡rcntc.

[,os ncsgos. son uno dc los pnncipalcs problcmas cn la scgundad quc dcbc cnticntar

las Tl. r pan mitrgar los darios quc sc pucdan gcncrar. ss dcbcn implcnrcntar

mcdidas rcgulatonas. para cr itar un impacto maror dc cslos conflictos- dc mancn

quc tcngamos a nucstra disposición un sistcma infomlátrco en condicroncs dc bnndar

un scnicio ñnancicro. cn condicioncs scgura-s: aunquc ostas seguriüdcs no

proporcioncn cl l(X)o,¡ dc tranqurlidad a los usuanos. ¡»rquc diariarnentc cstrnlos

c\pr.rcstos a rccibir ataqucs dc difcrcntc indolc r origcn- quc poncn cn pclgro toda la

intbrmacrón

Capítulo J: ¡\lcance del Provecto

El Alca¡cc dc üstc Pro\ccto. inrohrcr¿ la ualuacrón dc la Scgundad dc la

lnfbmración quc sc mancJa a tr¡rds dcl Sislcma F-lcctrónico Bursatrl. cl ct¡al rnclurc
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Auditoria de la Segurid¡d de lnforrnación del SEB de l¡ BVG

¡cti\ idadcs dc a¡álisrs ba-sado cn cstindar!-s \

controlcs

pnrcbr^s dc cumplinricnto dc los

Sc clabor¿ra un inlbrmc final con los hallazgos r las dcbidas rocomcndacloncs para

contribuir con un mc1or:unicnto dc sus controlcs- r sugcrir la implcnrcntación dc

cstmtcgias quc cubran cl proccso soportado por cl Sistcnra SEI3.

Cat¡c rndicar quc cn cl trabajo dcsarrollado por cl cquipo no incluini drscño ni

lmplcmcnlación dc cstratcgirs \ controlcs sugcndos

('¿lpitulo {: Ilctotlologia. estrindares r procetlinrientos

El dcsarrollo dcl prorccto sc llcró a cabo cn trcs f'ascs la pnnrcn consrstro c¡) una

inrcsrgación docunrcntal: Ia scgunda cn una inr l-strgación dc cantpo r la tcrccra la

contbnno cl a¡ráll¡sis- cralu¡ción ) tralanricnlo dc los ncsgos dc los actiros dc

rnfomlación. Siemprc cn cl conto\to dc nucstm audilona al SEB

l-a inr cstigación docunrcntal. pcmritc conoccr cl tipo dc Ncgocro al quc sc dcdica la

Bolsa dc Valorcs r cr¡il cs su cstructura organizacional Tambrón nos pcnnitc

rndagar sobrc su cultura rclacronada a los ncgos dc scgundad dc la rnfbnnacion.

[-r rnrcstigación dc campo. sc inicio con cl análrsis sistcnlático dcl proccso quc

sopola xl SEB. lucgo tmbajanros con los rnstnln'rcnlos dc rccolccc¡on dc la

rnlomracrón. nrcdiurlc l¡ tócnica dc l¡ cnlrc\ ista- d pcrsonal quc labon sn l¡s árcas

dc Opcracioncs. Srstcmas r Ccnlro dc Cómputo: r finalnrcntc una rcrision dcl

labor¡ono infbmrá¡rco para conoccr l:r opcr¿tir rdad dcl srstcrna

Sc llcr'ó a c¡bo cl lctantamicnto dc la infomlación. con cl rcsult¡do dc las

cnlrcr lst¡s scmi-c$rucn¡r¡d¡s. quc sc aplicarolr ¡ sc rcalrzaron risitas guradas a Ias

instalacroncs.

LIna rcz obtcnido los datos c rnfbmración dc los dit'crcntcs dcpxli.nrcntos r pcrmnal

¡nrolucndos. r corrobor¡do con la \rslta al ('cntro dc Computo dc la Bolsa dc

Valorcs. sc proccdró a la rcr isión- anílisis c inlcrprctación dc los nrisnros. Para cllo
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sc cmplcaron trrLrtricas cuaJltitatiras. pcro sn la marona sc rcalizó usardo la nrcitnca

cu¡litatir ¡

Los Esuinda¡cs Intcmacionalcs para ssl¡bloccr las mctric¡s dc craluaclón-

consultados fucron

. ISO/IEC 27002: Guia dc bucnas pr:icticas quc dcscribo los objctnos dc

control \ controlcs rccomcndablos cn cuanto a scgundad dc la información.

ISO/lEC'27(X)5 201)lti Ccstión dc Ricsqos dc la Scuur¡dad dc Ia lnfbnnacion

. Magcnt r crsro¡r 2 Mctodologra dc uralis¡s dc Gcsllon dc ncsgo dc los

Slstcmas Intbnnáticos

ISO l5.l0ll: ('ommon Critcria. con Critcnos comuncs para la Eraluación dc la

Scguridad dc los Sistcmas dc lnformación TI

( OBIT -t l: i\{arctl dc 1-rrbqo para Alincacion cstntcqica del ncgocro con Tl

( OSO ( ontrol Intcmo para I¡ Ccstron dc Rrcsgos

P«rccdrrn rcnlrrs

r' Rcrision dc docunrcnLlción Nonn¡tir as dc la Bolsa dc Valorcs dc Guaraquil

Rcrisión dc politicas ! pr&cdimicntos rclatiros ¡l uso v protccción ds la

inlbrmación

Rcr isron c idcntillclcron dc ricsgos cn Ia scqurrdad dc la ¡¡¡firn¡¡lrcro¡r

f)csarrollo dc pnrcbu dc controlcs c¡r la scqur¡dad de l¡ rnlonnacron

Rcr rsión c rdcntillcación dc ricsgos cn la scgundad dcl sistcnl¡ SEB

Dcsarrollo dc prucbas dc controlcs cn la scguridad dc la intbmracron

8
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\o\ltlRt..s
Jtrltr \lucrls [-rrlc¡n lngcnrcra e¡r Sistema-s

Conrputacionalcs

[]cnar rdcsMar ra
Rodngucz

( apítulo 5: [-quipo dr'l-r:rbljo

[il. cquipo dc trabajo csta conlbnn;rdo por

t't tt t.o ,\('..\t)[_\ ( o ('.\ R(;o
Rcprúscnta¡rtc dcl Liqurpo
r i\uditor¡

[-iccnciada cn lnfbm¡átrca ..\ ud itora

('apítulo ó: Plan Ceneral del Prorecto

Para cl provccto sc cstablccc una dur¡ción cstimad¡ dc 2.10 dias laborablcs

dcsarrollados cn lcs sigulcnlcs ctapas:

Encucstas.- Entrc!ista prcliminar con cl Dircctor dc Opcracioncs 1 Sistcmas

par:r conoocr cl arnbrcntc informatico cn sl cual sc dcscnr ollcó la auditona

Encucsta con cl pcrsonal dc las á,¡cas dc Tccnologia. tanrbión cntrr:r istas con

cl pcBonal opcra¡l\o dcl Arca dc Opcrrcioncs- ('cntro dc Cómputo. Srstcmas

¡ O&M para rccabar documcntación quc comprenda las normatiras dc la

Bolsa dc Valorcs. Politicas ¡ Procodimisntos relativos al uso t protcccaón dc

la iniomlación.

Drscño dc "chccklrst" prra rcr rsioncs: Drscl-la¡ Cucstionanos ..chccL-lrst" 
con

prcgunlas ccrr¡das bu;ados cn las Nomras ISO 27(Xl0l 2(Xl5 par¡ obtcncr

rntbnnación dc campo refcrcntc al cumplrmicnto dc las nomr¡trras. politicJ-s

r proccdrntrcntos.

Rcrrsroncs Sc rcal iz«i rcr ¡sioncs dc los documcntos \ rcgrslros quc soporüur

cl cumplinrrcnto dc las normatiras. politi«x \ proccdimrcntos. para rcnticar

quc cunrplan con cl propósito dc prccautclar Ia scgundad do la infonnación

EvalLración dc la infbrmacion rccabada.- Elabor¡ción dc ¡natnccs r graficos.

con los rcsultados dc la craluación dc ricsgo- rcalizada al proccso quc cs

soporlado por cl SEB

9
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Prcparación dc lnfbrmc dc aurjitona Dcs¡rrollo dcl lnfomrc dcl prorccto 1 cl

infbmrc dc la ruditona inclurcndo hallazgos r rcsultado dc la craluación dc

ricsgo quc sc rcalrzo.

Capitulo 7: Observaciones Adicionales

Para cl correclo ar ancc dcl pro\ ccto dc la auditoria dcl srstcn¡¡ SEB sc cstablccc los

siguicntcs roqucrin cntos

. [Jn coordinador quc accptc cl scguinricnto dcl prolccto por parlc dc la Bolsa

dc Valorcs dc Gua¡aquil

. Disponibilidad para acccdcr a un ambicntc dc labontorio dcl SEB

o L¡ autorización dc los Di¡cctivos. para cntrcr istar a los rcsponsablcs dcl

sistcm:r SEB

. Los pcrmisos concspondicntcs- pan acccdcr ¡l Ccntro dc Cónrputo para la

rcr isión dc los Scn idorcs dondc sc aloja la infbrmación propia dcl sistcma.

Un írca fisica pan cl traba¡ar cn la rcrisión dc la documcntación I la

rntbmlación rccabada.

10
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Sl.( ( lO\ 2: l\l;Oli\ll. l)l'- \t l)l I ORI \

l. Investigación Preliminar

I.l. Antecedcntes

Prcr io ¡ la obtsnción dsl Titulo dc Diplomado Supcrior cn ¿\uditoria lnfon:lática cn

cl C'cntro dc Educación Continua dc la ESPOt.: las profcsionalcs intcgrantcs dcl

cqurpo dc trabajo Licenciada Mayra Bcnavidcs Rodngucz c lngcnicra Julia Macias

Tulcan. dcsarrollan cl proiecto final con cl Tcma: AUDITORIA DE LA

SECURIDAD DE LA INT'ORMAC]ION EN EL SISTEI\{A ELECTRONI('O

BLIRSA'IIt, (SEB). para lo cual cl ('cntro dc Educación Contrnr¡a Dirigido por la

MAE. Julia Br¿ro mcdia¡tc oficio CEC-A-0tt l-2010 dc fccha 0ll dc Julio. solrcito a

la ('orporación Ciril Bolsa dc Valorcs dc 6ualaquil. la aprobación dcl Tcma r lugar

con los obJctr\ os r alcancc dcl documcnfo quc sc ancxó.

En rrnr¡d dc lo solicrtado. cl Econonrista Arturo Bc,¡arano Ycaz¡- Dircctor (icncral

dc la Bolsa dc Valorcs dc Guaraqurl- autoriza mcdrantc oñcio DC I:2010.0170 dc

fccha 20 dc julro. cl tcma r lugar con los obictiros r alcancc dcl docunrcnto. r

dcsigna al Ingcnicro l.r¡is Alrar¡;2, como Coordinador dcl Prorccto r con quicn

dcbcnros cntrcr rstamos para infomrar sobrc las norcdadcs r ar¡ncc dcl Proyccto.

El SEB. Sistcma Elcctrónico Bursátil rcrsión 6 0 6.E: Discñado por ICAP. cs un

Sistcma dc ncgocración clcctrónrc& cl cual p,crmrtc Ia ncgociaclon cntrc

panicipart'Js. asi cor¡ro la r rsualiz¡ción dc todas las dcnrandas I oftrtas dcl nrcrcado.

El sistcnra inclu\ c cstxdistic.¡s 1 consLrltas pan datos concurrcntcs c hrstirricos

Estc s¡stsma pormitc l¡ cxponación automíica dc infomlación a Erccl. asi como cl

chat (conrunicación) cn linca con olros usuanos dcl sistcma I una raricdad dc

hcrr¡r iuntas dc opcración

La aplicación cn cl lado dcl clrcntc cs actualizada cn linca. Esto inclurc los datos dc

la basc dc datos r la aplicacrón cn si nr¡sma

,11 -
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EI

t.- -..
Ilqu.m¿ de tuñ(on¿micnlo del Stg

El sislcnra cstri conrpuesto por algunas aplicacroncsquc sc cjücutan cnel lado dcl

clicntu \ dcl lado dcl scrr idor. [.r aphcacrón dcl lado dcl clicntc sc cjccuta cn cl

sistcnra opcrativo Windous. micntras quc las aplicacioncs dcl lado dcl scnidor sc

c' jcculan cn Rcd Hat Entcrpn."- l-inur (RHEL) dcl sistema opcrati\o.

las aplicacionr:s dc scn idor sc pucdcn cjccutar cn difcrcntcs máqurnas. pcro por lo

gcncral sc cjccutan cn l:¡ nrisnra

[;r sigurcntc. son las aplrcacroncs bás¡cas

Es un sofhr arc dc *-nidor quc sopona conc\toncs dc los clicntcs. asi ct»no dc los

dcnris scrridorcs. cnria Ia infomración quc dcbc scrcnvi¡do a los clicntes o las

institucioncs- configurado r autoriz¡do Pcrmitc concrioncs con cifr¿do SSL para

nraror scgundad. El uso o no dc las concrioncs SSL cs contigurablc r dcpcndc dc la

rcd pan scr utrhzado r otros thclorcs dc scgundad quc cl administr¿dor dcl

sistcma dcbc lcncr cn cucnta.

LIno dc sus principalcs f'uncioncs cs rccibrr I distribuir Ia infonnación gcncrada en cl

sistcmr dcsdc r hacia los distintos nodos concct¡dos. Esta distrihucion dc la

infomración sc rcaliza mcdrantc lrstas dc d¡stnbución cntrcgado por Ia aplicacitin dc

scn idor dc gcstion dc datos
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ItLttu lthntaf r'¡.\i'rrt r / llf\i'ntr

Sc tmta dc un soft\\are dc scrridorquc manticnc ¡ aclualiza cn lincal¡ basc dc

datos dcl sistcma. Sc vcrifica los pcrmisos dc acccso dc los usr¡anos al sistcnra. los

monrtorcs dc c\cntosdctcmrinados- comodcsconcrioncs.conlrascrlas

crróncas. Sc calcula l guarda las cskditicas dcl sistcma- quc sc cnriana los

usr¡anos cn ticnrpo rcal. Adcmás. manticnc los datos históricos. quc sc crrriaa los

usuarios dc la dcma¡rda

I\tt<t ,\lonus!r ( ll.'ntL' I):lt( l¡cntc

Sc trata dc una aplicación clicntc (scnidor) latcral quc pcrmrtc lrtcracluar concl

scnidor dc gcsli«in dc d¡tos Est¡ dirigido a adm inistr¿dorc's dc sistcmas con cl fin

dcquc pucdan gcslionar la basc dc datos dcl sistcma Sc utiliza par:r rcr cl cstldo

dc los usLnnos cn linc¡- la h¡stona dc las conerioncs dc usuario ¡ dcsconcxtoncs- la

histonadc l¡s órdcncs /o¡:cracioncs. los gráficos dc prccros. nlontos tr¡nsados \

r arias hcrr¡nricntLs dc adnrinistración corno dc los usuarios cl control dc rcrsioncs.

las contr¿scrias r los usuarros los crrorcs como archiro problcma-s dc acccso

l.( nt¿t trt ! t: ¿L' I' r( r!t\t ttlttL t \ ¡tt

El DNlClicnt la aplicación dc los usulrios sc dcsarrolla con un lcngualc

propro cspccialmcntc drscñado para la implantacró¡r dc sistcmas transaccionalcs para

los mcrcados fina.¡rcicros Estc lcnguajc. llamado DFN. consistc cn una fucntc prc

conrprlados para C/ (' + +. adaptados 1 cspcciahzados para ul tipo dc sofisarc

nrcncionado. Esta cs¡rccialización dcl lcnguajc mcjora signr ticatrr amcntc la cantrdad

dc ticmpo rcqucndo pan dcsarrollar un sistcnra

Adcmís. cl srstcma utiliza algunas brbliotccas dc álculo 1 dc comunrcación quc por

sus rcquisrtos dc alto rcndimicnto sc han dosarnrllado utilizando l\licrosoR Visual C

ic ++

[:n cl casr¡ dcl DataScn cr cs c¡)tcr;uncntc dcs¡rrollado cn ( i (' - .

'13,



Auditoría de ¡a Segulidird de lnformación delSEB de l¡ tsVC

( ada chcntc ticnc cn srr maqurna una sslructur:r con los archtros ncccsarios para

concctarsd a los scn idorcs. Par¿ cada concrión cl sen idor cnr iaá una copia ticl a la

rnformación pública Cada clientc rccibc tambión su ¡rrfbrmacrón pnrada quc

ta¡nbiún sc almaccna cn los scn idorcs. cn caso dc quc un usuano picrda sus

datos localcs. pucdc utilizar uno nucvo para concchr con cl sttcma srn pórdida dc

infonnación.

I'ista configurrción sc utiliz:l cn sisfcnras dc ticnrpo rcal para proporcionar una nlr\or

rclocidad 1 capacidad c¡r Ia rcspucsta a las consLritas.

L¡ infbmlac¡ón pübhca cs la quc csti disponiblc para todos los parltcipantcs dcl

nrcrc¡do- talcs como los prccios ¡ las curtidadcs dc ofcrtas I dcmandas. r las rcccs

quc cstas ofcrtas r dcmandas se hicicron (aunquc no la rdcntid¡d dc los ol'cn¡nt,;s r

ofi:rcntcs).

l¡ intbnnacrón prirada cs Ia quc csta disponrblc solo para un:r institr¡cion o r¡na-

como cl prccio r la ca¡rtrdad dc opcracroncs dondc t'uc Ia conlr¿¡partc

Sc utrlr¿a Ia b¡sc dc datos + ( trcc. drstribLrrtlo pr:r Flrr(irnr

El Da¡aScncr sc lctinta drariamcntc: los Técnicos dc Rcdcval quc rcalizarr

f'uncioncs dcl Ccntro dc Cónrputo. acccdcn con cl DDME (Adninrstr¡dor dc

Dcmonios cn [-inux) para lcvaltar las aplicacioncs f)ata Scncr. r D]\'lScncr c» los

Se n rdorcs dc Qurto r Cuaraqurl.

@
rñ.ñ¡lo.r.¡.tu., polr

trquem¿ de,nler(¿mblo d€,ñlorm¿(ro¡ d.l 5EB

[stc sistcma fuc cr aluado en una Audrtoria Ertcma rca.lizada por la Escucla Supcnor

Polrtdcnica- cn Scpticrnbrc dcl 2(Xlq. conlo panc dcl progrlna dc trabajo quc cl

r-t. .-.'

-14.

Rust' clt' l)utos

( ra*.a
Puo.n re2 '''! \-=^--l/



Audrtorlr de l¡ rid¿d de lnformirción delSEB de l¡ UVG

('NV pidró a las Bolsa^s dc Valorcs dc Guaraquil ¡ Quito pr* ro a dar una rcsolución

sobrc un proccso dc uniflcación dc los sislcmas dc ncgociación bursátrl

El CNV cnritró una rcsolución final N'CNV-(X)7-201I dcl 05 d¡: octubrc dcl l0lI
publicada cn cl R.O N" 56-i dcl 25 dc octubrc dcl l0l l. cn la quc rndrca "Drsponcrsc

a las corporacioncs crrrlcs Bolsa dc Valorcs dc Quito r Bolsa dc Valorcs d¡:

(iuaraqurl. la utilrzación dc un solo srstcma tr rsaccional dc ncgociación bunát¡I"

(.A R,\C'fE R IS-fI('AS t)E tI.\RD\\.\RF I)lrl StrR\ llX)R SIrl]

Pcntrrrr¡t l\'

Proccsador Intcl

Vclocrrlad I (il lz

i\lcnron¡ Rarrr I (il)

[)rsco Duro ll0 (jts

(.1 at (.II R §Tt( .\ § I)t. t §()t-"t\\ .\ R f :

Rcd I lat[:ntcrl)ncc I:S

L¡nrrr Vcrsión i

El Scn idor SEB

NO trcnc Intcrnct

El Dnrclrcnt Si ticnc ¡rcccso a lntcmct. ¡tcro pam rrso dcl usuano

[:l D¡rr:ctor Sr tlcnc Acccso J lntümet- pcro para uso dcl [-istrantt

[¡ Rcd cstá protcgida por un firc\\all - JUNIPER r lo controla La Enrprcsa Clobal

Crossing

15



Audrtoríd de la ridad de lnformacrón delSEB de Ll tsVG

1.2. lntroducción a la Seguridad dc la lnformación

Utiliz¿r¡ cl Lc¡mino sc¿untlul dt: mli¡rmución no cs otr¿ cosa quc la Protccción dc la

lnfomración r dc los sistcmas dc informacrón dcl acccso. uso. dirulgación.

intcrrupción o dcstrucción no autorizada. Es importrntc. scñalar quc su nrorqo cstri

b¡sado cn la tccnologia ¡ dcbcmos dc s¡bcr quc pucdc sor confldcncial [¡
rnfbrmacrón csá ccntralizada ) pr¡cdc tcncr t¡n alto ralor. Pucdc scr drYLrlgada- mal

utilizada scr hurtada. borr¡da o sabotcada: Esto al'ccta su drsponibilidad r la ponc cn

ncsgo Ade mirs dcbcmos considcrar la información como uD actir o critlco dc las

orgurizacioncs ) como tal sc dcbc prcscnar su intcgndad. confidcncralidad r

disponibilidad.

No obstantc cs prcciso indicar quc no cs posiblc chminar por complcto los ncsgos.

srn cntbargo cs posiblc rcducirlos mcdiantc la implcnrcntación dc cstratcgias quc

cubr¡¡ los proccsos cn dondc la infbrmación cs cl actir o pnnrordial Esta-s cstmtcgras

dcbcn tcncr como punto pnmordial cl cstablccimicnto dc politicas- conirolcs dc

scgundad. tccnologias r proccdrmicnlos p¡r¿ dctcctar las arnenazas quc pucdal

c\plotar ,rulncrabilidadcs r qus pongan en ricsgo dicho actiro institucional. cs dccir.

quc coniriburan a protcgcr r s"rlraguardar. la infbmr:¡crón conlo los sistcmas quc la

almaccnan \ admlnlstr¡n

Es rmportantc quc las cmprcss cvalúcn las r ulncr¿brlidadcs. a las quc cskin

c\pucslos sus sistenras transaccionalcs t hagan un mcloranicnto dc sus controlcs.

implcmcntando cstratcgias quc cubr.¡n todos los proccsos.

los ricsgos son uno dc los pnncipalcs problcmas cn la scguridad quc dcbc cnf'rcnlar

Tl. r' para mitigar los darios quc pucd:ut gcncrar. sc dcbcn adoptar mr;didas

prc\cr)ti\as quc critcn cstos conflictos. ] a l¡ \cz. disponcr dc un srstcnra cn linct.

quc produzca con cficicncia- st¡ actiridad fundamcntal: aunquc cstas scguridadcs rro

brindcn una cobcrtura tot¡I. por las amcnaz¡s dianas ¡l slstoma- dcbcn goncrar un

anrbrcntc dc confiabrlidad r tr.rnqurlidad. por sus nrcdidas rnrplcmcntadas.

- 16-



Auditorir de l.r Segund¡d de lnform.¡ción del Sllll de l.l BVG

1.3. F.ntorno Organizacionaldc la l]\'(l
I .r I OR(;.\\ L/.\( tO\ l\S I I I t (',lO\,\t.

l¡ Bolsa dc Valorcs cs un mcrcado cn el quc participan intcnncdiarios (Opcradorcs

dc Valorcs- rcprcscntantcs dc Casas dc Valorcs) dcbidamcntc autorizados con cl

proposrto dc rca.lizar opcracioncs. por cncargo dc sus clrcntcs- scar cstas dc compr¿ o

\cnta. dc Titulos ralorcs (¡cc¡oncs. pagarús. bonos. ctc.) cn¡itidos por cnrprcsas

inscntas cn clla (cmisorcs).

El Ob¡ctiro pnncipal dc r¡na Bolsa dc V¡lorcs. cs por lo trtto. bnndar r sus

¡nrcmbros L¡s scn rcrr'rs \ ¡l¡cc¡nrsnros rcqucndos para la ncgocracron dc r alorcs

La Bolsa dc Valorcs dc Cuaraquil. quc nació como (ompañía anónima cn 1969. sc

tmnsformó cn Corporación Cirrl Sin Fincs dc Lucro cl .l dc ma¡o dc 199{. dc

acucrdo a la Lcr dc l\'fc rcadco dc V¡lorcs ¡ sc ubica ba1o cl control dc la

Supcrtntcndcncia dc Conrpcñias No obstantc las bolsas ticncn la capacidad dc

autorrcgularsc. con la facultad dc cmitir las nomras \ rcglarncntos para controlar \

supcn isar las opcracioncs burs¿ililcs.

Dc cstx tbmlo" la BVG prorec cl cspacio fisico- instalacioncs

¡nfi¡cstnrctura institucional. para quü las ncgociacioncs dc

dcsa¡rollen cn iomra ordcnada. trdnsparcnlc \ scgura.

sistcmrs ¡ toda la

titulo r alorcs. sc

L¿ BVG t'uc la pnmcra bolsa dcl pais cn inrplcmcnt¡r cl Sist¡Jma Elcctrónico

Bursátil. conocido como Bolsa Elcctrónrca. pioncra cn l] íurtoma(izacion dc la Rucda

a Vira Voz para rsnla ranablc. asi como cn l:r u(iliz¡rcron dcl Sistcnra dc

Compcnsacion dc Saldos Nctos. quc agilitó cnormcmcntc cl prgo dc las o¡»racioncs

dc bolsa ¡ trar ós dc transfcrcncias dc fbndos cn cl Burco ('cntr¿l

La Bolsa dc Valorcs dc Cuaraquil. ticnc un sistcma dc ncgociación clcctrónrca cl

cual p,cnnitc la ncgrxiación cntrc p¡rtrcrpantcs- asi como la r isualización dc todas las

dcm¡ndas ¡ ofcrtu dcl mcrcado Estc sistcma cs r ital para cl scnrcio quc bnnda csta

cntidad a los nrrcnrbros dcl Scctor fina¡rcicro Bursitil ¡ como tal dcbc mantcncr un

nirclóptimo rcspccto a la scgundad dc la infonnación quc proccsa

-17-



^uditori.r 
dL" l,r Segur id.rd de lnlo¡ rJr,rúon JelSIill di l.¡ B\ (;

Prcsta los srr¡uicnlcs Scn rcros Tnursaccionalcs

. l\lcca¡risnros dc Ncg«xiación

o Tipos dc Opcracioncs

o Sistcmas dc Liquidacion

o ('onr is¡oncs

I,] ] MISION

Dcsarrollar cl l\,lcrcado dc Caprtalcs dcl Ecuador st¡stcntado cn

prrncipros dc trcr¡sparencia. scgundad \ sara conlpctcDcra. gcncmndo

scnicros transaccio¡ralcs r dc i¡ibmración dc consl:urtc innoracion

tccnológica. l-¡ Misión inclur c impulsar cl dcsarrollo dc la cultur¡

tinancrcr¡ cn la socrcdad r l¡ rnscrción dcl Ecuador cn los Mcrcados

Financrcros Intcnracionalcs.

I i I vtsto\

('rcar mcdios ncccs:rnos prm contriburr a lograr lx distnbucron

cficrcntc dc h nqucza

- 18,



Audrtoría de la Se uridad de lnfo[mación del SEB de l¡ BVG
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Auditoria de la Segurid¡d de lnlblmación del SEB de lr tlVG

DIRF( 11)RIO Dt: 1..\ Il\'(i

I'RI\( IP,.\I.I S

SECTOR EXI'ERNO

.\b. Rodollb KronflcAkcl - Prcsrdcntc

Dr Rómulo Gallegos Vallcjo

lng. Jorgc Ga¡cia Torrcs

Dr Juan C¡rlos Fardutti Estr¡da

SI ( IOR I\ I'I:I{\0
l\'lA E Paul Palacros l\lanincz

Sr. Victor Abboud Far ad

Eco. Alf rcdo Barandcaran O¡aguc

Ing Xor icr Ncira Sclaz.rr

I)r. Jorgc Andradc Ar ccillas

A I.TERNOS

St:(TOR t,\TER\O

lng l"rancrsco Ortcga (icinrcz

Dr Juan Tru¡rllo Br¡st{un¡Jrtc

[.cdo. Man¡n Fiorar alti Vlllurucr a

lng. \larktrs l rcr L,cllcr

SEC'TOR INTERI.(O

Eco Scrgio Torrssa Bcforino

Ing. Arturo Rodrigucz Basuño

Lcda Dorr [-astra CLrcrrcro

Lcdo Ccmra¡ ( obos ('ajamarcr

lng. José Mcdina Scnano
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Auditori¡ de l.r segurid¡d de lnform¡ción delSEB de l.i BVc

DIRE('11)R (;E\ERAI-

Hct¡ Arluro Bc¡arano lclza

VI('IDIRECTORA GENER¡\L

Anl Onana Rumbca 
-l}lonra-s

Vl( l:DIRECIOR DE OPER,\( lO\t:S Y SlS.ll,l\lAS

Sr l-Lrrs .\lrarcz Yrll¡uner

ASESORA INSTITU('IONAL

Srta. ('arol¡na Mirqucz dc la Plata

\.I('EDIRF-('TORA DE CO¡.iT,{BI LI DA I)

lico Srlr i¡ Cucrrcro

VICEDIRECTORA DE TESORERiA

lng Nocmi Moncal o

SI]('RET'ARIO (JE\ERAI-

Dr Ricardo Callcgos

l.i) Polrt¡c¡s lnslrtr¡cionalcs

[¡s micmbros dc la Bolsa dcsanollanin sus actuacioncs prof-csionalcs

dc acr¡crdo corr las nc¡nrr¡s. rcquisitos r proccdruricntos quc ngcn la

lirmración r difusión dc los prccios dc las opcracioncs quc cn clla sc

cfcctúan A lin dc conscgurr cl adccuado lirncionanrrcnlo dc cstc

proccso dc fonnación r drfusión dc prccios

L¡s ('as¡s dc Valorcs. adoptaran rncdidas dc control adccu¡das \

strñcrcntcs. a fln dc critar quc cn la rcalrzación dc sus opcracroncs

pucdan scr utilrzadas. sin su conocimrcnto ni conscntrmrcnlo. conro

2l



Auditor'í¿ de l.l SeBurid¿d de lnformación delSEB de l¡ BVG

r¡¡strumcntos para cl ocultalnicnlo. manc.io. inrcrsión o

aprorcchamicnto cn cualquicr fbnna dc dincro u otros biencs

prolcnicntcs dc activrdadcs dclictiras. o para dar apcricncia du

lcgalidad a las ccl¡\ rdadcs dclictiras o a las tr¡nsaccroncs r fbndos

r inculadru con las nrisnras

Los micmbros dc la Bolsa introducirdr los proccdrmrcntos opcratr¡ os

oponunos para idcntificar las opcracroncs cfbctuadas por sus

cnrplcados r pcrsonal v ct¡blcccñin los rcgistros ¡ archiros que sJJr¡

ncccsarios pxra conoccr ¡ scguir las opcracioncs quc sus

administradorcs. cmplcrdos ¡ pcrsonal cttctLicn por cucnta propra

sobrc ralorcs adnritrdos a ncgociacrón cn csta Bolsa

I I f, Polrticas dc ( ¡lirlotl

l,jos conrpromclemos a gcncfirf continuarircntc productos \ scrl rcros

transaccionalcs. dc gcstión. do confrol- dc infomración c inscripcron.

dc cumplimicnto. sustcntados cn principios dc transparcncra-

scgundad. cflcicncia- cquidad I conñabilrdad: con sqcción al marco

Icgal r igcntc \ a nuostms nomras ds autorrcgulación- para impulsar cl

desarrollo dcl Mcrcado dc Valorcs dcl Ecuador- procurar su inscrcion

cn los mcrcados rntcrnacionalcs- promo\cr nucras lltcm¡trras dc

tinarci¡micnto a-si corno la cultt¡ra br¡rsitrl: r. cstrmular la distribucion

cticicntc dc la riqucza.
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AuditorÍa de L¡ Seguridild de lnforÍiilción del SEts de lJ BVC

tl. Comprobar quc cxist¡n los contratos dc scguro ncccsarios para cl harduarc ¡

sotlrrarc dc la cnrprcsa (clcmcntos rcqucridos para cl funcionarnicnto

continuo dc las aplicacroncs basrcas).

9 Confirma¡ la prcscncra dc una func¡ón rcsponsablc dc la administración dc la

scgundad cn.

|. Rccursos humanos- matcrialcs r financicros rclacionados con la

tccnologia dc informática.

I Rccursos tccnologicos dc i¡rtbnn¡trca

l(l Er aluar las cspccifi cac io¡rcs para la scguridad dcl Srstcnra SEB

ll Vcnllcar quc los manualcs dc funcronalidad crista¡r \ sc cncucntrcn

¡ctualrz¡dos con lrs ultrnr¡s r crsroncs d¿l SEB

l2 Vcnficar quc los proccdinrrcntos dc instalacrón scgum ] pucst¡ cn m¡rcha sc

encucntrcn docunrcntados r aplicados

I 3 Vcrrf rcrr qrrc ls r crsroncs dcl SIrB haran srdo corrcctuncntc tratidrs

l.l. Vcnlicar quc las pmcbas dc dcs¡rrollo r configuración dcl SEB sc ,.'jccutcn r

sc haga un rcgrstro dc cllas

1.1



Auditoria de l¡ rid¡d de lnformición del SEB de Ll BVG

(,f Pi'l l l.O {: ..\reas o (ornponrnres a auditar

l^rs árc¡-s. scgún la cstructura organizacional. quc sc han considcrado parl la

¡uditoria son

Dircccron dcl Sislcnras

Sub-Dirccción dc Orga.nizrcitin I lllct<üos

S rstc¡ ts

('cntro dc ( ontpulo- Sop()nc dc R[DI:\'Al-

['ror ccdor dc Sistcnrrs l( .,\ P

( .\PIl-t l,O 5: Alcance de l¿r auditoria

[]l ¡lcorcc le Auditona conrprcndc

R"risión dc Politrcas r Proccdinricntos rclatiros a la Scgundad dc la

Información quc corrcspondcn al proccso de Rur¡da Bursálrl, a trarris dcl

Sistqma Eluctrónrco Bursátil. Comprundicndo una rcr rsión dc documcntacron

\ rcgrstros obtcnidos dcl proccso

Eraluaciirn dc controlcs implcnrcntÍrdós por cl árcl dc Tccnologia. para

mitigar ncsgos dc scgundad dc infomración cn tbmra gcncrll

Eraluación dcl proccso dc Dcsarrollo r/o adquisición dc sotlsarc

CAPII'I l,O 6: ('riterios de auditoria a utilizarse

ó.1 Sistemas de Gestión de la Seguridad de la lnfornración

6.1.1 llstándares relaciouados a Ia Seguridatl de la lnfornración

25



AuditorÍa de l¡ Seguridid de lnforrn¿ción del SEB de l¡ BVc

ISO 27001: PLrblicada cl l5 dc Octt¡brc dc 2(X)5. Es la norm¡ principal dc ll scric r

con¡rcnc los rcqursitos dcl sistcma dc gcstión dc scguridad dc la información Ticnc

su origcn cn la BS 77qq-2:2(X)2 r cs la norma con arrcglo a la cual sc ccrtifican por

audrtorcs c\tcmos los SGSI dc las orgurizactoncs. Sustiturc a la BS 77q9-2.

h¡bicndosc cstablccrdo unas condicioncs dc trarsición para aqucllas cmprcsas

ccrtificadas un csta tiltinra. En su Ancro A. cnumcr¡ cn fbnna dc rcsurncn los

oblctiros dc control r controlcs quc dcsanolla l¡ ISO 27(x)2:2(X)-i (nuc\a

numcr¡ciór¡ dc ISO 17799.2005 dcsdo cl I dc Julio dc 2007). para quc scan

sclcccionados por las orgcnrz-rcionos cn ül dcsanollo dc sus SCSI. a pcsar dc no scr

obligatona la rmplcmcnlaciórr dc todos los controlcs cnumcrados cn dicho ancro- la

organización dcbcrá argumontar sólidamcnte la no aplicabilidad dc los controlcs o

implcnrcntados Desdc cl 2lt dc Noricmbrc dc 2(x)7- csta nofTna csta publicada cn

Esparia conto LINE-lSO/lEC 27(X) I :2(X)7

Otros pliscs dondc tambicn cstá publicada cn cspañol son. por Ljcmplo- ('olombia.

Vcnczucla ¡ Argcntina. El original cn rnglés I la traducción al frurcis pucdcn

adquirirsc un l\O ()r!

. ISO 27(X)2: Dcsde cl I dc Julio dc 2(X)7. cs cl nucro nombrc dc ISO 177q9:2(x)5.

murtcnicndo 200-i como año de cdición. Es una guir dc bucnas prxctrcas quc

dcscribc los ob.lctnos dc control r controlcs recomcnd¡blcs cn cuanto a scgundad dc

la infonn¡ción No cs ccnificablc. Conticnc 39 ob1ctiros dc control r lj3 controlcs.

agrupados cn ll dominios Como sc ha mcncionado cn su apartado corrcspondicntc.

la nom¡a lSO27(X)l conticnc un anc\o quc rcsume los controlcs dc ISO 27(X)2 2005

En Esparia- aún no csti tr¿dr¡cida (pl""r rsible mcntc. a lo largo dc 2(X)8) Dcsdc 2()06.

si cstá traducida cn ( ,rlonrbrr (conro ISO 17799) r. dcsdc 2(X)7. cn l'cnr (conto ISO

177«»¡ ¿g56a¡*o gr¿turta). El original cn inglés ¡ su traducción al f'rancós pucdcn

adqurrirsc cn lSO.org

ISO 27(X)5: Publicada cl 4 dc Junio dc 2(X)l't. Establscc las dircc¡riccs para la gcstión

dcl ricsgo cn la scgundad dc la infomración. Apora los conccptos gcncralcs

cspccificados cn l¡ nomra ISO/IEC 27(x) I r csta discñada prm a¡ udar a la aplicacrtin

satisthctona dc la scguridad dc la infbrmación b¡sada cn un cntbquc dc gcstión dc

ncsgos. [:-l conocimicnlo dc los conccpios. modclos. proccsos \ términos dcscritos cn

)6



Auditorí¡ de la u¡id¡d de lnforrnirción delSEB de l¡ BVC

la non»l lSOilE(' 27001 c ISO/IEC 27(102 cs importantc para un conrplcto

cntcndinricnto dc la nonna ISO/lEC 27(X)5:2(X)tt. quc cs aplicablc a todo tipo dc

organizacioncs (por clcnrplo. cmprcsas comcrcialcs. agcncras uubcmamcnhlcs.

orgmrzacionos sin fincs dc lucro) quc trcncn la intcnciórt dc gcstronar los ricsgos quc

puudar conrpronlctcr l¡ organización dc l¡ scgurrdad dc la infbmración. Su

publicacrón r0\ isa \ rctrra las nomras ISO/Í E(' TR lli-15-.1. lgq8 1' ISO/IE( TR

l]l li-{ 2(x)0

MAGERIT - r crsión 2 Mctodologia dc Análisis 1 Ccsión dc Ricsgos dc los

Sistcmas dc lnfomración Cap. lll: Gui;rs dc Tccnicas. Son las tdcnicas utihzadas cn

los pro\cctos dc anál¡sis r gcstrón dc ricsgos.

('OSO - Fac«lr idcntiticado quc podna altctar la consccucrón dc un oblctn o

COBII'- El potcncrrl dc que una ancna-z¡ dada crplotc las r ulncnbrlid¡dcs dc un

actr\o o gmpo dc acf i\os. causardo pcrdida o d.riro a los rnrs¡nr)s

(-APll'lll-O 7: Recursos de Pcrson¡l

7.1 Por la Bolsa de !'alores de Crra¡"aquil

lJrrcctor dc O¡rcracioncs \ Srstcnras

Anl dcl arca dc Srstcnr¡-s

Encargada dc l¡ ¡dnrrn¡stración dcl SF.B por patc dc REI)F,\'..\1.

Arca dc sisicnra-s

CAP¡'l'trLO 8: errarnientas y tórnicas

ll. I Jlerramienlas r' l'ticnicas

stl I lcrranr ien(¡s
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Audilori¡ de l¡ rid¿d de ln[ormición delSEB de l¡ I]vG

( t¡cslronar¡r¡s bas¡dos cn ll \onn:r ISO 17001 \ lS() :7(l0l

Cr¡cstronanos bas¡dos cn la Nom¡a ISO l7(n)i

('uadros dc Rcsult¡dos prcscntados cn Gr:iticosNonnas ISO 27001

I ricnicas.

Elaboración dc ChcckJist con prcguntas ccrr¡das (SiNo r No Aplica): Sc

clabor¿ron ranos chccklist con prcguntas basados cn los controlcs dc la

Nomra ISO 27(X)2 r'la Norma ISO l-5{0lt cn las quc los cncucstados

rcspondicron si o no. pcro túlbrÚn t¿nia cspaclo para algunc obscnación

inrpotantc quc sc quicra dar para acompi¡ñar a la rcspucsta

El¡boración dc cuadros para Tasación: Utilizamos cuadros para solicrtar al

p¡lrsonal cl¡\c. quc nos arudc hacicndo una tasación dc los Actiros dc

lnfonnacion

Tócnicas cspcciñc.ts para gl análisis v gcstión dc ncsgos dc la Mctodologia

dc Magcrit lcrsion 2

L Uso dc tabla-s pam la obtcnción scncilla dc rcsultados

I llcnicu algoritmiclls para la obtcnción dc rcsult¡dos clabor¡dos

$l:
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Auditorí¿ de lJ r¡d.id de lnform¡ción del SEB de l.¡ BVC

('.\Píl'l L() 9: Plan dc ('onrunicacirin

('onrunrcación Fonnal cscnt¡

Pan cl cf'ccto sc han dispucsto las srguicntcs cucnlis dc corrco clcctrorrco

,\ ud rto rls

Ir llr \l.r. r.r. \ t¡h cr¡xtc¡;ts ¡¿ tleccr llc errnl

\l¡r r¡ IJe n.» rJ.,,

I)or la ll\'(i

Iur' \lr.r.¡ - \

ll¡ ¡r' I ,.r.

('APlTl LO l0: Pro{runn dc auditorra

l0.l Análisis de Riesgo

l0.l.l M¡rco I-córico

S[GI.-'RIDAD DE LA INFOR]\IA('IO\

ll scgurrdad dc la inlirnnaclo¡l sc caractcriza por Ia prcscnacrt)n dc

Scguridad de la información. Prcscnrcrón de la contjdcnclahdad. intcgndad r

drs¡ronibilrdad dc la inlbrmación- adcmis- otras propicdadcs talcs conro ar¡tcnticid¡d-

rc sponsabilidad. no-rcpudio \ confiabilidrd pucdcn cstar ln\ olucmdls.

Evento de segur¡dad de la información. L,n crcnto dc scgundad dc la infomracrón

cs la prcscncia idcntrt'rcada dc un cstado dcl srs¡cma- dcl scnicio o dc la rcd quc

indica un posiblc incumplinrlcnfo dc la politrca dc scgurrdad dc la infonn¡ción. una

thlla dc controlcs. o üna situacion prc\ iamcntc dcsco¡crcida quc pucdc ssr pcnrncntc

parJ la scgundad
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Auditori¡ de l¡ Segurid¡d de lnforrn¡ción delSEB de ld BVc

I lSOIltr(' TR Ilt0-ll l(nx)l

Activos de infornlación.- Sc cnticndc al conjunlo dc clcnrcntos con

informatiro quc son propicdad du una cmprcsx- lnstltución o rndrridt¡o.

rcflc¡an su actir id¡d.

r llor

\ quc

Anrenaza. Causa potcncial dc r¡n incidcntc no dcscado. quc pucdc oc¡sionar d¡rlo a

un srstcma u organrzacrón

INT('5.lll-l 2{x)6 |

Análisis de riesgos. Llso sistcmitlco dc l¡ infonnación plm rdcrrtificar las fi¡cntcs r

cstimar cl ricsgo

I ISO/lE( Gura 7i 2{)02 |

('onfidencialidad.- La rnfbnuacion csta protcqrda dc pcrsonm no autor¡z¡dAs

Dcfinición de riesgo segrin ( OS0

(('onrrtcc ofSponsonng Orqanrz¡tions ofthc trcad \\a\ colrlnlrssron lq9l)

Firctor rdcntillcado (¡uc podna al¡ctur la c()nsccuc¡on dc un q!¡g.¡¡p.

Definición de riesgo scgún ISO

((iLrrdcl¡¡¡cs tbr thc \l:¡naucnrcnt ot'It Sccunt\ )

lil potcncral rlc quc una uncn¡:ra dad¡ crpldc la-s rulncrabrlrdadcs dc un ¿ctirr¡ rr

grupo dc actir os. causando Dcrdrda o dar-lo a los nr rsnros

Disponibilidad.- [¡s usuarios ticncn acccso a Ia infbrmacrórr r a los actlros

asociados cuando lo rcquicran.

lntegridad.- l¡ intbrmación ctá como sc prctcndc. sin modificacioncs

i n ap rop iad as

Política. Toda intcncron r dircctriz crprcsadr ti)nrllmcntc por la Drrccción
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Auditori¡ de la Seguridrd de lnformación delSEB de lJ BVG

Riesgo ('ombrnación dc la probabilidad dc un crcnto r sus

consccucncras llSO/lE(' Cuia 73.2{xt2 |

Vulnerabilidad. Dcbilidad dc t¡n actno o gnlpo dc actiros quc pucdc ser

apror echada por ttna o más anrcnazls

l\l ( 5{ll-l 1006l

(iobierno (ior¡rorativo.- Dt'fi nicién

sistcmas \ proccsos qtlc una cn]prcsa ponc cn f'uncio[i¡m ic¡rto par:¡ protcgcr los

dcrcchos dc sus 'grupos dc intcris" (strlicholdcrs ).

¡\ccronrst¡s

lnr cnsorus

[:rnplcltlos

(irnlun rtl¡d

( lrcrtcs

Pror ccdorcs

.\crc.'dorcs

[:statlcr

l0 1.2 Análisis dc Rrcsgo para la Bolsr dc Valorcs

Sc aplico lc lrcrranricnta para -f¡-sacrón dc Actrros rccomcndada ¡rr cl lng

[,cnin Espinoza con las siguicntcs pcrsonas

Drrcclor dc Opcracroncs \ SrstL'nríL\

St¡b-D¡ rcctor dc Opcraciorrcs

..\nalrsta dc Sistcnras
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AuditorÍa de l¡ seguridad de ¡nforrn¡ción delSEB de la BvC

Jct¡ dc Sc)p(,rtc dcl RI:DEYAt.

l0 I i Oblctrr os dcl .,\nál¡s¡s dc Ricsrcr

ldcntillcación dc los proccsos critrcos dc la Bolsa dc V¡lorcs

Idcntillcacrón de' los actiros dc rnfbrmcción dc un proccso

critico la sclcccioncdo

ldcntihca¡ Amcnazas. Vulncrabilidadcs r ricsgo dc los actrlos dc

rnformación

Sugcnr controlcs basados cn los Ob¡ctiros dc Conrrol dc ISO

I7()(X):

l{r l..l ldcntr llcacic¡n dc Rrcs-uos

RcsLrnrcn dc pnrcbirs rcalrzadas r hallazgos

REVISION DE I,AS RECOMENDACIONES DADAS POR I,A ESPOI, A BVC

Sc hizo una roisión dc la adopción quc la Bolsa dc Va.lorcs dc Guaraquil. h¡zo a las

rccomcndacioncs sugcndas por los auditorcs c\tcmos cn la Auditoria dcl sEB

rcalirlldr cn scpticntbrc dcl 200q

PRT-iHt}AS DE LABORATORIO

DM('LIENT'

Sc constató quc pcmritc rnonitorcar cl cstado dc

las posluns quc han puústo los opcradorcs dc bolsa (usuanos dül

sis¡cma)- no ticnc opcioncs para hxccr nrodificaclonüs a csl¡s postur&s

Sc constato quc la aplicacion nlusstn un log dc hs acll\ idí¡dcs dc los

usui¡nos \ cstc ticnc un histónco quc cstá alnraccnado fisicuncntc cn

cl Scn cr

.12



Auditoría de la Segur,d.rd de lnformación delSEB de l¡ BVC

Sc constató quc la aplicación ticnc una r cnta¡ra dc ¡nonitorco dc succsos

inrpolarrtcs que alena sobrc srrorcs dc acccso dc usuarios. irlcntos

fallldos. r'cardas dc conc\lón dc los usuanos.

Sc constató quc cl cquipo dondc csta csla aplrc¿cron cn

ticnc habilit¡do cl uso libro dc nar cgacrón por intcmct \

rcd 1a quc cstc cquipo sin c !¡nrbrón para adnrinistnción dc rcd.

l)tR I ( tot{

El l\lodulo dc Dircctor csta

Opcracioncs. con sisfcnra

cn un cqurpo ubrcado

opcr:rtr\o Wirrdorr s

prcducción.

cn toda la

cu cl Dpto dc

:(x)3 Scrr cr

Sc crlnstato qr¡c ssta aplicación pcmrrfe hlccr contigumcioncs para qr¡c

sc inicic o fin¿lrccn l¿s transaccioncs mcrcantilcs d¡aria¡ncntc

Sc const¿tó quc cstc cquipo csta habrlindo para quu cl usuano tcn-qa

navcgación por intcmct. control¡da por cl tircrrall

El tircrrall quc rrtilizan cs un Junipcr quc cs adnrinistrado rcnrotarncntc

por cl prorccdor Global Crossing. Cualqurcr canrbio cn las ¡nlitrcas sc

dcbc solicit:¡r nrcdrurtc un trckct dc rcqucrimicnto.

( oNt'Rol. DL A( ( ISO

Sc rcr¡tlco quc la-s clarcs dc ust¡anos no son lrnul¡das. pucdcn poncr

cu¡lquicr cla\ c !j. clar c I l.l (dcntro dc rccomcndacioncs)

En sl Documcnto Titulado Politrca dc Creación dc Usuarios no sc contcnrpla

cst¡ pcrtc.
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Áudrtori.l Lj. l,r SceuIlrj.rd de lxl{)r ,r¡cir)n drlSljtl J. l.l ¡lV(;

No cs posible ralidar. quc la pcrsona quc actúa con cl usuario r clarc. sca cl

Opcrador Aurorizado dc Bolsa. Pcro l¡ Politrca indica quc solo cstc pucdc

utilizar cl usuario r clarc

En cl Control dc cambios dc lcrsioncs- no sc llcra un control cstricto dcl

lc\anhnricnto dc rcqucrinr icntos- aunquc cristcn los fomralos ) cstif los

proccdimicntos No sc apcgur a los lrncamicntos ¡a docunrcntados

Iiristcn ñnnatos dcslcltrllrz¡dos cn las rcrrs¡onesdc \crsloncs nr¡c\ils

No hcnros tcnido rcccso dirccto al archrro logs quc cstan cn cl scnidor- srno

nrcdialtc una aplrcacrón dcl data scn cr

..\\lIllt:\ Il, I\F()R\1..\ ll( ()

l¡s t¡rcas dc opcrrtrr idad dcl SEB ls rcalza cl pcrsonal dc REDEVAL I
t¡nbrcn rcalr¿ar t¡rcrs dc soporlc tccnrco.

Dcs¡rrollo dc srstcnras

I Proccdimicntos dc ctap.Is dc dosarrollo

E\istc pcro no lo utrl¡zal] para cl SEts

So utiliza para solicitar a ICAP

Eristc una mctodología pcro no sc llcta un control dc las ctapa-s dc

dcsarrollo dcl pror ccdor

2 Rcr isar rcspaldos r rcrsioncs

Son uulrdados

Sc los bl¡a r F-l-f)

En un Lqurpxr dc ccntro dc compt¡to- sc alm¡ccnar¡r ¡rr cspucio

Rcr isar lbmlctos dc rcqucrimicnfos dc usuano
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,\udrlor i,r ilr l.r Sellur¡.r(l ric lnlornr.r.lon del SFlti dc i,r tl\ (;

Rcr rsrr Fonratt¡s dc Pliur dc prucbas

( ontrol dc rcquúr¡nr rc¡r to s (sc enr ia l,jctcs)

[:or ]lt

Sc rcnflcó log dc actualrzacioncs dc altir irr¡s

1¡s liccncias cstin actualizadas

l(, I 5 Eraluacion dc Rrcsgos

*Dcl hucn cntcndrmicnto dcl proceso dcpr:ndcra la idcntificación dc ncsgos 1 los

controlcs quc los mitig En la rdcntific¡ción dc ncsgos cs inrpoíantc qur: sc

considcrcn los factorcs quc pucdcn incrcmcntar los ricsgos- t¡lcs como la cal¡dad dcl

pcrsonal. crp,cncncias cn la obtcnción dc objctilos. complcjidad dc una actiridad.

drstnbucion gcognllica dc las actrYrdadcs. cntrc otras. L¡ ¡sociación"

.4t«lttot¡l c ¡ ¡tt¡

lo l.(, F.iccución dc la craluación dc r¡csqo
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Audito[i¿ de la nd¡d de lnfoln'r.¡crón del SEB de la tlVC

Valor acidn
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Aud¡toria de l¡ Seguridad de lnformación del SEB de la 8VG
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Aud¡toria de la Segu[idad de lnformación del sEB de la BVC

Análisis de Riesgo prornedio

Probabilidad de Amenaza

Criminalidad y
Político

Sucesos de
origen físico

Negligencia y
Institucional

Magnitud
de Daño

Datos e
Inforntación

Sistemas e
Infraestructura

Personal

63



irI
¡lra

,'I
: ).

a I

I0tr1o

alII

tt
tl

oooUaoEf,)a)LoUoo!aE'rEc

rL,.: 
i

;..i
,u1

r!!
,.; i,

!

fT

I

rtJJN
ff(rí 

r 
:l

r¿
 I 

t
.i:s 

¡
-i! 

-- 
!

a<

lJE¡!3l¡ec

oueO
 .p pfl¡tu6rW



\.

(,ao

;L¿.):9E€sa.

;.E

A
a"\

(ll'nf^\
>

;
\t)'1l

-')\4/
\\\\\
V

%
\U

,/^¿ a\

\9á6"Y
"

\á\r-.( )
p9

\--2_^_

(o\/^ü

V
flc)n,/)
c\\-----\

o \-1
V

tr
é\

(

(4t=
l

(2\



=

:
i

'úxl{{

H

i"li¡lu
ilr=

i':
hr9**
E

=
38.

hY
Y

óli
§T

3H
E

cr3E
t

É¿c

!,.Iag_t*:c .,
1-d
!-!;+
B

 i:
: 

j-C
riIt.!.
:r:-
t 

t!
É

.i
¿

 i!
¡ ¡i

E
;

¡:l¡
:i 

¡
ll=

 
I

\.

+
ltE
'

a

!Jdl¿
J

ooT
J

c¡.

o-)

É
;

4qc

Y
'E

b:
;:i=

;
! I:! 

ii
E

í38
!!g=

2

- ¡+
:

i.¿
.! 

l{-

F
¿

: 
E

¿
,i .i !

í a *:
*,lflr :

qrl
É

;:r
*iir
rrS

i
§ +

l i
t 

=
 1z

F
:i 

3-

,a
t:

I
t

!

E
; í! i

i;:t+
xe 

q 0!
: 

É
i 

l;

=
E

rF
. i iI
-¡¡ 

. x

3': ¡ {
;¡r¡
i !;i

i

i B
E

i
r c tf Í
r(!i;:
I 

E
;]J 

E

i,! i 
É

,!
:r 

it E
 i

;g:Ir

énE
¿

J
É

.\

lirÉ
áuA
i:il!#
B

 !¿
 iii

E
;c

F
 iri

H
6üR

¡i!,¡
t 

¡E
ii

¡t! sr

tÉEtEea!t .¡I

¡,¡IE
I

lri¡§:I§

I

2t{1t'E

;i't!¡
;¡¡

,'.Iit¡
¡üi; a;
¡**.r

I



¡r!

c-\c

tl

-Hü¡ú-u

:é 
-.-

ti:E
$:;

;iE
giii

I:€8!lg
ili;
i i¡ i f
É

eai¡

c! 
: 

¿

tiÍix. i
iiielE

 ¡ [
i gi¿

iiá í

E
E

.!=
E

;
: d +

: 
:

e 5 : ^ as

iÉ
IiE

;
E

¿
aügi:E

?
xr¡

:r-Ét
:E3

¡:E
Ii

"ili¡*8
E

 i3i; Í
*ú!iE

*

E
i;isÉ

,
; r ! É

i s i

* ?t i
..E

e::ú
É

+
 c:ii

eíx€;I
É

É
iilE

;§H
:¡i

É
E

IÉ
E

¡E
 ! E

;
!E

:¡;
I í € !€
t 

5-taü 
E

H
É

g€¡
9 

tl

-8
? 

;.8
ú.E

 { 9,E
: 

e::9I
g ó¡ 

Á
 6m

:f;:!E
B

E
¡";=

:
ü-E

.P
F

!!
i E

; i r¡
F

¿
'É

H
E

E
E

, T
,

t 'ii

É
É

E

7

FfE.1.l

;evá§ 'r-

II

I

III



Auditoria de l¡ Segu¡ ¡dad de lnformación del SEB de lil BVG

Matriz de Calor

¡
¡

2

I
t:
!.1
a-r

6rl

r

t



Aud ito¡ ia de la Segu ridad de lnform¡ción del SEB de h BVG

l0l ('ontrolcs

10.2.1. M rco Tcórico

Jtts ct¡ntn¡lts.tt cla.stlican 3 purtt't

.4lk,ntutt.os.- l¡ rcaliza dc pnncipio a ñn u¡r srstcnra dc infonnacion

.\.'mtatttt,nitttLos - cs cjccutldo dc nt¡lcra parcral por r¡na pcrsona pcro con la

colaboncion dc un SI

Lfunuql.- [o c¡crcc cn su totalidad una pcrsona srn la colaboración dc un sifcma dc

intbmmción

Irj L ott! n tIts l¡ttcltn.¡t'r

l'n:vt¡ttt,'t¡.¡.- str objctiro cs:rnticlpars¡J a los c\cntos no dcssados actu:Indo sobrc las

causas dcl ricsgo asi conlo cr it¡ndo la gcncración dc crrorcs o c\ cntos liat¡dulcntos

l)t:ttcttvos.- Idcntifica todos aqucllos c\cntos cn cl momcnto quc ocufrcn asi como

adl icrte sobrc la prcscncia dc ricsgos

('(ü'n:L'ttve:i.- Sc oricnta a la inrplcnrcntación dc las accioncs corrcctiras unJ rcz sc

ha idcntificado un c\cl'lto no dcscado. su inrplcmcntación sc realiza cua¡do los

controlcs prc\cnlrlos ¡ dctcctiros no sc han funcionado lo cual rcprcscnta quc su

rmplcmcntación sca mis costosa pucs actúan cuando 1a sc han matcrializado cvcntos

dc pcrdrdas para la organizacrón.

[:¡clorcs a cor]srdcmr tl sclcccr()ntr l()s c()nlrolcs

Aná,lisis Costo-bencfi cio

[.,,cgislacrón r rcgulacioncs

lmpacto Oporacional

Sogundad r conñabrlidad

Politica Organizacional

69



Auditoria de l¡ Segurid¿d de lnForm.¡ción delstlB de l¡ BVG

l:fcctir idad

l0 I I Propucsla dc lnrplcnrcnlacron dc contmlcs

Cootroles Suger¡dos para m¡l¡gar ¡iesgos
Costo de aplicar los
controles ¡ (Allo.
I\,1ed io Ba

BAJO

MEDIO

M EDIO

BAJO

BAJO

Considerar la norma ISO 15408 como base
para generar un procedim¡ento de evaluación BAJO
del software a u¡r¡do o desarrollado

Tratamiento
al Riesgo

IVl IT IGA R

MITIGAR

I\¡ITIGAR

MITIGAR

I\¡ITIGAR

¡,4ITIGAR

ASUMIR
DURANTE
UN AÑO

I\¡ITIGAR

MITIGAR

Revisar y Documenlar una Especificación o
Politaca que incluya el formato de las claves
pará mejorar el control
lmplementar un procedim¡ento para entrega
de claves seguras mediante heramienlas
que proteian las mismas
lmplementar el registro de errores y alerlas
pafe que se hagen vef¡fcaciones antes de
cefrar las operaciones
lmplementar un procesos de difusaón de las
polítices y v€r¡f¡cer que todos los m¡embros
de Tl conocen y ent¡enden las pol¡ticas

BAJO

lmplementar un procedimienlo documentado
para el control de cambios que ¡ncluya un
plan general de pruebas. pasos para levantar
un laboralorio de pruebas, verificación de
cumplimientos de requerim¡entos. cieÍe de
elapa
lmplemenlar un plan de entrenamiento
constanle del personal de Tl para que
conozcán los pfocedimientos y
documentación que eslá relac¡onada al SEB
Realizar pruebas peraód¡cas de s¡mulaciones
de ceidas de conexión para verificar el
soporte 24x7 del Proveedor y val¡dar el
tiempo de respuesta del balanceador de
cargas cuando un enlace se cae

¡/EDtO

Oesde el lado del operador de la cásá de
valores se recomienda una conexión de
cont¡ngenc¡as

ALTO
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I l.l ('onclusiones

Una dc las printcras actir idadcs quc rcaliz.rnros cn sstc pro\ccto firc dar

scguimicllto a lils propucstÍrs dc ralor quc sc sugincron cn un proccso dc

Audiloria Er,tcma- rcali:rada cn cl al-lo 2(X)9 por la ESPOL. con la finahdrd dc

unlllcar los sistcmas dc ncgociacion bursátrl a nircl nacional- c inrplcnrcntar

algunas dc scgundad.

El prcscntc traba¡o nos ha pcrmitido cvidcnciar la rmpoñancia quc ticnc para las

cmprcsrs cn gcncral. ¡ para los quc opcran cn cl Mcrcados dc Valorcs cn

p¡rlicular. la scgundad dc sus rccursos tccnológicos dc hardsarc r solirrarc.

cquipos r progr:unas quc condcnsan l¡ raliosn intbmración- dc todas sus

tr¿nsaccioncs comcrcialcs- inform¡crón quü ss constrtu\c cn cl alma dc la

cm prcsa.

Al ¡uditar la Bols:r dc Valorcs dc 6uaraqurl. analiziuros sr¡ sistcnra dc

ncgociacion clcctrónrca- sistc¡na dc rrtal impona-rrcia para los nricmbros dcl

Scctor Financicro Bursr.til quc rcquierc un nrrcl óptimo dc scgundad pra la

información quc diariamcntc proccsa

Por lo t¡nio. las nrcdid¡s rcgulatorias quc sc sugcnnros sc implcmcnlcn. cs

producto dc h ruditoria rcalizada. cstán drrcccionadas x constituir ur) nlcc¿¡nrsn'lo

dc scgundad. quc ra drsLradir cl imprcto quc los ricsgos pucdcn gcncrar.

Nuüstro compronrrso cs crital un inrpacto ¡¡raror dc cslos conflrc(os. por lo quc

sugcnmos dar la maror tmnquilidad a los ust¡anos. ¡l conoccr quc la Banca

Burcátil disponc dc u¡l srstcma infonnático cn condicioncs scguras

Estas sugcrcncrLs taunbicn prctondcn fbmcntlr Lrna cultr¡ra dc scgundd dc la
rnfbrmación. cn cl pcrsonal quc opcm cn la cstnlctura organizacional dc las

cmprc$s tlnancicras. con lincamrcntos basados cn Eslíndarcs lntcmacionalcs.
par¡ los Slstcma dc ncgociación clcctrónica

Estc tipo dc su-guridadcs as¡-qnr dctcnnrnados aplrcacioncs. para cl clicntc quc sc

cJccuta cn cl sistcrna opcmli\o Windorrs ) para cl opcrador dcl scrr idor. quc sc

c]ccutan cn Rcd Hf,t Entcrpnsc Linur (RllEL) dcl s¡stcma op!.rati\o.
aplicacioncs quc p,r:rmitcn intcractuar cn la gcstrón dc datos.

En csta s<¡cicdad dc la rnfbrmaciórr. cs inrportantc protcgcr cl don socral mas

prscrado quc cs la lntbmlación ) los s¡stcmas dc rnlbn¡¡¡ción. ¡ Io rclacionado a

su acccso. uso. dir ulgacrón. intcrrupción o dcstn¡cción no autonz¡d¡

7L

CAPI'ftlLO I I Conclusiones ¡- Recomendacioncs



Aud rtorí¡ de lil ndad de lnlbrmi¡crón delSEB de la 8VG

Es ncccslrio disponcr dc politiccs dc proccdimicntos 1 dc controlcs dc scguridad.

para salr agu;rrdar l¡ lnfbrmación conro los sistcmas quc la alnlaccnar¡ r

administra¡. para cllo dcbcnros im¡rlcrncntar rarias csfratcgras quc cubral todos

los proccsos. cn dondc la inlormación cs cl acti\o t'undamcntal

ll I Rrcomen daciones

Rcr isar r mcjorar las politicas dc crcación dc usr¡¡¡ios r clarcs dcl sistcnr¡

\a quc no ss contcmpla

El cstirdar para fbrnratos dc los códrgos r lbnnato dc cl¿r cs dc los

USuanos

( aduc¡d¡d o control dc ralidacron dc cl¡rcs

Nlclorar los proccdinricntos dc rnonitonz¡ción cn cl dnt clicnt. r al ¡raroccr no

lo ticncn docunrcnt^rdo

lnrplcmcntar un control para el acccso por nrcdio dc intcmct a los cquipos

DMClicnt r Dircctor.

Nlcjorar los proccdinricntos para monitorizar cn cl DI\'ICLIENT. r al parcccr

no lo ticncn docunrcnlado.

7?
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BIBI,I(X;R,\I.'I \

[)()cu¡]rcnl¡cton Rr:r rsitrl¡

lnformc dc Audrtoria rcalizada por la Escucla Supurior Politccnica dcl Llloral

a los Sistcnras SEB. SIBE r AT

httll rrrrrr lctllrl ltc¡r cc I'rcsrrlcnt

l\lctülo[)uil dc f)csarrollo dc Ia Enrprcs:r I('AP ( Pror ccdora dcl SEU)

Otros cstandarcs I('AP dcl Ecu¡dor Sistcm¡ dc Mcrcados Fina¡lcicros

Datafoc

TE( HI,iICAl- SPECIf'IC ATIONS Datatcc Fi¡ranci¿l Nlxrkcts\ stcn'r

([ispccifi cacroncs Tócnicas DATATEC Srstcnra Elcctrónrco Bursrtil ).

Politrcas para la Crcacron dc Nucros Llsr¡arios (Polrtica lntem¡)

( onfiguracron r Plan dc ('ontlnqcncra para cl Srstcma [:lcctronrco Br¡rsalil

\1..\\t .\t. DL t St .\RlO tlcl Srstcn¡;r lrlcctronrco Brrrsulrl

Rcsl¡nlcrtto dc Ructia ( onlrnua dc la Bolsl dc Yalorcs tlc (iulr lqtrrl

Rcglamcnto dc Rcsolución conjunta dc IVlccanismo dc Valorcs no inscritos cn

Bolsa (REVNI)

Suba-sta Scnalizada c Intcrconcctada para la-s Inr cnioncs r Conrpra Vcnta dc

Activos Finarci,rros quc rcaliccn las Entidadcs dcl Scctor Priblico I Pnrado

Nomr¡trra para las Opcracioncs dc Rcpono Bursatil dc la tsolsa dq Valorcs

dc Cual;rquil

ISSO l7{r0l \OR\1,\'II:( \l( A ( Ol.O\lBl.\\A \1( -lSO,lt,( 17(x)l

SrtrOs \\ [:l] \ rsltrdos

lrn nlr¡ldob\ g c('¡¡r h\ gsrtc ql¡t!'Id: lttnl

Ln-( orr.r

1.4

-\ ¡cton;¡l- \'altr rcs
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httt,t ''rt rr tt rs()17()i)(ra\

hltD rr rr rr r( rrr nt ()r'tc frlc frJD(rñitl ()rq.re

llttD sc{undad-dc -l¡-rr tirmncrou trlrrqslrot conr.,Jl1¡tr fH rso--l!l!!1-e l-tlnr-c-Drr-

Jrar¡-cl hlrl l

r )l \t l(il(:r rdlc

r'-l I-rtl cn tl licJcrott-dc- c\r.: ()5-\ -c()rrlroles-dc-lrrs-Drt¡cc.()s&cl¡
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AuditorLl de l¡ urid.rd dc lnfolm,¡ción d(rl SEL de l.i B!G

(;t os \lilo
( llccl l-rst - [.rstr r]c rcnlic:rcion

Control.- Las politrcas- proccdimicntos. practicrs \ cstructums oruanrzacron¡lcs

discñad¡s pira garantizar rrzonablcmcntc quc los objetiros dcl ncgocio. sc rfur

alc¡urz¡dos \ quc c\cntos no dcscablcs során prcrcnidos o dctcctados ) corrcgidos

C'NV.- Conscjo lriacional dc Valorcs

EsUindarcs. - "l-o.y tsttirul¿ras .*tn ucueruk» (norn.tli) documentados qtr' L'onlt(nL'n

csptcifituciones técnictls ¡t trlnt\ ( tfn(¡.t Pr('L't.\t)s Jt.tftl ¡(r tt.¡ttdt¡.¡ ttjI,stsl.'¡tltD¡.'ttll

ttt¡ntt rcglos, guius, o efiniciones de t'urot:terístit'us. l'on: u.st,guror qut,

Ios malerialts productos, pnxexts ¡'sen'icios st,tt¡u:;tt:n.tst ?r(\)t,\utl

Esuindar.- Espccificacioncs para dcsarrollar quc sc sujcfan a algo dcfinido dcntro dc

la organización.

FTP - (Filc l-ranst.:r Protocol) Protocolo dc transl'crcncia dc archiros

l('A P -

l.cnguajc DFN- Lrnguaic propro cspcciahncntc disciiado por ICAP. para la

implantación ds sislcnra-s transaccionalcs para Ios mcrcados fina¡cicros

Opcracioncs Bursátilcs -

ObjctiYos dc control.- Una scntcncia dcl rcsultado o propósito quc sc dcsca alcanz¡r

rmplcmcnhndo proccdimicntos dc control cn una acti!idad dc TI panrcular.

Proccdimicnto.- conjunto dc tccnrcas dc invcstigación aphcablcs a una pafiida o a

un gnrpo dc hcchos o circunsfancias rclatir as

RLDEVAI- - Rcd Elcctronrca dcl Nlcrcado dc Vllorcs
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Rucda Bursátil - Es u¡r sistc¡na dc ncgociación conti¡ua crr cl quc las ofcrtas.

dcmandas. calccs r cicrrcs dc opcracioncs sc cfcctLian a tra\¡s dc una rcd dc

computadoras.

Rucda a Vira Voz.- I:s la concurrcncia fisrca dc los opcradorcs dc ralorcs. quc

rcprcscntan a la-s ('asas dc V¡lorcs cn l¡ Bolsa para ot'crtar o dcmandar titulos dc

acucrdo a l¡s condicioncs dcl msrcado

SEB (Sistcma Elcctronico Bursátil)i Bolsa Elcctrónrca.- Srstcnr¡ dc ncgocración

clcclrónica. cl cual pcrmitc la ncgociacion cntrc parlrcrprntrs- asi como la

r isualiz¡crón dc tod¡s las dcm¡ndas r ofcn¿s dcl mcrcado
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ESCUELA SUPERIOR POLITÉCMCA
DEL LITORAL

'' Inprl:undo I o 9 r: ied¿¿d rle ¡ C onoc imie nta

cEc-A-081-2010

Guayaquil, 0B de julio del 2010

$
Señor
Luis Alvarez Villamar
Vice-d¡rector de Operaciones y Sistemas de
Corporación Civil Bolsa de Valores de Guayaquil
Presente

,.\ §

Estimado Señor

El Centro de Educación Cont¡nua de la ESPOL (CEC) ofrece distintos
cursos y programas de post-grado atendiendo las necesidades de los
profesionales y del sector empresarial de nuestro país.

Cada uno de nuestros programas busca los mejores resultados en el
aprendizaje mediante la aplicación de los conocimientos adqu¡ridos en
proyectos que son desarrollados en empresas que deseen brindar su
apode en la formación de nuestros profesionales y beneficiarse de los
resultados de los proyectos.

En este contexto, un grupo de participantes del Diplomado de Auditoria
Informática ha propuesto a la Corporación Civil Bolsa de Valores de
Guayaquil para el desarrollo de su proyecto final para lo cual requerimos
su aceptación formal.

El proyecto es el sigu¡ente:

TEMAr Auditoria de Ia

Electrónico Bursátil (SEB)
Seguridad de la Información en el Sistema

Los objetivos y alcance del Tema se encuentran en el documento Anexo.

Integrantes del equipo del proyecto:

Lcda. I,layra Benavides RodrÍguez
ing. lulia Macías Tulcán

Contando con su respuesta afirmativa, le agradecemos la colaboración y
Ias facilidades que brinden a los integrantes del equipo para el desarrollo
del proyecto.

('\

$\0
$G\
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\e,/
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ESCIIELA SUPERIOR POLITÉCMCA
DEL LITORAL
'ln¡ulsun,l,,llS,l.,t,''it¡,i.l,'i(.,lnr¡¡¡n¡t¡ll,'

Una vez finalizado el proyecto, le comunicaremos la fecha de
presentac¡ón, en la cual, esperamos contar con su presencia.

Atentamente,

))

Bravo

Centro de Educación Continua - CEC

GUAYAQTIL: C,lvPL's PROSPERIIi] KM.10.5 VIA PERIMETRAL ' CASILLA 09-01"5861 'TELEF.2t69269 FAX(J914)854ó2e
clnpus pEñAs MALECoN t00 y LolA. aLoeuf A- oFlctNA r04 TELEF: ,5lo{55 - 2ilü40

QUTTO: Av ó DE DICIEMBRE ll55 y ELOY ALFARO ED TORRE BLANCA 2DO PISO ' TELEFONOS 550ó | I - 5ó I I99

,/--l\
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ANEXO

INTRODUCCIOÑ

Utilizar el término segurídad de información, no es otra cosa que
la Protección de Ia Información y de los sistemas de j.nformación
del acceso, uso, divulgactón, interlupclón o destrucci.ón no
autorizada. Es imporeante, señalar que su manejo está basado en
Ia tecnología y debemos de saber que puede ser confidencial,; La
información está centralizada y puede lener un alto va1or. Puede

se! dlvulgada. mal utilizada, ser robada, borrada o saboteada:
Esto afecta su disponibilidad y la pone en riesgo. Además debemos
considerar a Ia información como un acti.vo crltico de Las
olqanizaciones y como taI se debe preservar su integridad,
conf i"denc ia L idad y disponlb:]idad.

No obstante es preciso indicar que no es posible eliminar por
completo los rj-esgos, sin embargo es pos j,bIe reducirlos mediante
.la implementación de est!ategias que cubran J-os procesos en donde
1a rnformacj.ón es eI actavo primordial. Estas estrategias deben
tener cono pun¡o primordial e] establecimiento de pol-iticas,
conlroLes de seguridad, tecnologias y procedimientos pará detectar
amenazas que puedan explotar vulne rabi Lidade s y que pongan en
riesgo dicho acti-vo, es dec!!, que ayuden a protege! y
salvaguardar tanto j-nfoEmación como 10s sistenas que Ia almacenan
y adminis tran.

La BoLsa de Valores de Guayaquil tiene un s.istema de negociación
eLectrónica e1 cual permite la negociaci6n entsre pa rtj.c j.pantes.
asi como la visualización de todas las demandas y oferLas del
nercado. Este sj.s¿ema es vr-taf para el. servicio que brinda esta
enLidad a Los mier¡bros deI Sector Financiero BursáfiL y como taI
debe mantene! un nivel optimo respecto a Ia seguridad de Ia
rnformación que plocesa.

Es j-mportante que Ias
que están expuestos
mejolamiento de sus
cubran 1os procesos.

empresas eva.Lúen Las vu lne rabi.L idades a

sus sistemas transaccionaLes y hagan
controles, impl,ementando estrategias

las
un

que

Los riesgos son uno de 1os principal-es probl.emas en Ia segu!idad
que debe enfrenta: TI, y para miti-ga!Ios .Los daños que se puedan
generar, se deben asumir medidas para evitar estos conflictos y
¿ener un srstema en condiciones de produci!, aunque estas
seguridades no proporcionen el 100t de tranquilidad ya que dfa a

dia aparece un ataque diferente.



METODOI6GiA Y ACTTT¡IDES A REAU¿f,R

La metodologla de trabajo propuesta es Ia que se describe a

cont inuac i,ón :

/ Revisión de docu¡nentación Normativas de Ia Bolsa de valores
de Guayaqui L

/ Revisión de pollticas y procedimientos relaLivos al uso y
proEeccr.ón de 1a información.

/ Revisión e

información
identj,ficación de riesgos en Ia seguridad de 1a

/ Desarrollo de pruebas de controles en Ia seguridad de Ia
información

ESTÁNDTRES I} TERTTICIONT¡.TS DE I.A SEGI'R¡DID DE I.A INEORI.qCIóN

PAR]A ESTABIECER I.¡S MÉTR¡CTS DE E\,AIUICIóN:

ISO/ IEC 27000-series
7SO/ ¡EC 21002
Coñnon C r i teria
orange Book
coB IT4 . 0

coso

GRI'PO DE TRTA¡JO

EL equipo de trabajo está conformado por:

NOITIBRES IITT'I,O ACADEdICO C¡RGO

iu1:^ a Mac.i- a s TuIcán Ingenlera en Sf s tema s

Computacionales
Representante
Equipo y Audi to ra

de l

Ma yra
Rodriguez

Benavrdes Li cenc iá da
I n fo !má t r-ca

Audi to ra

DETERMII{¡,CION DE I¡ DI'RACIOÑ DE PROYECAO



Anl €mma?¡lc'u

1)

Acciones

Software de proyectos para definir activ¡dades, tiempo de duración,
recursos

Med ios

. Informes sobre los avances de activ¡dades. Estableciendo puntos
críticos.

. Pruebas en cada etapa

. Actualización recursos y tiempos

2) No hemos implementado medidas para los ciclos de sistemas, porque
hasta el momento, solo se ha realizado mantenimiento de aplicaciones
ex¡stentes.

Los mantenimientos de nuevas opciones, son de plazo máximo de 3
dias. Los mismos que se los realizando llenando el formulario FOR -SlS-16
v032010

3) Los reg¡stros de actividades indicadas en el formulario anterior.

Las atenc¡ones de los usuarios se los realiza de la siguiente forma:

El usuario envía un correo, aceptando la atención al
requerimienlo.
Este correo es archivado en una determinada carpeta con
el formato .msg.

4) Los mantenimientos y/o actividades del departamento de s¡stemas, son
revisados por el área de OYM. Qu¡enes después de realizar las pruebas, ind¡ca
los cambios o sugerencias, antes de su paso para la productividad de lo
realizado en el área indicada.

5) No, para mi conocimiento. Sé que sólo se ha usado: ISO 9000 - 2008
-Sistemas de Gestión de la Calidad - Fundamentos y vocabulario

7 Y 8) No se han apl¡cado standards, porque no se ha realizado desarrollo
nuevo.

Se pretende apl¡car para el desarrollo del nuevo aplicativo lo siguiente:

Estándares de Nombres de tablas, índices, claves primarias,
variables, claves foraneas.
Estándares en nombre de los programas, con el aplicativo que se
vaya a usar.
La documentación, se la pretende obtener del aplicativo a utilizar.



. Cualquier aplicativo a eleg¡r, debe tener la particularidad, de
control de Base, en cuanto a diseño e ¡mpacto.

. Se controlará redundancia innecesaria.

. El software realizatá los programas de procesamiento, con su
metodología propia.

. Para la programación de la base, aplicaremos el estándar
recomendado por Oracle. Usaremos esta programación como
segundo control del aplicativo.

. La programación del Look an fell, se la realizará por medio de la
librería Sencha. No nos hemos puesto de acuerdo, sobre la
metodología a usar para esta l¡brería.

. Las pruebas de sistemas, las realizaremos en el prototipo de
Diseño.

. Hasta el momento no hemos pensado en la documentación para
los casos de pruebas.



Se requiere hacer una revisión de la adopción que la Bolsa de Valores de Cuayaquil, hizo a las

recomendaciones sugeridas por los auditores extemos en la Auditoria del SEB realizada en septiembre

del 2009.

Por lo que solicitamos responder a cada una de las preguntas indicadas a continuación, adjuntado su

repuestas a este cuestionario.

Nombre del Entreüstado: Ánl € Vlr,¿,lytYr,a

I Que técnicas de seguimiento y control de proyectos en el desarrollo y/o compra de software, se

han implementado.

Que métricas en el ciclo de desanollo o compra de software se utilizan ?

Que tipo de registros de las actividades del área de informática se han implementado?

Como se ha mejorado la documentación de políticas, procedimientos, y estándares de

documentación se ha utilizado para el efecto?

Se utilizan estándares intemacionales en todas las actividades informáticas?

Se han utilizado estándares internacionales de tecnología en el desarrollo o compra de

software, de los mencionados a continuación?

ISO/IEC 16085:2004 information technology - Software life cycle processes - Risk
manaSement

ISO/IEC 16326:1999 software engineering - Guide for the application of ISO/IEC 12207 to
project management

ISO/IEC 18019:2004 Software and system engineering - Guidlines for the design and
preparation of user documentation for application software
ISO/IEC TR 19759:2005 SoftwareEngineering - Guide to the software Enfineering Body of
knowledge (SWEBOK)

ISO/IEC TR 19760:2003 Systems enfineering - A guide for the application of ISO/IEC 15288
(System [ife cycle processes)

Indique si se ha implementado para el desarrollo de sistemas los siguientes puntos:

o Resumen de los estándares y procedimientos a seguir para el desanollo de sistema

o Descripción de los estándares y procedimientos a seguir para el desarrollo del sistema

o Documentar los estándares y procedimientos haciendo referencia a las tareas y técnicas de
la base de conocimientos apropiadas y anotando cualquier excepción de los procedimientos.

Indique si se ha implementado estándares de desarrollo de sistemas para Ia documentación de
elementos tales como:

o Convención de nombres para los ficheros (permanentes y temporales)

o Procedimientos,

o Variables,

2

3

4

5

6

7

B

Reüsión de Recomendaciones dadas por la ESPOL a BVG en auditoria anterior,
(Septiembre 2009)



o Ficheros de prueba.

o Actualización de la documentación

o Control de versiones de la documentación

o Formato homogéneo de [a documentación

o Nivel de detalle requerido para la documentación de proyectos

o Paquetes entregables requeridos (p. ej. documentación escrita, casos de pruebas)

o Flujo lógico de procedimientos dentro de un programa

o Tamaño y complejidad de los procedimientos

o Separación de las funciones de entrada/salida de las funciones computacionales.

o Procedimiento de manejo de errores

o Uso de variables globales vs. variables locales

o Niveles máximos de anidamiento.

o documentación mínima de las pruebas y los casos de pruebas

o Documentación de los casos de prueba, los resultados esperados y los datos de pruebas

o Métodos para ejecutar pruebas

o Métodos para documentar los resultados reales

o Métodos para la conección de errores



Empresa: dL

Área de Control: 6
Nombre de Entrevistado:

CUESTIONARIO DE EVALUACION DEL CONTROL ¡NTERNO
AUDITORiA DE CONTROLES

Do*,< ni 5

lonw¡,» é

bo¡.v n't"o t

7L ¿L ,¿4

&

t me*l'

FECHA

DIA MES ANO

(t+ o6 aó 1,1

PREGUNTAS
N/A NO

delaO anlzac del amblente tn

I área de Tl dispone de una orqanización funcional

tlco
>Li

x

st
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0
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RESPUESTAS ommtários e?]te dr todas las ñaeuaátas Íaf¡liva§. Infomeción adicio¡
dc las rupuotas positivas

drl $

,F, organigrama funcional es adecuado para e
ma ño del área

8.tl

x
t;^b^ ?"L-b.-t ¡tt'ra ciu,to ,lra¿ba at' T'E' y uLL

7- »x, *-'o 5 ú¡1,,o .9:!. btt lccc
lo(ih« de 9qt*laA To1',1 9aat(a1,,{,rt,t a 1.-l

t-t,**:n:i1,"'u''ón 
de runciones e

X
¿ Lv

40.t.,

+
a gerenc¡a de Tl ha defin¡do una planificac¡ón
stratég¡cá real de las tareas a efectuarse X

¡U t",o".i¿t Pr t4¿,o Á P*r*r! ¿t gt"ryt , L, O,n,L,
la dabto* fL -" 't uL'g' *^ !p<'t '*e-e ,4,*-+,*.
.b.\r+) <tt 4¿r,A¿o <r. ^4!.4t¿r*.arrot F te'*Uc ,,^o

t-t¡ o hb^¿"fut óJ.

+
xiste una adecuada separac¡ón de funciones
entro del sector de Control de datos, bibl¡otecas d€
rch¡vos, (ontrol impreso. montaje de trabajo X

Ofa )¡n<;t"t t tv pla^ 6 . ! -A

lolspon. o" estándares operatrvos adecuados qu€

fttorguen seguridad a los procedimientos y métodos

lde 
ooeración

x
T;W^t^l ,.tD,^ o+."reo. t rl @ eno<r- tú1
¡rt 'tttttntn ua L, ¿rr,ooá.,--.ito y ",rtlodoo .)/b .t*
u"tr¡¿' *,-,¡; r,&, *,t ^-J¿-,v-o.i¿nal,-o¡tcifu.

Firmas:

i'ly4*1i!*6o

Cargo de Persona Encuestada:

5e han defin¡do políticas y procedimientos par
:ada una de las activ¡dades de Tl



desarrollo de sistemas

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITOR|A DE CENTRO DE CÓI\,IPUTO

Empresa: & ;¿t ¿.L t/aL

Area de Control: 5.J¿.¡t, ¿ t
Nombre de Entrevlstado: ¿2

Cargo de Persona Encuestada: ..1,, .

F irm as:

Encuestado estador

lr 7".

T1
c4 clc

,<.' ¿LtI (
.r¿ -f.6)

1
\

(

1,u¿,7

Jok"tL.<;-. "7 t^Xa
tL l¿rtuVA(. '

FECHA

DIA MES Año

RESPUESTAS
PREGUNTAS

st NO

Com.nt¡rios ac!ñ¡ d. todas las ]tspu.§t6 n.t¿tiv¡s, ¡nforñ¿ción ad¡cional
actrta dr las r:spuccx positivas.

N/A

Revlslón dc t. ñetodotog¡a pa¡. el desaflotlo dc slstem.t d. lnformactón

,IFxlste una metodologla para €l desarrollo d€
royectos X

7o. ,l ¿r*,- l¿
Troc ud,,-*e^á- d,

pwlc++u, ¡o

/ pzt<a J 5€b
.tl norrru--( ¿.

'.,l*u,ut<, /L én1eLr*
"d^Lovd,

-1f," ,unti"n" un coñtrot de cambios de

llibrerias de las aphca(rones en produccion ?

la x ft+\d

i!-tj
oÁ." a<. .cL.l4a-

l. ¡yto,¿l¿¿
'larL.4

[e rnantiene documentacion de tos pro(es
llmplementados y correspond¡eotes alcances

f 
equerimientos de usuario ? X D

¿.¡i¡{.¡.L

,u,ut,c dt
uqd tq(

*n"r,¿r¿, P¡.t< ,tt¿Y¿t ¡*r-tr
"?.*ct,/.;¿-t.- iln n|o-,..

d
dahz é4,< ¿LkLu C<C4r-4

"¿

l!, i

Be mantiene documentado el plan de pruebas
4lprevia salrda ¿ produccion de los camb¡os
lFplicados a los sistemas? X

Itttt a- fftu
t4 ,¿n,rL.¿a li¿

,l¿ 
Ft +¿ t t : ,lz. c<t¡

fzJrc clt it 
", 

r,'" ¡
24

/,á,

1,.1
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CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CENTRO DE CON4PUTO

hlso & V¿l¿res do 6ud,1aryi1

Área de control, Ce i,rlr ¿L G*9rir-
Empresa:

Nombre de Entrev¡stado:
Cargo de Persona Encues

Ela,ü r-,, [t¡

tada: T¿cnqc

Y'd'

FECHA

z-a óZ dotl
RESPUESTAS

SI NO

( Dtr'rrrÍits rLpr( ,lr rorl]\ lir (,¡rr..rl¡,r,t.
,rsnrirn' I'rldrntrntr¡ r,li(io¡nl ¡(¡',r ,¡r l.''
rotrl.'lr( ionA Iú\ir¡ ¡r.

I'IIF,GUN I,\S
NA

qevisioñ de la frans,nísion de Datos

I UIr¡rza tüodenl para la Ira¡5nrsron de Dato5 X

xDrspone de un Modenr de reserva en area5
(laves de la Red

.l xUtrlr?a llodenls con (apacrdad de detect¿r'ña
lun(ronam reñto

trhza equrpos Routefs para la lran5mrsroñ d
atoS X CNl' . A*;.,'"1tu1"

tCcR&l¿n
úll!

5 x la law.,^^,lu üTcouet ¡*con ca pa(¡dad d€Utrlr¿a floute.s
adnl,11r5lr¿(rOñ

I¿ l¿

LAL{

11

x
P"",<

c

* úa*f

s ¿

Lg5 li.,{
L tuth l-

l{¿*

AL AL
All

\ 6)1yg ttv,a
g¡aab

TCoH A ¿l 9!i I

e reg15tra le(h¿ y hor¿ de los
nvrados./ ,e(rbrdos

X

!¿t(

n la transñr1sroñ de lo5 nrrSn)05

Utrlrza nrecanrsrn05 de devolucron dÉ l¿ )adas
Call Ba(ft para l¿5 r¡ne¡5 de (omuñrcac on

I l,r
dlgortñrrcas para laUtrIza en(íPtaCrón

trOn9m,SrÓn de datOS

Recuperac¡oñ de desastres
'osee ra or9anr¿ar(ron proceormren(o5 que
eseguren razonablenrente la (ont¡nurdad del x tn nu,u Cru¡rdt 'PÁ gu tl

I rquA,-,) fú.\4 ¿ geA

t.' ixrste uña cvaluacrón de nesgol X N o lu"1 «l1c fs+na\a,Lo

5t

¡t Q: <tAC c1

ontrnqen(ra57

I

^I X

/

x
I personal esra capa(rt¡do sobre ct or¿¡ o

o pafroa

rrste un p orn. a

oleranoas sob.e la5 rnterrupcrones /

e (oñtrngen(ra

y de posee¡'ro. g,' t,ent
elenlenlos ó rlaceñ¿d05 en

Sr *¿l,,¿J ¡tC

probado por la Geren(¡a
rrreccrón?

e trene defrnrdos nrveles de enlcrgenc as

1t Errste uñ plan dc nrantenrm,en!o p¿r<l

actualr¿a(roñ del plan de aoñtrngen<ras

^

No ¿ cr:--c ¡t Ph'qrlrn¿-h'

18
Ex¡lte un regrstro de las prueb¿5 re¿lrz¿das al
plan de (Oñhngeñ(ra? X No [o Ct,tc «

l9 Posee un p¡¿n fornral de prL¡ebas x { o t¡ c¿*¡ o
[n c¿50 de teñer contr¿tado el serv¡ío de
contrnqeñcras. 5e trene un procedrnrre¡rto para
esta contratacrón) x

l.
Enc L¡e5t (l rJ

x
IK

ll€¿1" .ú &*<.do.t F¡o

ll*" 1'"tt*ui*



CUESfIONARIO OE EVALUACIOIT OEL CONÍROL INfERNO
AUDITORIA DE CENTRO DE COi4PUTO

Ar€¿ de controtr S\¡l t ws
Nombre dé tnt.""Á"ii ll't ' r1ái7 lI'
Cargo de Per5ona Encúestadai ¿ FE(I]A

iLiC
RESPUESTASPt (;L \ I \S

5r NO

tog!.lclacl oñ lot S¡tt.ñ¿s d. A¿sos dc Daaos:Aspo.aos Lag¿lai,toc¡alea y ¿ti.os

La B.s€ d€ oótos qqc !t'lL¡¿ ra org¿.'¿¿( on
r¿ñt ene l'<Eñ(r¡3 oe u50 ¿ctuól z¿d¿5 X

í" Úca'"Lor¿.. &'.cle - blu, t.)
¿ql¿ a cZt ntr ¿ u ¿4 r

Er'tte uña Po,tL<¿ 0e l¿ org¿ñr¿a(,óñ pBr.
I'scrimrñ¿r e.tre '.forña<'óñ de uso Dúb (o y

:oñf'deña 6l o or,v¿do

^ ^

W,lL t!' Y¿ ;rl¿ dfa/' | )raYak !¿4

0t¡1
f!ñc'o.¡l espe( f C¡ par¿
r¿ Base de oót03

X
E per3oñar eñ(a.gado de l¡ se9urioao de l¿ B¿sc
le o¿tos, ha 5rdo c¿p¿c't¿do y rrene e¡per'e¡( ¿

5
El pe.so¡¿l en(¡19¿do 0€ ra lege.d¿d de ¿ 8¿5t
d€ D¿to5. <uñol€ estó on,<¿ luñc,ó. x

5.qunrl¡tt e. tü\ Si\re».19 ¿. A,¡!.§ ¿e O.rtos
E ¿r(eso I 3'c0 ar 5c.v'dor de Base de o¿lo5 e5l¿
0 ooue¿do oar¿ er oefso.ar oue ¡o t'ene r¿ Y

x 7¿ü rt 01,1Auy'@1.a, /u^, ¡ ¿* 
"4fc'n¿a-al ¡tvcvd

Es oos,ble red '¡¿r uñ mon,torL¿ de
Qu€ te (o¡erlañ aerñot¿oe.t6 a
D.ros

s Ér'6te ¿ 9úñ e;alema de óñb'e.te de prueoa!
d. rá Bárpó¿ o.tos {.uáresr X

A"o'u.a[b | /^tda.(ú1*

Segtt¡<1.)d ed ¡ns S,5n'ñ.)s.lc Ads.\ tle O,1¡oe :

E¡rJt€ uñ esque.ña orqañ,rac'oñ¿l O¿ró er Co¡vol
ó€ pr,v,lagos y rore! de usu¿r,o9 de la B¿e€ or X

* .¡t ¿;lo daú4Z*ID a ta,'aa
u" Íta¿L fi;|¿,',e.

Lat (oñlf¿seóaf de lo5 JtuaT 0r puede let
m¿ñ'pu,¿o¿ oof e adñ,ñ,t¡raoor 0e l¿ góle d€
D¡tos x

4 /n httr "'u d"¿U¡tL[úL

l1 x ?t* fU¿.¿" Paltt c cií'*El Dersoóar der área 0€ des¿.rollo tÉne a<(e5o
lá 8¿5e de D.tos de producrróñ

Sagu.icla.l .n lot Sistañas d. A¿s.t.,a D¿tos:Cont.olas <,G dlspon¡b¡lirlad y .oñt¡ñu¡d¿d

ll Er ste ur p.o<ed,m e¡ro p¿r¿ reeo¿rdo
re(uoer¿( oñ de l¿ 8¿se oe D¿to6 X

d,/i* áa c/r- lltri¿1¿¿¿ 
t\w at d**,-

t?
5e Jl liz¿ 'o5 co.(eptos de b¿(l(-!
rñ(remem€nrál€r p.¡¿ ror respó dos d€ ra B¿se
0a Ddtos lo¡o¿ ra F.eruQn<r¿)

r'
ll coñ qqe ire(ueñ<,¿ se ¡en!'u. u¡ b¿(luo rot¿l 0a

lr Base de Dator X
Ul,,¿¿ ¿l9rñ¿ herr¿ñ eñta e!De(¡a '¿¿da O¿,¡ ra

fe¡r':.c óñ de l09 resD¿rdor de d 8.s€ oe Daros x
X

E. Jel€ de op€r.c oña3 o oJ'eñ n¿§¿ rus
Iuó( oñ€s rev'5¿ y ¿p.ueb¿ la r'5t¿ de lo5 ¿r(h vo!
m¿gnét'(os ou€ e¿ñ . ug.r d€ b.ck uP

ie h¿(e u¡ ,.veñt¿r,o semesÚ¿i de og ar(h'yos
nag^ét'(os que están en ro5 0g¿.e5 de b¿(k.up
/ sé aonlroñt¿ (ork¡ el l,3t¿óo produ(,óo por é
)¿quete d€ m.ñero de l,breri¿t X
5€ hace uñ 'óveñt¿ño lemesval de lo9 ar<h vo§
mag.ét,(os qué e3ttñ eñ r. (.tore(a y s€
to.lro^ta (o¡r¿ e! '9trOo 

proú!<1do po. e
P.quete ó€ móñelo de ,b.er'¡5

/
3' ¡áy O,ter€¡( ¿t en l. co.fro^tn( ón de ro
ñveñtaros re rcpon¿ñ ál lele oe opera('oñes x

I x

i;'
-os rrc¡,vos en ros r!9¿res oe o¿(r-up se rev 54.
re.'ód,(¿rñente para !e.rl,(ar O!e l¿ 'ñlorñ¿( O.
¡u€ e5la eó er bó(r..up é3 ¡de(u¿d¿ (oJ€
ó..,ód'.'rrr.l áól ¿áñr)

Á

1
3€ .e¿l ¿¿ !n grocpso de revL5 óñ 5,m lar co¡ lo5

r.(h'vo5 0e los p.ograrñd5 en bá(k.uO x

III

u /,,
'l?t\----..



CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CENTRO DE CON4PUTO

Empresa:

Área de Control: {tsl¿nus

Nombre de Entrevista do: A,tl llatr, < Br ,k'

Ca rg o de Persona Encuestada: ii, .i

Íet a [.,/r¡¡.,.
,rh u

omenldrios rr(er(¡ de tod.¡
s (o tes(.xiones n€gnli\ d!

nfofln¡t iL'¡ ¡rli(iorr.rl ,'(er(., rlt
5 (onle§l¡( ron{r p(r5¡l r ! ¡1.

laa ( t)

FECHA
I'1ES ANODIA

B @

RESPUESTAS
PREGUN'I-AS

N/A SI NO

Revis¡ones de control Nuevas Tecnologías ¡mplantadas o migradas S-\l'*-
,IEx¡sten pistas de aud¡torias habilitadas en los

¡stemas y a plica c¡ones

4E

xiste controles de acceso logico a los datos y
plicaciones alojadas en los serv¡dores

llExisten herramientas de software capaces
jl"fectua, una rápida y confiable recuperación
llinformación almacenada en base de datos

de
de

llrrirt"n pros

.lH:".}",LT 
"

lp" ucceso

ramas o a plica c ¡ones actualizados
la documentacion para audrtoria y
o mantenimiento de sus controles

X

X

x

Lojs, q'
rfl'r'l'tt) dt)4'f' /.,

,t hu¿
t"l q
ttcl

¿l

l,LZL,)

Revis¡ones de Control

IÁ

I
Fvt
bJ¿

n.
¿

ontraseñas fa ls¿s

rsternas y a plrcacrones

dentificac¡on de usuarios de los sistemas

tiliza técnicas para frustrar el uso d

Existen pistas de áuditorias habilitadas en lo

xiste un sistema de seguridad para I

Otros controles de Proceso

Ntxilr Xn f, rr, A r'r"",,"
jl'¿. ,1^,t n *¡t<

rú ¿1 tt^rt 'i^
nLfi/r¿-

tu ail, cauow" Lv*-
6, hl.da,cot, ¿^

Fuf,.o,"o*
lt *¿*fra^ u lq';

tra información en todos los archivos de entrada

ompleta y autorizada para proceso por e
suario.

tra informac¡ón en todos los archivos de entrada

ompleta y autori2ada para proceso por e
suario.

e registran todas las terminaciones anormale
a usadas por sofware?

I

L

^
1 ¡

l X

1 { X

e ver¡fican los documentos de autorizac n

e verif¡can los documentos de autorizaci n

norma I de pr ramas

t)

os archivos batch que se procesan

rograma y/o ha rdwa re

todas la
controles d

Operaciones, estad ística
perd ¡do por term¡nació

batch para asegurar que la información e

n batch pára asegurar que la información e

e identificá con labels internos y externos todo

e valida la completitud de
ansmisiones de datos en linea con

reportan al ]efe de
ue incluyen el tiempo

-r@tD

i

t

X



1

Las terminaciones anormales por programa S¿ ^tforla,\ l-41¿
ur^í fuk,l¡nn, F*amb¡én se reportan al grupo de programació

sistemas, DBM5, o a plicación ) M.l./, ¿,
.:

as terminaciones anorm¿les se reportan a
suario si se ¡nterrumpe el proceso de aplicación.

ALt ¡ ut, lat
ytl¿1 lAur^o

1

as instrucc¡ones de operación para lo
peradores incluyen ¡nformación sobre lo
rchivos requer¡dos para cada trabaio. tt' X
stas instrucciones incluyen también informació
obre las respuestas a todas las parada
rrogra madas. út

X
| ¡lr lml|to,' Oa1,

(2n ,, a, ta.
sku,hur'r.

i , ú^g)",tu J

1
ara los programadores en línea exist
rocedrmientos de checkpoint y reinicro.

odos los equ¡pos (com puta dor
X

¿. ¿¿L
I elecom un icac iones ) esta n protegido o,h uiot Y ¿,* taa

dec ua da mente contra incendio

ay controles adecuados de humedad
emperatura para los equ¡pos sensibles 4

Redes y Sistemas Distribu¡dos

21 xisten politicas de seguridad? ¿Cuáles? Y
¿lc

/* *rla ilt'rJ

22
¿or1¿t+a{A (¿rv ,4

Arw¿

23 x¡ste personal asignado x [a in h

24
onoce Ud. Dónde están ubicados los respaldo
e la infc!'..n ac ión x

25 onoce Ud., sobre las polÍt¡cas de segur¡dad
Qué metodolo ía se utilizó ara la difusión?

l¿1 t.t

¿l r¿b 4 otü
tulos

A b,^ Ct

c

)t I tbl

./4, I'anat4 a,

F¡rmas

1¡t'44,

Encuestado Auditor Encuestador

t l{f

X

X

x

2t

Existe un procedimiento para las altas, bajas y

modificaciones de acceso a la red. ¿Como es?
I

*



sol){ I l(' ,l UsLl,lllo

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITOR|A DE CENTRO DE COMPUTO

Empresa:

Area de Control:
Nombre de E ntrevistado: Q2-
Cargo de Persona Encuestada: FECHA

IA ANO

Za2 É\a c[-: ?.=t (

.onrer¡l¡rir¡r ¡rerr¡ rlr' lrlrl,r. l.r. (orlr\l.rro
egatir.rs. lrrforrr.rtir,¡r .rrli(ion.rl .rrr'¡r¡ rll I

RES PU ESTAS
PRECL]N]'AS

N/A SI NO
r)rr t e\l,r( illrrr,\ llo\il r\,r\

4evision de soporte a usuario
t(t c v}*

as Pcs t¡enen instalaclo software licc,nr i¿do?

¿) bocu neuJ;

xr su a rios f ina les. ?

xisten manuales de operaciorr y usuario de lo
oftware y aplicaciones utilizarlas por lo

b teruuro at Q*,lr.ual,Exisle person¿l (apdcit¿rlo con lx¡;errencia que
,¡tienden los requL,rinrientos rle los Lrsuaros ? x

F ir nr.''¡ s

Ard tor Encucstador

l',rgin,r I

En< uestado

1

¡-,;tt



CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AU)ITORiA DE CONTROLES

Empresa:

Nombre de Entrevistado:
Cargo de Persona Encuestada: FECHA

t)a t.l I : ANO

O:, )f-) I

RESPUESTAS ,'ñnr¡.i¡^ ¿.e'(¡ rlr lülar l¿s (orlr\la(i,¡¡cs rrtl¿rir¡\. lnlori¡ra(i¡nr.xln¡o¡r.¡l ¡(e¡(r rle I

ollrcsr¡(n¡rP\ Ii^irird!PRE,GUNI'AS
NiA SI NO

evtst los <ontroles del software de a tcacton

tL rult\Lt Ltr

.l.Lt,( /n 1 ,/cA¡
{ irt l /-1ra i,'aa.

1 x
mantiene documentación acerca el mane¡o d 1? a¿,e ,t.¿trI b u1 ,,'¡.'A',,1,t,, .L) s¿'8

xcepcioñes en el procesamiento de informació
¡ario real¡zado en el SEB?

(

LI in l*,it,to
N ,fl )4¿:tu tl- t4¿7ron los que fue d¡señado y cumple lo

3 equerimientos especificados en el ¿lcance de I x )L <,cú f xuti tkt L¿4.t(. <(

Se verifca que las transa<c¡ones cumplan (on la
egulaaione5 vigcntes? De que forma?

il
l¿

"1 f,, f tw- L <Li:> ^.v"lr" I
k r,""e) l..l x ,L" ,L ít. . tt¿, ft.,l+ ( ü.it t, I ¿na, ¡,/¿t I L

Existen validaciones para el inqreso de datos d
al manera que cumplan con el format LX tt- (¿ Lir " t' td- '+b.L<¿"

< ¿ú¿ ¿/¿tablecido? Revisar el formato

5e verif¡ca que las transacciones cumplan cot'
as polÍticas internas?

x

i« 1-L F.l^(lt t k(t tt /utl . p
t t,¿k¿l

Lt
)

u
I t ¿,,\i b¿t,t

l ¿Ex¡sten autorizacioñes según el rol para el
acceso a lectura y/o escr¡tura de datos?

r ln*',, ,ttl J-t

Lt'tllu'l''1
rl f1 nvl l;Íe\4ut
l,b.u

tJ
¿Se realizan procesos automáticos
actual¡zación masiva de datos?

-tti .Ü4. :
ü ar¿l*r<

¿1. a¿ltt rl'-+¡ tk' lat't¿
-, u^ ,ur¿lt ,/.¿ ¿l-,

16 .*,'t,
¿t<¡ /-t?¿,

L,ü

S€ d¡spone de un calendario de estos proceso
utomát¡cos?9 x,

It h., rt -t¿7,

1. d l1i.¿r'L h
L4'l ¿t<<,

,1 
"¿t-i.t

. L¿.¿... 14.1 . ....r.,
uut.tu <ilt,t ¿ü . :l

.! nai,1€,rtr
X

p,c - tl
10 Existe un control para verificar que los proceso

umplan con los diseños aprobados?

'ef;
f(t. . a.t! 6'

II ¿Existen politicas de cambio de clave para el
acceso ¿ los datos en producción?

7r.

5e verifica que las sa¡idas de datos cumplan co
gaq -i /¿:i,t,,;(t u7* 1x'r t.ana t rnt¿,"t I ¿¿f¿i.¿ t (ta

l2
as definicioñes establecidas?

Area de Control:

5e han detectado errores en la intormaciÓn po
ialta de control en el rnqreso de d¿tos en el sEB

t. ,
:r (u,r,PUrro y Lu,.,P,E ,v> uw¡r
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Empresa:

l)rr'\ L\rort rlt, tlsLl.rr os

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUDITORIA DE CENTRO DE ( OMPUIO

$olso do \bL.'rps d.e G," « a,, I

Área de Control: (en'l,. .tc C.,r.p,.lc-

Nombre de Entrevistado: €Vldr- cu¿,,*uJ.:it

Cargo de Persona Encuestada: Teí

Firmas

/if

btG HAt

Do¡,^

FECHA

m

RESPUESTAS
Pltl..(;L \t,\s

( rrrent¡rio\ ¿rtr¡¡ rlt I¡ri,rs Lr. rorrtr\l.x¡orx\
r¡(1l¡ti\¡\. lrlor nr,x ir"r .'rli( i"rr.'l ¡r(rr.t rI'L¡r
( flrrtr'\t.r ¡rn¡r'\ po\¡tit¡\.

N/A SI NO

l"red¡das de prevención de los usuarios para manejar la proteccion frente a la presentación de virus.

I

2.

3

.1
^
X

ic

x

 

CL

X¿)M"r* lr,
Fn 1{@ 1

L
h?¡u

L¿JaLt

r.lt
ü( !¿la

h ¡, l" u,,ü. c¿u d a
cL ulwo , b,¡a U'' '*
¿n ¿t 1¡2 cb r- 41 Qsr- ' r¡1¡

q s",1d-"stos son qr,)bados en urr (jl,c(ioro determrnado par

,j

plicarles un proqram¿ ¿rrtrv,rus actualizado ?

l,\^ 't

T,o¡t^
(.o'y"\b,:a

¿ ¿ctualr/acion del t)rograma ar'rt¡virus e
ernranente. y fre¿ucnte 1.1 instalacrón de nueva
ersrones poI pa rte dc ios usu,) | ros

Ad.-Lga air u Lu,c1
5,,*d¿," ( )b ) 9'"'^ )

,-Le e1*-1'(., 4¿ fú'+X-,gr<"rttr_1óC.{ Ptlot c 6
evita abrrr archivos que r,,ovcngan de emrsores n

rr caso de baJar arcl)ivos cjecutatlles o programas

nstal¿dos al monlerl¡o dcl .rÚ..rl](¡ue ?

e tiene la prer¿ucrón dc rro cle¡ar drsposrtivos nrovrle

as cor.nput.rrioras aplr(.]lr ur) s(.1 r.ip que modifique l¿

ecuencr.-] dc arrarrque dc l¡ PC dc "prlmero arr¿¡lc.
y l'.rego drs(o r rgrdo". por la Secuencia

nvers¿_ c dor l. prl'r'r.rrr (jrsco rgrdo y luc(l

il

t 11( Lr('st ¿ ( lo Au(lit or E ncu esta (lor

1,,i,¡Lrl,r I

tr



L r¡ Iti, I { l l] lrutl)

CUESTIONARIO DE EVALUACION DEL CONTROL INTERNO
AUI)ITORIA DE ( FNTRO L)E ( Of.IPI]TO

Empresa: _ DECEVALE

Área de Control: (. E NTRO DE CO¡¡PUTO

Nombre de Entrevistado: ( HARLES (.At I

Cargo de Persona E nc uesta cta:
f.¡ L 5 ..t.

RESPUESTAS r' ¡(rrt¡r¡t'\ ¡rer<¡ ri, ¡rrl.¡r l.r., ('nr(\t.r(ii'rr(\ rr(l.a ri\¡\
l,l{l (,t \ IAS 11,""¡n,io" ¡rlt¡¡¡¡¡l ¡¡,rr,r il, Lr\ (r' rr\(,r(i0I

N/A SI tm
ondiciones de Se uÍid,td f)sic¿ de un Centro de Com trto

)lo(¡ ur.0 I I

X

t)r(, und platafornr.r que dsegura I

rrio ti(n rnundaCión? ,l

I <tr a,, \r, err y sr solo el person¿

,1,'l
.,1rr,,,:, l' .,,,, l,

pefson¡
't

¿ r,l D
(

1
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E

l*tt

¿ LL

Arrdrto, E rn rresl Jdor
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