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INFORME DEL PROYECTO

Objetivo del Provecto

1 objetivo del presente proyecto, es el de utilizar los conocimientos adquiridos
durante el Diplomado de Auditoria Informatica, realizando un trabajo de auditoria en
una Empresa: de manera tal, que el trabajo de auditoria sirva a dicha Empresa. para
mejorar ¢l control interno en sus tecnologias de la informacion.

Alcance del Provecto

El alcance del presente proyecto es verificar si se han implementado los controles
necesarios en la gestion de las tecnologias de la informacion, de manera tal, que
garanticen de manera razonable la integridad, confidencialidad y disponibilidad de la
informacion.

Para lo cual, se realizaran reuniones con el personal del Departamento de T1 para
conocer los procesos que llevan a cabo, se les solicitara documentacion de dichos
procesos, v de ameritar el caso, se¢ revisara asuntos especificos en el sistema
informatico mas importante de la Empresa.

Metodologia
Para realizar el presente trabajo, se tomara como referencia el marco COBIT 4.1, y la
metodologia a utilizar sera:

e [Levantamiento de Informacion.

e Lvaluacion de Riesgos.

e Elaborar Programa de Auditoria.

e Ejecutar Programa de Auditoria.

e FElaborar borrador de Informe de Auditoria.

e Presentar borrador de Informe de Auditoria a los Auditados.

e Presentacion de Informe de Auditoria al Gerente General.

Equipo de Trabajo

L:l trabajo de Auditoria sera realizado por el Ing. Freddy Villavicencio Bermudez.
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Observaciones Adicionales

No hay observaciones adicionales.

Investigacion preliminar

PLAN Y PROGRAMA

Como parte de una Corporacion, la empresa Aceros del Ecuador (ACE), fue fundada
en los afos 60. Es una Empresa Ecuatoriana que fabrica varillas de acero para la
construccion. Su matriz y planta industrial se encuentran en la ciudad de Guayaquil.
También cuenta con sucursales en las ciudades de Quito y Cuenca.

La principal materia prima para la fabricacion de varillas de acero, es la chatarra, por
lo que ACE compra dicha materia prima a chatarreros y empresas con lotes de
chatarra; siendo esta actividad, junto con las ventas y despachos de varillas, los
procesos claves de esta empresa.

LLa empresa ACE esta organizada de la siguiente manera:
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Empresanal

PG [ | |
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En la siguiente imagen se puede observar que la compra de materia prima y la
comercializacion son parte de los procesos claves de la Empresa.

PROCESOS ESTRATEGICOS

GESTION DE LA

5
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LLa Empresa cuenta con un Departamento de Tecnologia de la Informacion, que esta
estructurado de la siguiente manera:

o Jefede Tl

o

O

o

O

Asistente Técnico.
Especialista de Redes.
Especialista de Aplicativos.

Especialista de Base de Datos.
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A continuacion, se presenta un resumen del inventario de las tecnologias de la
informacion de la Empresa ACE.

.a,.r_:.!._(_r.‘,a._.,., N

" [importancia

Sistemas de Informacion

Baan Sistema ERP que soporta las operaciones de | Alta ;
I la Empresa. " f
|QIEkV—|eTv—— o Reporteador a Nivel Gerencial para tener | Alta ]

una vision del estado de la Empresa. |
IA.dams Sistema para la Administracion del Recurso Media |
Humano.
—EeporteadoresyTabIeros Reporteadores  desarrollados E)r‘?f Alta
Departamento de Tl para las diferentes
Gerencias.
'Cash Management Aplicacion Web de los bancos para realizar Alta
consultas y pagos a Proveedores Online

Balance Score Card Control de cu cumplumlento de metas a nivel Media

| de compaiia, empleados y proceso. I
1%03[50_6' - -Tr—[)_escripcién de los Procesos de la Empresa. ! Baja |

Tecnologia de Informacion

Servidores (10)

|Base de Datos, Aplicaciones, Internet,| Alta l
Antivirus, Correo, BSC, Relojes Biometricos. i

LLos reporteadores

-

Enlaces A bases de datos, internet, video Alta |

conferencia, otros. !
Computadores (225) Para el uso de Trabajadores | Alta l
_— —————— ____—{ ——————— e, — —— ————— —
Redes (Fisica e malambrncas) Comunlcacmn } Alta |

y tableros gerenciales son desarrollados por el Departamento de

T1, utilizando PowerBuilder y Oracle.

El sistema BAAN ERP fue comprado a la compaiiia Novatech, e implementado en
Junio del 2008. Es el sistema de informacion mas importante de la Empresa, va que
el mismo soporta las operaciones. En dicho sistema, se registran las ventas, compras,

contabilidad, pagos. etc.

Los otros sistemas que tienen una importancia alta, dependen de la informacion que
se genera en el BAAN. A continuacion, se observa una grafica de como el inventario
de T1 interactua con el sistema BAAN:
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Evaluacion de Riesgos

1. Objetivo

El objetivo de la Evaluacion de Riesgos, es identificar los riesgos generados
por aquellas debilidades detectadas durante el levantamiento de informacion;
valorar ¢l impacto sobre los objetivos y continuidad del negocio y orientar la
auditoria hacia los riesgos mas importantes.

2. Calificacion del riesgo

Para determinar si un riesgo identificado es alto, medio o bajo. se utilizan los

siguientes criterios:

o [Frecuencia:
Se refiere a la frecuencia con la que sucede o se manifiesta la
debilidad identificada.

e  Materialidad.
Se refiere al perjuicio economico que puede ocasionar el riesgo
identificado.

o Impacio:
Se refiere al impacto que tiene el riesgo, sobre el logro de objetivos y
la continuidad del negocio. Se obtiene multiplicando la frecuencia y la
materialidad. A continuacion, se presenta los rangos de impacto, para
calificar los riesgos:

o 16-9
Medio  [3-5
hBajo_ _1-2 ]

3. Matriz de Evaluacion de Riesgos
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| Frecuencia

Materialidad |

4

Seguridad de TI

No existen politicas de
seguridad de
informacion, tampoco nada
que haga referencia a la
seguridad informatica.

la | Riesgo de accesos indebidos en los activos de informacion, ocasionando

pérdidas econdmicas por fraudes, e incluso riesgo de afectar la continuidad del
negocio,

L)

el

ALTO

No existe un Sistema de
Gestion de Seguridad de la
Informacion  (SGSI), que
permita la preservacion de
la confidencialidad,
integridad y disponibilidad
de la informacion en todas
sus formas (digital, escrita
y verbal).

"

| 1. Fraudes, debido a permisos indebidos en el sistema BAAN ERP, ya que los

mismos son asignados por los Usuarios Claves a Usuarios Finales del mismo
proceso.

2. Que la seguridad de la informacion sea considerada como un aspecto
exclusivo de la Jefatura de Tecnologia de la Informacion de ACE v no extender
dicha  responsabilidad a todas las dreas de la  Empresa.

3. Que la Gerencia General no conciba a la Seguridad de la Informacion como
un area estratégica del negocio; por lo tanto, la estrategia de seguridad de la
informacion no va a ser compatible con la estrategia del negocio.

4. Que no se informe a los niveles directivos, los problemas criticos
relacionados con la seguridad de la informacion.

[S8]

6

ALTO
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Nivel de

Usuarios Claves han

asignado las restricciones
en los diferentes modulos
del sistema. Dichos
Usuarios  Claves, tienen
opciones  para  crear,
modificar o eliminar
accesos en el sistema
BAAN. Gerente General
indica  que  Auditoria
Interna a reportado varios
accesos indebidos en el
sistema.

Accesos indebidos en el sistema, que pueden provocar fraudes.

el

ALTO

LLa puerta de entrada y las
paredes  interiores  del
Centro de Computo son de
vidrio. En la entrada, existe
un dispositivo para ingresar
una clave de acceso: sin
embargo, se observa que el
mismo no se utiliza.
También se observa que
existen ventanas al
exterior, que dan a un
parqueadero.

Que personas no autorizadas, ingresen al Centro de Computo, y afecten la
informacion de la Empresa v su disponibilidad, causando pérdidas econdmicas.

tad

ALTO
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Operaciones de TI

No existe evidencia de que
se monitoree la capacidad
de la infraestructura de TI
(comunicaciones y
servidores); sin embargo,
personal de Tl manifiesta
que si se realiza.  Se
observa que se disponen de
herramientas para
monitorear la capacidad;
sin embargo, en el caso de
los servidores no permite
obtener datos  historicos
para realizar proyecciones.

No disponibilidad de los sistemas de informacion debido a la falta de capacidad
de la infraestructura, lo que afectaria la continuidad del negocio y produciria
perdidas econdmicas.

ALTO

Las aplicaciones se
desarrollan  directamente
sobre la base de datos. Es
decir, que el ambiente de
desarrollo y pruebas no
esta separado del ambiente
de produccion.

Que se inserte. modifique o elimine informacion de la base de datos, para
cometer fraudes o afectar la continuidad del negocio.

ALTO
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Los  requerimientos  de
Usuarios  Finales  son
registrados en el sistema de
HelpDesck, por el personal | Que se afecten los indicadores de desempefio concerniente a la atencion de
de TI, quienes manifiestan | requerimiento de Usuarios Finales, al ingresar tiempos de solucion errados.

que no siempre ingresan
todos, o los ingresan dias
después.

r
(§5]

BAJO

No  existen  politicas,
procedimientos y funciones
de manera formal, que
obliguen a la ejecucion de
controles en la gestion de | Riesgo de errores o fraudes que afecten a la continuidad del negocio o que
TIL. Sin embargo, se estd en | produzcan perdidas econdmicas importantes.

proceso de formalizarlos.
Jefe de TI presenta
borradores  recientemente
creados.

3 3 9 ALTO

Continuidad del Negocio

No existen planes  de
continuidad del negocio.
9 | Sin embargo, si se sacan
copias de base de datos y
aplicaciones.

Que la continuidad del negocio se vea afectada, por la falta de respuesta

3 3 9 ALTO
oportuna ante un evento de desastre.

Pag. 11




10

Los respaldos de base de
datos son almacenados en
el bato de la oficina del
Jefe de TI, el cual es
utilizado  como  bodega.
Estos respaldos se
encuentran junto al
lavamanos, el cual presente
humedad por el reciente
uso.

Que los respaldos sufran danos, por lo que existe el riesgo de que no puedan ser
utilizados ante un evento de desastre, afectando la continuidad del negocio.

ALTO
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Objetivos de Auditoria

Atendiendo la preocupacion manifestada por el Gerente General de la Empresa. sobre

los accesos indebidos reportados por Auditoria Interna. ¢l objetivo de la presente
auditoria, es el verificar que se han implementado los controles necesarios en la gestion
de las tecnologias de la informacion de la Empresa, de manera tal, que garanticen de
manera razonable la integridad, confidencialidad y disponibilidad de la informacion.

Areas o componentes a auditar

I:l area a auditar sera el Departamento de Tecnologia de la Informacion.

Alcance de la Auditoria

k-l alcance de la presente auditoria, es verificar si se han implementado los controles
necesarios en la gestion de las tecnologias de la informacion, de manera tal, que
garanticen de manera razonable la integridad, confidencialidad y disponibilidad de la
informacion.

Para lo cual, se realizaran reuniones con el personal del Departamento de Tl para
conocer los procesos que llevan a cabo, se les solicitara documentacion de dichos
procesos, y de ameritar el caso, se revisara asuntos especificos en el sistema informatico
mas importante de la Empresa.

Herramientas

LLos programas a utilizar para la presente auditoria son:

e  Word 2007/2010: Procesador de Texto.

e Lixcel 2007/2010: Hoja de Calculo.

e PDF Creator : Creacion de archivos PDF.

e BAAN ERP : Sistema ERP utilizado por la Empresa.
e SQL PLUS : Consultas a la Base de Datos.
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Programa de Auditoria

Acogiendo la preocupacion del Gerente General, sobre los accesos indebidos reportados
por Auditoria Interna, el objetivo es evaluar los controles generales implementados en la
gestion de las tecnologias de la informacion de la Empresa, para verificar si se garantiza
de manera razonable la integridad. confidencialidad y disponibilidad de la informacion.
Se toma como marco referencial COBIT 4.1.

| No. Descripeion

Planear v Organizar

PO2 - Deﬁrﬁr la arquf!ecmm de la Informacion. .

Solicitar a Jefe de TI, politicas y procedimientos de seguridad, referentes a la
integridad de los datos en medios digitales.

Revisar que en la red interna, no se encuentre compartida informacion sensible.

Revisar si existe un esquema de clasificacion de datos.

PO8 —Administrar la Calidad.

Obtener el documento formal de los estandares de codificacion de software. |
Verificar si en el ualtimo desarrollo se ha cumplido con el estandar de
codificacion.

T

Revisar si se mantiene un diccionario de datos para el desarrollo vy
mantenimiento de los sistemas informaticos.

| Obtener evidencia de que los resultados de pruebas de implementaciones o |
cambios de sistemas informaticos son aceptados por Usuarios finales.

POY —Evaluar v Administrar los riesgos de TI.

Solicitar a Jefe de TI. las evaluaciones de riesgo sobre los activos de informacion

de la Empresa.

. ) . - ]
Evaluar que la Evaluacion de Riesgo se ha realizado sobre los activos criticos de

T1, los mismos que afectan a la Continuidad del Negocio. l

Solicitar a Jefe de TI, los Planes de Accion en respuesta a la Evaluacion de
Riesgos y evaluar que el mismo se mantiene y monitorea.

S - - — — - |

Evaluar los controles implementados para mitigar los riesgos identificados en la
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No.

Descripcion

evaluacion.

Adquirir e Implementar

AI2 — Adquirir y Mantener Software Aplicativo.

Solicitar a Jefe de TI. procedimiento para la compra de software.

Solicitar a Jefe de TI. el procedimiento para las customizaciones del Baan
(cambios), tanto para controles y funcionales.

Solicitar a Jefe de TI, los procedimientos para administrar la seguridad de las
aplicaciones (asignacion de permisos, nuevos usuarios, eliminacion de usuarios).

Solicitar a Jefe de Talento Humano, listado de las personas que han salido
durante ¢l 2011, y verificar que sus usuarios estan desactivados.

Verificar que se ejecutan procedimientos para que el ambiente de pruebas sea
igual al ambiente de produccion, durante la etapa de pruebas.

= : - - : -
Verificar que el ambiente de desarrollo y pruebas. esta separado del ambiente de
produccion. Monitorear las conexiones a la base de datos y verificar que no |
existen conexiones a través de herramientas de desarrollo.

Al4 - Facilitar la operacion y el uso.

!
[
— -

Solicitar a Jefe de TI1, los manuales del sistema BAAN.

Solicitar a Jefe de TI, el Plan de Entrenamiento Inicial para Usuarios Finales
BAAN. '

—

Evaluar el soporte a Usuarios (helpdesk):

e Revisar si se categorizan los problemas, segun prioridad.

e Revisar si se lleva una bitacora de los problemas, que incluya la hora en
la que se presentan y la hora en la que se resuelven.

e Verificar que el tiempo de solucion, sea incluido en los indicadores de

|
desempeiio.

e Revisar si se sacan datos estadisticos, para identificar donde se prcscntan}
la mayor cantidad de problemas.

o]
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No. Descripceion
Verificar que se tenga formalizado el alcance de los Usuarios Clave, va sea a
q g )
través de politicas o disposicion.
Al6 — Administrar Cambios.

Solicitar a Jefe de TI, procedimientos para los cambios de aplicaciones.

Revisar que las customizaciones de BAAN, hayan sido aprobadas por el duefio
del proceso.

Verificar que en los procedimientos de cambios, se considere el cierre de los|
mismos ¥y la actualizacion de manuales y procedimientos.

Entregar v dar soporte

DS1 — Definir y administrar los niveles de servicio.

Verificar si se tiene identificado los servicios que presta el Departamento de Tl a
la empresa, a través de un Catalogo de servicios.

Revisar que en el Catalogo de Servicios exista la definicion del servicio,
| caracteristicas, requerimiento del negocio y fuente de financiamiento para los |
SLAs y OLAs.

Evaluar que los SLA’S cubren los procesos criticos de TL

Solicitar a Jefe de TI, las evaluaciones periodicas de cumplimiento de los SLAs y
OLAs, tanto de Clientes Interno y Proveedores.

DS2 — Administrar los servicios de terceros.

- - - - . . i .. 58 . 7777‘4
Solicitar a Jefe de TI, evidencia de que se han mitigado los riesgos de la
habilidad de los Proveedores para la entrega del servicio.

[ Solicitar a Jefe de TI, los acuerdos de Confidencialidad con Novatech, Akros w

Telconet. En caso de que no los tenga, revisar los contratos con dichas
compaiiias, para verificar si existen clausulas de acuerdos de confidencialidad.

DS3 — Administrar el desempeiio y la capacidad.

Obtener evidencia de que se monitorea la capacidad de las comunicaciones

(redes) y uso de servidores (cpu, memoria, espacio en disco).
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No.

Descripeion

DS4 — Garantizar la continuidad del servicio.

Solicitar a Jefe de TI, el Plan de Continuidad (Plan de Conl—iEcnncia. Plan de |
| Recuperacion). ‘

Revisar que en los Planes de Continuidad. se detallan roles. procedimientos,
procesos de comunicacion, enfoque de pruebas.

Evaluar la prueba periddica de los Planes de Contingencia y Recuperacion.

Verificar que se sacan respaldos periodicos de la base de datos.

DS5 — Garantizar la seguridad de los sistemas.

Revisar que no existen Usuarios Genéricos en el Sistema BAAN y su Base dcj
Datos.

Solicitar a Jefe de TI, procedimientos para la Administracion de Cuentas de
Usuarios.

'DSY9 — Administrar la configuracion.

—_
Verificar si se mantienen registros de las configuraciones actuales de la
infraestructura de TI.

DS 12 — Administracion del ambiente fisico.

Verificar que existen restricciones de acceso al Centro de Computo.

Verificar que se mantiene un registro de los accesos al Centro de Computo.

Verificar que se han implementado equipos de monitoreo ambiental para la
temperatura, humedad, fuego.

Monitorear v Evaluar

L

MET — Monitorear y Evaluar el desemperio de TI.

Evaluar los KPI'S del Departamento de TI, v determinar si son los hpropiado-_;s-.

s . i

Revisar si se han ingresado a tiempo los KPI'S
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Informe de Auditoria

Auditoria de Sistemas a los controles generales de
las Tecnologias de la Informacion de ACE S. A.

Septiembre 28, 2011



INFORME DE AUDITORIA

Ing.
Fernando Herrera C.
Gerente de ACE S.A.

De acuerdo con lo acordado con Usted, hemos realizado una Auditoria de
Sistemas a los controles generales de las Tecnologias de la Informacion de
ACE S A, vigentes a Septiembre del 2011; con el proposito de evaluar si
dichos controles garantizan de manera razonable la integridad, confidencialidad
y disponibilidad de la informacion de la Empresa.

Nuestro trabajo se realizé en base al marco referencial COBIT 4.1, que se
reflere a los controles para la informacion y la tecnologia relacionada; y
aplicando Normas de Auditoria de Sistemas de Informacion, promulgadas por
la Asociacion para el Control y Auditoria de los Sistemas de Informacion
(ISACA) y Normas Internacionales de Auditoria y Aseguramiento (NIAA),
vigentes en el Ecuador. Estas normas requieren entre otras cosas, el diseno y
desarrollo de pruebas de auditoria apropiadas, para cumplir con el objetivo de
la misma; incluyendo la obtencion de evidencia suficiente y competente, para
sustentar nuestros hallazgos.

La responsabilidad de mantener controles adecuados en las Tecnologias de la
Informacion de ACE, corresponde al Jefe de Tecnologia de la Informacion. La
responsabilidad del Auditor Informatico, consiste en revelar aspectos relevantes
observados durante su examen.

. Alcance
El alcance de nuestra revision, consistio en:

a) Levantamiento de informacién sobre la estructura de las Tecnologias
de la Informacion y sus procesos.

b) Evaluar politicas y procedimientos vigentes del Departamento de
Tecnologia de la Informacion de ACE.

c) Evaluar politicas y procedimientos de seguridad de la informacion.
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d) Revisar la evaluacion de Riesgos sobre los activos de Tecnologia de
la Informacién, y sus planes de accion.

e) Evaluar los procesos de desarrollo, pruebas, cambios e
implementacion de aplicativos.

f) Evaluar la administracion del desempeno y capacidad de la
infraestructura de TI.

g) Evaluar la gestion de soporte a los Usuarios.

h) Evaluar la seguridad de la informacion que se comparte en la red
interna.

i) Evaluar las seguridades del Centro de Computo, donde se encuentran
servidores y demas dispositivos que permiten la disponibilidad de los
sistemas de informacion.

J) Revisar que los Usuarios de BAAN y de Base de Datos de ex
trabajadores, esten desactivados.

k) Evaluar los indicadores de desempefno del Departamento de
Tecnologia de la Informacion, que se encuentran registrados en el
sistema Strategy Link.

l) Evaluar el Plan de Continuidad de Tecnologia de la Informacion.

Il. Niveles de riesgo de los hallazgos de auditoria

Los hallazgos de auditoria informados como oportunidades de mejora, se
clasifican en cuatro categorias de riesgo, en base a las buenas practicas de
una adecuada Administracion del Riesgo. Estas categorias de riesgo buscan
apoyar a la Alta Gerencia en la identificacion de los riesgos y en la
priorizaciéon e implantacion de las recomendaciones de Auditoria. A
continuacién presentamos un cuadro, en donde se describe en que
situaciones se considera cada categoria de riesgo:
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Ha ocurmmdo o hay peligro directo
que un evento pueda ocasionar
paralizacion temporal o definitiva del
negocio.

Tanto los incumplimientos de
normativas legales e internas como
buenas practicas y las deficiencias
en el control interno hallados son de
sena importancia.

Las actividades de esta categoria
incluyen posibilidad de dafios
catastréficos y criticos, fraudes o
pérdidas humanas, pérdidas
financieras altas , afectaciones a la
informacion  confidencial de la
Empresa y litigios legales

Estos resgos son tan significativos
para la entidad que requieren la
atencion inmediata de la Gerencia y
la maxima prioridad en buscar una
solucion.

La Empresa debe considerar la
posibiidad de eliminar o modificar
las actividades que tienen luego de
aplicar todas las estrategias de
gestion de nesgo razonable.

Ha ocurndo o hay peligro directo de
actos fraudulentos o ilegales

La Empresa puede ser objeto de
litigios.

Puede ocasionar dafios personales
graves, dafios matenales
importantes, pérdida  financiera
considerable y/o publicidad negativa
para la organizacion.

La matenalidad de estos riesgos es
de tal importancia para la entidad
que se requiere la pronta atencién
de la Gerencia para determinar las
contingencias existentes a la fecha y
acordar un catalogo de medidas y
acciones que logre una rapida
resolucion de los riesgos
identificados y ofrezca la seguridad
de que no se volvera a incurmnr en
las mismas en el futuro.

Se aconseja aplicar estrategias
proactivas de gestion de nesgos
para reducir el nesgo. La Empresa
debe considerar la manera de
modificar o eliminar los riesgos
inaceptables.

Puede ocasionar dafios personales
menores, dafios materiales, pérdida
financiera y/o publicidad negativa
para la organizacion.

Las actividades de esta categoria
contienen algun nivel de nesgo que
probablemente no suceda. La
Empresa debe considerar qué se
podria hacer para gestionar el
nesgo y evitar resultados negativos.

El peligro representa una amenaza
minima a la segundad y normal
funcionamiento de la organizacion.

El nesgo relacionado con las
actividades auditadas no presenta
actualmente  matenalidad pero
puede llegar a presentarla cuando
se incrementen dichas actividades

Las actividades de esta categoria
contienen un resgo minimo que
probablemente no suceda. La
Empresa puede continuar con estas
actividades, de acuerdo con lo
planificado.

Estos riesgos no necesariamente
requieren atencion inmediata, pero
la Gerencia debe estar atenta a la
solucién de los mismos para mejorar
el sistema de control interno
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Ill. Conclusion

En nuestra opinion, los controles y procesos implementados en las
Tecnologias de la Informacién de ACE S.A., no_garantizan la integridad,
confidencialidad y disponibilidad de la informacion de la Empresa; debido a
que: Las seguridades del Centro de Computo son muy deficientes; no
existen planes de contingencia y recuperacion en el caso de ocurrencia de
eventos de desastres; el ambiente de desarrollo y pruebas no esta separado
del ambiente de produccidon, y otras debilidades, que detallamos en los
Anexos 1 al 6, adjuntos.

Durante nuestra auditoria, observamos que el Departamento de Tecnologia
de la Informacion, lleva a cabo un plan de mejora en sus procesos; sin
embargo, consideramos que por los riesgos existentes, se debe dar prioridad
a aquellos controles y procesos que garanticen la continuidad del negocio.

Queremos agradecer al personal del Departamento de Tecnologia de la
Informacion, por la colaboracion brindada durante nuestro trabajo.

Atentamente,

| /'/46
X7

Ing. Freddy Villavicencio
Auditor Informatico
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ANEXO 1

1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION

FALTA DE UN SISTEMADE GESTION DE SEGURIDAD DE LA INFORMACION

ACE no cuenta con un Sistema de Gestién de Seguridad de la Informacién (SGSI), que
permita la preservacion de la confidencialidad, integridad y disponibilidad de la informacién en
todas sus formas (digital, escrita y verbal). Un adecuado SGSI, protege la informacion de una
serie de amenazas; y evita que las mismas, afecten la continuidad del negocio y el logro de
objetivos.

Actualmente, solo se gestiona la seguridad dela informacion que es procesada a través de los
sistemas computacionales; gestion que es compartida entre el Departamento de Tecnologia
de la Informacién y los Usuarios Claves de los diferentes procesos. Debido a esta situacion,
existen el riesgo de:

1. Fraudes, debido a permisos indebidos en el sistema BAAN ERP, ya que los mismos son
asignados por los Usuarios Claves a Usuarios Finales del mismo proceso.

2. Que la seguridad de la informacién sea considerada como un aspecto exclusivo de la
Jefatura de Tecnologia de la Informacion de ACE y no extender dicha responsabilidad a
todas las areas de la Empresa.

3. Que la Gerencia General no conciba a la Seguridad de la Informaciébn como un area
estratégica del negocio; por lo tanto, la estrategia de seguridad de la informacién no va a
ser compatible con la estrategia del negocio.

4. Que no se informe a los niveles directivos, los problemas criticos relacionados conla
seguridad de la informacion.

COMENTARIO DELJEFE DE TECNOLOGIA DE LA INFORMACION
Me parece que esta bien, y de hecho dentro de la consultoria que he solicitado, se esta
contemplando esto.

RECOMENDACION
Responsables:Gerencia General yDepartamento de Tecnologia de la Informacién

Por la cantidad y complejidad de los procesos, por los recursos informaticos que son utilizados
por vanos Usuanos y por la aplicacion de buenas practicas de Gobierno Corporativo; se
recomienda implementar un Sistema de Gestion de la Seguridad de la Informacion en ACE; en
base a los estandares generalmente aceptados(ISO 27001 y 27002).
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1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION

FALTA DE POLITICIAS DE SEGURIDAD DE LA INFORMACION

Observamos que no existe ninguna politica que se refiera a la seguridad de la informacion, ya
sea esta digital, escrita o verbal. Una politica de seguridad de la informacién, incluye la
seguridad informética (digital), la cual cubre varios aspectos como la informacién que se
almacena en medios digitales, uso de dispositivos moéviles, restricciones durante el desarrollo
de aplicaciones, seguridad de contrasefias, restricciones de usuarios, comunicaciones, entre
otros.

La seguridad informatica se gestiona en base al juicio del personal del Departamento de
Tecnologia de la Informacion, y no en base a los requerimientos de seguridad de la Empresa.

Las politicas de seguridad informatica deben ser parte de las politicas de seguridad de la
informacion, y deben sustentarse en una evaluacion de riesgos,para identificarcuales son las
amenazas y vulnerabilidades a los que se exponen los activos de informacién de ACEy la
tecnologia que soporta su procesamiento.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
La consultoria nos va ayudar bastante en esta situacién, que incluye la validacion del borrador
de la politica. Una vez aprobada la vamos aplicar.

RECOMENDACION
Responsables: Departamentos de Tecnologia de la Informacion y Desarrollo
Empresarial

Se recomiendadesarrollar y poner a consideracion de la Gerencia General, una Politica de
Seguridad de la Informacién basada en estandares de general aceptacion, considerando
principalmente los riesgos a los que enfrenta la entidad y los controles que deben
implementarse para asegurar la integridad, disponibilidad y confidencialidad de la informacién
administrada.

FALTA DE ACUERDOS DE CONFIDENCIALIDAD

No se realizan acuerdos de confidencialidad de la informacién de la Empresa, con
Proveedores ni conTrabajadores de ACE. Los acuerdos de confidencialidad, ayudan a
garantizar que la informacién critica del negocio se mantenga de manera confidencial.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION
No existe, y se va a implementar en coordinacién con Asesoria Juridica.
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1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION

RECOMENDACION
Responsable:Departamento de Tecnologia de la Informacién

Que se implementen politicas, en la cuales se indique la obligatoredad de la fima de
Acuerdos de Confidencialidad, tanto con Proveedores como con Trabajadores de ACE.

DEBILIDADES EN LAS SEGURIDADES DEL CENTRO DE COMPUTO

El 30 de Agosto del 2011, realizamos una visita al Centro de Cémputo de ACE, donde se
encuentran los servidores y demas dispositivos que permiten la disponibilidad de los sistemas
informaticos, y observamos debilidades criticas en la seguridad de dicho Centro, que
mencionamos a continuacion:

1. No existen mecanismos que restrinja el acceso al Centro de Coémputo, de personas no
autorizadas. Actualmente, existe colocado un dispositivo en la puerta de acceso a dicho
Centro, para ingresar con contrasefia; sin embargo, el mismo estainactivo.

2. La puerta de acceso al Centro de Computo, y paredes interiores son de vidrio; por tal
motivo, existe el riesgo de que personas no autorizadas pueden acceder con facilidad a
dichoCentro de Cémputo.

3. Debido a que el techo del Centro de Cémputo y el techado extenor que da al parqueadero
del Blogue B, utilizan cielo raso, existe el nesgo de que personas no autorizadas y/o
ajenas a la Empresa, ingresen por esta via al Centro de Cémputo.

4. El Centro de Cémputo cuenta con ventanas que dan al parqueadero del Bloque B.
Durante nuestra revision, observamos que una de ellas estaba abierta, quedando
expuestos los servidores y demas equipos.

5. Los dos extintores que se encuentran en las afueras del Centro de Computo, estan
caducados desde el 12 de Agosto del 2011; motivo por el cual, durante un incendio
podrian no funcionar correctamente.

6. No existen mecanismos automaticos que permitan extinguir un incendio en horarios no
laborables.

7. Existen cables de electricidad y equipos de redes en el piso, que no cuentan con algun
orden ni proteccién.

8. El cajetin en el cual se encuentran los cables de red y de fibra 6ptica, se encuentran
abiertos y sin ninguna proteccion.
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1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION

9. Existe un servidor, cuyo CPU se encuentra abierto, por lo que estd expuesto a gran
cantidadde polvo y suciedad existente en dicho Centro.

10. En las paredes se observan huellas de humedad.

Las debilidades antes expuestas, representan un riesgo para la continuidad del negocio, ya
que se compromete la integridad, confidencialidad y disponibilidad de la informacion de ACE.
Ver Anexo 1-A.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION

La suciedad del Centro de Cémputo se debe a un trabajo que realizé el Departamento de
Mantenimiento y Adecuaciones en el cielo raso, y no dejaron limpio después de terminar el
mismo. Ya les solicité que limpien el Centro de Cémputo y que sellen las ventanas.

También se hizo una solicitud a la empresa Akros, para que se instalen canaletas en el Centro
de Computo.

RECOMENDACION
Responsable:Departamento de Tecnologia de la Informacion

Que se implementen mejoras en la seguridad del Centro de Coémputo, tal como lo
establecenlas normas y estandares de seguridad de la informacion, generalmente aceptados.

DEBILIDADES EN LA SEGURIDAD DE LA INFORMACION EN LA RED

En la red intemma de ACE, se encuentra sin ninguna seguridad y disponible, informacion y
recursos sensibles de la Empresa; tales como: Balances Generales, datos de produccién y
proyectos, instaladores de BAAN, herramientas para el desarrollo de aplicaciones, entre otros.
Ver Anexo 1-B.

Esto se debe, a que no existen politicas y procedimientos que permitan garantizar la seguridad
de la informacion almacenada en medios digitales.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION

Se revisara todos los equipos en donde exista informacion compartida. Se identificara la
necesidad de copias en dispositivos externos y documentar los Usuarios que lo requieran con
la debida aprobacién de sus Jefes y los equipos que lo puedan hacer; y luego a proceder a
deshabilitar de los equipos esa facilidad.
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1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION

RECOMENDACION
Responsable:Departamento de Tecnologia de la Informacién

Que se implementen politicas y procedimientos formales de seguridad, para proteger la
informacién que se encuentra en medios digitales.

B o S

INADECUADO ALMACENAMIENTO DE RESPALDOS DE BASE DE DATOS

Observamos quelos respaldos de las bases de datos, son almacenados en el bafo de la
oficina dellefe de Tecnologia de la Informacién, junto al lavamanos. Es decir, que se
almacenan de manera inapropiada y en un lugar inseguro; por lo que existe el resgo de que
dichos respaldos sufran dafos, sean sustraidos o usados indebidamente, poniendo en riesgo
la continuidad del negocio ante un evento de desastre. Ver Anexo 1-C.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION
El bafo solo se utiliza como bodega; ya solicité al Jefe de Mantenimiento y Adecuaciones,
para que el bafo se lo adecie como bodega con todas las seguridades.

RECOMENDACION
Responsable:Departamento de Tecnologia de la Informacién

Que se almacenen los respaldos enlugares adecuados, que garanticen la seguridad y
disponibilidad de dichos respaldos, ante un evento de desastre.

EXISTENCIA DE USUARIOS GENERICOS EN EL SISTEMA BAAN

Observamos que existen 11 Usuarios Genéricos en el sistema BAAN de ANDEC y 49 en la
base de datos. Dichos Usuarios no se refieren a ninguna persona y en algunos casos, estos
son utilizados por distintas personas. De los Usuarios de Base de Datos, 43 (88%) tienen
contrasefas con un nivel de seguridad muy débil. El mantener usuarios genéricos debilita la
estructura del control intemo puesto que no existe un responsable especifico de estos
usuarios, adicionalmente, en caso de existir accesos no autorizados se dificulta el proceso de
identificacién oportuno de quien ejecuté dichos accesos. Ver Anexo 1-D.

Debido a esta situacién, existe el riesgo de que personas mal intencionadas descifren
facilmente las contrasefas de estos Usuarios y accedan al sistema BAAN o0 a su base de
datos, afectando la integridad, confidencialidad, confiabilidad y disponibilidad de la informacion
de ACE.
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1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION
Esto se corregira de manera inmediata.

RECOMENDACION
Responsable:Departamento de Tecnologia de la Informaciéon

Desarrollar e implementar una politica que controle que cada Usuario cuente con un
identificador unico que pueda ser reconocido por los sistemas de informacién, y que cada
identificador de usuario corresponderd a una persona fisica; por lo tanto, esta persona es la
unica autorizada a utilizarlo; sin embargo, como excepcién a la politica y de manera
autorizada por la Jefaturade Tecnologia de la Informacién, se podra definir y utilizarse
Usuarios Genéricos siempre y cuando exista un responsable de este usuario,al que se le
imputara la responsabilidad de todas las operaciones realizadas, independientemente de la
persona fisica que lo haya ejecutado.

1.8 USUARIOS ACTIVOS DE EX TRABAJADORES DE LA EMPRESA

Aun se encuentran activos, los Usuarios de acceso al sistema BAAN, de 11 personas de los
44 ex Trabajadores que fueron separados de la Empresa durante el afo 2011 (25%).
También, observamos que existen12 Usuarios activos de la Base de Datos, de personal que
fue separado de la Empresa, durante los aios 2010 y 2011. Ver Anexo 1-E.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION
En Base de Datos esto ya fue solucionado hace poco.

COMENTARIO DEL ADMINISTRADOR DEL BAAN

Esto sucede porque en ocasiones el Departamento de Talento Humano no envia un correo
indicando que una persona ha dejado de laborar en la Empresa. En este caso, no se nos
informo sobre estos Usuarios.

RECOMENDACIONES
Responsables:Departamento de Tecnologia de la Informaciéon y Gerencia de Talento
Humano

Que se desactiven los accesos de los Usuarios reportados.

Que se implementen politicas y procedimientos para que la Gerencia de Talento Humano
informe al Departamento de Tecnologia de la Informacién sobre las personas que son
separadas de la Empresa, de tal forma que se desactiven sus accesos a los sistemas de
informacion, de manera oportuna.

R R ..,
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REF. g 1. DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA INFORMACION
1.9 M | FALTA DE UN ESQUEMA DE CLASIFICACION DE DATOS

En ACE no se maneja un Esquema de Clasificacion de Datos que permita identificar que
informacién es publica, confidencial o secreta. Un esquema de clasificacion de datos incluye
detalles acerca de la propiedad de los datos, la definicion de los niveles de seguridad,
controles de proteccidn, requerimientos de retencion y destruccién de datos y sirve como
base, para aplicar controles de acceso, archivo o cifrado. Debido a esta situacion, existe el
riesgo de que la integridad, confidencialidad y disponibilidad de la informacion se vea afectada.

COMENTARIO DEL JEFEDE TECNOLOGIA DE LA INFORMACION
Esto sera uno de los puntos que se trataran con la consultoria externa.

RECOMENDACION
Responsables:Gerencia General y Departamento de Tecnologia de la Informacién

Que se implementen politicas y procedimientos para la utilizacion de un Esquema de Datos;de
manera tal, que se maneje la informacién de la Empresa, en base a su criticidad.
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2. DEBILIDADES EN LA GESTION DE RIESGOS

21

| No se realizan Evaluaciones de Riesgos periddicas sobre los activos y recursos de Tl. Una

FALTA DE EVALUACION DE RIESGOS

evaluacion de nesgos permite identificar aquellos eventos que pueden afectar la
infraestructura de las tecnologias de la informacién de la Empresa, y permite establecer planes
de accién para mitigar los riesgos que comprometan la integridad, confidencialidad y
disponibilidad de la informacién. Debido a la falta de evaluaciones de riesgo, la infraestructura
de las tecnologias de la informacién puede estar expuesta a eventos que afecten a la
informacion y continuidad de la Empresa.

COMENTARIO DELJEFEDE TECNOLOGIA DE LA INFORMACION
En base a esta observacion, solicité a una empresa consultora, para que me ayude en temas
de seguridad y plan de continuidad. Estoy realizando las entrevistas a Proveedores.

RECOMENDACION
Responsable: Jefe de Tecnologia de la Informacién

1. Implementar politicas y procedimientos para realizar Evaluaciones de Riesgos periddicas
sobre los activos de TI. l

2. Presentar al Gerente General, planes de accién sobre los riesgos identificados, para su
aprobacién e implementacion. l
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3. DEBILIDADES EN LA ADMINISTRACION DE LOS SERVICIOS DE TI

31

£ |RIESGO

FALTA DE CATALOGO DE SERVICIOS

El Departamento de Tecnologia de la Informacién, no cuenta con un catalogo de los servicios
que presta a la Empresa. El tener identificado los servicios de Tl de manera formal, permite
establecer las definiciones, caracteristicas, y requerimientos del negocio sobre dichos
servicios; tales como la seguridad, disponibilidad, desempeiio, capacidad de crecimiento,
métricas cualitativas y cuantitativas, entre otros; ayudando de esta manera a alinear los
servicios de Tl con los objetivos de la Empresa.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
Actualmente tenemos los servicios de manera informal. No se ha realizado un analisis en base
a una metodologia establecida, que nos pemmita identificar las necesidades de la empresa.

RECOMENDACIONES
Responsable: Jefe de Tecnologia de la Informacion

1. Fommalizar la entrega de los servicios que presta el Departamento de Tecnologia de la
Informacién, a través de un Catalogo de Servicios, en base a estandares generalmente
aceptados.

2. Incluir en los KPI'S del Departamento de Tecnologia de la Informacién, las métricas
establecidas para los servicios.

3.2

DEBILIDADES EN EL REGISTRO DE PROBLEMAS

Los diferentes problemas que reportan los Usuarios Finales, son registrados por el
Departamento de Tecnologia de la Informacién, en un programa informatico que permite
controlar el nimero de problemas reportados, tiempo de solucion y la frecuencia. Sin embargo,
el personal del Departamento de Tecnologia de la Informacién, nos manifesté que en
ocasiones, los problemas no se registran inmediatamente, sino tiempo después de que fueron
reportados y/o solucionados. Debido a esta situacion, existe el nesgo de que no se registren
todos los problemas existentes, y/o que se registren tiempos de solucién errados, afectando la
efectividad de este sistema, para evaluar el desempeiio y la tendencia de los problemas.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
Actualmente disponemos de un sistema en su primera version, en donde el Usuario Final, no
es quien genera el requerimiento, motivo por el cual se generan las situaciones descritas. Se
utilizara las bondades del nuevo sistema de mantenimiento, en donde el Usuario Final sera
quien ingrese el requerimiento, lo que permitira realizar una mejor gestion.
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| RECOMENDACION
e Responsable: Jefe de Tecnologia de la Informacién

Que se implemente un sistema informatico para el registro de problemas, de manera tal, que

| sean los Usuarios Finales y no el Departamento de Tecnologia de la Informacién, quienes
registren los problemas.

'MA | DEBILIDADES EN EL MONITOREO DE LA CAPACIDAD DE LA INFRAESTRUCTURA

No existe evidencia de que se monitoree la capacidad de la infraestructura de las tecnologias
| de la informacién de la Empresa (redes, servidores, espacios en discos duros, etc). El

Personal del Departamento de Tecnologia de la Informaciéon, nos manifestaron que se
| monitorea la capacidad de las redes y servidores, pero no se documentan ni realizan informes
| al respecto. Tampoco existe un historial del uso de la infraestructura de Tl, que permita
e realizar proyecciones sobre la capacidad y desempeifio de dicha infraestructura.

| El monitoreo periédico de la capacidad de la infraestructura de Tl, permite ejecutar planes de

accion para prevenir 1a no disponibilidad de los sistemas de informacion, a causa de colapsos

; por capacidad.

| COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION

Se realizardn los monitoreos de la infraestructura de las tecnologias de la informacidn,

', exigiendo a cada Especialista de Sistemas, los informes periodicos.

| RECOMENDACIONES

Responsable: Jefe de Tecnologia de la Informacién

= 1. Que se implementen procedimientos formales para el monitoreo periédico de la capacidad

de la infraestructura de TI, los mismos que deberan terminar en informes aprobados por el
Jefe de Tecnologia de la Informacién.

Implementar el registro del historial de la capacidad de la infraestructura de las tecnologias
de la informacién, con el propésito de realizar predicciones y planes de accion oportunos.

3.4

FALTA DE REGISTROS DE CONFIGURACION DE HARDWARE Y SOFTWARE

No se mantienen registros de las configuraciones que se utilizan en el hardware y software
que soportan a los sistemas informaticos de la Empresa (BAAN, ADAM, Reporteadores, etc).
El establecer y mantener un registro de las configuraciones, permite:
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1. Detectar de manera oportuna, cambios no autorizados en las configuraciones del
hardware y software; a través de monitoreos periddicos con las configuraciones
actuales.

2. Disminuir el tiempo de recuperacion después de la ocurrencia de un evento de
desastre, porque se contaria con el registro actualizado de la configuracion del
hardware y software, después del desastre.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION

Se utilizara la computadora donde tenemos los drivers, para guardar las configuraciones de
hardware y software e implementaremos un procedimiento que garantice el cumplimiento del
mismo.

RECOMENDACIONES
Responsable: Jefe de Tecnologia de la Informacién

1. Implementar y mantener actualizado un repositorio central, para el registro de las
configuraciones de los sistemas de informacion y de la infraestructura que la soporta.

2. Incluir en los respaldos que se realizan a las base de datos y aplicativos de la Empresa,
una copia del repositorio central de configuraciones.

I B
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4. DEBILIDADES EN LA GESTION DE APLICATIVOS

DEBILIDADES EN EL DESARROLLO DE APLICATIVOS

Observamos las siguientes debilidades en el proceso de desarrollo de aplicativos:

1. No existen estandares formales para el disefio, codificacion y nomenclatura del codigo
fuente, de las aplicaciones elaboradas por el personal del Departamento de Tecnologia de
la Informacion. El implementar estos estandares de manera formal, permite garantizar la
calidad de las aplicaciones desarrolladas.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
Es verdad, no tenemos estandares.

RECOMENDACION
Responsable: Jefe de Tecnologia de la Informacion

Que se implementen estandares formales para el desarrollo de las aplicaciones.

| 2. No existe un Diccionario de Datos, que permita identificar. Tablas, tipos de datos,
definiciones de campos y relaciones, de las bases de datos, que contienen la informacion
de la Empresa, y que pueda ser consultado durante el desarrollo o los cambios en
aplicativos. Un Diccionario de Datos, fomenta un entendimiento comun de los datos y
previene la creacion de datos incompatibles, ayudando a asegurar que los aplicativos
desarrollados, muestren y procesen correctamente la informacion.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
Vamos a trabajar en esta observacién, como un proyecto de la documentacion de los
aplicativos desarrollados en ACE.

RECOMENDACION
Responsable: Jefe de Tecnologia de la Informacién

Que se implementen politicas y procedimientos para el uso y mantenimiento de un
Diccionario de Datos.

3. El Personal del Departamento de Tecnologia de la Informacion y los Pasantes, acceden a
la base de datos en produccion para el desarrollo de aplicaciones. Esta situacion se da,
porque no esta separado el ambiente de desarrollo del ambiente de produccion, existiendo
el riesgo de que por error o irregularidad se inserte, modifique o elimine informacién de la
base de datos.
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COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION

Voy hablar con el Especialista de Aplicativos, para que oriente el desarrollo de

aplicaciones en un ambiente de desarrollo y pruebas.

RECOMENDACIONES

Responsable: Jefe de Tecnologia de la Informacién

1. Que el Administrador de Base de Datos, monitoree e informe periédicamente al Jefe
de Tecnologia de la Informacién, sobre accesos indebidos de Usuarios, a la base de
datos en produccion, para evitar el riesgo de fraudes o perdida de informacion de la
base de datos.

2. Realizar las acciones necesarias para separar el ambiente de desarrollo del ambiente
de produccion.

4.2 DEBILIDADES EN EL ALCANCE DE RESPONSABILIDAD DE LOS USUARIOS CLAVES

No existen politicas y procedimientos, que delimiten las acciones y responsabilidades de los
Usuarios Claves en el sistema BAAN. Durante la fase de implementacion del BAAN, se
nombraron Usuarios Claves para los diferentes procesos; dichos Usuarios eran responsables
de las pruebas, solucion de problemas y asignaciéon de permisos a los Usuarios Finales;
motivo por el cual, se les asignd permisos especiales en el sistema BAAN, con opcion de
insertar, modificar y eliminar datos en procesos que no les corresponde interactuar.

Sin embargo, han pasado tres afios desde que se implemento el BAAN, y los Usuarios Claves
siguen realizando dichas funciones; entre las cuales constan, asignar los accesos en el
sistema BAAN a los Usuarios Finales.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
Voy a elaborar las politicas y procedimientos para que sean aprobadas por el Gerente

General.

RECOMENDACIONES
Responsable: Jefe de Tecnologia de la Informacion

1. Que se implementen politicas y procedimientos para delimitar el alcance y las funciones
de los Usuarios Claves de ANDEC, en el sistema BAAN.

2. Que la administracion de las seguridades del sistema BAAN, se centralice en el
Departamento de Tecnologia de la Informacion
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AMBIENTE DE PRUEBAS DIFERENTE AL AMBIENTE DE PRODUCCION

No se han implementado controles para validar que el ambiente en el que se prueban los
cambios a realizarse en el sistema BAAN (customizaciones), sea igual al ambiente en

| produccion. Esta validacion, permite asegurar que los cambios que se realizan en el sistema,

funcionen de igual manera, tanto en el ambiente de pruebas como en el ambiente de
produccién; previniendo errores de procesamiento (confiabilidad) y/o la no disponibilidad de los
recursos informaticos.

Debido a esta situacion, existe el rnesgo de ocurrencia de situaciones similares a la ocurrida el
25 de Agosto del 2011, en la customizacion HDLO76, que se refiere a la calificacion de la
chatarra; la cual fue solucionada, cambiando la parametrizacion del ambiente en produccion
de manera idéntica a la del ambiente de pruebas.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION

Se solicitard a Novatech una consultoria y capacitacion sobre la generacion correcta de un
ambiente de pruebas.

RECOMENDACION
Responsable: Jefe de Tecnologia de la Informacion

-5 Que se implementen paliticas y procedimientos para el proceso de pruebas de los cambios

que se realizan a los sistemas, con la finalidad de asegurar que el ambiente de pruebas sea
igual al ambiente de produccion.

4.4

FALTA DE CONTROL DE LOS CAMBIOS

No se han implementado controles para administrar los cambios que se realizan a los

aplicativos (programas); tal como sucedid con el problema presentado en los equipos PDA
utilizados por los Calificadores de chatarra, el 18 de Julio del 2011, el cual se debié a un
cambio en la estructura de una tabla en la base de datos por parte de Novatech, sin considerar
que esa estructura era utilizada por los PDA. Esta situacién ocasioné que no se pudieran
utilizar los PDA, por mas de un mes.

Debido a esta situacion, existe el riesgo de que los cambios realizados en los aplicativos no
funcionen correctamente, afectando la disponibilidad y confiabilidad de los sistemas de
informacion.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
Ya se solicitd a Novatech que las customizaciones que incluyan cambios de estructura de las
tablas, sean comunicadas a ACE.
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| RECOMENDACION
~ | Responsable: Jefe de Tecnologia de la Informacion

Que se implementen politicas y procedimientos formales para administrar los cambios en
aplicativos; de manera tal, que el impacto sobre la disponibilidad y confiabilidad de los
sistemas de informacién sea minimo.
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5. DEBILIDADES EN PLANES DE CONTINUIDAD

FALTA DE UN PLAN DE CONTINUIDAD DEL NEGOCIO

No existen Planes de Contingencia y de Recuperacion del negocio, que indiquen “que hacer”
en caso de ocurrencia de desastres (incendios, terremotos, explosiones, etc), que permitan
garantizar la continuidad del negocio, durante y después de estos eventos. Debido a esta
situacion, existe un alto riesgo de que la Empresa no se recupere oportunamente ante un
evento de desastre, afectando la disponibilidad de los sistemas informaticos y la continuidad
del negocio.

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION
Se han realizado diagnésticos de la plataforma, lo que nos va a permitir desarrollar los planes
con el debido asesoramiento.

RECOMENDACION
Responsable: Jefe de Tecnologia de la Informacién

Que de manera URGENTE, se implemente en ACE, los Planes de Contingencia y de
Recuperacion, con el objetivo de asegurar la continuidad del negocio, durante y después de un
evento de desastre.
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6. DEBILIDADES EN INDICADORES DE DESEMPENO (KPI'S)

6.1

£ |RIESGO

DEBILIDADES EN LOS INDICADORES DE DESEMPENO DEL DEPARTAMENTO DE TI

Como parte de nuestra revision, evaluamos los indicadores de desempefio del Departamento
de Tecnologia de la Informaciéon, que se encuentran registrados en el sistema Strategy Link.
En dicha revision, encontramos las siguientes situaciones:

1. Existen KPI'S que no tienen relacion con el objetivo estratégico al que estan vinculados o
cuyas formulas son incoherentes.

2. Existen KPI'S en los cuales no se han registrado datos o estan incompletos.

Debido a las debilidades mencionadas, consideramos que los indicadores de desempefio de
Tl, no estan acordes a los requerimientos del negocio, lo que podria afectar el logro de los
objetivos de la Empresa

COMENTARIO DEL JEFE DE TECNOLOGIA DE LA INFORMACION

Estoy de acuerdo, esto lo hablé con el Jefe de Desarrollo Empresarial, quien me indicé que no
se podian cambiar, porque fueron establecidos de manera corporativa y estan relacionados
con los objetivos de la empresa.

RECOMENDACIONES
Responsable: Gerencia de Tecnologia de la Informaciéon y Departamento de Desarrollo
Empresarial

1. Que se revisen y actualicen los indicadores de desempefio del Departamento de
Tecnologia de la Informacion, tomando como referencia los estandares generalmente
aceptados (COBIT /ITIL).

2. Que el Jefe de Desarrollo Empresarial, monitoree el ingreso y cumplimiento de las metas
establecidas en cada indicador de desempefio del Departamento de Tecnologia de la
Informacion.
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