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RESUMEN

El objetivo principal del presente trabajo de titulacion es la creacion de un Plan
Director de Seguridad (en adelante “PDS” ) en el departamento de Tl de la empresa

de servicio de auditoria.

Dentro de este documento se describen conceptos importantes sobre la Seguridad
de la Informacién como en sus normas internacionales ISO/IEC 27001 y 27002.
También se detalla la guia ISO 27005, guia elegida para el andlisis, gestion y
tratamiento de riesgo en los activos de la empresa junto a la horma ISO 27002 para
la implementacion de controles. Para llevar a cabo un PDS se dio a conocer la
estrategia de la organizacion y sus alcances, realizando un levantamiento de la
informacion y tratamiento de los activos con el fin de conocer los riesgos dentro de la
empresa.

Posteriormente se dio a conocer un Plan Director de Seguridad para mitigar todos los
riesgos inherentes en un mediano plazo por medio de implementacién de politicas y

controles derivadas de la ISO/IEC 27001 y 27002.
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INTRODUCCION

En la era digital actual, la creciente interconexion y dependencia de sistemas
informéticos han resaltado la vulnerabilidad de la informacion sensible. En este
contexto, la seguridad informética se consolida como un elemento esencial para
salvaguardar la confidencialidad, integridad y disponibilidad de los datos. Los
lineamientos de seguridad informética no solo son imperativos para proteger activos
criticos de las organizaciones, sino también para preservar la confianza en entornos

digitales.

Ante el creciente niamero de amenazas cibernéticas, que van desde ataques
sofisticados hasta vulnerabilidades comunes, es esencial implementar de manera
efectiva directrices de seguridad. Resulta crucial examinar como estas medidas
influyen en la mitigacion de riesgos y en el fortalecimiento de la infraestructura digital
en un contexto de creciente interconexion a nivel. La seguridad informatica requiere
una atencién meticulosa, ya que implica analizar cada activo en busca de posibles
vulnerabilidades. En lo que respecta al analisis de riesgos, es necesario seguir

normas, estandares y pautas que garanticen un nivel mas alto de seguridad [1].

Nuestro analisis se centrard en la necesidad de que una empresa importante
dedicada a la auditoria tenga lineamientos de seguridad muy bien establecidos, para
lo cual iremos explorando politicas y metodologias con la finalidad de llenar las

expectativas de la empresa.
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La implementacion exitosa de politicas de seguridad en una empresa, en nuestro caso
en una empresa dedicada a la auditoria, requiere un enfoque integral, priorizando la
evaluacion de los riesgos identificando las vulnerabilidades que podrian tener las
organizaciones. Luego se establecen las politicas adaptadas a las necesidades. Es
importante la inversion en tecnologias de seguridad actualizadas y la monitorizaciéon

constante para garantizar una respuesta proactiva a posibles amenazas.

Es fundamental recordar que la seguridad total es inalcanzable; no existe un sistema
gque pueda asegurar completamente la disponibilidad, integridad y confidencialidad de
los activos de una empresa. Los riesgos siempre estardn presentes,
independientemente de las medidas tomadas, las cuales deben derivar de un proceso

metodico, registrado y conocido por la empresa [2]
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CAPITULO L.

GENERALIDADES

1.1. Antecedentes

La empresa Servicios de auditoria es una organizacion privada que inicia sus
actividades el 01 de septiembre del 2014, para brindar el apoyo administrativo que
requeria en aquel entonces un Grupo Corporativo de compra y venta de oro, con el
fin de llevarlo al correspondiente desarrollo formal, en vista de que dicho grupo inicié
como un mediano emprendimiento y fue creciendo paulatinamente, por ende, surgio
la necesidad de que todas sus operaciones vayan tomando un rumbo mas
estructurado.

Con el pasar del tiempo, el alcance de esta empresa de servicios de auditoria también
tomo un rumbo de franco desarrollo y los profesionales que la componen, sumaron a
Su experiencia, conocimientos actualizados por medio de formacién en cuanto a
tendencias actuales en sus profesiones, aplicandolas al Grupo corporativo de compra
y venta de oro, y extendiendo sus alcances a otras empresas que requieran sus
servicios profesionales en los ambitos legal, financiero, de tecnologias de la

informacioén, de recursos humanos, de auditoria, entre otros.

1.2. Descripcion del Problema

En la actualidad, la empresa auditora maneja un amplio volumen de datos

confidenciales de sus clientes, incluyendo datos financieros, legales y de negocios.
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Sin embargo, no cuentan con planes integrales de seguridad de la informacioén,
exponiéndose a diversos riesgos de ciberseguridad.

Esta situaciéon se hace evidente en los crecientes casos reportados de fugas de datos,
ransomware y otros incidentes de seguridad que han afectado a firmas auditoras en
los ultimos afios.

Esta situacioén tiene graves consecuencias, como la pérdida de credibilidad y fiabilidad
de los clientes hacia la firma, multas por incumplimiento de regulaciones, interrupcion
de operaciones, y dafios financieros por posibles litigios. Segun analistas del sector,
los costos estimados por incidentes de seguridad en empresas de auditoria alcanzan
los $2.5 millones de ddlares anuales.

Es importante resolver este problema y que la empresa implemente planes integrales
de seguridad de la informacién, dado el caracter sensible de los datos que manejan y
su responsabilidad ante clientes y reguladores. Contar con un plan director de
seguridad mitigaria los riesgos y sentaria las bases para una ciber-resiliencia efectiva
en el largo plazo. Los que proponen una solucién para este problema tienen acceso
a la informacién de la empresa para la implementacién de un Plan Director de
Seguridad y el interés de la alta gerencia para apoyar este tipo de iniciativas de mejora

en los controles de seguridad informética.

1.3. Solucién Propuesta

Una forma de mitigar este problema es a través de la creacion de un Plan Director de

Seguridad, ya que nos ayuda a gestionar de manera integral los riesgos de
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ciberseguridad y cumplir con estandares de responsabilidad ante clientes y

autoridades.

En primer lugar, es necesario adquirir comprensién y examinar la situacion actual de
la empresa. Este proceso resulta desafiante, ya que implica tener en cuenta diversos
aspectos y demanda la participacion de todas las areas dentro de la organizacion[1].
El objetivo es mejorar la seguridad llevando a cabo un analisis de riesgos para
determinar un plan de accion[3]. Para realizar un correcto estudio y andlisis de
viabilidad es necesario conocer claramente cudles son los objetivos especificos del
proyecto.

En términos generales, al realizar un analisis de viabilidad, necesitamos tener en
cuenta los siguientes elementos: impacto en el riesgo, estimacion de los tiempos y
plazos de ejecucion, recursos humanos, estructura de costos, relaciones con otras
iniciativas y criterios de seguimiento [3].

Es crucial que las empresas den prioridad a la implementacién de politicas adecuadas
en seguridad de la informacion, y no limiten su preocupacion Unicamente al ambito
comercial. El Plan Director de Seguridad establecera internamente el curso a seguir
para lograr un nivel 6ptimo de seguridad de la informacion [4].

En nuestra investigacién, hemos encontrado a varios profesionales implementando el
Plan Director de Seguridad en empresas y universidades en varios paises, como se
puede observar en las citas referenciales, y llegan a la conclusion de la importancia
de llevar a cabo el seguimiento del disefio de lineamientos del Plan Director de

Seguridad.
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Objetivos

1.4.1. Objetivo General

Disefiar un plan director de seguridad integral para el departamento de Tl a través de

un proceso de analisis de riesgos, definicion de politica de Seguridad de la

Informacion, controles y procedimientos de seguridad, con el fin de proveer una hoja

de ruta y prioridades claras que permitan gestionar efectivamente los riesgos de

ciberseguridad de la organizacion.

1.4.2. Objetivos Especificos

Conocer la situacion actual de la organizacion, elaborando la estructura
organizacional, definiendo la politica de roles y responsabilidades dentro del
SGSI ISO 27001. También es importante realizar un levantamiento del
inventario de activos de informacion, identificandolos y definiendo a sus
responsables. Elaborar la politica general de Seguridad de la Informacion para
la organizacion.

Elaborar una matriz de riesgo que sirva para analizar y gestionar los activos
de la organizacion, basandose en la guia de la ISO/IEC 27005 para identificar
posibles amenazas, evaluando los riesgos asociados y realizando un
tratamiento de estos para fortalecer la seguridad de los activos por medio de
controles, garantizando la integridad, confidencialidad y disponibilidad de la
informacion.

Definir el Plan Director de Seguridad con varias opciones de presupuesto para

seleccion de alguno de ellos por parte de la directiva, esto permitird mitigar o
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gestionar la criticidad de los riesgos, con el fin de priorizar los proyectos mas

importantes para salvaguardar la seguridad de los activos de la informacién.

1.5. Metodologia

Este estudio tiene un alcance no experimental tipo descriptivo de enfoque transversal,
ya que su fin es caracterizar de forma detallada la situacién actual de seguridad
informatica en la empresa de auditoria, para luego disefiar un plan director que
gestione los riesgos identificados. El trabajo se enfocara en describir exhaustivamente
los activos informaticos criticos, mapeando sus vulnerabilidades y el nivel de
cumplimiento con politicas y estandares aplicables. Este diagndstico preciso permitira
determinar las necesidades puntuales de seguridad. Asi mismo, el plan director en si
sera una descripcién pormenorizada de la estrategia requerida, estableciendo
procesos, roles y acciones especificas para gestionar riesgos. En vez de explicar o
demostrar relaciones entre variables, el propdésito es especificar caracteristicas,
procedimientos y pardmetros del fendmeno en estudio. Se busca medir y describir de
forma independiente la realidad actual y la estrategia futura dado que el objetivo no
es analizar correlaciones ni poner a prueba hipétesis, mas bien se centrara en detallar
cualitativamente las propiedades y particularidades del caso bajo andlisis. En
conclusion, el proyecto de titulacion de los autores se enfoca en describir
exhaustivamente el estado de seguridad informética y disefiar una solucién acorde,

lo que refleja un alcance eminentemente descriptivo.

De un total de 118 empleados de la empresa auditora, utilizaremos 9 informantes, de
los cuales 3 pertenecen al departamento de Tl y 6 a los directivos de la empresa

auditora. La informacion para analizar son los activos de la empresa junto a los
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procesos Yy politicas existentes acorde la seguridad de la informacion digital o fisica,

toda esta informacion sera entregada por los informantes antes mencionados.

Para realizar este estudio se realizara las siguientes fases:

1. Conocer la situacion actual.

2. Conocer la estrategia de la organizacion.
3. Definir proyectos e iniciativa.

4. Clasificacion y priorizacion.

5. Aprobacion por la direccion.

6. Puesta en marcha.

Para el levantamiento de informacion realizaremos entrevistas a 3 personas del
departamento de Tl y 6 directivos de la empresa auditora.

La entrevista constard de varias preguntas claves para entender las necesidades
especificas con respecto a la seguridad y riesgos que tienen la informacion digital y
fisica para poder mitigarla en un futuro con proyectos.

Una vez que tengamos los resultados de las entrevistas, se analizaran las amenazas
y riesgos de los activos recopilados por la seccién de informantes mediante la guia
de analisis de riesgo basada en la norma ISO/IEC 27005.

Con esto conoceremos las fortalezas y debilidades, para poder proponer un Plan

director de Seguridad que sea efectivo.
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CAPITULO L.

MARCO TEORICO

En el presente trabajo nos orientamos en listar los lineamientos fundamentales para
la elaboracion de un Plan Director de Seguridad, el cual sirva como camino para la

elaboracion de politicas y proyectos en el &mbito de la seguridad informatica.

2.1. Gobierno de Seguridad de la Informacién

La Gobernanza de la Seguridad de la Informacion constituye una parte integral del
gobierno corporativo de la organizacion, proporcionando direccién estratégica,
asegurando el logro de objetivos, gestionando riesgos de manera efectiva, utilizando
los recursos de manera responsable y evaluando el resultado positivo o negativo del
programa de seguridad de la informacion. Este enfoque abarca liderazgo, estructura
organizativa y procesos destinados a salvaguardar la informacién. La Gobernanza de
la Seguridad de la Informacién destaca la importancia de los roles y responsabilidades
de la alta direccién, buscando la alineacion entre la seguridad de la informacion y los
objetivos comerciales. En consecuencia, se requiere el cumplimiento de leyes,

regulaciones y politicas de seguridad de la informacioén [5].

Comunmente, la seguridad de la informacion se fundamenta en la politica de
seguridad, la cual se crea mediante la formulacién de un Plan Director de Seguridad
(PDS). La direccion de la empresa es responsable de identificar todas las acciones
relacionadas con la seguridad. El equipo de seguridad informéatica sera el encargado

de ejecutar las medidas técnicas necesarias para cumplir con la politica de seguridad
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y llevar a cabo el andlisis de riesgos en el que dicha politica deberia fundamentarse

[6].

2.1.1 Gestion de la Seguridad de la Informacion

La Gestién de la Seguridad de la Informaciéon hace referencia a un conjunto de
practicas y procesos, los cuales fueron diseflados para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacién. El objetivo principal es
asegurar que la informacidn sensible y critica de una empresa se maneje de manera
segura, con el fin de protegerla contra amenazas internas y externas. La Gestion de
Seguridad de la Informacién es esencial en un entorno empresarial en constante
evolucion, donde la informacién es el principal activo y el mas critico. Mantener
politicas sdlidas de Gestion de Seguridad de la Informacion garantiza que las
organizaciones puedan minimizar el riesgo de brechas de seguridad, y protege la
informacion sensible de manera efectiva. Para conseguirlo se emplea el Sistema de

Gestion de Seguridad de la Informacion.

2.1.2 Sistema de Gestidon de Seguridad de la Informacion

Un Sistema de Gestion de Seguridad de la Informacion (SGSI) se compone de
politicas, procesos, directrices y recursos disefiados para estructurar y abordar los
elementos que conforman la seguridad en una empresa. Su finalidad es asegurar la
proteccion de la informacién. Un SGSI habilita a una organizacién para establecer los

procesos necesarios en el disefio, implementacion, supervision y mantenimiento, con
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el propoésito de gestionar de manera efectiva el acceso a la informacioén y garantizar

la confidencialidad, integridad y disponibilidad de los activos de informacion [7].

Un SGSI esta definido por un proceso de cuatro etapas:

Planificar: Definir la politica, metas, procesos y procedimientos del Sistema
de Gestion de Seguridad de la Informacion (SGSI) relacionados con la gestion
de riesgos, con el propdsito de elevar la seguridad de la informacién y lograr
resultados alineados con las politicas y metas generales de la empresa.
Implementar: Implementar y gestionar la politica, controles, procesos y
procedimientos del SGSI.

Medir: Evaluar el desempefio del proceso en comparacion con la politica, los
objetivos y la experiencia practica del Sistema de Gestién de Seguridad de la
Informacion (SGSI). Comunicar los resultados.

Mejorar: Implementar medidas correctivas y preventivas, fundamentadas en
los resultados de auditorias internas del Sistema de Gestion de Seguridad de
la Informacion (SGSI) y en la revision de la gestion, asi como en otra
informacién pertinente, con el objetivo de alcanzar una mejora continua del

SGSI[8].

2.1.2.1 1SO 27001

La norma ISO 27001 establece un conjunto de criterios a nivel mundial que detalla los

requisitos para establecer, mantener y mejorar continuamente un Sistema de Gestion

de Seguridad de la Informacién (SGSI). Este sistema se establece con el fin de

proteger la confidencialidad, integridad y disponibilidad de la informacién. La norma
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proporciona una estructura para la seguridad de la informacién que ayuda a las
organizaciones a identificar y gestionar de manera eficaz sus riesgos de seguridad de
la informacién. Su aplicacién abarca diversos tipos de organizaciones, tales como
pequefas y medianas empresas, grandes corporativos, entidades gubernamentales
y organizaciones sin fines de lucro, siendo relevante para cualquier sector. El proceso
de implementacion de la norma ISO 27001 se divide en cuatro fases:
e Planificacidn: Se identifica los requisitos de seguridad de la informacion y
se establece un plan para implementar el SGSI.
e Implementacién: Creacion de politicas, procedimientos y controles para
proteger la informacion.
e Evaluacidon: La empresa evalla la eficacia de su SGSI e identifica areas de
mejora.
e Mejora continua: Identificacion y aplicacién de mejoras a los procesos y

controles del SGSI [9].

La estructura de la norma ISO 27001 esta disefiada para ser coherente con otras
normas de sistemas de gestién, como la 1ISO 9001, y mantiene una neutralidad
tecnolégica y de proveedores, lo que implica que es completamente independiente de
la plataforma de tecnologias de la informacién (IT). Como resultado, es necesario
proporcionar educacion a todos los miembros de la organizacion sobre el significado

y la extensién de la norma [10].
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2.1.2.2 1SO 27002

La norma ISO 27002 ofrece una solucidn directa para desarrollar politicas y controles
con el fin de mitigar los riesgos que enfrentan los activos de la organizacién. Al
implementar esta norma, logramos una disminucién de riesgos mediante la creacion
y el seguimiento de controles efectivos.

Esto conduce a la disminucién de las amenazas a un nivel que la organizacion puede
asumir. De esta manera, en caso de producirse un incidente, se minimizan los dafios
y se garantiza la continuidad del negocio. Cada control establecido por la norma ISO
27002 cuenta con una guia de implementacion que facilita su comprension. La norma
proporciona una adaptacion sencilla para las empresas y sirve como una guia para

mejorar la seguridad de la informacién [11].

El propésito fundamental de la norma ISO 27003 es proporcionar pautas y principios
generales para comenzar, llevar a cabo, mantener y mejorar la administraciéon de la
seguridad de la informacién en una organizacién. Las ventajas proporcionadas por la
ISO 27002 son representativas para las empresas, sobre todo porque son

reconocidas internacionalmente:

¢ Mejor concienciacién sobre la seguridad de la informacién

¢ Mayor control de activos e informacién sensible.

¢ Ofrece un enfoque para la implementacion de politicas de control

e Oportunidad de identificar y corregir puntos débiles

¢ Reduccién del riesgo de responsabilidad por la no implementacién de un SGSI
o determinacion de politicas y procedimientos.

e Conformidad con la legislacion y otras reglamentaciones [12].
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2.2 Plan Director de Seguridad

El Plan Director de Seguridad (PDS) representa una faceta esencial de la seguridad
de la informacion, consistente en evaluar la situacion inicial de una empresa con el fin
de desarrollar un conjunto de iniciativas dirigidas a mitigar los riesgos a niveles
aceptables. Este plan incluye la identificacién de prioridades, la asignacion de
responsabilidades, la disponibilidad de recursos para la ejecucion de proyectos de
seguridad y las practicas recomendadas que deben seguir todos los individuos
directamente vinculados con la empresa. Los proyectos integrados en un PDS varian
segun diversos factores, tales como el tamafio de la organizacion, su grado de avance
tecnolégico, el sector en el que opera, las regulaciones legales que rigen sus
actividades, la naturaleza de la informacion y el alcance del propio PDS, entre otros.
Para elaborar y poner en marcha un PDS se necesitan 6 fases:

e Conocer la situacion actual.

e Conocer la estrategia de la organizacion.

e Definir proyectos e iniciativas.

o Clasificacion y priorizacion.

e Aprobacién por la Direccién.

e Implantacion del PDS [1].
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2.2.1 Objetivos generales del PDS

Un Plan de Desarrollo de Seguridad (PDS) tiene como meta principal establecer
pautas para la seguridad de la informacion que deben implementarse en la empresa
de acuerdo con los objetivos comerciales. Estas pautas buscan mantener un nivel de
riesgo apropiado para las necesidades presentes y futuras de la organizacién. Para
lograr este propoésito, es esencial abordar los siguientes aspectos: consolidar la
informacion de proyectos existentes, involucrar a la direccion en la gestion de la
seguridad de la informacion, realizar un analisis de seguridad que abarque la
estrategia, la organizacion, los procesos y la tecnologia, priorizar la seguridad de la
informacion, establecer directrices para asegurar la seguridad en diversas
ubicaciones geogréficas, evaluar la situacion de la organizacion en relacion con las
buenas practicas internacionales, revisar el cumplimiento en la proteccién de datos
personales, evaluar el nivel de proteccién de la organizacion frente a nuevas
amenazas y riesgos, proporcionar un plan de proyectos de seguridad priorizado en
términos de costo, esfuerzo y beneficio, y finalmente, garantizar la implementacion y

control del plan de accion definido[3].

2.2.2 Fases del PDS

Como se observa en la Figura 2.1, para el correcto disefio e implementacién de un
PDS se siguen seis fases:

e Conocer la situacion actual de la organizacion: Es esencial realizar

diversos analisis que abarquen aspectos técnicos, organizativos, regulatorios

y normativos durante la fase mas crucial y compleja de la creacion del PDS.

Esta complejidad surge de la participaciéon de diversas personas y de la
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necesidad de garantizar que la informacién de la empresa, fundamental para
comprender y evaluar su situacién actual, sea confiable, completa y
actualizada. En esta etapa, contar con el respaldo de la Direccién resulta
fundamental.

Conocer la estrategia de la organizacion: Es necesario tener en cuenta los
proyectos actuales y venideros, proyecciones de expansion, modificaciones
en la estructura organizativa debido a reestructuraciones, entre otros
aspectos.

Definicion de proyectos e iniciativas: Establecer la estrategia a seguir y
seleccionar los proyectos mas idéneos para manejar los riesgos que superan
nuestro nivel de riesgo aceptable.

Clasificar y priorizar los proyectos a realizar: Se sugiere reunir las
iniciativas o fragmentar las propuestas con el fin de uniformizar el conjunto de
proyectos previamente establecidos. Al clasificar estas iniciativas, es posible
utilizar como criterios tanto su origen como el tipo de accion.

Aprobar el PDS: En esta fase, ya tendremos una version preliminar del PDS.
Este plan debe revisarlo y aprobarlo la Direccion.

Puesta en marcha: Después de obtener la aprobacién de la Direccion, el
PDS establece la ruta a seqguir para lograr el nivel de seguridad requerido por
nuestra organizacién. Al iniciar el proyecto, es crucial realizar una
presentacion integral a las personas involucradas, involucrandolas vy
proporcionandoles informacion sobre los trabajos y los resultados que se

buscan [13].
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FIGURA 2.1: FASES DE UN PLAN DIRECTOR DE SEGURIDAD

Fuente: INCIBE

2.3. Gestion y analisis de riesgo

Los ciberataques a los sistemas informaticos han experimentado un incremento

debido a los avances en servicios, modelos de comunicacion, y el auge de las

Tecnologias de la Informacién y Comunicacién (TIC), asi como al uso continuo de

internet. Este aumento de ataques ha llevado a las empresas a buscar estrategias

que les permitan llevar a cabo andlisis preventivos, de control y reduccién de riesgos

relacionados con la vulnerabilidad de la informacién. Las organizaciones enfrentan

diariamente amenazas tanto internas como externas que pueden dar lugar al robo de
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identidad e informacion, acceso no autorizado a bases de datos, compromiso de
informacion sensible de clientes, pérdida de credibilidad y dafios financieros que
podrian afectar la sostenibilidad de la empresa. Por lo tanto, es fundamental contar
con el conocimiento y la aplicacion de metodologias para realizar analisis de riesgos
y proteger los principios de seguridad de la informacion [14].

El propésito del analisis de riesgo es examinar, valorar, cuantificar y prevenir posibles
fallos en los sistemas técnicos que puedan originar y desencadenar eventos no
deseados con impacto en personas, informacién, propiedades y el entorno. Para el
analisis de riesgo rigen las siguientes normativas:

e [SO 27001: Comprende un grupo de reglas o normas en relacion con la
estabilidad informatica.

e ISO/IEC 27002: Es un estandar para la estabilidad de la informaciéon que
utiliza una guia de buenas practicas en la cual se integran los diversos tipos
de control recomendados.

e ISO/IEC 27003: Estandar internacional que constituye una guia para la
fijacion de un SGSI.

e ISO/IEC 27004: Esta norma indica como se estructura el sistema de
medicion, valores limite, a qué hora y como medirlo. Ayuda a las
organizaciones al establecimiento de fines involucrados con el rendimiento y
los criterios de triunfo.

e MAGERIT V3: Proporciona un enfoque estructurado para evaluar, tratar y
gestionar los riesgos de seguridad, abordando aspectos como la
confidencialidad, integridad y disponibilidad de la informacion. Se centra en el

sector publico, pero también puede aplicarse en entidades privadas.
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e ISO/IEC 27005: Es un instrumento que nos posibilita detectar las amenazas
a las que se exponen todos los activos. Se considera la frecuencia en la que
se materializan cada una de las amenazas y valora el efecto que implica que

se materialice en la organizacién [15].

Para el trabajo presentado por los autores, utilizaremos una guia de analisis de
gestion de riesgo basada en la norma ISO/IEC 27005 y para la clasificacion de sus

activos utilizaremos lo recomendado por MAGERIT V3.

2.3.1 Norma ISO/IEC 27005

La norma ISO/IEC 27005 proporciona orientacién sobre la gestién de riesgos en
seguridad de la informacion dentro de una organizacién, complementando los
requisitos generales del Sistema de Gestion de Seguridad de la Informacién (SGSI)
delineados en las normas ISO 27001 y 27002. Para comprender completamente la
ISO 27005, es fundamental tener conocimiento de los conceptos, modelos, procesos
y términos detallados en estas normativas. Disefiada para facilitar la aplicacion
efectiva de la seguridad de la informaciéon con un enfoque en la gestién de riesgos,
esta norma es relevante para una variedad de organizaciones, incluyendo empresas
comerciales, entidades gubernamentales y organizaciones sin fines de lucro. La ISO
27005 no prescribe una metodologia especifica, ya que esto depende de factores
como el alcance del SGSI, el tamafio o el sector industrial de la organizacion. La
primera version fue publicada el 4 de junio de 2008, y la version mas reciente se
public6 en 2018. La gestiéon del riesgo puede aplicarse a toda la organizacién, a una
parte de ella, a una seccion separada, a cualquier sistema de informacién existente o

planificado, 0 aspectos particulares de control [16].
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Dado que es una guia, la norma carece de la estructura de alto nivel, aunque incluye
secciones relacionadas con el proceso de gestion de riesgos en la seguridad de la
informacion. Comienza con una introduccion general al proceso de gestion de riesgos,
haciendo una clara alusién a la estructura establecida por la norma ISO 31000:2018.
La gestion de riesgos no es un evento Unico, Sino un proceso continuo que requiere
revision y actualizacién regular. Por tanto, resulta crucial que la organizacién disponga
de una metodologia documentada y registros que posibiliten su ejecucion de manera
frecuente, generando resultados coherentes y rastreables[17].

La gestion de riesgos puede seguir un enfoque iterativo en las fases de evaluacion y
tratamiento de riesgos. Inicialmente, se establece el contexto, después se realiza la
evaluaciéon de riesgos y, posteriormente, en la fase de tratamiento de riesgos, es
esencial proporcionar informacién adecuada que facilite la determinacién de las
acciones necesarias para mitigar los riesgos[16]. Como observamos en la Figura 2.2,

la estructura de la norma ISO/IEC 27005 esta definida por:
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FIGURA 2.2: PROCESO DE GESTION DE RIESGO

Fuente: Andlisis de riesgos al proceso de fiscalizacion de proyectos de ingenieria

para una empresa que brinda servicios de ingenieria bajo la norma ISO/IEC 27005
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La ISO/IEC 27005 fue creada especificamente para abordar los riesgos informaticos.
Esta alineada con la ISO 31000y, como muchas otras normas ISO, sigue el ciclo
de Planificar, Hacer, Verificar y Actuar (PHVA) para su implementacion y mejora
continua como se observa en la Figura 2.3, aplicado a la Gestion de Riesgo de la

Seguridad de la informacion [16].

Plan de Mapeo de
mejora atributos
Etapas de la
Metodologia
Andlisis de Evaluacion
resultados de atributos

FIGURA 2.3: ETAPAS DE LA METODOLOGIA CON BASE AL CICLO

PHVA

Fuente: Metodologia para la incorporacion y evaluacion de los atributos del TEC
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CAPITULO III.
CONOCER LA SITUACION ACTUAL DE LA

ORGANIZACION

3.1 Contexto de la organizacion

La empresa Servicios de auditoria es una organizacion privada que inicia sus
actividades el 01 de septiembre del 2014, para brindarle el apoyo administrativo que
requeria en aquel entonces un Grupo corporativo de compra y venta de oro, con el fin
de llevarlo al correspondiente desarrollo formal, en vista de que dicho grupo inicio
como un mediano emprendimiento y fue creciendo paulatinamente, por ende, surgio
la necesidad de que todas sus operaciones vayan tomando un rumbo mas
estructurado.

Con el pasar del tiempo, el alcance de esta empresa de servicios de auditoria también
tomo un rumbo de franco desarrollo y los profesionales que la componen, sumaron a
Su experiencia, conocimientos actualizados por medio de formacién en cuanto a
tendencias actuales en sus profesiones, aplicAndolas al Grupo corporativo de compra
y venta de oro, y extendiendo sus alcances a otras empresas que requieran sus
servicios profesionales en los ambitos legal, financiero, de Tecnologias de la

informacioén, de Recursos Humanos, de Auditoria, entre otros.

3.1.1 Estructura Organizacional

La estructura organizacional de la empresa auditora es un componente fundamental
para el funcionamiento eficiente y eficaz de la organizacion. Con ella garantizamos la

claridad en las responsabilidades, coordinacion y colaboracién, eficiencia operativa,
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una correcta toma de decisiones, la oportunidad del desarrollo de carrera dentro de
la empresa y la cultura organizacional.
A continuacion, se presenta la estructura organizacional de la empresa auditora en la

Figura 3.1:

DIRECTOR

Sub-Gerente Sub-Gerente 5““"2‘;’9“‘9
Comercial TIC’S
T
o dedasar

Sub-Gerente Sub-Gerente
[ 0 j
T

ollo " JEFE 0 l IFFS 0F J ot de
PREALDITCRIA 2oua 4
e

l CONTRALDR

[r— [ — Coordinadur | | Eeo. Seguridad de 0
2rojactas infrmacion
T
e
= I s

FIGURA 3.1: ORGANIGRAMA DE LA EMPRESA AUDITORA

Fuente: Douglas Marin

3.1.1.1 Sedey servicios ofrecidos

La empresa auditora ofrece sus servicios al grupo corporativo de compra y venta de
joyas en diferentes areas administrativas por mas de 8 afios aportando al desarrollo
corporativo y transformacién digital, a continuacién, observaremos como esta

organizados los diferentes departamentos con los servicios que ofrecen:

Piso 1 Gestién Humana » Recepcion
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Comercial

» Marketing

* Fotografia

* Disefio Multimedia

* Estrategias Comerciales

« Community manager

Piso 1

Tecnologia de Informacién

* Gestion TIC

» Soporte Hardware

» Soporte Software

* Desarrollo de Software

* Implementacion de Proyecto
* Andlisis de Datos

* Seguridad de la Informacion

Data Center

» Servidores

Cumplimiento y Control

Interno

 Auditoria Interna
» Auditoria Externa

» Compliance

Piso 2

Gestion Humana

* Nomina

* Reclutamiento

» Bienestar Social
*Desarrollo Organizacional

» Seqguridad Industrial

Gerencia General

« Direccion General

Innovacion y Desarrollo

« Desarrollo de Software

Juridico

* Legal
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* LPODP
Operaciones * Gestion Logistica y Operaciones
Piso 3 Financiero * Gestion en Finanzas
Contabilidad * Gestion Contable
Tesoreria » Pagos a proveedores

» Pagos a colaboradores

Compras * Gestion de Compras
Piso 4 Comedor * N/A
Piso 5 Auditorio + Sala de capacitacion

Tabla 1: Disposicion de los departamentos en la empresa auditora

Fuente: Douglas Marin

3.1.2 Antecedentes

Para conocer a la empresa auditora a fondo, es necesario abordar los aspectos
técnicos a detalle. Para esto se realiza un levantamiento de informacion técnica que
engloba la infraestructura, los equipos informéticos, los puestos de trabajo y los

servicios contratados con terceros en materia de tecnologia.

3.1.2.1 Infraestructura

La Infraestructura tecnoldgica es un componente critico en el disefio y la operacion
eficientes de sistemas de comunicacion. La elecciéon adecuada de la topologia puede

tener un impacto significativo en la seguridad de la red. La empresa auditora cuenta
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con equipamiento tecnoldgico para el que presta servicio en todas sus plataformas.

La infraestructura esta conformada segun se observa en la Figura 3.2:

FIREWALL %ﬂ :

v
a,

FIGURA 3.2: TOPOLOGIA DE LA EMPRESA AUDITORA

Fuente: Douglas Marin

3.1.2.2 Equipos Informéticos

Los equipos informaticos existentes en la empresa auditora componen un pilar
fundamental para el funcionamiento de todos los servicios que esta ofrece. Estos
pueden ser desde puestos de trabajo para usuario final, hasta Firewalls para proteger
a la empresa contra ataques cibernéticos. A continuacion, se detalla que equipos

informaticos existen dentro de la empresa auditora:
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e Servidores

e Routers

e Switches

e NAS

e Equipos PC
e Laptops

e Impresoras

e Monitores

e Teclados

e Mouses

e Access Point
e Tablets

e Teléfonos movil
e Proyectores
e Scanners

e Modem

e Firewalls

e Cémaras

e UPS

3.1.2.3Puestos de trabajo

Un puesto de trabajo abarca las diversas responsabilidades que un trabajador debe

cumplir como parte integral del sistema laboral. De igual manera, implica los derechos
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asociados con dicho acuerdo, siendo el mas importante el derecho a recibir una
remuneracion, generalmente mensual, como compensacion por las labores

realizadas. La empresa auditora cuenta con los siguientes puestos de trabajo por

departamentos:
| et [ Deemmemo ] Puesordensha |
Recepcion 1
Comercial 10
Piso 1 Tecnologia de Informacion 13
Data Center N/A
Cumplimiento y Control
Interno °
Gestion Humana 6
Implementacién 2
Gerencia General 1
Piso 2
Innovacion y Desarrollo 4
Juridico 5
Operaciones 2
Financiero 7
Contabilidad 18
Piso 3
Tesoreria 3
Compras 1
Piso 4 Comedor N/A
Piso 5 Auditorio 1




o1

Tabla 2: Disposiciéon de los puestos de trabajo en la empresa auditora

Fuente: Douglas Marin

3.1.2.4 Servicios subcontratados

Un servicio subcontratado se realiza en base a un contrato con un tercero, el cual es
un compromiso legal entre dos partes, donde una se compromete a brindar un servicio
especifico a cambio de una compensacién econémica. A diferencia de un contrato
laboral, este tipo de acuerdo se utiliza cuando los profesionales trabajan de manera
auténoma. Este tipo de contrato abarca diversas areas, como proyectos de ingenieria,
asesorias profesionales y servicios publicitarios. A continuacion, detallamos los

servicios subcontratados por la empresa auditora:

e Servicio de Enlace Internet 1:1 400 Mbps
e Servicio EndPoint Kaspersky
e Servicio Antiphishing & AntiSpam Sophos

e Servicio Licencia Microsoft Office 365

3.1.3 Valoracién inicial

Realizar la valoracion inicial en cuanto a la seguridad de la informacién en la empresa
auditora es un paso crucial para identificar y etiquetar posibles riesgos y establecer
medidas de proteccion. Una valoracion inicial solida brindara una base para la mejora
continua y la implementacion de medidas de seguridad que sean efectivas. Para

nuestro caso, realizaremos en conjunto con la empresa auditora la valoracion de la
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situacion actual de la empresa, tomando en cuenta la norma ISO/IEC 27001:2022 en

su Anexo A.

3.1.3.1 Definir el modelo de madurez

Se utilizaran los siguientes niveles mostrados en la Figura 3.3 para medir la

madurez de los controles de la norma ISO/IEC 27001:

OPTIMIZADO

El requerimiento o control se ha implementado, se ejecuta con un frecuencia
establecida, responsabilidades bien definidas, se encuentra documentado, cuenta
con indicadores y se busca la mejora continua

El requerimiento o control se ha implementadeo, se ejecuta con un frecuencia
establecida, responsabilidades bien definidas, se encuentra documentado y cuenta
con indicadores

ESTABLECIDO
El requerimiento o control se ha implementado, se ejecuta con un frecuencia
establecida, responsabilidades bien definidas y se encuentra documentado

GESTIONADO
El requerimiento o control se ha implementado y se ejecuta con un frecuencia
establecida

PR

El requerimiento o control se ha implementadeo y se ejecuta de manera inicial IN

NO IMPLEMENTADO

El requerimiento o control no se ha implementado

El requerimiento o control no aplica NA

FIGURA 3.3: MEDICION DE MADUREZ PARA CONTROLES DE NORMA

ISO/IEC 27001

Fuente: Douglas Marin y César Medina
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3.1.3.2 Declaracién Aplicabilidad (SOA)

Se elabor6 un documento con los controles que aplican a la empresa para verificar su
grado de madurez. A continuacion, mostramos el detalle de la Declaracion de

Aplicabilidad:

ANEXO A - Estado y aplicabilidad de los controles de seguridad de la informacién

Titulo del control Descripcién del control

Controles Organizacionales

La politica de seguridad de la informacion y un conjunto de politicas femdticas especificas deben ser
51 Polticas de sequridad de la informacion definidas, aprobadas por la direccion, publicadas, comunicadas yreconocidas per el personal pertinente y
las partes inferesadas relevantes, y revisadas a infervalos planificados y si se producen cambios significativos.

Tods los roles y responsabilidades de seguidad de la informacién deben definise y asignarse de acuerdo con

52 Roles y responsabilidades de seguridad de la informacion IN las necesidades de la organizacion,

Las funciones y dreas de responsabilidad en conflicto deben segregarse. Realizar una segregacién de las
dades de modificacién no autorizada

53 Segregacion de deberes IN funciones y dreas de responsabilidad en conflicto para reducir oportuni
5 nointencional, & mal uso de los actives de la organizacisn.

La direccion debe exigir a fodo el personal que aplique la seguridad de la informacion de acuerdo con la

5,4 responsabilidades de la direccion politica de seguidad de la informacicn, las politicas tematicas y sus procedimie

en la organizacion.

Deben establecerse y mantenerse los contactes adecuados con las
55 Contacto con autoridades IN autoridades pertinentes.

Deben y mantenerse los con grupos de interés especial, u ofros foros, y
56 Contacto con grupos de interés especial NA iaciones profesionale rali en seguridad.

FIGURA 3.4: DECLARACION DE APLICABILIDAD CLAUSULA 5,

CONTROL 5,1 AL 5,6

Fuente: Douglas Marin y César Medina

La informacién relativa a las amenazas a la seguidad de la ¥ e para
57  |iteligencia de Amenazas (e]3 producir informacién sobre amenazas.

La seguridad de la informacion deberia integrarse en la gestion de proyectas.
58  |Seguridad de lainformacin en la gestion de proyectos

Deberia elaborarse y mantenerse un inventario de Ia informacion y ofros activos asociados, incluyendo
59  |Iventario deinformacién y olros activos asociados o identificacion de sus propistarios

e deben

niificar, documentar e implerentar reglas para el uso aceptable y procedimientos para el

5,10 |Uso aceptable de lainformacion y otros activos asociados mansjo de informacin y ofros acfives asociadas.

Todos los empleados y ofras ferceras partes, segin procedan, deben devolver fodes los actives dela

511 Devolucion de activos organizacion en su poder fras el cambio o la terminacién de su frabajo, contrato o acuerdo.

La informacién debe clasificarse de acuerdo con las necesidades de seguridad de la informacicn de la

512 |Clasficacion de la informacion organizacién en funcién de la confidencialidad, integridad, disponibilidad y los requisitos perfinentes de las

partes inferesadas.

Deberia eir un conjunto de para el etiquetar la

Q
m

513 Etiquetado de informacion informacién, de acuerdo con el esquema de clasificacién adoptado porla organizacion.

Deben existirreglas, procedimientos o acuerdos de transferencia de informacion para todos los fipos de
iios de fransferencia dentro de la organizacion y enfre la organizacion y ofras partes.
514  |Transferencia de informacion

Se deben establecer e implementar reglas de control de acceso fisico y Iégico a la informacion y ofros activos

515 Control de acceso asociados, basadas en los requisitos de negocio y de seguridad de la informacién.
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FIGURA 3.5: DECLARACION DE APLICABILIDAD CLAUSULA 5,

CONTROL 5,7 AL 5,15

Fuente: Douglas Marin y César Medina

Parmitic la identificaccn dnica e los indivictcs y sstemnas que acceden ala informacidn de ia

516 Gestion de identidad arganizacion . chv = ¥ p=miticla asignacién ds los derschas de acosso.
Lar asignacién y geshion de la informacion de autenficacidn debe controlarse mediante un proceso formal de geshion,
fuyendo s 1ho i persanal sobre &f
517 Inforrmacion de autenticacion o Formacitn de autenticacin.
Los dereches de ooceso ok nformarsien y ofes atves assciads deben aprovisonane, revione, modiicone y
518 Derechos de acceso liminare de confomidad con la poifics sspecifica de la arganizacidn y ks reglas sobre contral de acceso
So debeitan entiicor e implementar procescs y procedtmientos para gestionar los nesgos de seguridad
51 |Seguidadds lairformacien sn as refacionss e larinformacian asooiados con o uso d 1os productos o sevicios de provesdorss.
. con los proveedores
Deben establecene y acordase con cada proveedor los requistos perfinentes de seguidad de fa informacién en
5,20 Abordar la seguridad de la informacién dentro de los acuerdos de provesdores funcitn de oo de reiacidn con ef provesdor.
i i Se deban definic & implementar procssas y procedimisntas pana hacsr frente alos fiesgos de seguidad d la
5| |Gestion dela sequidad de lainfomnacién en la cadena de suministro IN oM GGitn asociacos con ki Cadend di SUminstio e BIodkictos y senicios de Tecenologias e I informasion ¢ de ks
- de tecnologias de la informacion y la comunicacisn (TIC) Comunicaciones [TIC].
) L organizozién debe supenisar, revisar, evatuar ,-qeswo—.crregw-mer»e fos camisios en las prachoas de segunidad de
500 |Sequimiento, revisiony gestion de Iz informaeion y prastacicn de servicics de ios provesdarss,
’ cambios de sendcios de proveedores
0 i J b v fin " o 1l o J "
Seguidad de lairformacion para el Los procescs de odgusiciin. uo. geshin v | umwo e los servicios en fo nube deben establecene de ccuerdo cor
523 p s las requisitas de seg el ovg .
50 d Senicios enla nube
Flanificacion y preparacidn de la gestidn :Z;W'm:m dobe ploﬂrl;;olﬁ;pfeooraﬂse ooro_'ge;:oﬂor fos incidentes uesegumou ue Iz infomasion mediante fa
-, icidn, o sshablecimisnto y fa comunicacion d process, nob de gestin o
524  |deincidentes de seguridad de la IN e segunciadt de ranfomacion.
informacisn
FIGURA 3.6: DECLARACION DE APLICABILIDAD CLAUSULA 5,
CONTROL 5,15 AL 5,24
Fuente: Douglas Marin y César Medina
; N ) L organizacin debe evalvar de seguidad de ia y decidiv st deben ser catalogacics como
5,25 Eva\uaclh: y;(fc\lswor;-;obre :\-’vaG GE incidentes de seguriderd de la infarmarida..
la segundad de la informacion
Los incidentes de segundad de ka informacion deten ser responcitics de aouerdo con fas procedimientos
5,246 |Respussta a incidentas de sequridad da |2 informacisn IN documentados.
£i conoamienta adquinde @ party de ios incidentes de segurdad de la informacion debe uhizane para fortalecer y
5,27 |Aprender da los incidentss de sequridad de |a informacién GE mejorar los confroles de seguiidad de la infomacicn.
Lo organizaciin debe estabiecer or mientas pard i identifoasion, recogida, adqusiciin y
528 Recoleccion de evidencia IN [presevacion de evidencias retacionaces con eventos de segurided de lainfarmacicn,
i debe i . X
Seguidad de la informacion durants la Lo arganitacitn ifiear comeo mantener a seguidad de la
529 | aun nivel )
interrupcion
La resitencia de igs TIC debe . montenere y pi funcidn de ; de
53  |Preparacion de las TIC parala continuidad del negocio Connudtad el nege i reauEin 4 Cartuiaad de o e
Los requisih a y segunctad de I informacin y el
53 |Requisitos legales, estatuanos, NA | enfoque de la organizaciin pana compir con estas requiitos deben ser 3 ¥ =
- reglamentanos y contractuales actualkizados.
La arganizacicn debe im plem entar procedimientos apropia
532 |Derechos de propiedad intelectual IN para proteger los derechas de propiedad intetectus! (DRI,
LDs regmms deben smrpmregm contrer ia pérdida, destruecion,
533 |Proteccion de ragistros GE e yo nne

FIGURA 3.7: DECLARACION DE APLICABILIDAD CLAUSULA 5,

CONTROL 5,25 AL 5,33
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Fuente: Douglas Marin y César Medina

Lo crganizacicn debe idenfificar y cumplir son los requisitos relativos @ la preservacion de o pivacidad y la profeceitn
e drtos de cardeter peronal [DEF| de auerdo con las leyes y reguiaciones
apiicabiss y los requisitos contrachuaies,

£i enfoque de i organizacion para gestionar i seguidad de la informacin y su implem enfacicn, inchides los
procescs. i teenclogia yias pancnas, debe revisase de foma independiente a infervales planificades © sismpre que
35 produzcan camibcs sgnificatives.

Diebs comprobans pariédicamente o cumplimisnts con la paifica de segundad de k informeacion, ks polificas
tem Gtioas especificas, Ias regias ylas nomas de la organizacion.

¥ ponense a

FIGURA 3.8: DECLARACION DE APLICABILIDAD CLAUSULA 5,

CONTROL 5,34 AL 5,37

Fuente: Douglas Marin y César Medina

NI

534 de Idantificacion personal [DCF)
535 Remsion independients de |a seguridad de Iz informacién.
a3 |Comelimiento de poiticas, nomas
=2 |y estandares de seguridad ds la infermacion
537 Procedimientos operativos documentados
) CONTROLES DE PERSONAS
6,1 Comprobacion
6,2 [Terminos y Condiciones de Empleo
Concientizacion, educacion
6.3 . .
v capacitacian en seguridad de la informacian
6,4 |Proceso disciplinario
Respansabilidades después
8,5 .
dle Ia terminacién o cambia de empleo
6,6 |Acuerdos de confidencialidad o no divulgacion
6,7 |[Teletrabajo
) Motificacion de los eventos de

seguridad de la informacion

GE

La comprabacion de los antecedentes de fodos (o3 candidatos af pussto de trabajo se debe llevar a cabo antes
de unise @ ko organizacion y de forma continua, de acuerdo con las leyes, reglamentos y sticas aplicables, y debe
ser proporcional a los requisitos empresariales, la clasiicacién de la informacion a la que

se accederd y los fiesgos percibidos.

Los acuerdos contractuales de empleo deben indicar tas responsabilidades del peronal y de It crganizacisn en
materia de seguiidad de lar informacion

&l personal de la organizacion y las partes interssadas perfinentes deben recibir una adecuada concienciacion,
educacién y formacidn sobre seguiidad de la informacién y actualizaciones peris dicas de la politica de
seguridad de la informacion de la erganizacion y de ias politicas y los procedimisntos especifices, segin
comesponda a su puesto de trabdjo.

Debe existir un proceso discipiinario formal que haya sido comunicado a los empleados y partes inferesadas
pertinentes, que recoja las acciones a tomar ante aquellos que hayan provosado alguna brecha de seguridad.

Las resporsabilidades y obligaciones en seguridad de la informacion que siguen vigentes despuds del cese o
cambio de empleo se deben definir, Aacer cumplir y comunicar al persenal pertinente y a otras partes
interesadas,

Los acusrdos de confidenciaidad o no que reejen las de proteccisn de la informacisn
de la organizacion deben ser identificados, decumentados, revisades regularmente y

firmados por el personal y ofras partes interesadas pertinentes.

Implementar una politica y medidas de seguridad de soporte para proteger la informacién a la que se accede.
procesa o almacena a traves def teletrabajo

La org én deb un para que ¢l pesonal notiique a Hempo eventos de seguridad
de tarinformacion obsenvados o sospechosos @ fravés de los canales apropiados.

FIGURA 3.9: DECLARACION DE APLICABILIDAD CLAUSULA 6,

CONTROL 6,1 AL 6,8

Fuente: Douglas Marin y César Medina



7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

CONTROLES FISICOS

Perimetros fisicos de seguridad

Entrada Fisica

\Asegurar dficinas, salas ¢ instalaciones

Monitoreo de Seguridad Fisica

Proteccisn contra amenazas fisicas y ambientales

Trabajar en dreas seguras

Escritorio despeiado y pantalla despejada

Ermplazamienta y proteccion de equipos

Seguridad de los activos fuera de las instalaciones IN
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Se cleben definiry utiizar perimetros de seguridad pare proteger dreas que contengan informacion y otos activos
asociades.

Las dreas seguras deben estar protegidas por controles de entrada y puntos de acceso adecuadss.

Para las oficinas, despachos y recursos se debe disefiar y aplicar la seguridad fisica.

Las instalaciones deben ser monitorizadas continuamente para detectar cualquier acceso fisics no autorizado.

Se debe disefiar e implementa una protecaion « las infraestructuras contra las amenazas fisicas y ambientates,

como los desastres naturales y otras amenazas fisicas intencionadas o no.

Diseriar e implementar procedimientos para el trabajo en dreas seguras

Deben definirse y hacerse cumplir reglas de puesto de frabajo despefado de papeles y de medios de
almacenamiento removibles, asi como reglas de pantala limpia para los recursos de fratamiento de la
informacion. [Realizar polticas!

Los equipos deben situarse de forma protegida y segura

Los activos vera de las instalaciones deben estar profegidos.

FIGURA 3.10: DECLARACION DE APLICABILIDAD CLAUSULA 7,

CONTROL 7,1 AL 7,9

Fuente: Douglas Marin y César Medina

Medios de Almacenamiento ES
Ltiidades de Apoyo GE
Seguridad del Cableado GE
Mantenimiento de Equipo ES
Eliminacion segura o reutiizacion de equipos GE

Los soporfes de almacenamiento deben gestionarse durante todo su ciclo de vida de adauisicion, uso, fransporte
y eliminacién de acuerdo con el esquema de clasiicacion y (0s requisitos de manipulacion de fa organizacion.

Las instalacienes de procesamiento de informasien deben estar profegidos contra fallos de alimentacion y otras
atteraciones causadas por falios en as instalaciones de suministro.

El cableado siéctrico y de felecomunicaciones que fransmite datos o que sive de soporte afos sevicios de
informacién debe estar protegido frente a intercep taciones, inteerencias o dafios

Los equipos deben recibir un mantenimiento comecto que aseguire la disporibilidad, integridad y confidencialidad
de o informacién,

Todos los soporfes de deben ser comp para confirmar que todo dato sensible y
software bajo licencia, han sido eliminados o sobresciitos de manera segurd, antes de deshacens de ellos o
reutitizarios

FIGURA 3.11: DECLARACION DE APLICABILIDAD CLAUSULA 7,

CONTROL 7,10 AL 7,14

Fuente: Douglas Marin y César Medina
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CONTROLES TECNOLOGICOS
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Derechos de acceso priviiegiada
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La informacion almacenada, procesada o accesible @ través de dispositivos finales de usuario debe profegerse.
La asignacién y of uso de derechos de accese con privilegios deben restiingise y cortrolarse.

Se debe restringir ol acceso a la informacién y otos actives relacionados, de acuerdo con las politicas especitcas
de control de accsso definidas.

& debe gestionar adecuadamente & access de lectura y sscritura al codigo fuents, a las heramisntas de
desarrollo y alas bibliotecas de software,

Las tecnologias y procedimientos de autenticacion segura deben implementarse en uncién de las restriceiones
de accese a la informacion y la politica especilica sobre control de accese,

Se debe supenvisar y ajustar la utilizacion de les recursos en consonancia con 1os requisitos de capacidad actudles
y esperados.

Se debe implementar una proteccion contra el cédigo malicioso, respaldada por una consienciacion adecuada
al usuario.

Se debe obtener informacion acerca de as vulnerabilidades técnicas de fos sistemas de informacion utilizadios,
svaluar la exposicién de lar organizacisn a dichas vulnerabilidades y adoptar las medidas adecuadas.

Se debe ser estabiecer, documentar, implementar, monitorizar y revisar las configuraciones de harchware, soffware,
servicios y rades, incluyendo sus configuraciones de seguridad.

FIGURA 3.12: DECLARACION DE APLICABILIDAD CLAUSULA 8,

CONTROL 8,1 AL 8,9

Fuente: Douglas Marin y César Medina

Eliminacion de informacian IN

Enmascaramiento de datos

Prevencion de fuga de datos

Copia de seguridad d Ia informacion

Redundancia de las instalaciones NA
de procesamiento de informacin

Registro de eventos

|Actividades de Seguimiento IN

Sincronizacion de Relgj IN

Uso de programas de utiidad priviegiada

Instalacitn de software en sistemas operativos

Seguridad en redes

La informacion almacenada en los sistemas de informacion, en los dispositivos y cualquier otro medio de
almacenamiento debe eliminarse cuande ya no sea necesara.

&l enmascaramiento de datos debe utilizaise de acuerdo con ia poliica especifica del tema de fa organizacion
sobre el control de acceso, con otias politicas temdticas relacionadas, asi como con los requisitos de negocio,
teniendlo en cuenta los requisitos legales aplicables.

Se dleben aplicar medidas de prevencién de fugas de datos a sistemas, redes ¥ cudlquier ofrs dispasitive dque
procese, almasene o transmita informacion confidencial.

Las copias de seguricdad de It informacion, dlel software v de los sistemas deben mantenere y probarse
periddicamente de acusrdo con la polifics de copias de seguiidad especifica acordada.

Los recursos de tratamiento de la informarcion deben ser implementados con la redundancia sficiente para
satisfacer los requisitos de disporibilidad

Se deben generar, proteger, almacenar y andlizar los registros de las actividades, excepciones, fallos y ofros
aventos relevantes.

Las redtes, los sisternas y (as aplicaciones deben monitorizarse en busca de comportamientos anémaios y s deben
tomar medidas adecuadas para evaluar posibles incidentes de seguridad de ta informacion.

L0s refojes dfe fos sisternas de procesamiento de informarcion utilizados por 1 organizacion deben sincronizarse
con fuentes de tiempo aprobadas.

Se debe restringir y controlar rigurosamerte ef uso de programas de utiidac e puedan ser capaces de invalidar
los eontroles del sistemna y de la aplicacion.

Deben implementarse procedimientos y medidas para gestionar de forma segura fa instalacion de soffware en 105
sisternas en produccion.

Las redtes y los dlispositivos de red deben estar protegidos, gestionados y controlados para proteger la informacion
en los sisternas y aplicaciones

FIGURA 3.13: DECLARACION DE APLICABILIDAD CLAUSULA 8,

CONTROL 8,10 AL 8,20

Fuente: Douglas Marin y César Medina
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Se deben identilicar, implementar y los de idad, los niveles de servicio y los requisitos

de sevicio de tados los servicios de red.

Los grupos de senvicios de informacién, de usuatios y de sistermas de informacion deben ser segregados en las
redes de la organizacion.

&l acceso a sitios web extemos debe gestionase para reducir la exposicién a contenido malicioso.
Deben definise e implementarse reglas para el uso eficaz de fa criptografia, inciuida para la gestion de claves
criptogréficas.

Se deben establecer y aplicar regias para ef desarroilo seguro de aplicaciones y sistemas.

Los requisitos de seguridad de la informacion deben identiicarse, especificarse ¥ aprobarse af desarrollar o adduirir
apticaciones.

Los principios de ingenieiia de sistemas seguros se deben establecer, documentar, mantener y aplicar o todas las
actividades de desarrotio de sistemas de informacion.

Principios de codificacién segura deben aplicarse al desarrallo de software.

Deben definire o implementarse procesos de pruebas de seguidad en of ciclo de vida del desairollo.

Laorganizacisn debe controlacts, monitorizar y revisar las actividades relativas ol desarollo extemalizado de
sistemas.

FIGURA 3.14: DECLARACION DE APLICABILIDAD CLAUSULA 8,

CONTROL 8,21 AL 8,30

Fuente: Douglas Marin y César Medina

Separacion de los entamos de
desarrollo, prueba y produccion

GE

Gestion del Cambio

GE

Informacion de Prueba

‘ NA

Proteccion de los sisternas
de informacitn durante las pruebas de auditoria

Deben separarse y protegerse los entomos de desarrolio, prusba y produccién.
Los cambios en las instalaciones de tratamiento de informacién y los sistemas de informacién deben estar sufetos
a procedimientos de gestién de cambios.

Seleceionan, proteger y controlar los datos de pruehar utiizands técnicas de Los datos de preha se deben
seleccionar con cuidade y deben ser protegides y controlados.

Las prusbas de auditoria y ofras actvidades de assguramiento en la evaluacion de los sistemas en produccisn
deben ser cuidadosamente planicadas y acordadas entre ol svaluador y los gestores adecuados.

FIGURA 3.15: DECLARACION DE APLICABILIDAD CLAUSULA 8,

CONTROL 8,31 AL 8,34

Fuente: Douglas Marin y César Medina

3.1.3.3 Resumen del estado inicial de la empresa

El estado inicial de una empresa implica conocer los controles existentes en los

activos y procesos garantizando el funcionamiento eficiente y seguro. Los controles

organizacionales se fundamentan en las politicas y procedimientos de la estructura

organizativa mientras que los controles de personas se basan en el proceso de
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seleccion, formacién y concientizacion a usuarios. Los controles fisicos aseguran el
acceso a las instalaciones y la seguridad fisica, y los controles tecnol6gicos evallan
la seguridad de la red, la gestion de identidad y acceso, y por ultimo el respaldo y
recuperacion de datos. En las ilustraciones 19, 20 y 21, se presentan el resumen de

los controles enfocados en la empresa auditora para conocer su estado inicial:

Confroles Optimizado [N{CCEHFEM Establecido | Geslionado Inicial . b= UELTICE I Calificacion
impementada
1 14

5 - Controles Organizacionales 0 0 1 9 2 Bdsico
6 - Controles de Personas u] 0 0 3 4 1 0 Bdsico
7 - Controles Fisicos 0 0 3 9 1 1 : 0 Bdsico
8 - Controles Tecnologicos 0 1 3 12 7 & 5 Bdsico
BT 0 | 1 | 7 | 35 21 | 22 | 7 | 93

FIGURA 3.16: ESTADO INICIAL DE LA EMPRESA, BASADO EN

CONTROLES APLICADOS

Fuente: Douglas Marin y César Medina

7% 0%1% 7%

B Optimizado
Predecible

B Establecido

24%

B Gestionado

38% Inicial
m No impementada

No aplica

23%

FIGURA 3.17: PORCENTAJE DE CONTROLES EN EL ESTADO INICIAL

DE LA EMPRESA
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Fuente: Douglas Marin y César Medina

No aplica
ENo impementada
Inicial

mGestionado

mEstablecido
I
Predecible
. mOptimizado
3 7 8

FIGURA 3.18: GESTION DE CONTROLES ACORDE A LAS CLAUSULAS

30
25
5

DE LA NORMA ISO 27001

Fuente: Douglas Marin y César Medina

3.1.4 Anélisis GAP

Se realizaron reuniones con el personal de los diferentes departamentos o areas
involucradas con el desarrollo del plan para evaluar la implantacién de los controles
de seguridad de acuerdo con los niveles indicados. La mayor parte de los controles
corresponderan al area de TI, sin embargo, fue necesaria la participacion de otros
departamentos como el de Gestibn Humana, Juridico, Finanzas, Comercial etc. En la
empresa auditora a través de su direccion traslado a cada area y sus responsables la
importancia del desarrollo del plan, asi como el apoyo que se espera de ellos en cada
fase. De acuerdo con el andlisis de los resultados se establecié en conjunto con la
empresa auditora los objetivos a cumplir en materia de ciberseguridad de la empresa,
lo que permitir4 determinar los aspectos a mejorar y en los que se debera enfocar los

esfuerzos. A continuacion, se presenta los indicadores de referencial respecto a los
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resultados de la evaluacion de los aspectos normativos y regulatorios en una
organizacién tomando como referencia los controles de la norma ISO/IEC 27002:2022
y que sirva como herramienta de control y seguimiento de los avances:

- La linea naranja representa el grado de cumplimiento actual.
- La linea roja representa el grado de cumplimiento basico.
- La linea celeste un posible objetivo de cumplimiento a medio / largo plazo
- La linea verde representa el nivel de cumplimiento éptimo.

Los nimeros que se muestran en la Figura 3.19 hacen referencia al nivel de

implantacién de los controles segun su estado.

CONTROLES DEL ANEXO A DE LA ISO 27001

Basico 1,2

Controles Tecnologicos Controles organizacionales

Controles Fisicos Controles de Personas

B Avanzado [ Medio [ Bosico B Estado Actual
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FIGURA 3.19: NIVEL DE IMPLEMENTACION DE LOS CONTROLES DE

LA NORMA ISO 27001

Fuente: Douglas Marin y César Medina

3.2 Levantamiento de informacién

El levantamiento de informacién es un proceso crucial que tiene como propésito
establecer los objetivos y metas, para determinar qué tipo de informacion se necesita
recopilar.

También es necesario para evaluar los procesos criticos de la empresay que puedan
tratarse para mitigar los riesgos existentes. La informacion que se recopilara estara

dentro del alcance definido en el siguiente punto donde se definira el alcance.

3.2.1 Acotar y establecer el alcance

El alcance del proyecto se centrard exclusivamente en la parte de elaboracion del
Plan director de Seguridad (PDS), dejando la implantacién de las iniciativas de
seguridad resultantes para proyectos posteriores a este.
Los departamentos con mayor andlisis dentro del alcance PDS seran:

o Departamento Tl (activos, responsables, procesos criticos, sistemas)

e Departamento de Innovacién (Plataformas digitales)

o Departamento Comercial (Plataformas digitales)

e Departamento Juridico (Términos de confidencialidad y procesos normativos)

e Departamento Gestion Humana (Términos organizativos)
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o Departamento Cumplimiento y control Interno (Politicas y procesos acorde a

la SI)
En el alcance del PDS se evaluaran los activos considerados criticos acordes a su
proceso en la empresa. Se necesita la colaboracion de la alta direccién y de los
encargados de los procesos, dentro y fuera del alcance mediante entrevistas

programadas si se solicita informacién importante.

3.2.2 Definicion de politica de SI

La definicién de una Politica de Seguridad de la Informacién (Sl) es fundamental para
garantizar el correcto funcionamiento y proteccién de una organizacién en el entorno
digital. Esta politica establece los principios, directrices y procedimientos que guian la
gestion segura de la informacién dentro de la empresa. A continuacion, se muestra la

politica de Seguridad de la Informacién (Sl) que ser& aplicada en la empresa auditora:



POLITICA GENERALDE SEGURIDAD DE LA
/ INFORMAQON

CoOD  POLOM
VER 1.0
PAE 1de®

IMPORTANTE

Solo se ha empleado informacion de contexto dentro de la estructura
organizacional de la empresa auditora, asi como de las funciones que

cumple la Direccion de DesarrolloEstratégico,

Toda la informacion gque contiene este documento es fictic
generada para efectos académicos,

La publicacion o reproduccion de este documento, ya sea

a ¥ ha sido

completo o

parcial, parafines comerciales o personales estd estrictamenteprohibiclo.

POLITICA GENERAL DE LA
SEGURIDAD DE LA
INFORMACION

Yersidn Realizmdo par Rewisdo Aprobado
Direccidn da5eguridad
de lalnformacidn

1.0 Directorio Gerente General

23-11-20232

FIGURA 3.20: POLITICA DE SI (PARTE 1)

Fuente: Douglas Marin y César Med

ina
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POLITICA GENERALDE SEGURIDAD DE LA
INFORMACION

COD  POLAO0L
YWER 1.0
PAG Zded

CONTROL DE VERS OMES

Yersidn Cambiosde laversidn

0.0

Emisidn del documemnto

1570172024

FIGURA 3.21: POLITICA DE SI (PARTE 2)

Fuente: Douglas Marin y César Medina
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POLITICA GENERAL DESEGURIDAD DE LA €00 POLOo

z VER 1.0
s INFORMACION PAG  Sdes

| CONTERTD

I OBIETI""2 GEMNERAL

111D BIETIVDS ESPECIFICOS

1% A LCA NCE

\, POLITICA DE SEGURICMD

Wl ROLES Y RESPONSABILI DA DES
Wil REFERENCIAS NORMATI WS

l. CONTEKTO

La empresa Servicios de auditoria es una organizacidn privada que inicia sus
actividades el 01 de septiembre del 2014, para brindarle el apoyo administrativo que
requeria en aguel entonces un Grupo corporativo de compray venta deoro, con el fin
de llevarlo al correspondiente desarrollo forrmal, en vista de que dicho grupo inicid
cormna un mediano emprendimiento y fue creciendo paulatinanente, por ende, surgic
la necesidad de gque todas sus operaciones wavan tomando un rumbo  mas
estructurado.

Con el pasar del tiempo, el alcance de esta empresa de servicios de auditoria también
tomd un rumbo de franco desarrolloy los profesionales que |a componen, surmaron a
sU experiencia, conacirmientos actualizados por medio de formacidn en cuanto a
tendencias actuales en sus profesiones, aplicandolas al Grupo corporativo de compra
v wenta de oro, v extendiendo sus alcances a ofras empresas que reguieran sus
servicios profesionales en los &mbitos legal, financiero, de Techologias de la
inforrmacian, de Recursos Humanos, de Auditoria, entre otros.,

Al ser una ernpresa que ofrece una variedad extensa de servicios financieros, poses
una gran cantidad de informacion sensible v confidencial tanto de sus colaboradores
como de sus clientes corporativos; dentro de estainformacion se puede encontrar [os
datos personales (ficha de cliernte) que permite alos cliertes establecer relaciones con
el grupn aorganizacional, informacion referida a transacciones que producen las
Jjowerias al cliente final v captaciones la cual debe ser mantenida en secreto, entre
otras.

Un mal uso de los activos de informacidn v una pérdida en las caracteristicas de
seguridad de lairformacion puede materializar consecuencias tales como:

FIGURA 3.22: POLITICA DE SI (PARTE 3)

Fuente: Douglas Marin y César Medina
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® Pérdida de los activos de infortmacidn [datos, equipos, documentacion, Secretos).

»  Pérdida de imagen como como Grupo comercial.

® [nterrupcion tatal o parcial de los procesos claves para el funcionamiento del
negocio.

»  Consecuencias legales derivadas del no cumplimiento de la ley de informacion
sensible.

Por estn, laAlta Direccidn de la empresa de servicios Auditora ha decidido implementar un
Plan director de Seguridad que permita reflejar los riesgos para que por medio de proyvectos
que son resultados del PDS, prateger |os activis criticos de informacidn. Como parte de este
PD% se debe establecer una Politica de $eguridad de |a Infarmacidn con lineamientos para
regular el manejoy proteccion de lainformacion en la organizacion,

Il.  OBJETIVO GENERAL

Establecer los lineatmnientos institucional es de |a empresa de servicios de auditoria referertes
a |la responsabilidad, resguardo v gestidn de riesgos de la informacidn, asi como definir [a
implementacion de un marco de referencia del Sistema de Gestion de Seguridad de la
Infarmacian (5651

El 3351 busca prateger, resguardar v asegurar |a disponibilidad, integridad v confidencialidad
de los activos de informacion dela organizacidn, considerando elementos de procesamiento,
soporte, almacenariento, transporte v transmision, en formatos fisicos, electrdnicos,
virtuales u otros.

. OQBJETIVOS ESPECIFICOS

(i) Establecery mantener un Sistema de Gestion de Seguridad de la Informacian ($GS1)
que curnpla con los requisitos de |a norrna 150 27001,
(il Identificar, evaluar v mitigar los riesgos de seguridad de la informacidn a los que esta

expuests lainformacidn de la empresa.

[iii) Establecer v martener las medidas de seguridad necesarias para proteger la
inforrmacian confidencial de la empresa

(il Sensibilizar v concientizar al personal de la emmpresa sobre la importancia de |1a
seguridad de lainformacidn v 1a responsabilidad de sutratamiento.

W Resguardar la corfidencialidad, integridad v disponibilidad de la informacidn
organizacional, de los dientesy personal.

[wil Mantener la irtegridad de los activos de infarmacian,

(wii)  Garantizar ladisponibilidad continua de los servicios.

(wiii)  Curnplir con lasnormas 15027001, 150 27002 e|5027003.

FIGURA 3.23: POLITICA DE SI (PARTE 4)

Fuente: Douglas Marin y César Medina
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POLITICA GENERAL DESEGURIDAD DE LA S:;’ ﬁ'—'om
INFORMACION A Sldeﬁ
ALCANCE
Perscraz

La Politica General de Seguridad de Informacion se aplica a todo el personal de la
ermpresa de servicios de auditoria, en cualquier modalidad de contratacion, clientesy
atodos los proveedores techoldgicos, al igual que todos aguellos que tengan relacidn
con el procesamiento, almacenamientoy o tratamiento de lainformaciony sus activos
de infarmacidon relacionados en cualquiera de lasformas.

Activos

La Palitica General de Seguridad de Ia Informacion se aplica a todos los activos de
inforrmacidn, independiente de su forma (digital, fisico, escrito, transmitida de forma
oral, o cualgquier otro medio de almacenaje v distribucion) gue contengan informacion
corfidencial de los clientesy/o de la empresa.

Estructuras Organimciorales

La Politica General de la $eguridad de |a Informacian se aplica a todas |as unidades
organizacionales de la emnpresa (incluyendo departarmentos, unidades, subdivisiones,
ete).

FIGURA 3.24: POLITICA DE SI (PARTE 5)

Fuente: Douglas Marin y César Medina
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POLITICA DE SEGURIDAD

La Palitica de Seguridad de la Informacion de laempresa auditora ha sido elaborada
en concordancia con la legislacidnvigente v en base a los requisitos wio directrices
de las normas 150 27001, 15027002 e |5027003.

La seguridad de lainformacion es una responsabilidad de todos los empleados de la
ermpresa de auditoria, Todos |os empleados tienen |a responsabilidad de proteger la
inforrmacidn corfidencial de la empresa, utilizando 1os medios v procedimiertos
establecidos en esta palitica.

La Alta Direccidn deberd liderar, dirigir v colaborar en 1a implementacion del 563y
la adopcion de la Politica de Seguridad. Ademds, se compromete a realizar las
acciones necesarias para garattizar la seguridad de lainformacidn, |a continuidad de
los servicios v los procesos del negocio.

Los duefios de los activos comno los duefios de los riesgos serdn responsables de
idertificar, controlar, prevenir v mitigar todos los riesgos de seguridad de la
informacion que puedan materializarse dentro de sus activos o procesos,

Los proveedores tendran la responsabilidad de garantizar el cumplimiento de esta
politica v de los procesos v procedimientos necesarios para preserear 13
confidencialidad, integridad v disponibilidad de la informacion de acuerdo con los
requerimientos que |a empresa posea.

Auditoria interna deberd entregar soporte @ todas las dreas para asegurar el
curnplirniento de |as paliticas, procesos v procedimietrtos internos definidos.

Las partes interesadas externas son lasresponsables de declarar |as necesidades de
proteccidn de informacidn (leyes, normas, decretos, oficios), asi como también de
fiscalizar el curmplimiento de las normativas o legislaciones aplicables ala entidad.

La empresa auditora implementara las medidas de seguridad necesarias para
proteger la confidencialidad, integridad v disponibilidad de |a informacidn privada,
incluyendo:

o Controles de acceso: Controles para restringir el acceso alainformacion alas
personas autorizadas.

0 Controles de seguridad fisica; Controles para proteger la informacion de
dafios fisicos o pérdida.

FIGURA 3.25: POLITICA DE SI (PARTE 6)

Fuente: Douglas Marin y César Medina
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0 Controles de seguridad |dgica: Controles para proteger la informacion de
accesos o autorizados o alteraciones.

Se resguardara la confidencialidad de |a informacion personal de clientes, asi como
informacion protegida por secreto de la empresa, mediante controles v procesos
adecuados.

El incurnplimiento de esta Politica tendrd como consecuencia |a aplicacidn de
sanciohes, de acuerdo con el Reglamenta lnterno de la organizacion.

LaSubgerencia de Tl serdresponsable dela aplicacion de esta politicay de mantener
el Sisterna de Gestion de Seguridad de la Informacion,

Serealizaran auditoriasy evaluaciones periodicas para garantizar el curmplimiento de
esta Politica.

ROLES Y RESPONSABILIDADES

Caon el propdsito de laaplicacion de laFoliticade Seguridad de la Informacidn,se describen a
continuacidn los roles y responsabilidades de |os participantes para el funcionamizntao dal
SGaL

Rezporea bilidad

Direccidn Resporeabilidades:

Descripsidn:
El nivel ejecutivo ma alto de la oreanizaciony el grupo responsable de
establecer ladireccion estratégicay los objetivos senerales de laempresa.

a) CaolaborarenlaimplementacidndalSG51y laadopcidn dela Palitia
deSezuridad.

Comité de
Ciberseguridad

Dessripsion:
Grupo de especialista y lideres dentrm d= |aoreanizacidn encargado ds
superdisaryguiar | iniciativas relacionada con la cibeseguridad.
Resporebilidades:
a) Desplegar & funciones de supervisidny sesoramiento entemas
de cibersesuridad.
b) Es responsable de lasuperdisidn y el control del SGS1.
c] Sereine perinsdi@mente pararevisar eldesempefio del SGS1y
tomar decisiones sobre |l medida desesuridad.

Gerente General | responsable de laseguridad de lainformacion en ditimainstancia. B el

Descripsidn:
El Gerente General es el responsable ejecutivo de laorganizacidn vy es

lider principal d= |a organizacidn, responsable d= lagestidneglobal v latoma
de decisiones estratémicas.

FIGURA 3.26: POLITICA DE SI (PARTE 7)

Fuente: Douglas Marin y César Medina
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Resporeabilidades:

gl Esresponsable de lasesuridad d= lainfarmacidn en la
orEanizacidn.

b] ApruebalaFoliticade Seguridad delalnformaciany los objetivos
desesuridad.

c] Froporcionalos recursos necesarios paralaimplementacidny el
mantenimientodel Sistemade Gestidn da Seguridad de la
Informacidn [EGS1).

Subeerente de
Cumplimentoy
guditoriaintarna

Descripcian:
Encargada d= planificar, coordinarysupervsar | actividades d= auditoria
internaparagarantizar | cumplimiento de politics v normativas.
Rezporeabilidades:
al Asegurar el cumplimiento de politicas, procesos y procedimient s
internos.
b) FRealizar suditoriss interna periddics del SG51.
c] Garantizar que el $G5|seaefectivoy que se cumplan los objetivos
desesuridad.
d] FReportalos resultados d= | auditorias ala altadireccidn.
&) Propone recomendaciones para mejorar 2153651

Especialistade
Seguridad d= la
Informacidn

Descripcian:

Encargadn de garantizar 2| desarrollo, implementacidny cumplimiento de
|= paoliticas y practicas de seguridad delainformacidn n |2 oreanizacidn.
Rezporeabilidades:

al Liderary coordinar los esfuerzos de seguridad de lainformaddn en
todalaomeanizacian.

b) Dirige laimplementacidin da | medidas deseguridad.

c] Desarrollar e implementar paoliticas, procedimients e instrucdones
de seguridad, w brindar orientacion y apoyo alaprimeralineade
defensa.

4] Erindaorientacidny apoyo alaprimeralinea da defansa.

e] Analiza | amenaa cibernéticas.

fl FResponderygestionarlos incidentes de seguridad dela
informacidn.

Subeerente de Tl

Descripcian:
Fesponsable de lagestidn de lossistemas yservicios de Tl de la
orzanizacidn. La Direccidn de Tl debe trabajar con laDirecddn de Seuridad
de lalnformacidn paragarantizar que |ossistemas yservicios de Tlsean
SEEUros.
Resporeabilidades:
a] Gestionalos spectostecnoldgias y desistemas de informacidn.
b) Garantizar la disponibilidad y continuidad de la operaciones de la
oreanizacion.

FIGURA 3.27: POLITICA DE SI (PARTE 8)

Fuente: Douglas Marin y César Medina
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POLITICA GENERAL DE SEGURIDAD DE L& :r?: ;'?::"001
s INFORMACION Pac Sldes
Descripcian:

Responsable técnico degarantizar que la organizacidn cumplacon |as leyes
wregulaciones aplicables alasesuridad de lainfarmacidn. El Oficial de
Oficial de Cumplimientodebetrabajar con laDireccidn de Seguridad dela
Cumplimiento Informacidn paragarantizar que |a organizacion cumpla con sus
oblizaciones legales y reglamentaris.
Rezporeabilidades:

al Garantizar que la organizacidn cumpla con sus obligaciones legales

W reslamentaris.

Deszcripcicn:

Fesponsable de ladeteccion, prevencidn, respuestay recuperacian ante

ciberataques. La Gerenciade Ciberataque debetrabajar con la Direccion de

Seguridad de lalnformacidn para desarrallar & implementar un plan ds

respusstadincidentes de ciberseguridad.

Rezporeabilidades:
al Gestionarlaprevencion, detecddny respuestaalos ciberataques
b) Cumplirel procedimierno degestion de incidentes de seguridad de

Especialista TIGE lainformacidn

c] Frotegerlainfraestructuradigital de la organizacidn contra
amenaa v ataques cibernéticos.

d] Cumplirel procedimiermo degestion de incidentes de seguridad de
lainformacidn

e] Supervisalas estrategia yw medidas de seguridad cibernéticapara
proteger lginfarmacidny los activos digitales.

fl Apoyaryparticipar en laejecuddndel plan deseguridad dela
informacidn de laoreanizacion.

Descripcian:

Responsable de garantizar que |a arganizacidn puedacontinuar operando

encxED de unincidente deseguridad. LaGerenciade Continuidad de|

Megocio debe trabajar con la Direccion de Seguridad de |aInformacion para

Subeerente de desarrollar e implementar un plan de continuidad del negocio.

Operaciones Resporeabilidades:

a]l Garantizar la continuidad de l=s operadones.

b) Desarrollary mantener planes paragarantizar |a continuidad de =
pperaciones ensituaciones de criis 0 desastres.

Deszcripcicn:
Fesponsable de lagestion del personal de laorEanizacion. LaGerendade
Fecursos Humanos debe trabajar con la Direccidn deSeguridad dela
Informacidn paragarantizar que |os empleados de |a organizacidn sean
conscientes de laseguridad.
Rezporeabilidades:
c] Gestionals funciones relacionadas con el personal, como
contratacidn, capacitacidn, desarrolloy cumplimienta normatieo.
d] Apova en el plan de concientizacidn desesuridad d= lainformacidn

Subeerente de
Gestidn Humana

FIGURA 3.28: POLITICA DE SI (PARTE 9)

Fuente: Douglas Marin y César Medina
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POLITICA GENERAL DE SEGURIDAD DE LA i‘;’;’ ﬁ'—‘um
7 INFORMACION PG 10des
Deszcripcicn:
Empress o personas que prestan servicios aunaorEanizacion. Los
proweedores puedenserresponsables del almacenamiento, &|
procesamiento o latransmisidn de infarmacidn confidendal dzla
orEanizacidn. Porlotanto, s importants que |os provesdores tengan un
buen programade seguridad d= lainformacidn.
Resporeabilidades:
a)l Garantizar el cumplimiento de estapoliticay de los procesosy
Provesdores procedimientos necesarios para preserear |a confidencialidad,

integridad y disponibilidad de lainformacidn de acuerdo con ls
requerimientos que elBanco posea

b) Cumplir con los requisitos de seguridad delainformacidn d= |a
orEanizacidn.

c] Implementar medidas de seguridad adeuadas para protegerla
informacidn de laorganizacian.

d] Maotificar alaorganizacion de cualquierinddente de seguridad que
puedaafectar asu infarmacian.

Partes Externas

Descripcian:

30n personss U orEanizacionses que noson parte de |a organizacidn, pero
que pusden verse afectada porlasesuridad de lainfarmacian de la
orEanizacidn.

Resporeabilidades:

Interesada gl Declarar |a necesidades de proteccidn deinformacidn (leyes,
norma, decretos, oficios]
b] Fiscalizar el cumplimientode la normativas o legislaciones
aplicables ala entidad.
VIl. REFERENCIAS NORMATIVAS

15027001: Sisternade Gestidn de la feguridad de Informacion.

150 27002; Practicas parala gestion de laseguridad de lainformacion,

15027003 Guiapara la implementacion de un Sistema de Gestidn de Seguridad de la
Informacian,

15027004 Medicidn de lasSeguridad de lalnfarmacian

Rk 20-10: Recopilacidn Actualizada de Mormas [RAM)

Ley de Bancos de Alernania

Ley de Seguridad de T

Ley General de Bancos

FIGURA 3.29: POLITICA DE SI (PARTE 10)

Fuente: Douglas Marin y César Medina
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3.2.3 Identificacién de activos

La identificacién de activos en la empresa auditora es un proceso en el cual se tuvo
que involucrar a personal de soporte Tl para lograr obtener la informacién total
proveniente de todos los departamentos de la empresa auditora. Estos activos
pueden abarcar desde la informacién y datos sensibles hasta los dispositivos y
sistemas que los almacenan y procesan. En la Figura 3.30, mostramos el tipo de

activo identificado en la empresa con su respectivo codigo asociado:

Tipo de Activo Codigo

Servicios [5]
Datos [D]
Aplicaciones [5WwW]
Hardware [HW]
Redes [Com]
Soporte [MEDIA]
Auxiliar [AUX]
Instalaciones [L]
Personal [P]

FIGURA 3.30: IDENTIFICACION DE ACTIVOS EN LA EMPRESA

AUDITORA

Fuente: Douglas Marin y César Medina

[S] Servicios: Los servicios se disefian con el propésito de atender las necesidades
de los usuarios. Esta categoria abarca los servicios proporcionados por el sistema e
incluye elementos como el sitio web, correo electrénico, servicio de FTP, intranet

documental y sistemas de gestion de incidencias.
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[D] Datos/Informacidn: Los datos desempefian un papel fundamental en el
funcionamiento de una organizacién al permitir la prestacién de sus servicios. La
informacion, ya sea en forma de archivos o bases de datos, representa un activo
abstracto que se guarda en dispositivos y medios de almacenamiento o se transfiere
entre ubicaciones mediante métodos de transmision de datos.

[SW] Aplicaciones: Aplicaciones informaticas, también conocidas como
programas o aplicaciones, se refieren a procesos automatizados destinados a
ejecutarse en un equipo informatico. Estas aplicaciones tienen la funcién de gestionar,
analizar y transformar datos, posibilitando asi la explotacién de la informacién para
ofrecer servicios.

[HW] Hardware: Engloba todos los recursos materiales y fisicos disefiados para
respaldar, de manera directa o indirecta, los servicios proporcionados por la
organizacién. Estos recursos son utilizados para almacenar datos, ejecutar
aplicaciones informaticas y llevar a cabo el procesamiento o transmision de
informacion. Este conjunto de elementos incluye servidores fisicos, computadoras (de
escritorio y portétiles), teléfonos (tanto méviles como de escritorio), impresoras,
escaneres, dispositivos electronicos, switches y routers.

[COM] Redes: Esta categoria abarca tanto las instalaciones exclusivas como los
servicios de comunicacion externalizados a terceros. Dentro de este conjunto se
encuentran las infraestructuras de red, el servicio ADSL, las redes inalambricas y las
redes locales.

[MEDIA] Soportes: En este apartado se contemplan dispositivos tangibles que

posibilitan la retencion de informacion de manera duradera, o al menos, por largos
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lapsos. Este conjunto de activos incluye discos duros externos, memorias USB
(pendrives) y CD/DVD.

[AUX] Auxiliar: En esta categoria se incluyen otros dispositivos que proporcionan
respaldo a los sistemas de informacién, sin tener una conexion directa con los datos.
Los activos comprendidos en este grupo abarcan generadores eléctricos, fuentes de
alimentacién, sistemas de climatizacion, mobiliario esencial y la infraestructura de
cableado para las redes de comunicacion.

[L] Instalaciones: En este segmento se localizan los sistemas de informacion y
comunicacion, incluyendo edificaciones de sedes, salas con los equipos informaticos
principales y vehiculos destinados exclusivamente al transporte del personal del
departamento de Tecnologias de la Informacién y Comunicacion.

[P] Personal: Esta seccién hace referencia a las personas vinculadas con los
sistemas de informacion, como operadores y administradores. Asimismo, se han
considerado otros dos tipos de personal, empleados y usuarios generales, para

evaluar sus respectivos riesgos.

3.2.3.1 Clasificacion del tipo de activo
En la empresa auditora, los autores han decidido clasificar los activos segun su tipo,
por lo que se ha decidido utilizar los siguientes:

e Servicios: En esta categoria agrupamos los activos que correspondan a

servicios propios o contratados a terceros.



Tipo Activo Clasificacion del Tipo de Activo
Servicios [anon] andnimao (sin requerir identificacion del usuario)
Servicios [pub] al piblico en general (sin relacidn contractual)
Servicios [ext] a usuarios externos (bajo una relacion contractual)
Servicios [int] interno (usuarios y medios de la propia organizacidn)
Servicios [cont] contratado a terceros (se presta con medios ajenos)
Servicios [www] world wide web
Servicios [telnet] acceso remoto a cuenta local
Servicios [email] correo electrénico
Servicios [file] almacenamiento de ficheros
Servicios [ftp] transferencia de ficheros
Servicios [edi] intercambio electronico de datos
Servicios [dir] servicio de directorio
Servicios [idm] gestion de identidades
Servicios [ipm] gestion de privilegios
Servicios [pki] PKI - infraestructura de clave publica

FIGURA 3.31: CLASIFICACION DE ACTIVOS POR TIPO SERVICIO

Fuente: Douglas Marin y César Medina
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e Datos: Se agrupan los activos que corresponden a la informacién comercial

y privada de la empresa.

Datos [vr] datos vitales {vital records)
Datos [com] datos de interés comercdial
Datos [adm] datos de interés para la administracién pdblica
Datos [int] datos de gestidn interna
Datos [voice] voz

Datos [multimedia] multimedia

Datos [source] coddigo fuente

Datos [exe] caddigo gjecutable

Datos [conf] datos de configuracidn
Datos [log] registro de actividad (log)
Datos [test] datos de prueba

FIGURA 3.32: CLASIFICACION DE ACTIVOS POR TIPO DATOS

Fuente: Douglas Marin y César Medina
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e Aplicaciones: Los activos relacionados con las aplicaciones desarrolladas

o0 contratadas a terceros estan dentro de esta categoria.

Aplicaciones

[prio] desarrallo propio (in house)

Aplicaciones

sub] desarrollo a medida (subcontratado)

Aplicaciones

std] estédndar (off the shelf)

Aplicaciones

browser] navegador web

Aplicaciones

wnewe | servidor de presentacién

Aplicaciones

app] servidor de aplicaciones

Aplicaciones

email_client] diente de correo electrénico

Aplicaciones

file] servidor de ficheros

Aplicaciones

Aplicaciones

] ronitor transacconal

Aplicaciones

office] ofimatica

Aplicaciones

av] ant virus

Aplicaciones

os] sisterna operativo

Aplicaciones

5] servidor de terminales

Aplicaciones

[
[
[
[
[
[
[
[dbms] sisterna de gestidn de bases de datos
[t
[
[
[
[t
(b

ackup] sisterna de backup

FIGURA 3.33: CLASIFICACION DE ACTIVOS POR TIPO APLICACIONES

Fuente: Douglas Marin y César Medina

e Hardware: Todo el equipamiento que abarca desde puestos de trabajo

hasta firewalls esta incluidos en este grupo.



Hardware [host] grandes equipos
Hardware [mid] equipos medios
Hardware [pc] informatica personal
Hardware [mobkile] informatica mdvil
Hardware [pda] agendas electrénicas
Hardware [easy] facilmente reemplazable
Hardware [data] que almacena datos
Hardware [peripheral] periféricos
Hardware [print] medios de impresidn
Hardware [scan] escaneres

Hardware [crypto] dispositivos criptograficos
Hardware [network] soporte de la red
Hardware [modem] madems

Hardware [hub] concentradores
Hardware [switch] conmutadores
Hardware [router] encaminadores
Hardware [bridge] pasarelas

Hardware [firewall] cortafuegos
Hardware [wap] punto de acceso wireless
Hardware [pabyx] centralita telefénica

FIGURA 3.34: CLASIFICACION DE ACTIVOS POR TIPO HARDWARE

Fuente: Douglas Marin y César Medina

e Redes de comunicacion: A esta categoria corresponden los
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componentes de networking que conforman la infraestructura de la empresa.

Redes de comunicacién

[PSTH] red telefénica

Redes de comunicacian

[15DM] rdsi (red digital)

Redes de comunicacién

[#25] %25 (red de datos)

Redes de comunicacian

[£DSL] ADSL

Redes de comunicacién

[pp] punto & punto

Redes de comunicacian

[radio] red inalambrica

Redes de comunicacién

[sat] por satélite

Redes de comunicacian

[LAN] red local

Redes de comunicacién

[FAAN] red metropolitana

Redes de comunicacian

[Imternet] Internet




FIGURA 3.35: CLASIFICACION DE ACTIVOS POR TIPO REDES DE

Fuente: Douglas Marin y César Medina

e Soporte de informacion: Toda unidad, sea fisica o virtual, donde se

pueda almacenar informacion entran en esta categoria.

COMUNICACION

Soporte de Informacidn

[electronic] electrdnicos

Soporte de Informacidn

[disk] dizcos

Soporte de Informacidn

[san] almacenamiento en red

Soporte de Informacidn

[disgquette] disquetes

Soporte de Informacidn

[cd] cederrén (CD-ROM)

Soporte de Informacidn

[usk] dispositivos USE

Soporte de Informacidn

[chvd] DVD

Soporte de Informacidn

[tape] cinta magnética

Soporte de Informacidn

[me] tarjetas de memoria

Soporte de Informacidn

[ic] tarjetas inteligentes

Soporte de Informacidn

[ron_electronic] no electrdnicos

Soporte de Informacidn

[printed] material impreso

Soporte de Informacidn

[tape] cinta de papel

Soporte de Informacidn

[filr] microfilm

Soporte de Informacidn

[cards] tarjetas perforadas
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FIGURA 3.36: CLASIFICACION DE ACTIVOS POR TIPO SOPORTE DE

Fuente: Douglas Marin y César Medina

INFORMACION

e Equipamiento auxiliar: La infraestructura eléctrica, mecanica, inmobiliaria

estan dentro de esta categoria.
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Equipamiento Auxiliar  |[power] fuentes de alimentacidn

Equipamiento Auxiliar [ups] sisternas de alimentacidn ininterrumpida
Equipamiento Auxiliar [gen] generadaores eléctricos

Equipamiento Auxiliar [ac] equipos de dimatizacian

Equipamiento Auxiliar [cabling] cableado

Equipamiento Auxiliar [robot] robots

Equipamiento Auxiliar [tape] ... de cintas

Equipamiento Auxiliar [disk] ... de discos

Equipamiento Auxiliar [supply] suministros esenciales

Equipamiento Auxiliar [destroy] equipos de destruccdn de soportes de informacidn
Equipamiento Auxiliar [furniture] mobiliario: armarios, etc
Equipamiento Auxiliar [safe] cajas fuertes

FIGURA 3.37: CLASIFICACION DE ACTIVOS POR TIPO EQUIPAMIENTO

AUXILIAR

Fuente: Douglas Marin y César Medina

e Instalaciones: En esta categoria entran los bienes de la empresa

utilizados para brindar servicios.

Inztalaciones [site] emplazamiento
Instalaciones building] edificio
Inztalaciones local] local

Instalaciones
Inztalaciones
Instalaciones
Inztalaciones
Instalaciones
Inztalaciones

mobile] plataformas mdviles

car] vehiculo terrestre: coche, camidn, etc,
plane] vehiculo aéreo: avidn, et

ship] vehiculo maritimo: bugue, lancha, et
shelter] contenedores

chanrel] canalizacidn

[
[
[
[
[
[
[
[

FIGURA 3.38: CLASIFICACION DE ACTIVOS POR TIPO INSTALACIONES

Fuente: Douglas Marin y César Medina



e Personal: Corresponde a cada individuo que forma parte del ciclo

transaccional de la empresa.

Personal [ue] usuarios externos

Personal ui] usuarios internos

Personal op] operadores

Personal adrm] administradores de sistermas
Personal com] administradores de comunicaciones

Personal des] desarrolladaores
Personal sub] subcontratas
Personal prov] proveedores

[
[
[
[
Personal [dba] administradores de BBDD
[
[
[

FIGURA 3.39: CLASIFICACION DE ACTIVOS POR TIPO PERSONAL

Fuente: Douglas Marin y César Medina

3.2.3.2 Levantamiento de los activos dentro del alcance

Se realizo el levantamiento de activos que estan dentro del alcance del PDS y se
recolecto 66 activos agrupado de la siguiente manera, los cuales seran analizados

juntos a la directiva para determinar cuales son criticos:

- [S] Servicios: 6 activos

- [D] Datos: 7 activos

- [SW] Aplicaciones: 12 activos
- [HW] Hardware: 17 activos

- [COM] Redes: 3 activos

- [MEDIA] Soportes: 4 activos
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- [AUX] Auxiliar: 5 activos
- [L]Instalaciones: 3 activos

- [P] Personal: 9 activos

Como observamos en las siguientes ilustraciones, también se detalla cada grupo de

activos dentro del alcance:

SERVICIOS
CODIGO NOMBRE RESPONSABLE DESCRIPCION
Pagina web para ventas de joyeria
Administrador de E- g P joy
S1 E-commerce
commerce
Correo coorporativo
s2 Correo Electronico Coordinador Tl
Software Informativo para las areas
53 ERP Coordinador Tl administrativas
Software Informativo para las areas operativas
54 Core Coordinador Tl
Aula virtual para capacitaciones usuarios internos
. Implementador de )
55 Aula Virtual de la empresay clientes
proyectos
Servicio para el almacenamiento y comparticion
S6 Red interta Coordinador Tl de datos para uso de usuarios internos

FIGURA 3.40: GRUPO DE ACTIVOS CLASIFICADOS COMO SERVICIOS

Fuente: Douglas Marin y César Medina



DATOS
CODIGO NOMEBRE RESPONSABLE DESCRIPCION
Ficheros guardados para configuraciones de
Ficheros de . o £ _p &
D1 . . Coordinador Tl aplicaciones y servidores
configuracion
Codigo fuente de aplicaciones del ERP y Core de la
Codigo fuente de los Coordinador & P v
D2 ) empresa
Sistemas Proyectos
Datos almacenados en equipos PC, Laptops, Tablet
Datos almacenados en .
D3 . ) Coordinadar Tl
Equipos coporativos
Datos almacenados en servidores como Logs de los
Datos almacenados en . i
Da i Coordinador Tl sistemas
Servidores Locales
Datos almacenados de informacion de toda
Datos almacenados en .
D5 Coordinador Tl |empresa
MNAS
. . Copia de alamacenamiento de los NAS locales
Copia de seguridad en i
D6 i Coordinador T1
Discos duros externos
Imagenes de ecommers, scanners, archivos
D7 Ficheros en la Nube Subgerente T1 compartidos entre departamentos, entidades
externas.

FIGURA 3.41: GRUPO DE ACTIVOS CLASIFICADOS COMO DATOS

Fuente: Douglas Marin y César Medina
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APLICACIONES / SOFTWARE

CODIGO NOMBRE RESPONSABLE DESCRIPCION

Antiphishing & Antispam

s1 Antiphishing & Antispam | Coordinador TI | Para correo electronico
corporativos
Antivirus para

S2 Endpoint Coordinador TI | Servidores y equipos
laptops y PC
Aplicacion Ofimatica

S3 Ofimaticas Coordinador TI | Para usuarios internos
Mueve copias de

S4 Gestion de Backup Coordinador TI | Seguridad a los NAS




S5

Administrador de correo

Coordinador TI
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Administracién de
correos corporativos

S6

S.O Windows 10

Coordinador TI

Sistema Operativo para
Laptops y PC de
usuarios internos y
externos

S7

S.0 Windows 11

Coordinador Tl

Sistema Operativo para
Laptops y PC de
usuarios internos y
externos

S8

S.0 Windows Server

Coordinador Tl

Sistema operativo para
servidores internos

S9

S.0O Linux Ubuntu

Coordinador TI

Sistema Operativo para
Laptops y PC de
usuarios internos y
externos

S10

Proxmox

Coordinador Tl

Contenedor virtual de
los sistemas operativos

S11

Despliegue de servicios

Coordinador Tl

Contenedor que
distribuye los servicios
en ambientes de
produccion o prueba.

S12

Gestion de Base de Datos

Coordinador de
Proyectos

Interfaz que permite
instanciar base de datos

APLICACIONES/SOFTWARE

FIGURA 3.42: GRUPO DE ACTIVOS CLASIFICADOS COMO

Fuente: Douglas Marin y César Medina
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HARDWARE
CODIGO NOMBRE RESPONSABLE DESCRIPCION
Dispositivo utilizado en los
HW1 PC de escritorio Coordinador TI | Puestos de trabajo de los

empleados

HW2

Laptops de empleados

Coordinador TI

Dispositivo mévil utilizado por
los empleados dentro de la
empresa para trabajo

HW3

Servidores

Coordinador Tl

En este grupo estan
considerados los servidores
principales de la empresa
auditora

HW4

Switch

Coordinador Tl

Dispositivo que permite la
conexion a la red local de la
empresa y distribuye a los
endpoints

HW5

Router

Coordinador Tl

Dispositivo encargado del
enrutamiento de red para
poder alcanzar los servicios
necesarios a los empleados

HW6

Access Points

Coordinador Tl

Dispositivo conectado a la
red que permite la conexién
inaldmbrica de los endpoints

HW7

Impresoras

Coordinador TI

Dispositivos de impresion
utilizado por los empleados.
Estan ubicados en varios
departamentos de la
empresa

HW8

Firewall

Coordinador TI

Dispositivo conectado a la
red que se encarga de la
seguridad informética, cuya
funcion es impedir ataques
cibernéticos

HW9

Tablet

Coordinador TI

Dispositivo inaldmbrico
utilizado por los empleados
para cumplir sus funciones
dentro de la empresa

HW11

Proyectores

Coordinador TI

Dispositivo utilizado
principalmente en las
reuniones con la Direccion

HW12

Céamaras

Proveedor

Dispositivo utilizado en las
salas de reuniones, cuarto de
servidores y puestos de
trabajo para vigilancia
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Almacenar informacion de la
HW13 NAS Coordinador TI |&mpresa

Provee el acceso a internet
HW14 Modem Proveedor  |en todo el edificio

Equipo entregado para
visualizar informacién

HW15 Monitores Coordinador Tl | proveniente de los equipos
PC, utilizados para clientes y
usuarios internos

Periférico de PC usado para
HW16 Teclados Coordinador TI | clientes y usuarios internos

Periférico de PC usado para
HW17 Mouse Coordinador TI | clientes y usuarios internos

FIGURA 3.43: GRUPO DE ACTIVOS CLASIFICADOS COMO HARDWARE

Fuente: Douglas Marin y César Medina

REDES DE COMUNICACION

CODIGO NOMBRE RESPONSABLE DESCRIPCION

Red de comunicacién
enlazada a través de los
switches interconectados en
la empresa

COM1 Red LAN cableada Coordinador Tl

Red de comunicacion
inalambrica, la cual se
brinda a través de los
access points de la empresa

COM2 |Red WLAN Inalambrica| Coordinador Tl

Red telefénica movil a través
de la cual los empleados
internos de la empresa se
comunican entre Si

COM3 | Red de telefonia mévil | Subgerente Tl
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FIGURA 3.44: GRUPO DE ACTIVOS CLASIFICADOS COMO REDES DE

COMUNICACION

Fuente: Douglas Marin y César Medina

SOPORTE DE INFORMACION

CODIGO NOMBRE

RESPONSABLE

DESCRIPCION

MEDIA1 Scanner

Coordinador TI

Dispositivos en el cual se
escanea toda la papeleria
fisica

MEDIA2 Memorias USB

Coordinador TI

Dispositivo portétil utilizado
para guardar y pasar
informacién entre usuarios

MEDIA3 Material impreso

Usuarios Internos

Los documentos impresos
relevantes para los
empleados estan dentro de
esta categoria

MEDIA4

Discos duros externos

Coordinador Tl

Discos duros utilizados para
guardar informacion y realizar
copias de seguridad

FIGURA 3.45: GRUPO DE ACTIVOS CLASIFICADOS COMO SOPORTE

DE INFORMACION

Fuente: Douglas Marin y César Medina

EQUIPAMIENTO AUXILIAR

CODIGO NOMBRE

RESPONSABLE

DESCRIPCION

AUX1 | Generador Eléctrico

Coordinador Tl

Fuentes de alimentacion
utilizados por los diferentes
equipos informaticos de la
empresa

AUX2 Cableado UTP

Coordinador TI

Sistema de cableado
estructurado que permite la
comunicacion entre los
puestos de trabajo y servidores
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Sistema de poder no
interrumpido que permite la

AUX3 UPS Coordinador TI | continuidad del flujo eléctrico
para los diferentes equipos
informaticos de la empresa
Constituye todo el sistema de

AUX4 Climatizacion Coordinador Tl enfriamiento distribuido en la

empresa, el cual se concentra
€N uno o varios cuartos

AUX5 | Armarios y gabinetes

Coordinador TI

Espacio destinado al

almacenamiento de material
importante para la empresa
como servidores y switches

FIGURA 3.46: GRUPO DE ACTIVOS CLASIFICADOS COMO

EQUIPAMIENTO AUXILIAR

Fuente: Douglas Marin y César Medina

INSTALACIONES

CODIGO NOMBRE RESPONSABLE DESCRIPCION
Espacio donde se
Cuarto de encuentra los
L1 Coordinador TI
servidores servidores y
switch
Espacio para
Especialista
Cuarto de mantenimiento de
L2 Hardware y
Mantenimiento equipos PCy
Software
servidores
Todo el espacio
L3 Puesto de trabajo Coordinador TI

ocupado por los
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diferentes
departamentos de
la empresa que
tengan puntos de

red

FIGURA 3.47: GRUPO DE ACTIVOS CLASIFICADOS COMO

INSTALACIONES

Fuente: Douglas Marin y César Medina

PERSONAL
CODIGO NOMBRE RESPONSABLE DESCRIPCION
Encargado del departamento de
P1 Subgerente TI No Aplica Tl
Personal del departamento de
Administrador . Comercial encargado de la
P2 No Aplica . i ..
Ecommerce administracion de la pagina de
ecommerce
Personal del departamento Tl
. . encargado del area de gestion
P3 Coordinador Tl No Aplica Tics y Especialista de Hardware
y Software
, Personal del departamento TI
P4 Coordinador de No Aplica | encargado del area de Proyectos
Proyectos e implementador de proyectos
Equipo encargado de soporte a
Especialista los usuarios internos y clientes,
P5 Hardware y No Aplica también encargado de los activos
Software de hardware para el uso de los
usuarios
Personal encargado de
P6 Implementador de No Aplica implementar los proyectos

Proyectos

tecnoldgicos de la empresa para
sus clientes
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Usuarios internos pertenecientes
a la empresa

P7 Usuarios Internos No Aplica
Usuarios internos de Empresas
P8 Usuarios externos No Aplica que son clientes de la
organizacion
Proveedores de servicios
P9 Proveedor No Aplica | Subcontratados

FIGURA 3.48: GRUPO DE ACTIVOS CLASIFICADOS COMO PERSONAL

Fuente: Douglas Marin y César Medina

3.2.4 Responsables de la gestion de los activos

Los activos estan a cargo de ciertos usuarios que seran responsables de su

confidencialidad, integridad y disponibilidad acorde a rol que tengan dentro de la

empresa. En la ilustracién 52 se detalla especificamente cada uno de ellos:



NOMBRE

DESCRIPCION

Subgerente TI

Encargador del departamento de TI

Administrador
Ecommers

Personal del departamento de Comercial
encargado de la administraciones de la pagina de
Ecommers

Coordinador Tl

Personal del departamenti Tl encargado del area
de gestion Tics y Especialista de Hardware y
Sofware

Coordinador de
Proyectos

Personal del departamenti Tl encargado del area
de Proyectos e implmentador de proyectos

Software

Especialista Hardware y

Equipo encargado de soporte a los usuarios
internos y clientes, tambien encargado de los
activos de hardware para el uso de los usuarios

Implementador de
Proyectos

Personal encargado de implementar los proyectos
tecnologicos de la empresa para sus clientes

Usuarios Internos

Usuarios internos pertenecientes a la empresa

Clientes

Clientes de la empresa

Proveedor

Proveedores de servicios subcontratados
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FIGURA 3.49: RESPONSABLES DE LA GESTION DE ACTIVOS DENTRO

DE LA EMPRESA

Fuente: Douglas Marin y César Medina
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CAPITULO IV.

MATRIZ DE RIESGO

4.1 Valoraciéon de activos

La valoracién de activos es un proceso en el cual se determina el valor de los recursos
de una organizacion, considerando tanto su aspecto financiero como su relevancia
para los objetivos y el funcionamiento de la entidad. En materia de gestion de riesgos
en seguridad de la informacion, esta evaluacién es crucial para comprender qué
activos son criticos para la organizacién y, por tanto, requieren una proteccion y

atencion especificas.

4.1.1 Definicién de Confiabilidad, Integridad y Disponibilidad (CID)

Para la empresa auditora, el cuidado de sus activos es crucial para la operacion, ya
que esto garantiza a los clientes que las plataformas estaran disponibles, seguras e
invulnerables.

En el ambito de la confiabilidad, la misién de la empresa auditora es garantizar que la
informacion esté protegida contra accesos no autorizados, asegurando que solo
aguellos con permisos especificos pueden acceder a ella. En la Figura 4.1

observamos el concepto de confidencialidad dentro de la empresa auditora.
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Confidencialidad Descripcion Hemplos,/Consideraciones

- Planes Estrategicos
- Datos comerciales (BD de clientes, ventas,

Informacién disponible sdlo para procesos de |a entidad i
productos, portafolio)

w Que en caso de ser conocida porterceros sin

ALTO autorizacion puede conllevar un impacto negativo de
indole legal, operativa, de pérdida de imagen o
econdmica.

- Datos Financieros (EEFF, ingresos, centros de
costas)

- Pl [salud, privacidad, intimidad)

- Datos Tecnologicos (sisternas, configuraciones,
passwords)

Informacion disponible para todos los procesos de la
entidad ¥ que en caso de ser conocida por terceros sin
autorizacidn puede conllevar un impacto negativo para
los procesos de la misma.

- Datos Operacionales

Esta informacidn es propia de la entidad o de terceros y |- Datos Personales (nombre, rut, direccidn...)
puede ser utilizada por los funcionarios de la entidad
para realizar labores propias de los procesos en los que
participa, pero no puede ser conocida por terceros sin
autorizacidn del propietario.

FEDI O

. . . - Informacidn publica contenida en sitios web
Informacién que puede ser entregada o publicada sin Publicidad
- Publicida
restricciones a cualguier persona dentro v fuera de la o R L
BAJO . . . . " i - Politicas de caracter publico
entidad, sin que esto implique dafios a terceros ni a las

- Inf io ial pabli ducts
actividades v procesos de la entidad. rformacidn comercial pdblica (productas,

modelos de ventas)

FIGURA 4.1: CONFIDENCIALIDAD DENTRO DE LA EMPRESA

AUDITORA

Fuente: Douglas Marin y César Medina

La integridad de la informacién garantiza que los datos sean precisos y confiables. Si
los clientes perciben que la informacion de la empresa es precisa y segura, aumenta
la confianza en los servicios y productos de la empresa auditora. Muchas industrias
tienen regulaciones estrictas sobre la precision y la integridad de los datos, como las
leyes de privacidad. Los procesos de la empresa auditora dependen de datos

precisos, por lo que la integridad asegura que las transacciones, registros y
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operaciones se realicen de manera eficiente y sin errores con consecuencias. En la

Figura 4.2 observamos el concepto de integridad dentro de la empresa auditora.

Intergridad Ejemplos/Consideraciones
Informacidén cuya pérdida de exactitud y |- Informacion estrategica
completitud puede conllevar un impacto |- Informacion operacional
ALTO negativo de indole legal o econdmica, - Informacion administrada de terceros
retrasar sus funciones, o generar - Acceso o configuraciones en infraestructura,
pérdidas de imagen/reputacion de la sistemas y aplicativos
entidad. - Cumplimiento de controles normativos
Informacién cuya pérdida de exactitud y . -
- _ - Informacion interna vinculada & procesos
completitud puede conllevar un impacto _ - R
_ . . cperacicnales y administrativos
negativo de indole legal o economica, R R _
MEDIC _ L - La perdida de integridad genera efectos
retrasar sus funciones, o generar perdida | _ - R R -
- . internos, sin dafic en imagen ni cumplimiento
de imagen moderado a procesos interncs N
- - . normativo.
yfo funcionarios de la entidad.
Informacidén cuya pérdida de exactitud y |- Informacidn interna no vinculada a procesos
BAID completitud conlleva un impacto no operacionales ni administrativos de facil
significative para la entidad o entes recuperacion yfo restauracion del proceso
externos. normal.

FIGURA 4.2: INTEGRIDAD DENTRO DE LA EMPRESA AUDITORA

Fuente: Douglas Marin y César Medina

La disponibilidad de la informacién es crucial para el funcionamiento efectivo de una
empresa, ya que garantiza que los datos criticos estén accesibles en todo momento.
Esto es esencial para mantener la continuidad de las operaciones, especialmente en
situaciones de emergencia o interrupciones inesperadas. Los clientes esperan acceso
rapido a la informacion y servicios. La disponibilidad de datos garantiza una

experiencia fluida para los clientes, lo que contribuye a la satisfaccion del cliente y



96

fortalece la reputaciéon de la empresa. En la Figura 4.3 observamos el concepto de

disponibilidad dentro de la empresa auditora.

Disponibilidad

ALTO

Ejemplos/Consideraciones

La no disponibilidad de la informacion
puede conllevar un impacte negativo de
indole legal o econdmica, retrasar sus
funciones, o generar pérdidas de imagen
SEVEras a entes externos.

Lz no disponikilidad no puede superar
las 4 horas.

Ejemplos/Consideraciones

- Activos que soportan procesos criticos
- Activos cuyo RTO es menor a 4 horas
- Activos con requisitos de terceros

MEDIO

La no disponibilidad de la informacion
puede conllevar un impacte negativo de
indole legal o0 economica, retrasar sus
funciones, o generar pérdida de imagen
moderado de |a entidad.

La no disponibilidad no puede superar
las 12 horas.

- Activos que soportan procesos criticos
- Activos cuyo RTO es entre 4 a 12 horas
- Activos con requisitos de terceros

BAIO

La no disponibilidad de la informacion
puede afectar la operacion normal de la
entidad o entes externos, pero no
conlleva implicacicnes legales,
economicas o de péerdida de imagen.

La no disponibilidad no puede superar
las 24 horas.

- Activos que soportan procesos no criticos
- Activos cuyo RTO es mayor a 24 horas

FIGURA 4.3: DISPONIBILIDAD DENTRO DE LA EMPRESA AUDITORA

Fuente: Douglas Marin y César Medina
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4.1.2 Estimacion de Confiabilidad, Integridad y Disponibilidad (CID)

La estimacion de confidencialidad, integridad y disponibilidad de la informacion de la
empresa auditora implica evaluar y asignar los niveles de importancia y riesgo a estos
tres aspectos cruciales de la seguridad de la informacion. El andlisis de esta
estimacion se basara en la combinacion de los riesgos asociados a la
confidencialidad, integridad y disponibilidad. La estimacion de estos tres aspectos
contribuird a la implementacién efectiva de controles y politicas de seguridad de la
informacion dentro de la empresa auditora. Es fundamental realizar este analisis de
manera peridédica para adaptarse a los cambios del entorno empresarial y las
amenazas emergentes. Este enfoque integral contribuye a una gestion efectiva de
riesgos que puedan afectar la seguridad de la informacion de la empresa. En la Figura

4.4 definimos las combinaciones posibles de la estimacion de riesgos.
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Combinacion Confidencialidad Intergridad Disponibilidad Analisis
ALTOALTOALTO ALTO ALTO ALTO ALTO Bajo
ALTOALTOMEDIO ALTO ALTO MEDIO ALTO Medio
ALTOALTOBAIO ALTO ALTO BAIO ALTO Alto
ALTOMEDIOALTO ALTO MEDIO ALTO ALTO
ALTOMEDIOMEDIO ALTO MEDIO MEDIO ALTO
ALTOMEDIOBAIO ALTO MEDIO BAIO ALTO
ALTOBAIOALTO ALTO BAIO ALTO ALTO
ALTOBAIOMEDIO ALTO BAIO MEDIO ALTO
ALTOBAIOBAIO ALTO BAIO BAIO ALTO
MEDIOALTOALTO MEDIO ALTO ALTO ALTO
MEDIOALTOMEDIO MEDIO ALTO MEDIO ALTO
MEDIOALTOBAID MEDIO ALTO BAIO ALTO
MEDIOMEDIOALTO MEDIO MEDIO ALTO ALTO
MEDIOMEDIOMEDIO [MEDIO MEDIO MEDIO MEDIO
MEDIOMEDIOBAIO MEDIO MEDIO BAIO MEDIO
MEDIOBAIOALTO MEDIO BAIO ALTO ALTO
MEDIOBAIOMEDIO MEDIO BAIO MEDIO MEDIO
MEDIOBAIOBAID MEDIO BAIO BAIO BAIO
BAIOALTOALTO BAIO ALTO ALTO ALTO
BAIOALTOMEDIO BAIO ALTO MEDIO ALTO
BAIOALTOBAIO BAIO ALTO BAIO ALTO
BAIOMEDIOALTO BAIO MEDIO ALTO ALTO
BAIOMEDIOMEDIO BAIO MEDIO MEDIO MEDIO
BAIOMEDIOBAID BAIO MEDIO BAIO BAIO
BAIOBAJIOALTO BAIO BAIO ALTO ALTO
BAIOBAIOMEDIO BAIO BAIO MEDIO BAIO
BAIOBAIOBAIO BAIO BAIO BAIO BAIO

FIGURA 4.4: COMBINACIONES POSIBLES DE LA ESTIMACION DE
RIESGOS ASOCIADOS A LA CONFIDENCIALIDAD, INTEGRIDAD Y

DISPONIBILIDAD

Fuente: Douglas Marin y César Medina

4.1.3 Valoraciéon de los activos criticos

En la valoracion de activos nos enfocaremos en los considerados criticos para la
organizacién, segun la informacién brindada por la Direccion y la estimacion de
riesgos asociados a la confidencialidad, integridad y disponibilidad de la informacion

de la empresa.
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IDENTIFICACION DE ACTIVOS - VALORACION DE CRITICIDAD DE ACTIVOS

arganizacian

Cod. ACTIVO DE INFORMACION TIPO SUB TIFO TOS PERSONAL| C 1 D JVEL CRITICIDA BRG]
CRITICIDAD
Y Pagina web de Ecommerce Servicios | [Publalpublies en generdl [sinrelzcitn MEDD  |MEOIO|MEDIO| ALTO|  aLTo  |Fesesinformacidn peisanal
caontractuall delos clientes
Posee infarmacién de
52 Correo Electronico Coarporativa Sernvicias [email] carrea electrérica ALTO ALTO| ALTO| ALTO ALTO usuarios internos, externos y
empresariales
[e4t] a usuarios externos (bajo una relacion Posee informacin personal
53 ERF administrativa Senvicios contraciual] MEDID MEDIC)| ALTO| MEDIC ALTO moderada de clientes en
trasacciones
[e4t] a usuarios externos (bajo una relacion Posee informacion personal
=13 Sisterna Core de trasacciones Semicios p—— ALTO ALTO| ALTO| ALTO ALTO alta de clientes v de sus
razacciones
o] ) (bai i Posee informacién vital para
35 Pagina web del Aula Virtusl Sewicios | 24t & usuarios Q”mt""“f I‘T'” una relasion MEDIO) ALTO| BAJO | BAJD ALTO |a zapacitacion del personal
contiactus dela organizacian
Fosee infarmacian
S Redinterts corporativa Semicios [irt]interno (usuarios y medios dela propia ALTO a0l auto| aLto T ooperativa de alta

confidencialidad de la

SERVICIOS

Fuente: Douglas Marin y César Medina

FIGURA 4.5: VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO

DATOS

Fuente: Douglas Marin y César Medina

o Ficheros de configuracién Datos [com] datos de interés comercial Mo Aplica ALTO| ALTO| ALTO ALTO configuracion para
aplicaciones y servidares
informacién de codigo

0z Codigo fuente de los Sistemas Datas [zom] datos de interés comercial Mo Aplica ALTO| ALTO| ALTO ALTO fuente de aplicaciones del
ERP yCore de laempresa

Datoz amacenados en Equipos Datos simacenados en

03 J— Datos [com] datos de interés comercial MEDIO MEDIO| MEDIC| MEDIC) MEDIO equipos coma documentos
personales, razaciones.
Datos almacenados en

D4 | Datos amacenados en Servidores Locales|  Datos [com] datos de interés comercial BAO ALTO| ALTO| ALTO ALTO servidores como Logs de los
sistemas
Datos almacenados de

D5 Datos slmacenados en NAS Datos [com] datos de interés comercial ALTO ALTO| ALTO| ALTO ALTO informacién de tods
empresa y de clientes.

Copia de seguridad en Discos duras Copia de alamscenamients

DE erternos Datos [zom] datos de interés comersial ALTO ALTO| ALTO| ALTO ALTO de los MAS locales.
Imagenes de ecommers,

o7 Ficheros enlaMube Datos [zom] datos de interés comercial ALTO ALTO| ALTO| ALTO ALTO scanners, archivos
compartidos entre

FIGURA 4.6: VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO
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SWE 5.0%indows 10 Aplicaciones| [o=] sistema operativa Mo Aplica BAJO| BAJO| ALTO ALTO Mo Aplica
SwT 5.0 Windows 11 Aplicaciones [os] sistema operativo Mo Aplica BAJO| BAJO | BAJO BAJO Mo Aplica
Swa 5.0 Windaows Server Aplicaciones [os] sistema operativo Mo Aplica BAJO| BAJO | BAJO EAJO Mo Aplica
Swd 5.0 Linuz Ubunku Aplicaciones [os] sistema operativo Mo Aplica BAJO| BAJO| BAJO EAJO Mo Aplica
S0 Prosmaox Aplicaciones| [os] sistema operativa Mo Aplica BaJO| BAJO| BAJO BaJO Mo Aplica
Loz servicios interactuan
S Despliegue de servicios Aplicaciones| [app] servidor de aplicaciones Mo Aplica ALTO| ALTO| ALTO ALTO conlos clientes u usuarios
intercambiando informacion
[dbms] sistema de gestién de bases de Lasbase de datos
Swiz Gestidn de Base de Datos Aplicaciones| datus ALTO ALTO| ALTO | ALTO ALTO almacenaninfarmacidn
sencible
. . 7 .
Fuente: Douglas Marin y César Medina
Hit PC de esciitorio Hardware [pol informética personal ALTO ALTO| ALTO| ALTO ALTO Poses informacién persanal
yoorparativa
Hw2 Laptaps de empleadas Hardhware [mabile]informatioa mévi ALTO ALTO| ALTO| ALTO ato  |Peseenfermasin
corporativa
Los servidores almacenan
Hi3 Servidares Hardware [host] grandes equipas MEDIC MEDIO| ALTO| ALTO! ALTO informacion sensible para la
operacién
El switch permite la
Hifch Switch Hardware [netwark] soporte dela red B0 MEDIO| MEDIO| MEDID) MEDIO COmUnicacidn entre
usuarios
HwS Fiouter Hardware [network] soporte de s red MEDID MEDIO| MECIC| MEDID) MEDID Bl router sonecta lared lan
de PC's con la de servidores
HWE Aocess Paints Hardware [netw ork] soparte de lared BAJD EAJO| BAJO|MEDID BAJO Mo Aplica
Hi7 Imprezaras Hardware [print] medins de impresidn MEDIC MEDIO| BAJO | BAJO BaJO Mo Aplica
Las paliticas del firew all
HiS Firewall Hardware [netwark] soporte dela red ALTO ALTO| ALTO| ALTO ALTO permiten la comunicacion a
las redes piblicas
Cadatablet posee
Hw3 Tablets Hardware [mobile]infarmatica mowi ALTO ALTO| ALTO| ALTO ALTO informacionimportante de la
empresa
El slmacenamiento
HW13 NAS Hardw are [host] grandes equipos ALTO ALTO| ALTO| ALTO ALTO conectado alared contiens
informacién de los clientes u

FIGURA 4.8:

VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO

Fuente: Douglas Marin y César Medina

HARDWARE
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o Fied LAK cableada Fedes [LAM] red lac.al ALTO ALTO| ALTO| ALTO) ALTO o edme s PCS
En lared inalémbrica estan
Comz Fied WLAM Inslimbrics Fiedes Dradic] redinalimbiics ALTO ALTO| ALTO | ALTO ALTO las laptos, tables y celulares
de ls empresa
p
FIGURA 4.9: VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO
.
REDES DE COMUNICACION
Fuente: Douglas Marin y César Medina
MEDIAT Soaner Soparte [electranic] electiénicas MEDID MEDID| B&J0 | BAJD B Mo Aplica
MEDIAZ] Memarias USE Soporte [usk] dispositives USE ALTO ALTO| ALTO| ALTO ALTO f::j;z ‘;Zrl“:::;‘;‘i‘;”a'
Elmaterial impress pu=ds
MEDIAS Materislimpresa Soperte [prirted] materisl impress ALTO ALTO| ALTO | BAJD ALTO quedar clidada =l
impresoras o mal
Diebide = su gram capacidad
MEDIA) Diseos dures extemos Soperte [disk] dizces ALTO ALTO| ALTO | ALTO ALTO de almacenamiento,
podrian contener
FIGURA 4.10: VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO
SOPORTE DE INFORMACION
Fuente: Douglas Marin y César Medina
Al Generador Electrico Augiliar [gen] generadores eléctricos Mo dplica BAJO | BAJD| BAJO BAJO Mo aplica
Lz Cableada TP upsiliar [eabling] cableado Modplics | BAJD| B&JO | BAJD B Mo aplica
ALME UFS upsiliar [pewer] fuertes de alimentacién Modplics | BAJD| B&JO | BAJD B Mo aplica
Al Climatizacién upiliar [2c] equipos de climatizacién Modplics | BAJD| BAJO | BAJD B Mo splica
Almacenan papeleis qus
ALME Armarics y gabinetes upiliar Thurniture] mobilisrio: srmarios, ste MEDID ALTO| B&JO | MEDIC| ALTO tieren informacisn de ls

empresa y de usuarios
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FIGURA 4.11: VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO

EQUIPAMIENTO AUXILIAR

Fuente: Douglas Marin y César Medina

Blmacenalos semidores y

1 Cuanto de servidores Instalaciones [building] edificio Mofplica | ALTO| BAJD| ALTO CIR (T i
L2 Cuaito de Manterimiento Instalaciones [building] edificio Mobplica | BAJD| BAJD| BAJD BAID (Mo aplica
L3 Puesto de trabajo Instalaciones| [building] edificia MEDIO ALTO| BAJO [MEDID aLTO ﬁ’;:zzna”pape'?”a
FIGURA 4.12: VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO
INSTALACIONES
Fuente: Douglas Marin y César Medina
P7 Usuarios Intemas Personal [ui] usuarios intemas Ha Aplica ALTO| ALTO|MEDID)| ALTD EE;‘;;%T‘;:[:‘::;;E
5] Usuarios Externos Personal [ue] usuarios externos Ha Aplica ALTO| ALTO|MEDID)| ALTD 1:;‘:;:;27:;:;::;‘11“
F3 Provesdar Fersonal Iprou] praweedares BLTO ALTO| B&JO | ALTO ALTD I:f;fn';f;rr‘f;fl’:‘:;‘;:ﬁ

FIGURA 4.13:

VALORACION DE CRITICIDAD DE ACTIVOS DEL TIPO

PERSONAL

Fuente: Douglas Marin y César Medina
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4.2 Analisis y Evaluacion de los Riesgos

El andlisis y evaluacion de los riesgos para la empresa auditora es un proceso integral
que implica identificar amenazas potenciales, evaluar su probabilidad y el impacto
resultante de los activos criticos de una organizacion. Este proceso permite priorizar
los riesgos en funcién de su importancia y establecer estrategias de mitigacion
efectivas. Este enfoque sistematico es esencial para garantizar la seguridad de la
informacion y proteger la continuidad de esta. La evaluacién ayuda a priorizar los
riesgos, establecer estrategias de mitigacién y desarrollar controles efectivos para
proteger la informacién empresarial. Esto es un proceso continuo que se adapta a los
cambios en el entorno de seguridad, garantizando una gestién proactiva de la

seguridad de la informacién para la empresa auditora.

4.2.1 Estimacion de la Probabilidad

De manera general, la estimacion de probabilidad en el contexto de la gestion de
riesgos implica evaluar la posibilidad de que ocurra un evento adverso o una amenaza
especifica. Este proceso busca asignar un valor numérico o cualitativo que refleje la
chance de que se materialice un riesgo. Para la organizacién, la estimacién de
probabilidad se basa en la consideracion de factores como la frecuencia historica de
eventos similares, la presencia de controles preventivos, y el andlisis de las
condiciones y contextos actuales. En la Figura 4.14 observamos la estimacién de la

probabilidad basada en categorias.
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Categoria Amenaza Vulnerabilidad
~El ad i un nivel de do, cusntas con b [ idadh
que pusde generar opartunidad portar miltiples ataques exitosos, conti dinadas.
- Lauulnerabilidad esté sxpuestay e euplotable, y su explotacian podia resultar enimpactos severos.
-l adversario busca obstacul destruit |afuncién principal del negocio, sxplatanda los
Muy Alto 5 . Py e "
. 5 casl Carteza que un tercera, irar, accidente o acto de lanaturaleza pueds explortar esta wilnerabilidad
disriamente.
- Los efectos del tercera, sriar, accidente o acto de lanaturaleza son devastadores e involucran a
B . sistemas, infrazstructura u de la argarizacién.
_El adverssi ivel sofisticado d s, con dad
miliples ataques comdinadas sxitosas
- Lauuinerablidad 5 de gran i5n. basadaen | 60 de la vuinerabiidad vl faciidad de
-l adversario busca impedit aspectos criticos de unauncién principal del negasis @ colacarss n una explotacidn u! o sobre la gravedad de los impactas que pudiersn resultar de su explatacién,
Alto 4 ' hacerls e el furu i presenciaenlos de infarmacin o la
infraestructura de la arganizacién, - Es muy probable que un tercer, un error, accidente o acta ds la naturaleza pueda snplortar esta

vulnerabilidad mensualimente,
L del tercera eiror, d dek leza son |2 mayoris delos

usuarios, sistemas, inhagstuctura y fo sewicios de |a arganizacién.

-El adh recursas, d dar mdltiples ataques.
- . - Lavuinerabilidad érmoderads, basada sn | én dela winerabilidad y lafaciidad
- El adversario busoa obtener o modifioarinformacian aiftica o sensible espesifioa o usurpar los recursos P il REean e e
i 5 |cbemétioos de s organizacién estableciendo un punto de apoyo en lainformasian de |a organizacién sistemas 9
o infraestructura R .
-Es a unerar, acto delanaturaleza pueda suplortar ssta

wlnerabilidad al menos una vez par afi.
- Los efectos del tercero,error, actidente 0 acta de la naturaleza son de amplia aloance & invalucran una parte

significatiea de los usuarios, sistemas, in iosdela

-l adversario tiene recursos, enperiencia y oportunidades limitadas para respaldar un ataque exitoso

- Lavuinerabilidad &n menor, I dad dela diacid i

- El adversario busca activamente obtener informacidn critica o sensible, interumpiendn el uso de recursos

Bajo 2 |ciberméticos dela organizacidn, y lo hace sin preocuparse por la detecsidn
L E 4 P parse p - Esimprobable que untersero.un error, accidente o acto de la naturaleza pueda enplortar esta winerabilidad

N almenos unavez enlos dlimos 5 afio.
-Los efectos del tercero,error, accidente o acta de la naturaleza son son limitados e involucran a algunos de

las usuarios, sistem; o el

-l adversario tiene recursos, experiencia y oportunidades muy limitados para respaldar un ataque.

. . - Lavulnerabilidad ne es motivo de preocupacin.
-l adversario busoa usurpar, inteniumpi o desfigurar los recuisos cibemnéticos de la orgarizacién, ylo hase sin
Muy Bajo 1 reacuparse porla deteccién de ataques.

'y Bai P iparse p & -Es muy improbable que un tercero un error. accidente o acta de la naturaleza pueda explortar esta
- wlnerabiidad o oourre despues de cada 5 afos amés
- Los efectos del tercera_error, accidente o acta de la naturaleza son son minimos, y afectan a pocos o

ringuno d . sistemas, e la

FIGURA 4.14: ESTIMACION DE LA PROBABILIDAD

Fuente: Douglas Marin y César Medina

4.2.2 Caéalculo de Probabilidad

Para la empresa auditora, es vital priorizar los activos criticos para darles una atencion
y cuidado personalizados, y para esto es importante conocer el célculo de
probabilidad. En el contexto de la gestion de riesgos, el célculo de la probabilidad de
un riesgo se realiza evaluando la posibilidad de que un evento adverso especifico
ocurra. Es importante recordar que la estimacion de probabilidad en la gestion de
riesgos para la empresa auditora no siempre se basa en datos exactos y puede variar
segun la naturaleza del riesgo y la informacién disponible. En la Figura 4.15 nos

enfocamos en el calculo de probabilidad.

Nivel

- Ales Severidad

Combinaci | Amena Probabilid | Val Val
on za ad or or
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FIGURA 4.15: CALCULO DE PROBABILIDAD

Fuente: Douglas Marin y César Medina

4.2.3 Estimacion del Impacto

54 5 4 20 5 Probable
53 5 3 15 Probable Moderado
52 5 2 10 Probable Improbable
Mu
51 5 1 5 b el 3 Improb‘;ble
45 4 5 20 Casi Certeza 5
44 4 4 T CasiCerteza [JJE
43 4 3 12 Probable 4
42 4 2 8 Moderado 3
41 4 1 4 Improbable 2
35 3 5 15 [l
34 3 4 12 Casi Certeza ‘ 5
33 3 3 9 Probable 4
32 3 2 6 Moderado 3
31 3 1 3 Improbable 2
25 2 5 10 Casi Certeza 5
24 2 4 8 Probable 4
23 2 3 6 Moderado 3
22 2 2 Improbable 2
Muy
21 2 1 2 Improbable 1
15 1 5 5 Probable 4
14 1 4 4 Probable 4
13 1 3 3 Moderado 3
12 1 2 2 Improbable 2
Muy
11 1 1 1 Improbable 1

La estimacion del impacto en la gestion de riesgo en la empresa auditora que estamos

analizando se refiere a la evaluacién de las consecuencias potenciales que tendria la
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materializacién de un evento adverso o riesgo en la empresa. Esta evaluacion ayuda
a comprender la magnitud de los dafios o perdidas que podrian ocurrir. Para esto es
importante la identificacién de las consecuencias, la asignacion de valores a cada una
de las consecuencias identificadas, la evaluacion de la severidad y la integracion con
la probabilidad de ocurrencia del riesgo. La reputacion de la empresa auditora podria
verse comprometida si es que no se realiza una adecuada estimacion del impacto.

En la Figura 4.16 se observa como se categoriza la estimacion del impacto.

Categoria Reputacional

mas de & horas

claves

de soporte, superando el AT establecida

Superior $50.000.000

Mayores 4

- Perdida de emple2dos (Entre un 52 4 10:1)
- Perdida de clientes [Entre un 52 y un 10:2)

=
-G
|- Caida en las avoiones (Entre un B¢ y 105)
Perd
P

e $10.000.000 y hasta $25.000.000
re $25,000.000 y 348,833 95

MazIuoE Y |- Fie2ga g8 INCUMpIImiento con reguladares Wia chentes

- Praesos judiciales o prejudiciales con potencial de
scuerdn
Huk O £OSD HNtre $2.000.000 y hasts $5.000.000

de soparte, superando ¢ RTO xtablecido

Entre $5.000.000 y $24.933.553

Ferd) r30iGn en menos del 107 de lox

pormés de horss - Prerdida de mple-sdos (Menor al 2:2)

a2

soporte, superando el RTO establecido

Entre $1.000.000 y $4.999.999

= Timitada ~Riesgo de inoumplimienta

esos de masivos, -Sin multa 0 costo sconer

idad operativa en proc
ndo el RTO establesida
Tgnct 3 1000000

FIGURA 4.16: ESTIMACION DEL IMPACTO

Fuente: Douglas Marin y César Medina

4.2.4 Apetito de Riesgo

El apetito de riesgo asociado a la empresa auditora se refiere al nivel de tolerancia
gue la organizacién esta dispuesta a aceptar en cuanto a la exposicion a riesgos. Es
una declaracién formal que establece los limites dentro de los cuales la empresa esta

dispuesta a operar en términos de riesgos. El apetito de riesgo se alinea con los
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objetivos estratégicos empresariales y la cultura organizativa, y sirve como guia para

la toma de decisiones en la gestion de riesgos. En base a lo expuesto, la organizaciéon

establece los limites de riesgo aceptables y ayuda a equilibrar los riesgos vy las

oportunidades en busca de un rendimiento empresarial 6ptimo. En el caso de la

empresa auditora, el apetito de riesgo esta definido segun la Figura 4.17.

IMPACTO

= N W s U,

Nivel de

Probabilidad

Nivel de
Impacto

Valor

Severidad

PROBABILIDAD

FIGURA 4.17: APETITO DE RIESGO

Fuente: Douglas Marin y César Medina

5 5 25 Extremo
5 4 20 Extremo
5 3 15 Extremo
5 2 10 Alto

5 1 5 Alto

4 5 20 Extremo
4 4 16 Extremo
4 3 12 Alto

4 2 8 Alto

4 1 4 Moderado
3 5 15 Extremo
3 4 12 Extremo ‘
3 3 9 Alto

3 2 6 Moderado
3 1 3 Bajo

2 4 8 Alto

2 3 6 Moderado
2 2 4 Bajo

2 1 2 Bajo

1 5 5 Alto

1 4 4 Alto

1 3 3 Moderado
1 2 2 Bajo

1 1 1 Bajo
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4.2.5 Andlisis de Riesgos de los activos criticos

En este punto la Direccion de la empresa, en conjunto con personal de Seguridad de
la Informacion identifico los activos criticos fundamentales para los objetivos y
operaciones de la empresa. Asi mismo, se identificé las amenazas y vulnerabilidades
que podrian afectar a estos activos criticos y las vulnerabilidades asociadas,
considerando factores internos y externos. Este analisis de riesgo proporciona una
base solida para la toma de decisiones informada en la proteccion de activos criticos
por parte de la Direccion de la empresa auditora, contribuyendo a la seguridad y la
continuidad operativo de la empresa.

En las ilustraciones a continuacion, se muestran los resultados:

b B AMNALISIS DE RIESGOS B 3 "
E¥ENTO DE MIYELDE ¥ALOR
Cod. DESCRIPCION DEL RIESGO FUENTE DE AMENAZA  EYENTO DX e e

Adversarios Con recursos,
2 | Materializacidn de un ataque ciberndtico experiensia g oportunidades Akaque Cibernético Alta 4
moderados.

Atacantes con xpericncia en

E2 | Intento de phishing & Ingenicria Foial Ingeneria Social y Atagque DO

Phizhing Alko 4

Adversarios Con recursos,
experiendiz y oportunidades Alkos,

Recursos no aptos para la Corte de energis,
24 | Indisponibilidad del Servicio A F -'F colapso de recursos de 5
dizpenibilidad del sistema
hardwars

5% | Materializacidn de un ataque ciberndtice Akagque Ciberndtico Alk 4

Adverzarios con recursos, Ataque Cibernitica,
E5 | Materializacidn de un ataque ciberndtico experiencia g oportunidades implmentanda phizhing Al 4
maderadas, o ingensria sadial,

u o int . | Extracion de
. . ZUArES Inkernd o cxbernd ma . . . )
26 | Ataque cibernetica ) . informacion, filtracion 5
intencionadao
de malware.

FIGURA 4.18: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO SERVICIO

Fuente: Douglas Marin y César Medina
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EVENTO DE NIVEL DE VALOR
Cod. DESCRIPCION DEL RIESGO FUENTE DE AMENAZA AMENAZA AMENAZA  AMENAZA
Madificaciones v eliminacién de la informacidn de las sdministaderes
uj} ) ) Usuario administrador modifizan o eliminan Media 3
configuraciones . )
configuraciones de
N y . Adversarios con recursos, experiencia v | SOL Injection,®55
D2 | Materizlizacidn de un ataque cibermetica cportunidades slevadas [Crass Sive Seripting), Al 4
D3 | Exportacidn de informacidn valiosa de laempresa v clientes |Usuariosinterna. .EHtraCCID.I? de Ao 4
informacidn
D4 | Materislizacién de un staque cibemetion P.duersa.rios CON [ECUIE0S, EHperiencia y Uulner.ac:ion de puertos Alto 4
oportunidades elevadas accesibles
DS | Dafio en los discos duros de alamoenamiento Final de vida il Dafios de los HOD Bajo 2
DE | Dafio en los discos duros de alamcenamiento Final de vida il Dafios de los HOD Bajo 2
D7 |Robo de cuenta administrador Ciberatacante Phizhing Muy Bajo 1

FIGURA 4.19: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO DATOS

Cod.

S

Fuente: Douglas Marin y César Medina

DESCRIPCION DEL RIESGD

Uso de Sistema operativa sin licencia genera
wulnerabilidades de sequridad.

FUENTE DE AMENAZA

Instalacidnde programas que incluyan
virus o algdn tipo de malw are

EYENTO DE
AMENAZA
Capturade la
informacian par
Iansowers o algun

=10

Uso de Sistemna operativo sin licencia genera
wulnerabilidades de sequridad.

Instalaciénde pragramas que incluyan
wiruz o algin tipo de malw are

Capturadela
infarmacidn par
ransowers o a|gun

S

Usao de Sistema operativo sin licencia genera
wulnerabilidades de seguridad.

Atagque cibernetico por brechas de
seguridad, puerta abiertos, falta de
actualizacion

Ciberdelincuentes
encuentran brechas de
seguridad.

53

Mo se realiza actualizacidn de Sistema operativo automatico

Ataque cibermetica por brechas de
sequridad, puerto abiertos, falta de
actualizacién

Ciberdelinzusntes
encuentran brechas de
seguridad.

S0

Mo serealizan actualizaciones del 5.0 el cual Open source.

Ataque cibernetico por brechas de
sequridad, puerto abiernos, falta de
actualizacidn

Ciberdelincuentes
encuentran brechas de
sequridad.

Descarga por el administrador imagenes

Despliegue de

NI¥EL DE
AMENAZA

YALOR
AMENAZA

5wl |Descargade imaganes de docker aleradas L imégenes con servicios Eajo 2
no oficiales )
irregulares
N Mal manejo de la gestidn de las base de | Usuarios y contrasefias
SW12 | Procedimeintas no documentadas ! s " Alta 4

datas

por defecta

FIGURA 4.20: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO SOFTWARE

Fuente: Douglas Marin y César Medina
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EYENTO DE NIYEL DE VALOR
Cod. DESCRIPCI(N DEL RIESGD FUENTE DE AMENAZA AMENAZA AMENAZA AMENAZA
Mo realizar
AUKT | Fallas tecnicas Dafio por Falka de mantenimisnts mantenimisntos Eaja 2
periedicos
Ratas o ratones podrian
AlLXZ | Corte de cableado Animales ruedaores causar corte de cables Medio 3
ute
ALXS | Dafios por Fallas tecnicas Fllas tecnicas Eano c.le biateria a.ntes ; Eajo 2
& s tiempo de vida util
Dano de aire que se
AL<d |Fallas tecnicas Dafio por falka de mantenimiento encuentraen el Medio 3
datacenter
ALUKE | Catastrofe Matural Incendios Prerdida de informacidn Eajo 2
por fuego

FIGURA 4.21: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO

EQUIPAMIENTO AUXILIAR

Fuente: Douglas Marin y César Medina

EVENTO DE MIVEL DE YALOR
Cod. DESCRIPCION DEL RIESGD FUENTE DE AMENAZA AMENAZA AMENAZA AMENAZA
L1 |Acceso al data center sin restriccion Ciberatacante |ngre.so depersonalns Alta 4
autorizade
Lz | Acceso al data center sin restricoion Ciberatacante Robo de Dizco duro Al 4

Tecnica de ingeneria
L3 |Perdidaorobo de informacidn Ciberatacantes social para robo de Al 4
informacidn y

FIGURA 4.22: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO

INSTALACIONES

Fuente: Douglas Marin y César Medina

EVENTO DE MNIVEL DE YALOR
Cod. DESCRIPCION DEL RIESGO FUENTE DE AMEMAZA AMENAZA AMENAZA  AMENAZA
Usuario con malas
F7  |Robo o destruccidn de informacién Uzuarios Internos intenciones de Medio 3

perjudicar ala

Uzuario con malas
F3  |Roboodestuccidn de informacidn Usuarios Externo intenciones de Medio 3
perjudicar ala

Incumplimeinte de sus
P3 | Incumplimiento de contractuales Proveedor deberes contractuales Medio 3
& laorganizacidn

FIGURA 4.23: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO PERSONAL

Fuente: Douglas Marin y César Medina
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EVYENTO DE NIVEL DE YALOR
Cod. DESCRIPCION DEL RIESGD FUENTE DE AMEMAZA AMENAZA AMENAZA AMENAZA
Hw'1 | Ataque cibernetico Ciberatacante Fobo de informacidn de Alto q4
3 empreza
Hw?2 | Ataque cibernetico Ciberatacante Fobo de informacion de Alo 4
a empresa
H'w3 |Ataque de DOOS Ciberatacante FObO de informacién de Al L)
2 empresa
Hwd |Bloquea o pérdida de infarmacidn de las puertas Mala administracidn del dispositive F'uer.tos mal Medic 3
configuradas
HwWS | Ataque cibernetico Ciberatacante Ataque deFuerza Eil.uta Ao q
para acceder al equipo
H'wE | Accesono autorizada Usuariainterna DbtencioP de - Eajo 2
contrasefia ared Wi-Fi
HwWT |Mal uso de dispositivo Usuario interno Imprimin dqcumentos de Bajo z
atro usuwario
Cambio de politicas que puedan exponer al equipo a ataque Ciberdelincuentes
HWws |~ ; Ciberatacante encuentran brechas de Ailta 4
cibernetico -
seguridad.
Traspasode
HwW3 |Mal uso de dispositiva usuario inkermao infarmacion no Medic 3
autorizada
Perdida de informacidn
Hw'13 | Pardida o roba de infarmacian Ataque cibernetico dingida al MAS sensible debida a Alta q
atague cibernetico
Fuente: Douglas Marin y César Medina
EYENTO DE NIVEL DE VALOR
Cod. DESCRIPCION DEL RIESGD FUENTE DE AMENAZA AMENAZA AMENAZA AMENAZA
COMT | Do fizico en ol csbleads Falta de mantenimiento en lared Roedores enla ducteria Medio 3
cableada de datas

Corfiguracion de

COM2 | Indisponibilidad del Servicio ‘WLAN Mala administracién del dispositiva "
contrasefia wanerable

Medio E

FIGURA 4.25: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO REDES DE

COMUNICACIONES

Fuente: Douglas Marin y César Medina
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EVENTD DE NIVEL DE VALOR
AMENAZA AMENAZA  AMENAZA

Uzuarios escaneando
informacidn sensible

Cod. DESCRIPCION DEL RIESGOD FUENTE DE AMEN

MEDIAT Mal uso de dispositivo usuariointerno Muw Bajo 1

Lainformacidn de un
usuErio pasa a otro sin Alra q
autorizacion

Usuiario interno o externo mal

MEDIAZ Tramsferancia de infarmascidn no autorizada ; -
intencionada

Fuga de informacidn

sensible s g

MEDIAS Mal uso de informacidn Usuariainterna

Lainformacidn de un
usuario para a otro sin Alra q
autorizacion

Usuiario interno o externo mal

MEDIA Tramsferancia de infarmacidn no autorizada ; -
intencionada

FIGURA 4.26: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO SOPORTE

DE INFORMACION

Fuente: Douglas Marin y César Medina

EVALUACION DE RIESGOS
DESCRIPCION DE MIVEL DE VALOR NIVEL DE CALCULODE  IMPACTO  IMPACTO IMPACTO IMPACTO  CALCULO  NIVELDE oo crcen DESCRIPCION
VULNERABILIDAD VULNERABILIDAD PROBABLIDAD PROBABILIDAD PROBABILIDAD FINACIERO OPERACIONAL REPUTACIONAL MORMATIVO IMPACTO IMPACTO ~ SEVERIDAD
Desarnallado con

tecnalogia ne Al a
actuslizada

s1 Extremo

Perzonal con falta de
concientizacidn en
sequidsd de la
informasion.

=4 Ao 4 [~atastrofics| Extrema

[Fatastrofic:|

>atasuoficd|

Reconocimientas de
53 |Wulnershildades web Medio 3

Extremo

Loz recurzos de hardware
54 |node adaptan alas
exigencizs del sistema.

Extremo

Aoceso ol auls vitual por
55 |atacantespor medio del
corea persanal dela

Extrema

Puencs USEng
56 | bloqueadas enlos
cquipas PT

Extremo

FIGURA 4.27: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO

SERVICIO

Fuente: Douglas Marin y César Medina
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SEVERIDAD DEL  “= %
RIESGO CION

No g2 cuentacanla
proteccion o deteccion de.
la enportacion dela

Los semidores ousntan

o3

tastrofic|

Catastroficy

o

Extremo

Extremo

Extremo

D4 | con pusnos o wiizados Catastrofice Extremo
sccesibles
Tinguna

oS Muy Bsio Muy Improbiable 1 1 1 1 1 1 1 Baie
Minguna

06 MuyBsio Muy Improbable 1 1 1 1 1 1 ifi 1 Baio
Flinguna

o7 MuyBio Muy Improbable 1 1 1 1 1 1 1 Baije

FIGURA 4.28: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO DATOS

PSP DESCRIPCION DE

Sistema Operativo no
SWE |licenciade

Sistema Operatvo no
SWT [licenciade

Sistema Operatvo no
S [licenciade

Toreviste soaizacian de
w3 [S.0auomatics

Toreviste soaizacian de

Wi (5.0

Jesoonaeimeinia e

[
STl | administrador

NIVEL DE VAL NIVE|
VYULNERABILIDAD VULNERABILIDAD PROBABLIDAD PROBABILIDAD

Baio

Fuente: Douglas Marin y César Medina

OR

z

L DE CALCULO DE

IMPACTO

IMPACTO

IMPACTO

PROBABILIDAD FINACIERO OPERACIONAL REPUTACIONAL NORMATIVO IMPACTO

IMPACTO CALCULO  NIVEL DE

IMPACTO

Catasuafico

Catasuafico

Catasuafico

Moderadas

Catasuafico

Improbable

Frocedimientos p poliicas

W12 | no defiridas

Alta

Catasuafico

SEVERIDAD DEL DESCRIPCION

RIESGO

SEVERIDAD

Extremo

Extremo

Extremo

Extremo

Extremo

FIGURA 4.29: ANALISIS DE RIESGO DE ACTIVOS DEL TIPO SOFTWARE

Fuente: Douglas Marin y César Medina

PSP DESCHIPCION DE NIVEL DE ALOR NIVEL DE CALCULODE  IMPACTO  IMPACTO IMPACTO IMPACTO CALCULD NIVEL DE  SEVERIDAD DEL DESCRIPCION
gl YULNERABILIDAD VULNERABILIDAD PROBABLIDAD PROBABILIDAD PROBABILIDAD FINACIERD OPERACIONAL REPUTACIONAL NORMATIVO IMPACTO IMPACTO IESGO SEVERIDAD

o eviste planiicacion de

AUX1 | manterimiento periodica Bojo 2 Improbabie z 5 4 1 1 5 Catastrofico Extremo
plan periodico de

AUX2 | descortaminacién enel Muy Baio Improbabie z 2 3 1 1 3 Moderadas 6 Moderado
saficis
o eriste planficacion de

ALY [ manterimiento pericdico Bejo 2 Improbabie z 1 3 1 1 3 Moderadas 6 Moderado
o criste planficacion de

ALY [ manterimiento pericdico Viedio 3 4 3 1 1 1 3 Moderadas 2 Alto
simemadz pratecaiin

ALYS [ conra incendio y permisos Muy Baio Pug Improb able 1 5 H 1 1 5 Catastrofico 5 Alto
adecuados
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FIGURA 4.30: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO

EQUIPAMIENTO AUXILIAR

Fuente: Douglas Marin y César Medina

Cod. DESCRIPCION DE NIVEL DE VALOR NIVEL DE CALCULODE  IMPACTO IMPACTO IMPACTO IMPACTD CALCULO MIVELDE SEVERIDAD DEL DESCRIPCION
i VLILNERAEILIDAD VULNERABILIDAD PROBABLIDAD PROBABILIDAD PROBABILIDAD FINACIERO OPERACIONAL REPUTACIONAL NORMATIVO IMPACTO IMPACTO RIESGO SEVERIDAD

FIGURA 4.31: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO

INSTALACIONES

Fuente: Douglas Marin y César Medina

DESCRIPCION DE NIVEL DE NIVEL DE CALCULODE  IMPACTO IMPACTO IMPACTO IMPACTO CALCULO NIVELDE SEVERIDAD DEL DESCRIPCION

(B VULNERAEILIDAD YULNERABILIDAD PHDEIAELIDAD PROBABILIDAD PROBABILIDAD FINACIERO OPERACIONAL REPUTACIONAL NORMATIVO IMPACTO IMPACTO RIESGO0 SEVERIDAD

uuuuuu

uuuuuu

FIGURA 4.32: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO

PERSONAL

Fuente: Douglas Marin y César Medina
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DESCRIPCI(N DE NIVEL DE NIVEL DE CALCULODE  IMPACTO IMPACTO IMPACTO IMPACTO CALCULO NIVELDE SEVERIDAD DEL DESCRIPCION

DI
VULNERABILIDAD VULNERABILIDAD PHDBAELIDAD PROBABILIDAD PROBABILIDAD FINACIERO OPERACIONAL REPUTACIONAL NORMATIVD IMPACTO IMPACTO RIESGO SEVERIDAD
Ho existe un reglamento
Wt | de acuerdade Ao 4

5 3 a 4 1 4 Mayores 20 Entremo

o eviste un reglamenta
Hw? |de acuerdade Ao 4

5 3 a 4 1 4 Mayores 20 Entremo

o eviste un realamento
Hw3 |de acuerdoda Medio 3

4 4 a 4 1 4 Mayores % Entremo

Falta de ernpenioia en
Hud | configuracién de equipas Viedio 3
de networkin:

4 2 3 2 1 3 Moderadas 2 Alto

o eviste un metoda
HWS | rabusto de auteriiacién Ao 4
2n el equipo

5 3 3 3 1 3 Moderadas 15 Alto

o evite una politica d
Hw |conticl de accesa aredes Baio 2
inlamabricas
o zviste Hloques de.
HW7 |impresién porusuario Baio 2

Improbable 2 2 2 2 1 2 Menores L] Baio

Improbable 2 2 4 3 1 4 Mayores 8 Alto

o eviste MFA para

Hwa [ingresar al Firew sl Ao 4@ 5 4 4 5 1 5 Catastrofico Entremo

Tlo eviste un reglamenta
Hu3 |de scusrde de

onfidencislidad
o eviste proteccién
suficiente aplicada 3l NAS

: : ? : ! : “

B 4 a B 1 5 Catastrofico Entremo

FIGURA 4.33: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO

HARDWARE

Fuente: Douglas Marin y César Medina

DESCRIPCION DE NIVEL DE VALOR NIVEL DE CALCULODE IMPACTO IMPACTO IMPACTO

VULNERABILIDAD VULNERABILIDAD PROBABLIDAD PROBABILIDAD PROBABILIDAD FINACIERO OPERACIONAL REPUTACIONAL
Parte del oableado de
COMT | datos no pasa par Pedio 3

IMPACTO CALCULO NIVEL DE

SEVERIDAD DEL DESCRIPCION
NORMATIVO IMPACTO  IMPACTO RIESGO0

SEVERIDAD

Mayores Extremo

Tla existe unapeliica de
COM2 | usoy sequimientade Pedio 3
conuasehas

Mayores Extremo

FIGURA 4.34: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO REDES

DE COMUNICACIONES

Fuente: Douglas Marin y César Medina

SEVEHIDAD DEL DESCRIPCION
SEVERIDAD

NIVEL DE
IMPACTO

DESCRIPCION DE NIVEL DE NIVEL DE CALCULO DE

VALOR IMPACTO
VULNERABILIDAD VULNERABILIDAD PROBABLIDAD PROBABILIDAD PROBABILIDAD

FINACIERO

IMPACTO
OPERACIONAL

IMPACTO
REPUTACIONAL

IMPACTO CALCULO
NORMATIVO IMPACTO

o eriste blogueo de.
MEDIAT escanen por ususria Baio 2 Improbabie Moderadas Moderado
ertos USB no
MEDIA anusadni enlasPC'sy Ao 4 Mayores Extremo

IaDmDs
o eviste una politiss de

[MEDIAS aimacenamisnta de Media 3
material senzible.

Mayores Extremo

Puertos USB no
MEDIAY bloqueados enlasPC's y Al 4 Extremo

laptops

Mayores

FIGURA 4.35: EVALUACION DE RIESGO DE ACTIVOS DEL TIPO

SOPORTE DE INFORMACION

Fuente: Douglas Marin y César Medina
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4.3 Descripcion del tratamiento de riesgo

El tratamiento de riesgo es un proceso dinamico y continuo que requiere revisiones
periédicas para adaptarse a los cambios en el entorno empresarial y en la naturaleza
de los riesgos. La eleccidn de estrategias dependera de la naturaleza del riesgo, los
recursos disponibles y los objetivos de la empresa. Es fundamental seleccionar
estrategias de tratamiento basadas en la naturaleza del riesgo, los recursos
disponibles y los objetivos organizacionales, lo que contribuird a una toma de
decisiones mas segura y sostenible.

En la actualidad, el tratamiento de riesgo se ha vuelto mas sofisticado, orientado por
la tecnologia y adaptado para abordar los desafios emergentes en un entorno
empresarial dinamico y cambiante. La gestion efectiva de riesgos sigue siendo

esencial para la supervivencia y el crecimiento sostenible de las organizaciones.

4.3.1 Opciones de tratamiento

Para el tratamiento de riesgos, existen cuatro posibles opciones:

< Evitar: Implementar medidas para eliminar por completo la exposicién al
riesgo. Implica abstenerse de ciertas actividades que podrian dar lugar al
riesgo identificado.

% Aceptar: Reconocer la existencia del riesgo y decidir no tomar medidas
activas para cambiar su probabilidad de ocurrencia o su impacto.

< Transferir: Externalizar el riesgo a terceros, mediante la compra de seguros
u otras formas de contrato. La responsabilidad financiera y operativa se

traslada a otra entidad.
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K/

< Mitigar: Implementar medidas para reducir la probabilidad de ocurrencia de

un riesgo para minimizar su impacto en caso de materializarse.

4.3.2 Tratamiento de los activos criticos

Para la empresa auditora, el tratamiento de los activos criticos es esencial con
respecto a la continuidad operativa de la empresa, la proteccion de la informacién
sensible, la ciberseguridad, el cumplimiento normativo, la gestion de riesgos y la
reputacion de la empresa. El tratamiento adecuado de los activos criticos de la
empresa es esencial para garantizar la seguridad, la continuidad operativa y la
resiliencia de la organizacion.

En las ilustraciones a continuacion, se muestran los resultados:

OPCION DE 4
Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO

S1 Mitigar Migracién de la pagina web a nuevas tecnologias actualizadas

Realizar Capacitaciones a los usuarios que usen el servicio de

S2 Mitigar correo y simulacro de phishing
S3 Mitigar Servicio de Pentesting web
S4 Mitigar Migracién del servicio a un Hosting

S5 Mitigar Implementar Doble factor de Autenticidad




S6

Mitigar
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Control de los puertos USB por endpoint

FIGURA 4.36: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO SERVICIO

Fuente: Douglas Marin y César Medina

OPCION DE -
Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO
. Documentar procesos y procedimientos de todas las

D1 Mitigar . ; . .
configuraciones y que sean accesibles por roles autorizados.

D2 Mitigar Usar un Framework de Marco desarrollo seguro de software y
buenas practicas

D3 Mitigar Incorporacion de un DLP

D4 Mitigar Realizar Hardening en los servidores

D5 Aceptar Se revisan periddicamente el estado de los HDD

D6 Aceptar Se revisan periodicamente el estado de los HDD

D7 Aceptar Las credenciales las conserva solo el Subgerente de Tl con copia

de Gerente general.
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FIGURA 4.37: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO DATOS

Fuente: Douglas Marin y César Medina

OPCION DE <

Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO

SW6 Mitigar Compra de licencias de Sistema Operativo Windows 10 pro

SW7 Mitigar Compra de licencias de Sistema Operativo Windows 11 pro

SW8 Mitigar Compra de licencias de Sistema Operativo Windows Server
2022

SW9 Mitigar Reallzgr actualizaciones de seguridad en los sistemas
operativos

SW10 Aceptar AI actualizar se ha verificado que afecta a las maquinas
virtuales

SW11 Aceptar Se cuenta con profesionales capacitados e informados con
estos sucesos

SW12 Mitigar Realizar politicas y procedimientos de la gestion de Bases

de Datos

FIGURA 4.38: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO SOTFWARE

Fuente: Douglas Marin y César Medina
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OPCION DE 2

Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO

AUX1 Mitigar Realizar planlflca.c_lo.n anual para mantenimiento de
generador del edificio

AUX2 Aceptar Ya existe planes de descontaminacién

AUX3 Mitigar Realizar planificacién anual para mantenimiento de los UPS

AUX4 Mitigar Reallz_ar. planificacion anual para mantenimiento de los aires
acondicionados

AUX5 Aceptar Ya existe planes sobre sistema de proteccidon contra

incendio y permisos adecuados

FIGURA 4.39: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO EQUIPAMIENTO AUXILIAR

Fuente: Douglas Marin y César Medina

OPCION DE 4
Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO
L1 Mitigar Instal_amon de reconocimiento por tarjeta a personal
autorizado con Camara
L2 Mitigar Instal_acion de rec,onocimiento por tarjeta a personal
autorizado con Camara
L3 Mitigar Realizar politicas de puesto de trabajo y concientizacion

sobre ellas




121

FIGURA 4.40: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO INSTALACIONES

Fuente: Douglas Marin y César Medina

OPCION DE .
Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO
P7 Mitigar Realizar acuerdo de confidencialidad y privacidad
P8 Mitigar Realizar acuerdo de confidencialidad y privacidad
P9 Mitigar Realizar politica de Seguridad de la informacion para la

organizacién en general

FIGURA 4.41: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO PERSONAL

Fuente: Douglas Marin y César Medina

OPCION DE 2
Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO
HW1 Mitigar Reforzar las politicas y controles en el antivirus de la PC
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Reforzar las politicas y controles en el antivirus de las

HW?2 Mitigar laptops

HW3 Mitigar Reforzar la seguridad en el Firewall Perimetral

HW4 Aceptar Tenemos un p!an de capacitacion a personal de Tl para
reforzar conocimientos

HW5 Mitigar Reforzar la seguridad en el Firewall Perimetral

HW6 Mitigar Reforzar las contrasefias de ingreso a los Access Points

HW7 Mitigar Crear el tzloque de impresion por usuario mediante
contrasefa personal

HWS Mitigar Adquisicion de un NGFW que cumpla las necesidades de la
empresa

HW9 Mitigar Agregar el rt_aglamento de acuerdo de confidencialidad al
reglamento interno de la empresa

HW13 Mitigar Adquisicion de un NGFW para proteccion del NAS

FIGURA 4.42: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO HARDWARE

Fuente: Douglas Marin y César Medina

OPCION DE 2
Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO
COM1 Mitigar Reforzar el cableado estructurado siguiendo las mejores

practicas




COM2

Aceptar
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Ya existe un plan de accién para el uso de contrasefias

FIGURA 4.43: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO REDES DE COMUNICACIONES

Fuente: Douglas Marin y César Medina

OPCION DE -
Cod. TRATAMIENTO DESCRIPCION DEL TRATAMIENTO

MEDIAL Mitigar Crear el k~)loque de escaneo por usuario mediante
contrasefia personal

MEDIA2 Mitigar Bloql_Jeo de puertos USB a personal de la empresa, y solo
habilitar en casos excepcionales

MEDIA3 Mitigar Adecuar un gabinete para guardar todo el material
impreso

MEDIA4 Mitigar Bloqgeo de puertos USB a personal de la empresa, y solo
habilitar en casos excepcionales

FIGURA 4.44: DESCRIPCION DEL TRATAMIENTO DE ACTIVOS DEL

TIPO SOPORTE DE INFORMACION

Fuente: Douglas Marin y César Medina
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4.4 Calculo de riesgo residual

El célculo del riesgo residual en una empresa implica evaluar el riesgo que queda
después de haber implementado medidas de tratamiento de riesgos.
Se puede expresar de la siguiente manera:

Riesgo Residual=Riesgo Inicial-Efectividad de las Medidas de Tratamiento
Donde el riesgo inicial es la evaluacion del riesgo antes de implementar cualquier
medida de tratamiento y la efectividad de las medidas de tratamiento representa la
reduccion del riesgo lograda por las acciones de tratamiento implementadas.

El resultado es el riesgo residual, que es el riesgo que la empresa aln enfrenta
después de haber aplicado medidas para mitigar o gestionar el riesgo inicial.

En la Figura 4.45 observamos el célculo del riesgo residual.

Oportunidad de Periodicidad de Automatizacion del
Aplicacion Aplicacion Control
PREVENTIVO PERMANENTE AUTOMATIZADO
CORRECTIVO PERIODICO SEMI-AUTOMATIZADO
DETECTIVO OCASIONAL MANUAL

FIGURA 4.45: CALCULO DEL RIESGO RESIDUAL

Fuente: Douglas Marin y César Medina
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4.4.1 Tipos de efectividad de tratamiento de riesgo

La efectividad del tratamiento de riesgo puede manifestarse de diversas maneras,
como la reduccion de la probabilidad y mitigacién del impacto. Puede medirse por la
eliminacion total del riesgo, la transferencia eficaz mediante seguros, el cumplimiento
normativo y la resiliencia organizativa. La mejora continua también es clave,
evaluando la capacidad de adaptarse y aprender de la experiencia para ajustar
estrategias. Estos tipos de efectividad reflejan la gestion integral de riesgos, buscando
minimizar las amenazas y fortalecer la capacidad de la organizacién para enfrentar y
recuperarse de eventos adversos en un entorno empresarial cambiante. En la Figura
4.46 se presentan las diferentes combinaciones que puede tener la efectividad de

tratamiento de riesgo.

Combinacién Oportunidad de Aplicacién Periodicidad de Aplicacién Automatizacién del Contral Efectividad del Control Nivel de efectividad
PREWENTIWOPERMANENTEAUTOMATIZADO PREVENTIVO PERMANENTE AUTOMATIZADO 5
PREWENTIWOPERMANENTESEMI-AUTOMATIZADD PREVENTIVO PERMANENTE SEMI-AUTOMATIZADO 5
PREVENTIYOPERMANENTEMANUAL PREVENTIVO PERMANENTE FAANUAL 5
CORRECT IWOPERMANENTEEAUTOMATIZADO CORRECTIVO PERMANENTE AUTOMATIZADO 5
CORRECTIWOPERMANENTESEMI-AUTOMATIZADO CORRECTIVO PERMANENTE SEMI-AUTOMATIZADO 5
CORRECTIWOPERMANENTEEMANUAL CORRECTIVO PERMANENTE IWANUAL 5
DETECTIVOPERMANENTEAUTOMATIZADO DETECTIVO PERMANENTE AUTOMATIZADO 5
DETECTIVOPERMANENTESEMI-AUTOMATIZADO DETECTIVO PERMANENTE SEMI-AUTOMATIZADO 4
DETECTIVOPERMANENTEMANLUAL DETECTIVO PERMANENTE IWANUAL BUENO 4
PREVENTIYOPERIODICOAUTOMATIZADD PREVENTIVO PERIODICO AUTOMATIZADO BUENO 4
PREVENTIYOPERIODICOSEMI-AUTOMATIZADO PREVENTIVO PERIODICO SEMI-AUTOMATIZADO BUENO 4
PREWENTIWOPERIODICOMAMNUAL PREVENTIVO PERIODICO MANUAL BUENO 4
CORRECTIWOPRERIODICOAUT OMATIZADO CORRECTIVO FERIODICO AUTOMATIZADO 4
CORRECTIVOPERIODICOSEMI-AUTOMATIZADO CORRECTIVO PERIODICO SEMI-AUTOMATIZADO 3
CORRECTIWOPERIODICOMAMUAL CORRECTIVO PERIODICO MANUAL 3
DETECTIVOPERIODICOAUTOMATIZADO DETECTIVO PERIODICO AUTOMATIZADO 3
DETECTIVOPERIODICOSEMI-AUTOMATIZADO DETECTIVO FERIODICO SEMI-AUTOMATIZADO 3
DETECTIYOPERIODICOMAMUAL DETECTIVO PERIODICO FAANUAL 3
PREWENTIWOOCASIOMNALAUT OMATIZADO PREVENTIVO OCASIOMNAL AUTOMATIZADO 2
PREWENTIWOOCASIOMALSEMI-AUTOMATIZADOD PREVENTIVO OCASIOMAL SEMI-AUTOMATIZADO 2
PREVENTIYOOCASIONALIMANMUAL PREVEMTIVO OCASIOMAL IANUAL 2
CORRECTIVOOCASIOMNALAUT OMATIZADD CORRECTIVO OCASIOMAL AUTOMATIZADO 2
CORRECTIWOOCASIOMNALSEMI-AUTOMATIZADO CORRECTIVO OCASIOMNAL SEMI-AUTOMATIZADO 2
CORRECTIWOOCASIOMALMAMNUIAL CORRECTIVO OCASIOMAL IWANUAL DEFICIENTE 1
DETECTIVOOCASIOMNALAUTOMATIZADO DETECTIVO OCASIOMAL AUTOMATIZADO DEFICIENTE 1
DETECTIVOOCASIOMALSEMI-AUTOMATIZADO DETECTIVO OCASIOMAL SEMI-AUTOMATIZADO DEFICIENTE 1
DETECTIVOOCASIOMALMANUAL DETECTIVO OCASIOMNAL MANUAL DEFICIENTE 1
NO DETERMINADONO DETERMINADONO DETERMINADO  |NO DETERMINADO NO DETERMINADD MO DETERMINADO INEXISTENTE 0

FIGURA 4.46: TIPOS DE EFECTIVIDAD DE TRATAMIENTO DE RIESGO

Fuente: Douglas Marin y César Medina



126

4.4.2 Niveles de exposicion al riesgo

Para la empresa auditora, los niveles de exposicién al riesgo abarcan diversas areas.
El financiero se vincula con la gestion econdmica y financiera. La operacién eficiente
y la cadena de suministro global introducen el riesgo operacional. En entornos
regulados, el riesgo regulatorio surge de cambios normativos. La ciberseguridad es
critica para proteger datos y sistemas contra amenazas digitales. La reputacion de la
empresa auditora puede estar en juego ante la crisis de relaciones publicas. La
sostenibilidad y la responsabilidad social corporativa abordan riesgos ambientales y
sociales. La gestion integral de estos riesgos es esencial para la resiliencia
empresarial. En la Figura 4.47 presentamos los niveles de exposicién al riesgo,

dependiendo del riesgo residual.

NIVEL DE
RIESGO EXPOSICION

RESIDUAL AL RIESGO

<13 MEDIA
<19 MAYOR
<= 25 NO ACEPTADO

FIGURA 4.47: NIVELES DE EXPOSICION AL RIESGO

Fuente: Douglas Marin y César Medina



127

4.4.3 Calculo del riesgo residual usando la efectividad de los controles

en los activos criticos

Se realizo la valoracion de los controles a los activos tratados para su mitigaciéon de
riesgos, dandonos un resultado de riesgo residual. Este calculo es esencial para
evaluar la eficiencia de las medidas de seguridad implementadas.

En las siguientes ilustraciones, se muestran los resultados:

Cod OPORTUNIDAD | PERIODICIDAD [ AUTOMATIZACION| EFECTIVIDAD RIESGO NIVEL DE EXPOSICION

*% | DE APLICACION [DE APLICACION| DEL CONTROL |DEL CONTROL | RESIDUAL AL RIESGO

=1 PREVENTIVO FERMANENTE AUTOMATIZA00 OPTIMO 5

52 PREVEMNTIVO FERIODICO SEMI-ALTOMATIZADD BLEMD B.25

33 CORRECTIVO OCASIOMNAL AUTOMATIZA00 REGLLAR g

Sd CORRECTIVO FERMANENTE AUTOMATIZA00 ORTIMO 5

S5 PREVEMNTIVO PERMANENTE AUTOMATIZA00 COPTIMO 4

56 CORRECTIVD FERMANENTE AUTOMATIZA00 ORTIMO S

FIGURA 4.48: CALCULO DEL RIESGO RESIDUAL USANDO LA
EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

SERVICIOS

Fuente: Douglas Marin y César Medina
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Cod OPORTUNIDAD | PERIODICIDAD [ AUTOMATIZACION| EFECTIVIDAD RIESGD NIVEL DE EXPOSICION
2% | DE APLICACION |DE APLICACION| DEL CONTROL |DEL CONTROL | RESIDUAL AL RIESGO
o PREVENTING PERMAMNENTE MANLAL OPTIMO 5
0z PREVENTING PERMAMNENTE SEMI-AUTOMATIZADO OPTIMO 5
03 DETECTIWO PERMAMNENTE AUTOMATIZADD GAPTIMO 5
a3 CORRECTIVO FERIODICD MANLAL M&S QUE REGULAR | 8333333333 MEDIA

FIGURA 4.49: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

DATOS

Fuente: Douglas Marin y César Medina

Cod OFORTUNIDAD | PERIODICIDAD [AUTOMATIZACION| EFECTIVIDAD RIESGO NIVEL DE EXPOSICION
“- | DE APLICACION [DE APLICACION| DEL CONTROL |DEL CONTROL | RESIDUAL AL RIESGO

ShG PREVENTIVO FERMANENTE AUTOMATIZADD OPTIMO 5

=1 PREVENTIVO PERMANENTE AUTOMATIZADO OPTIMO 5

Sh'S PREVENTIVO PERMANEMTE AUTOMATIZA00 OPTIMO 5

Sh'd FREVENTIVO FERICDICO MAMNLIAL BLENO 3

Shfiz PREVENTIVO FPERICDICO MAMNLIAL BLEND G.25

FIGURA 4.50: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

SOFTWARE

Fuente: Douglas Marin y César Medina
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Cod OFORTUNIDAD | PERIODICIDAD |[AUTOMATIZACION | EFECTIVIDAD RIESGO NIVEL DE EXPOSICION
°%- | DE APLICACION |DE APLICACION| DEL CONTROL |DEL CONTROL | RESIDUAL AL RIESGO

AL FREVENTIVO FERICDOICD MAMNUAL BLEND 25

ALKS PREVENTIVO PERIODICO PAMNLIAL BLENO 15

Allxd PREVENTIVO PERICOICO MAMLUAL BLEMNO 3

FIGURA 4.51: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

EQUIPAMIENTO AUXILIAR

Fuente: Douglas Marin y César Medina

Cod.

OPORTUNIDAD
DE APLICACION

PERIODICIDAD
DE APLICACION

DEL CONTROL

AUTOMATIZACION

EFECTIVIDAD
DEL CONTROL

RIESGO
RESIDUAL

NIVEL DE EXPOSICION
AL RIESGO

L1

PREVENTIVO PERMAMEMTE AUTOMATIZADO OPTIMO =)
Lz PREVENTIVD PERMAMEMNTE AUTOMATIZADOD ORTIMO 4
L3 FREVENTIVD FERICDICO TAMNLIAL BLEMNO &5

FIGURA 4.52: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

INSTALACIONES

Fuente: Douglas Marin y César Medina

Cod.

OPORTUNIDAD
DE APLICACION

PERIODICIDAD
DE APLICACION

AUTOMATIZACION
DEL CONTROL

EFECTIYIDAD
DEL CONTROL

RIESGO
RESIDUAL

NIVEL DE EXPOSICION
AL RIESGO

P7 PREVENTIVO FPERMAMEMTE AUTOMATIZADD ORTIMO S
P PREVENTIVO PERMAMEMTE ALTOMATIZADD ORTIMO 5
P3 PREVENTIVO PERMAMNENTE AUTOMATIZADD OPTIMO 5
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FIGURA 4.53: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

PERSONAL

Fuente: Douglas Marin y César Medina

Cod. OPORTUNIDAD | PERIODICIDAD | AUTOMATIZACION | EFECTIVIDAD RIESGO NIVEL DE EXPOSICION
DE APLICACION |DE APLICACION| DEL CONTROL |DEL CONTROL [ RESIDUAL AL RIESGO

Hiwf1 CORRECTID FERMAMENTE SEMI-AUTOMATIZADO OPTIMO 4

Hiwf2 CORRECTIO FERMAMEMTE SEMI-AUTOMATIZADO OPTIMO 4

Hit3 PREVEMTIVO FERMAMENTE SEMI-AUTOMATIZADO OPTIMO 3.2

HW'S PREVENTIVD FPERICOICD AUTOMATIZADD BLEMO 373

Hiw/& PREVEMTIVO FERMAMENTE AUTOMATIZADD OPTIMO 0.8

Hiwf7 CORRECTIO FERIODICO MANLIAL MAS QUE REGULAR| 2 BGGEEEEET

HilE CORRECTIO FERMANMENTE MANLIAL OPTIMO 5

Hiw'3 CORRECTNO FERMANEMNTE MAMNLAL OPTIMO 3

Hwf13 CORRECTID FERMAMENTE MANUIAL OPTIMO S

FIGURA 4.54: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

HARDWARE

Fuente: Douglas Marin y César Medina

Cod OFPORTUNIDAD | PERIODICIDAD | AUTOMATIZACION| EFECTIVIDAD RIESGO NIVEL DE EXPOSICION
°% | DE APLICACION [DE APLICACION| DEL CONTROL |DEL CONTROL | RESIDUAL AL RIESGO
Cor PREVENTIVO FERIODICO MAMAL BILEND 4
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FIGURA 4.55: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

REDES DE COMUNICACIONES

Fuente: Douglas Marin y César Medina

Cod.

OFPDRTUNIDAD
DE APLICACION

PERIODICIDAD
DE APLICACION

AUTOMATIZACION
DEL CONTROL

EFECTIVIDAD
DEL CONTROL

RIESGO NIVEL DE EXPOSICION

RESIDUAL

AL RIESGO

MEDIAT

CORRECTIVO

FERIODICO

MARMLAL

&3 QUE REGLLAR

z

MEDIAZ

PREVENTING

PERMANENTE

SEM-AUTOMATIZADO

ORTIMO

4

MEDIAS

CORRECTIVO

PERMARNENTE

MARMLAL

APTIMO

32

MEDIA

PREVENTING

PERMANENTE

SEM-AUTOMATIZADO

ORTIMO

FIGURA 4.56: CALCULO DEL RIESGO RESIDUAL USANDO LA

EFECTIVIDAD DE LOS CONTROLES EN LOS ACTIVOS DEL TIPO

SOPORTE DE INFORMACION

Fuente: Douglas Marin y César Medina

4.5 Calculo basado en probabilidad e impacto residual

En este segmento se calcula la probabilidad y el impacto que genera el riesgo residual

en los activos que fueron tratados, también se define la justificacion de la

implementacién de los controles implementados para la reduccion de los riesgos.

En las siguientes ilustraciones, se muestran los resultados:



Cod.

51

NIVEL DE

PROBABILIDAD PROBABLIDAD

Eajo

VALOR

2 Menores

NIVEL DE
IMPACTO

CALCULO RIESGO

RIESGO

IMPACTO RESIDUAL RBESIDUAL

2 Bajo
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JUSTIFICACION DEL
TRATAMIENTO

Se aplicala actualizacidn a nuevas
tecnologias para descartar brechas de
seguridad.

=

Eaijo

z Menores

2z Bajo

Se activan las capacitciones atodos
los usuarios que usen el servicio asi
prevenir estalaz, captura de
credenciales v ataques D05

33

Eajo

2 Menores

Z Bajo

Se realiza el contral para coregir
posibles brechas de seguridad

Sd

Eaijo

z Menores

2z Bajo

Se contrata un hosting para el
alojamienta del servicio para asegurar
sudizponibilidad 247

=3

Eaijo

z Menores

2z Bajo

Implementacidn de MFA para acceso
seguro por parte de usuarios.

36

Eaja

2 Menores

Z Bajo

Implementacion de bloquea de Puertas
USE para cuidar [z infermacién de
cualquier atagque

FIGURA 4.57: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO SERVICIOS

Fuente: Douglas Marin y César Medina

Cod NIYEL DE VALOR NIVEL DE CALCULO RIESGO RIESGO JUSTIFICACION DEL
B PROBABILIDAD PROBABLIDAD IMPACTO IMPACTO RESIDUAL RESIDUAL TRATAMIENTO

Dizminucion par documentacion de

o Muy Bajo 1 Menores 2 Bajo 2 procesas y procedimientos de las
configuraciones que manejan las
Conlaimplementacion de este marco

oz Eaja Z2 Menores 2 Bajo 4 de desarralls segura disminuye las
brechas v sequridad en el sicls d= vida
Dectar y bloquear la salida de

D3 Muy Bajo 1 Menores 2 Bajo 2 infarmacidn sencible
Sz realiza hardening parareforzarla

D4 Medic 3 Menores 2 Moderado [ seguridad de los semvidores en pusrtos
abiertas sin utilizar.

FIGURA 4.58: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO DATOS

Fuente: Douglas Marin y César Medina
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NIVEL DE VALOR NIVEL DE CALCULO RIESGO RIESGO JUSTIFICACION DEL

@ PEOBABILIDAD PROBABLIDAD IMPACTO IMPACTO RESIDUAL RESIDUAL TRATAMIENTO
Seimplantalicenciamienta de 5.0 para
SwE Eajo 2 Menores 2 Bajo 4 actualizaciones de Sequridad.

Seimplantalicenciamienta de 5.0 para
=1 Eajo Z Menores 2 Bajo 4 actualizaciones de Seguridad.

Seimplantalicenciamierta de 5.0 para
Swg Eajo 2 Menores 2 Bajo 4 actualizaciones de Sequridad.

Plarifizacidn de actualizacidn enlos
=1 Eajo Z Menores 2 Bajo 4 sistemas operativos de Linus para
refarzar brechas de sequridad,
Seimplementa politicas v

S22 Eajo 2 Menores 2 Bajo 4 procedimeinto para el uso comecta de
labaze de datos.

FIGURA 4.59: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO SOFTWARE

Fuente: Douglas Marin y César Medina

NIVEL DE YALOR NIVEL DE CALCULD RIESGD RIESGO JUSTIFICACION DEL

Cod.

PROBABILIDAD FPROBABLIDAD IMPACTO IMPACTO RESIDUAL RESIDUAL TRATAMIENTO

Se realizala planificacion arual pars
AL Eaja 2 Insignificantes 1 Bajo 2 mantenimienta del generador y asi
evitar fallas futuras.

Se realizala planificacion anual para
ALIRS Eaja 2 Insignificantes 1 Bajo 2 mantenimienta de las UPS y asi evitar
fallas futuras.

Se realizala planificacion anual para
ALl Eaja 2 Menores 2 Bajo 4 mantenimienta de las equipos de
climatizacion v asi evitar Fallas uturas.

FIGURA 4.60: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO EQUIPAMIENTO AUXILIAR

Fuente: Douglas Marin y César Medina
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Cod NIVEL DE YaLOR NIYEL DE CALCULDO RIESGO RIESGO JUSTIFICACION DEL

il PROBABILIDAD PROBABLIDAD IMPACTD IMPACTO RESIDUAL RESIDUAL TRATAMIENTO
seimplementa contral parala

L1 Eajo 2 Menores 2 Bajo 4 restriccion de personal no autorizada
ze implementa contral parala

L2 =ET 2 Menores 2 Bajo 4 restriccion de personal no autorizada
Seimplementa para que los usuarias

L3 Eajo Z Menores 2 Bajo q tomen conciencia de los peligros de la

ingeneria social

FIGURA 4.61: CALCULO BASADO EN PROBABILIDAD E IMPACTO

Cod.

FT

RESIDUAL EN LOS ACTIVOS DEL TIPO INSTALACIONES

NIVEL DE

PROBABILIDAD PROBABLIDAD

Medio

Fuente: Douglas Marin y César Medina

YALDR

HIVEL DE
IMPACTO

Menores

CALCULD RIESGD

IMPACTO RBESIDUAL RBESIDUAL

Moderado

RIESGOD

JUSTIFICACION DEL
THATAMIENTO

Seimplementa para asegurar medidas
legales contra el empleads encazo de
gue suceda

PG

Medio

Menores

Moderado

Seimplementa para asegurar medidas
legales contra el empleads encazo de
gue suceda

P3

Bajo

Menores

Bajo

Se implementa para asegurar medidas
legales contra el proveedor en caso de
gue suceda

FIGURA 4.62: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO PERSONAL

Fuente: Douglas Marin y César Medina
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NIVEL DE YALOR NIVEL DE CALCULO RIESGO RIESGO JUSTIFICACION DEL
PROBABILIDAD PROBABLIDAD IMPACTO IMPACTO BESIDUAL BESIDUAL TRATAMIENTO
Seimplementa para svitar ataques
Hti1 Medio & Menores 2 Moderado 1] ciberneticos & infoecciones de virus,
gQusanos, royanos, et
Seimplementa para evitar ataques
Hiw'2 Medio 3 Menores 2 Moderado 1] ciberneticos e infoecciones de vius,
gQuUSanos, roYanos, et
Seimplementa para garantizar la
Hw'3 Media 3 Menores 2 Moderado ] integridad de la informacidn del activa

Cod.

Se implementa para garantizar la
HW'S Eajo z Menores 2 Bajo 4 integridad de la informacidn del active

Se realiza el reforzamienta de

Hw'E Eajo 2 Insignificantes 1 Bajo 2 contrasefias para evitar accesos No
autarizados
Seimplementa para asegurar que cada
Hw'7? Eajo 2 Insignificantes 1 Bajo 2 usuario sea responsable de sutrabajo

de impresian
Seimplementa porla necesidad de
Hw'& Eajo z Menores 2 Bajo 4 cambiar el Firew all actuzl

Se refuerza la confidencialidad de la
Hw'3 Eajo 2 Menores 2 Bajo 4 infarmacion

Seimplementa pararefarzarla
Hw'13 Eajo 2 Menores 2 Bajo 4 ciberseguridad del activa

FIGURA 4.63: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO HARDWARE

Fuente: Douglas Marin y César Medina

NIVEL DE YALOR NIYEL DE CALCULO RIESGO RIESGO JUSTIFICACION DEL

g PROBABILIDAD PROBABLIDAD IMPACTO IMPACTO RESIDUAL RESIDUAL TRATAMIENTO

Seresliza debido abusnas practicas
coM Eajo 2 Insignificantes 1 Bajo 2

FIGURA 4.64: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO REDES DE COMUNICACIONES

Fuente: Douglas Marin y César Medina



Cod.

NIVEL DE
PROBABILIDAD PROBABLIDAD

YALOR

NIVEL DE
IMPACTO

CALCULD RIESGO
IMPACTO HESIDUAL RESIDUAL TRATAMIENTO

136

RIESGO JUSTIFICACION DEL

Seimplementa para asegurar que cada

MEDIA1 Eajo 2 Insignificantes 1 Bajo 2 usuano sea responsable de su trabajo
de eszansn
Seimplementa por contral de accesoa
MEDIAZ Eaijo bl Menores Z Bajo 4 perifericas
Se implementa un lugar seguro para
MEDIAS Eajo z Menores 2z Bajo 4 almacenar informacidn sensible
Seimplementa por control de accesoa
MEDIAS Eajo 2 Menores 2 Bajo 4 perifericas

FIGURA 4.65: CALCULO BASADO EN PROBABILIDAD E IMPACTO

RESIDUAL EN LOS ACTIVOS DEL TIPO SOPORTE DE INFORMACION

Fuente: Douglas Marin y César Medina
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CAPITULO V.,

DEFINICION DE PDS

5.1 Conocer la estratégica de la organizacion

Para esta etapa del proyecto se realiz6 varias reuniones con la directiva de la empresa
y los responsables de los activos dentro del alcance, esto para conocer la estrategia
corporativa actual y conocer los proyectos actuales y los de largo plazo.

Se estableci6 que la empresa tiene prevista seguir prestando los servicios en varias
areas al grupo de la joyeria, atendiendo sus necesidades y preparandose para la
apertura de varias joyerias a nivel nacional.

También como proyecto actual esta prestar los servicios tecnolégicos y de
infraestructura TIC a joyerias internacionales perteneciente al mismo grupo tales
como: Espafia (Sistema Core de transacciones, servicio de correo corporativo), Perl
(Sistema Core de tracciones), Panama (Sistema Core de tracciones). Los servicios

TIC estaran centralizados en el edificio de la empresa.

5.2 Definicion de proyectos

La definicion de los proyectos se basa en tener en cuenta todos los tratamientos de
los activos criticos que fueron mitigados en la matriz de gestién de riesgo, haciendo
de ellos proyectos individuales para presentarlos como posibles soluciones a la
severidad de los riesgos.

A continuacion, se presenta los proyectos acordes a los tratamientos realizados en

los activos criticos:
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ID Proyecto Descripcion
01 | Desarrollar e implementar Seguridad de la informacion,
politicas y procedimientos. Administracion de red, configuraciones de

servicios y aplicaciones, hardening,
actualizaciones de S.O, Gestion de Base
de Datos, Proteccién puesto de trabajo,
BYOD, controles de acceso endpoint,
copias de seguridad

02 | Migracién de Ecommerce Actualizacion de nuevas tecnologias para
pagina web

03 | Servicio de Pentesting Servicio de pentesting para ERP

04 | Servicio de Hosting Servicio de hosting para Sistema Core de
transacciones

05 | MFA Implementacion MFA para Aula virtual

06 | Restriccion de Puertos Restriccion de puertos en Equipos dentro
de la red corporativa

07 | Plataforma de Capacitaciony | Realizar Capacitaciones a los usuarios que

Phishing Simulado usen el servicio de correo y simulacro de
phishing

08 | DLP DLP para control de envi6 y extraccion de
informacion

09 | Licencias Sistemas Licenciamiento de Sistema Operativo

Operativos Windows 10, Windows 11pro y Windows
Server 2022
10 | Planificacién de Para equipos tecnoldgicos, generadores,
Mantenimiento Anual UPS, climatizacion

11 | Control de accesos Fisico Control de accesos para Data Center,
cuarto de Mantenimiento y gabinete de
documentos fisicos por medio de tarjeta de
control.

12 | Implementacién RGPD Adaptar RGPD en la organizacién y cubrir
leyes de confidencialidad para usuario y
proveedores

13 | Seguridad perimetral Adquisicion de firewall NGFW, reforzar

contrasefas de ingreso con identificacion.

Tabla 3: Definicién de proyectos

Fuente: Douglas Marin y César Medina
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En este punto se clasifican y priorizan los proyectos antes mencionados acorde a la

criticidad de los riesgos, coste de iniciativa econémica y nivel de importancia de los

activos acorde al impacto de perdida de generen.

Es importante saber que este punto estd expuesto a cambios por parte de la direccion

una vez presentado el proyecto.

Hemos clasificado y priorizado los proyectos segun se observa en la Figura 5.1:

Tiempo de - N " -a
(1]} Proyecto ion Meses Prioridad Costo Frecuencia Justificacion
. La implementacion de las politicas y
Deesarrollar e impl: i ; -
o1 SArTOTaL € mip ementar pouticas ¥ 12 MEDIA 50,00 Anual  |procedimientos se realizard por los especialistas
procedimisntos. .
responsables da cada active,
La migracion de las nuevas tecnologi
02  |Migracion de Ecommerce ] 50,00 Anual OpenSource las realizard los sspecialista
responable de los activos
Servicio focalizado a pentesting web, para
03  |Servicio de Pentesting 1 $3.000,00 Anual  |identificar vulnerabilidades en el desarrollo v
sequridad del ERP
04 |Servicio de Hosting 1 $1.000.00 | Mensual ES:::;‘“" de Hosting para continuidad del servicio
05 |nEA 1 50,00 P cate Implam:m[aclm por espacialistas con
herrameinta gratuitas
06  |Restriceién de Puertos 1 5000 | Permanente |[Plemeatacion por especialistas con
herrameinta gratuitas
R S Servicio para capacitaciones a los usuarios que
o7 Eﬁs{ﬁf’l de Capacitacién y Phishirg 1 MEDIA $3.50000 | Amal  |usen sl servicio de corrso y simulacro de
phishing
0s |pLe 5 BATA 5400000 Aral DLP para contrel de envie y extracciom de
informacion
. - Licenciamiente de Sistema Operative Windows
09  |Licencias Sistemas Operativos 3 - $3.000,00 | Permanente 10, Windows 11proy Windows Server 2022
10  |Planificacion de Manteniemisnto Anual 1 MEDIA $300,00 Amm  |F@ Squipos tecrologicos, generadostes, UFS,
climatizacion
Control de accesos para Data Center, cuarto de
ik Control de accesos Fisicos 1 MEDIA 51.000.00 | Permanente |Mantenimiento v gabinete de documentos fisicos
por medio de tarjetas con autorizacion
.. -5 Adaptar RGPD en la organizacion y cubrir leyes
12 |Implementacion RGPD 1] MEDIA 53.500,00 | Permanente de confidencialidad para usvario y provesdores
13 |Seguridad perimetral 2 _ $500,00 Mensual Servicio de firawall NGFW, reforzar contrasefias

de ingreso con identificacion.

FIGURA 5.1: CLASIFICACION Y PRIORIZACION DE PROYECTOS

Fuente: Douglas Marin y César Medina
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5.4 Presentacion de PDS a la Directiva

Una vez realizado la clasificacién y priorizacion de los proyectos se planificard una
reunion con la directiva para presentar los resultados del Plan director de seguridad,
mostrandole diferentes opciones a escoger, para que segun su criterio puedan
aprobar la mejor opcion e invertir en los proyectos expuestos.

Cada opcién de Plan director de Seguridad abarcara diferentes presupuestos como
plan de accion maximo, plan de acciébn medio y plan accién minimo. Es importante
comunicar a la directiva que no todos los planes contaran con todos los proyectos y
dependera mucho del presupuesto asignado.

Los riesgos que no se mitiguen con los proyectos propuestos seran responsabilidad
de la directiva y plasmado en un documento.

Es importante saber que una vez aprobado los proyectos la direccién debe respaldar
y comunicar el Plan director de seguridad a todos los empleados para que entienda
la importancia de este mismo y que toda la organizacién pueda colaborar con su

implementacion.

Primer afo - Accion Maxima

Tiempo de
ID Proyecto Implementacion Prioridad Costo

Meses

Desarrollar e implementar
01 12 MEDIA $0,00
politicas y procedimientos.
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13 Seguridad perimetral 2 $500,00
02 | Migracién de Ecommerce 6 $0,00
03 Servicio de Pentesting 1 $5.000,00
04 Servicio de Hosting 1 $1.000,00
05 MFA 1 $0,00
06 Restriccion de Puertos 1 $0,00
Licencias Sistemas
09 3 $5.000,00
Operativos
11 Control de accesos Fisicos 1 Dl $1.000,00
Planificacion de
10 1 MEDIA $500,00
Mantenimiento Anual
Total, presupuesto:|$13.000,00
Segundo afio - Accion Maxima
Tiempo de
ID Proyecto Implementacién Prioridad Costo
Meses
Plataforma de
07 | Capacitaciony Phishing 1 MEDIA $3.500,00
Simulado

08 DLP 2 BAJA $4.000,00
12 Implementacién RGPD 6 MEDIA $5.500,00

Total, presupuesto:|$13.000,00

* Los valores de costo $ 0 estan justificados en la seccion 5.3 llustracion 118



Tabla 4: Priorizacién de proyectos Accion Maxima

Fuente: Douglas Marin y César Medina
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Primer afo - Accién Media
Tiempo de
ID Proyecto Implementacion Prioridad Costo
Meses
Desarrollar e implementar
01 12 MEDIA $0,00
politicas y procedimientos.
13 Seguridad perimetral 2 $500,00
02 | Migracién de Ecommerce 6 $0,00
04 Servicio de Hosting 1 $1.000,00
05 MFA 1 $0,00
06 Restriccion de Puertos 1 $0,00
Licencias Sistemas
09 3 $5.000,00
Operativos
11 |Control de accesos Fisicos 1 MEDIA $1.000,00
Planificacién de
10 1 MEDIA $500,00
Mantenimiento Anual
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Total, presupuesto:

$8.000,00

Segundo afio - Accion Media

Plataforma de

MEDIA

07 | Capacitacion y Phishing
Simulado
12 Implementacion RGPD

DLP

03

Servicio de Pentesting

$3.500,00

$5.500,00

Total, presupuesto:

$9.000,00

$4.000,00

$5.000,00

* L os valores de costo $ 0 estéan justificados en la seccién 5.3 llustracion 118

Tabla 5: Priorizacion de proyectos Accién Media

Fuente: Douglas Marin y César Medina
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Desarrollar e implementar
01 12 MEDIA $0,00
politicas y procedimientos.
13 Seguridad perimetral 2 $500,00
02 | Migracion de Ecommerce 6 $0,00
04 Servicio de Hosting 1 $1.000,00
05 MFA 1 $0,00
06 Restriccion de Puertos 1 $0,00
Licencias Sistemas
09 3 $5.000,00
Operativos
Planificacion de
10 1 MEDIA $500,00
Mantenimiento Anual
Total, presupuesto:| $7.000,00
Segundo afio - Accion Minima
Tiempo de
ID Proyecto Implementacion Prioridad Costo
Meses
12 Implementacién RGPD 6 MEDIA $5.500,00
Total, presupuesto:| $5.500,00

08 DLP 2 BAJA $4.000,00
03 Servicio de Pentesting 1 MEDIA $5.000,00
11 |Control de accesos Fisicos 1 MEDIA $1.000,00
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07

Plataforma de
Capacitacion y Phishing

Simulado

MEDIA

$3.500,00

* Los valores de costo $ 0 estan justificados en la seccion 5.3 llustracion 118

Tabla 6: Priorizacion de proyectos Acciéon Minima

Fuente: Douglas Marin y César Medina
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CONCLUSIONES

La alta direccién eligi6 los activos y procesos de criticidad, escogidos segun la
operatividad de negocio y los aspectos que afecten a la capacidad de lograr
resultados.

Se determiné cudl era el nivel actual en seguridad de la informacién en la
organizacion y, con base en lo propuesto con la implementacién de PDS, se
determind objetivos para mejorarla.

Se determino la necesidad de una politica de seguridad de la informacion a
nivel organizativo, la cual fue realizada en el proceso de este trabajo.

La empresa auditora no posee un historial de ataques cibernéticos, por lo que
establecer las amenazas se vuelve dificil. Por lo tanto, para identificar las
amenazas se tuvo en cuenta los riesgos comunes a los que esta expuesta una
empresa.

El resultado del riesgo residual de los activos criticos de la empresa estuvo
dentro del rango esperado por la Direccién.

La elaboracion de la matriz de riesgos es fundamental para establecer el
enfoque de seguridad y la priorizacién de proyectos por parte de la Direccién.
Al contar con los activos criticos de la empresa definidos por la Direccion,
debidamente identificados, facilitd el analisis y la evaluacion de riesgo del
presente trabajo.

Se determind que la definicion de los proyectos se realiz6 en base a los riesgos

encontrados en los activos y procesos criticos que estan dentro del alcance
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9. Los diferentes planes de seguridad facilito la toma de decisiones de la
Direccion General para poder invertir en proyectos en seguridad de la
informacion.

10. La priorizacion de los proyectos se basa en las prioridades, necesidades y

costos de implementacion en la organizacion.
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RECOMENDACIONES

La implementacion del PDS en la empresa auditora contiene tareas que deben
llevarse a cabo con cierta periodicidad porque los avances tecnoldgicos no
cesan y estamos cada vez méas expuestos a nuevas
amenazas/vulnerabilidades.

Se debe dar a conocer a todos los usuarios de la organizacion la politica de
seguridad de la informacién realizada.

La concientizacion a los usuarios de la empresa auditora es vital para evitar
que los activos criticos se vean vulnerados por engafios, fraudes o ingenieria
social. Esto debe realizarse de manera continua y programada usando
también simuladores de phishing.

Los activos criticos de la empresa auditora que pasaran a analizarse en la
matriz de riesgos deben ser debidamente seleccionados para canalizar
debidamente los esfuerzos del personal de seguridad informética al momento
de analizar los riesgos expuestos.

Si la Alta direccion de la organizacion requiere modificar algun aspecto del
alcance, debe comunicarse con tiempo al equipo de seguridad de la
informacion para que puedan reestructurar el PDS si este lo necesitara.

Los riesgos que sean aceptados, eliminados o transferidos deben ser
justificados, documentados y firmados por la alta direccion.

Establecer un programa de monitoreo y auditoria continua para evaluar el
cumplimiento de las politicas, procedimientos y controles de seguridad

establecidos en el PDSI.
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10.
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Realizar evaluaciones de seguridad de forma regular, como pruebas de
penetracién, analisis de vulnerabilidades y pruebas de intrusién, con el
objetivo de detectar y mitigar posibles debilidades en la seguridad de la
informacion.

Fomentar la cooperacion y coordinacion entre los distintos departamentos y
areas de la organizacion para asegurar la implementacién exitosa del Plan de
Seguridad de la Informacion (PDSI).

Obtener y mantener el compromiso y apoyo de la alta direccion para asegurar
la asignacion de recursos y la implementacién efectiva del PDSI en toda la

organizacion.
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