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RESUMEN

El presente trabajo de titulacién se centra en el disefio de un esquema integral de seguridad perimetral
para una mediana empresa ubicada en la ciudad de Guayaquil, donde se busca desarrollar una estrategia
de seguridad robusta y adaptada a las necesidades especificas de la empresa, basada en un analisis de

riesgo.

Este analisis incluye la identificacién de amenazas tanto internas como externas, asi como la evaluacion de
vulnerabilidades en la infraestructura fisica y digital de la empresa. Al abordar estos aspectos, este trabajo
de titulacién busca proporcionar una solucién integral que no solo proteja los activos de la empresa, sino
gue también garantice la continuidad operativa y la confianza de los clientes y empleados. Ademas, explora
el impacto econdmico de implementar estas medidas de seguridad y cdmo se puede lograr un equilibrio

entre costos y beneficios para asegurar una inversion sostenible en la proteccion de la empresa.

También se pretende establecer una cultura de seguridad dentro de la organizacién, donde todos los
niveles del personal estén conscientes de las politicas y procedimientos de seguridad, y sean capaces de

actuar de manera proactiva ante cualquier incidente.
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ABREVIATURAS Y SIMBOLOS
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IPS Sistema de prevencién de intrusos, en ingles Intrusion Prevention System.

ISP Proveedor de Servicio de Internet, en inglés Internet Service Provider.

MAGERIT Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion
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INTRODUCCION

De acuerdo con la era tecnoldgica en la actualidad, las empresas por mds pequeiias que sean necesitan
estar interconectados con el mundo exterior, tanto asi que se ha vuelvo dependiente de la tecnologia. Al
existir estas necesidades de conexiones externas hace que desarrolladores de amenazas cibernéticas
también se acrecienten, lo que exige a todos los campos a desarrollar e implementar estrategias de

seguridad que ayuden a salvaguardar los activos que ellos poseen.

En este sentido, el presente estudio aborda el desafio especifico de disefiar un esquema integral de
seguridad perimetral, basado en un analisis de riesgo, destinado a fortalecer la postura de seguridad de
una mediana empresa ubicada en la ciudad de Guayaquil reconociendo la singularidad de su entorno
operativo. A través de un andlisis detallado de los riesgos a los que se enfrenta, se buscara no solo
identificar las amenazas potenciales, sino también comprender las vulnerabilidades especificas que

podrian ser explotadas por actores malintencionados.

La seguridad perimetral, entendida como la defensa de los limites fisicos y légicos de una red, se posiciona
como un componente fundamental en la proteccidon contra amenazas externas; sin embargo, el disefio de
un enfoque integral y adaptado a las caracteristicas especificas de una empresa mediana requiere una

comprension profunda de los riesgos inherentes a su operacion.

La importancia de una gestion de riesgos eficiente en el ambito de la seguridad informatica no puede
subestimarse. La realidad empresarial contemporanea enfrenta amenazas que evolucionan

constantemente, desde ciberataques sofisticados hasta la vulnerabilidad inherente a los sistemas



tecnoldgicos. Es por este motivo que el disefio de un esquema integral de seguridad perimetral para una
mediana empresa en Guayaquil se presenta como una respuesta estratégica para mitigar estos riesgos y

proteger la integridad, confidencialidad y disponibilidad de la informacion critica.

La gestidn de riesgos no solo se traduce en la reduccién de la probabilidad de pérdida, robo o corrupcién
de datos, sino que también implica salvaguardar la continuidad operativa de la empresa. La disponibilidad
constante de la informacidn es esencial para garantizar la ejecucion fluida de los procesos del negocio, asi

como para mantener la confianza de los clientes y socios comerciales.

Ademas, la investigacion se orientard hacia la proposicidn de estrategias de mitigacidon practicas y efectivas
que se alineen con las necesidades y recursos de la empresa en cuestion. La implementacion de un
esquema de seguridad perimetral no solo se considerard como una barrera de defensa, sino como una
inversion estratégica para fortalecer la resiliencia de la empresa frente a los desafios cibernéticos

emergentes.

En resumen, este estudio se posiciona como un aporte significativo al campo de la seguridad informatica,
no solo al proponer un marco integral de seguridad perimetral, sino al hacerlo con un enfoque adaptado a
las condiciones especificas de una mediana empresa en Guayaquil. La gestién de riesgos se convierte asi
en un elemento clave para el desarrollo sostenible de las operaciones empresariales en un entorno

digitalmente desafiante.



CAPITULOI

GENERALIDADES

1.1. Antecedentes

En el actual entorno empresarial altamente digitalizado, caracterizado por una exposicidn
constante a una variedad de amenazas cibernéticas, la implementacion de un sdélido esquema de
seguridad perimetral se convierte en una necesidad imperativa. Las empresas,
independientemente de su tamafo, se enfrentan a una creciente diversidad de amenazas
cibernéticas que pueden causar un dafio significativo a sus operaciones y su reputacion. A
menudo, estas empresas almacenan informacién critica y valiosa que resulta atractiva para
ciberdelincuentes, lo que hace que la proteccion de estos activos sea esencial para garantizar la
continuidad de las operaciones. La constante evolucién de las amenazas cibernéticas, como el
malware, la suplantacién de identidad y los ataques de “ransomware”, exige una respuesta

proactiva en la gestidon de la seguridad de la informacidn [1]. En este contexto, un sélido esquema



de seguridad perimetral desempeiia un papel fundamental al actuar como un escudo protector
en torno a la infraestructura empresarial, previniendo, detectando y mitigando amenazas
cibernéticas. Ademas de asegurar la continuidad de las operaciones, también protege la
reputacion de la empresa y fomenta la confianza de los clientes al demostrar un firme compromiso

con la seguridad de la informacién.

Para enfrentar todas estas amenazas, es fundamental que las empresas protejan sus activos
criticos siguiendo estandares y mejores practicas internacionalmente reconocidos en la gestién
de la seguridad de la informacidn, como es el caso de la norma ISO 27001 [2]. Esta norma, con su
enfoque en el andlisis de riesgos, se convierte en un pilar esencial para el desarrollo de un
esquema de seguridad perimetral eficaz. Al adoptar un enfoque sistematico y estructurado para
aplicar el analisis de riesgo basado en ISO 27001, se logra una comprensién profunda y precisa de
las amenazas especificas que acechan a la empresa, asi como de las vulnerabilidades presentes
en su infraestructura perimetral. Esto, a su vez, permite la toma de decisiones informadas y la
seleccion de elementos de seguridad perimetral adecuados, como firewalls, sistemas de
deteccidén de intrusiones, sistemas de prevencion de intrusiones y filtros de contenido, que
resultaran eficaces en la mitigacion de los riesgos. De esta manera, se logra una infraestructura
de seguridad perimetral que responde a las necesidades y amenazas especificas de la
organizacién, contribuyendo a la salvaguardia de activos criticos, al mantenimiento de la
confidencialidad y la integridad de los datos, y a la continuidad de las operaciones en un entorno

empresarial en constante digitalizacion y con amenazas cibernéticas en evolucion.

La aplicacion del andlisis de riesgo basado en la norma ISO 27001 implica una evaluacién
minuciosa de las amenazas, vulnerabilidades y activos criticos de la organizacién, lo que permite
la identificacidn precisa de los riesgos que podrian poner en peligro la seguridad de la informacién

[3]. Esto garantiza que la infraestructura de seguridad perimetral se ajuste a las necesidades y



1.2,

amenazas especificas de la organizacion, lo que, a su vez, contribuye a la proteccion de activos
criticos, la preservacion de la confidencialidad y la integridad de los datos, y la garantia de Ia
continuidad de las operaciones en un entorno empresarial que estd experimentando una

creciente digitalizacidn y una constante evolucién de las amenazas cibernéticas.

En resumen, este proyecto propone a los directivos de la organizacidn realizar un analisis de riesgo
para establecer procesos y politicas sélidas de seguridad, evitando que las amenazas detectadas
se materialicen y permitiendo reducir el impacto de los riesgos detectados o mantenerlos bajo
control. Un adecuado esquema de seguridad perimetral es de vital importancia para cualquier
organizacién en la era digital, ya que actia como la primera linea de defensa contra una amplia
gama de amenazas cibernéticas, protegiendo activos criticos y mitigando amenazas como ataques
de denegacién de servicio, intrusiones maliciosas y suplantacién de identidad, ademas de

garantizar la continuidad de las operaciones y salvaguardar la reputacion de la organizacion [4].

Descripcion del Problema

Una mediana empresa ubicada en la ciudad de Guayaquil, especializada en la comercializacién de
materiales de construccién, ha experimentado un crecimiento constante durante sus 15 afios en
el mercado. Sin embargo, la falta de procesos y politicas sélidas de seguridad ha dejado a la

organizacién vulnerable a diversas amenazas.

Actualmente la empresa no cuenta con procesos de seguridad establecidos, los cuales puede
dejar a la organizacion vulnerable a amenazas cibernéticas. Sin controles adecuados, existe un
mayor riesgo de sufrir brechas de seguridad, ataques de “malware”, robo de datos y otros

incidentes. Adicional no se cuenta con un plan de actualizacién continua de equipos



1.3.

pertenecientes a la infraestructura de seguridad, esto los expone a posibles vulnerabilidades

existentes pudiendo dejar el dispositivo vulnerable a “exploits” conocidos.

Ademads de poner en riesgo la integridad de la empresa, la falta de sélidos procesos de seguridad
también desmejora la confianza de los clientes y disminuye su reputacién en el mercado. Esto
conlleva la posibilidad de perder a clientes existentes y enfrentar dificultades para atraer nuevos.
Proteger la informacion sensible y garantizar la confidencialidad de los datos de los clientes son

pilares esenciales en la gestidon de cualquier empresa.

Solucién Propuesta

La realizacién de un analisis de riesgo como un modelo que ofrece la posibilidad de prevenir costos
innecesarios, asociados a medidas de seguridad que resultan de una evaluacidn subjetiva de
riesgos [5]. Este enfoque disminuye el tiempo requerido por un experto en seguridad de la

informacion al contar con un método establecido de analisis.

Este estudio tiene como objetivo principal llevar a cabo un analisis de riesgo para identificar las
vulnerabilidades y amenazas relacionadas con los procesos internos de la empresa. Para realizar
este analisis de riesgo, hemos optado por la norma ISO 27001:2013. Esta eleccién se basa en su
reconocimiento internacional y respeto en el campo de la seguridad de la informacidn, asi como
en su capacidad para cumplir con normativas y expectativas globales, lo que puede ser atractivo
si la empresa tiene como objetivo futuro extender sus operaciones con clientes en el extranjero.
Ademas, este estandar proporciona un enfoque integral para la gestion de la seguridad de la
informacion, abarcando no solo aspectos técnicos, sino también organizativos, de personal y

procesos, lo que garantiza una gestion completa de la seguridad.



Después de recopilar la informacién necesaria utilizando la norma ISO 27001:2013, procederemos

a elaborar el analisis de riesgo siguiendo un proceso que analizara el estado actual de la empresa:

Establecimiento del contexto

e |dentificacién de activos

e |dentificacion de amenazas

e Evaluacion de vulnerabilidades

e Evaluacién de riesgos

e Tratamiento de riesgos

e Documentacion

A partir de este andlisis de riesgo, desarrollaremos un disefio de seguridad perimetral con el
objetivo de abordar y minimizar las brechas de seguridad identificadas. Un esquema de seguridad
perimetral sélido y bien disefiado es fundamental para proteger a una empresa de las amenazas
cibernéticas y asegurar su continuidad operativa, reputacion y relaciones comerciales. Este
enfoque proactivo en la seguridad informatica permitira a la empresa fortalecer sus procesos
internos, garantizando la confidencialidad, integridad y disponibilidad de la informacién vy

protegera los intereses tanto de la empresa como de sus clientes.

Mantener un esquema de seguridad perimetral es esencial en el entorno actual debido al
aumento constante de las amenazas cibernéticas y la necesidad de salvaguardar los activos de

informacion y sistemas de una organizacion.



1.4. Objetivo General

Disefiar un esquema de seguridad perimetral en base a los estdndares y normas de calidad
27001:2013 por medio de un analisis de riesgo, para una mediana empresa dentro de la ciudad

de Guayaquil.

1.5. Objetivo Especifico

e |dentificar las vulnerabilidades y amenazas en los activos de informacidn criticos de la

empresa.

e Evaluar los riesgos en base a los hallazgos obtenidos durante la identificacion de

vulnerabilidades y amenazas.

e Disefar esquema de seguridad y politicas de seguridad perimetral para proteger los activos

criticos y mitigar los riesgos cibernéticos

1.6. Metodologia

Para este trabajo se efectuara un estudio no experimental transversal basado en entrevista e
informacion documentada. Se realizard un muestreo por conveniencia debido a que es necesario

entrevistar a las personas involucradas en el proceso de facturacion y ventas.

Como instrumentos se utilizaran entrevistas semiestructuradas presenciales a los participantes
para obtener informacidon mas detallada del proceso. Adicional, el presente documento serd

respaldado con informacién documentada proporcionada por los directivos de la organizacién.



Con los datos recopilados efectuaremos un andlisis cualitativo de la informacidn obtenida para

poder conocer cdmo se efectuan los procesos de manera actual.

Una vez finalizada la etapa de entrevistas y levantamiento de informacion, con todos los datos
obtenidos se espera identificar los activos, las amenazas y las vulnerabilidades a la cual estd
expuestos actualmente, es decir en este punto ya tendremos una vision mas amplia de las posibles

brechas de seguridad existentes.

Luego se efectuard el célculo de los riesgos ya plenamente identificados, dando como resultado
una matriz de riesgos que clasifica los riesgos en funcidn de su gravedad. Obteniendo la matriz
procederemos a priorizar los riesgos en funcidn de su nivel de riesgo, lo que ayuda a determinar

cuales necesitan una atencion inmediata.

Finalmente, seleccionaremos las medidas de control pertinentes que pueden mitigar, reducir o

eliminar los riesgos.

Posterior al andlisis de riesgo efectuado, se disefiard en esquema de seguridad perimetral
tomando en consideracidn todas las brechas de seguridad ya detectadas en el andlisis previo

buscando proteger los activos y la infraestructura de una organizacidon de amenazas externa.



CAPITULO Il

MARCO TEORICO

2.1. Introduccion a la Seguridad Informatica

La seguridad informdatica desempeiia un papel esencial en la actualidad, especialmente para las
medianas empresas que, a pesar de su tamafo, se enfrentan a una creciente cantidad de
amenazas cibernéticas que pueden tener un impacto devastador en sus operaciones y su
reputacidon. Estas empresas, al igual que las grandes corporaciones, almacenan datos e
informacion valiosa que resulta atractiva para los ciberdelincuentes. En este contexto altamente
digitalizado, la implementacion de un sélido esquema de seguridad informatica se ha vuelto de

vital importancia.

III

La creciente complejidad de las amenazas, como el “malware”, la suplantacion de identidad y los
ataques de “ransomware”, exige que las empresas adopten enfoques proactivos en la gestion de

la seguridad de la informacién. Un esquema de seguridad informatica efectivo actia como un



escudo protector alrededor de la infraestructura de la empresa, previniendo, detectando y
mitigando amenazas cibernéticas. Ademads, contribuye a garantizar la continuidad de las
operaciones, protege la reputacidon de la empresa y fomenta la confianza de los clientes al

demostrar un compromiso con la seguridad de la informacion.

En un entorno empresarial en constante evolucién, las medianas empresas no pueden permitirse
pasar por alto la importancia de la seguridad informatica. Este factor se ha convertido en un
elemento critico para el éxito y la supervivencia de las organizaciones en la era digital. Este
informe abordara en detalle la relevancia de la seguridad informatica en el contexto de las
medianas empresas y explorara cémo estas organizaciones pueden implementar medidas

efectivas para proteger su infraestructura y datos contra las crecientes amenazas cibernéticas.

2.1.1. Definiciones

Vulnerabilidad. - se define como una debilidad o falla en el disefio, sistema, aplicacién,
red, procedimientos o recursos, no anticipada durante el desarrollo de la soluciéon
existente, que puede ser aprovechada por agentes malintencionados para comprometer

la integridad, confidencialidad o disponibilidad de la informacion [6].

La deteccion tardia de una vulnerabilidad proporciona a las amenazas la oportunidad de
materializarse, afectando asi al sistema involucrado. El tratamiento adecuado de las
vulnerabilidades es de vital importancia para garantizar la seguridad y la integridad de los
sistemas de informacion. Tratar de manera proactiva estas debilidades, no solo reduce el
riesgo de ataques cibernéticos, sino que también protege la confidencialidad de la
informacion, preserva la integridad de los datos y asegura la disponibilidad continua de los

recursos criticos.
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Amenaza. - se refiere a cualquier circunstancia, evento o entidad que tiene el potencial de
comprometer la seguridad de un sistema, red, aplicacién o informacién. Las amenazas
pueden ser diversas y pueden incluir desde ataques cibernéticos perpetrados por hackers,
virus informaticos, y malware, hasta factores externos como desastres naturales o fallas
en el hardware. Identificar y comprender las amenazas es crucial para desarrollar
estrategias efectivas de seguridad, ya que permite implementar medidas preventivas y de

mitigacidn para proteger los activos digitales y garantizar la continuidad operativa [6].

Riesgo. - Se refiere a la posibilidad de que eventos no deseados o amenazas afecten la
confidencialidad, integridad o disponibilidad de los sistemas de informacion. Este riesgo
es el resultado de la interaccidn entre las amenazas, las vulnerabilidades presentes en un

sistema y los impactos potenciales de un incidente de seguridad.

Las amenazas en seguridad informatica pueden incluir ataques cibernéticos, malware,
accesos no autorizados, pérdida de datos y otros eventos que podrian comprometer la
seguridad de la informacién. Las vulnerabilidades son debilidades en sistemas,
aplicaciones o procesos que podrian ser explotadas por amenazas para llevar a cabo

ataques [6].

Pilares de la Seguridad

La informacién constituye un activo critico que permite el funcionamiento de las

organizaciones en la era digital. Su gestidn y proteccién adecuadas no solo son esenciales
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para el desarrollo continuo de las operaciones internas, sino que también influyen
directamente en la confianza de clientes, proveedores y directivos. La confidencialidad,
asegurando que la informacion sensible esté resguardada contra accesos no autorizados;
la integridad, que garantiza la exactitud y coherencia de los datos; y la disponibilidad,
asegurando que la informacién esté accesible cuando sea requerida, constituyen los
pilares fundamentales de la seguridad de la informacidn. Estos principios no solo buscan
prevenir amenazas y ataques, sino que también se orientan a establecer un entorno de
confianza, donde la informacidon actia como un recurso fiable y valioso para respaldar las
decisiones estratégicas y operativas. En este entorno digital dindmico, la proteccion de
estos pilares se convierte en un imperativo para preservar la integridad de la organizacién

y fortalecer su posicidn en un mundo empresarial altamente competitivo y digitalizado.

SEGURIDAD DE LA
INFORMACION NP2
- k-
7 .l N\
DISPONIBILIDAD

Figura 1: Pilares de la sequridad de la informacion [7]

En la figura 1 podemos observar los pilares de la seguridad informatica los cuales seran

descritos de manera detallada a continuacién:
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Confidencialidad. — Se refiere a proteger y restringir el acceso a informacion sensible o
confidencial del uso indebido. Su principal objetivo es asegurar que la informacién sélo

esté disponible para que el personal autorizado pueda efectuar sus funciones [8].

Para garantizar la confidencialidad se pueden aplicar diversas estrategias como autenticar
acceso a plataformas para llevar trazabilidad de los accesos a sistemas, gestionar usuarios
con privilegios especificos, desarrollar politicas de privacidad claras sobre manejo,
almacenamiento y distribucion de informaciéon confidencial, implementar medidas de
acceso fisico a lugares donde se encuentre informacion sensible, como por citar diversas

medidas que se pueden aplicar para garantizar la confidencialidad.

Integridad. — Implica mantener la coherencia, precision y confiabilidad de la informacién
y los datos durante todo su ciclo de vida. Se define como el mecanismo que garantiza que

el intruso no pueda modificar los datos que son enviados a través de la red [8].

Es importante considerar que para garantizar una informacidn integra es necesario un
monitoreo constante para descubrir posibles intrusos en la red e implementar politicas

internas para poder manejar una trazabilidad de los sistemas [9].

La integridad es esencial para la toma de decisiones informada y la confianza en la
informacion critica. Al mantener la integridad, una organizacién puede garantizar la
precision y confiabilidad de sus datos, lo que contribuye a operaciones eficientes y toma

de decisiones acertadas.

Disponibilidad. — Su principal objetivo es garantizar que los recursos de informacién y
sistemas asociados se encuentren accesibles y operativos cuando los usuarios que cuenten
con los permisos adecuados lo necesiten [8]. La disponibilidad es una caracteristica

fundamental para una implementacion exitosa de sistemas digitales y redes. Los equipos
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o software de seguridad adicionales, como firewalls y servidores proxy, pueden proteger
contra tiempos de inactividad y datos, informacion y programas inalcanzables debido a
actividades maliciosas, como ataques cibernéticos de denegacion de servicio (DoS) e

intrusiones en la red [9].

2.2. Sistema de Gestion de Seguridad de da Informacién

Un Sistema de Gestidn de Seguridad de la Informacién (SGSI) es un enfoque integral y sistematico
disefiado para la administracién integral de la seguridad de la informacidon en una empresa. Su
principal propdsito consiste en asegurar la confidencialidad, integridad y disponibilidad de la
informacion. En relacién con su metodologia, busca gestionar de manera efectiva los riesgos
vinculados a la seguridad de la informacion mediante la implementacion de politicas,
procedimientos y controles pertinentes. Este sistema proporciona un marco estructurado que no
solo aborda la proteccién de activos criticos, sino que también aborda dindmicamente los desafios
y riesgos en constante evolucion en el dmbito de la seguridad cibernética, asegurando la confianza

de las partes interesadas.

La tecnologia mejora los procesos internos de manera que estos sean eficientes y se logre una
comunicacién mas interactiva entre una empresa y sus clientes a través del uso de nuevas
tendencias tecnoldgicas. Hace que surja la necesidad de aplicar politicas de controles vy
procedimientos a seguir, teniendo en cuenta los dos enfoques importantes dentro de toda
organizacidon que es la cara ante el cliente externo y el cliente interno, de cdmo la tecnologia cada

vez avanza y con ello también las amenazas [10].
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I1SO 27001

ISO/IEC 27001, reconocido como el estandar mas destacado a nivel mundial para los
sistemas de gestidon de seguridad de la informacidn (SGSI), establece los requisitos que
debe cumplir un SGSI. Este estdndar brinda orientacién a empresas de diversos tamafios y
sectores para establecer, implementar, mantener y mejorar de manera continua un
sistema de gestién de la seguridad de la informacién (SGSI). Obtener la conformidad con
ISO/IEC 27001 indica que una organizacién ha implementado un sistema para manejar los
riesgos asociados con la seguridad de los datos que posee o gestiona, asegurando asi el
cumplimiento de las mejores practicas y principios establecidos en esta Norma

Internacional.

Adicional la ISO 27001, brinda informacion relevante que puede ayudar al momento de
estudiar o implementar, en el cual realiza una introduccién muy importante desde su
punto de vista, hoy en dia como sabemos la ciberdelincuencia cada vez se fortalece
haciéndose mds severa y sofisticada acrecentdndose conforme avanza la tecnologia,
desarrollando técnicas de cibercrimen muchas veces mas avanzadas y dificiles de acaparar

[11].

Estadisticas incidentes de seguridad

En el primer informe destacado de la Perspectiva Global de Ciberseguridad se identifica las
tendencias y examina los préximos desafios de ciberseguridad a corto plazo. La rapida
transicién al trabajo remoto durante la pandemia de COVID-19, combinada con los

recientes ciberataques de alto perfil, ha situado la ciberseguridad en el centro de las
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preocupaciones de los lideres de toma de decisiones tanto en organizaciones como en

naciones [12].

A pesar de los avances, aln queda un trecho por recorrer para alcanzar una comprension

compartida sobre cémo fortalecer la resiliencia cibernética. Tal como se observa en la

figura 2, el propdsito fundamental de ese informe es proporcionar un andlisis exhaustivo

de los desafios que enfrentan los lideres de seguridad, los enfoques que estan adoptando

para mantenerse a la vanguardia de los ciberdelincuentes y las medidas que estan

implementando para fortalecer la resiliencia cibernética, no solo dentro de sus propias

organizaciones, sino también en el contexto mas amplio del ecosistema cibernético.
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Figura 2: Acciones para un ecosistema seguro en seguridad informdtica [12].

Cada individuo que forma parte de un sistema cibernético posee la capacidad tanto de

contribuir positivamente como de causar dafio, debilitando o fortaleciendo el conjunto del
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ecosistema digital en el que estd inmerso. Se hace imperativo que cada miembro
reconozca su papel especifico dentro de este entorno, considerando su posicion vy
responsabilidades, con el fin de minimizar las posibilidades y riesgos asociados con
interrupciones. Esto implica no solo la proteccién de los activos digitales, sino también la
influencia en la cultura laboral, promoviendo valores que nutran la confianza y la

transparencia.

La construccion de confianza y transparencia no solo es esencial para la colaboracién
efectiva dentro del ecosistema, sino que también constituye la piedra angular de la
resiliencia. Al fomentar una cultura donde la confianza sea mutua y la informacién se
comparta de manera transparente, se sientan las bases para que el sistema cibernético
sea capaz de resistir y recuperarse de posibles amenazas o eventos disruptivos. En Ultima
instancia, la conciencia colectiva de la importancia de estos principios y su aplicacidon en
cada accidn individual fortalecera la seguridad y estabilidad del ecosistema cibernético en

su conjunto.

El foro de ISO también da a conocer el reporte sobre Perspectivas de Ciberseguridad
Globales del Foro Econdmico Mundial sefiala un aumento del 125% en los ciberataques a
nivel global durante el afio 2021, con indicios que sugieren una tendencia al alza hasta el
afio 2022. En este contexto de rdpida evolucidn, es crucial que los lideres adopten un

enfoque estratégico frente a los riesgos cibernéticos [11].

2.3. Seguridad Perimetral Informatica

En el ambito de la tecnologia y la gestidn de la informacion, la Seguridad Perimetral Informatica

desempena un papel crucial al establecer la primera linea de defensa contra las amenazas
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cibernéticas externas. Este enfoque estratégico implica la implementacién de medidas y controles
especificos disefiados para proteger la integridad, confidencialidad y disponibilidad de los

sistemas informaticos desde el perimetro de la red de una organizacién.

En un entorno empresarial altamente digitalizado y expuesto a diversas amenazas cibernéticas, la
implementacion de un sélido esquema de seguridad perimetral es esencial. Este enfoque no solo
busca prevenir la entrada de amenazas, sino también detectar y mitigar posibles intrusiones y
ataques antes de que alcancen los sistemas internos y que causen dafo significativo. Ademas, el
analisis de riesgos basado en estandares reconocidos, como la norma ISO 27001, desempefia un
papel fundamental en el disefo efectivo de estrategias de seguridad perimetral, asegurando una
respuesta proactiva a las amenazas en constante evolucidn. La seguridad perimetral, por lo tanto,
se convierte en una parte integral de la estrategia general de seguridad de la informacién de una
organizacién, contribuyendo a la proteccién de activos criticos, la preservacion de Ia
confidencialidad y la integridad de los datos, y garantizando la continuidad operativa. Este
enfoque estratégico no solo protege los activos digitales criticos, sino que también contribuye a
mantener la confianza de los usuarios y clientes al garantizar un entorno en linea seguro y

protegido.

2.3.1. Objetivo de la Seguridad Perimetral Informatica

La Seguridad Perimetral Informatica engloba las acciones y protocolos establecidos para
resguardar la red y sistemas de una organizacién desde su limite exterior o perimetro. Se
trata de la primera barrera defensiva ante amenazas externas, como posibles ataques
provenientes de Internet o redes externas. La principal finalidad de la seguridad perimetral

es prevenir o minimizar ataques potenciales antes de que alcancen a afectar los sistemas
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internos, salvaguardando la infraestructura tecnoldgica de una organizacién desde sus

limites exteriores.

Al establecer barreras efectivas en el perimetro de la red, se busca prevenir, detectar y
mitigar posibles amenazas cibernéticas que podrian comprometer la integridad,
confidencialidad y disponibilidad de la informacidn. Esta defensa proactiva implica la
implementacién de firewalls, sistemas de deteccidn de intrusiones, filtrado de contenido

y otras medidas para crear un escudo protector alrededor de los activos digitales.

Ademads de proteger contra ataques externos, la Seguridad Perimetral Informatica
contribuye a fortalecer la postura general de seguridad de una organizacion. Al abordar las
vulnerabilidades desde el inicio, se minimiza el riesgo de brechas de seguridad y se
fomenta un entorno digital mas seguro. Este enfoque integral no solo protege la
infraestructura tecnoldgica, sino que también respalda la reputacién de la organizacion al

demostrar un compromiso sélido con la seguridad de la informacion.

Es de vital importancia que las organizaciones se encuentren en continua investigacion y
actualizacién para protegerse de las diversas amenazas en constante evolucién en el
entorno digital. Los ataques cibernéticos evolucionan rapidamente, y las organizaciones
deben estar preparadas para enfrentar diversas formas de amenazas. Una de las amenazas
mas persistentes es la presencia de malware, que puede ingresar a través de correos
electréonicos maliciosos, descargas no seguras o sitios web comprometidos [13]. Estos
programas maliciosos pueden eludir las defensas perimetrales tradicionales, lo que

destaca la importancia de contar con soluciones avanzadas de deteccidn y prevencion.

Otro tipo de amenaza importante es la suplantacién de identidad, donde los atacantes

buscan engafiar a los sistemas perimetrales haciéndose pasar por usuarios legitimos. Esto
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puede conducir a accesos no autorizados y comprometer la integridad de la informacion.
Ademas, los ataques de denegacion de servicio (DDoS) representan una amenaza
significativa al abrumar los recursos de red y afectar la disponibilidad de los servicios [14].
Los atacantes pueden aprovechar la complejidad de la red para ejecutar ataques

coordinados y dificultar la mitigacion.

La seguridad perimetral también enfrenta riesgos asociados con vulnerabilidades en
dispositivos y sistemas. La falta de actualizaciones, parches de seguridad o configuraciones
inadecuadas puede dejar puntos de entrada abiertos para los atacantes. Es crucial que las
organizaciones implementen medidas proactivas, como analisis de vulnerabilidades y
politicas de parches, para fortalecer la seguridad en el perimetro y mitigar las amenazas

emergentes.

Plataformas de Seguridad Perimetral Informatica

Son conjuntos integrales de herramientas y tecnologias disefiadas para salvaguardar la red
y los sistemas de una organizaciéon desde su borde exterior. Estas plataformas estan
disefadas para proporcionar una defensa robusta contra una amplia variedad de
amenazas cibernéticas provenientes del exterior. Incluyen funcionalidades como firewalls,
sistemas de deteccién de intrusiones, sistemas de prevencion de intrusiones, filtros de
contenido y otras medidas de seguridad que trabajan en conjunto para prevenir, detectar

y mitigar posibles ataques.

La integracion de estas plataformas en la arquitectura de red de una organizacién permite
establecer una primera linea de defensa eficaz, protegiendo la infraestructura interna

contra amenazas como malware, ataques de denegacién de servicio (DDoS), intrusiones
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maliciosas y otros riesgos potenciales. Estas plataformas se configuran y personalizan
segun las necesidades especificas de la organizacion, proporcionando una estrategia de
seguridad coherente y adaptada a sus requisitos particulares. Con la evolucién constante
de las amenazas cibernéticas, las plataformas de seguridad perimetral informatica
desempenan un papel crucial en la proteccién proactiva de los activos digitales de una

organizacion.

A continuacién, se detallan algunos elementos que integran las soluciones de seguridad

perimetral.

Firewalls. - Juegan un papel importante en cada sistema de gestién de red para monitorear
y definir reglas de seguridad. Un firewall correctamente configurado es una herramienta
fundamental para fortalecer la postura de seguridad de una red, mitigar riesgos y proteger
activos criticos contra amenazas cibernéticas. El firewall actia como un escudo protector
al regular y controlar el trafico de datos, permitiendo Unicamente el acceso autorizado y
bloqueando actividades maliciosas potenciales. Esta capacidad es esencial para prevenir

intrusiones no deseadas y salvaguardar la integridad de la red frente a amenazas externas.

VPN. - Es una tecnologia que permite establecer conexiones seguras y cifradas entre
dispositivos a través de una red publica, como Internet. El principal objetivo de una VPN
es garantizar la privacidad y seguridad de la comunicacidn, especialmente cuando se
accede a recursos en linea desde ubicaciones remotas. Al utilizar protocolos de cifrado
robustos, una VPN crea un "tunel" seguro que protege la informacién transmitida,

impidiendo que terceros no autorizados accedan o intercepten los datos. Una VPN
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proporciona un alto nivel de seguridad al cifrar el trafico de datos, lo que resulta
fundamental al transmitir informacién confidencial o acceder a redes empresariales desde
lugares externos. La implementacion de una VPN es una estrategia efectiva para garantizar

la seguridad, privacidad y accesibilidad en las comunicaciones digitales.

Sistemas De Deteccion y/o Prevencién De Intrusién (IDS/IPS). - son herramientas
fundamentales en la seguridad informatica que se encargan de monitorear y analizar el
tréfico de red en busca de actividades sospechosas o comportamientos maliciosos. El IDS
identifica posibles amenazas y emite alertas cuando detecta patrones de actividad que
podrian indicar un ataque, mientras que el IPS tiene la capacidad adicional de tomar
medidas preventivas, como bloquear o filtrar el trafico malicioso. Estos sistemas pueden
identificar patrones de comportamiento andmalos o firmas especificas de ataques
conocidos, permitiendo una respuesta rdpida y proactiva ante posibles amenazas.
Ademas, al contar con capacidades de prevencidn, los IPS pueden bloquear
automaticamente el trafico malicioso, protegiendo la red contra ataques en tiempo real.
En resumen, la implementacién de sistemas IDS/IPS fortalece la postura de seguridad de
una organizacion al brindar deteccién temprana y medidas preventivas contra posibles

intrusiones.

Control de Acceso y autenticacidon adaptiva. - Se traduce en una experiencia de inicio de
sesion personalizada para usuarios con distintos niveles de riesgo [15]. Aquellos con riesgo
bajo simplemente utilizan la autenticacidn de dos factores (2FA) mediante un codigo SMS

o correo electrdnico. En cambio, los usuarios de riesgo alto acceden a sus cuentas a través
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de un escdner biométrico, elevando asi el nivel de seguridad y asegurando que se adapte
de manera flexible a la evaluacion de riesgo, garantizando una proteccién adecuada para

cada usuario.

La autenticacidn adaptiva esta es configurada como un enfoque altamente versatil para la
implementacién de la autenticacidon de dos factores (2FA) y la autenticacion de multiples
factores (MFA). Este método se distingue por su capacidad para adaptar los niveles de

seguridad a los riesgos especificos a los que un usuario puede estar expuesto.

En lugar de depender de un conjunto estatico de factores de autenticacién, la
autenticacion adaptativa evalla y ajusta dindmicamente los métodos de verificacién segin

las variables de riesgo asociadas al comportamiento y contexto del usuario.

Mediante la autenticacién adaptativa, los sistemas de seguridad pueden personalizar la
experiencia de autenticacién para cada individuo, aprovechando diversos factores, como
la ubicacion geografica, el dispositivo utilizado o el historial de acceso. Esta flexibilidad no
solo optimiza la seguridad, sino que también garantiza una experiencia de usuario mas
fluida al adaptarse de manera inteligente a las condiciones especificas, asegurando asi un

equilibrio eficiente entre proteccidon y comodidad.

Anti DDOS. - Los ataques de denegacién de servicio (DoS) representan una amenaza
significativa en la actualidad de Internet, siendo los (DDoS) los mas preocupantes en el
ambito informatico debido a su capacidad para causar dafios severos. Estos ataques
pueden agotar rapidamente los recursos de computacidon y comunicacién de sus objetivos

sin previo aviso de manera que estos podrian volverse inoperantes durante dichos
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ataques. Para abordar este problema, se han propuesto diversos mecanismos de defensa

gue ayuden de alguna manera a poder contrarrestarlos.

En lafigura 3 se observa el flujo de un ataque DDoS o de denegacion de servicio distribuido,
este tipo de ciberataque busca inutilizar un sitio web o recurso de red inundandolo con
trafico malicioso, impidiendo su funcionamiento adecuado. En este tipo de ataque, el
agresor abruma el objetivo con trafico no deseado de Internet, bloqueando el acceso del
trafico legitimo a su destino previsto. En términos mas detallados, se puede comparar a
un ataque DDoS o DoS con un congestionamiento de trafico repentino causado por

numerosas solicitudes falsas generadas a partir de un ataque. Aunque estas solicitudes

parecen legitimas no son mdas que un engafio que provocan la pérdida del flujo correcto
de trafico.

|

H

VICTIM

Figura 3: Descripcion ataque DDos [16]

Antivirus/Antispam. - Un antivirus, ya sea en forma de programa o dispositivo, es una

herramienta esencial para salvaguardar la integridad de computadoras y otros dispositivos
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al prevenir posibles amenazas de virus que podrian comprometer tanto el software como
el hardware de un dispositivo, poniendo en riesgo la informacién almacenada en el mismo.
La funcién principal de un antivirus es la deteccién de posibles virus, incluso aquellos que
han sido disefiados para evadir deteccidn, con el objetivo de evitar su infiltracién en los
sistemas de usuarios. El antivirus busca impedir que estos agentes maliciosos accedan a
los equipos, alteren archivos y generen errores en el sistema operativo de los dispositivos
mediante la identificacién proactiva de operaciones potencialmente perjudiciales para la

integridad de la informacién o del propio dispositivo.

Un programa de ciberseguridad conocido como Antispam se encarga de resguardar los
sistemas informaticos contra virus que buscan ingresar al sistema operativo mediante
correos electrénicos no solicitados, cominmente llamados Spam. Es necesario la
implementacion de filtros Antispam que permita evaluar cualquier intento que desee
perjudicar o causar dafio, el propdsito sera el prevenir que un dispositivo se vea afectada
por virus maliciosos o se vean abrumadas por grandes volimenes de correos electréonicos
no deseados, los cuales pueden contener contenido perjudicial y puedan ser

eficientemente eliminados para evitar los dafios mencionados.

El SPAM se define como el envio masivo de correos electronicos no solicitados,
comunmente conteniendo publicidad de productos, servicios, o paginas web [17].
También menciona que, en la actualidad, se estima que entre el 60% y el 80% de los
correos electrdnicos enviados se clasifican como SPAM, una cifra que destaca la magnitud
de esta practica intrusiva. Esta forma de comunicacién no deseada no solo afecta la
experiencia del usuario, sino que también tiene repercusiones negativas para las empresas
que la emplean, ya que la saturacion de bandejas de entrada y la irritacién de los

receptores pueden dafiar la reputacidn de la marca y reducir la efectividad de las
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campafias de marketing legitimas. En consecuencia, el SPAM no solo representa un
inconveniente para los destinatarios, sino también un riesgo y una desventaja para

aquellos que recurren a esta tactica de forma indiscriminada.

Tal como se observa en la figura 4, en el transcurso del afio 2022, se observé una reduccion
en los incidentes y vulnerabilidades dentro de la industria de ISP y Carrier, asi como en los
ambitos de comercio y servicios [18]. Este declive puede atribuirse a las medidas de
gestion de incidentes y vulnerabilidades implementadas por los proveedores de servicios
en beneficio de sus suscriptores. No obstante, las pequefias y medianas empresas (pymes)
contindan presentando la mayor cantidad de vulnerabilidades, lo que resulta en un
aumento de los incidentes. Esta tendencia se explica principalmente por la falta de
personal especializado en seguridad y ciberseguridad en estas empresas, a diferencia de

las organizaciones de mayor tamaiio.

Principales
Hallazgos

Mejora en gestion de
incidentes y vulnerabilidades
en la industria de ISP.

Aumento de ataques DoS.

@ Las pymes siguen siendo
vulnerables.

d Equipos con acciones
asociadas a compromiso.

~= Aumento de malware de
2/ tipo MSIL/Kryptik.

Figura 4: Reporte de Trdfico malicioso, aumento de ataques DoS en 2022 [18]



CAPITULO Il

LEVANTAMIENTO DE INFORMACION

3.1. Establecimiento del contexto de la organizacidn.

Para el desarrollo de este estudio se ha trabajado con una organizacidon dedicada a la
comercializacion de materiales de construccién, debido a la naturaleza de su operacidén la

organizaciéon maneja informacién delicada proveniente tanto de clientes como de proveedores.

A través de una entrevista con el Gerente de la empresa, se ha definido claramente el alcance de
este analisis de riesgo. Se ha acordado que el estudio se enfocard de manera exclusiva en todos
los componentes de la red, abarcando tanto hardware como software, que forman parte de la
seguridad perimetral en la infraestructura actual de la empresa. Se establece que los clientes,

tanto internos como externos, son considerados partes interesadas en este analisis de riesgo.
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3.2. Identificacion de activos de informacion de la empresa

En el proceso de identificacidn de activos de informacidn, se realizaron entrevistas al personal del
departamento de sistemas. De forma conjunta, se ha determinado los elementos de la Tabla 1 los
gue constituyen activos de informacién y estan directa o indirectamente vinculados a aspectos

relacionados con la seguridad perimetral de la empresa.

Tabla 1: Activos de la empresa.

TIPO DE ACTIVO DESCRIPCION CANTIDAD
HW Equipo de cémputo 12
HW Camara IP 8
HW Teléfono andlogo 8
HW Switch Tplink interno 16 puertos 3
HW Router propiedad del ISP 2
HW Router WIFI 1
HW Firewall interno Fortigate 100D 1
HW Server Linux base de datos 1
HW Server Linux correo electrénico 1
HW Impresora 1
HW NVR Hikivision 1
HW PBX analogo 1

TOTAL 40

3.3. Identificacion de amenazas a las cuales estan expuestas actualmente

En el proceso de identificacion de amenazas, vulnerabilidades y valoracién de riesgos, se ha
empleado la metodologia MAGERIT. Esta metodologia se destaca como una de las mas
ampliamente utilizadas en la administracion de riesgos de activos de informacién. Proporciona un
enfoque estructurado y orientacion para implementar las mejores practicas en términos de

gestion de riesgos en las organizaciones.

A través de la utilizacion del catidlogo de amenazas de MAGERIT, hemos identificado las posibles

amenazas que podrian impactar los activos pertenecientes a la seguridad perimetral de la
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organizacion. Es crucial tener en cuenta que no todas las amenazas tienen el mismo potencial de

afectar a todos los activos, y esta consideracion ha sido parte integral del andlisis efectuado.

En la Tabla 2 podemos verificar todas las amenazas a las cuales se encuentran expuestas los

activos de la empresa.

Tabla 2: Matriz de amenazas.

ORIGEN AMENAZA

[1.5] Averia de origen fisico o l6gico

De origen industrial — -
[1.7] Condiciones inadecuadas de temperatura o humedad

[E.3] Errores de monitorizaciéon

[E.8] Difusidn de software dafino

Errores y fallos no

. . [E.20] Vulnerabilidades de los programas (software)
intencionados

[E.21] Errores de mantenimiento / actualizacién de programas (software)

[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)

[A.3] Manipulacién de los registros de actividad

[A.4] Manipulacidon de la configuracién

Ataques [A.11] Acceso no autorizado
Intencionados [A.22] Manipulacién de los equipos

[A.23] Manipulacion de los equipos
[A.25] Robo

3.4.

Para verificar el desglose detallado de las amenazas que podrian afectar a cada activo dirigirse al

Anexo C.

Identificacion de vulnerabilidades

Una vez identificadas las amenazas a las cuales estan expuestas los activos, en conjunto con los
propietarios de estos, se ha detallado las vulnerabilidades a las cuales estan expuestos a cada uno

de los activos inventariados.
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Estas vulnerabilidades fueron identificadas a través de entrevistas realizadas al personal duefio
del activo, asi como al personal del departamento de sistemas. Durante este proceso, se validaron

los controles actualmente implementados y se identificaron las brechas de seguridad existentes.

Para verificar el desglose detallado de las vulnerabilidades que podrian afectar a cada activo

dirigirse al Anexo D.

Identificacion de riesgos

La identificacion de riesgos en una empresa es un paso fundamental para comprender y gestionar
los posibles eventos que puedan afectar sus operaciones y objetivos. Para identificar los riesgos a
los cudles estdn expuestos bajo la infraestructura actual, se ha efectuado una evaluacién
sistematica de los activos criticos, las amenazas potenciales y las vulnerabilidades existentes.
Durante las entrevistas y el proceso de recopilacion de informacién, se detectaron posibles riesgos
entre los diversos componentes de la red, a raiz de las vulnerabilidades identificadas los cuales

estan detallados en la Tabla 3.

Estos hallazgos acentUan la importancia de abordar proactivamente las debilidades en la
infraestructura, permitiendo la implementacion de medidas de seguridad efectivas para mitigar

estos riesgos potenciales.



Tabla 3: Hallazgo en red interna

DISPOSITIVO

Firewall interno Fortigate
100D

HALLAZGOS
No existe almacenamiento de logs ante eventos de
seguridad.

Usuarios de administracién genéricos.
Politicas de seguridad obsoletas o no identificadas.
Firmware desactualizado.

Equipo fuera de soporte.
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Switch Tplink interno 16
puertos

Equipo no administrable sin posibilidad de configuracién de
port security.
Todos los puertos habilitados.
Equipo sin respaldo eléctrico

Router WIFI

No existe segmentacion entre red de servidores, usuarios
internos y visitantes.
Politicas de seguridad no configuradas adecuadamente.
SSID Unico para todos los usuarios

Server Linux base de datos

No poseen politicas de gestion de usuarios y contrasefias.
No poseen politica de verificacién de parches de seguridad y
actualizaciones disponibles
Usuarios LAN, WIFI e invitados con conectividad ICMP.
Sucursal con conexién remota insegura a server.

No existe almacenamientos de logs ante eventos de
seguridad.

Politica de seguridad configuradas para server en el firewall
débiles para restringir el trafico entrante y saliente.

No existen copias de seguridad recientes ni politicas de
respaldo definida.

Copias de seguridad accesibles y sin encriptacion.

Server Linux correo
electrdnico

No poseen politicas de gestion de usuarios y contrasefias.
No poseen politica de verificacion de parches de seguridad y
actualizaciones disponibles
Usuarios LAN, WIFI e invitados con conectividad ICMP.
No existe almacenamientos de logs ante eventos de
seguridad.

No existen copias de seguridad recientes ni politicas de
respaldo definida.

Copias de seguridad accesibles y sin encriptacion.

Equipo de cémputo

Licencias de sistema operativo expiradas o no licenciados.
Antivirus no licenciado.
M4dquinas sin contrasefia.

Bloqueo de pantalla ante inactividad no configurado.
Puertos USB habilitados a todos los usuarios.
Aplicaciones no autorizadas.

Usuarios con privilegios de administrador.
M4aquinas desatendidas por usuarios.




DISPOSITIVO

Camara IP

HALLAZGOS
Camara accesible para todos los usuarios desde la LAN
interna.
Usuario por defecto aun habilitado.
Firmware desactualizado.
Varios equipos descontinuados por la marca. (End of life)
Equipos con fecha y hora incorrecta.
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NVR Hikivision

NVR accesible desde el mundo.
Claves por default habilitadas.
No existe politica de cambio de clave.
Usuarios no autorizados con acceso a NVR.
No existe politica de acceso a NVR.
Ubicacion fisica de NVR inadecuada.
Usuarios locales con acceso al NVR.
Equipo NVR descontinuado por la marca (End of life)

Impresora

Todos los usuarios tienen acceso a la impresora.

10

PBX andlogo

No existe almacenamiento de logs ante eventos de
seguridad.

11

Teléfono andlogo

Usuarios con privilegios de llamadas internacionales.

12

Router propiedad del ISP

Puertos disponibles con salida a internet
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Al realizar entrevistas con personal clave, revisar procesos y evaluar el entorno empresarial, se
obtuvo el siguiente analisis de brecha el cual permite identificar escenarios de riesgo actuales,
desde ciber amenazas, hasta factores externos como eventos. En la figura 5 tenemos el resumen
del analisis de brecha donde se visualiza el estatus actual de con respecto a la norma 27001:2013,
de acuerdo con los controles actualmente identificados se establecid los porcentajes de

cumplimiento respectivos en base a la Tabla 4.

Analisis de Brecha

A.5. POLITICA DE LA
SEGURIDAD DE LA

INFORMACION. .
) A.6. ORGANIZACION DE LA

A.18. CUMPLIMIENTO. SEGURIDAD DE LA
INFORMACION.
A.17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA...

A.7. SEGURIDAD DE LOS
RECURSOS HUMANOS.

A.16. GESTION DE INCIDENTES
DE SEGURIDAD DE LA A.8. GESTION DE ACTIVOS.

INFORMACION.

A.15. RELACIONES CON LOS

PROVEEDORES. A.9. CONTROL DE ACCESO.

A.14. ADQUISICION,
DESARROLLO Y A.10. CRIPTOGRAFIA
MANTENIMIENTO DE...

A.13. SEGURIDAD DE LAS A.11. SEGURIDAD FISICA Y
COMUNICACIONES. AMBIENTAL.
A.12. SEGURIDAD DE LAS
OPERACIONES.

Figura 5: Andlisis de brecha
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Tabla 4: Criterios de calificacion del nivel de cumplimiento para el andlisis de brecha

ANALISIS DE BRECHA DE LA EMPRESA

RESUMEN | CALIFICACION
A.5. POLITICA DE LA SEGURIDAD DE LA INFORMACION. 0%
A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION. 23%
A.7. SEGURIDAD DE LOS RECURSOS HUMANOS. 40%

A.8. GESTION DE ACTIVOS.

34%

A.9. CONTROL DE ACCESO.

4%

A.10. CRIPTOGRAFIA

0%

A.11. SEGURIDAD FISICA Y AMBIENTAL.

15%

A.12. SEGURIDAD DE LAS OPERACIONES.

6%

A.13. SEGURIDAD DE LAS COMUNICACIONES.

9%

A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS.

6%

A.15. RELACIONES CON LOS PROVEEDORES.

0%

A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

6%

A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DE NEGOCIO.

5%

A.18. CUMPLIMIENTO.

CALIFICACION TOTAL |

18%
12%



CAPITULO IV

ANALISIS DE RIESGOS

4.1. Evaluacion de impacto y probabilidad de materializaciéon de las amenazas

El inicio del analisis de probabilidad e impacto requiere, de manera fundamental, la comprensién
del valor asociado a cada activo examinado en el contexto organizacional. La evaluacidn del valor
de un activo surge de la necesidad de proteger lo que se considera mas critico para una empresa.
En este sentido, se otorga una mayor proteccion a los activos que poseen un valor significativo
para el funcionamiento y desarrollo de las actividades de una organizacién. Para calcular las
posibles consecuencias de la materializacion de una amenaza, se recurre a las dimensiones de
seguridad, que son atributos que confieren valor a un activo. El resultado de esta valoracion
proporciona una medida del potencial dafio que podria afectar a la organizacion en caso de que
un activo sufra algun perjuicio. Las dimensiones de seguridad utilizadas para valorar los activos de
informacion son cruciales en este proceso. En la Tabla 5 se encuentra la escala de valoracion que

se ha definido para este estudio.
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Tabla 5: Escala de valoracion de activo de informacion.

VALORACION DE ACTIVO ‘

ESCALA ‘ NOMENCLATURA DEFINICION

| oeteroro muy sniicatvo |

ALTO A Deterioro significativo
MEDIO M Deterioro importante
BAJO B Deterioro menor

En la Tabla 6 la valoracion que se ha brindado a cada uno de los activos los cuales forman parte

de la seguridad. Para mayor sobre como cada elemento fue evaluado dirigirse al Anexo F.

Tabla 6: Valoracion activos de informacion.

DESCRIPCION VALORACION

SRV Server Linux correo electrénico ALTO
SVR Server Linux base de datos ALTO
SW Switch Tplink interno 16 puertos MEDIO
RT Router WIFI MEDIO
NVR NVR Hikivision MEDIO
CAM Camara IP MEDIO
PBX PBX andlogo BAJO

La evaluacion del impacto y la probabilidad de la materializacién de amenazas juega un papel
fundamental en la gestién de riesgos. En este contexto, la probabilidad representa la medida de
la posibilidad de que ocurra un evento no deseado, mientras que la amenaza es la entidad o

situacién que podria desencadenar dicho evento. Esta evaluacién proporciona una vision integral
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para determinar la magnitud potencial de un riesgo y la probabilidad asociada a su ocurrencia.
Comprender tanto la probabilidad como la amenaza es esencial para identificar, priorizar y
abordar eficazmente los riesgos en un entorno operativo. Al considerar estos factores, se
establece una sélida base que permite priorizar la implementacion de medidas de mitigacién
efectivas, posibilitando asi una gestion proactiva y eficiente de los riesgos identificados en el

entorno operativo.

Para el desarrollo puntual de este analisis de riesgo se han definido escalas personalizadas de
impacto y probabilidad tomando en consideracidon el modelo de negocio y la naturaleza de las
operaciones de la empresa, asi como también los factores tanto internos como externos que

puedan afectar la operacion.

Para la escala de impacto la cual la podemos ver en la Tabla 7, se han definido 5 niveles en base a
criterios de afectacion econdmica, reputacion e incumplimientos contractuales. A mayor nivel de

impacto se tendrd mayor afectacién en dichos factores.
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Tabla 7: Escala de Impacto

ESCALA DE IMPACTO

Pérdida econdmica y de reputacion considerable.

A 4 ALTO Probablemente cause retrasos en obligaciones
contractuales

Pérdida econdmica moderada sin dafios

M 3 MODERADO considerables a la reputacidn. Poca probabilidad de

incumplimiento contractual.

Pérdida econdmica bajo sin dafios a la reputacion o
incumplimientos contractuales.

Por otro lado, la escala de probabilidad la cual observamos en la Tabla 8, se ha definido el nivel

B 2 BAJO

mas alto una ocurrencia diaria, a medida que la probabilidad de ocurrencia disminuye también

disminuye su valoracién en la escala definida.

Tabla 8: Escala de Probabilidad

ALA DE PROBAB DAD

P 4 PROBABLE Ocurrencia mensual
M 3 MODERADO Ocurrencia semestral
PP 2 POCO PROBABLE Ocurrencia anual

4.2. Analisis cuantitativo y cualitativo de riesgos

Para este estudio se ha llevado a cabo un andlisis de riesgos de manera cuantitativa y cualitativa,

ambas metodologias ofrecen enfoques distintos para evaluar y gestionar los riesgos.

Un analisis cualitativo de riesgos ofrece un enfoque el cual se centra en descripciones cualitativas
y evaluaciones subjetivas de los riesgos para expresar la magnitud del riesgo. Este tipo de analisis

proporciona una comprension general y rapida de los riesgos.
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Un analisis cualitativo de riesgos utiliza datos numéricos y estadisticas para cuantificar el impacto
y la probabilidad de los riesgos. Este tipo de analisis proporciona resultados mas cuantificables y

precisos.

Para definir el nivel de riesgo asociado se ha definido una matriz de riesgo, la cual es una
herramienta utilizada en la gestién de riesgos para categorizar y comunicar el grado de riesgo
asociado a un evento o situacion especifica. Esta escala puede adaptarse segun la terminologia y
los parametros especificos de la organizacién o proyecto. En la Tabla 9 y Tabla 10 podemos

observar los pardmetros que se han definido para este estudio.

Tabla 9: Matriz de Riesgo

PROBABILIDAD

RIESGO

IMPACTO
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Tabla 10: Matriz de Riesgo

PROBABILIDAD

RIESGO D PP
. R S —

2

O1oVdWI

Por medio de esta matriz es posible de una forma rapida y visual de evaluar y priorizar los riesgos.
Los riesgos ubicados en las categorias de impacto y probabilidad mas altos generalmente

requieren una atencién mas inmediata y medidas de mitigacién mas robustas.

Mapas de calor

Los mapas de calor es una representacion grafica que utiliza colores para visualizar la distribucién
de datos en una matriz bidimensional, proporcionan una representacién visual de la distribucion
y la intensidad de los riesgos dentro de la organizaciéon. Este método de representacidon permite
identificar riesgo de una manera rapida y visual. Un mapa de calor puede ser utilizado para
destacar las dreas con mayor riesgo en una matriz, donde los colores mds intensos sefialan los
riesgos mas significativos, facilitando asi la identificacion y priorizacion visual de los elementos

vulnerables de la red como es el caso de este estudio.
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Durante el desarrollo de este analisis de riesgo se elaboraron mapas de calor para cada uno de los
activos pertenecientes a la seguridad perimetral, donde permitié visualizar de manera gréfica el

nivel de riesgo para cada una de sus amenazas asociadas.

Tabla 11: Mapa de calor activo

Activo: Firewall interno Fortigate 100D

Responsable: Jefe de sistemas

PROBABILIDAD

1 2 3

=
R
>
0
—
(®)

En la Tabla 11 podemos observar los mapas de calor elaborados. Para mayor detalle sobre cada
de uno de los mapas de calor desarrollados para cada uno de los activos de informacién

identificados de la empresa, dirigirse al Anexo G, Mapas de calor.



CAPITULO V

TRATAMIENTOS DE RIESGOS

5.1. Priorizacion de riesgos

Basandonos en la priorizacion de riesgos realizada en los capitulos anteriores, se han evaluado
aquellos que presentan los mayores niveles de riesgo. La identificacidon de elementos con riesgos
mas significativos destaca la necesidad de un tratamiento especial y, en algunos casos,
intervenciones inmediatas. Estos activos criticos e importantes desempefian un papel
fundamental en la seguridad perimetral, subrayando la importancia de abordar de manera

proactiva los riesgos asociados con ellos.

Para el analisis de riesgo efectuado a esta empresa, en conjunto con los directivos se ha
determinado que es necesario establecer los controles respectivos a los riesgos identificados
como Alto y Criticos. En la Tabla 12 podemos observar el detalle de los activos sobre los cuales se
elaborara la propuesta de mejora. Para mayor detalle acerca de la identificacidn del nivel de riesgo

asignado a cada activo dirigirse al Anexo H, Impacto Vs Probabilidad
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Tabla 12: Activos identificados como Altos — Criticos.

RIESGO

N° cODIGO DESCRIPCION RESPONSABLE AMENAZAS
[E.21] Errores de mantenimiento /
actualizacién de programas (software)
. I [I.5] Averia de origen fisico o l6gico
irewall interno .
1 FW001 Fortigate 100D lefe de sistemas [A.4] Manipulacion de la configuracidn
[A.11] Acceso no autorizado
[A.23] Manipulacién de los equipos
[E.23] Errores de mantenimiento /
SWO001 actualizacién de equipos (hardware)
Switch Tplink interno .
2 SW002 Jefe de sistemas . - - .
SW003 16 puertos [1.5] Averia de origen fisico o l6gico
[1.7] Condiciones inadecuadas de temperatura
o humedad
3 RT003 Router WIFI Jefe de sistemas [E.2.1] Efr,‘”es de mantenimiento /
actualizacién de programas (software)
[E.3] Errores de monitorizacidn
[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware)
4 SRV001 server Llnlfx.correo Jefe de sistemas [E.21] Errores de mantenimiento /
electrénico o
actualizacién de programas (software)
[E.24] Caida del sistema por agotamiento de
recursos
[A.11] Acceso no autorizado
[E.3] Errores de monitorizacion
[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)
Li
5 SVR002 server clln:x base de Jefe de sistemas [E.21] Errores de mantenimiento /
atos actualizacién de programas (software)
[E.24] Caida del sistema por agotamiento de
recursos
[A.11] Acceso no autorizado
Sy
PC002 erencia
PC003 g [A.11] Acceso no autorizado
Jefe de cobranzas
PC004
Jefe de cobranzas
PC005
Jefe de cobranzas
PCO06 . .
6 PCO07 Equipo de computo Jefe de ventas
Jefe de ventas
PC008
Jefe de ventas
PCO09 Jefe de ventas
PC010 [A.23] Manipulacién de los equipos
Jefe de ventas
PCO11 Jefe de sistemas
PC012

Jefe de sistemas
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Usando la norma 27001:2013 se ha establecido los controles de los riesgos priorizados como altos

y criticos los cuales podemos observar en la Tabla 13.

Tabla 13: Controles de riesgos definidos

DESCRIPCION RIESGO | TRATAMIENTO | TIPO DE CONTROL CONTROLES
- ) e, Gestion de | | bilidad
12 Mitigar Prevencién/Monitorizacién estion ce a’s V%J nerabriidades
técnicas
Evitar Prevencién Politica de Control de Acceso.
Flrewa” Interno Mitigar Prevencién Acceso a redes y a servicios en red.
Fortigate 100D —
-, L S Politica de Control de Acceso.
Mitigar Deteccién/Eliminacion ., . L.
Restriccion de acceso a informacion
Evitar Prevencién Politica de Control de Acceso.
. L e, Gestion de las vulnerabilidades
Evitar Prevencién/Monitorizacién L.
técnicas
Switch Tplink 10 Mitigar Prevencién/Monitorizacién Politica de Control de Acceso.
interno 16 puertos
10 Mitigar Prevencién/Monitorizacion Acceso a redes y a servicios en red.
- e Aseguramiento de la
Mitigar Monitorizacion : -
Router WIFI 12 e ttorizact disponibilidad.
- Y Politica de Control de Acceso.
12 Transferir Monitorizacion . I I. , K .,
Restriccidn de acceso a informacion
12 Mitigar Prevencién/Monitorizacion ccesoa rec.:ie§ ya serV|C|o§ en red
Mantenimiento de equipos.
. " . N Acceso a redes y a servicios en red.
Server Linux correo 12 Mitigar Prevencién/Monitorizacién o ¥ vid X
o Mantenimiento de equipos.
electrénico
. P ion/Monitorizacion/E - .
12 Mitigar revencmr.]/ . On.l lorlzaaon/ Mantenimiento de equipos.
liminacion
" ., Politica de Control de Acceso.
12 Mitigar Prevencion L K L
Restriccion de acceso a informacion
-, Politica de Control de A .
12 Mitigar Monitorizacion o. I |.cla e tontro ? cceso -,
Restriccidn de acceso a informacion
" L e, Acceso a redes y a servicios en red.
12 Mitigar Prevencién/Monitorizacién o R
Mantenimiento de equipos.
Server Linux base . - o Acceso a red ici d.
12 Mitigar Prevencién/Monitorizacion ceesoa re‘ e§ ya serV|C|0§ enre
de datos Mantenimiento de equipos.
" Prevencién/Monitorizacion/E - .
12 Mitigar ./ L / Mantenimiento de equipos.
liminacion
Politica de Control de Acceso.
Mitigar Prevencid o - L,
12 tiga vencion Restriccidn de acceso a informacion
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DESCRIPCION RIESGO TRATAMIENTO TIPO DE CONTROL CONTROLES
" Deteccidn/Elimi Politica de Control de Acceso.
12 Mitigar nacion Restriccion de acceso a informacién

Equipo de computo
Politica de Control de Acceso.

12 Evitar Prevencién . . - L
Averia de origen fisico o légico

Para mayor detalle acerca de los controles asignados a cada activo dirigirse al Anexo |, Controles

de Riesgo.

5.3. Propuesta de implementacién de los controles a los riesgos

e Firewall interno Fortigate 100D

- Solicitar al proveedor un cronograma regular de actualizacidn tecnoldgica que contemple
la renovacién de licencias, implementacion de redundancias en caso de fallos eléctricos,
reemplazo de dispositivos en caso de dafos fisicos en los dispositivos y soporte de fabrica

vigente.

Responsable: Jefe de Sistemas - Gerente General

Tiempo: 3 meses

- Establecer una politica interna para revision y control de las actualizaciones, parches de

seguridad y vulnerabilidades documentadas por parte del fabricante.

Responsable: Jefe de Sistemas

Tiempo: 3 meses
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Establecer una politica de mantenimientos preventivos periédicos.

Responsable: Jefe de Sistemas

Tiempo: 3 meses

Implementar un cuarto de rack equipos con respaldos eléctricos, condiciones de

temperatura éptimas y un acceso restringido.

Responsable: Jefe de Sistemas - Gerente General

Tiempo: 6 meses

Desarrollar e integrar un sistema de autenticacidon destinado a la gestion del firewall con

el propdsito de administrar los permisos de los administradores de red.

Responsable: Jefe de Sistemas - Gerente de General

Tiempo: 6 meses

e Switch Tplink interno 16 puertos

Reemplazar switches existentes por equipo switch administrable con interfaces de 1G, con
soporte por parte del fabricante vigente, que permite la implementacién de portsecurity,

configuracidn de vlans.

Responsable: Jefe de Sistemas - Gerente General

Tiempo: 3 meses
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Implementar un cuarto de rack equipos con respaldos eléctricos, condiciones de

temperatura dptimas y un acceso restringido.

Responsable: Jefe de Sistemas - Gerente de General

Tiempo: 6 meses

Desarrollar e integrar un sistema de autenticacidon destinado a la gestion del firewall con

el propdsito de administrar los permisos de los administradores de red.

Responsable: Jefe de Sistemas - Gerente de General

Tiempo: 6 meses

e Router WIFI

Reemplazar router WIFI por uno con soporte por parte del fabricante vigente.

Responsable: Jefe de Sistemas - Gerente de General

Tiempo: 6 meses

Establecer una politica interna para revision y control de las actualizaciones, parches de

seguridad y vulnerabilidades documentadas por parte del fabricante.

Responsable: Jefe de Sistemas

Tiempo: 3 meses
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e Server Linux correo electrénico

- Implementacion de una herramienta gratuita para el monitoreo de los recursos de red.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 3 meses

- Implementacion de una herramienta gratuita para generar backup automaticos y

periddicos.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 3 meses

- Asignar una VLAN especifica para servidores, segregada dentro de la red LAN.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 6 meses

- Implementar un sistema para habilitar la autenticacién remota con doble factor mediante

un servidor remoto de autenticacion.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 6 meses
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- Implementar politicas de acceso que asocien a los usuarios con los correspondientes

permisos de acceso al servidor.

- Implementar politicas en firewall para limitar los puertos de acceso remoto.

- Implementar una conexidon remota al servidor mediante una VPN SSL.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 3 meses

Server Linux base de datos

- Implementacion de una herramienta gratuita para el monitoreo de los recursos de red.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 3 meses

- Implementacion de una herramienta gratuita para generar backup automaticos y

periddicos.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 3 meses

- Asignar una VLAN especifica para servidores, segregada dentro de la red LAN.
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Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 6 meses

Implementar un sistema para habilitar la autenticacién remota con doble factor mediante

un servidor remoto de autenticacion.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 6 meses

Implementar politicas de acceso que asocien a los usuarios con los correspondientes

permisos de acceso al servidor.

Implementar politicas en firewall para limitar los puertos de acceso remoto.

Implementar una conexién remota al servidor para la sucursal de Machala mediante una

VPN IPSEC.

Implementar una conexién remota al servidor mediante una VPN SSL.

Responsable: Jefe de Sistemas y Gerencia General

Tiempo: 3 meses
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e Equipo de computo

Verificar la factibilidad de emplear un sistema (EDR) Endpoint Detection and Response
para la gestion centralizada de dispositivos y la respuesta inmediata ante incidentes de

seguridad.

Responsable: Jefe de Sistemas - Gerente General

Tiempo: 3 meses

Activar actualizaciones automaticas en los dispositivos de computos.

Responsable: Jefe de Sistemas

Tiempo: 1 meses

Gestionar que todos los equipos de cdmputo posean las licencias del sistema operativo

vigente.

Responsable: Jefe de Sistemas - Gerente General

Tiempo: 3 meses

Implementaciéon de un servidor de autenticacién para la administraciéon centralizada,

manejo de autorizacidn y autenticacién de usuarios en equipos de cémputo.

Responsable: Jefe de Sistemas - Gerente General

Tiempo: 6 meses
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Elaboracién de politica interna para gestion responsable de equipos de cémputo e

informacion sensible almacenada en ellos.

Responsable: Jefe de Sistemas

Tiempo: 3 meses
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Figura 6: Propuesta de nueva arquitectura de red



En la arquitectura antes expuesta se propone lo siguiente:

Switch

- Equipo switch actual no permite administracion remota ni segmentacidn por vlan, se
recomienda el reemplazo por equipo administrable y que permita la configuracidon de VLANs
- Separar por VLANs cada uno de los departamentos de la empresa, de manera que los
dispositivos de una red perteneciente a un departamento no tengan conectividad directa con
otra red de otro departamento, sin antes pasar por el filtrado efectuado por el Firewall, para
ello se enlistan las VLANs sugeridas.
* VLAN MACHALA - Esta red pertenecer3d a la sucursal Machala.
* VLAN DMZ - Esta red pertenecera a los servidores.
* VLAN TI = Esta red pertenecerd a los administradores de la red.
* VLAN BODEGA - Esta red pertenecerd al personal encargado de los despachos de
bodega.
* VLAN VENTAS - Estared pertenecerd al personal encargado de la gestion de ventas.
* VLAN CONTABILIDAD - Esta red pertenecerd al drea de contabilidad.
* VLAN RRHH 2 Esta red es de uso exclusivo para personal de Recursos Humanos.

* VLAN GERENCIA - Esta red es de uso exclusivo para la alta Gerencia.

Firewall

- El equipo Firewall actual ha tenido su tiempo de vida util, por lo que la recomendacion es su
cambio inmediato, evitando que nuevas vulnerabilidades no afecten la operacién de la

compaiiia.
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Central Telefonica

Se recomienda la renovacidn tecnoldgica de dicho equipo por motivo de obsolescencia en la
gue ya se encuentra dicha central, en la era tecnoldgica actual se estd trabajando con telefonia

IP dada las mejoras que han existido en este tipo de tecnologia.

Comunicacion de Datos sobre Internet:

Para una comunicacién mas segura se propone levantar una comunicacién encriptada
mediante VPN IPSEC; de manera que el trafico que se genere desde la matriz hacia su sucursal

pase encriptado evitando asi que sea interceptado por algln tipo de hacker mal intencionado.

Red Inalambrica

Implementar una conexidon inaldmbrica exclusiva para clientes y que esta sea aislada de las

redes corporativa.



CONCLUSIONES

La investigacion destaca la necesidad critica de implementar un esquema de seguridad perimetral dentro
de las empresas medianas, como la estudiada en este trabajo de titulacidn dentro de la ciudad de
Guayaquil. La creciente complejidad de las amenazas cibernéticas subraya la importancia de proteger los
limites fisicos y logicos de toda la red para preservar la integridad y confidencialidad de la informacién

pudiendo ofrecer confianza entre los clientes.

Este proyecto fue concebido con la firme determinacién de alcanzar el objetivo fundamental de disminuir
el nivel de riesgo en el caso de que una amenaza se materialice. Este propdsito se logré mediante una

exhaustiva evaluacion de riesgos que abarcd los activos que forman parte de la seguridad perimetral.

La implementacién de medidas de seguridad perimetral, guiada por los resultados del andlisis de riesgos,
no solo buscaba cuantificar y cualificar las amenazas, sino también disefiar e implementar estrategias
practicas y efectivas. El objetivo primordial consistia en fortalecer la seguridad en el perimetro,
garantizando la integridad, confidencialidad y disponibilidad de los activos de informacién relacionados a

la comercializacion de materiales de construccion.



RECOMENDACIONES

Recomendamos la incorporacion de un proceso continuo de analisis de riesgos que se adapte a la evolucion
del entorno operativo y las amenazas cibernéticas. La evaluacion periddica permitira identificar nuevas

vulnerabilidades y ajustar estrategias de seguridad perimetral de manera proactiva.

Sugerimos llevar a cabo evaluaciones periddicas dentro del tiempo que se considere pertinente de las
herramientas de seguridad utilizadas dentro del entorno, asegurandose de que estén actualizadas vy
alineadas con las necesidades especificas de la empresa. La tecnologia de seguridad perimetral debe
evolucionar juntamente con las amenazas para mantener su efectividad al momento de que se llegasen a

necesitar de manera automatizada.

Con respecto a Servidores y equipamiento, destacamos la importancia de implementar un sélido plan de
respaldo y recuperacion de datos. Realizar copias de seguridad regulares y probar la capacidad de
recuperacion, estas son acciones fundamentales para asegurar la continuidad del negocio en caso de un

incidente.

Es esencial invertir en programas de formacidon continua para el personal, enfocdndose en la
concientizacion y el conocimiento actualizado en el dmbito de la seguridad informdtica. Un personal bien
informado representa una defensa fundamental contra tacticas de ingenieria social y otras amenazas

potenciales.

Se aconseja de manera enfatica la implementacidn y configuracion adecuada de un Directorio Activo (AD)

como parte integral de la infraestructura de seguridad de la empresa. El Directorio Activo, proporcionado
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por Microsoft, ofrece un conjunto robusto de servicios de directorio que desempeiian un papel esencial
en la administracidon centralizada de identidades, autorizaciones y recursos en un entorno de red.
Permitiendo la centralizacion de la administracion de identidades y permisos en toda la red. Esto permite
un control eficiente sobre los usuarios, grupos y recursos, simplificando la gestidon de accesos y mejorando

la seguridad al reducir la complejidad de la administracién de cuentas individuales.
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ANEXOS

Anexo A: Resumen entrevista jefe de sistemas.

A nivel de seguridad informatica, ¢Cual es el nivel de madurez que tiene la organizacion?

Con respecto a seguridad Informatica, siempre los ingenieros tratamos de dar lo mejor en
conocimientos y aplicarlos; pero, estd demostrado que no siempre estamos del todo protegido, existen
cada vez mas herramientas potentes que hace que nuestros equipos o herramientas utilizadas para
contrarrestar algun tipo de vulnerabilidad se vuelvan obsoleto por el ingenio que tienen los
ciberdelincuentes para penetrar sistemas; entonces la madurez creo que es medida mas porque por la

experiencia, se mide por la actualizacién constante en temas de seguridad y temas afines.

éSe maneja algun tipo de inventario para la identificacion de los activos que conforman la seguridad
perimetral de la empresa?

Al hablar de seguridad perimetral hablamos de los equipos de perimetro o equipos de borde, por lo
gue no son tantos, tenemos un firewall, los routers del proveedor, una central telefénica, y el resto son

equipos de computo que entre ellos tenemos los servidores.

En los ultimos 5 aios, ¢ha experimentado un evento de seguridad que haya comprometido los
activos de seguridad informatica de la empresa?
Si, hemos presentado un ataque a nuestros servidores de DDoS que ocasionaron que nuestros equipos

queden fuera de servicio lo que nos ocasiono un retraso en la operacion de ventas, pero han sido
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manejables se han tomado las acciones correctivas, pero como ya lo mencioné no siempre uno puede

protegerse al 100%.

Ante un evento de seguridad que comprometa la red interna incluyendo los equipos que integran la
seguridad perimetral, éexisten un protocolo para el manejo de estas?

Creo no poder dar una respuesta favorable, no tenemos un departamento de riesgos que pueda
ayudarnos elaborando un protocolo que nos permita actuar de una manera oportuna; sin embargo,
existe la iniciativa de comunicarles verbalmente los riesgos que existen al abrir un correo personal

dentro de la organizacidn, y/o traer un dispositivo extraible.

En sus procesos internos, ¢han implementado un protocolo de pruebas para evaluar la robustez de
su infraestructura ante posibles eventos de seguridad?

No tenemos alguna herramienta o contrato con algin proveedor que pueda medir este tipo de riesgos.

Dentro de sus procedimientos internos, éexisten cronogramas de mantenimiento tanto a nivel de
hardware como de software para preservar la integridad de los componentes de seguridad
perimetral de la organizacién?

No, no tenemos un plan de mantenimiento, pero si se detecta que existen equipo que ameriten una

limpieza sea de hardware o software, se procede a coordinarla y ejecutarla.

Para asegurar la integridad y seguridad de las operaciones, ¢{la empresa emplea software con licencia

en todas sus aplicaciones y programas utilizados?
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Tenemos una licencia de firewall que es proporcionada por el proveedor y con lo que respecta a
servidores tratamos de manejar software opensource, mientras que para las computadoras tenemos

unas que vienen con software original.

éCuales son las estrategias y herramientas especificas que emplea para anticipar y gestionar posibles
problemas de obsolescencia dentro de la infraestructura interna, asegurando al mismo tiempo la
integridad y seguridad de la informacion en el ambito de la ciberseguridad?

Mediante politicas de firewall realizamos la contencion en lo posible del trafico malicioso de entrada 'y
salida; pero, para el equipamiento interno no hemos adquirido un antivirus nos regimos al antivirus

gue trae por defecto cada dispositivo.

éCudles son las medidas y mejores practicas implementadas por la empresa en cuanto a la gestion
de contrasenas y el control de acceso de usuarios para garantizar la seguridad de la informacién?
Las contrasenas son administradas por cada usuario, no tenemos un control ni un procedimiento de

buenas practicas, ya depende de cada usuario.

éCuales son las medidas y protocolos implementados por la empresa para garantizar la seguridad y
prevenir posibles fugas de informacion en equipos desatendidos?

Para ser sinceros, no contamos con un protocolo que nos proteja de este tipo de riesgo, los usuarios
tienen la responsabilidad de tener sus equipos protegidos con contraseias propias y velar por la

seguridad de dicho equipo, no puede dejar desatendido su equipo.
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éLa empresa cuenta con un sistema de registro de eventos de seguridad o logs, que le permita
realizar un seguimiento y analisis de posibles incidentes de seguridad? En caso afirmativo, é¢podria
proporcionar detalles sobre como se gestionan y almacenan estos registros?

Con respecto al firewall el proveedor tiene un analizador de eventos que guarda dicha informacion
para posterior anadlisis, para el resto de los equipos no se tiene un servidor o un almacenamiento
externo de LOGs.

éLa empresa cuenta con politicas y procedimientos con respecto al uso de puertos USB para evitar
eventos de seguridad o fuga de informacion? En caso de que se detecte un uso no autorizado de
puertos USB, ¢existe alglin protocolo de respuesta ante dicho incidente?

No, no contamos con un protocolo de respuesta ante este tipo de incidentes, tampoco tenemos un

tipo de control en los puertos USB, el personal sabe que estd prohibido el uso de estos dispositivos.

éLa empresa actualmente utiliza algun sistema o gestor de administracion centralizada para la
autenticacion y autorizacion de permisos en sus plataformas y sistemas? En caso afirmativo, ¢ podria
proporcionar mas detalles sobre como se gestiona este proceso y qué herramientas especificas se
emplean?

No, todos los dispositivos tienen claves locales, no administramos algun gestor centralizado.

éCOomo se gestiona actualmente el control de acceso a los NVR dentro de la infraestructura de la
empresa?

El acceso se lo realiza mediante dispositivos Laptop/Tablet/IPPhone de los duefios de la compaiiia y
quien les habla; es decir, las claves solo son conocidas por los antes ya mencionados, ningun

colaborador tiene las claves de acceso.
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ACTIVOS DE INFORMACION

N° | CODIGO | TIPO ACTIVO DESCRIPCION RESPONSABLE
1 RT001 HW Router propiedad del ISP Jefe de sistemas
2 RT002 HW Router propiedad del ISP Jefe de sistemas
3 FWO001 HW Firewall interno Fortigate 100D Jefe de sistemas
4 SW001 HW Switch Tplink interno 16 puertos Jefe de sistemas
5 SW002 HW Switch Tplink interno 16 puertos Jefe de sistemas
6 SW003 HW Switch Tplink interno 16 puertos Jefe de sistemas
7 RTOO3 HW Router WIFI Jefe de sistemas
8 SRV001 HW Server Linux correo electrénico Jefe de sistemas
9 SVR002 HW Server Linux base de datos Jefe de sistemas
10 PBX001 HW PBX analogo Jefe de sistemas
11 | NVRO001 HW NVR Hikivision Jefe de sistemas
12 CAMO1 HW Camara IP Jefe de sistemas
13 CAMO02 HW Cémara IP Jefe de sistemas
14 CAMO3 HW Camara IP Jefe de sistemas
15 CAMO4 HW Cémara IP Jefe de sistemas
16 CAMO5 HW Cémara IP Jefe de sistemas
17 CAMO06 HW Camara IP Jefe de sistemas
18 CAMO7 HW Cémara IP Jefe de sistemas
19 CAMO08 HW Camara IP Jefe de sistemas
20 PC0O01 HW Equipo de computo Gerencia General
21 PC002 HW Equipo de cdmputo Secretaria de gerencia
22 PC003 HW Equipo de cdmputo Jefe de cobranzas
23 PC004 HW Equipo de computo Jefe de cobranzas
24 PCO05 HW Equipo de cdmputo Jefe de cobranzas
25 PC006 HW Equipo de computo Jefe de ventas
26 PCO07 HW Equipo de cdmputo Jefe de ventas
27 PC008 HW Equipo de computo Jefe de ventas
28 PC009 HW Equipo de computo Jefe de ventas
29 PC010 HW Equipo de cdmputo Jefe de ventas
30 PCO11 HW Equipo de cémputo Jefe de sistemas
31 PC012 HW Equipo de computo Jefe de sistemas
32 IMP0O1 HW Impresora Jefe de sistemas
33 TLFOO1 HW Teléfono analogo Jefe de sistemas
34 TLFO02 HW Teléfono analogo Jefe de sistemas
35 TLFOO3 HW Teléfono analogo Jefe de sistemas
36 TLFOO4 HW Teléfono analogo Jefe de sistemas
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ACTIVOS DE INFORMACION

N° cODIGO TIPO ACTIVO DESCRIPCION RESPONSABLE
37 TLFOO5 HW Teléfono andlogo Jefe de sistemas
38 TLFOO6 HW Teléfono andlogo Jefe de sistemas
39 TLFOO7 HW Teléfono andlogo Jefe de sistemas
40 TLFOO8 HW Teléfono analogo Jefe de sistemas




Anexo C: Identificacion de amenazas

IDENTIFICACION DE AMENAZAS

No

TIPO ACTIVO

cODIGO

DESCRIPCION

AMENAZAS

HW

RTOO1
RT002

Router propiedad del ISP

[E.21] Errores de mantenimiento / actualizacién de programas (software)

[I.5] Averia de origen fisico o l6gico

[A.4] Manipulacion de la configuracién

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

HW

FW001

Firewall interno Fortigate 100D

[E.3] Errores de monitorizacion

[E.21] Errores de mantenimiento / actualizacién de programas (software)

[1.5] Averia de origen fisico o légico

[A.4] Manipulacion de la configuracién

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

HW

SwWo001
SW002
SWo003

Switch Tplink interno 16 puertos

[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)

[I.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura o humedad

HW

RTOO3

Router WIFI

[E.21] Errores de mantenimiento / actualizacidn de programas (software)

[1.5] Averia de origen fisico o légico

[A.4] Manipulacién de la configuracion

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos
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IDENTIFICACION DE AMENAZAS

No

TIPO ACTIVO

cODIGO

DESCRIPCION

AMENAZAS

HW

SRV001

Server Linux correo electrdnico

[E.3] Errores de monitorizacion

[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)

[E.21] Errores de mantenimiento / actualizacién de programas (software)

[E.24] Caida del sistema por agotamiento de recursos

[A.3] Manipulacion de los registros de actividad

[A.11] Acceso no autorizado

[A.22] Manipulacién de los equipos

HW

SVR002

Server Linux base de datos

[E.3] Errores de monitorizacion

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

[E.21] Errores de mantenimiento / actualizacién de programas (software)

[E.24] Caida del sistema por agotamiento de recursos

[A.3] Manipulacion de los registros de actividad

[A.11] Acceso no autorizado

[A.22] Manipulacién de los equipos

HW

PBX001

PBX analogo

[A.4] Manipulacion de la configuracién

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

[1.5] Averia de origen fisico o légico

[E.21] Errores de mantenimiento / actualizacidn de programas (software)

[E.23] Errores de mantenimiento / actualizacidn de equipos (hardware)

HW

NVRO01

NVR Hikivision

[A.4] Manipulacidn de la configuracion

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

[I.5] Averia de origen fisico o l6gico

[E.21] Errores de mantenimiento / actualizaciéon de programas (software)

[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)
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IDENTIFICACION DE AMENAZAS

N° | TIPO ACTIVO coDIGO DESCRIPCION AMENAZAS
[A.4] Manipulacion de la configuracion
CAMO1
CAMO2 ]
CAMO3 [A.11] Acceso no autorizado
9 HW Eﬁmg‘; Camara IP [A.23] Manipulacién de los equipos
Eimgg [1.5] Averia de origen fisico o I6gico
CAMO8
[E.21] Errores de mantenimiento / actualizacién de programas (software)
[A.11] Acceso no autorizado
PCo01
PC002 [A.23] Manipulacién de los equipos
PC003
PC004 [A.25] Robo
PCO05
PCO06 , [I.5] Averia de origen fisico o l6gico
10 HW PC007 Equipo de computo
[E.8] Difusién de software dafiino
PC008
ﬁgggg [E.20] Vulnerabilidades de los programas (software)
PCO11 [E.21] Errores de mantenimiento / actualizacidn de programas (software)
PC012
[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)
[A.11] Acceso no autorizado
11 IMP0O0O1 IMP0OO1 Impresora
[E.21] Errores de mantenimiento / actualizacién de programas (software)
TLFOO1
TLFOO02
TLFOO3
TLFOO4
12 HW Teléfono analogo [A.11] Acceso no autorizado
TLFOOS &
TLFOO06
TLFOO7

TLFOO8
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IDENTIFICACION DE VULNERABILIDADES

TIPO " .
N° CODIGO DESCRIPCION AMENAZAS VULNERABILIDAD
ACTIVO
[E.21] Errores de mantenimiento / actualizacion de programas Uso de software obsoletos con vulnerabilidades
(software) conocidas, provocando fallos de seguridades.
[1.5] Averia de origen fisico o légico Interrupcion total del servicio
1 HW E_T_gg; Router prlcs)ﬁledad del [A.4] Manipulacion de la configuraciéon Cambios no autorizados en ajustes criticos
[A.11] Acceso no autorizado Falta de listas de accesos de remotos permitidos.
. L . No utilizacién de espacios adecuados como
A.23] M | |
[A.23] Manipulacion de los equipos gabinetes/racks cerrados con su debida proteccién.
D — p h -
[E.3] Errores de monitorizacion eteccion taTrdlaf de accesos a ‘ erramientas o
aplicaciones no autorizados
[E.21] Errores de mantenimiento / actualizacién de programas Uso de software obsoletos con vulnerabilidades
(software) conocidas, provocando fallos de seguridades.
2 HW FWO001 Firewall interno [1.5] Averia de origen fisico o légico Interrupcion total del servicio
Fortigate 100D
& [A.4] Manipulacion de la configuracién Cambios no autorizados en ajustes criticos
[A.11] Acceso no autorizado Manipulaciones en la configuracion existente
[A.23] Manipulacién de los equipos Darios fisicos de equipos por manipulacién incorrecta.
[E.23] Errores de mantenimiento / actualizacion de equipos Pérdida de conect.lwd'ald € |nestab|||§ad e.n.la red,
SW001 (hardware) afectando la comunicacién entre los dispositivos de la
3 HW SWOD2 Switch Tplink interno red
SW003 16 puertos [1.5] Averia de origen fisico o légico Interrupcion total del servicio
[1.7] Condiciones inadecuadas de temperatura o humedad Pérdida de conectividad y dafio fisico a los
componentes
[E.21] Errores de mantenimiento / actualizacién de programas Pérdida de conectividad a dispositivos conectados.
(software) Pérdida de datos.
[1.5] Averia de origen fisico o logico Pérdida de conectividad de dispositivos conectados
4 HW RT0O03 Router WIFI [A.4] Manipulacién de la configuracion Cambios no autorizados en ajustes criticos

[A.11] Acceso no autorizado

Manipulaciones en la configuracion existente

[A.23] Manipulacién de los equipos

Darios fisicos de equipos por manipulacién incorrecta.
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IDENTIFICACION DE VULNERABILIDADES

TIPO A .
N° CODIGO DESCRIPCION AMENAZAS VULNERABILIDAD
ACTIVO
o, Fallos en deteccidon temprana de uso de recursos,
[E.3] Errores de monitorizacion .
ataques y accesos no autorizados
[E.23] Errores de mantenimiento / actualizacion de equipos Pérdida de conectividad, problemas de rendimiento,
(hardware) pérdida de datos, interrupcion del servicio.
[E.21] Errores de mantenimiento / actualizacion de programas Pérdida de conectividad, problemas de rendimiento,
5 HW SRVOO1 Server Linux correo (software) pérdida de datos, interrupcién del servicio.
electrénico [E.24] Caida del sistema por agotamiento de recursos Problemas de rendimiento, interrupcién del servicio
[A.3] Manipulacién de los registros de actividad Deteccidn tardia de actividades maliciosas.
[A.11] Acceso no autorizado Manipulaciones en la configuracidon existente
[A.22] Manipulacién de los equipos Dafios fisicos de equipos por manipulacidn incorrecta.
L Fallos en deteccidon temprana de uso de recursos,
[E.3] Errores de monitorizacion .
ataques y accesos no autorizados
[E.23] Errores de mantenimiento / actualizacion de equipos Pérdida de conectividad, problemas de rendimiento,
(hardware) pérdida de datos, interrupcion del servicio.
) [E.21] Errores de mantenimiento / actualizacion de programas Pérdida de conectividad, problemas de rendimiento,
6 HW SVR002 Server Linux base de (software) pérdida de datos, interrupcién del servicio.
datos [E.24] Caida del sistema por agotamiento de recursos Problemas de rendimiento, interrupcion del servicio
[A.3] Manipulacion de los registros de actividad Deteccidn tardia de actividades maliciosas.
[A.11] Acceso no autorizado Manipulaciones en la configuracion existente
[A.22] Manipulacién de los equipos Dafios fisicos de equipos por manipulacién incorrecta.
. - ) .. Modificacién no autorizada de enrutamientos de
[A.4] Manipulacion de la configuracion L X X
llamadas, privilegios de usuarios u otras funciones.
[A.11] Acceso no autorizado Cambios no autorizados en ajustes criticos
[A.23] Manipulacién de los equipos Cambios no autorizados en ajustes criticos
7 HW PBX001 PBX andlogo [1.5] Averia de origen fisico o légico Pérdida de equipo

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

Dafios en la configuracion a causa de errores no
detectados en los mantenimientos y/o
actualizaciones.

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

Perdida de operatividad por manipulacidn inadecuada
al momento de realizar trabajos en el equipo.
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IDENTIFICACION DE VULNERABILIDADES

TIPO P .
N° CODIGO DESCRIPCION AMENAZAS VULNERABILIDAD
ACTIVO
[A.4] Manipulacién de la configuracién Intentos de eliminar/modificar o dafiar grabaciones
almacenadas.
[A.11] Acceso no autorizado Deteccidn tardia de actividades maliciosas. Fuga de
' informacion.
[A.23] Manipulacion de los equipos Deteccidn tardia deis;gL\:]lqdaactijgrs] maliciosas. Fuga de
8 HW NVR0O01 NVR Hikivision — - — ——
. . - . Deteccidn tardia de actividades maliciosas. Fuga de
[1.5] Averia de origen fisico o logico informacion
[E.21] Errores de mantenimiento / actualizacién de programas Perdida de operatividad por manipulacién
(software) inadecuada.
[E.23] Errores de mantenimiento / actualizacion de equipos Perdida de operatividad por manipulacién
(hardware) inadecuada.
Cambios no autorizados en su funcionalidad como:
[A.4] Manipulacion de la configuracion cambio de contrasefias, desactivacion de funciones de
seguridad.
CAMOL Deteccién tardia de actividades maliciosas. Fuga de
CAMO2 [A.11] Acceso no autorizado ; - ’
CAMO3 informacion.
9 HW E:mgg Camara IP Movimientos de enfoque en dispositivos con el
CAMOG [A.23] Manipulacién de los equipos objetivo de evadir algiin punto de vista ciego al que se
CAMO7 tenga monitoreo de cdmaras.
CAMO8
[1.5] Averia de origen fisico o légico Dafios la integridad del dispositivo.
E.21] Error mantenimien lizacién rogram
[ ] Errores de mante I(sfft\t:a/r:)cwa izacidn de programas Perdida de configuraciones establecidas.
Instalacion de software maliciosos, acceso a datos
[A.11] Acceso no autorizado sensibles, Fuga de informacidn, suplantacion de
identidad
PCOO1 Manipulacién de hardware, instalacion de software
PC002 [A.23] Manipulacién de los equipos maliciosos, acceso a datos sensibles, fuga de
PC003 informacion, suplantacién de identidad.
gggg: [A.25] Robo Acceso a datos sensibles, fuga de informacion.
10 HW PCO06 Equipo de cémputo [1.5] Averia de origen fisico o l6gico Pérdida de equipo e informacién sensible.
PC007
PC008 [E.8] Difusion de software dafino Suplantacién de identidad, fuga de informacién,
PC009 ataques a la red
PCo10 i icid
Pcon [E.20] Vulnerabilidades de los programas (software) Softwares desactualizados, exposicién a nuevos
beo12 ataques

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

Pérdida de informacion, exposicion a nuevos atagues.

[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware)

Pérdida de informacion.
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IDENTIFICACION DE VULNERABILIDADES

TIPO a ,
N° CODIGO DESCRIPCION AMENAZAS VULNERABILIDAD
ACTIVO
[A.11] Acceso no autorizado Fuga de informacién.
11 IMPOO1 IMPO01 Impresora imi izacio
p [E.21] Errores de mantenimiento / actualizacion de programas Firmwares desactualizados, ataques de red
(software)
TLFOO1
TLF002
TLFOO3
TLFOO4 , . . . . . . i
12 HW TLFOOS Teléfono andlogo [A.11] Acceso no autorizado Intercepcién de informacion, Fuga de informacion.
TLFOO06
TLFOO7

TLFOO8
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A.5. POLITICA DE LA
SEGURIDAD DE LA
INFORMACION.

A.5.1. Orientacion de la
Direccion para la Gestion de la
Seguridad de la Informacion.

Objetivo. Brindar orientacion y
soporte, por parte de la
direccion, de acuerdo con los
requisitos del negocio y con las
leyes y reglamentos pertinentes.

A.6. ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION.

A.6.1. Organizacion Interna.

Objetivo. Establecer un marco de

referencia de gestion para iniciar

y controlar la implementacion y
operacion del SGSI.

A.6.2. Dispositivos Moviles y
Teletrabajo.

Objetivo. Garantizar la seguridad

1SO27001:2013
OBJETIVOS DE CONTROL Y CONTROLES CALIFICACION
A.5.1.1. Politicas para la Seguridad de la Informacién. Se debe definir un conjunto
de politicas para la seguridad de la informacion, aprobada por la Direccién, 0%
publicada y comunicada a los empleados y partes interesadas.
A.5.1.2. Revision de las Politicas para seguridad de la informacion. Las Politicas
para Seguridad de la Informacion se deben revisar a intervalos planificados o si 0%
ocurren cambios significativos, para asegurar su idoneidad, adecuacion y eficacia ?
continuas.
A.6.1.1. Seguridad de la Informacidon Roles y Responsabilidades. Se deben definir
. " . . L. 60%
y asignar todas las responsabilidades de la seguridad de la informacién.
A.6.1.2. Separacion de deberes. Las tareas y areas de responsabilidad en conflicto
se deben separar para reducir las posibilidades de modificacién no autorizada o 40%
no intencional o el uso indebido de los activos de la organizacién.
A.6.1.3. Contacto con las autoridades. Se debe mantener contactos apropiados 40%
con las autoridades pertinentes. ?
A.6.1.4. Contacto con grupos de interés especial. Se deben mantener controles
apropiados con grupos de interés especial u otros foros y asociaciones 0%
profesionales especializadas en seguridad.
A.6.1.5. Seguridad de la informacidn en Gestion de Proyectos. La seguridad de la
informacién se debe tratar en la gestién de proyectos, independiente del tipo de 20%
proyecto,
A.6.2.1. Politica para dispositivos mdviles. Se deben adoptar una politica y unas
medidas de seguridad de soporte, para gestionar los riesgos introducidos por el 0%
uso de dispositivos moviles.
A.6.2.2. Teletrabajo. Se deben implementar una politica y medidas de seguridad
de soporte para proteger la informacion a la que se tiene acceso, que es 0%

del teletrabajo y el uso de
dispositivos moviles.

procesada o almacenada en los lugares en los que se realiza teletrabajo.
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OBJETIVOS DE CONTROL Y CONTROLES CALIFICACION
A.7.1.1. Selecciodn. Las verificaciones de los antecedentes de todos los candidatos
a un empleo se deben llevar a cabo de acuerdo con las leyes, reglamentos y ética
A.7.1. Antes de asumir el empleo. pertinentes, y deben ser proporcionales a los requisitos de negocio, a la 60%
clasificacion de la informacion a que se va a tener acceso, y a los riesgos
percibidos.
Objetivo. Asegurar que los
empleados y contratistas L. -
pcom re\;den sus A.7.1.2. Términos y condiciones del empleo. Los acuerdos contractuales con
. .p " empleados y contratistas deben establecer sus responsabilidades y las de la 40%
responsabilidades y son idoneos ., . . .,
en los roles para os que se organizacion en cuanto a seguridad de la informacion.
consideran.
A.7.2. Durante la eiecucion del A.7.2.1. Responsabilidades de la Direccidn. La direccién debe exigir a todos los
o om IeoJ empleados y contratistas la aplicacion de la seguridad de la informacion de 40%
pieo- acuerdo con las politicas y procedimientos establecidos de la organizacién.
A.7. SEGURIDAD DE LOS
RECURSOS HUMANOS. A.7.2.2. Toma de conciencia, educacién y formacién de la Seguridad de la
L Informacion. Todos los empleados de la organizacion y donde sea pertinente, los
Objetivo. Asegurarée que los contratistas deben recibir educacién y la formacion en toma de conciencia 40%
empleados /(IR e apropiada, y actualizaciones regulares sobre las politicas y procedimientos
conciencia de sus pertinentes para su cargo.
responsabilidades de seguridad
de la informacién y las cumplan. A.7.2.3. Proceso disciplinario. Se debe contar con un proceso formal y comunicado
para emprender acciones contra empleados que hayan cometido una violacién a 20%
la seguridad de la informacion.
A.7.3. Terminacion y cambio de
empleo. A.7.3.1. Terminacidn o cambio de responsabilidades de empleo. Las
Objetivo. Proteger los intereses respon:@abilidades’y los debere? de's’eguridad (?Ie la informacién que perrr?a.necen 40%
de la organizacién como parte del validos después de la terminacién o cambio de empleo se deben definir,
proceso de cambio o terminacion comunicar al empleado o contratista y se deben hacer cumplir.
del empleo.
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CALIFICACION

OBJETIVOS DE CONTROL Y CONTROLES

A.8. GESTION DE ACTIVOS.

A.8.1. Responsabilidad por los
Activos.

A.8.1.1. Inventario de Activos. Se deben identificar los activos asociados con
informacidn e instalaciones de procesamiento de informacidn, y se debe elaborar
y mantener un inventario de estos activos.

40%

Objetivo. Identificar los activos
organizacionales y definir las
responsabilidades de proteccion
apropiada.

A.8.1.2. Propiedad de los activos. Los activos mantenidos en el inventario deben
ser propios.

100%

A.8.1.3. Uso Aceptable de los Activos. Se deben identificar, documentar e
implementar reglas para el uso aceptable de informacidén y de activos asociados
con informacidn e instalaciones de procesamiento de informacion.

20%

A.8.1.4. Devolucidn de Activos. Todos los empleados y usuarios de partes externas
deben devolver todos los activos de la organizacion que se encuentren a su cargo,
al terminar su empleo, contrato o acuerdo.

100%

A.8.2. Clasificacion de la
Informacién.

A.8.2.1. Clasificacion de la Informacidn. La informacion se debe clasificar en
funcidn de los requisitos legales, valor, criticidad y susceptibilidad a divulgacién o
a modificacion no autorizada.

40%

Objetivo. Asegurar que la
organizacion recibe un nivel
apropiado de proteccidn de

acuerdo con su importancia para
la organizacion.

A.8.2.2. Etiquetado de la Informacidn. Se debe desarrollar e implementar un
conjunto apropiado de procedimientos para el etiquetado de la informacidn, de
acuerdo con el esquema de clasificacidn de informacién adoptado por la
organizacion.

0%

A.8.2.3. Manejo de Activos. Se deben desarrollar e implementar procedimientos
para el manejo de activos, de acuerdo con el esquema de clasificacion de
informacién adoptado por la organizacion.

0%

A.8.3. Manejo de medios de
soporte.

A.8.3.1. Gestidon de medios de Soporte Removibles. Se deben implementar
procedimientos para la gestion de medios de soporte removibles, de acuerdo con
el esquema de clasificacion adoptado por la organizacién.

0%

Objetivo. Prevenir la divulgacidn,
la modificacion, el retiro o la
destruccion de informacion

almacenada en medios de
soporte.

A.8.3.2. Disposicion de los medios de soporte. Se debe disponer en forma segura
de los medios de soporte cuando ya no se requieran, utilizando procedimientos
formales.

20%

A.8.3.3. Transferencia de medios de soporte fisicos. Los medios que contienen
informacién se deben proteger contra acceso no autorizado, uso indebido o

20%

corrupcion durante el transporte.
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CALIFICACION

A.9. CONTROL DE ACCESO.

A.9.1. Requisitos del Negocio
para Control de Acceso.

A.9.1.1. Politica de Control de Acceso. Se debe establecer, documentar y revisar
una politica de control de acceso con base en los requisitos del negocio y de
seguridad de la informacion.

20%

Objetivo. Limitar el acceso a
informacion y a instalaciones de
procesamiento de informacion.

A.9.1.2. Acceso a redes y a servicios en red. Solo se debe permitir acceso de los
usuarios a la red y a los servicios de red para los que hayan sido autorizados
especificamente.

0%

A.9.2. Gestidn de Acceso de
Usuarios.

A.9.2.1. Registro y cancelacion del registro de usuarios. Se debe implementar un
proceso formal de registro y de cancelacion del registro para posibilitar la
asignacion de los derechos de acceso.

0%

Objetivo. Asegurar el acceso de
los usuarios autorizados e
impedir el acceso no autorizado a
sistemas y servicios.

A.9.2.2. Suministro de acceso de usuarios. Se debe implementar un proceso de
suministro de acceso formal de usuarios para asignar o cancelar los derechos de
acceso a todo tipo de usuarios para todos los sistemas y servicios.

0%

A.9.2.3. Gestion de derechos de acceso privilegiado. Se debe restringir y controlar
la asignacidn y uso de derechos de acceso privilegiado.

0%

A.9.2.4. Gestidn de informacion de autenticacion secreta de usuarios. La
asignacion de informacion de autenticacion secreta se debe controlar por medio
de un procedimiento de gestion formal.

0%

A.9.2.5. Revisidn de los derechos de acceso de usuarios. Los duefios de los activos
deben revisar los derechos de acceso de los usuarios a intervalos regulares.

0%

A.9.2.6. Cancelacion o ajuste de los derechos de acceso. Los derechos de acceso
de todos los empleados y de usuarios externos a la informacién y a las
instalaciones de procedimiento de informacidn se deben cancelar al terminar su
empleo, contrato o acuerdo, o se deben ajustar cuando se hagan cambios.

0%

A.9.3. Responsabilidades de los
usuarios.

Objetivo. Hacer que los usuarios
rindan cuentas por la custodia de
su informacion de autenticacion.

A.9.3.1. Uso de informacion secreta. Se debe exigir a los usuarios que cumplan las
practicas de la organizacién para el uso de informacion de autenticacion secreta.

0%

A.9.4. Control de Acceso a
Sistemas y Aplicaciones.

A.9.4.1. Restriccion de acceso a informacion. El acceso a la informacion y a las
funciones de los sistemas de las aplicaciones se debe restringir de acuerdo con la
politica de control de acceso.

20%

Objetivo. Prevenir el uso no
autorizado de sistemas y
aplicaciones.

A.9.4.2. Procedimiento de Conexion Segura. Cuando lo requiere la politica de
control de acceso, el acceso a sistemas y aplicaciones se debe controlar mediante
un proceso de conexién segura.

0%

A.9.4.3. Sistema de Gestion de Contrasefias.los sistemas de gestion de
contraseias deben ser interactivos y deben asegurar contrasefias de calidad.

0%
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CALIFICACION

A.9. CONTROL DE ACCESO.

A.9.4. Control de Acceso a
Sistemas y Aplicaciones.

A.9.4.4. Uso de programas utilitarios privilegiados. Se debe restringir y controlar
estrechamente el uso de programas utilitarios que podrian tener capacidad de
anular el sistema y los controles de las aplicaciones.

0%

Objetivo. Prevenir el uso no
autorizado de sistemas y
aplicaciones.

A.9.4.5. Control de Acceso a Cédigos Fuente de Programas. Se debe restringir el
acceso a codigos fuente de programas.

20%

A.10. CRIPTOGRAFIA

A.10.1. Controles Criptograficos.

A.10.1.1. Politica sobre el uso de controles Criptograficos. Se debe desarrollar e
implementar una politica sobre el uso de controles criptograficos para proteccién
de informacion.

0%

Objetivo. Asegurar el uso
apropiado y eficaz de la
criptografia para proteger la
confiabilidad, la autenticidad y/o
la integridad de la informacion.

A.10.1.2. Gestion de Claves. Se debe desarrollar e implementar una politica sobre
el uso, proteccion y tiempo de vida de claves criptogréficas, durante todo su ciclo
de vida.

0%

A.11. SEGURIDAD FiSICA Y
AMBIENTAL.

A.11.1. Areas Seguras.

A.11.1.1. Perimetro de Seguridad Fisica. Se deben definir y usar perimetros de
seguridad, y usarlos para proteger areas que contengan informacion confidencial
o critica, e instalaciones de manejo de informacion.

0%

Objetivo. Prevenir el acceso fisico
no autorizado, el dafio y la
interferencia a la informaciény a
las instalaciones de
procesamiento de informacién de

la organizacion.

A.11.1.2. Controles Fisicos de entrada. Las areas seguras se deben proteger
mediante controles de entrada apropiados para asegurar que solamente se
permite el acceso a personal autorizado.

20%

A.11.1.3. Seguridad de oficinas, salones e instalaciones. Se debe disefiar y aplicar
seguridad fisica a oficinas, salones e instalaciones.

20%

A.11.1.4. Proteccion contra amenazas externas y ambientales. Se debe disefar y
aplicar proteccion fisica contra desastres naturales, ataques maliciosos o
accidentes.

0%

A.11.1.5. Trabajo en areas seguras. Se deben disefiar y aplicar procedimientos
para trabajo en areas seguras.

0%

A.11.1.6. Areas de despacho y carga. Se deben controlar los puntos de acceso
tales como areas de despacho y de carga y otros puntos en donde pueden entrar
personas no autorizadas, y si es posible, aislarlos de las instalaciones de
procesamiento de informacidn para evitar el acceso no autorizado.

0%




79

OBJETIVOS DE CONTROL Y CONTROLES
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A.11. SEGURIDAD FiSICA Y
AMBIENTAL.

A.11.2. Equipos.

A.11.2.1. Ubicacion y proteccion de los equipos. Los equipos deben estar ubicados
y protegidos para reducir los riesgos de amenazas y peligros ambientales y las
posibilidades de acceso no autorizado.

20%

Objetivo. Prevenir la pérdida,
dafio, robo o compromiso de
activos, y la interrupcion de las

operaciones de la organizacion.

A.11.2.2. Servicios Publicos de soporte. Los equipos se deben proteger de fallas de
potencia y otras interrupciones causadas por fallas en los servicios publicos de
soporte.

0%

A.11.2.3. Seguridad del cableado. El cableado de potencia y de
telecomunicaciones que porta datos o brinda soporte a los servicios de
informacion se debe proteger contra interceptaciones, interferencia o dafio.

0%

A.11.2.4. Mantenimiento de equipos. Los equipos se deben mantener
correctamente para asegurar su disponibilidad e integridad continuas.

40%

A.11.2.5. Retiro de Activos. Los equipos, informacion o software no se deben
retirar de su sitio sin autorizacion previa.

60%

A.11.2.6. Seguridad de equipos y activos fuera del predio. Se deben aplicar
medidas de seguridad a los activos que se encuentran fuera de los predios de la
organizacion, teniendo en cuenta los diferentes riesgos de trabajar fuera de dichos
predios.

0%

A.11.2.7. Disposicion segura o reutilizacidon de equipos. Se deben verificar todos
los elementos de equipos que contengan medios de almacenamiento para
asegurar que cualquier dato confidencial o software con licencia haya sido

retirado o sobre escrito en forma segura antes de su disposicion o reuso.

20%

A.11.2.8. Equipos sin supervision de los usuarios. Los usuarios deben asegurarse
de que el equipo sin supervision tenga la proteccién apropiada.

20%

A.11.2.9. Politica de escritorio limpio y pantalla limpia. Se debe adoptar una
politica de escritorio limpio para los papeles y medios de almacenamiento
removibles, y una politica de pantalla limpia para las instalaciones de

procesamiento de informacion.

20%
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CALIFICACION

A.12. SEGURIDAD DE LAS
OPERACIONES.

A.12.1. Procedimientos
operacionales y
responsabilidades.

A.12.1.1. Procedimientos de operacion documentadas. Los procedimientos
operativos se deben documentar y poner a disposicidn de todos los usuarios que
los necesitan.

20%

Objetivo. Asegurar las
operaciones correctas y seguras
de las instalaciones de
procesamiento de informacién.

A.12.1.2. Gestidn de Cambios. Se deben controlar los cambios en la organizacidn,
en los procesos de negocio, en las instalaciones y en los sistemas de
procesamiento de informacién que afectan la seguridad de la informacién.

0%

A.12.1.3. Gestidn de Capacidad. Se debe hacer seguimiento al uso de recursos,
hacer los ajustes, y hacer proyecciones de los requisitos de capacidad futura, para
asegurar el desempefio requerido del sistema.

0%

A.12.1.4. Separacion de los ambientes de desarrollo, ensayo y operacidn. Se
deben separar los ambientes de desarrollo, ensayo y operativos, para reducir los
riesgos de acceso o cambios no autorizados al ambiente operacional.

0%

A.12.2. Proteccién contra codigos
maliciosos.

Objetivo. Asegurarse de que la
informacion y las instalaciones de
procesamiento de informacién
estén protegidas contra cédigos
maliciosos.

A.12.2.1. Controles contra cédigos maliciosos. Se deben implementar controles de
deteccidn, de prevencidn y de recuperacion, combinarlos con la toma de
conciencia apropiada de los usuarios, para proteger contra cédigos maliciosos.

20%

A.12.3. Copias de Respaldo.

Objetivo. Proteger contra la
pérdida de datos.

A.12.3.1. Copias de respaldo de la informacion. Se deben hacer copias de respaldo
de la informacidn, software e imagenes de los sistemas y ponerlas a prueba
regularmente de acuerdo con una politica de copias de respaldo acordadas.

20%

A.12.4. Registro y Seguimiento.

A.12.4.1. Registro de eventos. Se deben elaborar, conservar y revisar
regularmente los registros de eventos acerca de actividades del usuario,
excepcionales, fallas y eventos de seguridad de la informacion.

20%

Objetivo. Registrar eventos y
generar evidencia.

A.12.4.2. Proteccion de la informacidn de registro. Las instalaciones y la
informacién de registro se deben proteger contra alteracién y acceso no
autorizado.

0%

A.12.4.3. Registros del administrador y del operador. Las actividades del
administrador y del operador del sistema se deben registrar y los registros se
deben proteger y revisar con regularidad.

0%

A.12.4.4. Sincronizacién de relojes. Los relojes de todos los sistemas de
procesamiento de informacién pertinentes dentro de una organizacidon o ambito

de seguridad se deben sincronizar con una Unica fuente de referencia de tiempo.

0%
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A.12, SEGURIDAD DE LAS
OPERACIONES.

A.12.5. Control de Software
Operacional.

Objetivo. Asegurarse de la
integridad de los sistemas
operacionales.

A.12.5.1. Instalacion de software en sistemas operativos. Se deben implementar
procedimientos para controlar la instalacion de software en sistemas
operativos.

0%

A.12.6. Gestion de vulnerabilidad
técnica.

A.12.6.1. Gestidn de las vulnerabilidades técnicas. Se debe obtener
oportunamente informacion acerca de las vulnerabilidades técnicas de los
sistemas de informacion que se usen; evaluar la exposicién de la organizacion a
estas vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo
asociado.

0%

Objetivo. Prevenir el
aprovechamiento de las
vulnerabilidades técnicas.

A.12.6.2. Restricciones sobre la instalacion de Software. Se debe establecer e
implementar el reglamento de instalacidn de software por parte de los usuarios.

0%

A.12.7. Consideraciones sobre
auditorias de sistemas de
informacion.

Objetivo. Minimizar el impacto
de las actividades de auditoria
sobre los sistemas operativos.

A.12.7.1. Controles sobre auditorias de Sistemas de Informacidn. Los requisitos
y actividades de auditoria que involucran la verificacidn de los sistemas
operativos se deben planificar y acordar cuidadosamente para minimizar las
interrupciones en los procesos del negocio.

0%

A.13. SEGURIDAD DE LAS
COMUNICACIONES.

A.13.1. Gestion de Seguridad de
Redes.

A.13.1.1. Controles de redes. Las redes se deben gestionar y controlar para
proteger la informacién en sistemas y aplicaciones.

40%

Objetivo. Asegurar la proteccion
de la informacién en las redes, y
sus instalaciones de
procesamiento de informacién
de soporte.

A.13.1.2. Seguridad de los servicios de red. Se deben identificar los mecanismos
de seguridad y los niveles de servicio y los requisitos de gestion de todos los
servicios de red, e incluirlos en los acuerdos de servicios de red, e incluirlos en
los acuerdos de servicio de red, ya sea que los servicios se presten internamente
o0 se contraten externamente.

20%

A.13.1.3. Separacidn en las redes. Los grupos de servicios de informacion,
usuarios y sistemas de informacidn se deben separar en las redes.

0%

A.13.2. Transferencia de
informacion.

A.13.2.1. Politicas y procedimientos de transferencia de informacidn. Se debe
contar con politicas, procedimientos y controles de transferencia formales para
proteger la transferencia de informacion, mediante el uso de todo tipo de
instalaciones de comunicaciones.

0%

Objetivo. Mantener la seguridad
de la informacién transferida
dentro de una organizacién y con
cualquier entidad externa.

A.13.2.2. Acuerdos sobre transferencia de informacidn. Los acuerdos deben
tratar la transferencia segura de informacién del negocio entre la organizacién y
las partes externas.

0%
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A.13.2. Transferencia de A.13.2.3. Mensajes electronicos. Se debe proteger apropiadamente la informacion 0%
informacion. incluida en los mensajes electrénicos. ?
A.13. SEGURIDAD DE LAS Objetivo. Mantener la seguridad A.13.2.4. Acuerdos de confidencialidad o de no divulgacién. Se deben identificar,
COMUNICACIONES. de la informacién transferida revisar regularmente y documentar los requisitos para los acuerdos de 0%
dentro de una organizacion y con confidencialidad o no divulgaciéon que reflejen las necesidades de la organizacion ?
cualquier entidad externa. para la proteccion de la informacién.
A.14.1.1. Analisis y especificacion de requisitos de seguridad de la informacion.
A.14.1. Requisitos de seguridad Los requisitos relacionados con seguridad de la informacién se deben incluir en los 0%
de los sistemas de informacién. requisitos para nuevos sistemas de informacidn o para mejoras a los sistemas de °
informacion existentes.
o ) A.14.1.2. Seguridad de servicios de las aplicaciones en redes publicas. La
ObJ.et|vo. Garantizar que la informacion involucrada en servicios de aplicaciones que pasan sobre redes 20%
segurldad. dela mformaavon sea publicas se debe proteger de actividades fraudulentas, disputas contractuales y °
una parte integral de los sistemas divulgacién y modificacién no autorizadas.
de informacién durante todo el
ciclo de vida. Esto incluye los A.14.1.3. Proteccion de transacciones de servicios de aplicaciones. La informacion
requisitos para sistemas de involucrada en las transacciones de servicios de aplicaciones se debe prote’ger
informacién que prestan servicios | Para prevenir la transmision incompleta, el enrutamiento errado, la alteracién no 20%
sobre redes publicas. autorizada de mensajes. La divulgacién no autorizada y la duplicacién o
A.14. ADQUISICION, reproduccion de mensajes no autorizados.
DESARROLLO Y A.14.2. Seguridad en los procesos | A.14.2.1. Politica de desarrollo seguro. Se deben establecer y aplicar reglas para el 0%
MANTENIMIENTO DE de desarrollo y de soporte. desarrollo de software y de sistemas a los desarrollos dentro de la organizacién. °
SISTEMAS. A.14.2.2. Procedimiento de control de cambios en sistemas. Los cambios a los
sistemas dentro del ciclo de vida de desarrollo de software y de sistemas a los 0%
desarrollos dentro de la organizacion.
A.14.2.3. Revision técnica de aplicaciones después de cambios en la plataforma de
Objetivo. Asegurar que la operaciones. Cuando se cambian las plataformas de operacion, se deben revisar 20%
seguridad de la informacién esté las aplicaciones criticas del negocio, y poner a prueba para asegurar que no haya °
disefiada e implementada dentro impacto adverso en las operaciones o seguridad organizacionales.
del ciclo de vida de desarrollo de A.14.2.4. Restricciones sobre los cambios de paquetes de software. Se deben
los sistemas de informacion. desalentar las modificaciones a los paquetes de software, que se deben limitar a 0%
los cambios necesarios, y todos los cambios se deben controlar estrictamente.
A.14.2.5. Principios de construccion de sistemas de seguros. Se deben establecer,
documentar y mantener principios para la organizacion de sistemas seguros, y 0%
aplicarlos a cualquier trabajo de implementacién de sistemas de informacion.
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A.14.2.6. Ambiente de desarrollo seguro. Las organizaciones deben establecer y
A.14.2. Seguridad en los procesos | proteger adecuadamente los ambientes de desarrollo seguros para las tareas de 0%
de desarrollo y de soporte. desarrollo e integracion de sistemas que comprendan todo el ciclo de vida de °
desarrollo de sistemas.
A.14.2.7. Desarrollo contratado externamente. La organizacion debe supervisar y 0%
A.14. ADQUISICION Objetivo. Asegurar que la hacer seguimiento de la actividad de desarrollo de sistemas subcontratados. °
DESARROLLO Y seguridad de la informacion esté | A.14.2.8. Pruebas de seguridad de sistemas. Durante el desarrollo se deben llevar 0%
MANTENIMIENTO DE disefiada e implementada dentro a cabo ensayos de funcionalidad de la seguridad. °
SISTEMAS. del Ci°|‘° de vida d? desarrqllo de A.14.2.9. Pruebas de aceptacion de sistemas. Para los sistemas de informacion
los sistemas de informacion. nuevos, actualizaciones y nuevas versiones se deben establecer programas de 0%
ensayo y criterios relacionados.
A.14.3. Datos de ensayo. »
— — A.14.3.1. Proteccion de datos de ensayo. Los datos de ensayo se deben 0%
Objetivo. Asegurar la proteccion seleccionar, proteger y controlar cuidadosamente. °
de los datos usados para ensayos.
: A.15.1.1. Politica de seguridad de la informacidn para las relaciones con
A.15.1. Seguridad de la . .g . . s ., L
. ., . proveedores. Los requisitos de seguridad de la informacidn para mitigar los
informacidn en las relaciones con . . . o 0%
riesgos asociados con el acceso de proveedores a los activos de la organizacion se
los proveedores.
deben acordar con estos y se deben documentar.
A.15.1.2. Tratamiento de la seguridad dentro de los acuerdos con proveedores.
Se deben establecer y acordar todos los requisitos de seguridad de la informacion
o » pertinentes con cada proveedor que puedan tener acceso, procesar, almacenar, 0%
Objetivo. Asegurar la (PSR comunicar o suministrar componentes de infraestructura de Tl para la
de los activos de la organizacion informacién de la organizacion.
gue sean accesibles a los
proveedores. A.15.1.3. Cadena de suministro de tecnologia de informacién y comunicacion. Los
A.15. RELACIONES CON LOS acuerdos con proveedores deben incluir requisitos para tratar los riesgos de 0%
PROVEEDORES. seguridad de la informacion asociados con la cadena de suministro de productos °
y servicios de tecnologia de informacién y comunicacion.
o ., A.15.2.1. Seguimiento y revision de los servicios de los proveedores. Las
A.15.2. Gestidn de la prestacion R Y _ . . P . o
. organizaciones deben hacer seguimiento, revisar y auditar con regularidad la 0%
de servicios de proveedores. . -
prestacion de servicios de los proveedores.
. . A.15.2.2. Gestidn de cambios a los servicios de los proveedores. Se deben
Objetivo. Mantener el nivel . . . .
. gestionar los cambios en el suministro de servicios por parte de los proveedores,
acordado de seguridad de la . . . . . .
. ., ., incluido el mantenimiento y la mejora de las politicas, procedimientos y controles o
informacidn y de prestacion del . . - . . o 0%
- , de seguridad de la informacion existentes, teniendo en cuenta la criticidad de la
servicio en linea con los acuerdos . . . L
informacidn, sistemas y procesos del negocio involucrados y la reevaluacién de
con los proveedores. [ .
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CALIFICACION

A.16. GESTION DE
INCIDENTES DE SEGURIDAD
DE LA INFORMACION.

A.16.1. Gestion de incidentes y
mejoras en la seguridad de la
informacién.

A.16.1.1. Responsabilidades y procedimientos. Se deben establecer las
responsabilidades y procedimientos de gestion para asegurar una respuesta
rapida, eficaz y ordenada a los incidentes de seguridad de la informacién.

0%

Objetivo. Asegurar un enfoque
coherente y eficaz para la gestion
de incidentes de seguridad de la
informacidn, incluida la
comunicacion sobre eventos de
seguridad y debilidad.

A.16.1.2. Informe de eventos de seguridad de la informacion. Los eventos de
seguridad de la informacién se deben informar a través de los canales de gestion
apropiados tan pronto como sea posible.

0%

A.16.1.3. Informe de debilidades de seguridad de la informacidn. Se debe exigir a
todos los empleados y contratistas que usan los servicios y sistemas de
informacién de la organizacién, que se observen e informen cualquier debilidad de
seguridad de la informaciéon observada o sospechada en los sistemas o servicios.

0%

A.16.1.4. Evaluacion de eventos de seguridad de la informacion y decisiones sobre
ellos. Los eventos de seguridad de la informacién se deben evaluar y se debe
decidir si se van a clasificar como incidentes de seguridad de la informacién.

20%

A.16.1.5. Respuesta a incidentes de seguridad de la informacién. Se debe dar
respuesta a los incidentes de seguridad de la informacion de acuerdo con
procedimientos documentados.

0%

A.16.1.6. Aprendizaje obtenido de los incidentes de seguridad de la informacion.
El conocimiento adquirido al analizar y resolver incidentes de seguridad de la
informacién se debe usar para reducir la posibilidad o el impacto de incidentes
futuros.

20%

A.16.1.7. Recoleccién de evidencia. La organizacion debe definir y aplicar
procedimientos para la identificacion, recoleccidn, adquisicién y preservacién de
informacién que pueda servir como evidencia.

0%

A.17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA
GESTION DE LA
CONTINUIDAD DE
NEGOCIO.

A.17.1. Continuidad de seguridad
de la informacién

A.17.1.1. Planificacidn de la continuidad de la seguridad de la informacién. La
organizacion debe determinar sus requisitos para la seguridad de la informacién y
la continuidad de la gestion de seguridad de la informacidn en situaciones
adversas, por ejemplo, durante una crisis o desastres.

0%

Objetivo. La continuidad de
seguridad de la informacion se
debe incluir en los sistemas de

gestion de la continuidad de

negocio de la organizacion.

A.17.1.2. Implementacion de la continuidad de la seguridad de la informacién. La
organizacion debe establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido para
la seguridad de la informacion durante una situacién adversa.

20%

A.17.1.3. Verificacidn, revision y evaluacion de la continuidad de la seguridad de la
informacidn. La organizacién debe verificar a intervalos regulares los controles de
continuidad de la seguridad de la informacién implementados con el fin de
asegurar que los validos y eficaces durante situaciones adversas.

0%
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OBJETIVOS DE CONTROL Y CONTROLES

CALIFICACION

A.17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA
GESTION DE LA
CONTINUIDAD DE
NEGOCIO.

A.17.2. Redundancia

Objetivo. Asegurarse de la
disponibilidad de instalaciones de
procesamiento de informacidn.

A.17.2.1. Disponibilidad de instalaciones de procesamiento de informacion. Las
instalaciones de procesamiento de informacién se deben implementar con
redundancia suficiente para cumplir los requisitos de disponibilidad.

0%

A.18. CUMPLIMIENTO.

A.18.1. Cumplimiento de
requisitos legales y contractuales.

A.18.1.1. Identificacidn de los requisitos de legislacion y contractuales aplicables.
Se deben identificar, documentar y mantener actualizados explicitamente todos
los requisitos legislativos estatutarios, de reglamentacidn y contractuales
pertinentes, y el enfoque de la organizacion para cada sistema de informacion y
para la organizacion.

60%

Objetivo. Evitar violaciones de las
obligaciones legales, estatutarias,
de reglamentacion o
contractuales relacionadas con
seguridad de la informacion y de
cualquier requisito de seguridad.

A.18.1.2. Derechos de Propiedad Intelectual. Se deben implementar
procedimientos apropiados para asegurar el cumplimiento de los requisitos
legislativos, de reglamentacidn y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software licenciados.

40%

A.18.1.3. Proteccion de registros. Los registros se deben proteger contra pérdida,
destruccidn, falsificacidn, acceso no autorizado y liberacion no autorizada, de
acuerdo con los requisitos legislativos, de reglamentacidn, contractuales y de

negocio.

40%

A.18.1.4. Privacidad y proteccion de la informacién identificable personalmente.
Se deben asegurar la privacidad y la proteccién de la informacion identificable
personalmente, como se exige en la legislacion y la reglamentacidn pertinentes,
cuando sea aplicable.

0%

A.18.1.5. Reglamentacién de Controles Criptograficos. Se deben usar controles
criptogréficos, en cumplimiento de todos los acuerdos

0%
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OBIJETIVOS DE CONTROL Y CONTROLES CALIFICACION
A.18.2.1. Revisidn independiente de la seguridad de la informacién. El enfoque de
la organizacion para la gestion de la seguridad de la informacién y su
A.18.2. Revisiones de seguridad implementacién (es decir, los objetivos de control, los controles, la politicas, los 0%
de la informacidn procesos y los procedimientos para seguridad de la informacién se deben revisar ?
independientemente a intervalos planificados o cuando ocurran cambios
significativos.
A.18. CUMPLIMIENTO. A.18.2.2. Cumplimiento con las politicas y normas de seguridad. Los directores
o deben revisar con regularidad el cumplimiento del procesamiento y
Ob!etlvo. Asegurar qu?’la procedimientos de informacién dentro de su area de responsabilidad, con las 0%
seguridad de la informacion se politicas y normas de seguridad apropiadas y cualquier otro requisito de
implemente y opere de acuerdo seguridad
con las politicas y procedimiento £ -
. A.18.2.3. Revisidn del Cumplimiento Técnico. Los Sistemas de informacion se
organizacionales. ) . . L s
deben revisar con regularidad para determinar el cumplimiento con las politicas y 0%
normas de seguridad de la informacién.
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NIVEL DE CUMPLIMIENTO

CALIFICACION JUSTIFICACION
0% El control no ha sido implementado. La Organizacidn no ha reconocido que hay un problema a tratar

La Organizacidn reconoce que existe un problema que debe ser tratado. No existen procesos estandarizados sino
20% procedimientos particulares aplicados a cosos individuales (ad hoc), es decir que la implementacién de un control depende de
cada individuo y es principalmente reactiva.

Se desarrollan procesos dependientes de las personas y otras la siguen. No hay una comunicacidn ni entrenamiento formal y la

responsabilidad recae sobre los individuos. Excesiva confianza en el conocimiento de los individuos, por tanto, los errores son

comunes. No hay formacion ni comunicacién formal sobre los procedimientos y estandares. Hay un alto grado de confianza en
los conocimientos de cada persona, por eso hay probabilidad de errores.

40%

Los procesos se definen, documentan, y se comunican a través de un entrenamiento formal. Es obligatorio el cumplimiento de
60% los procesos y por tanto la posibilidad de detectar desviaciones es alta. Los procedimientos por si mismos no son sofisticados,
pero se formalizan las practicas existentes.

Existen mediciones y monitoreo sobre el cumplimiento de los procedimientos y es posible tomar medidas de accidon donde los
80% procesos no estén funcionando eficientemente. Los procedimientos estan bajo constante mejoramiento y aportan a la calidad y
productividad. Normalmente requiere de herramientas automatizadas para la medicién

Los procesos se depuran a nivel de buenas practicas con baso en los resultados del mejoramiento continuo y los modelos de
madurez de otras empresas. Normalmente, se cuenta con herramientas automatizadas e work flow que ayudan a la
identificacion de los elementos mds débiles de los procesos. Se recoge evidencia numérica que se usa para justificar la
aplicacién, de tecnologia en area criticas. Se realiza un riguroso analisis de causas y prevencién de defectos.

100%




Anexo F: Valoracion de Activos
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ACTIVOS DE INFORMACION

N° | CODIGO | TIPO ACTIVO DESCRIPCION RESPONSABLE CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | VALORACION
1 RTOO1 HW Router propiedad del ISP Jefe de sistemas X X X MA
2 RT002 HW Router propiedad del ISP Jefe de sistemas X X X MA
3 FWO001 HW Firewall interno Fortigate 100D Jefe de sistemas X X X MA
4 SwWo001 HW Switch Tplink interno 16 puertos Jefe de sistemas X M
5 SW002 HW Switch Tplink interno 16 puertos Jefe de sistemas X M
6 SW003 HW Switch Tplink interno 16 puertos Jefe de sistemas X M
7 RTOO3 HW Router WIFI Jefe de sistemas X X X M
8 SRV001 HW Server Linux correo electrénico Jefe de sistemas X X X A
9 SVR002 HW Server Linux base de datos Jefe de sistemas X X X A
10 | PBX001 HW PBX andlogo Jefe de sistemas X X X B
11 | NVROO1 HW NVR Hikivision Jefe de sistemas X X X M
12 | CAMO1 HW Camara IP Jefe de sistemas X X X M
13 | CAMO2 HW Camara IP Jefe de sistemas X X X M
14 | CAMO3 HW Camara IP Jefe de sistemas X X X M
15 | CAMO04 HW Camara IP Jefe de sistemas X X X M
16 | CAMO5 HW Camara IP Jefe de sistemas X X X M
17 | CAMO6 HW Camara IP Jefe de sistemas X X X M
18 | CAMO7 HW Camara IP Jefe de sistemas X X X M
19 | CAMOS8 HW Camara IP Jefe de sistemas X X X M
20 PCO01 HW Equipo de cémputo Gerencia General X X X MA
21 PC002 HW Equipo de cémputo Secretaria de gerencia X X X MA
22 PC003 HW Equipo de cémputo Jefe de cobranzas X X X MA
23 PC004 HW Equipo de cémputo Jefe de cobranzas X X X MA
24 PC0O05 HW Equipo de cémputo Jefe de cobranzas X X X MA
25 PC006 HW Equipo de cémputo Jefe de ventas X X X MA
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N° | CODIGO | TIPO ACTIVO DESCRIPCION RESPONSABLE CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | VALORACION
26 PC007 HW Equipo de cémputo Jefe de ventas X X X MA
27 PC008 HW Equipo de cémputo Jefe de ventas X X X MA
28 PC009 HW Equipo de cémputo Jefe de ventas X X X MA
29 PCO10 HW Equipo de cémputo Jefe de ventas X X X MA
30 PCO11 HW Equipo de cémputo Jefe de sistemas X X X MA
31 PC012 HW Equipo de cémputo Jefe de sistemas X X X MA
32 | IMP0OO1 HW Impresora Jefe de sistemas X MB
33 | TLFOO1 HW Teléfono andlogo Jefe de sistemas X X MB
34 | TLF002 HW Teléfono andlogo Jefe de sistemas X X MB
35 | TLFOO3 HW Teléfono andlogo Jefe de sistemas X X MB
36 | TLFOO4 HW Teléfono andlogo Jefe de sistemas X X MB
37 | TLFOO5 HW Teléfono andlogo Jefe de sistemas X X MB
38 | TLFOO6 HW Teléfono andlogo Jefe de sistemas X X MB
39 | TLFOO7 HW Teléfono andlogo Jefe de sistemas X X MB
40 | TLFOOS8 HW Teléfono andlogo Jefe de sistemas X X MB




Anexo G: Mapas de calor

Activo: Router propiedad del ISP

Responsable: Jefe de sistemas

PROBABILIDAD

RIESGO

IMPACTO

Activo: Switch Tplink interno 16 puertos

Responsable: Jefe de sistemas

RIESGO

o
-
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Activo: Firewall interno Fortigate 100D

Responsable: Jefe de sistemas

PROBABILIDAD

RIESGO

IMPACTO

Activo: Router WIFI

Responsable: Jefe de sistemas

PROBABILIDAD
RIESGO

IMPACTO
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Activo: Server Linux correo electrénico Activo: Server Linux base de datos

Responsable: Jefe de sistemas Responsable: Jefe de sistemas

PROBABILIDAD PROBABILIDAD
RIESGO

IMPACTO
IMPACTO

Activo: PBX analogo Activo: NVR Hikivision

Responsable: Jefe de sistemas Responsable: Jefe de sistemas

PROBABILIDAD PROBABILIDAD

IMPACTO
IMPACTO

Activo: Camara IP Activo: Equipo de cémputo
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Responsable: Gerencia General, Secretaria de
Responsable: Jefe de sistemas gerencia, Jefe de cobranzas, Jefe de ventas, Jefe de
sistemas

PROBABILIDAD PROBABILIDAD

RIESGO RIESGO

IMPACTO
IMPACTO

Activo: Impresora Activo: Teléfono analogo

Responsable: Jefe de sistemas Responsable: Jefe de sistemas

PROBABILIDAD PROBABILIDAD
RIESGO RIESGO

<
> >
I ‘ w

IMPACTO
<
IMPACTO




Anexo H: Impacto Vs Probabilidad

IMPACTO VS PROBABILIDAD

ND

DESCRIPCION

RESPONSABLE

AMENAZAS

PROBABILIDAD

IMPACTO

RIESGO

Router
propiedad del
ISP

Jefe de sistemas

[E.21] Errores de mantenimiento / actualizacién de
programas (software)

2

[1.5] Averia de origen fisico o légico

[A.4] Manipulacion de la configuracion

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

Firewall interno
Fortigate 100D

Jefe de sistemas

[E.3] Errores de monitorizacidn

[E.21] Errores de mantenimiento / actualizacién de
programas (software)

[1.5] Averia de origen fisico o légico

[A.4] Manipulacion de la configuracion

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

Switch Tplink
interno 16
puertos

Jefe de sistemas

[E.23] Errores de mantenimiento / actualizacion de equipos

(hardware)

[1.5] Averia de origen fisico o ldgico

[1.7] Condiciones inadecuadas de temperatura o humedad

Router WIFI

Jefe de sistemas

[E.21] Errores de mantenimiento / actualizacién de
programas (software)

[1.5] Averia de origen fisico o ldgico

[A.4] Manipulacion de la configuracion

3

6

4
4
5
4
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DESCRIPCION

RESPONSABLE

AMENAZAS

PROBABILIDAD

IMPACTO

RIESGO

Router WIFI

Jefe de sistemas

[A.11] Acceso no autorizado

2

2

4

[A.23] Manipulacién de los equipos

2

Server Linux
correo
electrénico

Jefe de sistemas

[E.3] Errores de monitorizacién

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E.21] Errores de mantenimiento / actualizacién de
programas (software)

[E.24] Caida del sistema por agotamiento de recursos

[A.3] Manipulacion de los registros de actividad

[A.11] Acceso no autorizado

[A.22] Manipulacién de los equipos

Server Linux
base de datos

Jefe de sistemas

[E.3] Errores de monitorizacion

w ([ WwWlwiwlw

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

w

[E.21] Errores de mantenimiento / actualizacién de
programas (software)

[E.24] Caida del sistema por agotamiento de recursos

[A.3] Manipulacion de los registros de actividad

[A.11] Acceso no autorizado

[A.22] Manipulacién de los equipos

2

4

PBX analogo

Jefe de sistemas

[A.4] Manipulacion de la configuracion

[A.11] Acceso no autorizado

[A.23] Manipulacién de los equipos

[1.5] Averia de origen fisico o ldgico

[E.21] Errores de mantenimiento / actualizacién de
programas (software)

N (I[N WWlw i w| w

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

w (W N (W
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N° DESCRIPCION RESPONSABLE AMENAZAS PROBABILIDAD IMPACTO RIESGO
[A.4] Manipulacion de la configuracion 2 2 4
[A.11] Acceso no autorizado 2 2 4
[A.23] Manipulacién de los equipos 2 2 4
8 NVR Hikivision Jefe de sistemas [1.5] Averia de origen fisico o légico 2 2 4
[E.21] Errores de mantenimiento / actualizacién de
2 2 4
programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos
2 2 4
(hardware)
[A.4] Manipulacién de la configuracién 2 2 4
[A.11] Acceso no autorizado 2 2 4
9 Ca’mara 1P Jefe de sistemas [A.23] Manipulacic’)n de los equipos 2 2 4
[1.5] Averia de origen fisico o ldgico 2 2 4
[E.21] Errores de mantenimiento / actualizacién de
2 2 4
programas (software)
[A.11] Acceso no autorizado 3 4 12
Gerencia General
Secretaria de [A.23] Manipulacién de los equipos 3 4 12
gerencia
Jefe de cobranzas [A.25] Robo 1 a 4
Jefe de cobranzas
. Jefe de cobranzas [1.5] Averia de origen fisico o l6gico 1 3 3
Equipo de
10 Smbuto Jefe de ventas L B 2 g
p Jefe de ventas [E.8] Difusién de software dafiino 2
Jefe de ventas [E.20] Vulnerabilidades de los programas (software) 2 4 8
Jefe de ventas
Jefe de ventas [E.21] Errores de mantenimiento / actualizacién de ) 3 6
Jefe de sistemas programas (software)
Jefe de sistemas [E.23] Errores de mantenimiento / actualizacion de equipos
2 3 6

(hardware)




[A.11] Acceso no autorizado

11 Impresora Jefe de sistemas [E.21] Errores de mantenimiento / actualizacién de
programas (software)
Teléfono .
12 Jefe de sistemas [A.11] Acceso no autorizado

analogo
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ANEXO I: Controles de Riesgo

CONTROLES DE RIESGOS
N° | DESCRIPCION RESPONSABLE AMENAZAS VULNERABILIDADES RIESGO TRATAMIENTO TIPO DE CONTROL CONTROLES
[E.21] Errores de Usgs(i?estzzt?:r:e
mantenimiento / L . L. Andlisis de vulnerabilidades y
o vulnerabilidades 6 Transferir Prevencidn
actualizacion de R parches.
programas (software) conocidas, provocando
fallos de seguridades.
1.5] Averi rigen fisi Interrupcion I del
[1.5] Averia dle.o gen fisico te UPCIO‘ .tota de 4 Transferir Prevencién Enlaces de contingencias.
Router o légico servicio
A.4] Manipulacidn de la Cambios no autorizados . Monitorizacién/Prevenci . -
1 propiedad del | Jefe de sistemas [A-4] ‘p L . . 4 Transferir i / Registros de actividades, Logs.
ISP configuracion en ajustes criticos on
[A.11] A§ceso no Falta de listas de a.c.cesos 5 Transferir Prev<e’nC|op/l\.Aon!t’or|zaC| Politica de Control de Acceso.
autorizado de remotos permitidos. 6n/Eliminacién
No utilizacion de
[A.23] Manipulacién de los espaaos.adecuados . Prevencién/Monitorizaci Proteccion d.e €quipos.
equinos como gabinetes/racks 4 Transferir 6n/Eliminacion Aseguramiento de
quip cerrados con su debida disponibilidad.
proteccion.
Deteccidn tardia de
[E.3] .Errs)res' fie accesos.a h(?rramlentas 6 Mitigar MorTltc.)rlza.cllon/ Herramienta de monitorizacion
monitorizacion o aplicaciones no Eliminacion
autorizados
Cajirese | e
mantenimiento / L " Prevencién/Monitorizaci Gestion de las vulnerabilidades
L vulnerabilidades 12 Mitigar , .
actualizacién de conocidas. provocando on técnicas
Firewall programas (software) " P R
int fallos de seguridades.
interno
i 1.5] Averi rigen fisi Interrupcion I del
2 Fortigate Jefe de sistemas | [1.5] Averia d’e.o gen isico te UPCIO. .tOta de Evitar Prevencién Politica de Control de Acceso.
100D o légico servicio
[A.4] Manipulacion de la Cambios no autorizados " ., Acceso a redes y a servicios en
X L. R e Mitigar Prevencion
configuracion en ajustes criticos red.
[A.11] Acceso no Manipulaciones en la ” L. L Politica clle (‘:lontrol de Acceso.
K § L, R Mitigar Deteccién/Eliminacion Restriccion de acceso a
autorizado configuracion existente ) »
informacién
. L, Darios fisicos de equipos
A.23] Manipulacién de los , . ., -
[ I P por manipulacién 10 Evitar Prevencién Politica de Control de Acceso.

equipos

incorrecta.
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N° | DESCRIPCION RESPONSABLE AMENAZAS VULNERABILIDADES RIESGO TRATAMIENTO TIPO DE CONTROL CONTROLES
[E.23] Errores de Pc.-é-rdida de conectividad
L y inestabilidad en la red, L N L s
mantenimiento / . Prevencién/Monitorizaci Gestion de las vulnerabilidades
o . afectando la Evitar , A
actualizacién de equipos o, on técnicas
comunicacién entre los
(hardware) dispositivos de la red
Switch Tplink p
3 in;igrrois Jefe de sistemas [1.5] Averij gegic:zgen fisico Interruse(:i\o;ir::i:)otal del 10 Mitigar Prevenciénél:‘/lonitorizaci Politica de Control de Acceso.
[1.7] Condiciones Pérdida de conectividad ” N -
A R -, Prevencién/Monitorizaci Acceso a redes y a servicios en
inadecuadas de y daiio fisico a los 10 Mitigar n red
temperatura o humedad componentes ’
[E.21] Errores de Pérdida de conectividad
mantehlm!e’znto/ a dispositivos 12 Mitigar Monitorizacién Aseguranjlgn}o dela
actualizacién de conectados. disponibilidad.
programas (software) Pérdida de datos.
. . . Pérdida de conectividad . .
[1.5] Averia de origen fisico R o ., Herramienta de monitoreo del
s de dispositivos 6 Aceptar Prevencién
o légico estado de los recursos.
conectados
. ) L . . Politica de Control de Acceso.
4 Router WIFI Jefe de sistemas [A.4] Manipulacion de la Cambios no autorizados " ., ” .
X L R - 2 Mitigar Prevencién Acceso a redes y a servicios en
configuracion en ajustes criticos red
. . Politica de Control de Acceso.
[A.11] Acceso no Manipulaciones en la " L. ™ s
X X L. R 4 Mitigar Prevencién Restriccion de acceso a
autorizado configuracion existente ) »
informacién
) L Dafios fisicos de equipos -
[A.23] Manipulacidén de los ! . f:]lwp . L, Control de accesos fisicos.
X por manipulacién 4 Transferir Prevencién L )
equipos ) Mantenimiento de equipos.
incorrecta.
[E.3] Errores de tlzeigoiaennadde;euzcc:(:ﬂr; Politica de Control de Acceso.
T P 12 Transferir Monitorizacién Restriccion de acceso a
monitorizacion recursos, ataques y ) )
. informacién
accesos no autorizados
Pérdida de conectividad,
[E.23] Errores de : i
. L problemas de ., L -
Server Linux mantenimiento / L - " Prevencién/Monitorizaci Acceso a redes y a servicios en
. o . rendimiento, pérdida de 12 Mitigar , o .
5 correo Jefe de sistemas actualizacién de equipos . . on red. Mantenimiento de equipos.
. datos, interrupcion del
electrénico (hardware) .
servicio.
Pérdida de conectividad,
[E.21] Errores de
mantenimiento / problemas de Prevencién/Monitorizaci Acceso a redes y a servicios en
rendimiento, pérdida de 12 Mitigar

actualizacion de
programas (software)

datos, interrupcion del
servicio.

6n

red. Mantenimiento de equipos.
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N° DESCRIPCION | RESPONSABLE AMENAZAS VULNERABILIDADES RIESGO TRATAMIENTO TIPO DE CONTROL CONTROLES
[E.24] Caida del sistema Problemas de .. o
. - . Prevencién/Monitorizaci e .
por agotamiento de rendimiento, 12 Mitigar . [ Mantenimiento de equipos.
. - . 6n/Eliminacién
recursos interrupcion del servicio
[A.3] Manipulacién de los Deteccién tardia de . Monitorizacion/ . N
. . L L 9 Evitar L Herramienta de monitorizacion
Server Linux registros de actividad actividades maliciosas. Eliminacién
5 correo Jefe de sistemas j
electrénico [A.11] Acceso no Manipulaciones en la " » Politica c.Ie (Ff)ntrol de Acceso.
. X L, R 12 Mitigar Prevencién Restriccidn de acceso a
autorizado configuracion existente . )
informacién
) L Dafios fisicos de equipos -
[A.22] Manipulacién de los . q P . - Control de accesos fisicos.
X por manipulacién 9 Mitigar Prevencién L .
equipos ) Mantenimiento de equipos.
incorrecta.
Fallos en deteccidn o
Politica de Control de Acceso.
[E.3] Errores de temprana de uso de " N L
e 12 Mitigar Monitorizacién Restriccidn de acceso a
monitorizacion recursos, ataques y . )
. informacién
accesos no autorizados
Pérdida de conectividad
[E.23] Errores de !
L problemas de » o -
mantenimiento / L - . Prevencidon/Monitorizaci Acceso a redes y a servicios en
o . rendimiento, pérdida de 12 Mitigar , . .
actualizacién de equipos . L 6n red. Mantenimiento de equipos.
datos, interrupcion del
(hardware) -
servicio.
Pérdida de conectividad
[E.21] Errores de !
L problemas de ., o -
mantenimiento / S - . Prevencidn/Monitorizaci Acceso a redes y a servicios en
. L rendimiento, pérdida de 12 Mitigar . o .
Server Linux . actualizacion de . L on red. Mantenimiento de equipos.
6 Jefe de sistemas datos, interrupcion del
base de datos programas (software) -
servicio.
[E.24] Caida del sistema Problemas de L o
) L . Prevencion/Monitorizaci . .
por agotamiento de rendimiento, 12 Mitigar . o Mantenimiento de equipos.
. -, = 6n/Eliminacion
recursos interrupcion del servicio
[A.3] Manipulacion de los Deteccidn tardia de . Monitorizacion/ . N
. L L L 9 Evitar L Herramienta de monitorizacién
registros de actividad actividades maliciosas. Eliminacion
. . Politica de Control de Acceso.
[A.11] Acceso no Manipulaciones en la " L. L
X X L. R 12 Mitigar Prevencion Restriccidon de acceso a
autorizado configuracion existente . »
informacién
. ., Darios fisicos de equipos L.
[A.22] Manipulacién de los . q P . .. Control de accesos fisicos.
por manipulacién 9 Mitigar Prevencion

equipos

incorrecta.

Mantenimiento de equipos.
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Modificacién no
autorizada de
[A.4] Manipulacion de la enrutamientos de . L Uso de utilidades con privilegios
X L. s 4 Transferencia Prevencién R
configuracién llamadas, privilegios de del sistema.
usuarios u otras
funciones.
A.11] Acceso no Cambios no autorizados . .. .
[ ] X . e 6 Transferencia Prevencién Politica de Control de Acceso.
autorizado en ajustes criticos
A.23] Manipulacién de los Cambios no autorizados . - .
[ ] |py : : R Y , .IZ 6 Transferencia Prevencién Politica de Control de Acceso.
equipos en ajustes criticos
7 PBX andlogo | Jefe de sistemas | [I.5] Averia de origen fisico Monitorizacién Seguridad de los equipos fuera
g [1-5] Averi s Aot Pérdida de equipo 4 Evitar ‘I . H .,I / gunt . qL.“,p !
o légico Eliminacion de la instalacién.
Dafi |
[E.21] Errores de ) an.ols en e
o configuracidn a causa de ” o -
mantenimiento / . Prevencién/Monitorizaci Acceso a redes y a servicios en
L errores no detectados 8 Transferencia . S .
actualizacién de o on red. Mantenimiento de equipos.
en los mantenimientos
programas (software) o
y/o actualizaciones.
Perdida de operatividad
[E.23] Errores de ! .p .IYI
. por manipulacién ) N -
mantenimiento / . . Prevencién/Monitorizaci Acceso a redes y a servicios en
o . inadecuada al momento 8 Transferencia . o .
actualizacién de equipos X . 6n red. Mantenimiento de equipos.
de realizar trabajos en el
(hardware) .
equipo.
Intentos de
A.4] Manipulacién de | limi difi . Monitorizacid . N
[A-4] an'lpu ac.lc’m e € |m~|nar/mo |'|car ° 4 Mitigar Or?' c?rlza.c’lon/ Herramienta de monitorizacién.
configuracién dafiar grabaciones Eliminacion
almacenadas.
Deteccidn tardia de L S L .
[A.11] Acceso no . L " Prevencion/Monitorizaci Proteccidn de los registros de la
X actividades maliciosas. 4 Mitigar A T L
autorizado ) - 6n/Eliminacion organizacion.
Fuga de informacién.
. L Deteccidn tardia de L S L .
[A.23] Manipulacién de los - L . Prevencion/Monitorizaci | Proteccion de los registros de la
X actividades maliciosas. 4 Mitigar ) L L
equipos . = 6n/Eliminacion organizacion.
NVR Fuga de informacién.
8 . Jefe de sistemas . . - Deteccidn tardia de L N L .
Hikivision [1.5] Averia de origen fisico . L " Prevencién/Monitorizaci Proteccidn de los registros de la
. actividades maliciosas. 4 Mitigar , R I
o légico . = 6n/Eliminacion organizacion.
Fuga de informacion.
E.21] Errores d . L
[ ] .rr .res € Perdida de operatividad ., L -
mantenimiento / . ) ) Prevencidn/Monitorizaci Acceso a redes y a servicios en
o por manipulacién 4 Transferencia , L .
actualizacién de . 6n red. Mantenimiento de equipos.
inadecuada.
programas (software)
E.23] Errores de . .
[ ! . Perdida de operatividad ., L -
mantenimiento / . ) ) Prevencidn/Monitorizaci Acceso a redes y a servicios en
por manipulacién 4 Transferencia

actualizacion de equipos
(hardware)

inadecuada.

on

red. Mantenimiento de equipos.
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N° DESCRIPCION RESPONSABLE AMENAZAS VULNERABILIDADES RIESGO TRATAMIENTO TIPO DE CONTROL CONTROLES
Cambios no autorizados
funcionalidad o
. L ensu unaonga 1oa Politica de Control de Acceso.
[A.4] Manipulacion de la como: cambio de " L. .
X L. o 4 Mitigar Prevencién Acceso a redes y a servicios en
configuracion contrasefias,
L red.
desactivacién de
funciones de seguridad.
Deteccidn tardia de . o - .
[A.11] Acceso no L L " Prevencién/Monitorizaci Proteccion de los registros de la
X actividades maliciosas. 4 Mitigar ; R R
autorizado . = on/Eliminacién organizacion.
Fuga de informacidn.
Movimientos de
9 Cémara IP Jefe de sistemas . » enfoque .en.dispositivo.s ., o Registro de administracion y
[A.23] Manipulacién de los | con el objetivo de evadir - Prevencidon/Monitorizaci ) s
X , . 4 Mitigar . L operacion. Restriccién de
equipos algun punto de vista 6n/Eliminacion . L
; acceso a informacién.
ciego al que se tenga
monitoreo de camaras.
[I.5] Averia t:!e .orlgen fisico Darios I‘a |nt§g.r|dad del 4 Mitigar Prevencién Emplazamlento.y proteccion de
o légico dispositivo. equipo.
E.21] Errores de .
[ ] L Perdida de ” o . -
mantenimiento / ) R . Prevencién/Monitorizaci Politicas para la seguridad de la
o configuraciones 4 Transferencia , . o
actualizacién de . on informacion.
establecidas.
programas (software)
Instalacion de software
maliciosos, acceso a
o Politica de Control de Acceso.
[A.11] Acceso no datos sensibles, Fuga de -, L Lo o
. . . 12 Mitigar Deteccién/Eliminacién Restriccion de acceso a
autorizado informacion, . L
L informacién
suplantacion de
identidad
Manipulacién de
X hardware, instalacién de
Gerencia software maliciosos
General [A.23] Manipulacién de los o . L, Politica de Control de Acceso.
R K acceso a datos sensibles, 12 Evitar Prevencién , . L .
Secretaria de equipos R .. Averia de origen fisico o légico
Equino d . fuga de informacion,
10 qlwpo € gerencia suplantacion de
computo Jefe de . X
identidad.
cobranzas
Jefe de ventas Acceso a datos Prevencién/Monitorizaci
Jofe de sistemas [A.25] Robo sensibles, fuga de 4 Mitigar 6n/Eliminacion Perimetro de seguridad fisica.
informacion.
. . - . . L N Soportes fisi transito.
[1.5] Averia de origen fisico Pérdida de equipo e " Prevencion/Monitorizaci ‘p rees ISICC?S en .ranSI °
. . » A 3 Mitigar . I Retirada o reasignacion de los
o légico informacion sensible. 6n/Eliminacion
derechos de acceso
Suplantacion de
[E.8] Difusién de software identidad, fuga de i ., S Acceso a redes y a servicios en
8 Evitar Prevencién/Eliminacién

dafiino

informacion, ataques a
la red

red. Mantenimiento de equipos.




102

N° DESCRIPCION RESPONSABLE AMENAZAS VULNERABILIDADES RIESGO TRATAMIENTO TIPO DE CONTROL CONTROLES
Softwares
[E.20] Vulnerabilidades de desactualizados, . L o, Controles contra el cédigo
. L, 8 Evitar Prevencién/Eliminacién .
Gerencia los programas (software) exposicién a nuevos malicioso.
General ataques
Secretaria de [E.21] Errores de L . L.
. . L Pérdida de informacion, L N - .
Equipo de gerencia mantenimiento / s ) Prevencién/Monitorizaci Revision de politicas para la
10 . o exposicion a nuevos 6 Transferencia , L, . R L,
computo Jefe de actualizacion de ataques 6n/Eliminacion seguridad de la informacién.
cobranzas programas (software) ques.
Jefe de ventas [E.23] Errores de
Jefe de sistemas imi i6 itorizaci iti i
me.mte.rjlmlento/. pérdida de informacion. 6 Transferencia PrevelnC|0r.1/l\./Ion.|tlor|zaC| Politicas para la se.glurldad dela
actualizacion de equipos 6n/Eliminacién informacion.
(hardware)
[A-11] A?CESO no Fuga de informacion. Evitar MorTlt(.)rlza.clmn/ Herramienta de monitorizacién
autorizado Eliminacion
11 Impresora Jefe de sistemas [E.21] Errqres de Firmwares o
mantenimiento / ) ) Monitorizacién/ . e
L desactualizados, ataques Evitar o Herramienta de monitorizacién
actualizacién de Eliminacion
de red
programas (software)
) Intercepcién de e
Teléf . A.11] A . L. . M . U
12 € ',3 ono Jefe de sistemas [ ] §ceso no informacién, Fuga de Evitar on.|t9r|za.c’|on/ Herramienta de monitorizacién
analogo autorizado Eliminacion

informacién.
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