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Resumen

Este documento analiza la brecha segin la norma 1SO-27001 en una empresa de vigilancia,
alerta'y control aéreo. Este trabajo de titulacion tiene como objetivo disefiar un plan actualizado
para implementar la norma 1ISO-27001 en la empresa de vigilancia, alerta y control aéreo.

La empresa Vigalco, que forma parte de este estudio, realiza la vigilancia, alerta y control del
espacio aéreo en el Ecuador. Para poder cumplir con la mision encomendada, la parte operativa
se apoya en tres componentes criticos: comunicaciones, mando y control, y vigilancia aérea.
Este trabajo se enfoca en el componente critico de comunicaciones porque la alta gerencia de
Vigalco esta preocupada por mantener segura toda la informacion generada, ya que
constantemente adquieren mas activos de informacion.

La solucion propuesta sera disefiar un plan de implementacion construido a partir de las brechas
existentes. Esto permitira determinar el cumplimiento de los requisitos y controles de la norma
ISO-27001, y satisfacer el disefio propuesto. Se utilizard como punto de referencia un modelo
de evaluacion con las medidas implantadas en la empresa.

Palabras clave: ISO/IEC 27001, modelo de evaluacion, amenazas, controles 1SO 27001



Abstract

This document analyzes the gap assessment based on the ISO/IEC 27001 standard in an air
surveillance, alert, and control company. This degree project aims to design an updated plan
to implement the 1ISO-27001 standard in the air surveillance, alert, and control company.

The company Vigalco, which is the subject of this study, carries out the surveillance, alert, and
control of Ecuadorian airspace. To fulfill its assigned mission, its operations rely on three
critical components: communications, command and control, and aerial surveillance.

This work focuses on the critical communications component because Vigalco’s senior
management is concerned with safeguarding all generated information, as the company is
constantly acquiring more information assets.

The proposed solution is to design an implementation plan based on the identified gaps. This
will allow determining compliance with ISO-27001 requirements and controls, and ensuring
alignment with the proposed design. An evaluation model, considering the measures already
implemented in the company, will be used as a reference point.

Keywords: ISO/IEC 27001, evaluation model, ISO 27001 controls.
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CAPITULO 1



1. Introduccion

La tecnologia avanza tan rapido que las personas naturales o juridicas adquieren
diariamente cualquier tipo de informacion. Independientemente de la informacion obtenida,
al final se convertira en un activo de suma importancia para las partes mencionadas.

En ese contexto, existen un sinnimero de organizaciones que, ya sea por falta de
conocimiento, presupuesto u otras razones, no aplican los principios de disponibilidad,
confidencialidad e integridad de la informacion. Esto las hace vulnerables a cualquier tipo de
incidentes y tardan mucho tiempo en la recuperacion o continuidad del negocio.

La empresa Vigalco presta servicios de vigilancia, alerta y control del espacio aéreo
en Ecuador. Internamente, ha implementado procedimientos y controles para mantener la
seguridad de la informacion. Los directivos, incluida la gerencia, necesitan saber si estos
procedimientos y controles cumplen con la norma ISO/IEC 27001, una de las mas extendidas
en seguridad de la informacion. Varias organizaciones la utilizan como base para sus
operaciones de seguridad de la informacion; ademas, es necesaria para certificar un Sistema
de Gestion de la Seguridad de la Informacién (SGSI) [1].

A pesar de que la empresa cuenta con alta disponibilidad en sus redes de
comunicaciones, en ocasiones se producen puntos de fallo. Esto ocasiona malestar en los
componentes de mando, control y vigilancia aérea. Ademas, se aplican procedimientos que
no son estandar y, por ende, impiden una mejora continua.

Uno de los recursos mas preciados de la empresa Vigalco es la informacion. Para
mantener disponible este recurso, desde el afio 2016, la empresa cuenta con dos manuales
como propuesta: el manual de SGSI (Sistema de Gestion de la Seguridad de la Informacién)
y el manual de analisis de riesgo. El objetivo es poder certificarse en el futuro con la norma o
estandar UNE-ISO/IEC-27001. Cabe indicar que los manuales no los realizé con una entidad

certificadora acreditada, sino que lo hizo de forma interna [2].



Por ello, este trabajo se enfoca en disefiar un plan actualizado para implementar la
norma ISO/IEC 27001 en la empresa de vigilancia, alerta y control aéreo.

Esta tesis esta dividida en cuatro capitulos; cada uno de ellos contribuye a una
respuesta integral a las interrogantes de investigacion. El capitulo uno realiza una
introduccidn al problema de estudio, las metas propuestas y el marco general en que se
desarrollara el estudio. El capitulo dos ofrece una revision teorica sobre la norma ISO/IEC
27001, el analisis de brecha, el analisis de riesgo y la metodologia MAGERIT v3. El capitulo
tres realiza una revision del estado actual de la empresa, la determinacién de las amenazas,
los niveles de vulnerabilidades y riesgos.

El capitulo cuatro presenta un disefio para evaluar el estado de la empresa en
seguridad de la informacion. También determina qué proyectos son necesarios para cerrar la
brecha.

Para validar el disefio propuesto, se toman en cuenta los criterios de validacién
obtenidos previamente. Estos criterios se plasman en una prueba de concepto que evidencia la
utilidad de implementar esta metodologia en ambientes reales. Este trabajo resume los
criterios basicos que una consultoria estratégica debe tener en cuenta para las entidades
aéreas que quieren usar un método para evaluar los riesgos en la seguridad de la informacion.

También incluye propuestas para futuras investigaciones y aplicaciones.

1.1 Descripcion del problema
La empresa Vigalco forma parte de este estudio y pertenece al sector de servicios. Su
actividad se centra en vigilar, alertar y controlar el espacio aéreo. Para cumplir con sus
objetivos institucionales, cuenta con 6 instalaciones fisicas y alrededor de 700 empleados.
La empresa Vigalco, para mantener el servicio de vigilancia, alerta y control del
espacio aéreo, realiza sus procesos con base en 3 componentes:

a. Componente Comunicaciones.



b. Componente mando y control.
c. Componente de vigilancia aérea.

Los 3 componentes son sumamente criticos; sin embargo, el componente
comunicaciones es el que tiene mayor criticidad y se lo considera como principal. La parte
operativa de la empresa depende del mencionado componente.

Las afectaciones por delitos o ataques informaticos, segin el Foro Econémico
Mundial, en el primer semestre del 2021, las pérdidas econdémicas ascienden a US$6 billones
de ddlares [3]. Segun la fiscalia general del Estado, desde el afio 2017 al 2021, en el Ecuador
se han registrado méas de 463 denuncias por ataques dirigidos contra la estabilidad y correcto
funcionamiento de sistemas informaticos [4]. Como parte de su politica de seguridad, y con
la finalidad de mantener la disponibilidad, confidencialidad e integridad de la informacion, la
empresa prohibe que los componentes criticos tengan acceso al servicio de internet.

En su debido momento se llevo a cabo un estudio sobre la seguridad de la
informacion. Sin embargo, la alta gerencia esta preocupada por mantener segura toda la
informacion que genera, su equipamiento y establecer un proceso de mejora continua. Por lo
tanto, necesita conocer como se encuentra actualmente la empresa en el tema de seguridad de

la informacion.

1.2 Justificacion del Problema

El problema cientifico que se revela es: ¢Cual es la brecha existente entre la
situacién actual de la empresa Vigalco y los requisitos de la norma ISO/IEC 27001, evaluada
mediante indicadores medibles de cumplimiento de controles, madurez del SGSI y nivel de
riesgo de los activos de informacion?

Entre las causas que contribuyeron a este problema se encuentran, por ejemplo, la
determinacion del porcentaje de cumplimiento de los controles ISO/IEC 27001, la

cuantificacion del nimero y tipo de brechas existentes en los dominios organizacional,



humano, fisico y tecnologico. Identificar el namero de activos de informacidn en riesgo alto y
su posible reduccion mediante un plan de mejora y evaluar el nivel de madurez del SGSI en
una escala estandarizada (1-5).

Es fundamental indicar que este problema es relevante debido a la importancia
estratégica de la informacion y a la necesidad de protegerla adecuadamente. Esto garantiza la
seguridad y efectividad de las operaciones de la empresa.

Vigalco es una empresa estratégica en Ecuador, encargada de gestionar y supervisar
el espacio aéreo nacional. Garantiza su seguridad mediante sistemas de vigilancia, deteccion
de amenazas y coordinacion. Por tanto, debe seguir regulaciones nacionales e internacionales
para la proteccion de datos de navegacion aérea, como la norma ISO/IEC 27001 para
sistemas de seguridad de la informacion.

La alta disponibilidad en las redes de comunicaciones de Vigalco es fundamental para
garantizar la vigilancia aérea continua, el mando y control (C2) y la seguridad nacional. Sin
embargo, puntos de fallo recurrentes y procedimientos no estandarizados generan problemas
operativos que afectan la eficacia del sistema.

En resumen, la falta de herramientas sencillas de usar para identificar riesgos ha
puesto de relieve la necesidad urgente de verificar si se estan cumpliendo los requisitos y
controles de la norma ISO/IEC 27001. Ademas, es necesario cumplir con el disefio propuesto
para usarlo como punto de referencia en un modelo de evaluacion con las medidas
implantadas en la empresa. Dado el caracter critico de la organizacion y las restricciones de
acceso a ciertos entornos operativos, el alcance del analisis se centr6 en los activos y procesos
mas relevantes para la vigilancia, alerta y control aéreo, lo cual se reconoce como una
limitacion metodologica que podra ser abordada en trabajos futuros con un inventario aun

mas exhaustivo.



1.3 Objetivos
1.3.1 Objetivo general

- Disefiar un plan de implementacion actualizado de la norma ISO/IEC 27001 en la
empresa de vigilancia, alerta y control aéreo, a partir del analisis de la brecha

existente entre la situacion actual de su SGSI y los requisitos de dicha norma.

1.3.2 Obijetivos especificos

- Determinar el nivel de aplicacion de las clausulas y controles de seguridad
establecidos en la norma ISO/27001 en una institucion de vigilancia, alerta y control
aéreo, mediante la elaboracion de una Matriz de Cumplimiento que permita
identificar el estado de implementacién de cada requisito.

- ldentificar las deficiencias de seguridad de la informacion y la distancia existente
respecto al cumplimiento de los requisitos y controles de la norma 1SO/27001,
mediante la elaboracion de una matriz de brechas que permita evidenciar los
controles parciales o no implementados.

- Proponer un plan de mejora que permita cerrar las brechas identificadas y fortalecer
el Sistema de Gestion de Seguridad de la Informacién (SGSI) conforme a la norma
ISO/IEC 27001, mediante la elaboracion de una Matriz de Plan de Mejoras que
priorice acciones en funcidn de los requisitos y riesgos especificos de la institucion

de vigilancia, alerta y control aéreo.

1.4 Marco teorico

En el &mbito de la seguridad de la informacion, gran parte de la literatura coincide en
que la proteccion de los activos mas sensibles de una organizacion gira en torno a tres ejes:
confidencialidad, integridad y disponibilidad, conocidos de forma clasica como la triada CID

[5]. Estos conceptos, lejos de ser estaticos, constituyen los objetivos primarios de cualquier



sistema de gestion de seguridad de la informacion (SGSI), segin marcos normativos
internacionales como la familia de normas ISO/IEC 27000 (ISO, 2022).

De acuerdo con la publicacion especial 800-53 del Instituto Nacional de Estdndares y
Tecnologia de Estados Unidos (NIST), la confidencialidad se refiere a garantizar que la
informacion no quede expuesta ni sea accesible para personas, entidades o procesos que no
cuenten con la autorizacién correspondiente [6]. Otros Autores enfatizan que este principio
no solo aplica a datos digitales, sino a cualquier tipo de informacién sensible, como planes
operativos, detalles de contratos o datos personales, cuyo acceso debe restringirse mediante
mecanismos de control como cifrado, politicas de acceso y acuerdos de confidencialidad [7].

La integridad, por su parte, se refiere a "la propiedad de salvaguardar la exactitud y
completitud de los activos de informacion™ (ISO/IEC 27000:2022). La literatura advierte que
la violacidn de este principio, ya sea por error no intencional o por actos maliciosos, puede
tener consecuencias catastroficas en entornos criticos [8]. En su analisis de seguridad en
infraestructuras criticas, sostienen que garantizar la integridad implica proteger la
informacion contra modificaciones no autorizadas, asegurando su fiabilidad y confiabilidad a
lo largo de todo su ciclo de vida.

Finalmente, la disponibilidad asegura que "los activos de informacion sean accesibles
y utilizables por las entidades o procesos autorizados cuando estos lo requieran™. Este es un
principio cardinal en operaciones de mision critica, como los servicios aéreos. Los sistemas
que toleran fallos estan directamente relacionados con la disponibilidad y la continuidad del
negocio. Esto significa que necesitan ser resistentes, tener planes para recuperarse de
desastres y tomar medidas anticipadas para evitar amenazas que puedan causar interrupciones
[9].

Autores y normativas internacionales coinciden en que su implementacion es decisiva

para organizaciones con activos sensibles y operaciones criticas. Estudios aplicados al sector



transporte y defensa destacan cdmo amenazas contemporaneas (ciberataques, fallos
sistémicos) atacan directamente estos principios.

Dentro del panorama actual de la ciberseguridad, la gestion de riesgos se erige como el
proceso central para la proteccion de activos de informacién. Entre los marcos metodolégicos
mas reconocidos a nivel internacional se encuentran la norma ISO/IEC 27005 y la guia NIST
Special Publication (SP) 800-30. El primero, ISO/IEC 27005, da pautas generales para llevar
a cabo un proceso de gestidn de riesgos que esté en linea con lo que se exige en el Sistema de
Gestion de Seguridad de la Informacion (SGSI) segln la norma ISO/IEC 27001. Es
ampliamente adoptado por organizaciones que operan en mercados globales o que requieren
demostrar cumplimiento regulatorio ante clientes y socios internacionales, gracias a su
reconocimiento universal.

En contraste, el marco NIST SP 800-30, desarrollado por el Instituto Nacional de
Estandares y Tecnologia de los Estados Unidos, presenta un proceso mas detallado y
prescriptivo, especialmente disefiado para alinearse con el Cybersecurity Framework
(CSF) del NIST. Destaca por ofrecer un catalogo extenso y practico de amenazas,
vulnerabilidades, impactos y probabilidades, junto con matrices de riesgo cuantitativas y
cualitativas predefinidas.

En los dltimos afios, la implementacion de sistemas de gestion de seguridad de la
informacion (SGSI) basados en ISO/IEC 27001 se ha convertido en una practica recurrente
en organizaciones de distintos sectores en América Latina. Esto se debe al creciente
reconocimiento de los riesgos cibernéticos y la necesidad de proteger activos criticos.

No obstante, varios estudios sefialan que muchas de estas organizaciones presentan
brechas significativas en su cumplimiento normativo, lo que evidencia una "distancia" entre
la situacion real y los requisitos de la norma —resaltando la relevancia metodoldgica de un

analisis de brecha (gap-analysis) como herramienta de diagndstico.



Un ejemplo practico se describe en un estudio realizado en una empresa privada
peruana, donde se combind el estandar ISO/IEC 27001 con la metodologia MAGERIT para
gestionar los riesgos sobre sus activos de informacidn. En ese trabajo se emplearon encuestas,
entrevistas y observacion directa para detectar vulnerabilidades, y los resultados muestran
que, después de aplicar las mejoras propuestas, el personal aumenté de forma significativa su
comprension sobre temas de seguridad, pasando de no registrar ningan nivel de conocimiento
a alcanzar un 25% en la evaluacién de control interno [10].

Mas alla de casos individuales, existen estudios con una vision panoramica de la
regién. Por ejemplo, la investigacion La brecha de ciberseguridad en América Latina frente al
contexto global de ciberamenazas destaca que a nivel gubernamental y corporativo la regién
enfrenta un rezago significativo en capacidades de defensa, infraestructura, inversion en
seguridad y adopcidén de buenas practicas. Ese rezago se traduce en una vulnerabilidad
incrementada frente a amenazas globales. [11]

Los estudios demuestran que, si bien hay conciencia sobre la seguridad de la
informacion, la implementacion practica de controles normados suele ser parcial y
desorganizada. Estudios de gap-analysis servidos por metodologias formales (como en los
ejemplos mencionados) ofrecen una radiografia clara del estado real de cumplimiento,
permitiendo elaborar planes de mejora bien fundamentados.

Tabla 1
Andlisis comparativo de casos relevantes en América Latina.
Valoracion de

Caso/Estudio

Alcance

Herramientas/metodologia

México

(personal y

capacitacion y

brechas
UPTC fﬁr(:]e fﬁﬁ?éﬁ?gl’ _AfParctlal:t Matriz de cumplimiento
Colombia SONEC 27001 | controles con | 1SO/VEC 27001 auditorfa
. documental, entrevistas Tl

brechas criticas.

Empresa Sistema de ventas | A Parcial: Auditoria de seguridad, plan de
prese . | y procesos Tl vulnerabilidades mitigacion ISO/IEC 27001,

Comercial, Peru o . T

técnicas y humanas | registro de incidentes
Institucion . . -
educativa, SGSI completo A Parcial: Encuestas, entrevistas, revision

documental, matriz de riesgos.
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procesos gobernanza
administrativos) insuficientes
A P_ar_ual I X Cuestionarios, analisis
. . Departamentos de | Deficiente: . P
Estudio regional T1 en maltiples adoneion de comparativo de politicas y
LATAM sectores norr‘;as madurez controles, reportes de
baia y cumplimiento ISO/IEC 27001.
A\ Parcial: activos | Matriz de brechas ISO/IEC
Sistema de criticos 27001, analisis de riesgos
Caso Vigalco vigilancia, alertay | identificados, MAGERIT e ISO 27005,
control aéreo riesgos operativos | entrevistas con personal
detectados. operativo.

Fuente: Elaborado por el autor.
Cumplido / implementado
A\ Parcial / en proceso de implementacion.

>{ No implementado / critico

La Tabla 1 muestra un analisis comparativo de varios casos de implementacion de
seguridad de la informacion en América Latina, indicando su alcance, nivel de brechas y
métodos usados para evaluarlas. Resume como distintas organizaciones aplican (parcialmente
o deficientemente) normas como 1SO-27001 y qué herramientas emplean para identificar
riesgos y controles.

Se mediran como variables de interés el aseguramiento de la calidad y los controles de
seguridad, tal como los define la norma. En este trabajo, el aseguramiento de la informacion
abarca todos los activos que la organizacion ha identificado como relevantes. Los controles
de seguridad sobre esos activos se evaluaran utilizando un modelo de madurez de
capacidades, de manera que sea posible medir su nivel de riesgo y ver como evolucionan en
el tiempo.

En coherencia con el problema cientifico planteado, se determina la brecha existente
entre la situacion actual de Vigalco y los requisitos de la norma ISO/27001 en materia de
seguridad de la informacion. Se formulan las siguientes preguntas de investigacion, que
permitiran evaluar de manera objetiva el grado de cumplimiento y madurez del Sistema de

Gestion de Seguridad de la Informacion (SGSI):
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1. ¢Cuadl es el nivel de cumplimiento de los controles establecidos en el Anexo A de la norma
1ISO/27001 en la empresa Vigalco?
Indicadores (KPI):
KPI 1: Porcentaje de controles implementados:
(Controles implementados/Total de controles evaluados) x 100 (Controles
implementados / Total de controles evaluados) x 100 (Controles implementados/Total
de controles evaluados) x 100

KPI 2: Porcentaje de controles parcialmente implementados:
(Controles parcialmente implementados/Total) x 100 (Controles parcialmente
implementados/Total) x 100 (Controles parcialmente implementados/Total) x 100
KPI 3: Porcentaje de controles no implementados (brecha):
(Controles no implementados/Total) x 100 (Controles no implementados/Total) x 100
(Controles no implementados/Total) x 100
2. ¢Qué brechas existen entre la situacion actual del SGSI de Vigalco y los requisitos de la
ISO/27001 en los dominios organizacional, fisico y tecnol6gico?
Criterio de éxito asociado:
Determinar de manera estructurada todas las brechas por dominio, clasificadas como
implementado, parcialmente implementado o no implementado.
Indicadores (KPI/KMI):
KPI 4 — NUmero total de brechas identificadas por dominio.
KPI 5 — Porcentaje de controles criticos con brechas.
KPI 6 — Clasificacion de brechas por impacto operativo o de seguridad.
3. ¢ Qué nivel de riesgo presentan los activos de informacidn mas criticos de Vigalco,
considerando el grado de cumplimiento actual de la norma 1SO-27001?
Criterio de éxito asociado:
Evaluar el riesgo actual de todos los activos criticos mediante una metodologia

estandarizada, diferenciando riesgos inherentes y residuales.
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Indicadores (KRI):
KRI 1 — Numero de activos en riesgo alto.
KRI 2 — Nivel promedio de riesgo por dominio o categoria de activo.
4. ;Qué nivel de madurez presenta el Sistema de Gestion de Seguridad de la Informacién
(SGSI) de Vigalco en relacion con las buenas préacticas establecidas por ISO/IEC 27001?
Criterio de éxito asociado:
Calcular el nivel de madurez de cada dominio del SGSI utilizando una escala
estructurada (por ejemplo, 1 a 5), determinando tanto el nivel actual como la brecha
respecto al nivel deseado.
Indicadores (KPI):

KPI 7 — Nivel de madurez promedio del SGSI.

KPI 8 — Brecha de madurez por dominio.
5. ¢En qué medida el cierre de brechas identificado puede contribuir a la reduccion del riesgo
y al fortalecimiento de la seguridad de la informacion en Vigalco?
Criterio de éxito asociado:
Proponer un plan de mejora que demuestre, de manera estimada o proyectada, una
reduccién del riesgo residual mediante el fortalecimiento de controles.
Indicadores (KRI/KPI):

KRI 4 — Reduccion porcentual del riesgo estimada:



CAPITULO 2: METODOLOGIA
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En este capitulo se presentaran los fundamentos conceptuales que establecen el marco
general de referencias para el estudio sobre el andlisis de Brecha basado en la 1SO-
27001 en la empresa Vigalco. Se estudian los requisitos, controles, sistema de gestion

de la seguridad de la informacidn, analisis de riesgo, andlisis de brecha.

2.1 Alcance y supuestos

El presente estudio se centrd en la evaluacion del nivel de aplicacion de los controles
de seguridad de la informacion establecidos en la norma ISO-27001 en la empresa Vigalco,
dedicada a vigilancia, alerta y control aéreo. Se delimitd el analisis a los procesos y activos de
informacion considerados criticos para la operacion de la institucion, asi como al personal
responsable de la gestion y supervision de dichos sistemas.

El estudio incluy6 la elaboracion de la Matriz de Cumplimiento para determinar el
estado de implementacion de cada requisito, la construccion de la Matriz de Brechas para
identificar deficiencias y la propuesta de un Plan de Mejoras priorizado segun criticidad y
riesgo.

En tanto que se asumio que la informacion que proporciond el personal, asi como la
documentacién institucional, fue veraz, completa y representativa de las operaciones de la

organizacion durante el periodo de estudio.

2.2 ldentificacion y catalogacion de activos

La identificacion y catalogacion de activos constituye un componente fundamental
dentro del Sistema de Gestion de Seguridad de la Informacion (SGSI). Esto se debe a que
permite establecer un inventario organizado de todos los recursos criticos de la organizacion,
garantizando su proteccién conforme a los estandares de la norma ISO/IEC 27001.

En el presente estudio, este proceso se desarroll6 en la empresa Vigalco, dedicada a
vigilancia, alerta y control aéreo, con el objetivo de determinar cuéles activos requerian

medidas de seguridad prioritarias y como estos se relacionaban con los riesgos identificados.
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2.2.1 Obijetivo del proceso

El objetivo principal de identificar y catalogar activos fue crear un inventario
detallado de los recursos fisicos, l6gicos, humanos e informacionales que son importantes
para el funcionamiento de la institucién. También se establecieron criterios de importancia y
valor para la seguridad de la informacidn. Esta actividad permitié no solo reconocer los
activos existentes, sino también comprender su importancia relativa dentro del flujo de

informacion y los procesos operativos de vigilancia y control aéreo.

2.2.2 Metodologia empleada

Para la identificacion de activos se realizé una revision exhaustiva de la
documentacién institucional, incluyendo organigramas, procedimientos internos, inventarios
existentes y politicas de seguridad. Paralelamente, se llevaron a cabo entrevistas estructuradas
con el personal clave responsable de la gestidn de sistemas criticos, bases de datos operativas
y plataformas de comunicacion.
Cada activo identificado fue registrado en una matriz de catalogacién, que incluyo los
siguientes elementos:
- Nombre del activo
- Tipo de activo (hardware, software, informacion, recurso humano)
- Ubicacion o dependencia operativa
- Responsable del activo
- Nivel de criticidad

- Riesgos asociados

La criticidad de cada activo se evalud considerando su impacto en la confidencialidad,
integridad y disponibilidad de la informacion, asi como su relevancia para la continuidad

operativa y la seguridad de las operaciones aéreas.
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2.3 Clasificacion de activos
Los activos se clasificaron en cuatro categorias principales:

- Activos fisicos: Incluyeron servidores, estaciones de trabajo, dispositivos de
comunicacion, equipos de vigilancia y respaldo de informacion. Se considerd su
ubicacidn, estado de conservacion y proteccion fisica como factores determinantes de
su criticidad.

- Activos ldgicos: Comprendieron sistemas operativos, bases de datos, aplicaciones
criticas, software de monitoreo y herramientas de control aéreo. Su relevancia se
relaciono de forma directa con la capacidad de mantener operativos los procesos
organizacionales y con la salvaguarda de los datos sensibles.

- Activos informacionales: Se incluyeron registros de vuelos, planes de operacion,
reportes de incidentes y documentacion estratégica. Se evalué su valor legal,

operativo y estratégico para la empresa.

2.4 Criterios de valoracion y priorizacion
La catalogacion incluyé un analisis de riesgos preliminar, permitiendo asignar niveles
de prioridad a los activos segun su criticidad y vulnerabilidad. Se establecieron tres niveles de
prioridad: alto, medio y bajo, basados en:
- Impacto potencial de la pérdida, alteracion o divulgacion de la informacion
- Frecuencia de uso y dependencia operativa
- Sensibilidad de la informacién contenida o procesada
- Exposicion a amenazas internas y externas
Esta priorizacion facilito la posterior elaboracion de matrices de cumplimiento y de brechas,
asegurando que los esfuerzos de seguridad se enfocaran en los activos mas criticos.
La Tabla 2 y la Figura 1 presentan ejemplos representativos de los activos

catalogados, mostrando su tipo, criticidad y riesgos asociados. Este inventario sirvié como
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base para la evaluacion de controles, el analisis de brechas y la planificacion de mejoras,

garantizando que los controles implementados guardaran correspondencia con la importancia

de los activos involucrados y con los riesgos propios de la operacion de vigilancia y control

aéreo.
Tabla 2
Extracto de la matriz de catalogacion de activos.
Activo Tipo Responsable Criticidad Riesgo asociado N_|ve_l de
prioridad
Servidor de Interrupcién de
monitoreo Fisico Jefe de Tl Alto P Alto
. operaciones
aereo
Base de datos - Administrador Eerdlda d_q
Logico. Alto informacion Alto
de vuelos de BD .
sensible
Planes_ Informacional Coord!nador Medio Informac[on Medio
operativos operativo desactualizada
Personal de Humano Supervisor de Alto Error humano Alto
control control
Estac_lones de Fisico Encargado de Medio Acce_so no Medio
trabajo Tl autorizado
Soft\(vare de Légico. Adrr_nnlstrador Alto F_allos del Alto
monitoreo de sistemas sistema

Fuente: Elaboracidn propia del autor.

La tabla 2 muestra un extracto de la matriz de catalogacion de activos del sistema,

indicando para cada activo su tipo, responsable, criticidad, riesgo asociado y nivel de

prioridad.

Figura 1

Relacién entre tipo de activo, criticidad y riesgos asociados.

Alto

Medio

Bajo

Fisico Légico Informacional
Tipo de activo
@ Bajo Medio Alto

Humano

Fuente: Realizada por el autor.
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La figura 1 representa la relacion entre el tipo de activo y el nivel de criticidad/riesgo
asociado. El eje horizontal muestra los tipos de activos: fisico, l6gico, informacional y
humano. El eje vertical indica el nivel de criticidad o riesgo: bajo, medio y alto. Se observa
una tendencia ascendente donde el activo humano aparece con el mayor tamafio y en nivel

alto, indicando que concentra el riesgo/criticidad mas elevada frente a los demas tipos.

2.5 Valoracion de activos

La valoracién de activos constituy6 una etapa fundamental dentro del analisis de
brecha de seguridad de la informacién en Vigalco. Este proceso permiti6 identificar,
clasificar y priorizar los activos criticos para la operacion de la empresa, considerando tanto
los recursos fisicos como los digitales, la informacion, el personal y los procedimientos
operativos. La evaluacion ayudo a definir criterios claros para identificar la importancia de

cada activo y luego asignar controles de seguridad segun la norma ISO/IEC 27001.

2.6 Identificacion de activos
Se inici6 con la identificacion exhaustiva de los activos que soportaban los procesos de
vigilancia y control aéreo. Para ello, se elabor6 un inventario que incluyo:
- Activos de informacidn: bases de datos de vuelos, reportes de operadores, registros
de seguridad y manuales de procedimientos.
- Activos fisicos: estaciones de control aéreo, antenas de comunicacion, servidores,
equipos de computo y sistemas de respaldo energético.
- Activos humanos: personal operativo, ingenieros de sistemas, analistas de seguridad y
personal administrativo vinculado a la gestion de informacion.
Cada activo fue registrado indicando su ubicacion, responsable y funcion dentro del
sistema de vigilancia y control aéreo, lo que permitio contar con una base sélida para evaluar

su valor y determinar el impacto que tendria su péerdida, dafio o divulgacion no autorizada.
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Para determinar la criticidad de los activos, se establecieron criterios basados en los

principios de confidencialidad, integridad y disponibilidad de la informacion, adaptados al

contexto operativo de Vigalco. Los criterios fueron los siguientes:

- Confidencialidad: Se evalu6 la sensibilidad de la informacién contenida en el activo

y el dafio que su divulgacion no autorizada podria generar. Activos como la

informacion de vuelos o procedimientos de seguridad recibieron puntajes altos en este

criterio.

- Integridad: Se considerd la necesidad de mantener la exactitud y confiabilidad de los

activos. Se evaluaron los efectos que tendria la alteracion no autorizada de datos

criticos, como los registros de control aéreo o los planes operativos.

- Disponibilidad: Se valoré la importancia de que el activo estuviera accesible cuando

fuese requerido. Sistemas de monitoreo, comunicaciones y herramientas operativas en

tiempo real fueron considerados criticos.

En cuanto al valor econdmico/funcional, se analizo el impacto financiero y operativo

que ocasionaria la pérdida o indisponibilidad del activo, considerando costos de reemplazo y

repercusiones en la continuidad operativa.

2.8 Escalas de valoracién

Se implemento una escala ordinal para cuantificar la criticidad de los activos segun cada

criterio, utilizando un rango de 1 a 5, donde:

Tabla 3
Cuantificacion de los activos.
Nivel Descripcion Impacto esperado
1 Muy bajo. Pérdida minima de operacion o seguridad
2 Bajo Impacto limitado, requiere acciones menores.
. Afecta parcialmente las operaciones; requiere medidas
3 Medio )
correctivas.
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4 Alto Provoca impactos significativos.

Consecuencias graves para la seguridad, continuidad o

5 Muy alto. reputacion de la empresa.

Fuente: Elaboracion hecha por el autor.

La tabla 3 explica, con una escala del 1 al 5, qué tan grave seria el impacto si un
activo falla o se ve comprometido. Con esta escala se puede decidir a cuéles activos dar mas

atencion, recursos y controles de seguridad, priorizando los niveles 4 y 5.

A partir de lo expuesto anteriormente, se pudo asumir que cada activo fue evaluado
segun los cuatro criterios mencionados, asignando un puntaje que permitié calcular un valor
global de criticidad mediante la suma ponderada de cada criterio. Posteriormente, se
clasificaron en categorias de riesgo bajo, medio y alto, permitiendo la priorizacion de

controles y recursos de seguridad.

2.9 Resultados y anélisis

La valoracién de activos permitié evidenciar que los recursos vinculados con la
informacion de vuelos y la comunicacién en tiempo real eran los mas criticos para la
operacion de Vigalco, presentando puntajes maximos en todos los criterios evaluados. Por
otro lado, activos administrativos y documentos internos mostraron un nivel de criticidad
medio, lo que implico asignarles controles menos estrictos, aunque no nulos.

Referente a la utilizacion de criterios y escalas, permitié mantener consistencia 'y
trazabilidad en el proceso de valoracién, facilitando la toma de decisiones para la gestion de
riesgos y la priorizacion de inversiones en seguridad de la informacion. Ademas, la

clasificacion objetiva de los activos sirvio como base para el anlisis de brecha posterior.

2.10 Identificacion de amenazas/vulnerabilidades
En el estudio, se otorgd un papel central a la identificacion sistemética de amenazas y
vulnerabilidades, entendida como una fase clave del enfoque metodoldgico empleado para

realizar el andlisis de brechas de la empresa Vigalco con referencia a la norma ISO/IEC
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27001. Esta etapa hizo posible detectar situaciones de riesgo que podrian comprometer la
proteccion de los activos de informacion mas criticos y evidenciar las debilidades presentes
en los procesos, en la infraestructura tecnoldgica y en los mecanismos de control
implementados por la organizacion. El objetivo principal fue contar con una vision clara del
panorama de riesgos al que se encontraba expuesta la empresa, especialmente considerando

su rol estratégico en la vigilancia, alerta y control aéreo.

2.10.1 Metodologia de identificacion

La identificacion de amenazas y vulnerabilidades se realiz6 siguiendo un proceso
estructurado que integro técnicas documentales, entrevistas a personal clave y analisis técnico
de la infraestructura tecnoldgica. El procedimiento se basé en las directrices establecidas por

ISO/IEC 27001 e ISO 27005, adaptandolas a la realidad operativa de Vigalco.

El proceso se desarroll6 en cuatro etapas:

- Revision documental: Se analizaron politicas internas, registros de incidentes, auditorias
previas, informes de mantenimiento y manuales de operacion para identificar riesgos
reportados.

- Entrevistas y talleres: se realizaron sesiones con operadores de control aéreo, personal
técnico de TI, responsables de seguridad y jefes operativos, con el fin de recopilar
informacion sobre fallos recurrentes, debilidades percibidas y amenazas propias del
entorno aerondutico.

- Evaluacion técnica: Se revisaron sistemas, dispositivos y redes mediante inspecciones
béasicas, analisis de configuracion y observacion del funcionamiento de los controles
existentes.

- Clasificacion y validacion: los hallazgos se organizaron en categorias y fueron validados

con los responsables correspondientes.
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2.10.11 Identificacion de amenazas
Las amenazas se definieron como todos aquellos eventos, internos o externos, que

podian causar dafio a los activos de informaciédn o afectar la continuidad de las operaciones.
Durante el anélisis se identificaron amenazas tecnoldgicas, humanas, fisicas y ambientales.
Entre las principales amenazas identificadas se encontraron:
a) Amenazas tecnologicas

- Ataques informaticos dirigidos a la infraestructura critica (malware, ransomware,

intentos de intrusion).

- Interrupciones por fallas de software o errores de configuracion.

- Saturacion de sistemas de comunicaciones debido a sobrecarga o fallos en la red.
b) Amenazas humanas

- Errores operativos en la gestion de informacion de vuelos o reportes.

- Uso indebido de sistemas por desconocimiento o falta de capacitacion.
c) Amenazas fisicas

- Acceso no autorizado a areas restringidas donde se encuentran equipos de control.

- Robo o pérdida de dispositivos moviles con informacion sensible.
d) Amenazas ambientales

- Inundaciones o humedad que afecten equipos sensibles.

- Tormentas eléctricas que pudieran dafiar antenas y sistemas de comunicacion.

- Fallos en la infraestructura externa de telecomunicaciones por eventos climaticos.

2.11 ldentificacion de vulnerabilidades

Las vulnerabilidades se definieron como las debilidades o deficiencias en los
sistemas, procesos, personal o controles existentes que podian ser explotadas por una
amenaza. La identificacion se realiz6 mediante listas de verificacion alineadas a los controles

del Anexo A de ISO/IEC 27001, observaciones directas y entrevistas.
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Las principales vulnerabilidades detectadas fueron:

2.11.1 Vulnerabilidades técnicas
- Configuraciones de seguridad incompletas o desactualizadas en servidores y equipos
de red.
- Ausencia de autenticacién multifactor para accesos criticos.
- Falta de segmentacion adecuada en la red de comunicaciones.

- Sistemas legados sin actualizaciones de seguridad.

2.11.2 Vulnerabilidades operativas
- Procedimientos no documentados o desactualizados.
- Dependencia excesiva del conocimiento empirico de operadores.

- Falta de controles de cambio en la gestion de software y hardware.

2.11.3 Vulnerabilidades humanas
- Escasa capacitacion del personal en seguridad de la informacién.
- Uso de contrasefias débiles o compartidas.
- Alto nivel de estrés operativo en el personal de control aéreo, lo que aumentaba la

probabilidad de errores.

2.11.4 Vulnerabilidades fisicas
- Espacios criticos sin control de acceso biométrico o tarjetas inteligentes.
- Equipos sensibles ubicados en areas expuestas a humedad o variaciones térmicas.

- Insuficiente proteccién contra incendios en cuartos de servidores.

2.12 Relacion entre amenazas, vulnerabilidades y activos
Una vez identificadas las amenazas y vulnerabilidades, se procedio a relacionarlas con

los activos previamente valorados. Este cruce permitio determinar los riesgos especificos a
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los que cada activo estaba expuesto y priorizar aquellos escenarios que podian comprometer
gravemente la operacion.

La base de datos de vuelos, clasificada como activo critico, estaba expuesta a
amenazas de ataques informaticos y errores de integridad, agravadas por vulnerabilidades
como falta de controles robustos de acceso.

Los sistemas de comunicacion en tiempo real presentaban amenazas ambientales y
tecnoldgicas, sumadas a vulnerabilidades como hardware obsoleto o configuraciones
inadecuadas. Este andlisis permitié avanzar hacia la fase siguiente: la evaluacion de riesgos y

la posterior formulacion del plan de accién.

2.13 Importancia del proceso para el analisis de brecha

La identificacién de amenazas y vulnerabilidades resulté imprescindible para
comprender el estado de la seguridad en Vigalco y determinar las brechas existentes respecto
a los controles requeridos por ISO/IEC 27001. Gracias a este proceso fue posible:
- Reconocer los riesgos mas relevantes para la continuidad operativa.
- Entender los puntos criticos donde se requerian mejoras inmediatas.

- Alinear los resultados con los requisitos del Anexo A de ISO/IEC 27001.

2.14 Estimacion de impacto y calculo de riesgo

En el estudio, la valoracion del impacto y la estimacion del riesgo ocupé un lugar
clave dentro del enfoque metodoldgico adoptado para el anélisis de brechas de Vigalco,
tomando como referencia la norma ISO/IEC 27001. Esta fase hizo posible asignar un nivel de
riesgo a cada activo de informacion, a partir de la combinacion entre las amenazas
identificadas, las vulnerabilidades detectadas y la importancia o criticidad de dichos activos
para la operacion de la organizacion. El propdsito fue establecer una base objetiva para

priorizar los controles de seguridad que debian implementarse dentro de la empresa.
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El anélisis de riesgos se realizo siguiendo los lineamientos de la norma 1SO 27005,
complementando las actividades de identificacion de activos, amenazas y vulnerabilidades ya
descritas. El proceso combiné técnicas cualitativas y cuantitativas, permitiendo obtener una
medicion del riesgo que fuera comprensible para los responsables operativos y
suficientemente solida para la toma de decisiones.

El procedimiento se desarrollé en cuatro pasos principales:

- Estimacion de impacto

- Estimacidn de probabilidad

- Calculo del nivel de riesgo

- Clasificacion y priorizacion del riesgo

La integracion de estos pasos permitié contar con una matriz de riesgos consistente y alineada

con el contexto operativo de la empresa.

2.14.1 Estimacion del impacto

La estimacion del impacto se basé en los resultados obtenidos durante la valoracién
de activos. El impacto se entendié como el grado de dafio que Vigalco podria sufrir si una
amenaza se materializaba aprovechando una vulnerabilidad. Para ello, se evalu6 como se
verian afectados los atributos de confidencialidad, integridad y disponibilidad.

El impacto final asignado a cada escenario de riesgo se determin6 tomando el mayor
efecto previsto sobre cualquiera de los atributos de seguridad. Por ejemplo, para sistemas de
comunicacion en tiempo real, el impacto asociado a la disponibilidad se clasificé como muy

alto por su rol critico en la vigilancia aérea.

2.14.2 Estimacion de la probabilidad
La probabilidad representd la posibilidad de que una amenaza lograra explotar una
vulnerabilidad. La estimacion se realizé evaluando factores como:

- Frecuencia histdrica de incidentes.



- Estado del control existente (s6lido, débil o inexistente).

- Exposicion del activo al entorno operativo.

- Nivel de motivacion o capacidad de agentes externos.

2.14.3 Célculo del riesgo

El nivel de riesgo se obtuvo mediante la formula estandar recomendada por 1SO 27005:

Riesgo = Probabilidad x Impacto
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El valor resultante permitid clasificar el riesgo segun su severidad. Como parte del

andlisis, varios escenarios de riesgo fueron evaluados. Un ejemplo ilustrativo se presenta a

continuacion;

Tabla 4

Analisis de activos, amenazas, vulnerabilidades y niveles de riesgo.

Activo Amenaza | Vulnerabilidad | Impacto | Probabilidad | Riesgo | Nivel
Sistema de
., Fallo Hardware

comunicacion P 5 4 20 Alto

) técnico obsoleto
en tiempo real
Base de datos Intrusion C,on_troles 5 3 15 Alto
de vuelos externa débiles
Servidores Falta de

.. . Malware antivirus 3 3 9 Medio
administrativos .

actualizado

Manuales Acceso no | Documentacién )
. ) . 2 2 4 Bajo
internos autorizado | sin resguardo

Fuente: Elaboracion realizada por el autor.

La tabla 4 muestra, de forma sencilla, qué riesgos importantes afectan a cada activo y

qué tan criticos son. El valor de riesgo se obtiene combinando ambos (normalmente

multiplicando impacto por probabilidad) y se traduce en un nivel cualitativo: alto, medio o

bajo, que sirve para priorizar qué riesgos atender primero. Este tipo de analisis permitio

identificar claramente los riesgos que requerian atencion inmediata debido a su nivel critico.
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2.14.4 Priorizacion del riesgo y toma de decisiones
Una vez obtenidos los valores de riesgo, se establecio un orden de priorizacion para
definir los controles necesarios. Los riesgos altos fueron considerados inaceptables, lo que

implico evaluar medidas de mitigacion urgentes, tales como:

Actualizacion de equipos obsoletos.

Endurecimiento de configuraciones de seguridad.

Implementacion de autenticacion robusta.

Fortalecimiento de politicas y capacitacion del personal.

Los riesgos medios fueron considerados tolerables bajo monitoreo, pero sujetos a
mejoras mediante controles adicionales. Finalmente, los riesgos bajos se mantuvieron bajo
observacion sin necesidad de intervenciones inmediatas.

El calculo de riesgo permitio determinar las discrepancias entre la situacion actual de Vigalco
y los controles requeridos por ISO/IEC 27001. Gracias a esta estimacion fue posible:

- Identificar los riesgos que amenazaban la continuidad del servicio de vigilancia aérea.

- Determinar donde los controles eran insuficientes o inexistentes.

- Fundamentar la elaboracion del plan de accion basado en evidencias técnicas.

2.15 Anadlisis de brecha

El andlisis de brecha fue una parte clave de la metodologia utilizada en el estudio.
Este analisis permitié comparar como esté la gestion de la seguridad de la informacién en
Vigalco con los requisitos de la norma ISO/IEC 27001. Esta etapa hizo posible identificar las
deficiencias existentes en controles, politicas, procesos y tecnologias, permitiendo evidenciar
el nivel de madurez de la organizacion y los elementos que requerian atencion inmediata para

alcanzar el cumplimiento normativo.



28

2.15.1 Enfoque metodologico del analisis de brecha

El anélisis de brecha se llevo a cabo mediante un procedimiento sistematico basado en la
comparacion directa entre:

- Los controles de seguridad requeridos por ISO/IEC 27001 (Anexo A).

- Los controles implementados y operativos en Vigalco.

Para realizar esta comparacion se emplearon los siguientes insumos:

Inventario y valoracion de activos.

- Identificacion de amenazas y vulnerabilidades.

- Resultados del calculo de riesgos.

- Evidencia documental proporcionada por la empresa (procedimientos, registros,
politicas).

- Entrevistas con personal clave sobre el funcionamiento real de los controles.

2.15.1 Herramienta de evaluacion
Para el analisis se utilizo una matriz de cumplimiento, en la cual cada control del Anexo A se

evalud en funcion de su nivel de implementacion, utilizando la siguiente escala:

Tabla 5
Nivel de madurez de los controles de seguridad
Nivel Descripcion Interpretacion
0 | No implementado El control no existe 0 no se aplica.
1 Parcialmente Existe, pero es insuficiente o inefectivo.

implementado.

El control opera correctamente, pero sin evidencia
2 Implementado

formal.
3 Implementado y El control se encuentra operativo y respaldado con
documentado. documentacion formal.
4 | Optimizado El c_ontrol esta comprobado, auditado y en mejora
continua.

La tabla 5 presenta una escala de madurez de controles de seguridad con cinco niveles,
del O al 4, esta escala permitié medir el nivel real de madurez en cada control de seguridad

evaluado.
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2.15.2 Criterios de computo del nivel de cumplimiento
Con el fin de garantizar la trazabilidad, consistencia y comparabilidad de los resultados
obtenidos en el analisis de brecha del Sistema de Gestién de Seguridad de la Informacion

(SGSI), se establecieron criterios explicitos para el computo del nivel de cumplimiento de la

Norma ISO/IEC 27001, los cuales se detallan a continuacion:

a. Universo de controles evaluados.

- Para la evaluacion de los controles de seguridad de la informacion se considerd el Anexo
A de la Norma ISO/IEC 27001, conformado por 93 controles en su version vigente. A partir
del analisis del contexto organizacional de VIGALCO vy de la definicion del alcance del
SGSI, junto con la revision de la Declaracién de Aplicabilidad (SoA), se seleccionaron los
controles que resultaban pertinentes para la empresa. En este proceso se descartaron
aquellos controles que no aplicaban, dejando documentadas las razones de su exclusion.

- En consecuencia, el porcentaje de cumplimiento de controles se calcula Gnicamente sobre
el universo de controles aplicables, y no sobre el total normativo, salvo que se indique
expresamente lo contrario en tablas o figuras especificas.

b. Fechay corte de evaluacion.

- El analisis de brecha presentado en este estudio corresponde a una linea base, levantada
mediante entrevistas, revision documental y observacion directa, con fecha de corte
12/2025.

- Los valores de cumplimiento reportados reflejan exclusivamente el estado actual del SGSI
al momento del levantamiento de informacion, sin considerar la implementacion de las
acciones de mejora propuestas en el plan de implementacion.

- Cuando se presentan escenarios prospectivos o estimaciones de cumplimiento posterior a
la ejecucion del plan de mejoras, estos se identifican explicitamente como escenario post-

implementacion y se reportan en secciones diferenciadas.
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Las fuentes de informacién incluyeron: politicas y procedimientos institucionales,
registros operativos, entrevistas con responsables de procesos, y revision de sistemas
tecnoldgicos en operacion.

Del total de 93 controles definidos en el Anexo A de la Norma ISO/IEC 27001:2022,
la totalidad de los controles fue considerada aplicable al alcance del SGSI de Vigalco. En
consecuencia, el porcentaje de cumplimiento reportado en los resultados se calcula sobre el

universo completo de 93 controles.

Tabla 6
Controles aplicables (SOA simplificada)
Control ISO/IEC Descripcion Aplicable Justificacion de
27001:2022 resumida (Si/No) aplicabilidad / exclusién
Politicas de Requerido para establecer
A5.1 _segurldao_l ,de la Si el SGSI en VIGALCO
informacion
Inteligencias de . Necesario por el entorno
AL5.7 Si o L
amenazas critico aeronautico
Formacion en . Aplica a todo el personal
A.6.3 . Si .
seguridad operativo
No aplicable al alcance
Control especifico del SGSI definido, debido
AX.X 0l &P No a [razén
excluido e -
técnica/organizacional
concreta]

Fuente: Elaboracion propia

La tabla 6 presenta una SOA simplificada donde se identifican controles
seleccionados de 1SO-27001:2022 (p. €j., A.5.1, A.5.7, A.6.3), indicando su aplicabilidad al
SGSIl vy la justificacion correspondiente, asi como un ejemplo de control no aplicable con su
motivo de exclusion.

Para la evaluacién del nivel de implementacion de los controles de seguridad de la
informacion se utilizé una escala ordinal unificada de cinco niveles (0-4), aplicada de manera
consistente tanto en el checklist de levantamiento de informacién como en la matriz de

cumplimiento y el analisis de brecha.
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Esta escala permite medir el grado de madurez de cada control, desde su inexistencia
hasta su optimizacion, y se encuentra alineada con enfoques de evaluacion de madurez
comunmente utilizados en la implementacion de Sistemas de Gestion de Seguridad de la

Informacion basados en ISO/IEC 27001.

2.16 Resultados del andlisis de brecha

Los resultados mostraron que Vigalco presentaba avances significativos en ciertos
controles operativos, especialmente aquellos relacionados con la continuidad operativa y el
manejo de equipos criticos. Sin embargo, también se evidenciaron brechas significativas en
areas estratégicas y administrativas, necesarias para cumplir con la norma ISO/IEC 27001.

Entre los hallazgos principales se identificaron:

2.16.1 Controles con brecha alta (nivel 0-1)

Estos correspondieron a controles criticos que no estaban implementados o funcionaban de
manera limitada. Las brechas mas relevantes incluyeron:

- Falta de un sistema de gestién de seguridad de la informacion (SGSI) formalizado.

- Ausencia de politicas documentadas de seguridad revisadas periddicamente.

- Carencia de un proceso de gestion de incidentes estructurado.

- Debilidades en la clasificacion de la informacién y control de activos.

- Controles insuficientes en gestion de accesos, incluyendo autenticacion robusta.

- Estas brechas representaron un riesgo alto debido al impacto directo sobre los activos

criticos identificados.

2.16.2 Controles con brecha media (nivel 2)

Incluyeron controles existentes, pero sin evidencia formal o con procedimientos que no se
aplicaban de manera consistente. Entre los principales:

- Continuidad operativa con limitaciones en la formalizacion de procedimientos.

- Controles de respaldo de informacion sin pruebas periodicas documentadas.



- Gestidn de proveedores sin evaluacion sistematica de riesgos.

- Estos controles mostraban la necesidad de fortalecimiento documental y operativo.

2.16.3 Controles con brecha baja (nivel 3—4)

Se identificaron areas donde la empresa ya aplicaba controles maduros:

- Gestion fisica de equipos en areas restringidas.

- Monitoreo continuo de sistemas criticos de vigilancia y comunicaciones.

- Capacidades operativas estandarizadas en ambientes de control aéreo.

- Aunque operativos, algunos procesos carecian de evidencias de auditoria o de mejora
continua.

El andlisis de brecha se integro con los resultados del calculo de riesgos, permitiendo

establecer correspondencia entre:

- Riesgos altos no cubiertos por controles adecuados.

- Vulnerabilidades sin medidas de mitigacion efectivas.

- Activos criticos sin proteccion suficiente.

El anélisis de brecha permitié evidenciar que Vigalco debia fortalecer varios componentes

esenciales para cumplir con los requisitos de ISO/IEC 27001, especialmente en cuanto a:

- Documentacion formal del SGSI.

- Implementacion de controles de acceso mas robustos.
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- Establecimiento de procesos de gestion de incidentes, riesgos y continuidad del negocio.

- Refuerzo de medidas de proteccion tecnoldgica y actualizacidn de sistemas.

- Capacitacion continua del personal en seguridad de la informacion.

2.17 Plan de tratamiento
El plan de tratamiento del riesgo constituyo la etapa final dentro del proceso de
analisis aplicado en Vigalco, y permitié definir las acciones necesarias para mitigar,

transferir, aceptar o evitar los riesgos identificados durante el analisis previo. Basandose en
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los resultados de la evaluacion de activos, la identificacion de amenazas y debilidades, y el
calculo del nivel de riesgo, se establecieron acciones para reducir la probabilidad de que

ocurran y el impacto de los riesgos que se consideran inaceptables.

2.17.1 Enfoque metodoldgico
Para la elaboracion del plan se siguieron las directrices de la norma ISO 27005 e ISO/IEC

27001, las cuales recomiendan:

Seleccionar los controles apropiados del Anexo A de ISO/IEC 27001 u otros marcos de

referencia.

- Definir el tratamiento adecuado para cada riesgo (mitigar, evitar, transferir o aceptar).

- Asignar responsabilidades claras dentro de la organizacion.

- Establecer un cronograma realista para la implementacion de medidas.

- Determinar indicadores de seguimiento que permitieran evaluar la eficacia del
tratamiento.

Este enfoque permiti6 asegurar la coherencia del plan con los objetivos de la seguridad de la

informacion y con las necesidades operativas de Vigalco.

2.17.2 Estrategias de tratamiento aplicadas
Cada riesgo identificado fue evaluado con base en su nivel de criticidad (bajo, medio o alto),
aplicando una de las siguientes estrategias:
a) Mitigacion

Consistid en aplicar acciones que redujeron la probabilidad o el impacto del riesgo.
Esta estrategia se utilizd especialmente en riesgos altos asociados a la base de datos de
vuelos, sistemas de comunicacion y controles de acceso. Acciones tipicas incluyeron:
- Actualizacion de hardware y software.
- Implementacion de autenticacion multifactor.

- Segmentacion de redes y endurecimiento de configuraciones.



- Desarrollo o actualizacién de procedimientos operativos estandar.
b) Evitacién
Se aplico cuando la actividad generadora del riesgo podia ser eliminada o reemplazada.
Ejemplo:
- Eliminacién del uso de equipos sin soporte técnico oficial.
- Descontinuacion de procesos manuales que implicaban errores recurrentes.
c) Transferencia
Se utilizo6 para riesgos operativos o técnicos que podian ser gestionados parcialmente por
terceros, como:
- Contratacion de servicios externos de monitoreo o respaldo.
- Aseguramiento de equipos criticos mediante pdlizas especializadas.
d) Aceptacion
Se aplicd Unicamente a riesgos bajos, cuando el costo de la mitigacion superaba el
beneficio o cuando la probabilidad de ocurrencia resultaba minima. La aceptacion se

document6 formalmente para asegurar su trazabilidad.

2.17.3 Priorizacion de medidas

Las acciones del plan se priorizaron segun:

Nivel de riesgo (alto, medio, bajo).

Impacto sobre operaciones criticas de vigilancia y control aéreo.

Recursos disponibles y capacidad de implementacion de Vigalco.

Dependencia tecnolodgica de cada proceso.

Los riesgos altos fueron tratados de manera inmediata, destinando recursos prioritarios a la
proteccion de activos como:

- Sistema de comunicacién en tiempo real.

- Base de datos de vuelos.
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- Plataformas de monitoreo y vigilancia aérea.

2.18 Matriz de tratamiento de riesgos (ejemplo)
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La siguiente tabla resume el tipo de tratamiento propuesto para algunos de los riesgos

representativos:

Tabla 7
Identificacion de riesgos por activo y controles 1ISO recomendados.
Activo _Rlesg_o_ Nivel Tratamiento Control ISO Responsable
identificado recomendado
Sistema de Eglrlo critico A121.2
comunicacion |0 Alto Mitigar A1721 TI Seguridad
en tiempo real
obsoleto
Base de datos | AcCesono |\ | \itigar A92 A101 | b
de vuelos autorizado Administracién
Serv_ld_ores . Malware Medio | Mitigar Al221 TI
administrativos
pocumentamon Acces:o Bajo Aceptar A.8.2.2 Administracion
interna indebido

Fuente: Elaborada por el autor.

La tabla 7 sintetiza la gestion de riesgos de cuatro activos de informacion, clasificando

su impacto, tratamiento y controles 1SO 27001 asociados. Prioriza la mitigacion de riesgos

altos y medios (fallo de hardware critico, accesos no autorizados y malware) mediante

controles de continuidad, control de acceso y seguridad de operaciones, mientras que el

riesgo bajo de acceso a documentacion interna se acepta de forma controlada, manteniendo

responsables designados por activo.

Esta matriz sirvio de guia para la elaboracion del plan final. Todos los riesgos y

acciones definidas se documentaron en un Plan de Tratamiento del Riesgo (PTR), el cual

incluyo:

Descripcion del riesgo.

Nivel asignado.

Estrategia de tratamiento seleccionada.

Controles de ISO/IEC 27001 aplicables.
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- Acciones especificas a ejecutar.
- Responsables internos asignados.
- Recursos necesarios.
- Plazos de implementacion
- Indicadores de evaluacion.
El PTR fue presentado a la alta direccién de Vigalco para su aprobacion, conforme al

principio de responsabilidad y compromiso de ISO/IEC 27001.

2.18.1 Seguimiento y revisién
Finalmente, se establecieron mecanismos de seguimiento para garantizar el
cumplimiento progresivo del plan:

Reuniones mensuales de avance.

Indicadores de desempefio del SGSI.

Verificacion documental de controles implementados.

Ajustes y mejoras continuas.
Este proceso permitio asegurar que las acciones correctivas fueran implementadas de

manera ordenada, verificable y alineada al analisis de brecha realizado.

2.19 Riesgo residual

El plan residual se elaboré con el objetivo de gestionar los riesgos que permanecieron
después de la aplicacion del plan de tratamiento correspondiente. A pesar de la
implementacion de controles técnicos, administrativos y operacionales, ciertos riesgos no
pudieron eliminarse por completo, ya sea porque su mitigacion total no resulto posible,
porque existian limitaciones tecnoldgicas o porgue el costo de reducirlos ain mas superaba
los beneficios esperados. Por eso, el plan residual ayudo a registrar, estudiar y aceptar
oficialmente los riesgos que quedaron, garantizando una gestion continua y controlada segun

las normas de ISO/IEC 27001 e ISO 27005.
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2.19.1 Enfoque metodoldgico para la gestion del riesgo residual

Para definir el riesgo residual, se siguid la metodologia que se describe a continuacion:

- Reevaluacidn del riesgo después del tratamiento.
Se analiz6 nuevamente cada riesgo, considerando la reduccion lograda en términos de
probabilidad e impacto después de aplicar los controles seleccionados.

- Determinacion del nivel residual.
Se calculd el riesgo residual utilizando la misma metodologia de valoracién (matrices,
escalas y criterios del analisis inicial), garantizando coherencia en la evaluacion.

- Comparacion con el nivel de riesgo aceptable de Vigalco.
El nivel residual fue contrastado con la politica de aceptacion del riesgo definida en la
organizacion, la cual establecia qué niveles podian ser tolerados sin medidas adicionales.

- Documentacion formal del riesgo residual.
Cada riesgo que permanecio se registro con detalle, incluyendo controles aplicados,
causas de persistencia y justificacion de aceptacion.

- Aprobacion por parte de la alta direccion.
Segun la ISO/IEC 27001, la responsabilidad final de aceptar riesgos recae en la direccion.
Por ello, cada riesgo residual fue presentado para su validacién formal.

Este enfoque permiti6 gestionar los riesgos de manera estructurada, transparente y trazable.

2.19.2 Categorias de riesgo residual identificadas

Durante el proceso se identificaron tres categorias principales de riesgo residual en Vigalco:
a) Riesgo residual tecnoldgico

- Incluyd riesgos derivados de:

- Limitaciones de infraestructura.

- Dependencia de equipos con soporte limitado.

- Amenazas persistentes como malware o ataques de fuerza bruta.
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A pesar de controles instalados (antivirus, endurecimiento, monitoreo), siempre existio
probabilidad residual debido a la naturaleza cambiante de las amenazas cibernéticas.
b) Riesgo residual humano

Relacionados con:

- Posibles errores operativos.

- Omisiones en el cumplimiento de procedimientos.

- Dependencia del factor humano en tareas criticas.

Incluso con capacitacion y procedimientos formales, se consider6 que los errores no podian
eliminarse totalmente.

c) Riesgo residual organizacional

Vinculado a:

- Limitaciones presupuestarias para implementar controles mas sofisticados.

- Procesos en mejora continua, adn en fase inicial.

- Dependencia de terceros o proveedores con niveles de seguridad variables.

Estos riesgos fueron gestionados mediante seguimiento constante.

2.19.3 Criterios de aceptacién del riesgo residual
La aceptacion del riesgo residual se basé en los siguientes criterios:
- El riesgo residual debia encontrarse en niveles bajos o medios controlados.
- Serequeria una justificacion documentada, especialmente cuando el riesgo residual
era medio.
- Debia existir evidencia de que todas las acciones razonables de mitigacion habian sido
implementadas.
- El riesgo no debia comprometer operaciones criticas del servicio de vigilancia y
control aéreo.

- Su aceptacion debia ser aprobada explicitamente por la alta direccién de Vigalco.
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2.19.4 Acciones de seguimiento del riesgo residual
Con el fin de asegurar que los riesgos residuales no evolucionaran hacia niveles inaceptables,
se definieron acciones de seguimiento, tales como:

- Monitoreo periddico de controles tecnoldgicos.

- Revision trimestral del plan residual.

- Reentrenamiento del personal en procesos criticos.

- Auditorias internas al SGSI.

- Actualizacion de politicas segn cambios operativos o tecnolégicos.
Estas actividades aseguraron que los riesgos no mitigados por completo permanecieran bajo
vigilancia constante.

El plan residual proporciond una vision clara y controlada de los riesgos que no
pudieron ser eliminados totalmente, permitiendo a Vigalco gestionar de manera responsable
aquellos elementos que, pese a las acciones de mitigacién, continuaron representando una
amenaza potencial. Asimismo, garantizé la conformidad con la ISO/IEC 27001, que exige la
aceptacion formal del riesgo residual como parte del proceso de establecimiento y mejora del
SGSI.

El plan residual complet6 el ciclo metodoldgico del analisis de riesgos, asegurando
que todas las decisiones quedaran documentadas, justificadas y alineadas con los objetivos de

seguridad de la organizacion.

2.20 Validacién experta

La validacion por expertos fue la etapa final de la metodologia utilizada en esta
investigacion. El propésito fue validar que el analisis de brecha realizado a la gestion de
seguridad de la informacion de Vigalco resultara consistente con la realidad de la

organizacion y (til para su implementacion. Esta etapa permitio verificar que los hallazgos,
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conclusiones y recomendaciones del estudio estuvieran alineados con las mejores practicas
del sector, asi como con los requisitos establecidos en la norma ISO/IEC 27001.
El objetivo principal de la validacion fue obtener la opinién fundamentada de profesionales
con experiencia en:
- Implementacion de Sistemas de Gestion de Seguridad de la Informacion (SGSI).
- Auditoria de estandares ISO/IEC 27001 y 27005.
- Gestion de riesgos en infraestructuras criticas y servicios de vigilancia y control aéreo.

El prop6sito consistid en asegurar que la metodologia aplicada fuera técnicamente
precisa y que los resultados obtenidos representaran una evaluacion adecuada del estado de la

seguridad de la informacion en Vigalco.

2.20.1 Seleccién de expertos
El proceso de validacion se realiz6 mediante la participacién de cinco (5) expertos,
seleccionados bajo criterios de idoneidad técnica, experiencia profesional y conocimiento del
contexto de seguridad de la informacion. El perfil resumido de los expertos fue el siguiente:
- Dos especialistas en Sistemas de Gestion de Seguridad de la Informacién (SGSI) con
experiencia en implementacion y auditoria de la Norma ISO/IEC 27001.
- Un profesional del sector aeronautico, con experiencia en operaciones de vigilancia y
control aéreo.
- Un especialista en ciberseguridad y gestion de riesgos tecnoldgicos, con énfasis en
infraestructuras criticas.
- Unacadémico con experiencia en investigacion aplicada en seguridad de la informacion.
Todos los expertos contaban con una experiencia profesional minima de cinco afios en
sus respectivas areas, lo que garantizé la calidad técnica de los juicios emitidos.
Los expertos fueron seleccionados mediante un muestreo intencional, priorizando criterios

como:



41

- Certificaciones profesionales (ISO/IEC 27001 Lead Auditor, Lead Implementer,
CISM, CISSP).

- Contar con al menos cinco afos de trayectoria profesional en funciones relacionadas
con la seguridad de la informacién.

- Poseer conocimientos demostrables en gestion de riesgos y/o en la realizacién de
analisis de brechas de seguridad.

- Participacion en proyectos similares dentro del ambito aeronautico o de
comunicaciones criticas.

Este proceso permitio reunir un grupo representativo y con la capacidad técnica necesaria

para evaluar los resultados del estudio.

2.20.2 Método de validacion empleado

La validacion se desarrollé mediante la técnica de juicio de expertos, utilizando un
instrumento estructurado tipo checklist. Dicho instrumento evalud las brechas y mejoras
propuestas en funcidn de criterios previamente definidos, tales como:

Claridad de la brecha identificada

- Pertinencia del control propuesto frente a ISO/IEC 27001
- Viabilidad técnica y operativa

- Impacto esperado en la reduccion del riesgo

- Coherencia con el contexto de la empresa Vigalco

Cada criterio fue evaluado mediante una escala ordinal de cinco niveles (1-5), donde:

1 = Muy bajo
2 = Bajo

3 = Medio

4 = Alto

5 = Muy alto
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La adopcidn de una escala de cinco niveles permitié una valoracién homogénea y comparable
entre los distintos criterios evaluados.

La validacion se llevo a cabo mediante un método de juicio de expertos, el cual incluyé los
siguientes pasos:

a) Presentacion del informe técnico

A cada experto se le proporcioné un documento que contenia:
- Inventario y valoracion de activos.
- ldentificacién de amenazas y vulnerabilidades.
- Matriz de riesgos y riesgo residual.
- Analisis de brecha y plan de tratamiento del riesgo.
- Conclusiones preliminares.
b) Cuestionario estructurado
Se disefid un instrumento de validacién compuesto por criterios evaluativos como:
- Claridad y consistencia metodoldgica.
- Alineacion con ISO/IEC 27001 y 1SO 27005.
- Relevancia de las amenazas y vulnerabilidades identificadas.
- Pertinencia de los controles propuestos.
- Coherencia entre el riesgo calculado y el riesgo residual.
- Realismo y aplicabilidad del plan de tratamiento.
Cada criterio se evalué mediante una escala tipo Likert de cinco niveles (Muy adecuado —
Inadecuado).
c) Entrevistas de retroalimentacion
Se llevaron a cabo entrevistas semiestructuradas con los expertos con el fin de
profundizar en sus observaciones, aclarar dudas y obtener recomendaciones adicionales que

fortalecieran los resultados del analisis. Los resultados generales del proceso indicaron que:
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La metodologia aplicada se considerd técnicamente solida y adecuada para el tipo de
organizacion analizada.

Los activos identificados fueron evaluados como correctamente clasificados y
representativos del entorno operativo de Vigalco.

La identificacion de amenazas y vulnerabilidades fue valorada como completa y
coherente, especialmente en lo referente a riesgos tecnoldgicos y operacionales.

El calculo del riesgo se calificé como pertinente, dado que utilizo criterios objetivos
y escalas acordes a estandares internacionales.

El plan de tratamiento fue considerado realista y viable, aunque los expertos
recomendaron fortalecer algunas acciones relacionadas con monitoreo continuo y
gestién de incidentes.

El riesgo residual fue evaluado como bien justificado, documentando adecuadamente

los motivos de aceptacion.

En general, el nivel de conformidad obtenido se situd en rangos altos, lo que permitid

validar el rigor metodoldgico y la confiabilidad de los resultados. Con base en la

retroalimentacion recibida, se realizaron los siguientes ajustes al estudio:

Se ampliaron las descripciones de ciertos controles propuestos en el plan de
tratamiento.

Se reforzaron los criterios de aceptacion del riesgo residual, afiadiendo evidencia
técnica y operativa.

Se actualiz6 la matriz de brecha para incluir un mayor detalle en la valoracion de
documentaciones existentes.

Se recomendd incorporar un plan de concientizacién anual para mitigar riesgos

humanos residuales.
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Estos ajustes permitieron mejorar la precision del analisis y alinearlo aun mas con los

estandares internacionales.

2.20.3 Regla de aceptacién y agregacion de resultados

Para la interpretacion de los resultados de la validacion experta, se definié una regla
de aceptacidn explicita. Se considerd que una brecha o mejora propuesta era aceptada
cuando el promedio de las calificaciones otorgadas por los expertos fue igual o superior a
4,0enlaescaladelas.

La agregacion de los puntajes se realizé mediante el promedio aritmético simple de
las valoraciones individuales de cada experto para cada criterio evaluado. Este enfoque
permitio obtener un valor consolidado que reflejara el consenso general del panel de expertos.

En los casos en que el promedio obtenido fue inferior al umbral definido, la brecha o
mejora fue clasificada como requiere ajuste, procediéndose a su revision y reformulacién
antes de su inclusién definitiva en el plan de tratamiento.

El instrumento de validacion utilizado, asi como los resultados detallados de la
evaluacion por criterio y por experto, se presentan en los anexos correspondientes, a fin de
garantizar la trazabilidad, transparencia y verificabilidad del proceso metodoldgico.

Los instrumentos utilizados y los resultados detallados de la validacion experta se
presentan en el Anexo Instrumentos y Resultados de la Validacidn experta, donde se
documenta el proceso de evaluacion por criterio, los puntajes individuales y los promedios

consolidados.

2.21 Instrumento utilizado para el levantamiento de activos

Para la identificacion y caracterizacion de los activos involucrados en los procesos de
vigilancia, alerta y control aéreo de la empresa Vigalco, se empled un checklist
estructurado. Este fue desarrollado a partir de los lineamientos metodolégicos de

MAGERIT v3y de los requisitos establecidos en el Anexo A de la Norma I1SO/27001:2022.
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Este instrumento permitio recopilar informacion sistematica, uniforme y verificable sobre los

activos criticos relacionados con los servicios operacionales de la organizacion.

El checklist fue disefiado con el propdsito de identificar los activos esenciales,
determinar su nivel de criticidad y establecer su grado de proteccién actual. Se consideraron
los parametros de confidencialidad, integridad y disponibilidad (CID) definidos tanto por la
normativa internacional como por la naturaleza altamente sensible de las operaciones
aeronauticas. Asimismo, el instrumento incorpora criterios de evaluacion asociados a
amenazas, vulnerabilidades y controles de seguridad existentes, lo que contribuyé a la
construccidn de una linea base para el analisis de riesgos y el analisis de brecha frente a
ISO/IEC 27001.

El instrumento se organizo en tres secciones principales.

- La primera seccién corresponde a la identificacion de activos, en la cual se registraron
datos como tipo de activo, propietario, ubicacion, dependencias asociadas y valoracion
CID segun una escala de 1 a 5 derivada de MAGERIT.

- Lasegunda seccion aborda la identificacion de amenazas y vulnerabilidades,
permitiendo describir condiciones internas o externas que podrian comprometer el
funcionamiento de los activos criticos.

- Latercera seccion se centra en revisar y evaluar de manera inicial los controles,
siguiendo los 93 controles del Anexo A de ISO/IEC 27001:2022 utilizando una escala de
cumplimiento alineada con el modelo de madurez de controles definido en el numeral
2.15.1, con valores de 0 a 4.

La escala utilizada en el checklist se corresponde directamente con la escala de
madurez empleada en el analisis de brecha, garantizando la consistencia metodolégicay la

comparabilidad de los resultados obtenidos.
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La aplicacion del instrumento se realiz6 mediante entrevistas estructuradas,
observacion directa y revision documental en las areas operativas, técnicas y
administrativas de Vigalco. Su estructura facilitd la interaccion con los responsables de cada
proceso, lo que permiti6 obtener un inventario actualizado y contextualizado de los activos
involucrados en las operaciones de vigilancia, alerta y control aéreo.

El checklist se aplicd de manera presencial en las instalaciones de la empresa,
garantizando la verificacién in situ de equipos, infraestructura tecnoldgica, sistemas de
informacion y documentacion relevante.

Este instrumento constituye la base para el analisis de riesgos desarrollado en el
presente estudio, proporcionando una fuente primaria de informacion confiable, precisa y
adaptada al entorno aeronautico ecuatoriano. EI formato completo del checklist se presenta en
los Anexos de este documento.

En el contexto de Vigalco, el pilotaje se refiere a las habilidades y conocimientos
necesarios para manejar y operar de forma segura y efectiva los equipos tecnologicos y
operativos que apoyan las actividades de aviacion. Este criterio adquiere especial relevancia
debido a que la empresa trabaja con sistemas criticos —como consolas de control, radares,
centros de monitoreo, equipos de telecomunicaciones y plataformas de procesamiento de
datos aeronauticos— cuya operacion exige rigor técnico, precision y cumplimiento
normativo.

Para Vigalco, el pilotaje comprende los siguientes aspectos:

- Grado de intervencion humana requerida para activar, supervisar o interpretar los
sistemas de vigilancia y control aéreo.

- Complejidad de uso, tomando en cuenta la cantidad de procesos, comandos, protocolos o

procedimientos necesarios para operar un activo de manera correcta.
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Sensibilidad del activo al error humano, considerando que una manipulacién incorrecta
puede afectar la capacidad de vigilancia del espacio aéreo o comprometer la
comunicacion operativa.

Nivel de criticidad operativa, en funcion de su aporte directo a la seguridad operacional,
toma de decisiones y gestidn de eventos aéreos.

El criterio de pilotaje permitid clasificar activos segun el esfuerzo técnico requerido

para su operacion, la necesidad de entrenamiento especializado y la relevancia que su manejo

adecuado tiene en las actividades misionales de VIGALCO.

La confiabilidad se refiere a la habilidad de los activos tecnoldgicos, operativos e

infraestructurales para realizar sus funciones de manera constante, estable y sin errores,

asegurando la seguridad y la continuidad de las operaciones de vigilancia y control aéreo.

Este criterio es especialmente crucial debido a que una interrupcion en sistemas criticos —

como radares, enlaces de comunicacion, servidores o sensores— puede comprometer la

capacidad de respuesta ante eventos aéreos, afectar la continuidad del servicio o generar

riesgos operacionales.

En el contexto de la empresa, la confiabilidad se evalta considerando:

Historial de fallos, frecuencia de interrupciones o comportamientos anomalos en los
activos.

Estabilidad del desempefio, es decir, la capacidad del activo para mantener su operacion
bajo condiciones normales o exigentes.

Disponibilidad operativa, medida en términos de su tiempo en servicio frente a su
duracion fuera de operacion.

Mantenibilidad del activo, incluyendo la facilidad de mantenimiento preventivo y

correctivo, disponibilidad de repuestos y soporte técnico.
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- Impacto del fallo, teniendo en cuenta cémo la interrupcion del activo afecta los procesos

de vigilancia, alerta y control del espacio aéreo.

2.22 Etica y legalidad
En el desarrollo de la presente investigacion se adoptaron medidas de ética y legalidad para
garantizar la recoleccion y manejo responsable de la informacion.

Se obtuvo consentimiento informado de los responsables de cada area, asegurando
que la participacion fuera voluntaria y que la informacion recopilada se utilizara
exclusivamente con fines académicos y de analisis de riesgos. Todos los datos fueron tratados
con confidencialidad, almacenados en medios seguros y codificados para proteger la
identidad de los colaboradores y la integridad de los sistemas criticos de la empresa.

La investigacion cumplid con la Ley Organica de Proteccion de Datos Personales
(LOPD) de Ecuador, garantizando la privacidad de los datos personales recolectados durante
entrevistas, observaciones y revision documental. Asimismo, se respetaron las normativas de
seguridad aeronautica y los lineamientos de ISO/IEC 27001:2022, asegurando que el analisis
de activos y controles no comprometiera la operacion ni la seguridad de VIGALCO.

Se priorizé la ética profesional, evitando la manipulacién de datos, respetando la
confidencialidad de los participantes y asegurando que los resultados y recomendaciones se
presentaran de manera objetiva y responsable. Finalmente, se documentaron las limitaciones
derivadas del acceso restringido a informacion clasificada, garantizando que la investigacion
se desarrollara de manera segura y legal.

Aunque en el presente estudio no se dispuso de mediciones cuantitativas antes y
después de la implementacion de las mejoras, los expertos coincidieron en que los
indicadores propuestos (KPI y KRI) permiten medir en el tiempo la reduccién del riesgo y el
incremento del cumplimiento de la norma ISO/IEC 27001, siempre que la organizacion

continte aplicando el plan de tratamiento definido.
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CAPITULO 3: ANALISIS DE RIESGO DE LA EMPRESA
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El presente capitulo abordara la identificacion y el inventario de los activos criticos de
la empresa, estableciendo su importancia y nivel de exposicion. Se presentara un mapa de
riesgos que permitira visualizar amenazas, vulnerabilidades y su impacto potencial. También
tendra en cuenta las brechas existentes en los controles actuales para determinar su eficacia
real, asi como las mejoras propuestas para fortalecer la seguridad y reducir los riesgos

identificados.

3.1 Inventario resumido de activos criticos

El inventario de activos criticos es crucial para el andlisis de riesgos en VIGALCO.
Este inventario ayuda a identificar los recursos que son esenciales para asegurar la
continuidad y seguridad de las operaciones de vigilancia, alerta y control aéreo, cuidando su
disponibilidad, integridad y confidencialidad. Con base en los criterios de confidencialidad,
integridad y disponibilidad (CID), asi como en las escalas de pilotaje y confiabilidad, se
seleccionaron los principales activos criticos que requieren priorizacion en la gestion de
riesgos.
Para determinar los activos incluidos en este inventario resumido, se aplicaron los siguientes
criterios:

- Valoracion CID: activos con puntajes altos en Confidencialidad, Integridad y
Disponibilidad, indicando que su pérdida o fallo impactaria significativamente en las
operaciones.

- Nivel de pilotaje: activos cuya operacion requiere personal altamente capacitado o
certificado, aumentando el riesgo operativo ante errores humanos.

- Confiabilidad: activos con baja confiabilidad o historial de fallos, cuya

indisponibilidad podria afectar la continuidad de los servicios criticos.
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- Criticidad operacional: activos cuya funcion esté directamente relacionada con la
vigilancia y control aéreo y cuya falla tendria repercusiones inmediatas en la
seguridad de la operacion.

El anélisis del inventario revela que los activos Radar Primario y Servidor de datos
aeronduticos presentan la mayor criticidad, debido a su alto valor CID y dependencia
operativa. También se nota que el personal que opera el radar es muy importante para que el
servicio funcione sin problemas. Por eso, se sugiere dar prioridad a la capacitacion y a las
medidas para reducir los errores humanos.

El inventario consolidado permite a VIGALCO dirigir de manera prioritaria las
actividades de gestion de riesgos, definicion de controles y preparacion de planes de
respuesta hacia los activos que resultan mas criticos para la seguridad y la continuidad del

negocio.

3.2 Mapa de riesgos
Ejes del mapa:
- Impacto (vertical): Representa la criticidad del activo (CID y Pilotaje).
- Probabilidad (horizontal): Se basa en la confiabilidad del activo y en fallos histdricos.

Definicion de niveles:

Tabla 8
Niveles de riesgo y su correspondiente descripcion.
Nivel Impacto/Probabilidad Descripcion
Bajo 1.2 Rle_sgo_ menor, supervision
periddica.
. Riesgo moderado, requiere
Medio 3 mitigacion planificada.
Alto 4 Riesgo relevante, accion

correctiva inmediata

Riesgo méaximo, requiere
Critico 5 medidas urgentes y
controles redundantes.
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Fuente: Elaborada por el autor.

La tabla 8 establece cuatro niveles de riesgo (bajo, medio, alto y critico) que se
diferencian por el valor numérico de impacto/probabilidad y por la urgencia de las acciones
de control asociadas. En esencia, a medida que el valor se acerca a 5, el riesgo pasa de ser

aceptable con simple seguimiento a exigir respuestas inmediatas y medidas reforzadas.

Tabla9
Riesgos asociados a activos criticos.
Activo . Ri(_es.go Impacto Probabilidad | Nivel de riesgo
identificado
Fallo técnico
Radar primario | durante 5 3 Alto
operacion
Servidor de Pérdida de
datos informacion por 5 2 Alto
aeronauticos fallo
Consola de Error huma}no 4 3 Alto
control radar en operacion
Enlace de Interrupcion de
comunicacion P ., 4 3 Alto
g . comunicacion
tierra-aire
Personal Fatiga o error
operador de h g 4 3 Alto
umano

radar

Fuente: Elaborada por el autor.

La tabla 9 muestra que todos los activos criticos del sistema de vigilancia aérea
presentan un nivel de riesgo alto, ya sea por fallos técnicos, errores humanos o interrupciones
de comunicacion. En general, los impactos asignados son muy elevados (4 y 5) y las
probabilidades se sittan en valores medios (2 y 3), lo que confirma que cualquier incidente en

estos elementos podria afectar de forma seria la seguridad operacional.

El mapa de riesgos es una representacion visual y resumida de los riesgos
relacionados con los activos principales de VIGALCO. Este mapa tiene en cuenta su
importancia en las operaciones, asi como los niveles de Confidencialidad, Integridad y

Disponibilidad (CID) y los criterios de Pilotaje y Confiabilidad. Este instrumento permite
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priorizar las acciones de mitigacion y la asignacion de recursos segun el impacto potencial y

la probabilidad de ocurrencia de cada riesgo [10].

3.3 Metodologia para la elaboracion del mapa de riesgos

Identificacidn de riesgos: Se derivan de los activos criticos identificados en el

inventario resumido (Seccion 3.1) y de la evaluacién de los controles del Anexo A de

1ISO/27001.

3.4 Valoracion de impacto y probabilidad:

- Impacto: Se calcula en funcion de la criticidad del activo (CID y Pilotaje).

- Probabilidad: Se estima segun la confiabilidad del activo, historial de fallos y

vulnerabilidades detectadas en los controles.

- Asignacion de niveles de riesgo: Los riesgos se categorizan como bajo, medio, alto o

critico, combinando el impacto y la probabilidad.

Se representa graficamente con un diagrama de matriz de riesgos (Impacto vs.

Probabilidad), destacando los activos que requieren atencion prioritaria.

Tabla 10
Riesgos identificados en activos criticos.
Activo . ngggo Impacto | Probabilidad N'.V el de Observaciones
identificado riesgo
. Pérdida de

Servidor de informacion Implementar backu
datos Muy alto. Bajo Alto P . upy

- por fallo de redundancia geografica.
aeronauticos

hardware
Consola de Error humano Capacitacion continua y
control de ! Alto Medio Alto protocolos de
en operacion e,

radar verificacion
Enlace de Interrupcién .
comunicacién de Alto Medio Alto Slstem_as redunda_ntes y
. . N monitoreo continuo
tierra-aire comunicacion
Personal . L
operador de Fatiga o error Alto Medio Alto Rotacion de turnos y

radar

humano

controles operativos

Fuente: Elaborada por el autor.

La tabla 10 detalla los riesgos mas delicados de los activos criticos y propone cémo

tratarlos, manteniendo en todos los casos un nivel de riesgo alto a pesar de las medidas
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sugeridas. Se combinan impactos elevados con probabilidades bajas 0 medias, por lo que la
intencion es reducir la posibilidad de fallo sin perder de vista que las consecuencias seguirian

siendo graves.

3.5 Interpretacion del mapa de riesgos

Los activos con riesgo alto o critico son prioritarios para la implementacion de
controles adicionales, planes de contingencia y medidas de mitigacion. Los riesgos medios 0
bajos se monitorean periédicamente para evitar escalamiento. EI mapa permite visualizar
rapidamente la exposicion de la empresa frente a amenazas internas y externas, facilitando la

toma de decisiones estratégicas en la gestion de seguridad y continuidad operacional.

3.6 Brechas por control

El anélisis de brechas por control se desarroll6 tomando como referencia los
requisitos del Anexo A de la Norma ISO-27001:2022, contrastando dichos lineamientos con
el estado actual de los procesos, practicas y controles implementados en Vigalco. Para cada
uno de los controles evaluados se identificaron las evidencias disponibles, el grado de
cumplimiento, la brecha existente, la severidad estimada del incumplimiento y una
recomendacion especifica orientada a su mitigacion. Los resultados presentados a
continuacion corresponden a los controles que evidenciaron desviaciones significativas con

relacion a los requerimientos de la norma.

3.6.1 Controles organizacionales (A.5)
A.5.1 Politicas para la seguridad de la informacion

Durante la revision documental se constato que la politica institucional de seguridad
de la informacion fue emitida en el afio 2019 y no registra actualizaciones posteriores.
Ademas, no se identifico evidencia de revisiones periddicas ni de un mecanismo formal para

mantenerla alineada a las necesidades de operacion critica de Vigalco.
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Esta situacion representa una brecha que impacta la consistencia y vigencia del marco
normativo interno. La severidad se clasifica como media, debido a que la organizacion
cuenta con lineamientos basicos, pero estos no se encuentran actualizados. Se recomienda
actualizar la politica conforme a ISO/IEC 27001:2022, incorporando elementos relativos a
operaciones de vigilancia y control aéreo, asi como establecer un proceso formal de revision
anual.

A.5.7 Seguridad en la gestion de proveedores

Se demostrd que Vigalco no tiene un proceso formal para evaluar los riesgos de los
proveedores que participan en actividades cruciales, como el mantenimiento de radares, las
conexiones de comunicacion y los servidores de procesamiento. La falta de controles para
proveedores estratégicos constituye una brecha de alta relevancia, ya que compromete la
integridad operativa de los servicios prestados. La severidad se determina como alta. Se
recomienda establecer un proceso de gestion de proveedores que incluya criterios de
evaluacion de seguridad, clausulas contractuales especificas y mecanismos de monitoreo
continuo.

A.5.17 Continuidad del negocio

No se encontro evidencia de un analisis de impacto en el negocio (BIA) para los
servicios de vigilancia y control aéreo, ni de un plan formal de continuidad que contemple
situaciones de fallo total o parcial de los sistemas criticos. Esta brecha afecta directamente la
capacidad de la organizacion para garantizar la disponibilidad operacional. La severidad se
clasifica como critica. Se recomienda desarrollar un BIA orientado a los servicios esenciales

y, con base en ello, elaborar planes de continuidad y recuperacién ante desastres.

3.6.2 Controles relacionados con el personal (A.6)

A.6.3 Capacitacion en seguridad de la informacion
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La capacitacion en seguridad de la informacion se lleva a cabo de manera esporadica
y no incluye contenidos especializados sobre amenazas a sistemas aeronauticos ni gestion de
incidentes operacionales. Esta brecha limita el nivel de preparacion del personal ante riesgos
emergentes. La severidad se determina como media. Se recomienda implementar un
programa anual estructurado, con énfasis en ciberseguridad operacional y manejo de
incidentes de alto impacto.
A.6.7 Acuerdos de confidencialidad

Los acuerdos de confidencialidad se aplican unicamente al personal administrativo,
excluyendo a operadores de vigilancia, analistas tacticos y personal técnico con acceso a
informacion operativa. Esto representa una brecha significativa en la proteccion de la
informacion sensible. La severidad se clasifica como alta. Se recomienda formalizar

acuerdos de confidencialidad para todos los roles con acceso a informacion critica.

3.6.3 Controles fisicos (A.7)
A.7.4 Control de acceso fisico a areas criticas

Se evidencid que el centro de monitoreo aéreo emplea tarjetas de acceso sin
mecanismos de doble autenticacion ni registro detallado bajo auditoria. Esta falta de
seguridad fisica en areas criticas representa una brecha de alto riesgo. La severidad se
determina como critica. Se recomienda la implementacion de autenticacion multifactor
(tarjeta mas biometria) y el uso de sistemas de registro automatizado de accesos.
A.7.8 Proteccion contra amenazas externas y ambientales

No se identificd redundancia energética ni sistemas UPS adecuados para proteger las
consolas y equipos operacionales ante interrupciones eléctricas. Esta brecha incrementa la
probabilidad de afectaciones operativas. La severidad se clasifica como alta. Se recomienda
implementar sistemas UPS redundantes y establecer pruebas periddicas de respaldo

energético.
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3.6.4 Controles tecnologicos (A.8)
A.8.9 Gestidn de la configuracion

No existe un inventario completo y actualizado de hardware y software asociado a los
sistemas radar, servidores de analisis y equipos de comunicaciones criticas. La falta de un
control de configuracion adecuado puede derivar en fallos no detectados o vulnerabilidades
no tratadas. La severidad se determina como alta. Se recomienda establecer un inventario
centralizado que incluya versiones, niveles de parche y responsables de mantenimiento.
A.8.16 Monitoreo de actividades

Se constatd que los registros de auditoria generados por los sistemas de vigilancia no
se revisan de forma periddica y que Vigalco no dispone de un sistema de monitoreo
centralizado (SIEM). La ausencia de mecanismos efectivos de deteccidn de incidentes
constituye una brecha critica. Se recomienda implementar un sistema SIEM, asi como definir
procedimientos de analisis y correlacion de eventos.

A.8.28 Seguridad de las comunicaciones

Algunos enlaces de comunicacion operativa carecen de cifrado de extremo a extremo,
lo que expone la informacion a posibles interceptaciones 0 manipulacion. Esta brecha se
considera critica debido al caracter sensible de la informacion transmitida. Se recomienda
implementar cifrado robusto en los enlaces internos y externos, junto con el uso de redes
privadas virtuales (VPN) y configuraciones de seguridad reforzada en equipos de red. (Ver
anexo Brecha Vigalco 1).

Como resultado del analisis de brecha 1ISO-27001 realizado en la empresa Vigalco en
Ecuador, se identifico que, mientras el 23.6 % evidencia un nivel de implementacion parcial.
Finalmente, el 46.2 % de los controles atn no se encuentran implementados, lo que refleja la
necesidad de fortalecer el Sistema de Gestion de Seguridad de la Informacion mediante un plan

estructurado de implementacion y priorizacion.
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Tabla 11
Porcentaje de cumplimiento de controles ISO/IEC 27001.

Estado del control Cantidad Porcentaje
Implementado 28 30.1%
_Parmalmente 29 23.6%
implementado.

No implementado 43 46.2%
Total 93 100 %

En la tabla 11 de describen el porcentaje de controles: en los implementados, se
obtuvo un valor de 30.1 %, correspondiente a 28 controles. El porcentaje de controles
parcialmente implementados alcanz6 23.6 %, equivalente a 22 controles. Finalmente, el
porcentaje de controles no implementados fue de 46.2 % (43 controles). Estos indicadores
muestran un nivel de cumplimiento insuficiente y justifican la necesidad de disefiar un plan

de implementacion actualizado alineado con los requisitos de la norma 1SO-27001.

- Implementados: 28

- Parcialmente implementados: 22
- No implementados: 43

- KPI1=28/93x100=230.1%

KPI2=22/93 x 100 = 23.6 %

Tabla 12
Resultados de los indicadores de cumplimiento ISO/IEC 27001 en Vigalco.
KPI Descripcion Valor numérico
KPI'1 | Porcentaje de controles implementados 30.1%
KPI 2 | Porcentaje de controles parcialmente implementados 23.6%
KPI1 3 | Porcentaje de controles no implementados 46.2%

En la tabla 12 los indicadores muestran que la organizacion apenas ha dado los
primeros pasos hacia un cumplimiento solido de 1ISO-27001. Menos de un tercio de los
controles se encuentra plenamente aplicado, casi una cuarta parte estd a medio camino y

cerca de la mitad ni siquiera se ha iniciado, lo que refleja un sistema de seguridad de la
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informacion todavia inmaduro y con huecos importantes. El panorama que dibujan estos
porcentajes es el de un proyecto de implementacion en marcha, pero que necesita mayor
prioridad, recursos y seguimiento para cerrar brechas y transformar los controles
parcialmente implementados o inexistentes en practicas efectivas y sostenidas.

La investigacion se limitd a la empresa Vigalco debido a que, para enmarcar los
hallazgos, se realiz6 una revision documental contra los indicadores clave (operacionales,
financieros, de satisfaccion) de otras aerolineas regionales de América Latina. También se
puede compensar haciendo una triangulacién con fuentes secundarias con datos del sector
como: Informes de la Direccion General de Aviacion Civil de Ecuador, Estadisticas de la
Asociacion de Lineas Aéreas Internacionales para la region andina.

En cuanto a la “muestra reducida”, se propone que no se busca representatividad
estadistica, sino profundidad y diversidad de perspectivas. Se aplico el principio de saturacion
tedrica en las entrevistas, asegurando la suficiencia de la informacion cualitativa. Se
recomienda replicar este estudio con una muestra ampliada para probar la generalizabilidad

de las conclusiones.

3.7 Gestidn de sesgos y validacion de datos

Para asegurar que el estudio sobre los procesos organizacionales y operativos de
Vigalco sea riguroso y confiable, se utilizaron diferentes estrategias metodoldgicas para
identificar, reducir y controlar los posibles sesgos en la informacidn recolectada. Estas
medidas buscan equilibrar posibles percepciones subjetivas, interpretaciones favorables de la

empresa y limitaciones inherentes a las fuentes primarias y secundarias.

3.7.1 Triangulacién de fuentes
Se utiliz6 un enfoque de triangulacion metodoldgica que combina informacion
proveniente de entrevistas, documentos internos de la empresa, reportes regulatorios,

estadisticas sectoriales y observacion directa. La convergencia de datos provenientes de
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fuentes independientes permitio contrastar afirmaciones y reducir el riesgo de sesgos

derivados de perspectivas individuales o institucionales.

3.7.2 Validacion externa de informacion

Los datos proporcionados por la empresa fueron contrastados con informacion
emitida por entidades regulatorias del sector aeronautico ecuatoriano, tales como la Direccion
General de Aviacion Civil (DGAC) y el Ministerio de Transporte y Obras Publicas. Esta
verificacion permitid validar cifras, procedimientos y niveles de cumplimiento normativo,
disminuyendo la posibilidad de que los procesos se presenten de manera excesivamente

favorable.

3.7.3 Entrevistas a distintos niveles organizacionales

Se llevaron a cabo entrevistas semiestructuradas a actores de diferentes niveles
jerérquicos de Vigalco (operativo, técnico, administrativo y directivo). Este enfoque permitio
identificar coincidencias y divergencias en las percepciones sobre los procesos, facilitando la

deteccion de posibles sesgos y la construccidn de un analisis mas equilibrado y objetivo.

4. Analisis de contenido con criterios predefinidos

La informacion cualitativa obtenida en entrevistas y documentos institucionales fue
codificada mediante categorias analiticas previamente establecidas (eficiencia operativa,
seguridad, cumplimiento normativo, tiempos de respuesta, entre otras). Esta codificacion
organizada disminuy0 el impacto de opiniones personales y fortalecio la consistencia del

analisis, mejorando el alcance y la fiabilidad de los resultados.

3.8 Amenazas a la validez del estudio
En toda investigacion aplicada basada en estudios de caso y analisis de brecha
normativa, es necesario reconocer las posibles amenazas a la validez de los resultados, asi

como las estrategias metodologicas adoptadas para mitigarlas. En este estudio, las amenazas a
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la validez se analizaron considerando la validez interna, externa y de constructo, conforme a

las buenas practicas en investigacion en sistemas de informacion y gestion de riesgos.

3.8.1 Validez interna
La validez interna se refiere al grado en que los resultados obtenidos reflejan de

manera precisa la situacion real de la seguridad de la informacion en la empresa Vigalco, sin

distorsiones derivadas de sesgos del investigador, fuentes incompletas o interpretaciones

subjetivas.

Amenazas identificadas:

- Dependencia parcial de informacion proporcionada por entrevistas al personal operativo y
administrativo.

- Posible sesgo de deseabilidad organizacional en las respuestas de los entrevistados.

- Limitaciones en el acceso a informacion clasificada por razones de seguridad aeronéutica.

Medidas de mitigacion:

- Aplicacion de triangulacion de fuentes, combinando entrevistas, revision documental y
observacion directa.

- Contraste de la informacion obtenida con lineamientos y regulaciones de la DGAC
(Direccion General de Aviacion Civil) aplicables al entorno aeronautico ecuatoriano.

- Validacion cruzada de los hallazgos mediante juicio de expertos certificados en ISO/IEC

27001 y gestidn de riesgos, reduciendo la influencia de interpretaciones individuales.

3.8.2 Validez externa

La validez externa hace referencia al grado en que los resultados del estudio pueden

ser extrapolados o utilizados como referencia en organizaciones similares.

Amenazas identificadas:
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- El estudio se desarroll6 como un caso especifico, centrado en una empresa dedicada a
vigilancia, alerta y control aéreo.

- Las condiciones operativas, regulatorias y tecnolégicas de Vigalco pueden diferir de otras
organizaciones de distintos sectores.

Medidas de mitigacion:

- Enfoque del analisis sobre controles y requisitos generales de la norma ISO/IEC 27001,
de aplicacion transversal a multiples organizaciones.

- Descripcion detallada del contexto organizacional y operativo, permitiendo que otros
investigadores evaluen la transferibilidad de los resultados.

- Comparacion de los hallazgos con trabajos previos y marcos normativos internacionales,
fortaleciendo la utilidad del estudio como referencia metodolégica mas que como

generalizaciéon estadistica.
3.8.3 Validez de constructo

La validez de constructo se relaciona con el grado en que los instrumentos y métricas
utilizados realmente miden los conceptos que se pretende evaluar, como nivel de
cumplimiento, madurez de controles y riesgo residual.

Amenazas identificadas:

- Uso de escalas ordinales para la valoracion de controles y riesgos.

- Ausencia de métricas cuantitativas post-implementacion para medir directamente la
reduccion del riesgo residual.

Medidas de mitigacion:

- Utilizacion de instrumentos alineados explicitamente con ISO/IEC 27001:2022, 1SO
27005 y MAGERIT v3, garantizando coherencia conceptual.

- Definicion clara de criterios de computo, escalas y reglas de aceptacion, documentadas en

la metodologia.
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- Incorporacién de una mini-evaluacion piloto pre—post mediante indicadores clave (KPIs y
KRIs) propuestos, que permiten la medicién futura del desempefio del SGSI, aun cuando

su aplicacién completa exceda el alcance temporal del presente estudio.

3.9 Riesgo residual en Vigalco

El riesgo residual corresponde al nivel de riesgo que permanece después de
implementar los controles existentes en la organizacion. En el caso de Vigalco, que se
encarga de la vigilancia, alerta y control aéreo, este tema es crucial porque sus servicios son
esenciales. Si hay problemas como la falta de disponibilidad, cambios o filtraciones de
informacion, esto puede poner en riesgo la seguridad aérea del pais.

El analisis de riesgo residual se desarrollé tomando como referencia:

- Las brechas identificadas en los controles de la Norma 1SO/27001:2022; los activos
criticos asociados a la operacion (radares, sistemas de comunicaciones, servidores
analiticos, centro de monitoreo, infraestructura fisica y personal especializado); y la
evaluacion del nivel de exposicion una vez considerados los controles actualmente
implementados.

La aceptacion formal de los riesgos residuales se documenta mediante un acta de
aprobacién institucional. El formato propuesto para dicha aceptacion, incluyendo

responsables, condiciones y periodicidad de revision, se presenta en el Anexo 12.

3.9.1 Conceptualizacién del riesgo residual

En un SGSI, el riesgo residual se determina como:

Riesgo residual = Riesgo inherente — Efectividad de los controles existentes

Donde:

- El riesgo inherente representa el riesgo existente antes de aplicar cualquier control.
- Laefectividad de los controles se basa en su disefio, implementacién, evidencia y

desempefio real.
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El riesgo residual es fundamental para la toma de decisiones en entornos operativos

complejos como Vigalco, ya que permite identificar si los controles actuales son

suficientes para mantener la seguridad operacional o si se requieren medidas adicionales.

3.9.2 Evaluacion del riesgo residual en Vigalco

El analisis mostré que, aunque Vigalco tiene algunos controles operativos y

tecnoldgicos basicos, aun hay altos y criticos riesgos residuales. Esto se debe a problemas

estructurales, a la falta de controles més avanzados y a la inmadurez en los procesos formales

de seguridad de la informacion.

Los riesgos residuales més significativos se agrupan en las siguientes areas:

Riesgo residual en continuidad operativa

Vigalco no cuenta con un Analisis de Impacto en el Negocio (BIA) ni con planes

formales de continuidad o recuperacion ante desastres. Aungue existen soluciones

técnicas aisladas (UPS bésico, redundancia parcial), su cobertura es limitada.

o Riesgo residual: Critico

o Impacto: Interrupcién total o parcial de la capacidad de vigilancia aérea.

o Motivo: Controles insuficientes para garantizar disponibilidad continua en sistemas de
mision critica.

Riesgo residual en comunicaciones y redes

Las brechas identificadas en cifrado, segmentacion y monitoreo generan un riesgo

residual significativo. Incluso con controles basicos (firewalls y antivirus), la falta de

SIEM, IDS/IPS y cifrado intermedio deja expuestos sistemas de alto valor.

o Riesgo residual: Critico

o Impacto: Intercepcion de informacion operativa, ataques dirigidos, manipulacion de
datos.

o Motivo: Controles tecnoldgicos avanzados no implementados.
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Riesgo residual en ciberseguridad del personal

El personal operativo no recibe capacitacion sistematica ni especializada en amenazas
aeronauticas, lo que disminuye la capacidad de respuesta frente a incidentes.

- Riesgo residual: Alto

- Impacto: Error humano, manipulacion social, brechas no detectadas.

- Motivo: Falta de formacidn continua y acuerdos de confidencialidad incompletos.
Riesgo residual en seguridad fisica

El centro de monitoreo aéreo cuenta con controles de acceso limitados (sin biometria ni
registros auditables). Aunque existen cerramientos y CCTV, la correlacién y supervisién
son limitadas.

o Riesgo residual: Alto

o Impacto: Acceso no autorizado a &reas criticas.

o Motivo: Insuficiencia de mecanismos de autenticacion y trazabilidad.

Riesgo residual en gestion de proveedores

La falta de evaluacion de riesgos y supervision de proveedores que administran equipos
sensibles mantiene un riesgo residual elevado, incluso cuando existen contratos de
servicio.

o Riesgo residual: Alto

o Impacto: Dependencia vulnerable, manipulacion o fallo en infraestructura critica.

o Motivo: Ausencia de controles de seguridad en relaciones contractuales.

3.10 Matriz general del riesgo residual

Tabla 13
Clasificacién del nivel de riesgos residual.

Dominio evaluado Riesgo inherente | Controles existentes | Riesgo residual

Continuidad del negocio Muy alto. Bajo Critico




Redes y comunicaciones Alto Moderado Critico
Seguridad del personal Medio Bajo Alto
Seguridad fisica Medio Moderado Alto
Proveedores Alto Bajo Alto
Gestion documental Medio Moderado Medio
Gestion de activos Alto Moderado Alto

Fuente: Elaborado por el autor.

La tabla 13 muestra que, aun después de aplicar los controles actuales, varios
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dominios clave siguen quedando con un riesgo importante. En continuidad del negocio y en

redes y comunicaciones, el riesgo residual se mantiene en nivel critico, lo que evidencia que

las medidas vigentes son insuficientes para compensar el riesgo inherente muy alto o alto de

estos ambitos. En areas como seguridad del personal, seguridad fisica, proveedores y gestion

de activos, el riesgo baja a “alto”, mientras que solo la gestion documental alcanza un riesgo

residual medio, lo que sugiere que alli los controles son relativamente mas efectivos y

consistentes.

3.11 Interpretacion de resultados

El riesgo residual persiste principalmente en aquellos procesos que involucran:

- Infraestructura critica
- Operaciones continuas 24/7

- Dependencia de terceros

- Procesos no formalizados o no auditados

- Falta de monitoreo continuo

En este contexto, el riesgo residual refleja una madurez baja a media del SGSI, lo que

justifica la necesidad de implementar un plan de tratamiento priorizado y orientado al

fortalecimiento de controles tecnoldgicos, organizacionales y operativos.
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- Relevancia para la toma de decisiones

- El anélisis del riesgo residual permite a Vigalco:

- Priorizar inversiones en seguridad.

- Determinar qué controles son urgentes y cuéles pueden esperar.

- Evaluar la necesidad de fortalecer la proteccion de sistemas militares o aeronauticos.
- Soportar auditorias internas y externas.

- Sustentar la futura certificacion ISO/IEC 27001.

En resumen, la evaluacion del riesgo residual muestra que Vigalco necesita mejorar
mucho su seguridad, sobre todo en continuidad operativa, monitoreo, cifrado, gestion de
proveedores y proteccion fisica en areas cruciales.

Figura 2
Riesgo residual.

Heatmap de Riesgo Residual (Ejemplo)

5.0

Impacto

Probabilidad
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3.12 Validacién de mejoras

La validacion de mejoras constituye una etapa fundamental dentro del andlisis de
brechas, ya que permite verificar que las medidas correctivas implementadas para subsanar
las deficiencias identificadas sean efectivas y cumplan con los requisitos de la Norma
ISO/IEC 27001. Su objetivo principal es asegurar que los controles actualizados
proporcionen la proteccion necesaria a la informacién critica de la empresa y contribuyan al
fortalecimiento de la seguridad de la informacion.

Para ello, se emplea una metodologia basada en la revisién documental, la ejecucion
de pruebas de control, la realizacion de entrevistas o encuestas al personal responsable de los
procesos, asi como la medicion de indicadores de desempefio relevantes, tales como el
numero de incidentes reportados, el tiempo de respuesta ante incidentes y el nivel de
cumplimiento de los controles revisados. El procedimiento consiste en seleccionar las brechas
criticas identificadas, aplicar las mejoras correspondientes, ejecutar pruebas de
funcionamiento de los nuevos controles, registrar evidencias de cumplimiento y evaluar los
resultados frente a los criterios establecidos por la ISO/IEC 27001.

Esta evaluacion permite determinar la efectividad de cada medida y, en caso de
detectar deficiencias, ajustar las acciones correctivas. Los resultados esperados incluyen la
reduccidn de brechas criticas y moderadas, una mayor alineacion con los requisitos de la
normay un incremento en la madurez de seguridad de la organizacion.

En resumen, validar las mejoras asegura que los controles no solo sigan las normas de
seguridad, sino que también sean sostenibles, medibles y basados en pruebas. Esto ayuda en
futuras auditorias y en tomar decisiones estratégicas sobre la seguridad de la informacion.

El anélisis realizado con la Matriz de Brechas, Mejoras y Resultados mostré solo
cuatro casos de validacion (B01;B04). No incluyo un estudio cuantitativo que comparara el

rendimiento antes y después de aplicar los controles sugeridos. Esto se debio a que, al



68

momento del estudio, no existian registros sistematicos que permitieran establecer una linea

base cuantitativa ni datos posteriores a la aplicacion de las mejoras.

El inventario de activos utilizado fue limitado, incluyendo solo un subconjunto de los

activos criticos de la empresa; aunque se identificaron y validaron mejoras para estas brechas,

futuros estudios deberian ampliar el inventario para cubrir todas las instalaciones y recursos

criticos, incluyendo hardware, software, infraestructura, servicios y personal clave.

En segundo lugar, no se contd con métricas de desempefio cuantitativas posteriores a

la implementacion de las mejoras, lo que impide evaluar objetivamente su efectividad y la

reduccidn del riesgo residual. Se recomienda que futuras investigaciones adopten un esquema

de medicidn pre-post mediante indicadores especificos para cada activo y brecha. Finalmente,

el estudio no incluyé analisis estadistico para validar la significancia de los hallazgos; se

sugiere aplicar pruebas estadisticas apropiadas, como t-test, chi-cuadrado o analisis de

correlacion, para determinar de manera cuantitativa el impacto de las mejoras y la efectividad

de los controles implementados.

Tabla 14
Matriz de priorizacion de controles criticos
Control L, I . . .
Descripcién Criticidad | Nivelde | Dependencia | Puntaje -
15O resumida del activo riesgo operativa total Prioridad
27001 g P
A8.20 Seg‘r‘g:j‘lasd d | Alta[E | Ala[3] Alta [3] 9 Muy alta
Seguridad de .
A8.21 servicios de red Alta [3] Alta [3] Media [2] 8 Muy alta
A515 | Cconwolde Alta[3] | Media[2] |  Alta[3] 8 Muy alta
accesos
Gestion de .
A5.24 incidentes Media [2] Alta [3] Alta [3] 8 Muy alta
Monitoreo de .
A.8.16 actividades Media [2] Alta [3] Alta [3] 8 Muy alta
Agi13 | Respaldodela | v | Media2] | Media[2] 7 Alta
informacion
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Concienciacion

A.6.3 - Media [2] | Media [2] Alta [3] 7 Alta
y formacion
A5.9 Inventario de | 1o ia 121 | Media[2] | Media[2] 6 Media
informacién
AT74 Proteccion fisica | Media[2] | Media [2] Media [2] 6 Media
AS5.1 Politicas de |y ia 121 | Baja[1] Alta [3] 6 Media
o seguridad J

La tabla 14 ordena los controles de 1SO-27001 segun la urgencia con la que deberian
ser atendidos dentro de la organizacion. En la parte alta de la lista aparecen los controles de
seguridad de redes, seguridad de servicios de red, control de accesos, gestion de incidentes y
monitoreo de actividades, todos con puntajes elevados y prioridad “muy alta”, porque
combinan activos criticos, riesgos significativos y una fuerte dependencia operativa de ellos.
En un segundo plano quedan controles como respaldo de la informacion, concienciacion y
formacion, inventario de informacion, proteccion fisica y politicas de seguridad, que, aunque
siguen siendo importantes, se clasifican con prioridad “alta” o “media”, lo que indica que su
implementacion puede planificarse de forma escalonada una vez asegurados los controles

mas sensibles.

Tabla 15
Top 10 controles priorizados para comunicaciones
Control I1SO Iniciativa Horizonte Justificacion
A.8.20 Fortalecer seguridad Quick win Alto |m_pacto y bgja
de red complejidad técnica
A5.15 Control de accesos Quick win Reduc_g riesgo inmediato de
intrusion
A5.24 Gestion de incidentes | Quick win Mejora tiempos de
respuesta
A.6.3 Capacitacion del Quick win Bajo costo y alta efectividad
personal
A.8.16 Monitoreo de eventos | Mediano plazo Reqm_en_e herramientas
especializadas
A 821 SegL_Jrl_dad de Mediano plazo Ajustes técnicos y
servicios de red contractuales
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A.8.13 Gestidn de respaldos | Mediano plazo Pruebas y automatizacién

A5.9 !nventarlg,de Mediano plazo Requiere levantamiento
informacion detallado

AT4 Proteccion fisica Mediano plazo Inversion en infraestructura

AS5.1 For,n}allzacwn de Mediano plazo Aprobacidn institucional
politicas

La tabla 15 presenta de forma muy concreta, por donde empezar a mejorar la

seguridad en comunicaciones. Primero se propone ir a por los “golpes rapidos’: reforzar la

seguridad de la red, ajustar mejor los accesos, pulir la gestion de incidentes y entrenar al

personal, porque son cambios relativamente sencillos que reducen el riesgo de inmediato.

Después, ya a mediano plazo, quedan las tareas mas pesadas: montar un monitoreo mas

avanzado, robustecer los servicios de red, automatizar respaldos, levantar bien el inventario

de informacion, mejorar la proteccion fisica y dejar las politicas formalmente aprobadas, todo

ello exige mas presupuesto, tecnologia especifica y el visto bueno de la organizacion.

3.13 Cronograma de implementacion

Tabla 16
Plan de mejoras y seguimientos de controles ISO/IEC 27001.
Actividad/Mejora Responsable F?Ch"’} de Fecha de fin Indlc_ad_or de
inicio seguimiento
L, Responsable de .
Seleccion de brechas | g0\ igad de la | 15/12/2025 | 20/12/2025 | LISt@ de brechas
criticas identificadas . priorizadas
Informacion
Aplicacion de mejorasy | Equipo de % de controles
controles Seguridad de la 21/12/2025 10/01/2026 | implementados
correspondientes. Informacién / Tl segun plan
Ejecucion de pruebas de | Auditor interno / NGmero de pruebas
funcionamiento de Responsable de 11/01/2026 | 25/01/2026 . P
exitosas/fallidas
controles procesos
Responsable de . .
Registro de evidencias de | Documentacion / Evidencias
. X 26/01/2026 | 30/01/2026 | documentadasy
cumplimiento Seguridad de la .
. archivadas
Informacion
Evaluacion de resultados | Auditor interno / Informe de
frente a criterios ISO/IEC | Responsable de 31/01/2026 05/02/2026 | efectividad de
27001 seguridad controles
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Ajuste de acciones Equipo de Reduccion de
correctivas segun Seguridad de la 06/02/2026 | 15/02/2026 | brechas criticas y
resultados Informacién moderadas
Medicion de indicadores Reporte

de desempefio Responsable de comparativo de
(incidentes, tiempo de Seguridad / 16/02/2026 | 28/02/2026 indicadores
respuesta, cumplimiento | Calidad .

de controles) postmejoras

La tabla 16 arma, practicamente paso a paso, el plan para poner en marcha y revisar
los controles 1SO-27001 dentro de un periodo concreto de tiempo. Desde mediados de
diciembre se parte por seleccionar las brechas criticas, aplicar las mejoras, probar que los
controles realmente funcionan y dejar evidencia documentada de todo lo que se va haciendo.
A continuacion, ya a finales de enero y durante febrero, se analiza si los controles dieron
resultado, se ajustan las acciones donde haga falta y se miden indicadores como incidentes o
tiempos de respuesta, de modo que al final no solo se hayan aplicado cambios, sino que
quede claro, con datos, cuanto mejoro la seguridad de la informacion.

Con base en los resultados del analisis de brecha respecto a la norma 1S027001:2022,
se elaboro un plan de accion orientado a operacionalizar las iniciativas de mejora priorizadas.
Este plan establece la relacion entre cada iniciativa, el indicador de desempefio afectado, el
responsable de su ejecucion, el horizonte temporal y la evidencia objetiva esperada,
permitiendo el seguimiento y control de la implementacion del Sistema de Gestion de

Seguridad de la Informacién (SGSI).

Tabla 17
Plan de accidn derivado del analisis de brecha
Control Indicador Fecha Evidencia
Iniciativa ISO/IEC afectado Responsable obietivo esperada
27001 (KPI/KRI) ) P
Fglrirtr;glilfjimon de la % de politicas Gerencia / Politica
poTitic A5.1 aprobadas y Responsable 3 meses | aprobada, acta de
seguridad de la . IR,
; . comunicadas SGSI difusion
informacién
Implementacion de N°de accesos no | Redistros de
control de accesos AB8.2 autorizados Area de Tl 4 meses g iy
L. acceso, bitacoras
l6gicos detectados
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Capacitacion en Listas de

; % de personal Talento . .
seguridad de la A6.3 : 2 meses | asistencia,
. . capacitado humano .
informacién material
Gestion de % de ) Reportes de
respaldos y A.8.13 restauraciones Areade Tl 3 meses | pruebas de
restauracién exitosas backup

. Tiempo

_Gegtlon de promedio de Responsable Registro de
incidentes de Ab5.24 4 meses | . =

i respuesta a SGSI incidentes
seguridad Lor

incidentes

Rev_|3|on periddica A59 % de riesgos Comité SGSI | 6 meses Infc_)r_n)es de
de riesgos reevaluados revision

La tabla 17 baja el anéalisis de brechas a un plan de trabajo muy concreto, con

responsables claros y plazos definidos. En esencia, plantea formalizar la politica de

seguridad, mejorar el control de accesos légicos, capacitar al personal, robustecer los

respaldos, afinar la gestion de incidentes y revisar periédicamente los riesgos, todo con metas

que van de tres a seis meses y con evidencias tangibles como politicas aprobadas, bitacoras

de acceso, listas de asistencia, reportes de backup y actas de revision.

Tabla 18

Matriz de brechas, mejoras y resultados.

ID de

Brecha

Mejora

Evidencia de

Riesgo residual

Brecha identificada implementada validacion Resultado estimado
Instalacion de Reduccion
Falta de control de Fotos del Validado: . .
. estimada: 80-
control de acceso con sistema, control
e . ) : 90% de
BO1 | acceso fisicoa | tarjeta registros de funcionando y
" ) accesos no
la sala de magnética y acceso durante 1 | registros .
. > : autorizados
servidores registro de mes. auditables. .o
mitigados
entradas
Redaccion e Reduccion
. . .. | Documento de Validado: estimada: 70-
No existe implementacion o
o - politica personal 85% de
politica de de politica de . o
B02 . ~ aprobado, capacitado y incidentes
gestion de contrasefas o oy )
~ , capacitaciones politica relacionados
contrasefas. segun ISO/IEC . .
realizadas. aplicada con
27001 ~
contrasefas.
Configuracion Reduccion
Respaldo de de backup Reportes de Validado: estimada: 75-
informacion automatico y pruebas de respaldo 90% riesgo de
B03 o . . L
critico no pruebas restauracion funcionando pérdida de
probado mensuales de exitosas correctamente. | informacion
restauracion critica.
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Falta de Capacitacionen | | . . ] Reduccpn
A X Listas de Validado: estimada: 60-
concienciacion | seguridad de la ; i 0
B4 | del personal informacion y asistencia, respzflldo 80% de errores
sobre campanias de cuestionarios funcionando humanos por
sequridad sens?bilizacic’)n postcapacitacion | correctamente. | falta de
g concienciacion.
Procedimientos | Creacién de Documento de Validado: 5;?;:3';“65_
de respuestas a | procedimientos - procedimientos 0 "
) C procedimientos, . 85% del riesgo
B05 | Incidentes no de gestion de reqistro de aplicables y operativo por
documentados | incidentesy °9 personal ope P
. simulacros incidentes.
simulacros entrenado

Fuente: Elaborada por el autor.

La tabla 18 muestra la Matriz de Brechas, Mejoras y Resultados ayud6 a confirmar
mejoras para las brechas BO1 a B0O5 usando documentos y pruebas operativas, como registros
de acceso, informes de respaldo, capacitaciones y procedimientos. Sin embargo, no hay
métricas cuantitativas después de la implementacion. Estas métricas no permiten evaluar
objetivamente la efectividad de cada control ni la reduccion del riesgo residual. Esto limita la
posibilidad de verificar el impacto real de las mejoras en la operacion de la empresa.

Es importante aclarar que los porcentajes de cumplimiento presentados corresponden a
universos de evaluacion distintos dentro de la Norma 1SO-27001.

El 30,1 % de cumplimiento (28 de 93 controles) se refiere exclusivamente al nivel de
implementacion de los controles de seguridad de la informacion definidos en el Anexo A,
aplicables al contexto de la empresa VIGALCO. Este resultado refleja el estado actual de los
controles operativos y técnicos del SGSI al momento del levantamiento de informacion.

Por otro lado, el 76 % de cumplimiento presentado en la tabla integrada corresponde a
la evaluacion de los requisitos del cuerpo normativo de la ISO/IEC 27001 (Clausulas 4 a 10),
los cuales abarcan aspectos de contexto organizacional, liderazgo, planificacion, soporte,
operacion, evaluacion del desempefio y mejora continua.

En consecuencia, ambos valores no representan un escenario de “antes y después”,
sino dimensiones complementarias del nivel de madurez del SGSI, siendo el menor

porcentaje un indicador de la brecha existente en la implementacion de controles de
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Tabla 19
Tabla integrada de cumplimiento de controles y exposicion al riesgo
Indicador Tipo | Meta/Umbral Re;lélztzdo Cumplimiento Comentarios
controles KPI > 80% 76% Parcial L
. fortalecer planeacion
implementados N,
y supervision.
KPI 2: % de La alta proporcion
cont_roles KP| <15% 18% No cumple. refleja falta de
parcialmente madurez en
implementados implementacion.
Indica exposicion
KRI 1 Activos KRI <10 14 No cumple. §|gn|f|cat|va a
con riesgo alto incidentes operativos
0 de seguridad.
KRI 2: Nivel Deben priorizarse
promedio de KRI <3.0 3.4 No cumple. | dominios con mayor
riesgo por dominio intensidad.

En latabla 19 los resultados muestran que, aunque las mejoras implementadas ayudaron

a mejorar un poco la gestion de controles, todavia hay diferencias significativas que dificultan
la reduccion del riesgo en la organizacion. El porcentaje de controles que se han implementado
muestra progreso en comparacion con la situacion inicial. Sin embargo, el nimero de controles
que se han implementado solo parcialmente sigue siendo alto, lo que indica que las acciones
para mejorar no han sido completamente adoptadas en todos los procesos evaluados. Sobre los
indicadores de riesgo, el nimero de activos con alto riesgo sigue siendo mayor de lo que se
esperaba. Esto muestra que las acciones tomadas no han sido suficientes para reducir

efectivamente la exposicion al riesgo.

3.14 Comparacion con trabajos previos e implicaciones practicas

El presente estudio se distingue de investigaciones previas sobre la implementacion
de ISO/IEC 27001 en empresas del sector aeronautico y de vigilancia por su enfoque en la
empresa ecuatoriana Vigalco, dedicada a vigilancia, alerta y control aéreo. Al comparar los

resultados con investigaciones previas, se nota que, al igual que en estudios de la region y del



75

mundo, las principales deficiencias estan en la gestion de incidentes, la sensibilizacion del
personal y el control de accesos cruciales.

Sin embargo, a diferencia de otros estudios que indican que implementar cambios
puede ser muy costoso y tomar mucho tiempo, en Vigalco la adopcion de mejoras ha
mostrado un equilibrio bastante positivo entre la inversion, el tiempo y los resultados. Esto se
debe a la forma en que esta organizada la empresa y a la importancia que se les da a los
controles esenciales.

Investigaciones sobre el tema evidencian que un SGSI basado en ISO/IEC 27001
resulta eficaz para estructurar la gestion de riesgos de informacion en organizaciones con
dindmicas de riesgo elevadas [12]. Otro criterio utiliza un enfoque que combina métodos
cualitativos y cuantitativos para evaluar la madurez del sistema. Esto ayuda a identificar cuan
cerca esta una organizacion de cumplir completamente y dénde tiene deficiencias [13].

Desde el punto de vista préactico, la aplicabilidad de los controles implementados se
refleja en la capacidad de la empresa para reducir riesgos de seguridad de manera medible,
fortaleciendo la confidencialidad, integridad y disponibilidad de la informacion. La
evaluacion de la madurez organizacional muestra que, aunque Vigalco ha cerrado varias
brechas significativas, todavia necesita establecer procedimientos formales y asegurar que la
capacitacion del personal sea continua. Estos puntos coinciden con lo que se encontré en
estudios anteriores de empresas similares.

Asimismo, el trabajo sobre la implementacion de la norma ISO/IEC 27001 en
Ecuador resulta relevante para esta tesis, ya que aborda la adopcion de un SGSI en una
organizacion con caracteristicas similares a las de Vigalco [14]. Los autores destacan la
identificacion de activos criticos, la evaluacion de riesgos y la aplicacion de controles para
garantizar la seguridad de la informacion, asi como desafios comunes como la capacitacion

del personal y la adaptacion de procesos internos. Este trabajo permite contextualizar los
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hallazgos de la presente investigacion dentro de experiencias previas en el pais, reforzando la
factibilidad de aplicar controles ISO/IEC 27001 en entornos criticos de vigilancia aérea.

En términos de coste, las mejoras implementadas han requerido inversion en sistemas
de control de acceso, herramientas de respaldo y capacitacion, con un retorno en términos de
reduccidn de riesgos y preparacion para auditorias. Respecto al tiempo, las acciones
correctivas se aplicaron de forma escalonada, priorizando controles de mayor criticidad, lo
que permitié avances acelerados en areas criticas sin afectar la operatividad de la empresa.

Al finalizar la evaluacion de madurez, se observa que Vigalco esta en un nivel
intermedio de cumplimiento con ISO/IEC 27001. Esto es similar a otras organizaciones de su
tamafo y sector. Ademas, tiene la posibilidad de mejorar continuamente a través de
auditorias regulares y cambios en sus procesos de gestion de seguridad.

Al comparar los patrones de brecha identificados en Vigalco con los reportados en
estudios previos sobre implementacion de ISO/IEC 27001 en organizaciones criticas, se
observa una coincidencia significativa en varias areas clave. Las brechas mas frecuentes se
relacionan con la gestion de incidentes, el control de accesos criticos y la concienciacion del
personal sobre seguridad de la informacion.

Sin embargo, el analisis hecho en Vigalco proporciona pruebas especificas sobre el
sector de vigilancia aérea en Ecuador. Muestra como estas deficiencias aparecen en un
entorno de trabajo concreto, donde es muy importante mantener las operaciones y proteger
informacion sensible.

Ademas, la verificacion de las mejoras realizadas en la empresa muestra que es
posible aplicar los controles de ISO/IEC 27001 de manera practica, adaptandolos a las
condiciones locales, como las restricciones de tiempo, recursos y el nivel de desarrollo de la
organizacion. Este caso no solo confirma patrones que se han reportado antes, sino que

también presenta algo nuevo al mostrar que las estrategias de mitigacién son efectivas en un
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contexto nacional y sectorial especifico. Esto puede ser atil como referencia para futuras

implementaciones en organizaciones parecidas.

Con el objetivo de complementar el andlisis de brecha y validar de manera preliminar

la viabilidad operativa del plan de implementacién propuesto, se realizé una mini-evaluacion

piloto pre—post basada en un conjunto acotado de indicadores clave de desempefio (KPIs)

del Sistema de Gestion de Seguridad de la Informacion.

Esta evaluacion no tiene como finalidad medir la efectividad definitiva del SGSI ni la

reduccidn concluyente del riesgo residual, sino proporcionar evidencia inicial y objetiva

sobre la aplicabilidad de las medidas propuestas en un entorno controlado y en un periodo

limitado.
Tabla 20
Indicadores utilizados en la evaluacion piloto
KPI Descripcion Metodo_cile Fuente Periodicidad
recoleccion
Restauraciones exitosas Porcentaje de respaldos Pruebas de Registros
restaurados ” Semanal
(%) restauracion TI
correctamente
MTTR (horas) Tiempo met_jlo_de Reglstro de Mesa de Mensual
respuesta a incidentes incidentes ayuda
Eventos de acceso no NUmero de intentos Logs de SIEM / Mensual
autorizado fallidos o blogueados seguridad Firewall
Curp_pllmlento de ~ Usuarios que cumplen Auditoria de AD/
politica de contrasefias liti dencial Mensual
(%) politica credenciales RRHH
Incidentes reportados Inc!dentes de seguridad | Reportes SGSI Mensual
registrados formales

Fuente: Elaboracion propia.

La tabla 20 define los indicadores con los que se va a “tomar el pulso” a la seguridad

durante la evaluacion piloto. Se incluyen métricas sobre qué porcentaje de respaldos se

restaura bien, cuénto tiempo se tarda en atender incidentes, cuantos intentos de acceso no

autorizado se registran, qué tanto se cumple la politica de contrasefias y cuantos incidentes de
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seguridad llegan a reportarse formalmente. Cada KPI tiene claramente indicado de donde
salen los datos (pruebas de restauracion, registros de incidentes, logs de seguridad, auditorias
de credenciales y reportes del SGSI) y con qué frecuencia se revisan, combinando mediciones

semanales y mensuales para mantener una vigilancia constante sin saturar al equipo.

3.15 Limitaciones

El presente estudio presenta limitaciones asociadas al alcance, la muestra y posibles
sesgos, las cuales deben considerarse al interpretar los resultados. En cuanto al alcance, la
investigacion se centrd Unicamente en la empresa Vigalco, dedicada a vigilancia, alerta 'y
control aéreo en Ecuador, lo que restringe la generalizacion de los hallazgos a otras
organizaciones del sector o a contextos internacionales.

Respecto a la muestra, el analisis se basd en un conjunto limitado de procesos, areas
criticas y personal clave disponible durante el periodo de estudio, lo que pudo dejar fuera
algunos aspectos operativos y tecnoldgicos relevantes para la seguridad de la informacion.

Finalmente, en relacion con los sesgos, es posible que la informacién proporcionada
por el personal y los registros internos estuvieran influenciados por percepciones subjetivas.
También podrian estar influenciados por la intencion de presentar los procesos de forma mas
favorable, asi como por la experiencia previa de los investigadores en el area de seguridad de
la informacion.

Reconocer estas limitaciones ayuda a entender los resultados con cuidado y resalta la
necesidad de mas investigaciones que amplien el alcance, incluyan muestras mas

representativas y usen métodos que disminuyan los sesgos en la recoleccion de informacion.



CAPITULO 4



4.1 Conclusiones y recomendaciones

4.1.1 Conclusiones
Tras aplicar las fases necesarias de la propuesta, se obtienen las siguientes conclusiones

primordiales:
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1. Enrelacion con el objetivo general, se logro analizar la brecha entre la situacion actual de

la empresa Vigalco y los requisitos de la norma ISO/IEC 27001, y a partir de ello se
disefié un plan de implementacion actualizado que integra una matriz de cumplimiento,
una matriz de brechas y una matriz de plan de mejoras priorizadas.

El primer objetivo especifico se cumplié mediante la elaboracion de la Matriz de
Cumplimiento, donde se determing el nivel de aplicacion de las clausulas y controles de
la norma ISO/IEC 27001 en Vigalco. El segundo objetivo especifico se alcanzo con la
construccion de la Matriz de Brechas, que permitid identificar los controles parcialmente
implementados o no implementados y la distancia respecto a los requisitos de la norma.
El tercer objetivo especifico se cumpli6 al proponer la Matriz de Plan de Mejoras, en la
que se priorizan acciones concretas para cerrar las brechas identificadas y fortalecer el
SGSI de la institucion.

La evaluacion realizada con la Matriz de Cumplimiento ayudé a ver como se estan
usando las clausulas y controles de seguridad que establece la norma ISO/IEC 27001 en
la institucion responsable de la vigilancia, alerta y control aéreo. Los resultados
evidenciados muestran que, si bien algunos controles estan implementados de manera
parcial o total, persisten brechas significativas en areas criticas como la gestion de
incidentes, control de accesos y concienciacion del personal.

La creacién de la Matriz de Brechas ayudé a identificar de manera clara las fallas en la
seguridad de la informacion y como se esta lejos de cumplir con los requisitos y controles

de la norma ISO/IEC 27001.
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La elaboracién de la Matriz de Plan de Mejoras ayudo a sugerir varias acciones
especificas para solucionar las diferencias identificadas y mejorar el Sistema de Gestion
de Seguridad de la Informacién (SGSI) de la institucién, cumpliendo con los requisitos de

la norma ISO/IEC 27001.

4.1.2 Recomendaciones

Al culminar lo planificado en la propuesta, se obtienen las siguientes recomendaciones

primordiales:

1.

Implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI) conforme a
ISO/IEC 27001, priorizando los controles del Anexo A aplicables a comunicaciones,
acompafado de un proceso continuo de gestion de riesgos que incluya auditorias
periddicas y actualizaciones frente a nuevas amenazas. Esta accion se considera un
proyecto de mediano a largo plazo, debido a los recursos necesarios para la formalizacion
del SGSI, la capacitacion del personal, la adquisicion de herramientas y la integracion de
procedimientos de monitoreo.

Los beneficios esperados incluyen la mejora integral de la seguridad de la informacion, la
reduccion de incidentes y vulnerabilidades, el cumplimiento con los requisitos de la
normay la preparacion para auditorias o certificaciones externas.

Optimizar la infraestructura tecnolégica y aprovechar la certificacion ISO/IEC 27001
como elemento diferenciador en el mercado, mediante la inversion en sistemas de cifrado,
segmentacion de redes y monitoreo en tiempo real. Los beneficios esperados incluyen el
fortalecimiento de la seguridad de la informacion, la reduccion de riesgos asociados a
accesos no autorizados y ataques cibernéticos, asi como el aumento de la competitividad
institucional al demostrar a clientes y autoridades regulatorias el compromiso con

estandares internacionales de seguridad.
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4. Las investigaciones futuras podrian enfocarse en un analisis exhaustivo del impacto que
la digitalizacion, la inteligencia artificial y los sistemas avanzados de gestidn aeronautica
generan en la eficiencia operativa, la seguridad y la optimizacion de recursos
organizacionales. También seria pertinente profundizar en el desarrollo y evaluacién de
marcos técnicos y metodoldgicos orientados al fortalecimiento de la resiliencia
institucional mediante la implementacién de planes de contingencia, continuidad
operacional y respuesta ante escenarios de crisis externas.

5. Como limitacion de la investigacion, se plantea que se enfocé esencialmente en Vigalco,
sin incluir un analisis profundo del ecosistema aeronautico ecuatoriano. Por consiguiente,
se insta a que se desarrollen futuras investigaciones que puedan integrar datos de
competidores, regulaciones, infraestructuras aeroportuarias y dinamicas del mercado
nacional/internacional.

6. Aungue este estudio se centrd en analizar los procesos internos de Vigalco, no examind
en detalle el ecosistema aeronautico de Ecuador. Esto limita la capacidad de entender
completamente los hallazgos en relacion con las dinamicas del sector en el pais. Esta
restriccion responde al alcance metodologico definido y a la priorizacion de la
informacion disponible sobre la operacion interna de la empresa.

7. Para superar esta limitacion, en el futuro se podran hacer estudios mas amplios en
diferentes sectores. Estos estudios incluiran diagnoésticos de las reglas que rigen el sector,
analisis del entorno general, comparaciones entre regiones y opiniones de expertos del
sector. Ademas, crear indicadores que se midan a lo largo del tiempo y evaluar el impacto
de las politicas publicas ayudara a entender mejor las condiciones que afectan a la

industria aeronautica en Ecuador y mejorara el andlisis de empresas como Vigalco.
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Apeéendices

Apéndice A
Dominios y objetivos de control.

Politicas de seguridad
de la informacion.

- Proporcionar seguridad y apoyar la gestion de
la seguridad de la informacion segin los
requisitos, las leyes y las normas pertinentes.

A6

Organizacion de la
seguridad de la
informacion.

Establecer un marco de gestion para iniciar y
controlar la implementacion y operacion de la
seguridad de la informacién en la
organizacion.

Garantizar la seguridad del teletrabajo y del
uso de dispositivos moviles.

A7

Seguridad relativa a
los recursos
humanos.

- Asegurar que los empleados y contratistas

entiendan sus responsabilidades y sean
adecuados para las funciones para las que se
consideran.

- Asegurar que los empleados y contratistas

conozcan y cumplan con sus
responsabilidades en seguridad de la
informacion.

Proteger los intereses de la organizacion
como parte del proceso de cambio o
finalizacion del empleo.

A8

Responsabilidad
sobre los activos.

Identificar los activos de la organizacion y
definir las responsabilidades de proteccion
adecuada.

Asegurar que la informacion reciba un nivel
adecuado de proteccién de acuerdo con su
importancia para la organizacion.

Evitar la  revelacion,  modificacion,
eliminacion o destruccion de la informacion
almacenada en soportes.

A9

Control de acceso.

Limitar el acceso a los recursos de
tratamiento de informacion y a la
informacion.

Garantizar el acceso de usuarios autorizados
y evitar el acceso no permitido a los sistemas
y servicios.

Hacer que los usuarios se hagan responsables
de salvaguardar su informacion de
autenticacion.

Prevenir el acceso no autorizado a los
sistemas y aplicaciones.




Al0

Criptografia

- Garantizar un uso adecuado y eficaz de la

criptografia para proteger la confidencialidad,
autenticidad o integridad de la informacion.

All

Seguridad fisica y del
entorno.

Prevenir el acceso fisico no autorizado, asi
como los dafios e interferencias a la
informacion de la organizacion y a los
recursos de tratamiento de la informacion.
Evitar la pérdida, dafio, robo o el compromiso
de los activos y la interrupcién de las
operaciones de la organizacion.

Al2

Seguridad de las
operaciones.

Asegurar el funcionamiento correcto y seguro
de las instalaciones de tratamiento de la
informacion.

Asegurar que los recursos de tratamiento de
la informacion y la informacion estan
protegidos contra el malware.

Evitar la pérdida de datos.

Registrar eventos y generar evidencias.
Asegurar la integridad del software en
explotacion.

Reducir los riesgos resultantes de la
explotacion de las vulnerabilidades técnicas.
Minimizar el impacto de las actividades de
auditoria en los sistemas operativos.

Al3

Seguridad de las
comunicaciones.

Asegurar la proteccién de la informacion en
las redes y los recursos de tratamiento de la
informacion.

Mantener la seguridad de la informacion que
se transfiere dentro de una organizacion y con
cualquier entidad externa.

Al4

Adquisicion,
desarrollo y
mantenimiento de los
sistemas de
informacion.

Garantizar que la seguridad de la informacion
sea parte integral de los sistemas de
informacion a través de todo el ciclo de vida.
Esto también incluye los requisitos para los
sistemas de informacion que proporcionan los
servicios a través de redes publicas.
Garantizar la seguridad de la informacién que
se ha disefiado e implementado en el ciclo de
vida de desarrollo de sistemas de
informacion.

Asegurar la proteccion de los datos de prueba.

Al5

Relacion con
proveedores.

Asegurar la proteccion de los activos de la
organizacion que sean accesibles a los
proveedores.

Mantener un nivel acordado de seguridad y de
provision de servicios en linea con acuerdos
con proveedores.




Gestion de incidentes

- Asegurar un enfoque coherente y eficaz para
la gestion de incidentes, gestionar incidentes

Al6 de.segurldac_i’de la de seguridad de la informacion, incluyendo

informacion. . .

comunicar debilidades.
Aspectos de - La continuidad de la seguridad de la
seguridad de la informacion deberia formar parte de los
AL7 informacion para la sistemas de continuidad de negocio de la
gestion de la organizacion.
continuidad del - Asegurar la disponibilidad de los recursos de
negocio. tratamiento de la informacién.

- Evitar el incumplimiento de las obligaciones
A18 Cumplimiento. legales, estatutarias, reglamentarias o

contractuales relacionadas con la seguridad
de la informacién.

Fuente: Elaboracion propia.




Apéndice B

Amenazas detalladas ior tiio.

N. Desastres naturales
N.° 1 Fuego

N.° 2 Dafios por agua
N.° 3 Desastres naturales

I. Origen industrial

I.1 Fuego
1.2 Dafios por agua

1.3 Contaminacion mecanica

.5 Averia de origen fisico o légico

1.6 Corte de suministro eléctrico

1.7 Condiciones inadecuadas de temperatura y humedad

1.8 Fallo de servicios de comunicaciones.

1.9 Interrupcién de otros servicios y suministros esenciales.
[.10 Degradacion de los soportes de almacenamiento de la informacion
I.11 Emanaciones electromagnéticas

E. Errores y fallos no intencionados

E.1 Errores de los usuarios

E.2 Errores del administrador

E.3 Errores de monitorizacion (log)

E.4 Errores de configuracion

E.7 Deficiencias en la organizacion

E.8 Difusién de software dafiino
E.9 Errores de redes

E10. Errores de secuencia

E.14. Escapes de informacion
E.15 Alteracion accidental

E.18 Destruccion de informacion

E.19 Fugas de informacion

E.20 Vulnerabilidades de los programas (software)

E.21 Errores de mantenimiento/actualizacion de programas.

E.23 Errores de mantenimiento/actualizacion de equipos (hardware)

E.24 Caida del sistema por agotamiento de recursos

E.25 Pérdida de equipos

E.28 Indisponibilidad del personal

A. Ataques intencionados

A.3 Manipulacion de los registros de actividad (log)
A.4 Manipulacion de la configuracion




A.5 Suplantacion de la identidad del usuario

A.6 Abuso de privilegios de acceso

A.7 Uso no previsto

A.8 Difusion de software dafiino

A.9 [Re]encaminamiento de mensajes

A.10 Alteracidn de secuencia

A.11 Acceso no autorizado

A.12 Analisis de trafico

A.13 Repudio

A.14 Interceptacion de informacién (escucha)

A.15 Modificacion deliberada de la informacion

A.18 Destruccion de informacion

A.19 Divulgacién de informacion

A.22 Manipulacién de programas

A.23 Manipulacion de los equipos

A.24 Denegacion de servicios

A.25 Robo

A.26 Ataque destructivo

A.27 Ocupacion enemiga

A.28 Indisponibilidad del personal

A.29 Extorsion

A.30 Ingenieria social (picaresca)

Fuente: Elaboracidn propia, basada en la metodologia de Magerit.



Apéndice C

Tiios de activos i amenazas.

[SWO01] Desarrollo propio - SRCO Acceso no autorizado
[SW02] Navegador web IE Errores de mantenimiento/actualizacién de programas.
[SwWo03] Navegador web Chrome Errores de mantenimiento/actualizacion de programas.
[SW04] Navegador web Mozilla Errores de mantenimiento/actualizacion de programas.
[SWo05] Ofimatica Manipulacion de programas
[SWO06] Servidor de ficheros Errores del administrador
Difusion de software dafiino
Errores de redes
[SWO07] SO Windows 7 Vulnerabilidades de los programas (software)
[SW09] SO Linux Caida del sistema por agotamiento de recursos
[SW10] Windows Server 2003 R2 Vulnerabilidades de los programas (software)
[SW11] Linux Red Hat Caida del sistema por agotamiento de recursos
[SW12] Linux Debian Caida del sistema por agotamiento de recursos.
Errores del administrador.
[SW13] Windows Server 2012 R2 Vulnerabilidades de los programas (software).
[SW14] Windows Embedded Errores de mantenimiento/actualizacién de programas.
[SW15] Servidor web CPI Manipulacion de la configuracion
[SW16] Servidor web Neptuno Manipulacion de la configuracion
[Sw17] Servidor web CUCM Manipulacién de la configuracion
[Sw18] Cisco ASDM-IDM Acceso no autorizado
[SW19] ArcSight Console Acceso no autorizado
[SwW20] Provision Physical Acceso no autorizado
[Sw21] Diagnostic Graphical Display Acceso no autorizado
[sSw22] Marc Navigator Manipulacion de la configuracion
[SW23] Garex GAP Manipulacion de la configuracion
[SW24] RCMS I Manipulacion de la configuracion
[Sw25] SkyWan Manipulacion de la configuracion
[SW26] VMware ESXi - NCS Errores del administrador
[sw27] VMware ESXi - Telefonia Errores del administrador
[SW28] VMware ESXi - Blade Errores del administrador
[HWO01] Administracion MyC Errores de mantenimiento/actualizacion de equipos
(hardware)
[HWO02] Supervision de comunicaciones Errores de mantenimiento/actualizacion de equipos
(hardware)
[HWO03] Administracion grabador E1 Errores de mantenimiento/actualizacion de equipos
(hardware)
[HWO04] Operadores de trafico aéreo Indisponibilidad del personal
[HWO05] PDU Consola Garex Errores del administrador
[HWO06] SVR Grabador de video Acceso no autorizado
Modificacion deliberada de la informacion.
[HWO07] SVR Backup - Cintas Acceso no autorizado.
Modificacion deliberada de la informacién.
[HWO08] SVR Cintas magnéticas Acceso no autorizado.
Modificacion deliberada de la informacion.
[HWO09] SVR Grabador E1 Acceso no autorizado.
Modificacion deliberada de la informacion.
[HW10] SVR Grabador VoIP Acceso no autorizado.
Modificacion deliberada de la informacion.
[HW11] SVR Virtualizacion Blade Denegacion de servicios.
Indisponibilidad del personal.




[HW12]

SVR Cabina de discos respaldos.

Denegacion de servicios.

Indisponibilidad del personal.

Acceso no autorizado.

Modificacion deliberada de la informacion.

[HW13]

SVR Mensajeria - Gateway

Manipulacion de la configuracion
Errores de redes.

[HW14]

SVR Seguridad SIEM

Manipulacion de los registros de actividad.
Acceso no autorizado.
Manipulacion de la configuracion

[HW15]

Gestion KVM

Errores de redes.
Averia de origen fisico o l6gico.

[HW16]

SVR Microondas

Corte de suministro eléctrico.

Pérdida de equipos.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

Condiciones inadecuadas de temperatura y humedad.

[HW17]

SVR Sistema de Comunicacion de
Voz (SCV)

Errores del administrador.

Fallo de servicios de comunicaciones

Pérdida de equipos.

Errores del administrador.

Errores de configuracion.

Condiciones inadecuadas de temperatura y humedad.

[HW18]

SVR Radiocomunicaciones

Errores del administrador.

Pérdida de equipos.

Errores del administrador.

Errores de configuracion.

Condiciones inadecuadas de temperatura y humedad.

[HW19]

Impresora en red

Manipulacion de los equipos.
Errores de redes.
Errores de los usuarios.

[HW20]

Equipo router satelital

Corte de suministro eléctrico.

Pérdida de equipos.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

Condiciones inadecuadas de temperatura y humedad.

[HW21]

Equipo router de redes

Corte de suministro eléctrico.

Pérdida de equipos.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

Condiciones inadecuadas de temperatura y humedad.
Errores de configuracion.

Errores de redes.

Errores del administrador

[HW22]

Equipo switch de redes

Corte de suministro eléctrico.

Pérdida de equipos.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

Condiciones inadecuadas de temperatura y humedad.
Errores de configuracion.

Errores de redes.

Errores del administrador




[HW23]

Equipo de seguridad de redes

Manipulacion de los registros de actividad (log).
Corte de suministro eléctrico.

Pérdida de equipos.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

Condiciones inadecuadas de temperatura y humedad.
Errores de configuracion

Errores de redes.

Errores del administrador.

[HW24]

Equipo central telefonica

Manipulacion de la configuracion
Acceso no autorizado

Errores de configuracion.

Errores de redes.

[HW25]

Teléfonos IP

Errores de redes.
Errores de configuracion.
Manipulacion de los equipos.

[COMO1]

Red telefonica PSTN

Corte de suministro eléctrico.

Interrupcion de otros servicios 'y suministros
esenciales.

Averia de origen fisico o l6gico.

[COMO02]

Enlaces MW punto a punto

Corte de suministro eléctrico. Interrupcién de otros
servicios y suministros esenciales.

Caida del sistema por agotamiento de recursos.
Indisponibilidad del personal.

Manipulacion de la configuracion.

Acceso no autorizado.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

[COMO3]

Enlaces de radiocomunicaciones

Corte de suministro eléctrico. Interrupcién de otros
servicios y suministros esenciales.

Caida del sistema por agotamiento de recursos.
Indisponibilidad del personal.

Manipulacion de la configuracion.

Acceso no autorizado.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

[COMO4]

Enlaces via satélite

Corte de suministro eléctrico. Interrupcion de otros
servicios y suministros esenciales.

Caida del sistema por agotamiento de recursos.
Indisponibilidad del personal.

Manipulacion de la configuracion.

Acceso no autorizado.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

[COMO5]

Red local

Corte de suministro eléctrico. Interrupcion de otros
servicios y suministros esenciales.

Errores de redes.

Errores de configuracion.
Manipulacion de los equipos.
Indisponibilidad del personal.
Acceso no autorizado.
Manipulacion de los equipos.




Ataque destructivo.
Extorsion.

[COMO6]

Servicio de internet

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Averia de origen fisico o l6gico.
Errores de redes.

Errores de configuracion.
Manipulacion de los equipos.

[Media01]

Disco duro SATA

Condiciones inadecuadas de temperatura y humedad.

Degradacion de los soportes de almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

[Media02]

Disco extraible RDX

Condiciones inadecuadas de temperatura y humedad.

Degradacion de los soportes de almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

[Media03]

Almacenamiento en red

Condiciones inadecuadas de temperatura y humedad.

Degradacion de los soportes de almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacién.
Escapes de informacion.
Difusion de software dafiino.

[Media04]

Cintas magnéticas

Condiciones inadecuadas de temperatura y humedad.

Degradacion de los soportes de almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacién.
Escapes de informacion.
Difusion de software dafiino.

[Media05]

Memorias USB

Condiciones inadecuadas de temperatura y humedad.

Degradacion de los soportes de almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacién.
Escapes de informacion.
Difusion de software dafiino.

[AUX01]

Fuentes de alimentacion

Auveria de origen fisico o légico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacion de los equipos.
Ataque destructivo.

[AUX02]

UPS en data centers

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.

Indisponibilidad del personal.

Manipulacion de los equipos.

Condiciones inadecuadas de temperatura y humedad.




Fuego.
Dafios por agua.

[AUX03]

Generadores eléctricos

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.

Indisponibilidad del personal.

Manipulacion de los equipos.

Condiciones inadecuadas de temperatura y humedad.
Fuego.

Dafios por agua.

Ataque destructivo.

[AUX04]

Equipos de climatizacion

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacion de los equipos.
Fuego.

Dafios por agua.

Ataque destructivo.

[AUX05]

Cableado eléctrico

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Fuego.

Ataque destructivo.

[AUX06]

Fibra éptica

Ataque destructivo.
Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Fuego.

[AUX07]

Mobiliario: mesas, sillas, etc.

Robo.

Ataque destructivo.
Dafios por agua.
Fuego.

Desastres naturales.

[LO1]

Sitios remotos de vigilancia aérea.

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.

Interrupcion de otros servicios y suministros
esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacién enemiga.

[L02]

Edificio Centros de Mando.

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.




Interrupcion de otros servicios y suministros
esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacion enemiga.

[L03]

Contenedores en los sitios remotos.

—Fuego.

- Dafos por agua.

- Desastres naturales.

- Corte de suministro eléctrico.

- Fallo de servicios de comunicaciones.

- Interrupcion de otros servicios y suministros
esenciales.

- Indisponibilidad del personal.
- Acceso no autorizado.

- Robo.

- Ataque destructivo.

- Ocupacion enemiga.

[PO1]

Usuarios externos

- Fuga de informacion.

- Divulgacion de informacion.
- Extorsién

- Robo

[PO2]

Usuarios internos

- Errores de los usuarios.
- Fuga de informacion.
- Indisponibilidad del personal.

[PO3]

Operadores

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacion.
- Extorsion

[PO4]

Administradores de sistemas

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacion.
- Extorsién

- Errores del administrador.

[PO5]

Administradores de
comunicaciones

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacion.
- Extorsion

- Errores del administrador.

[PO6]

Administradores de BBDD

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacion.
- Extorsion

- Errores del administrador.

[PO7]

Desarrolladores de software

- Difusion de software dafiino.
- Fugas de informacion.
- Vulnerabilidades de los programas (software).

[PO8]

Proveedores

- Fugas de informacion.
- Divulgacion de informacion.

[PO9]

Administradores de SEG

- Errores de configuracion.




- Errores de mantenimiento/actualizacion de
programas.
- Errores de mantenimiento/actualizacion de equipos
(hardware).

Fuente: Elaboracion propia, basada en la metodologia de Magerit v3.



Desarrollo propio

Apéndice D
Identificacién de controles existentes.

Control de acceso con usuario y

[Swo1] - SRCO MyC Acceso no autorizado contrasefia de un solo factor.
Instalacion de antivirus.
Navegador web Errores de
[SW02] 9 IE MyC mantenimiento/actualizacion de Ninguno.
programas.
Navegador web Errores_de_ o .
[SwW03] Chrome MyC mantenimiento/actualizacion de Ninguno.
programas.
Navegador web Errores de
[SWO04] N?ozilla MyC mantenimiento/actualizacion de Ninguno.
programas.
[SW05] Ofimatica MyC Manipulacién de programas Ninguno.
Servidor d Errores del administrador Control de acceso con usuario y
[SW06] Eehoros NET Difusion de software dafiino. contrasefia de un solo factor.
Errores de redes.
[SWO07] SO Windows 7 NET VlreEhi s e los Ninguno.
programas (software)
[SW09] SO Linux MyC Caida del sistema por Ninguno.
agotamiento de recursos
Windows Server Vulnerabilidades de los .
[0 2003 R2 el programas (software) NI,
[SW11] Linux Red Hat Myc, NET | C@ida del sistema por Ninguno.
agotamiento de recursos
Caida del sistema por
[sW12] Linux Debian NET agotamiento de recursos. Ninguno.
Errores del administrador.
Windows Server Vulnerabilidades de los .
[SW13] 2012 R2 MyC programas (software). Ninguno.
Windows Errores_de_ - _
[SwW14] Embedded GES mantenimiento/actualizacion de Ninguno.
programas.
. i i0 Certificado digital.
[SW15] Servidor web CPI NET Man!pulac!gn de la 9 . .
configuracion. Acceso con usuario y contrasefia.
Servidor web Acceso con usuario y contrasefa.
[SW16] Neptuno NET Manipulacion de la configuracion | El firewall permite acceder al
usuario autorizado.
Servidor web Acceso con usuario y contrasefia.
[SW17] CUCM GES Manipulacién de la configuracion | El firgwall pe_rmite acceder al
usuario autorizado.
i - . Certificado digital.
[Sw18] GIEED IRl NET Acceso no autorizado 9 . .
IDM Acceso con usuario y contrasefa.
Certificado digital.
[SW19] ArcSight Console MyC Acceso no autorizado g . ~
Acceso con usuario y contrasefia.
Provision . .
[SW20] Physical MW Acceso no autorizado Ninguno.
Diagnostic
[SW21] Graphical GES Acceso no autorizado Ninguno.
Display
[SW22] Marc Navigator RAD Manipulacion de la configuracién | Acceso con usuario y contrasefia.
[SW23] Garex GAP GES Manipulacion de la configuracion | Ninguno.
[SW24] RCMS 11 RAD Manipulacion de la configuracién | Acceso con usuario y contrasefia.
[SW25] SkyWan SAT Manipulacién de la configuracién | Acceso con usuario y contrasefia.
[SW26] VMW:,a\lr(ég - NET Errores del administrador Acceso con usuario y contrasefia.
[SW27] VMware E§X' . NET Errores del administrador Acceso con usuario y contrasefia.
Telefonia
[Sw28] MRS MyC Errores del administrador Acceso con usuario y contrasefia.

Blade




Administracion

Errores de

Acceso con usuario y contrasefia.

[HWO1] MVC MyC mantenimiento/actualizacion de M . .
Y/ equipos (hardware) antenimiento preventivo
Supervision de NET, MW, Errores de
[HWO02] Pervisio SAT, RAD, mantenimiento/actualizacion de Ninguno.
comunicaciones .
SEG. equipos (hardware)
Administracion Errores_de_ L . o
[HWO3] GES mantenimiento/actualizacion de Acceso con usuario y contrasefia.
grabador E1 .
equipos (hardware)
[HWO04] Op,e r_adon,as e MyC Indisponibilidad del personal Acceso con usuario y contrasefia.
trafico aéreo
[HWO05] PDLégr((Jer;sola GES Errores del administrador Ninguno.
SVR arabador de Acceso no autorizado Control de acceso biométrico.
[HWO06] ?/l’deo MyC Modificacion deliberada de la Control de acceso I6gico con
' informacion. usuario y contrasefia.
Acceso no autorizado. Control de acceso biométrico.
SVR Backup - e . o,
[HWO7] Cintas MyC Modificacion deliberada de la Control de acceso l6gico con
informacion. usuario y contrasefia.
SVR Cintas Acceso no autorizado. Control de acceso biométrico.
[HWO08] magnéticas MyC Modificacion deliberada de la Control de acceso l6gico con
informacion. usuario y contrasefia.
Acceso no autorizado. Control de acceso biométrico.
SVR Grabador e . -
[HWO09] E1 GES Modificacion deliberada de la Control de acceso I6gico con
informacion. usuario y contrasefia.
Acceso no autorizado. Control de acceso biométrico.
SVR Grabador e . -
[HW10] Volp GES Modificacion deliberada de la Control de acceso I6gico con
informacion. usuario y contrasefia.
SVR L - Control de acceso biométrico.
. S Denegacion de servicios.
[HW11] Virtualizacion MyC . 9 - Control de acceso légico con
Blade Indisponibilidad del personal. usuario trasefi
y contrasefia.
Denegacion de servicios.
. Indisponibilidad del personal. Control de acceso biométrico.
[HW12] SUR CEHITECE MyC A : tori dp Control d l6gico con
discos respaldos. Ccceso no autorizado. ontrol de acceso légico co
Modificacion deliberada de la usuario y contrasefa.
informacion.
SVR Mensajeria - Manipulacion de la configuracion Control de acceso b’lornetrlco.
[HW13] Gateway MyC Errores de redes Control de acceso logico con
' usuario y contrasefia.
Manipulacion de los registros de Control de acceso biométrico.
i actividad. -
[HW14] SVR Seguridad SEG ) Contr_ol de acceso loglco con
SIEM Acceso no autorizado. usuario y contrasefia.
Manipulacion de la configuracion | Certificado digital.
Errores de redes Control de acceso biométrico.
[HW15] Gestion KVM GES Averia de ori en' fisico o 16aico Control de acceso légico con
g gico. usuario y contrasefia.
Corte de suministro eléctrico.
Pérdida de equipos.
Manipulacion de los equipos. Control de acceso biométrico.
[HW16] SVR Microondas GES Ataque destructivo. Control de acceso I6gico con
Extorsion. usuario y contrasefia.
Condiciones inadecuadas de
temperatura y humedad.
Errores del administrador.
Fallo de servicios de
d comunicaciones Control d biométri
SVR Sistema de - - ontrol de acceso biométrico.
S Pérdida de equipos.
[HW17] Comunicacion de GES a p . Control de acceso légico con
Errores del administrador. . =
Voz (SCV) . o usuario y contrasefia.
Errores de configuracion.
Condiciones inadecuadas de
temperatura y humedad.
SVR Pérdida de equipos. Control de acceso biométrico.
[HW18] Radiocomunicaci RAD Errores del administrador. Control de acceso légico con
ones usuario y contrasefia.

Errores de configuracion.




Condiciones inadecuadas de
temperatura y humedad.

[HW19]

Impresora en red

MyC

Manipulacion de los equipos.
Errores de redes.
Errores de los usuarios.

Ninguno.

[HW20]

Equipo router
satelital

SAT

Errores del administrador.
Errores de configuracion.
Corte de suministro eléctrico.
Pérdida de equipos.
Manipulacién de los equipos.
Ataque destructivo.
Extorsion.

Condiciones inadecuadas de
temperatura y humedad.

Control de acceso biométrico.

Control de acceso logico con
usuario y contrasefia.

[HW21]

Equipo router de
redes

NET

Corte de suministro eléctrico.
Pérdida de equipos.
Manipulacion de los equipos.
Ataque destructivo.
Extorsion.

Condiciones inadecuadas de
temperatura y humedad.

Errores de configuracion.
Errores de redes.
Errores del administrador

Control de acceso biométrico.

Control de acceso logico con
usuario y contrasefia.

[HW22]

Equipo switch de
redes

NET

Corte de suministro eléctrico.
Pérdida de equipos.
Manipulacion de los equipos.
Ataque destructivo.
Extorsion.

Condiciones inadecuadas de
temperatura y humedad.

Errores de configuracion.
Errores de redes.
Errores del administrador

Control de acceso biométrico.

Control de acceso légico con
usuario y contrasefia.

[HW23]

Equipo de
seguridad de
redes

NET

Manipulacién de los registros de
actividad (log).

Corte de suministro eléctrico.
Pérdida de equipos.
Manipulacion de los equipos.
Ataque destructivo.

Extorsion.

Condiciones inadecuadas de
temperatura y humedad.

Errores de configuracién
Errores de redes.
Errores del administrador.

Control de acceso biométrico.

Control de acceso légico con
usuario y contrasefia.

[HW24]

Equipo central
telefonica

NET

Manipulacion de la configuracion
Acceso no autorizado

Errores de configuracion.

Errores de redes.

- Control de acceso biométrico.

- Control de acceso légico con
usuario y contrasefia.

[HW25]

Teléfonos IP

NET

Errores de redes.
Errores de configuracion.
Manipulacion de los equipos.

Ninguno.

[COMO1]

Red telefonica
PSTN

NET

Corte de suministro eléctrico.

Interrupcion de otros servicios y
suministros esenciales.

Auveria de origen fisico o légico.

Ninguno.

[COMO2]

Enlaces MW
punto a punto

MW

Corte de suministro eléctrico.
Interrupcién de otros servicios y
suministros esenciales.

Caida del sistema por
agotamiento de recursos.
Indisponibilidad del personal.

Guardia fisica.




Manipulacién de la
configuracién.

Acceso no autorizado.
Manipulacién de los equipos.
Ataque destructivo.
Extorsion.

[COMO3]

Enlaces de
radiocomunicacio
nes

RAD

Corte de suministro eléctrico.
Interrupcion de otros servicios y
suministros esenciales.

Caida del sistema por
agotamiento de recursos.

Indisponibilidad del personal.

Manipulacion de la
configuracion.

Acceso no autorizado.
Manipulacion de los equipos.
Ataque destructivo.
Extorsion.

Guardia fisica.

[COMO4]

Enlaces via
satélite

SAT

Corte de suministro eléctrico.
Interrupcion de otros servicios y
suministros esenciales.

Caida del sistema por
agotamiento de recursos.

Indisponibilidad del personal.

Manipulacion de la
configuracion.

Acceso no autorizado.
Manipulacion de los equipos.
Ataque destructivo.
Extorsion.

Guardia fisica.

[COMO5]

Red local

NET

Corte de suministro eléctrico.
Interrupcion de otros servicios y
suministros esenciales.

Errores de redes.

Errores de configuracion.
Manipulacién de los equipos.
Indisponibilidad del personal.
Acceso no autorizado.
Manipulacién de los equipos.
Ataque destructivo.
Extorsion.

- Guardia fisica.
- Control de acceso biométrico.

[COMO8]

Servicio de
internet

NET

Corte de suministro eléctrico.

Interrupcion de otros servicios y
suministros esenciales.

Auveria de origen fisico o légico.
Errores de redes.

Errores de configuracion.
Manipulacién de los equipos.

Equipo UTM controla el acceso a
internet.

[Media01]

Disco duro
SATA

MyC

Condiciones inadecuadas de
temperatura y humedad.

Degradacion de los soportes de
almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusién de software dafiino.

Ninguno.

[Media02]

Disco extraible
RDX

MyC, NET

Condiciones inadecuadas de
temperatura y humedad.

Degradacion de los soportes de
almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.

Ninguno.




Difusion de software dafiino.

[Media03]

Almacenamiento
en red.

MyC

Condiciones inadecuadas de
temperatura y humedad.

Degradacion de los soportes de
almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

Ninguno.

[Media04]

Cintas
magnéticas.

MyC

Condiciones inadecuadas de
temperatura y humedad.

Degradacion de los soportes de
almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

Ninguno.

[Media05]

Memorias USB

NET, MW,

SAT, RAD,

SEG, GES,
MyC

Condiciones inadecuadas de
temperatura y humedad.

Degradacion de los soportes de
almacenamiento de la
informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusién de software dafiino.

Ninguno.

[AUX01]

Fuentes de
alimentacion

MyC

Averia de origen fisico o légico.

Interrupcion de otros servicios y
suministros esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacion de los equipos.
Ataque destructivo.

Ninguno.

[AUX02]

UPS en data
centers

MyC

Interrupcion de otros servicios y
suministros esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacion de los equipos.

Condiciones inadecuadas de
temperatura y humedad.

Fuego.
Dafios por agua.

Control de acceso biométrico.

[AUX03]

Generadores
eléctricos

MyC

Interrupcién de otros servicios y
suministros esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacion de los equipos.

Condiciones inadecuadas de
temperatura y humedad.

Fuego.
Dafios por agua.
Ataque destructivo.

Ninguno.

[AUX04]

Equipos de
climatizacion

MyC, RAD,
MW

Corte de suministro eléctrico.

Interrupcion de otros servicios y
suministros esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacién de los equipos.
Fuego.

Dafios por agua.

Ataque destructivo.

Control de acceso biométrico.




[AUX05]

Cableado
eléctrico

NET, MW,

SAT, RAD,

SEG, GES,
MyC

Corte de suministro eléctrico.

Interrupcién de otros servicios y
suministros esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Fuego.

Ataque destructivo.

Ninguno.

[AUX06]

Fibra 6ptica

NET

Ataque destructivo.
Corte de suministro eléctrico.

Interrupcion de otros servicios y
suministros esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Fuego.

Ninguno.

[AUX07]

Mobiliario:
mesas, sillas, etc.

MyC

Robo.

Ataque destructivo.
Dafios por agua.
Fuego.

Desastres naturales.

[LO1]

Sitios remotos de
vigilancia aérea.

Jefes de sitios
remotos

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de
comunicaciones.

Interrupcion de otros servicios y
suministros esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacion enemiga.

Guardia fisica.

[LO2]

Edificio Centros
de Mando.

Jefes de centros
de mando

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de
comunicaciones.

Interrupcion de otros servicios y
suministros esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupaci6n enemiga.

Guardia fisica.
Control de acceso biométrico.

[LO3]

Contenedores en
los sitios
remotos.

Jefes de sitios
remotos

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de
comunicaciones.

Interrupcion de otros servicios y
suministros esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacion enemiga.

Ninguno.

[PO1]

Usuarios externos

RRHH

- Fuga de informacion.

- Divulgacién de informacién.
- Extorsion

- Robo

Ninguno.




[PO2]

Usuarios internos

Jefes de sitios y
CM

- Errores de los usuarios.
- Fuga de informacion.
- Indisponibilidad del personal.

Ninguno.

[PO3]

Operadores

Jefes de sitios y
CM

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacién.
- Extorsion

- Procedimiento para la
utilizacion de dispositivos
electronicos y medios extraibles.

[P04]

Administradores
de sistemas

NET, MW,

SAT, RAD,

SEG, GES,
MyC

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacion.
- Extorsion

- Errores del administrador.

- Manual de procedimientos
técnicos.

[P05]

Administradores
de
comunicaciones

NET, MW,
SAT, RAD

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacién.
- Extorsion

- Errores del administrador.

- Manual de procedimientos.

[P06]

Administradores
de BBDD

MyC

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacién.
- Extorsion

- Errores del administrador.

- Procedimiento para la
administracién de BBDD.

[PO7]

Desarrolladores
de software

MyC

- Difusién de software dafiino.
- Fugas de informacion.

- Vulnerabilidades de los
programas (software).

Ninguno.

[PO8]

Proveedores

RRHH, jefes
CM

- Fugas de informacion.
- Divulgacion de informacion.

Ninguno.

[PO9]

Administradores
de SEG

SEG

- Errores de configuracion.

- Errores de
mantenimiento/actualizacion de
programas.

- Errores de
mantenimiento/actualizacion de
equipos (hardware).

Manuales de procedimientos.

Fuente: elaboracién propia, basada en la metodologia de Magerit v3.




Desarrollo propio -

Apéndice E

Identificacion de las vulnerabilidades.

Control de acceso con
usuario y contrasefia de

Los usuarios utilizan la misma

[Swo1] SRCO Acceso no autorizado un solo factor contrasefa para ingresar a la
Instalacion de antivirus. Eel=
Errores de Navegador desactualizado: utiliza
[SW02] Navegador web IE | mantenimiento/actualiz | Ninguno. &9 del af '
acién de programas. version del afio 2017.
Errores de . -
[SW03] Navegador web mantenimiento/actualiz | Ninguno. Navggador dgsactuallzado. utiliza
Chrome acion de programas version del afio 2017.
Errores de . —
[SW04] Nave_gador web mantenimiento/actualiz | Ninguno. Navggador dgsactuallzado. utiliza
Mozilla acion de programas version del afio 2017.
- Manipulacion de . Utiliza versiones ofimaticas sin
[SWO05] Ofimatica programas Ninguno. esnals,
Errores del . . .
) administrador Control de acceso con No existe un servidor d_e usuarios
Servidor de - . = que autentique credenciales de
[SW06] . Difusion de software usuario y contrasefia de - i .
ficheros daftino un solo factor clientes; lo hace directamente el
£ ' de red ’ servidor de ficheros.
rrores de redes.
- SO vulnerable, dltima
ili actualizacion, afio 2017.
[SWO7] SO Windows 7 Vulnerabilidades de los Ninguno. : '
programas (software) - SO sin hardening.
- SO sin antivirus.
Caida del sistema por -SO v_ulnt_erable, Gltima
[SW09] SO Linux agotamiento de Ninguno. actualizacion, afio 2017.
recursos - SO sin hardening.
. - - SO vulnerable, dltima
[SW10] Windows Server Vulnerabilidades de los Ninguno. actualizacion, afio 2017.
2003 R2 programas (software) . .
- SO sin hardening.
Caida del sistema por -SO v_ulngn:able, Gltima
[Sw11] Linux Red Hat agotamiento de Ninguno. actualizacion, afio 2017.
recursos - SO sin hardening.
Caida del sistema por
agotamiento de - SO vulnerable, tltima
[SW12] Linux Debian recursos. Ninguno. actualizacion, afio 2017.
Errores del - SO sin hardening.
administrador.
- - - SO vulnerable, ultima
[SW13] Windows Server Vulnerabilidades de los Ninguno. actualizacion, afio 2017.
2012 R2 programas (software). . .
- SO sin hardening.
- Errores de
[Sw14] \Iévr:;ai?j‘g: d mantenimiento/actualiz | Ninguno. - SO sin antivirus.
acion de programas.
Certificado digital - No existe un procedimiento para
[SW15] Servidor web CPI Manipulacién de la A 5 sacar respaldos cuando se llena la
configuracion. CCESO con usuario'y particion /var/log, provocando la
contrasefia. caida del servidor.
- No existe un procedimiento para
cambiar las credenciales
Acceso con usuario y periddicamente.
. . ., contrasefia. - Credenciales de acceso
Servidor web Manipulacion de la . . - -
[SW16] Neptuno configuracién El firewall permite registradas en carpetas fisicas,
acceder al usuario visibles a cualquier usuario.
autorizado. - Existe un solo usuario y
contrasefia con privilegios de
administrador.
ACCEs0 con Usuario - No existe un procedimiento para
contrasefia y cambiar las credenciales
Servidor web Manipulacion de la . ' . eriddicamente.
[Sw17] P El firewall permite P

CUCM

configuracion

acceder al usuario
autorizado.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.




- Existe un solo usuario y
contrasefia con privilegios de
administrador.

[SW18]

Cisco ASDM-IDM

Acceso no autorizado

Certificado digital.

Acceso con usuario y
contrasefa.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y
contrasefia con privilegios de
administrador.

[SW19]

ArcSight Console

Acceso no autorizado

Certificado digital.

Acceso con usuario y
contrasefia.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y
contrasefia con privilegios de
administrador.

[SW20]

Provision Physical

Acceso no autorizado

Ninguno.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y
contrasefia con privilegios de
administrador.

[sw21]

Diagnostic
Graphical Display

Acceso no autorizado

Ninguno.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

[SW22]

Marc Navigator

Manipulacién de la
configuracion

Acceso con usuario y
contrasefa.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y
contrasefia con privilegios de
administrador.

[SW23]

Garex GAP

Manipulacién de la
configuracion

Ninguno.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y
contrasefa con privilegios de
administrador.

[Sw24]

RCMS II

Manipulacién de la
configuracion

Acceso con usuario y
contrasefa.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y
contrasefa con privilegios de
administrador.

[SW25]

SkyWan

Manipulacion de la
configuracion

Acceso con usuario y
contrasefa.

- No existe un procedimiento para
cambiar las credenciales
periédicamente.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.




- Existe un solo usuario y
contrasefia con privilegios de
administrador.

- No existe un procedimiento para
cambiar las credenciales

[SW26] VMware ESXi - Errores del Acceso con usuario y periodicamente.

NCS administrador contrasefa. - Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- No existe un procedimiento para
cambiar las credenciales

VMware ESXi - Errores del Acceso con usuario y periddicamente.

[swa7] ; s - .

Telefonia administrador contrasefa. - Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- No existe un procedimiento para
cambiar las credenciales
[SW28] VMware ESXi - Errores del Acceso con usuario y periddicamente.

Blade administrador contrasefa. - Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- No existe un procedimiento para
cambiar las credenciales
. periddicamente.
Errores de Acceso con usuario y .
Administracion mantenimiento/actualiz | contrasefia. - Credenciales de acceso
[HWO1] MVC acion de equinos M o registradas en carpetas fisicas,
Y quip anten_lmlento visibles a cualquier usuario.
(hardware) preventivo ; .
- No existen procedimientos para
utilizar las mejores practicas (1TIL)
para bloquear pantalla o escritorio.
- No existe un procedimiento para
cambiar las credenciales
periédicamente.
Errores de .
- S . - Credenciales de acceso
Supervision de mantenimiento/actualiz . . -
[HWO02] - iy - Ninguno. registradas en carpetas fisicas,
comunicaciones acion de equipos visibles a cualquier usuario
(hardware) . a L
- No existen procedimientos para
utilizar las mejores practicas (ITIL)
para bloguear pantalla o escritorio.
- No existe un procedimiento para
cambiar las credenciales
£ d periédicamente.
rrores de -
Administracion mantenimiento/actualiz | Acceso con usuario y . Cfedenuales de acceso
[HWO03] - - = registradas en carpetas fisicas,
grabador E1 acion de equipos contrasefa. e - ]
visibles a cualquier usuario.
(hardware) . o
- No existen procedimientos para
utilizar las mejores practicas (ITIL)
para bloguear pantalla o escritorio.
Operadores de Indisponibilidad del Acceso con usuario y - Falta de mantenimiento
[HWO04] e - . .
trafico aéreo personal contrasefa. preventivo y hardening del SO.
[HWO5] PDU Consola Errores del Ninguno. - Falta c_le mantenimiento
Garex administrador preventivo.
. Control de acceso
Acceso no autorizado .
L biométrico. .
[HW06] SVR grabador de Modificacion Control de acceso I6gico | - Falta de mantenimiento
video. deliberada de la : 9 preventivo y hardening del SO.
- - con usuario y
informacion. =
contrasefa.
. Control de acceso
Acceso no autorizado. AP
L biométrico. .
[HWO7] SVR Backup - Modificacion Control d 6ai - Falta de mantenimiento
Cintas deliberada de la ontrol de acceso fogico preventivo y hardening del SO.
informacion con usuario y
' contrasefia.
. Control de acceso
Acceso no autorizado. A
. S biométrico. .
[HW08] SVR Cintas Modificacion Control de aceeso laico | - 22 de mantenimiento
magnéticas deliberada de la - 9 preventivo y hardening del SO.
: -, con usuario y
informacion. =
contrasefia.
[HWO09] SVR Grabador E1 | Acceso no autorizado. C_ontrp I'de acceso - Falta Qe mantenlm_lento
biométrico. preventivo y hardening del SO.




Modificacién
deliberada de la

Control de acceso légico
con usuario y

informacion. contrasefa.
. Control de acceso
Acceso no autorizado. SN
biométrico.

[HW10] SVR Grabador Modificacién Control d 6ai - Falta de mantenimiento
VolP deliberada de la culirell IFEES Gy lEe preventivo y hardening del SO.
- - con usuario y
informacion. =
contrasefa.
- Control de acceso
Denegacion de P
SVR iy biométrico. .
[Hw11] Virtualizacion SeTVIClos. Control de acceso légico | Falta de mantenimiento
Indisponibilidad del - 9 preventivo y hardening del SO.
Blade con usuario y
personal. =
contrasefia.
Denegacion de
servicios. & Id
Indisponibilidad del Lo oo acceso
[HW12] SVR Cabina de RN J— 60 - Falta de mantenimiento
discos respaldos. | Acceso no autorizado. cr?nntj?uar?oa;ceso 0010 | preventivo y hardening del SO.
Modificacion contrasefia.
deliberada de la
informacion.
Control de acceso
SVR Mensajeria Manipulacion de la biométrico. Falta de mantenimiento
" | configuracién 50 i ; .
[HW13] Gateway g Control d? acceso l6gico preventivo y hardening del SO.
Errores de redes. con usuario y
contrasefia.
. A Control de acceso
Manipulacion de los N
. L biométrico.
. registros de actividad. . L
[HW14] SVR Seguridad Acceso no autorizado Control de acceso l6gico - Falta de mantenimiento
SIEM ~ o ' con usuario y preventivo y hardening del SO.
Marf1_|pulac!(,m de la contrasefia.
contiguracion Certificado digital.
Control de acceso
Errores de redes. biométrico. Falta de mantenimiento
[HW15] Gestion KVM Averfa de origen fisico | Control de acceso 10gico | ooventivo y hardening del SO.
o légico. con usuario y
contrasefia.
Corte de suministro - Falta de mantenimiento
eléctrico. preventivo y hardening del SO.
Pérdida de equipos. - No existe un procedimiento para
Manipulacién de los Control de acceso cambiar las credenciales
equipos. biométrico. periédicamente.
[HW16] SVR Microondas Ataque destructivo. Control de acceso l6gico | - Credenciales de acceso
Extorsion. con usuario y registradas en carpetas fisicas,
Condiciones contrasefa. visibles a cualquier usuario.
inadecuadas de - No existen procedimientos para
temperatura y utilizar las mejores practicas (ITIL)
humedad. para bloguear pantalla o escritorio.
Errores del
administrador. - Falta de mantenimiento
Fallo de servicios de preventivo y hardening del SO.
comunicaciones - No existe un procedimiento para
Pérdida de equipos. Control de acceso cambiar las credenciales
SVR Sistema de Errores del biométrico. periédicamente.
[HW17] Comunicacion de | administrador. Control de acceso légico | - Credenciales de acceso
Voz (SCV) Errores de con usuario y registradas en carpetas fisicas,
configuracion. contrasefia. visibles a cualquier usuario.
Condiciones - No existen procedimientos para
inadecuadas de utilizar las mejores practicas (ITIL)
temperatura y para bloguear pantalla o escritorio.
humedad.
Pérdida de equipos.
Errores del Control de acceso - Falta de mantenimiento
SVR administrador. biométrico. preventivo y hardening del SO.
[HW18] Radiocomunicacio | Errores de Control de acceso légico - No existe un procedimiento para
nes configuracion. con usuario y cambiar las credenciales
Condiciones contrasefa. periédicamente.

inadecuadas de




temperatura y
humedad.

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

- No existen procedimientos para
utilizar las mejores practicas (ITIL)
para bloguear pantalla o escritorio.

[HW19]

Impresora en red

Manipulacién de los
equipos.
Errores de redes.

Errores de los usuarios.

Ninguno.

- No existe un procedimiento o
control; cualquier usuario que se
encuentra en la misma red de la
impresora puede imprimir.

[HW20]

Equipo router
satelital

Errores del
administrador.

Errores de
configuracion.

Corte de suministro
eléctrico.

Pérdida de equipos.
Manipulacién de los
equipos.

Ataque destructivo.
Extorsion.

Condiciones
inadecuadas de
temperatura y
humedad.

Control de acceso
biométrico.

Control de acceso légico
con usuario y
contrasefa.

- Falta de entrenamiento o
capacitacion al personal técnico
para que realice configuraciones
avanzadas.

[HW21]

Equipo router de
redes

Corte de suministro
eléctrico.

Pérdida de equipos.
Manipulacion de los
equipos.

Ataque destructivo.
Extorsion.
Condiciones
inadecuadas de
temperatura y
humedad.

Errores de
configuracion.
Errores de redes.
Errores del
administrador

Control de acceso
biométrico.

Control de acceso logico
con usuario y
contrasefa.

Cualquier usuario que se encuentre
en el mismo segmento de red de los
routers, conociendo las
credenciales, puede acceder via
SSH.

[HW22]

Equipo switch de
redes

Corte de suministro
eléctrico.

Pérdida de equipos.
Manipulacion de los
equipos.

Ataque destructivo.
Extorsion.
Condiciones
inadecuadas de
temperatura y
humedad.

Errores de
configuracion.

Errores de redes.

Errores del
administrador

Control de acceso
biométrico.

Control de acceso l6gico
con usuario y
contrasefa.

Cualquier usuario que se encuentre
en el mismo segmento de red de los
routers, conociendo las
credenciales, puede acceder via
SSH.

[HW23]

Equipo de
seguridad de redes

Manipulacién de los
registros de actividad
(log).

Corte de suministro
eléctrico.

Pérdida de equipos.
Manipulacién de los
equipos.

Ataque destructivo.
Extorsion.

Control de acceso
biométrico.

Control de acceso logico
con usuario y
contrasefa.

Cualquier usuario que se encuentre
en el mismo segmento de red de los
routers, conociendo las
credenciales, puede acceder via
SSH.




Condiciones
inadecuadas de
temperatura y
humedad.
Errores de
configuracion
Errores de redes.
Errores del
administrador.

[HW24]

Equipo central

Manipulacion de la
configuracion

Acceso no autorizado

- Control de acceso
biométrico.

- Control de acceso

- Credenciales de acceso
registradas en carpetas fisicas,
visibles a cualquier usuario.

telefonica e > : : o
Errores de » l6gico con usuario y No existen procedlmller!tos para
configuracion. contrasefia utilizar las mejores précticas (ITIL)
Errores de redes. ' para bloquear pantalla o escritorio.

Cualquier usuario puede acceder
Errores de redes. fisicamente a los teléfonos IP y
puede cambiar la configuracion,
Errores de dejando sin servicio el mencionado
[HW25] Teléfonos IP confl.gurac!cl)n. Ninguno. equipo. El equipo permite poner
Manipulacion de los contrasefia para impedir el acceso a
€quipos. la configuracién, pero no existe un
procedimiento para ello.
Corte de suministro
electrico. El tendido de fibra dptica externa
2 Interrupcion de otros de lared PSTN se encuentra muy
Red telef6nica L g . S . 2
[COMO1] PSTN servicios y suministros | Ninguno. bajo; cualquier vehiculo lo
esenciales. suficientemente alto puede romper
Averia de origen fisico la fibra 6pt|ca (ya ha SUCEdIdO).
o légico.
Corte de suministro
eléctrico. Interrupcién
de otros servicios y
suministros esenciales.
Caida del sistema por
agotamiento de
recursos. e
ECL_J SOS_ . El personal de guardia fisica en las
Enlaces MW punto | Indisponibilidad del o torres de MW no pertenece a la
[COMOZ] personaL Guardia fisica. A .

a punto X ) especialidad y no puede solucionar
Manipulacion de la problemas técnicos en el sitio.
configuracion.

Acceso no autorizado.
Manipulacion de los
equipos.
Ataque destructivo.
Extorsion.
Corte de suministro
eléctrico. Interrupcién
de otros servicios y
suministros esenciales.
Caida del sistema por
agotamiento de _
El personal técnico que se
recursos. .
Enlaces de ndi ibilidad del encuentra en los sitios remotos no
[COMO3] radiocomunicacion o ac e Guardia fisica Sl CElgRIETI 221D [P 2 0 I

s persgnal. _ . de mantenimiento de primer,
Man_lpulac!on de la segundo y tercer escalon en
configuracion. radiocomunicaciones.

Acceso no autorizado.
Manipulacion de los
equipos.
Ataque destructivo.
Extorsion.
- Déficit de personal que realiza la
Corte de suministro guardia fisica en los sitios remotos.
[comMo04] Enlaces via satélite | S\cCrICO- INEIMUPCION | oo fisica, - El personal técnico que se

de otros servicios y
suministros esenciales.

encuentra en los sitios remotos no
esta capacitado para realizar tareas
de mantenimiento de primer,




Caida del sistema por
agotamiento de
recursos.

Indisponibilidad del
personal.

Manipulacion de la
configuracion.

Acceso no autorizado.
Manipulacion de los
equipos.

Ataque destructivo.
Extorsion.

segundo Yy tercer escalén en
radiocomunicaciones.

[COMO5]

Red local

Corte de suministro
eléctrico. Interrupcion
de otros servicios y
suministros esenciales.

Errores de redes.

Errores de
configuracion.
Manipulacién de los
equipos.
Indisponibilidad del
personal.

Acceso no autorizado.
Manipulacion de los
equipos.

Ataque destructivo.
Extorsion.

- Guardia fisica.

- Control de acceso
biométrico.

No existen procedimientos para no
manipular el cableado estructurado
de lared o la electrdnica de red.

[COMO8]

Servicio de
internet

Corte de suministro
eléctrico.

Interrupcién de otros
servicios y suministros
esenciales.

Averia de origen fisico
o légico.

Errores de redes.
Errores de
configuracion.
Manipulacién de los
equipos.

Equipo UTM controla el
acceso a internet.

No existe procedimiento para el
uso de internet; un equipo de
seguridad controla los accesos a
internet. Todos los usuarios a
través de la red local disponen del
servicio.

[Media01]

Disco duro SATA

Condiciones
inadecuadas de
temperatura y
humedad.
Degradacion de los
soportes de
almacenamiento de la
informacion.
Destruccion de
informacion.

Fugas de informacion.
Escapes de
informacion.

Difusion de software
dafiino.

Ninguno.

No existe una politica o
procedimiento de seguridad de la
informacion para el
almacenamiento y custodia de este
tipo de dispositivo.

[Media02]

Disco extraible
RDX

Condiciones
inadecuadas de
temperatura y
humedad.
Degradacion de los
soportes de
almacenamiento de la
informacion.
Destruccion de
informacion.

Fugas de informacion.
Escapes de
informacion.

Ninguno.

No existe una politica o
procedimiento de seguridad de la
informacién para el
almacenamiento y custodia de este
tipo de dispositivo.




Difusion de software
dafiino.

[Media03]

Almacenamiento
en red.

Condiciones
inadecuadas de
temperatura y
humedad.
Degradacion de los
soportes de
almacenamiento de la
informacion.
Destruccion de
informacion.

Fugas de informacion.
Escapes de
informacion.

Difusién de software
dafiino.

Ninguno.

No existe una politica o
procedimiento de seguridad de la
informacion para el
almacenamiento en la red.

[Media04]

Cintas magnéticas.

Condiciones
inadecuadas de
temperatura y
humedad.
Degradacion de los
soportes de
almacenamiento de la
informacion.
Destruccion de
informacion.

Fugas de informacion.
Escapes de
informacion.

Difusion de software
dafiino.

Ninguno.

No existe una politica o
procedimiento de seguridad de la
informacion para el
almacenamiento y custodia de este
tipo de dispositivo.

[Media05]

Memorias USB

Condiciones
inadecuadas de
temperatura y
humedad.
Degradacion de los
soportes de
almacenamiento de la
informacion.
Destruccion de
informacion.

Fugas de informacion.
Escapes de
informacion.
Difusién de software
dafiino.

Ninguno.

No existe una politica o
procedimiento de seguridad de la
informacion para el uso de este tipo
de dispositivos.

[AUX01]

Fuentes de
alimentacion

Averia de origen fisico
o légico.

Interrupcion de otros
servicios y suministros
esenciales.

Pérdida de equipos.

Indisponibilidad del
personal.
Manipulacion de los
equipos.

Ataque destructivo.

Ninguno.

No existen procedimientos para el
uso, mantenimiento o reemplazo de
los diferentes tipos de
alimentacion.

[AUX02]

UPS en data
centers

Interrupcion de otros
Sservicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del
personal.
Manipulacion de los
equipos.

Condiciones
inadecuadas de

Control de acceso
biométrico.

Falta de mantenimiento por falta de
presupuesto.




temperatura y
humedad.

Fuego.
Dafios por agua.

[AUX03]

Generadores
eléctricos

Interrupcion de otros
servicios y suministros
esenciales.

Pérdida de equipos.

Indisponibilidad del
personal.
Manipulacion de los
equipos.
Condiciones
inadecuadas de
temperatura y
humedad.

Fuego.
Dafios por agua.
Ataque destructivo.

Ninguno.

Falta de mantenimiento por falta de
presupuesto.

[AUX04]

Equipos de
climatizacion

Corte de suministro
eléctrico.

Interrupcion de otros
servicios y suministros
esenciales.

Pérdida de equipos.

Indisponibilidad del
personal.
Manipulacion de los
equipos.

Fuego.

Dafios por agua.
Ataque destructivo.

Control de acceso
biométrico.

Falta de mantenimiento por falta de
presupuesto.

[AUX05]

Cableado eléctrico

Corte de suministro
eléctrico.

Interrupcion de otros
servicios y suministros
esenciales.

Pérdida de equipos.

Indisponibilidad del
personal.

Fuego.
Ataque destructivo.

Ninguno.

Falta de mantenimiento por falta de
presupuesto.

[AUX06]

Fibra optica

Ataque destructivo.

Corte de suministro
eléctrico.

Interrupcion de otros
Servicios y suministros
esenciales.

Pérdida de equipos.

Indisponibilidad del
personal.

Fuego.

Ninguno.

- Falta de mantenimiento por falta
de presupuesto.
- Déficit de personal para brindar
seguridad fisica.

[AUX07]

Mobiliario: mesas,
sillas, etc.

Robo.

Ataque destructivo.
Dafios por agua.
Fuego.

Desastres naturales.

Falta de mantenimiento por falta de
presupuesto, depreciacion de
muebles de oficina.

[LO1]

Sitios remotos de
vigilancia aérea.

Fuego.

Dafios por agua.
Desastres naturales.
Corte de suministro
eléctrico.

Fallo de servicios de
comunicaciones.

Guardia fisica.

Déficit de personal para la
seguridad fisica de las
instalaciones.




Interrupcién de otros
Servicios y suministros
esenciales.

Indisponibilidad del
personal.

Acceso no autorizado.
Robo.

Ataque destructivo.
Ocupacion enemiga.

Edificio Centros

Fuego.
Dafios por agua.
Desastres naturales.

Corte de suministro
eléctrico.

Fallo de servicios de
comunicaciones.

Interrupcion de otros

Guardia fisica.

Area muy extensa, déficit de

[Lo2] de Mando. servicios y suministros | Control de acceso personal para Ia seguridad fisica de

esenciales. biométrico. las instalaciones.

Indisponibilidad del

personal.

Acceso no autorizado.

Robo.

Ataque destructivo.

Ocupacion enemiga.

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro

eléctrico.

Fallo de servicios de

comunlca.cllones. Area muy extensa, déficit de
[LO3] ICont_epedores en Inter_rgpcmn i otros Ninguno. personal para la seguridad fisica de

0s sitios remotos. servicios y suministros las instalaciones.

esenciales.

Indisponibilidad del

personal.

Acceso no autorizado.

Robo.

Ataque destructivo.

Ocupacion enemiga.

- Fuga de informacion.

- Divulgacion de - No existe VPN para conectarse
[PO1] Usuarios externos | informacion. Ninguno. remotamente a los sistemas y

- Extorsion servidores de la empresa.

- Robo

- Errores de los

usuarios. .
[PO2] Usuarios internos - Fuga de informacioén. | Ninguno. ; Falta'de eIl capac_ltado para

’ o cumplir con las tareas asignadas.

- Indisponibilidad del

personal.

- Indisponibilidad del

personal.

- Erro_res de los - Procedimiento para la - Falta de personal capacitado para
[PO3] Operadores Uiual’IOS- . . u?lllza_u_on de o cumplir con las tarejas asllgr?adas.

- Fuga de informacion. | dispositivos electronicos - Acuerdos de confidencialidad

- Divulgacién de y medios extraibles. existentes.

informacion.

- Extorsion

- Indisponibilidad del

. personal. L

[P04] Administradores - Errores de los - Manual de - Falta de procedimientos en los

de sistemas

usuarios.
- Fuga de informacion.

procedimientos técnicos.

manuales de procedimientos.




- Divulgacion de
informacion.
- Extorsion

- Errores del
administrador.

[P05]

Administradores
de comunicaciones

- Indisponibilidad del
personal.

- Errores de los
usuarios.

- Fuga de informacion.
- Divulgacion de
informacion.

- Extorsion

- Errores del
administrador.

- Manual de
procedimientos.

- Falta de procedimientos en los
manuales de procedimientos.

[PO6]

Administradores
de BBDD

- Indisponibilidad del
personal.

- Errores de los
usuarios.

- Fuga de informacion.
- Divulgacion de
informacion.

- Extorsion

- Errores del
administrador.

- Procedimiento para la
administracion de
BBDD.

- Falta de experiencia 'y
capacitacion del personal técnico
en gestion de BBDD.

[PO7]

Desarrolladores de
software

- Difusion de software
dafiino.

- Fugas de
informacion.

- Vulnerabilidades de
los programas
(software).

Ninguno.

- Falta de procedimientos para la
introduccion de software externo.

[POS]

Proveedores

- Fugas de
informacion.

- Divulgacion de
informacion.

Ninguno.

- Falta de contratos de
confidencialidad.

[PO9]

Administradores
de SEG

- Errores de
configuracion.

- Errores de
mantenimiento/actualiz
acion de programas.

- Errores de
mantenimiento/actualiz
acion de equipos
(hardware).

Manuales de
procedimientos.

- Falta de personal capacitado para
cumplir con las tareas asignadas.

Fuente: Elaboracion propia, basada en la metodologia de Magerit v3.




Apéndice F
Evaluacién de las consecuencias.

Codigo activo Descripcion Amenaza Vulnerabilidad Consecuencias
Los usuarios utilizan la
Desarrollo . misma contrasefia para | - Alteracion de datos.
SWO1 - Acceso no autorizado - - . .
[ ] propio - SRCO ingresar a la - Pérdidas financieras.
aplicacion.
Navegador web Sl i AR - Inestabilidad en el funcionamiento
[Swo02] IE g mantenimiento/actualizac | desactualizado: utiliza de sistemas
i6n de programas. version del afio 2017. ’
Errores de Navegador - . .
[Swo3] Navegador web mantenimiento/actualizac | desactualizado: utiliza | Ine_stabllldad en el funcionamiento
Chrome i - ~ de sistemas.
i6n de programas. version del afio 2017.
Errores de Navegador - . .
[Swo04] sliv;ﬁgdor D mantenimiento/actualizac | desactualizado: utiliza ;jén;z:zmggad B R T
i6n de programas. version del afio 2017. ’
[SWO5] Ofimatica Manipulacion de Ut_lllz,a_ versiones - Pérdida de efl_cqua en el
programas ofimaticas sin licencia. | desarrollo administrativo.
o No existe un servidor
Errores del administrador | de usuarios que
[SW06] S_erwdor de Dn:l_Jsmn de software auteqthue.credenuales - Pérdida de datos e informacion.
ficheros dafiino. de clientes; lo hace
Errores de redes. directamente el
servidor de ficheros.
- SO vulnerable,
Vul bilidades de | ltima actualizacion, Pérdida de datos e informacion
[SWO07] SO Windows 7 r‘(’) ”ér;ag '(sz ff\fv afe)os afio 2017. 1 de servici '
prog - SO sin hardening. - Denegacion de servicios.
- SO sin antivirus.
- SO vulnerable,
. i i Gltima actualizacion, - Pérdida de datos e informacion.
[SW09] SO Linux Caida d_el sistema por i € it
agotamiento de recursos | afio 2017. - Denegacion de servicios.
- SO sin hardening.
- SO vulnerable,
SW10 Windows Vulnerabilidades de los Gltima actualizacion, - Pérdida de datos e informacion.
[ 1 Server 2003 R2 | programas (software) afio 2017. - Denegacion de servicios.
- SO sin hardening.
- SO vulnerable,
- Caida del sistema por Gltima actualizacion, - Pérdida de datos e informacién.
(W] Linux Red Hat | agotamiento de recursos | afio 2017. - Denegacion de servicios.
- SO sin hardening.
Caida del sistema por - SO vulnerable, - ) .
. . - Ultima actualizacion, - Pérdida de datos e informacion.
[Sw12] Linux Debian agotamiento de recursos. ~ _' o
S afio 2017. - Denegacion de servicios.
Errores del administrador. . .
- SO sin hardening.
- SO vulnerable,
SW13 Windows Vulnerabilidades de los Gltima actualizacion, - Pérdida de datos e informacion.
[ 1 Server 2012 R2 | programas (software). afio 2017. - Denegacion de servicios.
- SO sin hardening.
- Errores de - . L
S . . L - Pérdida de datos e informacion.
[SW14] \éV#;)tl(()j\évs d mantenimiento/actualizac | - SO sin antivirus. D i6n d .
ion de programas. - Denegacion de servicios.
- No existe un
procedimiento para
Servidor web Manipulacion de la sacar respaldos cuando | Denegacion del servicio de
[SW15] X - > X
CPI configuracion. se llena la particion monitoreo de la red de datos.
Ivarl/log, provocando la
caida del servidor.
- No existe un
procedimiento para
cambiar las Al : ;
. . » . - Pérdida de grabaciones de audio
[SW16] Servidor web Manipulacion de la credenciales E1

Neptuno

configuracion

periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,

- Imagen y reputacion afectadas.




visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefia
con privilegios de
administrador.

[SW17]

Servidor web
CUCM

Manipulacion de la
configuracion

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefia
con privilegios de
administrador.

- Denegacion del servicio telefénico
VolIP.

[SW18]

Cisco ASDM-
IDM

Acceso no autorizado

- No existe un
procedimiento para
cambiar las
credenciales
periddicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefia
con privilegios de
administrador.

- Denegacion de servicios.
- Pérdida del control de toda la red.

[SW19]

ArcSight
Console

Acceso no autorizado

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefa
con privilegios de
administrador.

Pueden ingresar con las
credenciales de administrador y
cambiar la configuracion o hacer
una denegacion de servicios.

[SW20]

Provision
Physical

Acceso no autorizado

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefia
con privilegios de
administrador.

Pueden modificar o eliminar la
configuracion del sistema de
microondas. También pueden
denegar el servicio de vigilancia
aérea desde los sitios remotos hacia
los centros de mando.

[Sw21]

Diagnostic
Graphical
Display

Acceso no autorizado

- No existe un
procedimiento para
cambiar las
credenciales
periddicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

Pueden modificar o eliminar la
configuracion del sistema de
comunicacion de voz, denegar el
acceso a los operadores de
vigilancia aérea.




[SW22]

Marc
Navigator

Manipulacion de la
configuracion

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefia
con privilegios de
administrador.

Pueden modificar o eliminar la
configuracion del sistema de
radiocomunicaciones, denegar el
acceso a los operadores de
vigilancia aérea.

[SW23]

Garex GAP

Manipulacion de la
configuracion

- No existe un
procedimiento para
cambiar las
credenciales
periddicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefia
con privilegios de
administrador.

Pueden denegar la gestion del
sistema de comunicacion de voz.

[SW24]

RCMS 11

Manipulacion de la
configuracion

- No existe un
procedimiento para
cambiar las
credenciales
periddicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefia
con privilegios de
administrador.

Se puede cambiar la configuracién
de las radios HF de los sitios
remotos.

[SW25]

SkyWan

Manipulacion de la
configuracion

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- Existe un solo
usuario y contrasefa
con privilegios de
administrador.

Pueden modificar o eliminar la
configuracion del sistema satelital.
También pueden denegar los
servicios entre los sitios remotos y
los centros de mando.

[SW26]

VMware ESXi
-NCS

Errores del administrador

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

Pueden eliminar la configuracion de
maquinas virtuales y denegar la
gestion de la red de datos.

[SW27]

VMware ESXi
- Telefonia

Errores del administrador

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

Pueden eliminar la configuracion de
maquinas virtuales y denegar la
gestion del sistema de telefonia.




- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

[SW28]

VMware ESXi
- Blade

Errores del administrador

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

Pueden eliminar la configuracion de
maquinas virtuales, crear otras y
denegar la gestion de usuarios.

[HWO1]

Administracion
MyC

Errores de
mantenimiento/actualizac
ion de equipos (hardware)

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- No existen
procedimientos para
utilizar las mejores
précticas (ITIL) para
bloquear pantalla o
escritorio.

Se puede eliminar o modificar la
gestion de todos los servicios de
vigilancia aérea.

[HW02]

Supervision de
comunicacione
S

Errores de
mantenimiento/actualizac
i6n de equipos (hardware)

- No existe un
procedimiento para
cambiar las
credenciales
periddicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- No existen
procedimientos para
utilizar las mejores
practicas (ITIL) para
bloquear pantalla o
escritorio.

Se pueden denegar servicios, ser
manipulados con facilidad.

[HW03]

Administracion
grabador E1

Errores de
mantenimiento/actualizac
i6n de equipos (hardware)

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- No existen
procedimientos para
utilizar las mejores
précticas (ITIL) para
bloquear pantalla o
escritorio.

Pérdida de las grabaciones de
radiocomunicaciones.

[HWO04]

Operadores de
tréfico aéreo

Indisponibilidad del
personal

- Falta de
mantenimiento

preventivo y hardening

del SO.

Inestabilidad en el funcionamiento
de los sistemas.

[HWO5]

PDU Consola
Garex

Errores del administrador

- Falta de
mantenimiento
preventivo.

Inestabilidad en el funcionamiento
de los sistemas.

[HW06]

SVR grabador
de video.

Acceso no autorizado

- Falta de
mantenimiento

Inestabilidad en el funcionamiento
de los sistemas.




Modificacién deliberada
de la informacion.

preventivo y hardening
del SO.

La pérdida de datos e informacion.

Acceso no autorizado.

- Falta de

- La pérdida de datos e informacion.

SVR Backup - e . mantenimiento - La pérdida de eficacia en el
HWO07 h . A L . .
[ ] Cintas (I;/éc)|<;|if:]cfg<;|rggctij§::berada preventivo y hardening | funcionamiento operacional de los
: del SO. sistemas.
. Acceso no autorizado. - Falta qe ' - La pérdida de datos e informacién.
[Hwo8] SVRCINGS |\ \odificacion deliberada | Monemimiento | - La pérdida de eficacia en el
magnéticas de la informacion preventivo y hardening | funcionamiento operacional de los
' del SO. sistemas.
SVR Grabador | 2\ccesono autorizado. ;niiltt:nciir‘;iento Deterioro del equipo e inestabilidad
[HWO9] £1 Modificacion deliberada | oroventivo y hardening | & el funcionamiento de los
de la informacion. sistemas.
del SO.
: - Falta de . . . -
Acceso no autorizado. S Deterioro del equipo e inestabilidad
SVR Grabador e . mantenimiento . .
[HW10] VolIP Modificacién deliberada | ooventivo y hardening | & el funcionamiento de los
de la informacion. sistemas.
del SO.
SVR Denegacion de servicios. ;nziltt:n?riiento Deterioro del equipo e inestabilidad
HW11 Virtualizacion Indisponibilidad del . . en el funcionamiento de los
[ ] Blade erso%al preventivo y hardening sistemas
P - del SO. :
Denegacion de servicios.
. Indisponibilidad del - . . . -
SVR Cabina de perso?lal miiltt:n?r‘;iento Deterioro del equipo e inestabilidad
HW12 discos ' . - . en el funcionamiento de los
Acceso no autorizado preventivo y hardening | .
respaldos. ' sistemas.
Modificacion deliberada | el SO-
de la informacién.
SVR Man_ipulac!én de la ﬁziltt:n?ﬁliento Deterioro del equipo e inestabilidad
[HW13] Mensajeria - configuracion . . en el funcionamiento de los
preventivo y hardening .
Gateway Errores de redes. sistemas.
del SO.
Manipulacién de los Falta.d
SVR Sequridad | "e9iStros de actividad. ;nai tt:mfmemo Deterioro del equipo e inestabilidad
[HW14] SIEM g Acceso no autorizado. reventivo v hardenin en el funcionamiento de los
Manipulacién de la ze| S0. Y 9| sistemas.
configuracion
Falta d Deterioro del equipo e inestabilidad
Errores de redes. ;na?ltt:nir%iento en el funcionamiento de los
[HW15] Gestion KVM | Averia de origen fisico o preventivo y hardening sistemas.
l6gico. Pérdida de gestion de los
del SO. '
servidores.
- Falta de
mantenimiento
preventivo y hardening
del SO.
L - No existe un
Clqrtte_de suministro procedimiento para
€ ,ec _”CO‘ ) cambiar las
Pérdida de equipos. credenciales . .
Manipulacion de los periddicamente - Deterioro del equipo e
SVR equipos . : inestabilidad en el funcionamiento
[HW16] . quipos. ) - Credenciales de de los sistemas.
Microondas Ataque destructivo. acceso registradas en - - .
B carpetas fisicas - Pérdida de gestion del sistema de
Extorsion. visipbles acual ‘uier microondas.
Condiciones inadecuadas ) 4
de temperatura y usuarlo._
humedad. - No existen
procedimientos para
utilizar las mejores
practicas (ITIL) para
bloquear pantalla o
escritorio.
Errores del administrador. | - Falta de 0 del eau
i Fallo de servicios de mantenimiento “breisieleppos
EVR Sistema e, preventivo y hardening | inestabilidad en el funcionamiento
[Hw17] c del SO. de los sistemas.

Comunicacién
de Voz (SCV)

Pérdida de equipos.

Errores del administrador.

Errores de configuracion.

- No existe un
procedimiento para
cambiar las

- Pérdida de gestion del sistema de
comunicacion de voz.




Condiciones inadecuadas
de temperatura y
humedad.

credenciales
periédicamente.

- Credenciales de
acceso registradas en
carpetas fisicas,
visibles a cualquier
usuario.

- No existen
procedimientos para
utilizar las mejores
practicas (ITIL) para
bloquear pantalla o
escritorio.

- Pérdida de la gestion de las
consolas de los operadores de
vigilancia aérea.

Pérdida de equipos.

Errores del administrador.

- Falta de
mantenimiento
preventivo y hardening
del SO.

- No existe un
procedimiento para
cambiar las
credenciales
periédicamente.

- Deterioro del equipo e
inestabilidad en el funcionamiento

SVR ) ~ . de los sistemas.
[HW18] Radiocomunica Erron.es.de co'nflguracmn. . Credenugles ((jie - Pérdida de gestion del sistema de
ciones Condiciones inadecuadas ﬁ;fesﬁa;ef%?zg as en radiocomunicaciones.
girﬂzgzra’[ura y visipbles a cualqhier - No se puede acceder a los equipos
usuario. de radio VHF, HF.
- No existen
procedimientos para
utilizar las mejores
practicas (ITIL) para
bloquear pantalla o
escritorio.
- No existe un
Manipulacion de los procedll.mler:to v

[HW19] Impresora en €quipos. Egﬂ;rr?o' :3: Sqeuner - Denegacion del servicio de

red Errores de redes. _ encuentra en la misma | mpresion.

Errores de los usuarios. red de la impresora

puede imprimir.

Errores del administrador.

Errores de configuracion.

Corte de suministro

eléctrico. - Falta de . .

Pérdida de equipos entrenamiento o - Medio alterno fuera de servicio.
Equipo router Maninulacién de Iol capacitacion al - Pérdida financiera.

[HW20] satelital eqiipr())z ¢ > personal técnico para | - Imagen y reputacion afectadas.

Atague .destructivo que realice - Violacién de obligaciones
q > ¢ . configuraciones reglamentarias.
Extorsion. avanzadas.
Condiciones inadecuadas
de temperatura y
humedad.
Corte de suministro
eléctrico.
Pérdida de equipos.
Manipulacion de los - - . -,
equip%s Cualquier usuario que - Sin acceso a los sitios remotos de
.d se encuentre en el vigilancia aérea.
Ataque destructivo. mismo segmento de e -
i L - Pérdida financiera.

[HW21] Egtrjézgsrouter Extorsion. red de los routers, | tacion afectad
Condiciones inadecuadas | conociendo las IR AR
de temperatura y credenciales, puede - Violacion -de obligaciones
humedad. acceder via SSH. reglamentarlas.

Errores de configuracion.
Errores de redes.
Errores del administrador
o Cualquier usuario que
Equino switch Corte_de suministro se encuentre en el Fuera de servicio la red LAN de los
[Hw22] auip eléctrico. mismo segmento de centros de mando o de sitios

de redes

Pérdida de equipos.

red de los routers,
conociendo las

remotos.




Manipulacién de los
equipos.

Ataque destructivo.
Extorsién.

Condiciones inadecuadas
de temperatura y
humedad.

Errores de configuracion.
Errores de redes.
Errores del administrador

credenciales, puede
acceder via SSH.

Manipulacioén de los
registros de actividad
(log).

Corte de suministro
eléctrico.

Pérdida de equipos.
Manipulacién de los

Cualquier usuario que
se encuentre en el

- Sin acceso a los sitios remotos de
vigilancia aérea.

Equipo de equipos. mismo segmento de - Pérdida financiera.
[HW23] seguridad de Ataque destructivo red de los routers, Im _,
- > . soTeEETE B - Imagen y reputacion afectadas.
Extorsion. credenciales, puede - Violacion de obligaciones
Condiciones inadecuadas | acceder via SSH. reglamentarias.
de temperatura y
humedad.
Errores de configuracion
Errores de redes.
Errores del administrador.
- Credenciales de
acceso registradas en
. » carpetas fisicas,
Manipulacion de la visibles a cualquier
Equi tral configuracion usuario. Comunicaciones de voz fuera de
quipo cen . i i}
[Hw24] telefénica Acceso no auto_rlzado. . -No e)glst_en servicio, VoIP, E1, PSTN, etc.
Errores de configuracion. | procedimientos para
Errores de redes. utilizar las mejores
practicas (ITIL) para
bloquear pantalla o
escritorio.
Cualquier usuario
puede acceder
fisicamente a los
teléfonos IP y puede
cambiar la
Errores de redes. configuracion, dejando
a Errores de configuracion. SIn serviclo 2 . - Denegacion del servicio telefénico
[HW25] Teléfonos IP . o mencionado equipo. El | eaui inulad
Manipulacion de los equipo permite poner €n el equipo manipufado.
€quipos. contrasefia para
impedir el acceso a la
configuracion, pero no
existe un
procedimiento para
ello.
Corte de suministro El tendido de fibra
eléctrico. optica externa de la
- Interrupcién de otros resta es muy bajo. - Denegacion del servicio telefonico
Red telefonica - . i i contratado
[COMO1] PSTN servicios y suministros Cualquier vehiculo Itratado. o
esenciales. alto puede romper la - Pérdida de competitividad.
Averia de origen fisico o | fibra optica, lo que ya
16gico. ha sucedido.
Corte de suministro
eléctrico. Interrupcion de
otros servicios y El personal de guardia
suministros esenciales. {\'/I'S\i/t\?la en las torres d? Dérdida de datos e inf »
- - no pertenece ala - Perdiaa ae aatos e Informacion.
[COMO02] Silpmzsbiy - Calh R s especialidad y no - Disponibilidad de los servicios

punto a punto

agotamiento de recursos.
Indisponibilidad del
personal.

Manipulacion de la
configuracion.

puede solucionar
problemas técnicos en
el sitio.

afectada.




Acceso no autorizado.
Manipulacion de los
equipos.

Ataque destructivo.
Extorsion.

Enlaces de

Corte de suministro
eléctrico. Interrupcion de
otros servicios y
suministros esenciales.
Caida del sistema por
agotamiento de recursos.

Indisponibilidad del

El personal técnico
que se encuentra en los
sitios remotos no esta
capacitado para

- Sefal de radiocomunicaciones

[COMO3] radiocomunica | Personal. realizar tareas de fuera de servicio; afecta a las
ciones Manipulacion de la mantenimiento de operaciones.
configuracion. primer, segundo y
Acceso no autorizado. tercer escalon en
Manipulacién de los radiocomunicaciones.
equipos.
Ataque destructivo.
Extorsion.
Corte de suministro
eléctrico. Interrupcion de .
otros servicios y - Déficit de personal
suministros esenciales. que realiza la guardia
. . fisica en los sitios
Caida del sistema por ———
agotamiento de recursos. 2 ’ | técni
. L - El personal técnico
Silks vk IZ?;Z%(;T'b'“dad del que se encuentra en los
[COMO4] satélite personal. sitios remotos no esta
Manipulacion de la capacitado para
configuracion. realizar tareas de
Acceso no autorizado. mantenimiento de
Manipulacién de los primer, segundo y
equipos. tercer escalon en
Atague destructivo radiocomunicaciones.
Extorsion.
Corte de suministro
eléctrico. Interrupcion de
otros servicios y
suministros esenciales.
Errores de redes.
Errores de configuracion. | No existen
Manipulacién de los procedimientos para Red LAN fuera de servicio; afecta a
; no manipular el las operaciones de los sitios
COMO05 Red local €quipos.
[ 1 . - cableado estructurado remotos y en los centros de mando
Indisponibilidad del
ersonal de la red_ ola y control.
P ) . electronica de red.
Acceso no autorizado.
Manipulacion de los
equipos.
Ataque destructivo.
Extorsion.
Corte de suministro
eléctrico. No existe
Interrupcion de otros procedimiento para el
servicios y suministros uso de |(rj1ternet; _L:j” .
; equipo de segurida - . L
Servicio de esenciales. cgntfola los gccesos a | - Pérdida de informacion, ataque a
; Averia de origen fisico o - i6 ici
[COMO6] internet Pl g e, Teals los la red, denegacion de servicios,
gico. usuarios a través de la RETETEAT L
Errores de redes. red local disponen del
Errores de configuracion. | servicio.
Manipulacion de los
equipos.
Condiciones inadecuadas | No existe una politica | - Pérdida de datos e informacion.
. Disco duro de temperatura y 0 procedimiento de - Pérdida financiera.
[Media01] s humedad. seguridad de la o
ATA - Imagen y reputacion afectadas.

Degradacion de los
soportes de

informacién para el
almacenamiento y




almacenamiento de la
informacién.

Destruccioén de
informacién.

Fugas de informacion.
Escapes de informacion.

Difusion de software
dafiino.

custodia de este tipo de
dispositivo.

Condiciones inadecuadas
de temperatura y
humedad.

Degradacion de los
soportes de
almacenamiento de la

No existe una politica
0 procedimiento de
seguridad de la

- Pérdida de datos e informacion.
- Pérdida financiera.

[Media02] gggg extraible | informacion. informacién para el -
!Destruccipn de almacenamiento y - Imagen y reputacion afectadas.
informacion. custodia de este tipo de
Fugas de informacion. dispositivo.

Escapes de informacion.
Difusion de software
dafiino.
Condiciones inadecuadas
de temperatura y
humedad.
Degradacion de los . »
Soportes de No existe una polltlca
Almacenamient glmacena_rpiento dele gepﬁjr(i:ggcljny:rlletlo de - Pérdida de espacio en disco; se
[Media03] informacion. 5¢9 > puede almacenar cualquier tipo de
o0 en red. i informacion para el .
Destruccion de . archivo.
informacion. almacenamiento en la
. . red.
Fugas de informacion.
Escapes de informacion.
Difusion de software
dafiino.
Condiciones inadecuadas
de temperatura y
humedad.
Degradacién de los No existe una politica
soportes de o procedimiento de rdi i i
. p - Pérdida de datos e informacion.
almacenamiento de la sequridad de la T ;
. Cintas i i6 Seg » - Pérdida financiera.
[Media04] <t informacion. informacion para el iy
magnéticas. pestruccién de almacenamiento y - Imagen y reputacion afectadas.
informacion. custodia de este tipo de
Fugas de informacion. dispositivo.
Escapes de informacion.
Difusién de software
dafiino.
Condiciones inadecuadas
de temperatura y
humedad.
Degradacion de los ) »
soportes de No existe una politica Pérdida de datos e inf ,
almacenamiento de la 0 procedimiento de - rerdica de dalos € Informacion.

[Media05] Memorias USB | informacion. seguridad de la - Perdida financiera
Destruccion de informacion para el - Imagen y reputacion afectadas.
informacién uso de este tipo de

. . dispositivos.
Fugas de informacion.
Escapes de informacion.
Difusion de software
dafiino.
Averia de origen fisico o
I6gico. No existen
Interrupci6n de otros o I Equipos hardware fuera de

[AUX01] AL servicios y suministros | uso, mantenimientoo | _ L EP et etema

alimentacion esenciales. reemplazo de los » alsp

Pérdida de equipos.

Indisponibilidad del
personal.

diferentes tipos de
alimentacion.

afectada.




Manipulacién de los
equipos.
Ataque destructivo.

Interrupcion de otros
servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del

- Falla energia comercial: Todos los
equipos del sistema se apagan.

personal. Falta de - Pérdida financiera.
[AUX02] g;?;: data Mar_lipulacién de los mantenimiento por - Pérdida de datos e informacion.
equipos. falta de presupuesto. - Imagen y reputacion afectadas.
Condiciones inadecuadas - Sitios remotos y centros de mando
de temperatura y fuera de servicio.
humedad.
Fuego.
Dafios por agua.
Interrupcion de otros
Servicios y suministros
esenciales.
Perfhda Qe_e_qmpos. - Todos los equipos del sistema se
Indisponibilidad del apagan.
personal. P .
. L Falta de - Pérdida financiera.
[AUX03] nger_adores Mar_upulamon de os mantenimiento por - Pérdida de datos e informacion.
Sl eqmpf)sl. . falta de presupuesto. - Ima i6
Condiciones inadecuadas gen y reputacion afectadas.
de temperatura y - Sitios remotos y centros de mando
humedad. fuera de servicio.
Fuego.
Dafios por agua.
Ataque destructivo.
Corte de suministro
eléctrico.
Interrupcion de otros
Servicios y suministros - Todos los equipos del sistema se
esenciales. apagan por sobrecalentamiento.
. Pérdida de equipos. Falta de - Pérdida financiera.
[AUX04] Equipos d?, Indisponibilidad del mantenimiento por - Pérdida de datos e informacion.
climatizacion ;
personal. falta de presupuesto. - Imagen y reputacién afectadas.
Manipulacion de los - Sitios remotos y centros de mando
€quIpos. fuera de servicio.
Fuego.
Dafios por agua.
Ataque destructivo.
Corte de suministro
eléctrico.
Interrupcion de otros
Servicios y suministros
Cableado esenciales. R - -
[AUX05] i Pérdida de equipos. mantenimiento por - Degradacion de servicios.
Indisponibilidad del falta de prestipuesto.
personal.
Fuego.
Ataque destructivo.
Ataque destructivo.
Corte de suministro
eléctrico. - Falta de
Interrupcién de otros mantenimiento por - Disponibilidad de servicios
L, Servicios y suministros falta de presupuesto. afectada; no existe comunicacion
[AUX06] Fibra Gptica esencialez - Déficitpde ptfrsonal entre los centros remotos y los
Pérdida de equipos. para brindar seguridad | sitios de vigilancia aérea.
Indisponibilidad del fisica.
personal.
Fuego.
MOb'I'ar.'o: Robo. . Falta de. . - Condiciones adversas de
[AUXO07] mesas, sillas, Ataque destructivo. mantenimiento por operacion.
etc. falta de presupuesto,

Darios por agua.




[LO1]

Sitios remotos
de vigilancia
aérea.

Fuego. depreciacion de
Desastres naturales. muebles de oficina.
Fuego.

Dafios por agua.
Desastres naturales.

Corte de suministro
eléctrico.

Fallo de servicios de
comunicaciones.

Interrupcion de otros
servicios y suministros
esenciales.

Indisponibilidad del
personal.

Acceso no autorizado.
Robo.

Ataque destructivo.
Ocupacion enemiga.

Déficit de personal
para la seguridad fisica
de las instalaciones.

- Pérdidas de vidas humanas.
- Pérdidas financieras.
- Imagen y reputacion afectadas.

[L02]

Edificio
Centros de
Mando.

Fuego.
Dafios por agua.
Desastres naturales.

Corte de suministro
eléctrico.

Fallo de servicios de
comunicaciones.

Interrupcion de otros
Servicios y suministros
esenciales.

Indisponibilidad del
personal.

Acceso no autorizado.
Robo.

Ataque destructivo.
Ocupacién enemiga.

Area muy extensa,
déficit de personal
para la seguridad fisica
de las instalaciones.

Pérdidas de vidas humanas.
- Pérdidas financieras.
- Imagen y reputacion afectadas.

[LO3]

Contenedores
en los sitios
remotos.

Fuego.
Dafios por agua.
Desastres naturales.

Corte de suministro
eléctrico.

Fallo de servicios de
comunicaciones.

Interrupcién de otros
servicios y suministros
esenciales.

Indisponibilidad del
personal.

Acceso no autorizado.
Robo.

Ataque destructivo.
Ocupacién enemiga.

Area muy extensa,
déficit de personal
para la seguridad fisica
de las instalaciones.

Pérdidas de vidas humanas.
- Pérdidas financieras.
- Imagen y reputacion afectadas.

[PO1]

Usuarios
externos

- Fuga de informacion.
- Divulgacion de
informacion.

- Extorsion

- Robo

- No existe VPN para
conectarse
remotamente a los
sistemas y servidores
de la empresa.

- Pérdida de datos e informacion.
- Pérdidas financieras.
- Pérdida de competitividad.

[P02]

Usuarios
internos

- Errores de los usuarios.

- Fuga de informacion.

- Indisponibilidad del
personal.

- Falta de personal
capacitado para
cumplir con las tareas
asignadas.

- La pérdida de eficacia en el
funcionamiento operacional de los
sistemas.

[PO3]

Operadores

- Indisponibilidad del
personal.

- Errores de los usuarios.

- Fuga de informacion.
- Divulgacion de
informacion.

- Falta de personal
capacitado para
cumplir con las tareas
asignadas.

- Pérdida de datos e informacion.
- Pérdidas financieras.
- Imagen y reputacion afectadas.




Administradore

- Extorsion - Acuerdos de
confidencialidad
existentes.
- Indisponibilidad del
personal.
- Errores de los usuarios.
- Fuga de informacion. - Falta de - La pérdida de eficacia en el

[PO4] s de sistemnas - Divulgacion de procedimientos en los funcionamiento operacional de los
informacién. manuales. sistemas.
- Extorsién
- Errores del
administrador.
- Indisponibilidad del
personal.
Administrad - Errores de los usuarios. - La pérdida de eficacia en el
< d:ﬂnlstra O'® | _ Fuga de informacion. - Falta de funcionamiento operacional de los
[PO5] comunicacione | - Divulgacion de procedimientos en los | Sistemas.
. informacion. manuales. - Inestabilidad en el funcionamiento
- Extorsién de sistemas.
- Errores del
administrador.
- Indisponibilidad del
personal. s o
- Errores de los usuarios - La pérdida de eficacia en el
. o - ienci funcionamiento operacional de los
- - Fuga de informacion. Falta c_ie EXperiencla ist P
[PO6] Administradore Divulaacisn d y capacitacion del sistemas.
s de BBDD . fIVU gacion de personal técnico en - Inestabilidad en el funcionamiento
in ormar_:!on. gestion de BBDD. de sistemas.
- Extorsion - Pérdida de datos e informacion.
- Errores del
administrador.
- Difusioén de software
Desarrolladores dafiino. ;)::(Jag(te?jicriﬁientos para la - Inestabilidad en el funcionamiento
- i i0 : - de sistemas.
[Fom de software Fugas de _|r?forma0|on. introduccion de L . .,
- Vulnerabilidades de los software externo. - Pérdida de datos e informacion.
programas (software).
- Fugas de informacion. L
[PO8] Proveedores Dis lqacion de - Falta de contratos de | - Imagen y reputacion afectadas.
- Divuigac confidencialidad. - Pérdida de datos e informacion.
informacion.
- Errores de
configuracion.
- Errores de - La pérdida de eficacia en el
Administradore mantenimiento/actualizac ;:;:a{:?tggope;(;nal funcionamiento operacional de los
[P09] i6n de programas. P P sistemas.

s de SEG

- Errores de
mantenimiento/actualizac
i6n de equipos
(hardware).

cumplir con las tareas
asignadas.

- Inestabilidad en el funcionamiento
de sistemas.

Fuente: Elaboracion propia, basada en la metodologia de Magerit v3.




Apéndice G

Evaluacion de la irobabilidad.

Caodigo

activo Descripcion Responsable Amenaza Vulnerabilidad Probabilidad | Impacto
Desarrollo propio — - Los usuarios utilizan la misma contrasefia para ingresar a la
[Swo1] SRCO MyC Acceso no autorizado aplicacion. 3 1
=i ez o aEDlE MyC Errggrrzzges mantenimiento/actualizacion de Navegador desactualizado: utiliza version del afio 2017. 1 1
avegador we rome avegador desactualizado: utiliza version del afio .
SW03 N d b Ch MyC Err(r)(;rr(;%(;i mantenimiento/actualizacion de N dor d lizad il i6n del afio 2017 1 1
avegador web Mozilla avegador desactualizado: utiliza version del afio .
SW04 N d b Mozill MyC Errg(;rrz;c;e; mantenimiento/actualizacion de N dor d lizado: utili i6n del afio 2017 1 1
[SWO05] Ofimética MyC Manipulacién de programas Utiliza versiones ofimaticas sin licencia. 3 1
Errores del administrador No existe un servidor de usuarios gue autentique
ervidor de ficheros ifusion de software dafiino. credenciales de clientes; lo hace directamente el servidor de
SWO06 Servidor de fich NET Difusion de software dafii denciales de cli lo hace di | idor d 3 2
Errores de redes. ficheros.
- SO vulnerable, Gltima actualizacion, afio 2017.
indows ulnerabilidades de los programas (software - SO sin hardening.
SWo7 SO Windows 7 NET Vulnerabilidades de | ft SO sin hardeni 2 1
- SO sin antivirus.
. . . . - SO vulnerable, dltima actualizacién, afio 2017.
inux aida del sistema por agotamiento de recursos . .
[SW09] SOL MyC Caida del p d 2 1
- SO sin hardening.
i - SO vulnerable, Ultima actualizacion, afio 2017.
[SW10] Windows Server 2003 NET Vulnerabilidades de los programas (software) . ! 2 1
R2 - SO sin hardening.
. . : . - SO vulnerable, Gltima actualizacion, afio 2017.
[SW11] Linux Red Hat MyC, NET Caida del sistema por agotamiento de recursos . . 2 1
- SO sin hardening.
. . Caida del sistema por agotamiento de recursos. - SO vulnerable, Gltima actualizacidn, afio 2017.
SW12 L Deb 2 1
[ 1 nux Deblan NET Errores del administrador. - SO sin hardening.
Windows Server 2012 - - SO vulnerable, dltima actualizacion, afio 2017.
SW13 Vulnerabilidades de los programas (software). . . 2 1
[ 1 R2 MyC preg ( ) - SO sin hardening.
[Sw14] Windows Embedded GES ;IJErrcr)(g)]rrZsm(:\i mantenimiento/actualizacion de - SO sin antivirus. 2 1
. . - . - - No existe un procedimiento para sacar respaldos cuando se
(BT ST L ] NET TP B £ 1 BT, llena la particion /var/log, provocando la caida del servidor. 2 e
- No existe un procedimiento para cambiar las credenciales
eriddicamente.
[SW16] Servidor web Neptuno NET Manipulacion de la configuracién P . . . 3 1
- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.




- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW17]

Servidor web CUCM

GES

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las credenciales
periédicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW18]

Cisco ASDM-IDM

NET

Acceso no autorizado

- No existe un procedimiento para cambiar las credenciales
periédicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW19]

ArcSight Console

MyC

Acceso no autorizado

- No existe un procedimiento para cambiar las credenciales
periédicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW20]

Provision Physical

MW

Acceso no autorizado

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW21]

Diagnostic Graphical
Display

GES

Acceso no autorizado

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

[SW22]

Marc Navigator

RAD

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW23]

Garex GAP

GES

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.




[SW24]

RCMS II

RAD

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las credenciales
periédicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW25]

SkyWan

SAT

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las credenciales
periédicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con privilegios de
administrador.

[SW26]

VMware ESXi - NCS

NET

Errores del administrador

- No existe un procedimiento para cambiar las credenciales
periédicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

[SW27]

VMware ESXi —
Telefonia

NET

Errores del administrador

- No existe un procedimiento para cambiar las credenciales
periédicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

[SW28]

VMware ESXi - Blade

MyC

Errores del administrador

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

[HWO1]

Administracion MyC

MyC

Errores de mantenimiento/actualizacion de equipos
(hardware)

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- No existen procedimientos para utilizar las mejores
practicas (ITIL) para bloquear pantalla o escritorio.

[HWO02]

Supervision de
comunicaciones

NET, MW,
SAT, RAD,
SEG.

Errores de mantenimiento/actualizacion de equipos
(hardware)

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- No existen procedimientos para utilizar las mejores
practicas (ITIL) para bloquear pantalla o escritorio.

[HW03]

Administracion grabador
El

GES

Errores de mantenimiento/actualizacion de equipos
(hardware)

- No existe un procedimiento para cambiar las credenciales
periddicamente.

- Credenciales de acceso registradas en carpetas fisicas,
visibles a cualquier usuario.

- No existen procedimientos para utilizar las mejores
practicas (ITIL) para bloquear pantalla o escritorio.




Operadores de tréafico

[HWO04] 26re0 MyC Indisponibilidad del personal - Falta de mantenimiento preventivo y hardening del SO.
[HWO5] PDU Consola Garex GES Errores del administrador - Falta de mantenimiento preventivo.
Acceso no autorizado
HWO06 SVR grabador de video. e . . . - Falta de mantenimiento preventivo y hardening del SO.
[ ] g MyC Modificacion deliberada de la informacion. P y g
Acceso no autorizado.
HWO07 SVR Backup - Cint; - Faltad tenimient ti hardening del SO.
[ ] ackllp - ~ntas MyC Modificacion deliberada de la informacion. alia de manfenimiento preventivo y hardening ce
Acceso no autorizado.
HWO08 SVR Cintas magnéticas e . . L - Falta de mantenimiento preventivo y hardening del SO.
[ ] g MyC Modificacion deliberada de la informacion. P y g
Acceso no autorizado.
HWO09 SVR Grabador E1 - Falta de mantenimiento preventivo y hardening del SO.
[ ] GES Modificacion deliberada de la informacion. 1mt preventivo'y g
Acceso no autorizado.
HW10 SVR Grabador VolP - Falta d tenimient ti hardening del SO.
[ ] rabador Vo GES Modificacion deliberada de la informacion. alia de manfenimiento preventivo y hardening de
SVR Virtualizacion Denegaci6n de servicios. L ] ]
HW11 - Falta de mantenimiento preventivo y hardening del SO.
[ ] Blade MyC Indisponibilidad del personal. P y g
Denegacion de servicios.
SVR Cabina de discos Indisponibilidad del personal. L . .
HW12 . - Falta de mantenimiento preventivo y hardening del SO.
[ ] respaldos. MyC Acceso no autorizado. P y g
Modificacion deliberada de la informacion.
SVR Mensajeria — Manipulacion de la configuracion . . .
HW13 - Falta de mantenimiento preventivo y hardening del SO.
[ 1 Gateway MyC Errores de redes. 2 y 9
Manipulacion de los registros de actividad.
[HW14] SVR Seguridad SIEM SEG Acceso no autorizado. - Falta de mantenimiento preventivo y hardening del SO.
Manipulacién de la configuracién
Errores de redes.
[HW15] Gestion KVM GES . . - - - Falta de mantenimiento preventivo y hardening del SO.
Averia de origen fisico o légico.
Corte de suministro eléctrico. - Falta de mantenimiento preventivo y hardening del SO.
Pérdida de equipos. - No existe un procedimiento para cambiar las credenciales
Manipulacion de los equipos. periddicamente.
[HW16] SVR Microondas GES Atague destructivo. - Credenciales de acceso registradas en carpetas fisicas,
Extorsion. visibles a cualquier usuario.
Condiciones inadecuadas de temperatura y - No existen procedimientos para utilizar las mejores
humedad. practicas (ITIL) para blogquear pantalla o escritorio.
o - Falta de mantenimiento preventivo y hardening del SO.
Errores del administrador. - No existe un procedimiento para cambiar las credenciales
SVR Sistema de Fallo de servicios de comunicaciones periddicamente.
[HW17] Comunicacion de Voz GES Pérdida de equipos. - Credenciales de acceso registradas en carpetas fisicas,

(scv)

Errores del administrador.
Errores de configuracion.

visibles a cualquier usuario.

- No existen procedimientos para utilizar las mejores
practicas (ITIL) para bloquear pantalla o escritorio.




Condiciones inadecuadas de temperatura y
humedad.

Pérdida de equipos.
Errores del administrador.

- Falta de mantenimiento preventivo y hardening del SO.

- No existe un procedimiento para cambiar las credenciales
periddicamente.

[HW18] ;X(ﬁocomunicaciones RAD Errores de configuracion. - Credenciales de acceso registradas en carpetas fisicas,
Condiciones inadecuadas de temperatura y visibles a cualquier usuario.
humedad. - No existen procedimientos para utilizar las mejores
practicas (ITIL) para bloguear pantalla o escritorio.
Manipulacion de los equipos. - No existe un procedimiento o control; cualquier usuario
[HW19] Impresora en red MyC Errores de redes. que se encuentra en la misma red de la impresora puede
Errores de los usuarios. imprimir.
Errores del administrador.
Errores de configuracion.
Corte de suministro eléctrico.
. . Perdida de equipos. - Falta de entrenamiento o capacitacion al personal técnico
[Hw20] Equipo router satelital SAT Manipulacion de los equipos. para que realice configuraciones avanzadas.
Ataque destructivo.
Extorsion.
Condiciones inadecuadas de temperatura y
humedad.
Corte de suministro eléctrico.
Pérdida de equipos.
Manipulacién de los equipos.
Ataque destructivo. . . .
) Extorsion. Cualquier usuario que se encuentre en el mismo segmento
[HW21] Equipo router de redes NET o . de red de los routers, conociendo las credenciales, puede
Condiciones inadecuadas de temperatura y acceder via SSH.
humedad.
Errores de configuracion.
Errores de redes.
Errores del administrador
Corte de suministro eléctrico.
Pérdida de equipos.
Manipulacion de los equipos.
Ataque destructivo. . . .
) ) Extorsion. Cualquier usuario que se encuentre en el mismo segmento
[HW22] Equipo switch de redes NET de red de los routers, conociendo las credenciales, puede

Condiciones inadecuadas de temperatura y
humedad.

Errores de configuracion.
Errores de redes.
Errores del administrador

acceder via SSH.




Equipo de seguridad de

Manipulacion de los registros de actividad (log).
Corte de suministro eléctrico.

Pérdida de equipos.

Manipulacién de los equipos.

Ataque destructivo.

Cualquier usuario que se encuentre en el mismo segmento

[Hw23] redes NET Extorsion. de red de los routers, conociendo las credenciales, puede
Condiciones inadecuadas de temperatura y acceder via SSH.
humedad.
Errores de configuracion
Errores de redes.
Errores del administrador.
Manipulacion de la configuracion - Credenciales de acceso registradas en carpetas fisicas,
[HW24] Equipo central telefonica | NET Acceso no auto.rlzado' ) V|S|bles.a cualquier -USI:JaI'IO. 3 _
Errores de configuracion. - No existen procedimientos para utilizar las mejores
Errores de redes. practicas (ITIL) para bloquear pantalla o escritorio.
Cualquier usuario puede acceder fisicamente a los teléfonos
Errores de redes. IP y puede cambiar la configuracion, dejando sin servicio el
[HW25] Teléfonos IP NET Errores de configuracion. mencionado equipo. El equipo permite poner contrasefia
Manipulacién de los equipos. para impedir el acceso a la configuracion, pero no existe un
procedimiento para ello.
Corte de suministro eléctrico. . .
- Interrupcion de otros servicios y suministros El tendido de f'br".i (?ptlca e’ftema d,e la red PS.TN s€
[COMO1] Red telefénica PSTN NET esenciales. encuentra muy bajo; c_ualql{ler_ vehiculo lo suf!mentemente
. . . . alto puede romper la fibra optica (ya ha sucedido).
Averia de origen fisico o ldgico.
Corte de suministro eléctrico. Interrupcion de otros
servicios y suministros esenciales.
Caida del sistema por agotamiento de recursos.
Enlaces MW punto a Indis_ponib?l'idad del pers,_onal. 5 El personal de guardia fisica en las torres de MW no
[coMO02] it MW Manipulacion de_ la configuracion. pertenece a la especialidad y no puede solucionar problemas
Acceso no autorizado. técnicos en el sitio.
Manipulacién de los equipos.
Ataque destructivo.
Extorsion.
Corte de suministro eléctrico. Interrupcion de otros
servicios y suministros esenciales.
Caida del sistema por agotamiento de recursos.
Enlaces de Indisponibilidad del personal. El personal técnico que se encuentra en los sitios remotos no
[COMO3] RAD esta capacitado para realizar tareas de mantenimiento de

radiocomunicaciones

Manipulacién de la configuracion.
Acceso no autorizado.
Manipulacién de los equipos.
Ataque destructivo.

primer, segundo y tercer escalén en radiocomunicaciones.




Extorsion.

[cOMO4]

Enlaces via satélite

SAT

Corte de suministro eléctrico. Interrupcion de otros
servicios y suministros esenciales.

Caida del sistema por agotamiento de recursos.
Indisponibilidad del personal.

Manipulacion de la configuracion.

Acceso no autorizado.

Manipulacion de los equipos.

Ataque destructivo.

Extorsion.

- Déficit de personal que realiza la guardia fisica en los
sitios remotos.

- El personal técnico que se encuentra en los sitios remotos
no estéa capacitado para realizar tareas de mantenimiento de
primer, segundo y tercer escalon en radiocomunicaciones.

[COMO5]

Red local

NET

Corte de suministro eléctrico. Interrupcion de otros
servicios y suministros esenciales.

Errores de redes.

Errores de configuracion.
Manipulacién de los equipos.
Indisponibilidad del personal.
Acceso no autorizado.
Manipulacién de los equipos.
Ataque destructivo.
Extorsion.

No existen procedimientos para no manipular el cableado
estructurado de la red o la electrénica de red.

[COMO8]

Servicio de internet

NET

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Auveria de origen fisico o légico.
Errores de redes.

Errores de configuracion.
Manipulacion de los equipos.

No existe procedimiento para el uso de internet; un equipo
de seguridad controla los accesos a internet. Todos los
usuarios a través de la red local disponen del servicio.

[Media01]

Disco duro SATA

MyC

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de almacenamiento de
la informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

No existe una politica o procedimiento de seguridad de la
informacién para el almacenamiento y custodia de este tipo
de dispositivo.

[Media02]

Disco extraible RDX

MyC, NET

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de almacenamiento de
la informacion.

Destruccion de informacion.
Fugas de informacion.

No existe una politica o procedimiento de seguridad de la
informacion para el almacenamiento y custodia de este tipo
de dispositivo.




Escapes de informacion.
Difusion de software dafiino.

[Media03]

Almacenamiento en red.

MyC

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de almacenamiento de
la informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

No existe una politica o procedimiento de seguridad de la
informacion para el almacenamiento en la red.

[Media04]

Cintas magnéticas.

MyC

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de almacenamiento de
la informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

No existe una politica o procedimiento de seguridad de la
informacion para el almacenamiento y custodia de este tipo
de dispositivo.

[Media05]

Memorias USB

NET, MW,
SAT, RAD,
SEG, GES,
MyC

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de almacenamiento de
la informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusién de software dafiino.

No existe una politica o procedimiento de seguridad de la
informacién para el uso de este tipo de dispositivos.

[AUX01]

Fuentes de alimentacion

MyC

Averia de origen fisico o légico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacién de los equipos.
Ataque destructivo.

No existen procedimientos para el uso, mantenimiento o
reemplazo de los diferentes tipos de alimentacion.

[AUX02]

UPS en data centers

MyC

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacién de los equipos.

Condiciones inadecuadas de temperatura y
humedad.

Fuego.

Falta de mantenimiento por falta de presupuesto.




Dafios por agua.

[AUX03]

Generadores eléctricos

MyC

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacién de los equipos.

Condiciones inadecuadas de temperatura y
humedad.

Fuego.
Dafios por agua.
Ataque destructivo.

Falta de mantenimiento por falta de presupuesto.

[AUX04]

Equipos de climatizacion

MyC, RAD,
MW

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacién de los equipos.
Fuego.

Dafios por agua.

Ataque destructivo.

Falta de mantenimiento por falta de presupuesto.

[AUX05]

Cableado eléctrico

NET, MW,
SAT, RAD,
SEG, GES,
MyC

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Fuego.

Ataque destructivo.

Falta de mantenimiento por falta de presupuesto.

[AUX06]

Fibra optica

NET

Ataque destructivo.
Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Fuego.

- Falta de mantenimiento por falta de presupuesto.
- Déficit de personal para brindar seguridad fisica.

[AUXO0T]

Mobiliario: mesas, sillas,
etc.

MyC

Robo.

Ataque destructivo.
Dafios por agua.
Fuego.

Desastres naturales.

Falta de mantenimiento por falta de presupuesto,
depreciacion de muebles de oficina.




[LO1]

Sitios remotos de
vigilancia aérea.

Jefes de
sitios
remotos

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.

Interrupcion de otros servicios y suministros
esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacion enemiga.

Déficit de personal para la seguridad fisica de las
instalaciones.

[L02]

Edificio Centros de
Mando.

Jefes de
Centros de
Mando

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.

Interrupcion de otros servicios y suministros
esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacion enemiga.

Area muy extensa, déficit de personal para la seguridad
fisica de las instalaciones.

[LO3]

Contenedores en los
sitios remotos.

Jefes de
sitios
remotos

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.

Interrupcién de otros servicios y suministros
esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupaci6n enemiga.

Area muy extensa, déficit de personal para la seguridad
fisica de las instalaciones.

[PO1]

Usuarios externos

RRHH

- Fuga de informacion.

- Divulgacion de informacién.
- Extorsion

- Robo

- No existe VPN para conectarse remotamente a los sistemas
y servidores de la empresa.




Jefes de sitios y

- Errores de los usuarios.

- Falta de personal capacitado para cumplir con las tareas

[P0O2] Usuarios internos - Fuga de informacion. .
c™m S asignadas.
- Indisponibilidad del personal.
- Indisponibilidad del personal.
" - Errores de los usuarios. - Falta de personal capacitado para cumplir con las tareas
Jefes de sitios y . - -
[PO3] Operadores cM - Fuga de informacion. asignadas.
- Divulgacion de informacion. - Acuerdos de confidencialidad existentes.
- Extorsion
- Indisponibilidad del personal.
NET. MW - Errores de los usuarios.
[PO4] Administradores de SAT, RAD, - Fuga de informacion. - Falta de procedimientos en los manuales de
sistemas SEG, GES, - Divulgacion de informacion. procedimientos.
MyC - Extorsién
- Errores del administrador.
- Indisponibilidad del personal.
- Errores de los usuarios.
[POS] Administradores de NET, MW, - Fuga de informacion. - Falta de procedimientos en los manuales de
comunicaciones SAT, RAD - Divulgacion de informacion. procedimientos.
- Extorsion
- Errores del administrador.
- Indisponibilidad del personal.
- Errores de los usuarios.
[(PO6] Administradores de MyC - Fuga de informacion. - Falta de experiencia y capacitacion del personal técnico en
BBDD - Divulgacion de informacion. gestion de BBDD.
- Extorsion
- Errores del administrador.
5 llad g - Difusién de software dafiino. Falta d dimi la introduccitn de soft
[PO7] esarrolladores de MyC - Fugas de informacion. - Falta de procedimientos para la introduccion de software
software o externo.
- Vulnerabilidades de los programas (software).
i - Fugas de informacion. . L
[P08] Proveedores (R:’RHH’ Jefes .g L . L - Falta de contratos de confidencialidad.
M - Divulgacidn de informacion.
- Errores de configuracion.
- Errores de mantenimiento/actualizacion de - Falta de personal capacitado para cumplir con las tareas
[P09] Administradores de SEG | SEG programas. asignadas.

- Errores de mantenimiento/actualizacion de
equipos (hardware).

Fuente: Elaboracion propia, basada en la metodologia de Magerit.




Apéndice H
Determinacién del nivel de riesgo.

9

(;2::1?00 Descripcion Responsable Amenaza Vulnerabilidad Probabilidad Impacto
SVR Virtualizacién Denegacion de servicios. - Falta de mantenimiento preventivo y
HW11 . - ; 3 3
[ 1 Blade MyC Indisponibilidad del personal. hardening del SO.
Corte de suministro eléctrico. Interrupcién
de otros servicios y suministros esenciales.
Caida del sistema por agotamiento de
fecursos. El personal técnico que se encuentra en los
[COMO3] Irzarcliliaoctf(frgl?nicacione RAD Indis._ponib?lidad del pers_onal. _ sitios remotos no esta capacitado para realizar 3 3
s Manipulacion de la configuracion. tareas de mantenimiento de primer, segundo y
Acceso no autorizado. tercer escalén en radiocomunicaciones.
Manipulacion de los equipos.
Ataque destructivo.
Extorsion.
Corte de suministro eléctrico. Interrupcién
de otros servicios y suministros esenciales.
Caida del sistema por agotamiento de - Déficit de personal que realiza la guardia
:ezl.JrSOS'.b.l.d - | fisica en los sitios remotos.
) ndisponibilidad del personal. : A
[COMO4] | Enlaces via satélite SAT e el " » El personal técnico que se encuentra en los 3 3
anipulacion de la contiguracion. sitios remotos no esta capacitado para realizar
Acceso no autorizado. tareas de mantenimiento de primer, segundo y
Manipulacién de los equipos. tercer escal6n en radiocomunicaciones.
Ataque destructivo.
Extorsion.
Interrupcion de otros servicios y suministros
esenciales.
Pérdida de equipos.
Indisponibilidad del personal. Falta d tenimient falta.d
[AUX02] UPS en data centers MyC Manipulacién de los equipos. pfes?x pSethn enimiento por falta de 3 3
Condiciones inadecuadas de temperatura y '
humedad.
Fuego.
Dafios por agua.
Generadores Interrupcion de otros servicios y suministros | Falta de mantenimiento por falta de
ALk eléctricos MyC esenciales. presupuesto. e E




Pérdida de equipos.
Indisponibilidad del personal.
Manipulacion de los equipos.

Condiciones inadecuadas de temperatura y
humedad.

Fuego.
Dafios por agua.
Ataque destructivo.

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.

[AUX04] Equipos de MyC, RAD, Indisponibilidad del personal. Falta de mantenimiento por falta de
climatizacion MW . -, . presupuesto.
Manipulacion de los equipos.
Fuego.
Dafios por agua.
Ataque destructivo.
Ataque destructivo.
Corte de suministro eléctrico. o
Interrupcion de otros servicios y suministros | LR TENETT D RO i
[AUX06] | Fibra éptica NET esenciales. g gesto. . .
Pérdida de equipos. -Pefncnt de personal para brindar seguridad
) o fisica.
Indisponibilidad del personal.
Fuego.
Errores del administrador No existe un servidor de usuarios que
[SWo06] Servidor de ficheros NET Difusion de software dafiino. autentique credenciales de clientes; lo hace
Errores de redes. directamente el servidor de ficheros.
- No existe un procedimiento para cambiar las
credenciales periodicamente.
[SwW18] Cisco ASDM-IDM NET Acceso no autorizado ) Credenc!a_les ke acceso reglstrac_ias e
carpetas fisicas, visibles a cualquier usuario.
- Existe un solo usuario y contrasefia con
privilegios de administrador.
- No existe un procedimiento para cambiar las
credenciales periodicamente.
[SW19] ArcSight Console MyC Acceso no autorizado -Ca(iredenc!a_les i acceso reglstra@as en
petas fisicas, visibles a cualquier usuario.
- Existe un solo usuario y contrasefia con
privilegios de administrador.
[SW20] Provision Physical MW Acceso no autorizado = B @S 7 [OROEEa I (220 G I

credenciales periédicamente.




- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.
- Existe un solo usuario y contrasefia con
privilegios de administrador.

- No existe un procedimiento para cambiar las
credenciales periédicamente.

- Credenciales de acceso registradas en

[Sw22] Marc Navigator RAD Manipulacién de la configuracion carpetas fisicas, visibles a cualquier usuario.
- Existe un solo usuario y contrasefia con
privilegios de administrador.
- No existe un procedimiento para cambiar las
credenciales periédicamente.
wes) | s SAT | Manipuiion o conigurcin e
- Existe un solo usuario y contrasefia con
privilegios de administrador.
Denegacion de servicios.
[HW12] SVR Cabina de MyC Indisponibilidad_del personal. - Falta de mantenimiento preventivo y
discos respaldos. Acceso no autorizado. hardening del SO.
Modificacion deliberada de la informacion.
- Falta de mantenimiento preventivo y
hardening del SO.
Pérdida de equipos. - No existe un procedimiento para cambiar las
SVR Errores del administrador. credenciales periédicamente.
[HW18] Radiocomunicacion RAD Errores de configuracion. - Credenciales de acceso registradas en
es Condiciones inadecuadas de temperatura y carpetas fisicas, visibles a cualquier usuario.
humedad. - No existen procedimientos para utilizar las
mejores practicas (ITIL) para bloguear pantalla
0 escritorio.
Corte de suministro eléctrico. Interrupcion
de otros servicios y suministros esenciales.
Caida del sistema por agotamiento de
recm_Jrsos.' » El personal que se encuentra de guardia fisica
[COMO2] Enlaces MW punto MW Indls-ponlb!llldad del pers.onal. 5 en las torres de MW es ajeno a la especialidad
a punto Manipulacion de la configuracion. y no puede solucionar problemas técnicos en
Acceso no autorizado. sitio.
Manipulacion de los equipos.
Ataque destructivo.
Extorsion.
Corte de suministro eléctrico. Interrupcion No existen procedimientos para no manipular
[COMO5] | Red local NET de otros servicios y suministros esenciales. el cableado estructurado de la red o la

Errores de redes.

electrénica de red.




Errores de configuracion.
Manipulacion de los equipos.
Indisponibilidad del personal.
Acceso no autorizado.
Manipulacion de los equipos.
Ataque destructivo.
Extorsion.

[AUX01]

Fuentes de
alimentacion

MyC

Auveria de origen fisico o ldgico.

Interrupcion de otros servicios y suministros

esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Manipulacion de los equipos.
Ataque destructivo.

No existen procedimientos para el uso,
mantenimiento o reemplazo de los diferentes
tipos de alimentacion.

[Swo1]

Desarrollo propio —
SRCO

MyC

Acceso no autorizado

Los usuarios utilizan la misma contrasefia para
ingresar a la aplicacion.

[SW05]

Ofimatica

MyC

Manipulacion de programas

Utiliza versiones ofimaticas sin licencia.

[SW16]

Servidor web
Neptuno

NET

Manipulacién de la configuracion

- No existe un procedimiento para cambiar las
credenciales periodicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con
privilegios de administrador.

[SW17]

Servidor web
CUCM

GES

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las
credenciales periddicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con
privilegios de administrador.

[SwW21]

Diagnostic
Graphical Display

GES

Acceso no autorizado

- No existe un procedimiento para cambiar las
credenciales periédicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

[SW23]

Garex GAP

GES

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las
credenciales periédicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

- Existe un solo usuario y contrasefia con
privilegios de administrador.

[SW24]

RCMS |1

RAD

Manipulacion de la configuracion

- No existe un procedimiento para cambiar las
credenciales periédicamente.




- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.
- Existe un solo usuario y contrasefia con
privilegios de administrador.

Administracion

Errores de mantenimiento/actualizacion de

- No existe un procedimiento para cambiar las
credenciales periédicamente.

- Credenciales de acceso registradas en

[HWO01] MyC MyC equipos (hardware) carpetas_‘. fisicas, VISI-b|(:‘.‘S a cualqmer.u_suarlo.
- No existen procedimientos para utilizar las
mejores practicas (ITIL) para bloguear pantalla
0 escritorio.

Operadores de . S - Falta de mantenimiento preventivo y

[HWO04] tréfico aéreo MyC Indisponibilidad del personal hardening del SO.

[HWO05] PDU Consola Garex GES Errores del administrador - Falta de mantenimiento preventivo.

[HWO06] SVR grabador de MvC Acceso no autorizado - Falta de mantenimiento preventivo y

video. y Modificacion deliberada de la informacion. hardening del SO.

[HWO07] SVR Backup — MVC Acceso no autorizado. - Falta de mantenimiento preventivo y

Cintas y Modificacion deliberada de la informacion. hardening del SO.
[HWO8] SVR Cintas MVC Acceso no autorizado. - Falta de mantenimiento preventivo y
magnéticas y Modificacion deliberada de la informacion. hardening del SO.
Acceso no autorizado. - Falta de mantenimiento preventivo y
HWO09 SVR Grabador E1 .
: ] GES Modificacion deliberada de la informacion. hardening del SO.
Acceso no autorizado. - Falta de mantenimiento preventivo y
HW10 SVR Grabador VolP e . . L -
[ ] GES Modificacién deliberada de la informacién. hardening del SO.
jerfa— Manipulacion de la configuracion - imi i
[HW13] SVR Mensajeria MyC p g Falta _de mantenimiento preventivo y
Gateway Errores de redes. hardening del SO.
s idad Manipulacién de los registros de actividad. Falta d ‘enimient i
egurida - - Falta de mantenimiento preventivo y
[HW14] SIEM SEG Accgso no_afutorlzado. . 5 hardening del SO.
Manipulacién de la configuracion
o ) - Falta de mantenimiento preventivo y
Corte de suministro eléctrico. hardening del SO.
Pérdida de equipos. - No existe un procedimiento para cambiar las
Manipulacion de los equipos. credenciales periddicamente.
[HW16] SVR Microondas GES Atague destructivo. - Credenciales de acceso registradas en
Extorsion. carpetas fisicas, visibles a cualquier usuario.
Condiciones inadecuadas de temperatura y - No existen procedimientos para utilizar las
humedad. mejores préacticas (ITIL) para bloquear pantalla
0 escritorio.
SVR Sistema Errores del administrador. Falta d . .
[HW17] Comunicacién de GES Fallo de servicios de comunicaciones - Falta de mantenimiento preventivo y
o . hardening del SO.
Voz (SCV) Pérdida de equipos.




Errores del administrador.
Errores de configuracion.

Condiciones inadecuadas de temperatura y
humedad.

- No existe un procedimiento para cambiar las
credenciales periédicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

- No existen procedimientos para utilizar las
mejores practicas (ITIL) para bloguear pantalla
0 escritorio.

Equipo central

Manipulacion de la configuracion
Acceso no autorizado

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

[Hw24] i NET . - - No existen procedimientos para utilizar las
telefénica . L
STaES e T UL, mejores précticas (ITIL) para bloguear pantalla
Errores de redes. 0 escritorio.
Cualquier usuario puede acceder fisicamente a
los teléfonos IP y puede cambiar la
Errores de redes. configuracion, dejando sin servicio el
[HW25] Teléfonos IP NET Errores de configuracion. mencionado equipo. El equipo permite poner
Manipulacién de los equipos. contrasefia para impedir el acceso a la
configuracion, pero no existe un procedimiento
para ello.
Corte de suministro eléctrico. El tendido de fibra optica externa de la red
[COMO1] Red telefonica NET Interrupcion de otros servicios y suministros | PSTN se encuentra muy bajo; cualquier
PSTN esenciales. vehiculo lo suficientemente alto puede romper
Averia de origen fisico o l6gico. la fibra optica (ya ha sucedido).
Corte de suministro eléctrico.
Interrypcién de otros servicios y suministros | No existe procedimiento para el uso de
esenciales. internet; un equipo de seguridad controla los
[COMO6] Servicio de internet NET Averia de origen fisico o légico. accesos a internet; todos los usuarios, a través
Errores de redes. de la red local, disponen del servicio.
Errores de configuracion.
Manipulacion de los equipos.
Condiciones inadecuadas de temperatura y
humedad.
B?arggr?;riw?ir:agfolgz ?;)Fi)r?frg;;iiién No existe una politica o procedimiento de
. . : seguridad de la informacion para el
IEEERT) ) PIEEDUIE SAT MyC Destruccion de informacion. almacenamiento y custodia de este tipo de
Fugas de informacion. dispositivo.
Escapes de informacion.
Difusién de software dafiino.
Condiciones inadecuadas de temperatura y . . L
humedad. No existe una politica o procedimiento de
[Media02] glljsg(o extraible MyC, NET Degradacion de los soportes de seguridad de la informacion para el

almacenamiento de la informacion.
Destruccion de informacion.

almacenamiento y custodia de este tipo de
dispositivo.




Fugas de informacion.
Escapes de informacién.
Difusién de software dafiino.

[Media03]

Almacenamiento en
red.

MyC

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de
almacenamiento de la informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafino.

No existe una politica o procedimiento de
seguridad de la informacion para el
almacenamiento en la red.

[Media04]

Cintas magnéticas.

MyC

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de
almacenamiento de la informacion.

Destruccion de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafiino.

No existe una politica o procedimiento de
seguridad de la informacion para el
almacenamiento y custodia de este tipo de
dispositivo.

[Media05]

Memorias USB

NET, MW,

SAT, RAD,

SEG, GES,
MyC

Condiciones inadecuadas de temperatura y
humedad.

Degradacion de los soportes de
almacenamiento de la informacion.

Destruccién de informacion.
Fugas de informacion.
Escapes de informacion.
Difusion de software dafino.

No existe una politica o procedimiento de
seguridad de la informacion para el uso de este
tipo de dispositivos.

[AUX05]

Cableado eléctrico

NET, MW,

SAT, RAD,

SEG, GES,
MyC

Corte de suministro eléctrico.

Interrupcion de otros servicios y suministros
esenciales.

Pérdida de equipos.
Indisponibilidad del personal.
Fuego.

Ataque destructivo.

Falta de mantenimiento por falta de
presupuesto.

[LO1]

Sitios remotos,
vigilancia aérea.

Jefes de
sitios
remotos

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.

Interrupcion de otros servicios y suministros
esenciales.

Déficit de personal para la seguridad fisica de
las instalaciones.




Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacién enemiga.

[L02]

Edificio Centros de
Mando.

Jefes
Centros de
Mando

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.

Interrupcion de otros servicios y suministros
esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacién enemiga.

Area muy extensa, déficit de personal para la
seguridad fisica de las instalaciones.

[LO3]

Contenedores en los
sitios remotos.

Jefes de
sitios
remotos

Fuego.

Dafios por agua.

Desastres naturales.

Corte de suministro eléctrico.

Fallo de servicios de comunicaciones.

Interrupcion de otros servicios y suministros
esenciales.

Indisponibilidad del personal.
Acceso no autorizado.

Robo.

Ataque destructivo.
Ocupacion enemiga.

Area muy extensa, déficit de personal para la
seguridad fisica de las instalaciones.

[PO1]

Usuarios externos

RRHH

- Fuga de informacion.

- Divulgacion de informacion.
- Extorsion

- Robo

- No existe VPN para conectarse remotamente
a los sistemas y servidores de la empresa.

[P02]

Usuarios internos

Jefes de sitios y
CM

- Errores de los usuarios.
- Fuga de informacion.
- Indisponibilidad del personal.

- Falta de personal capacitado para cumplir con
las tareas asignadas.

[PO3]

Operadores

Jefes de sitios y
CM

- Indisponibilidad del personal.
- Errores de los usuarios.

- Fuga de informacion.

- Divulgacion de informacion.

- Falta de personal capacitado para cumplir con
las tareas asignadas.

- Acuerdos de confidencialidad existentes.




- Extorsion

- Indisponibilidad del personal.
- Errores de los usuarios.

NET, MW,
(P04] Administradores de SAT, RAD, - Fuga de informacion. - Falta de procedimientos en los manuales de
sistemas SEG, GES, - Divulgacién de informacion. procedimientos.
MyC - Extorsion
- Errores del administrador.
- Indisponibilidad del personal.
- Errores de los usuarios.
[P05] Administradores de NET, MW, - Fuga de informacion. - Falta de procedimientos en los manuales de
comunicaciones SAT, RAD - Divulgacién de informacion. procedimientos.
- Extorsion
- Errores del administrador.
- Indisponibilidad del personal.
- Errores de los usuarios.
[PO] Administradores de MyC - Fuga de informacion. - Falta de experiencia y capacitacion del
BBDD v - Divulgacion de informacion. personal técnico en gestion de BBDD.
- Extorsion
- Errores del administrador.
- Difusion de software dafiino.
esarrolladores de - Fugas de informacion. - Falta de procedimientos para la introduccion
[PO7] D llad d MyC F de inf i6 Falta d dimient la introduccid
software - Vulnerabilidades de los programas de software externo.
(software).
j - Fugas de informacion. . o
[PO8] Proveedores R 7= _g L, . L, - Falta de contratos de confidencialidad.
CM - Divulgacion de informacion.
- Errores de configuracién.
Administradores d - Errores de mantenimiento/actualizacion de | - Falta de personal capacitado para cumplir con
[P09] SEG stradores de SEG programas. las tareas asignadas.
- Errores de mantenimiento/actualizacion de
equipos (hardware).
- SO vulnerable, ultima actualizacion afio
: Vulnerabilidades de los programas 2017.
S SO NET (software) - SO sin hardening.
- SO sin antivirus.
Caida del sist S - SO vulnerable, dltima actualizacion afio
[SW09] SO Linux MyC aida del sistema por agotamiento de 2017.
recursos . .
- SO sin hardening.
- - - SO vulnerable, ultima actualizacion afio
[SW10] Windows Server NET Vulnerabilidades de los programas 2017

2003 R2

(software)

- SO sin hardening.




[Sw11]

Linux Red Hat

MyC, NET

Caida del sistema por agotamiento de
recursos

- SO vulnerable, Gltima actualizacion afio
2017.

- SO sin hardening.

[SW12]

Linux Debian

NET

Caida del sistema por agotamiento de
recursos.

Errores del administrador.

- SO vulnerable, Gltima actualizacion afio
2017.

- SO sin hardening.

[SW13]

Windows Server
2012 R2

MyC

Vulnerabilidades de los programas
(software).

- SO vulnerable, Gltima actualizacién afio
2017.

- SO sin hardening.

[SW14]

Windows Embedded

GES

Errores de mantenimiento/actualizacion de
programas.

- SO sin antivirus.

[SW15]

Servidor web CPI

NET

Manipulacion de la configuracion.

- No existe un procedimiento para sacar
respaldos cuando se llena la particion /var/log,
provocando la caida del servidor.

[SW26]

VMware ESXi -
NCS

NET

Errores del administrador

- No existe un procedimiento para cambiar las
credenciales periddicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

[SW27]

VMware ESXi —
Telefonia

NET

Errores del administrador

- No existe un procedimiento para cambiar las
credenciales periddicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

[Sw2s]

VMware ESXi —
Blade

MyC

Errores del administrador

- No existe un procedimiento para cambiar las
credenciales periédicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

[HW02]

Supervision de
comunicaciones

NET, MW,
SAT, RAD,
SEG.

Errores de mantenimiento/actualizacion de
equipos (hardware)

- No existe un procedimiento para cambiar las
credenciales periddicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

- No existen procedimientos para utilizar las
mejores practicas (ITIL) para bloguear pantalla
0 escritorio.

[HWO03]

Administracion
grabador E1

GES

Errores de mantenimiento/actualizacion de
equipos (hardware)

- No existe un procedimiento para cambiar las
credenciales periédicamente.

- Credenciales de acceso registradas en
carpetas fisicas, visibles a cualquier usuario.

- No existen procedimientos para utilizar las
mejores practicas (ITIL) para bloguear pantalla
0 escritorio.

[HW15]

Gestion KVM

GES

Errores de redes.
Averia de origen fisico o l6gico.

- Falta de mantenimiento preventivo y
hardening del SO.




Mobiliario: mesas,

Robo.
Ataque destructivo.

Falta de mantenimiento por falta de

[AUX07] sillas. etc MyC Dafios por agua. presupuesto, depreciacion de muebles de
, etc. Fuego. oficina.
Desastres naturales.
Errores de mantenimiento/actualizacion de Navegador desactualizado: utiliza version del
[SW02] Navegador web IE MyC programas. aito 2017
[SW03] Navegador web MvC Errores de mantenimiento/actualizacion de Navegador desactualizado: utiliza version del
Chrome y programas. afio 2017.
[SW04] Navegador web MVC Errores de mantenimiento/actualizacion de Navegador desactualizado: utiliza version del
Mozilla y programas. afio 2017.
Manipulacion de los equipos. - No existe un procedimiento o control;
[HW19] Impresora en red MyC Errores de redes. cualquier usuario que se encuentra en la misma

Errores de los usuarios.

red de la impresora puede imprimir.

Fuente: Elaboracion propia, basada en la metodologia de Magerit.




Apéndice |
Gréfico de barras multifacético.

Impacto ISO 27001 por categoria

Caso de éxito e

Mitigacion del

+3 estandares i

Impacto (1-5)

Proteccién de ¢ Identificacion Cumplimiento re Atraccion de co Validacion meto

Categoria

Nota: Muestra el impacto de la implementacién de ISO/IEC 27001 en seguridad operacional.
Este gréfico sintetiza:

- Proteccién de comunicaciones criticas (confidencialidad, integridad y disponibilidad de
datos).

- ldentificacion de riesgos especificos y mitigacion de amenazas sectoriales.

- Cumplimiento regulatorio y alineacion con estandares internacionales.

- Atraccion de contratos internacionales como diferenciador competitivo.

- Validacion metodoldgica en un entorno de vigilancia aérea.



Apéndice J

Integral de activos, brechas, mejoras e indicadores.

1 Radar primario HW Torre 555 Falta de monitoreo continuo | Sistema de monitoreo 24/7 10%
2 Serv@or_de datos Infra CPD 556 Backup no probado. Backup automatico y 15%
aerondauticos pruebas mensuales.
3 Consola de control radar SW Torre 444 FrEEREmiEi Gk in Docur_nen_tlamon y 12%
formal capacitacion
4 Personal operador de radar Personal Torre 344 Falta de concienciacion Capacitacion y simulacros 20%
5 Enlace _de comunicacion Serv Torre 445 Fallas en redundancia Enlace secundario 15%
tierra-aire
6 Servidor de backup general HW CPD 557 Res_paldos criticos no Auditorias periddicas 10%
auditados
. » Oficina de Control de cambios no Procedimientos de control a
7 Sistema de gestion de vuelos SW Operaciones 558 documentado de cambios 12%
8 REd de comunicaciones Infra Todas 559 Nf) _hay monitoreo de Monitoreo continuo 15%
internas tréafico.
9 S CE I RE Infra Torre/CPD 560 P’“.e,bf!s Seaa/E e Pruebas trimestrales 10%
respaldo periodicas
10 Zi:gﬁ::; de mantenimiento de Personal CPD/Torre 345 Capacitacion irregular Plan anual de capacitacion 15%
Documentacion de . Procedimientos L
11 L - Infra Archivo Central 561 - Actualizacion anual 10%
procedimientos criticos desactualizados
12 | Estacion meteoroldgica HW Torre 562 Falta de mantenimiento Mantenimiento preventivo 12%
13 | Sistema ERP SW Qfl_cma oA 566 Accesos no controlados Control de usuarios y roles 15%
Administracion
14 | Red Wi-Fi interna Infra Todas 567 Vulnerabilidaces no Actualizacion y monitoreo 12%
parcheadas
15 | Camaras de seguridad HW Todas 568 Areas no cubiertas Ins_te_tlamon de camaras 15%
adicionales
16 S|§t_ema de climatizacion Infra CPD/Torre 569 Fllt_ros Yy sensores no Mantenimiento 10%
critica revisados programado
17 Serwdc_)r d? correos y HW CPD 565 No hay backups de correos. | Backup automatico 12%
comunicacion
18 Terminales de trabajo para HW Torre 571 Procedimientos de uso Manuales y capacitacién 15%

control de vuelos

seguro inexistentes




Software de monitoreo de

Configuracion de alertas

i 0,
19 sistemas SW CPD 572 Alertas no parametrizadas criticas 10%
20 | Generadores de emergencia Infra CPD/Torre 573 Pru_ebas de carga no Simulaciones periddicas 12%
registradas
21 | Personal de soporte IT Personal Todas 348 !:alta de rgglstro de Sistema de ticketing 15%
intervenciones

22 | Sistema de control de accesos | HW/SW Todas 574 ggéfssozn registro de Auditorias periodicas 10%

23 \?S;\II(I)(:N delaeek s e HW CPD 575 Backup incompleto Plan de respaldo completo 10%

24 Slste_ma de comunicaciones Serv Torre/CPD 576 No hay redundancia. Impleme_ntamon de enlace 12%
satelitales secundario

25 | Sistema de control de alarmas SW CPD 577 No hay registro de eventos. :?nigi](ljs:;(t)egutomatlco e 15%

2 S_erwd_or de aplicaciones HW O_fl_cma - 578 C(_)n_trol _de acceso Politicas de control de 12%
financieras Administracion privilegiado inexistente accesos

27 _Slstema_de gestion de SW O_fl_cma - 563 Inventario incompleto Invent_ano completo y 10%
inventarios Administracion actualizado.

28 SerVId(_)res_de respaldo de HW CPD 570 No hay pruebas periddicas. | Pruebas trimestrales 12%
comunicaciones

29 Perspn_al de_ operaciones Personal Todas 347 Proced_lmlentos no Manuales y capacitacion 15%
administrativas formalizados

30 fﬁ:}'c'g:res de aplicaciones HW CPD 579 Monitorizacién limitada Sistema de monitoreo 10%

31 Ll d? . HW Torre/CPD 580 No hay redundancia. Implement_acmn L 12%
telecomunicaciones redundancia

3 Sistema de gestion SW O_fl_cma - 581 D_O(_:un)entos criticos no Dlgl_tallzacmn y control de 10%
documental Administracion digitalizados versiones

33 P_ersongl_ de seguridad Personal CPD 349 Falta de monitoreo de !mplementamon de SOC 12%
cibernética amenazas interno

34 SerV{dores de bases de datos HW CPD 582 Backup parcial Backup completo y 10%
de clientes pruebas

35 Softwar_e c_je control de SW OflClr_1a _de 583 _Reglstro de actividades Regl_strp completo y 12%
mantenimiento Mantenimiento incompleto seguimiento

36 | Sistema de GPS aeronautico HW Torre/hangar | 584 Monitorizacién limitada | 'MPlementacion de alertas 10%

automaticas
37 SILIETES E GEmI EAEINES HW CPD 585 Sin redundancia. Redundancia y monitoreo 12%

internas




Mantenimiento no

Plan de mantenimiento

38 | Sistemas de ventilacion critica Infra CPD/Torre 586 - . 10%
registrado preventivo
39 | Personal de atencidn a clientes | Personal | Oficina Comercial | 350 Capacitacion irregular Programa de capacitacion 15%
40 Software de planificacion de SW Oflcm_a de 587 Cambios no controlados Procedlmlentos de control 120
vuelos Operaciones de cambios
a1 Serv_ld_or de_ registros HW CPD 588 Backup no probado. Pru_e,bqs de restauracion 10%
administrativos periddicas
42 ﬁ:tsett::;a de comunicacion Serv Todas 589 Fallas de disponibilidad Monitoreo y redundancia 12%
43 Slstemg 12 [ERitEs SW Oflcm_a (2 590 Datos incompletos Integracion y validacion 10%
operacionales Operaciones
44 | Servidores de correo interno HW CPD 591 Backup parcial 5:;;%;2 completo y 12%
45 _Slstemg e ganiliel ok HW Todas 592 Pruebas no periddicas Sl_mulacros ' piLelects 10%
incendios trimestrales
S Oficina de Procedimientos no - 0
46 | Personal de auditoria interna Personal Auditoria 351 estandarizados Manuales y capacitacion 12%
47 | Sistema de gestion de riesgos SW Oficina Riesgos 593 Indicadores incompletos (I:Doe;]a;rlr:tlc:: teldrE 10%
48 Serwdore_s de aplicaciones de HW Simuladores 594 Monitoreo limitado Sistema de monitoreo y 10%
entrenamiento alertas
49 | Equipos de simulacion HW Simuladores 595 No hay registros de uso. s'?ees?clwsntgcs) By eoiiEl eE 12%
50 | Personal de control de calidad | Personal Todas 352 Capacitacion irregular Programa de capacitacion 12%




Apéndice K
Consolidada de validacion experta del analisis de brecha ISO/IEC 27001

B0O1 ?;J(;jatlor 1SO 8 Lead Auditor ISO/IEC 27001 Claridad de la brecha 4

BO1 ggréslultor 10 Lead Implementer ISO 27001 Claridad de la brecha 5

B0O1 E_speC|aI|sta en 7 CISM Claridad de la brecha 4
riesgos

B0O1 Ingen_lero en 6 CISSP Claridad de la brecha 4
seguridad

BO1 Ao 9 1SO 27005 Claridad de la brecha 5
externo

B0O1 — — — Promedio claridad 4.4

B0O1 — — — Promedio global 4,5

BO1 — — — Decision final Aceptada




Apéndice L
Matriz de priorizacion de controles criticos

Ag0 | Seaundadde |y Alta (3) Alta (3) 9 Muy alta
Seguridad de .
A8.21 servicios de red Alta (3) Alta (3) Media (2) 8 Muy alta
A5.15 o] i Alta (3) Media (2) Alta (3) 8 Muy alta
accesos
Gestion de .
Ab.24 incidentes Media (2) Alta (3) Alta (3) 8 Muy alta
Monitoreo de :
A.8.16 actividades Media (2) Alta (3) Alta (3) 8 Muy alta
Ag13 | Respaldodela | o Media (2) Media (2) 7 Alta
informacion
A3 | conclenciacion | .o in 2 Media (2) Alta (3) 7 Alta
y formacion
A5.9 Inventario de |\ 1o 42 (2) Media (2) Media (2) 6 Media
informacion
AT7.4 Proteccion fisica | Media (2) Media (2) Media (2) 6 Media
Politicas de . . .
A5.1 sequridad Media (2) Baja (1) Alta (3) 6 Media




Apéndice M

Diez (10) controles priorizados para comunicaciones

A.8.20 Fortalecer seguridad de red Quick win Alto impacto y baja complejidad técnica
A.5.15 Control de accesos Quick win Reduce riesgo inmediato de intrusion
Ab5.24 Gestion de incidentes Quick win Mejora tiempos de respuesta

A.6.3 Capacitacion del personal Quick win Bajo costo y alta efectividad

A.8.16 Monitoreo de eventos Mediano plazo Requiere herramientas especializadas
A.8.21 Seguridad de servicios de red Mediano plazo Ajustes técnicos y contractuales

A.8.13 Gestion de respaldos Mediano plazo Pruebas y automatizacion

Ab5.9 Inventario de informacion Mediano plazo Requiere levantamiento detallado

A74 Proteccion fisica Mediano plazo Inversion en infraestructura

A5.1 Formalizacion de politicas Mediano plazo Aprobacion institucional
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