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RESUMEN

Dada la evolucién de la Tecnologias de la informacion y su relacion directa con
los objetivos del negocio de la organizaciones, el universo de amenazas y
vulnerabilidades aumenta por lo tanto es necesario proteger uno de los activos
mas importantes de la organizacion, la informacion, garantizando siempre la
disponibilidad, la confidencialidad e integridad de la misma. La forma més
adecuada para proteger los activos de informacién es mediante una correcta
gestion del riesgo, logrando asi identificar y focalizar esfuerzos hacia aquellos

elementos que se encuentren mas expuestos.

La implementacion de un Sistema de Gestion de Seguridad de la informacién
garantiza que la organizacion adopte las buenas practicas sugeridas por la ISO
27001:2005 para un correcto tratamiento del riesgo. En el presente informe de
trabajo profesional, se expone un caso de éxito de una implementaciéon de un

SGSI y su respectiva certificacion bajo la norma ISO 27001:2005
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INTRODUCCION.

Justificacion.

En la actualidad uno de los principales activos que las organizaciones poseen,
es la informacion. Por lo cual es necesario que toda organizacion que busque
una excelencia en los servicios o productos que ofrece, adopte una Sistema de
Gestion para el manejo adecuado de la informacién, garantizando asi su
disponibilidad, confidencialidad e integridad. Toda organizacion que desee
convertirse en un proveedor confiable deberia garantizar la continuidad de su

negocio ante posibles escenarios de amenazas que pudieran presentarse.

Para cubrir estas necesidades la ISO -Organizacion Internacional para la
Estandarizacion- cre6 una norma certificable que permite a las organizaciones
encaminarse en un Sistema de Gestion de Seguridad de la Informacion, la 1ISO

27001:2005.



¢, Qué es un Sistema de Gestion de Mejora Continua?

Segun el British Standard Institute es una estructura probada para la gestion y
mejora continua de las politicas, los procedimientos y procesos de la
organizacion. Las empresas que operan en el siglo XXI se enfrentan a muchos
retos, significativos, entre ellos: Rentabilidad, competitividad, globalizacion,
velocidad de los cambios, capacidad de adaptacion, crecimiento y tecnologia.
Equilibrar estos y otros requisitos empresariales puede constituir un proceso
dificil y desalentador. Es aqui donde entran en juego los sistemas de gestion, al
permitir aprovechar y desarrollar el potencial existente en la organizacion.

La implementacién de un sistema de gestion eficaz puede ayudar a:

e Gestionar los riesgos sociales, medioambientales y financieros.
e Mejorar la efectividad operativa.

e Reducir costos.

e Aumentar la satisfaccion de clientes y partes interesadas.

e Proteger la marca y la reputacion.

e Lograr mejoras continuas.

e Potenciar la innovacion.

e Eliminar las barreras al comercio.



e Aportar claridad al mercado.

El uso de un sistema de gestién probado le permite renovar constantemente su

objetivo, sus estrategias, sus operaciones y niveles de servicio.

¢, Qué es la Norma ISO 27001:20057?.

Es la normativa certificable para los Sistemas de Gestion de Seguridad de la
Informacion, la cual evolucioné del estandar ISO 17799 que a su vez se derivo
de la BS 7799. La finalidad de esta norma es permitir de forma sistematica

minimizar el riesgo y proteger la informacion en las empresas.

La norma [ISO 27701:2005 estd constituida por 8 clausulas y Anexos, de los
cuales la parte medular del sistema son desde la clausula 4 a la 8 y el Anexo A.
Las clausulas indican los procedimientos que deben ser implementados, los
documentos que deben ser elaborados y los registros que deben ser
mantenidos dentro de la organizacion. El anexo A indica los controles y objetivos
de control a implementar con el fin de ser salvaguardas o contramedidas, los

mismos que se encuentran distribuidos en 11 dominios de cobertura que son:



e A5 Politica de seguridad

e A.6 Organizacion de la seguridad de la informacién

e A.7 Gestidn de activos

e A.8 Seguridad de los recursos humanos

e A.9 Seguridad fisica y ambiental

e A.10 Gestidn de las comunicaciones y operaciones

e A.11 Control de acceso

e A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

e A.13 Gestidon de incidentes en seguridad de la informacion

e A.14 Gestidn de la continuidad del negocio

e A.15 Cumplimiento

La metodologia de los sistemas de gestién se basa en el Ciclo de Deming,
llamado asi en honor a su creador el estadista estadounidense William Edwards
Deming, cuyas pasos son: Planear, Implantar, Revisar y Mejorar o PLAN-DO-
CHECK-ACT (PDCA). La representacion gréafica del ciclo de Deming abstrae el
concepto de mejora continua por la retroalimentacion del paso final al paso

inicial.



Figura 1. Ciclo de Deming (ref.1).

Las clausulas de la Norma se distribuyen usando como base el ciclo en mencién
cuya adopcién operativa en la organizacion, constituye un factor clave para el
Sistema de Gestion de Seguridad de la informacion (SGSI) o Information

Security Management System (ISMS) por sus siglas en inglés .

PLAN
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4,32 Control de Documentos.
4,33 Control de ragistros.
5.0 Responsabilidad de la gerencia
5.1 Compromiso de la gerencia
5.2 Gestion de recursos
5.2.1 Provisian de recursos
5.2.2 Capacitacian, conocdimiento y capacidad
6.0 Revision gerencial
6.4 Auditorias intemas
7.0 Revision Gerencial
8.0 Mejoramiento del SGSI
8.1 Mejoramienta Continuo
8.2 Accidn corectiva
8.3 Accidn preventiva

Figura 2. Clausulas de la Norma ISO 27001 distribuidas en Ciclo de Deming.



Descripcién del escenario empresarial.

El contenido este documento se basa en el desarrollo de un sistema de gestion
de la informacion para una empresa ecuatoriana autorizada como carrier, cuyo
objetivo comercial es proveer servicio de telecomunicaciones mediante una
Metroethernet y cuyo mercado mayoritario son: corporaciones, proveedores de

Internet, entidades financieras, operadores celulares, entre otros.

Las principales motivaciones para que una empresa de servicios implante un

SGSI son:

e Minimizar las pérdidas mediante la gestion del riesgo.
e Cumplimiento con leyes nacionales e internacionales.
e Diferenciador de la competencia.

e [EXxigencia por parte de sus clientes.

e Ingresar a mercados internacionales, mas exigentes.

e Convertirse en un proveedor confiable y contar con un BCP.



1. Implantacion del Sistema de Gestion de Seguridad de la

Informacion.

El ciclo metodoldgico para la implantacion de un sistema de gestion de
seguridad de la informacion 1ISO 27001:2005 comienza con un entendimiento de
los requerimientos del modelo y se retroalimenta en el Ultimo paso con la

certificacion del Sistema, como se lo muestra en la figura adjunta.

Entendimiento de los

/ requerimientos del modelo
) S~

Obtencion de la certificacion Determinacion de
internacional la brecha
(8) (2)
+ \
i
II
II
Ejecucidn de auditorias Analisis y evaluacion
internas del riesgo
(7) (3)
A !

1 !

i /!

1 !

\ v
Redaccidn del Manual de Elaboracién plan de gestidn
Seguridad de Informacion de continuidad comercial

(6} (4)

\ Desarrollo de competencias /

organizacionales

(5}

Figura 3. Ciclo Metodologico de implantacion ISO 27001:2005.



Enfocandonos en la fase de arranque del ciclo metodoldgico, donde se indica
qgue la organizacion debe entender los requerimientos del modelo, la
recomendacion es que se debe contar con personal cuyas competencias sean
las adecuadas o en su defecto es valida la contratacion de asesoria externa con
experiencia comprobada. Si la variable tiempo no es critica, las competencias
del personal pueden ser desarrolladas mediante cursos enfocados a la

interpretacion e implantacion de la Norma ISO 27001:2005.

Los capitulos e items que se redactan continuacion constituyen la metodologia
sistemética detallada para implantar el SGSI 1SO27001:2005 y cuya secuencia
de redaccion corresponde a una cronologia real dentro de nuestro escenario

empresarial, un proveedor de servicio de telecomunicaciones.

1.1 Metodologia de implantacion.

La metodologia de implantacion debe desarrollarse acorde a la clausulas 4.2
descrita en la Norma ISO 27001:2005 correspondiente al establecimiento y
operacion de SGSI. La misma que nos indica que debemos definir el alcance y

limites del SGSI en términos de las caracteristicas del negocio, la organizacion,



su ubicacion, activos, tecnologia e incluyendo los detalles de y la justificacion

de cualquier exclusion del alcance.

La definicion del alcance del sistema es responsabilidad de la direccién de la
organizacion bajo el asesoramiento del equipo de trabajo destinado a la
gerencia del proyecto. También se acostumbra , para la toma de decisiones
coyunturales, constituir un comité de seguridad liderado por el Director o
Gerente General y conformado por Gerencias de diferentes areas como la de

tecnologia, financiera, Recursos Humanos, Comercial, operaciones, etc.

El alcance para el proveedor de Servicio de Telecomunicaciones es:

“La provision de un sistema de gestiéon de seguridad de informacién,
para los procesos de: monitoreo, control de cambios, aprovisionamiento y

mantenimiento de la red de telecomunicaciones en Guayaquil y Quito”.

La clausula 4.2.1 de la norma también nos indica que debemos establecer una
politica de seguridad de la informacion acorde a las caracteristicas del negocio,
organizacion, activos, regulaciones y tecnologia. Es muy poco exacto redactar

una politica de seguridad para toda la organizacién al iniciar el proceso de
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implantacion, la buena practica es redactarla en paralelo al proceso de acuerdo
a las necesidades del sistema, que iran apareciendo. Lo que se recomienda es
redactar una Politica de Seguridad de Informacion GENERAL que guie lo que
gueremos conseguir mediante nuestro SGSI. Para nuestro caso la politica

general es:

“Proveer Servicios de Telecomunicaciones con un Sistema de Gestion de
Seguridad de la Informacion basado en la Prevencién y enfocado a
minimizar el riesgo de incidentes que atenten contra la confidencialidad,

integridad y disponibilidad de la Red “ .

1.1.1 Identificacion los procesos.

La identificacién de procesos dentro del alcance constituye un pilar fundamental
para el enfoque del SGSI. En nuestro caso los procesos involucrados son:

Monitoreo, Control de cambios, mantenimiento y aprovisionamiento.

Para una organizacion donde no exista una cultura de procesos o simplemente
no se los tiene identificado es recomendable primero realizar un correcto

levantamiento de procesos antes de avanzar con la implantacion del SGSI.
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Métodos de las elipses.

El método de las elipses es un mecanismo que permite identificar dentro de un
proceso todas las relaciones de sus subprocesos y actividades con otras areas
de la organizacion, y entidades externas. Una vez establecidas las relaciones es
casi natural poder identificar los activos de informacion que se usan en dicha

relaciones.

A continuacién se presenta el resultado del método de las elipses para el
proceso control de cambios. Este trabajo se lo realiza a manera de un taller

interno multidisciplinario para cubrir todas las percepciones.



Control de Cambios

Proveedores
+  Proveedores o EulEE Intemacionales

«  Clientes DAl o Aduanas

Planificacion Elaboracion de

Planificacidn Anual Semanal SMOPs

Revision SMOPs Aprcbacién SMOPs Ejecucidn SMOPs.

Post Evaluacion
SMOPs

Figura 4. Método de las elipses.
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ACTIVOS

Project Server

Sistema email

Guia Técnica

Guia operativa

Servidor Project server
Reporte de emergencia
Listado de tareas determinada
Equipes laboratorio
Simuladores

Equipo para elaborar SMOP
Natificacién de trabajo

Lista de clientes afectados
Email

SMOPs

BD desarrolla

Seript server desarrollo
Sistemas AAAA

Documentos SMOP comegido
Revisian Sh

SMOPs revisardos

MSN

Equipas backbone

Script server produccion

BD producidn

Sistemas DNS

Sistemas monitores
ORIONWUP

Sistema 0G

Repositorios contingencias
Diagramas de red

Sistema asignacion de claves
Instructivos simulacros
Sistema infranet

Sistema de autentificacion de los equipos.

Scripts

Fibra éplica backbone
Enlaces radio backbone
Sistemas de backup
Reporta trabajos programados
Parsanal noc

Standby proyectos

Gantt planificacidn annual
Forecast de ventas
Fresupuesto annual
Sistema rhh

Sigtema NAF

Contactos RRHH

SLA
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1.1.2 Identificacion y tasacion de activos.

Los activos de informacién pueden ser el software, el hardware, los enlaces, el
equipamiento, los documentos, las personas que manejen (Procesen, trasladen,
almacenen) informacion de valor para el negocio de la organizacion. El proceso
de tasacion de activo también es recomendado hacerlo mediante un taller

multidisciplinario.

Las relaciones encontradas mediante el método de las elipses nos permitieron
visualizar con claridad los activos involucrados. El siguiente paso es tasar el
listado de los activos para quedarnos con aquellos de mayor valor. La pregunta
para evaluar es ¢la pérdida o deterioro de este activo, como afecta la
disponibilidad, confidencialidad e integridad del proceso del negocio de la
compafia? , en nuestro caso se uso la escala de 1 a 5, siendo el 1 de menor
afectacion y 5 de mayor afectacion. El valor total del activo es el promedio
entero de los valores asignados a la disponibilidad, confidencialidad e integridad.
Una vez calculado el valor por cada activo seleccionamos aquellos de mayor
valor, el valor umbral queda a discrecion de cada organizacién por ejemplo

seran de importancia aquellos con un valor mayor a 3.



TASACION DE ACTIVOS

1. ¢ Para qué sirve la tasacion de activos?: Sirve para ver el impacto que
tienen los activos en la empresa

2. PREGUNTA A SER REALIZADA CADA VEZ QUE TASAMOS UN ACTIVO: ¢Un deterioro o

perdida en el activo X como impacta la confidencialidad, integridad y
disponibilidad en el proceso de MONITOREQO?

14

Duefio Confidencialidad Integridad Disponibilidad TOTAL
Sistema Og Sistemas 1 1 4 2
Sistema whastup NOC 1 1 5 2
Sistema Orion NOC 1 1 4 2
sistema aaaa Ingenieria 4 4 2 3
Sistema de Incidencias SIT Sistemas 2 3 1 2
Utilitario Microsoft Jefe Departamento 2 3 2 2
Sistema Email Ingenieria 3 2 4 3
Sistema Mensajeria Instantanea Jefe Departamento 1 1 3 2
Sistema OOB Ingenieria 3 2 4 3
Router NOC NOC 1 3 3 2
Lineas telefonicas externas Ingenieria 1 1 4 2
Minibodega NOC 1 1 1 1
Sistema GPRS NOC 3 2 3 3
Personal Standby NOC 3 2 4 3
Equipos de monitoreo (PC) NOC 1 1 2 1
Bases celulares Jefe Departamento 1 1 4 2
Diagramas Jefe Departamento 1 4 3 3
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Sisetma Base Datos Whats,up Ingenieria 1 2 3 2
Sistema de llaves nodos NOC 1 2 3 2
Lista de escalamientos NOC 1 3 3 2
Informes SLA NOC 1 2 2 2
Internet Ingenieria 1 2 2 2
Respaldos de documentos Jefe Departamento 1 2 2 2
Servidor acceso (.21/iserver) Ingenieria 1 1 3 2
CACTI Ingenieria 1 1 5 2
Sistemas DNS Ingenieria 1 1 3 2
Notificaciones NOC 1 3 3 2
Reportes de monitoreos NOC 1 2 3 2
Telepuerto kennedy NOC 1 4 4 3
Telepuertos Bellavista Telepuerto 1 4 5 3
Telepuerto Gosseal NOC UIO 1 4 5 3
Telepuerto Muros NOC UIO 1 4 4 3
sistema eléctrico Telepuertos DPTO. ELECTRICO 1 1 5 2
Momitores del NOC NOC 1 1 2 1
Control de Acceso(Fisico) SEC 3 1 1 2
Asterisk Ingenieria 2 2 4 3
UPS del NOC NOC 1 2 4 2

Cuadro 1.- Tasacion de Activos.
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La tasacion también se la realiza para los activos de los otros 3 procesos:

control de cambio, aprovisionamiento y mantenimiento. Como resultado
tenemos el listado de los activos importantes para la compafia.
ACTIVOS IMPORTANTES
- . Control de .. .
Mantenimiento Monitoreo . Aprovisionamiento
Cambios
. .. L, . , Servicio Project X
Herramientas de fusién y medicion Sistema What's up (Web Access) Instalaciones
Movilizaciéon Sistema ORION Sistema email Contrato con clientes
Personal de Standby Sistema Incidencias SIT Sistema OOB Ing. VIP
Sistema Eléctrico Router NOC Sistema OG PCs de Técnicos
Personal del NOC Lineas Telefdnicas externas Script Sel"\fer Personal de Ventas
Produccion
. Equipos de
Instructivos PCs del NOC X Proxy
Laboratorio
Sistema Celular Sistema GPRS Simuladores Bodega GYE
Telepuertos Gye - Uio Servidor de acceso SETEICBLEEERE Asterisk UIO
Datos
Fibra 6ptica Nodos SMOPs
Fibra éptica Backbone Not|f|caC|9nes de
trabajo

Nodos backbone Diagramas de Red

Sistema DNS
Nodos edge
SAN

Sistema de
Sistema de llaves monitoreo y control

SDH

Sistema NOF
Enlaces de radio de backbone Equipos de
backbone SDH

Cuadro 2. Activos Importantes.
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1.1.4 Metodologias del analisis y evaluacion del riesgo.

De igual manera que en los pasos previos, el analisis y evaluacion del riesgo se
lo lleva a cabo en un taller multidisciplinario de la organizacién. Para el analisis y
evaluaciéon del riesgo, nos podemos acoger a cualquier metodologia conocida,
pero la exigencia de la norma es que dicha metodologia arroje resultados
comparables y reproducibles, esto quiere decir que el producto debe ser similar
si la evaluacion la hace otro grupo taller multidisciplinario o si lo hace el grupo

taller inicial en otro momento.

La recomendacion es usar un método cualitativo para el calculo del riesgo,
puesto que puede abarcar todos los activos con mayor facilidad. EI método
cuantitativo exigiria que todo sea llevado a valor monetario y en la mayoria de
los casos esta tarea es complicada y/o tarda demasiado, puesto que no sélo
implica el valor comercial de los activos sino también de la afectacion que

pueden tener su entorno.

Nuestra metodologia consiste que para cada activo debemos identificar todas
las amenazas existentes, la posibilidad de ocurrencia de estas amenazas, las

vulnerabilidades que pueden hacer que dicha amenaza se materialice y la
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posibilidad que dicha amenaza penetre tal vulnerabilidad. El valor del riesgo esta
dado por el producto matematico del valor del activo, encontrado en la tasacion,

por el valor de la mayor de posibilidad de amenaza.

La escala para calcular las posibilidades es de 1 al 5, siendo 5 mayor. De la
misma forma como en la tasacion de activos se puede descartar las de menor
valor para enfocarnos en las verdaderamente importantes, el valor del umbral es
decision del grupo taller. A continuacion se presenta el andlisis y evaluacion del

riesgo para un grupo de activos, del proceso monitoreo.



. Posibilidad de Posibilidad que la Valor de Posibilidad de
Activos de ; - . . Total
. ) Amenazas ocurrencia de la Vulnerabilidades amenaza penetre activos en ocurrencia de
informacién - ) RIESGO
amenaza la vulnerabilidad Riesgo amenaza
A.1 No tener backup 2
B.1 Falta de mantenimiento 1
y politicas
A. Falla de la base Datos 2 B.2 Falta de control de acceso 3
B. Virus 4 C.1 Falta de mantenimiento 3
Sistema What's up | C. Falla Hardware 2 C.2 Equipos sin redundancia 3 2 4 8
D. Falla del Sistema 2 C.3 Falta de control de 1
E. MalFuncionamiento 1 manipulacién
D..1 Equipos sin redundancia 5
D.2 Instalacién no controlada 3
de software
A.1 No tener backup 5
B.1 Falta de mantenimiento 1
y politicas
A. Falla de la base Datos 2 B.2 Falta de control de acceso 3
B. Virus 4 C.1 Falta de mantenimiento 3
Sistema ORION C. Falla Hardware 2 C.2 Equipos sin redundancia 3 2 4 8
D. Falla del Sistema 2 C.3
; h 1
E. MalFuncionamiento 1
D..1 Equipos sin redundancia 5
D.2 Instalacién no controlada 3
de software
A.1 No tener redundancia 3
B.1 Falta de Mantenimiento 5
A Falla de base datos 2 B.2 Falta de redundancia 3
. . . C.1 Falta de control de
Sistema Incidencias | B. Falla de hardware 2 L 2
. A . procedimiento 2 3 6
SIT C. Ingreso informacion errénea 3
: C.2 Personal novato
D. Perdida de acceso 3 g 2
en produccion
D.1 Falta comunicacién en 3

trabajos de mantenimiento
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. Posibilidad de Posibilidad que la Valor de Posibilidad de
Activos de ’ - . . Total
. ) Amenazas ocurrencia de la Vulnerabilidades amenaza penetre activos en ocurrencia de
informacion T - RIESGO
amenaza la vulnerabilidad riesgo amenaza
A.1 Falta de equipo 4
redundante
A. Fallo de hardware 2 A.2 Uso de equipo no modular 5
B. Fallo de software 2 B.1 Bugs-deHOS-de CISCO
REUEFINIS C. Fallo-dered 1 B.2 Falta de monitoreo ; 2 2 4
D. Hackeo o DoS 2 B.3 i 10 1
D.1 Falta de buenas précticas
. 2
de seguridad
. - - A.1 Falta de pago 2
L|nea§X:'eerlr<1e;c;nlcas g Falta de servicio i A.2 Congestionamiento 3 5 5 4
- Eseuchas Electronicas A.3 Falta proveedor alterno 2
A.1 Falta de mantenimiento
A.2 Falta de equipo de
respaldo
A F‘.’j‘"a hardware 2 B.1 Falta de buenas précticas
B. Virus i
C. Falla de software 3 B.2 Falta de sistema de
PCs del NOC D' Perdi R 2 antivirus confiable 1 3 3
E. Multa por software ; c1 A
sin licencia it o

E.1 Uso de software sin
licencia
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. Posibilidad de Posibilidad que la Valor de Posibilidad de
Activos de ’ - . ] Total
. ) Amenazas ocurrencia de la Vulnerabilidades amenaza penetre activos en ocurrencia de
informacién T ; RIESGO
amenaza la vulnerabilidad riesgo amenaza
: A. ;'):raol\l/ae:gc:? red del 3 A.1 Falta de continggncia 2
Sistema GPRS B. Dafio o deterioro del B.1 Escasez de equipos 4 3 3 9
’ h 3 B.2 Falta de mantenimiento 3
equipo GPRS
A.1 Falta de control de 2
actualizacion de software
A.2 Bugs del S.0O. 2
B.1 Falta de servidor de 3
respaldo
A. Fallo de software 2 B.2 Falta de respaldo de 2
Servidor de acceso | B. Fallo de hardware 2 interfaces 2 3 6
C. Hackeo 3 C.1 Falta de andlisis de 3
vulnerabilidades
C.2 Falta de firewall local 3
C.3 Falta de monitoreo de 3
logs
C.4 Falta de control de claves |3

Cuadro 3. Andlisis y Evaluacién del riesgo.

NOTA.- Se tachan aquellas amenazas y vulnerabilidades despreciables.
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1.1.5 Tratamiento del riesgo.

El analisis y evaluacion riesgo nos permitio valorizar el riesgo y conocer cuales
son los activos de informacion que tienen mayor exposicion por lo tanto saber a

donde enfocar los recursos de la organizacion.

El riesgo tiene 4 opciones de tratamiento que son:

¢ Reducir el riesgo, con la aplicacion de contramedidas o salvaguardas
especificadas controles del Anexo A de la norma.

e Evitar el riesgo, dejando de realizar la actividad que produce el riesgo.

e Transferir el riesgo, a un tercero como por ejemplo una aseguradora o
una tercerizacion de servicios.

e Aceptar el riego, que consiste en asumir la responsabilidad de correr

dicho riesgo.

La opcion de aceptacion de un riesgo deber ser aprobada formalmente por la
direccion de la compaifiia, en la mayoria de casos se presenta esta situacion
cuando el control necesario de implantar tiene un valor econémico mayor que el

mismo activo.
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En nuestro caso la Unica opcion de tratamiento que se uso fue la de reduccion

del riesgo.

1.1.6 Seleccién de controles.

Los controles son las contramedidas o salvaguardas especificadas en el Anexo

A de la Norma ISO 27001:2005, enfocados a los 11 dominios de cobertura de la

norma, cCOmo son:

A.5 Politica de seguridad.

e A.6 Organizacion de la seguridad de la informacion.

e A.7 Gestidn de activos.

e A.8 Seguridad de los recursos humanos.

e A.9 Seguridad fisica y ambiental.

e A.10 Gestidn de las comunicaciones y operaciones.

e A.11 Control de acceso.

e A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion.

e A.13 Gestidn de incidentes en seguridad de la informacion.
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e A.14 Gestidn de la continuidad del negocio.

e A.15 Cumplimiento.

La seleccion de los controles que la organizacion debe implementar se lo hace

por 3 fuentes:

e Del tratamiento del riesgo, orientados a eliminar vulnerabilidades o
minimizar el impactos.
e Los requerimientos legales (implementacién no es discutible).

e Producto de las operaciones en el negocio de la compaifiia.

Si se requiere una mayor ampliacion de las practicas para implementar los
controles se puede referenciar a la ISO 17799:2005. También existe la
posibilidad de que la organizacion cree sus propios controles puesto que los que
se describen en la norma no se adapta a nuestras necesidades. En nuestro
caso creamos un control con la nomenclatura T1 que se refiere a tener un

equipo de contingencia.
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Analisis y Evaluacion del Riesgo

Opciones de Tratamiento del riesgo

- Posibilidad | Total de OPCién
. o - Posibilidad que la | Valor de ,
Activos de Duefio de Posibilidad de . . de calculo de . as
. L, . Amenazas X Vulnerabilidades amenaza penetre | activos de . . Objetwos Controles de la
informacién Activo ocurrencia 2 vulnerabilidad RiesEo ocurrencia del tratami-
E deamenaza | Riesgo | aneo da de control | norma ISO 27001
riesgo
A.1 Falta de
capacitacion 4
B.1 Equipe-tipe
clen-no-confiable 1 A.11.2
B.2 Falta-de Gestion de
Feecurses 1 acceso a
{memoriashwy usuarios
A. Dafo del B.3 Faltad A.12.5
software respaldo Control de .
P . . Control(Vulnerabi
B: Falla de 3 C.1 Sistema sin Acceso al .
Servicio Hardware 3 revocacion 3 S.0 lidad)
. . . Reducci |~ A.11.2.3 (C.1)
Project | Ingenier | C. Hacking 2 claves ) 1 3 3 6n del A.12.6 A12.5.2 (C.2)
(Web ia D. Fallasde 1 Cc.2 . Vulnerabilid | 777 0
- riesgo A.12.6.1 (E.1)
Access) red 2 Vulnerabilidades ades
. . .. T.1 (A.1,B1, B2,
E. Virus 2 del Windows 5 Técnicas B3, F.1)
F. Fallos T.1 e
eléctrico E.1 Malware DIA ) Asegurar la
ZERO disponibilid
F.1 Falta de ad del
fuente ) equipo con
redundante sistemas de
G.1 Falta de ) respaldo

control de datos
de salida




26

Sistema
email

Inge
nieri

A. Dafios de software
B. Falla o falta de
hardware

C. Hacking

D. Ataques remotos
(DoS,Spam)

E. Virds

F. Fallo-Eléetrico
G.-Falladered

A.1 Bugs-delsistema

A.2 Error de configuracion
A.3 Desactualizacién

A.4 Dafo no intencionado por
personal interno

B.1 Falta de balanceador de
carga automatica

C.1 Acceso Publico

C.2 desactualizacidn

C.3 bug del sistema

C.4 Malware dia Zero

C.5 Dafe-intencionadoper
personakinterne

C.6 Falta de proteccion de
sandvine

D.1 Falta de proteccién IDS/IPS
D.2 Acceso publico

D.3 Falta de politicas locales

D.4 Felle-de-antivirus—antispam

P NN W

12

Reducci
on del
riesgo

A.9.2
Seguridad
de equipos
A.10.1
Procedimie
ntoy
responsable
sdela
operacion
A.12.6
Vulnerabilid
ades
Técnicas
A.10.3
Planificacié
ny
Aceptacion
del Sistema
A10.6
Gestion de
la seguridad
de lared
A.11.6
Control de
accesoaa
aplicaciones
Al11.4
Control de
accesoala
red

Control
(Vulnerabilidad)
A.9.2.4 (C.2)
A.10.1.2
(A.2)(A.4)
A.12.6.1(C.4)(C.3)
A.10.3.1(B.1)
A.10.6.1(D.2)
A.11.2.3 (C.1)
A.11.6.1 (D.3)

Cuadro 4. Seleccion de controles.
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Uno de los requerimientos de la norma ISO 27001:2005 es que la organizacion
cuente con una DECLARACION DE LA APLICABILIDAD, que consiste en un
documento que comprometa e identifique los controles del anexo A de la Norma
que se implementardn y la justificacion en caso de que no proceda. Esto
significa que por defecto todos los controles de la norma son aplicables a la

organizacion y cualquier excepcion debe ser justificada.

La declaracion de aplicabilidad debe ser aprobada y revisada por la alta

direccion de la empresa (Gerencia General).

Objetivo de Control | Control Aplica SI/NO Justificacion

Cuadro 5. Encabezado de la Declaracion de la Aplicabilidad.

1.1.7 Medicién de efectividad de los controles.

Una vez que los controles han sido implantados es necesario revisarlos
constantemente que estén cumpliendo su objetivo. La medicidon de los controles
se lo puede hacer mediante indicadores de efectividad, por ejemplo, si luego del

analisis y evaluacién de riesgo sobre el activo “Nodos Edge”, salta a la luz que
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debemos implementar u optimizar el control A.9.2.2 de la Norma ISO
27001:2005 (Anexo A) cuyo objetivo de control son los servicios publico y nos
indica que los equipos deben ser protegido de fallas de energia y otras
interrupciones por fallas de los servicios publicos. Los indicadores pueden ser
de tipo seguimiento o de rendimiento, un indicador de seguimiento aplicado al
control A.9.2.2 es el porcentaje de “Nodos Edges” por cada ciudad que pierde

conectividad durante un apagon nacional.

Un indicador de rendimiento o performance puede ser el Tiempo de
Supervivencia Real de un Nodo Edge durante un apagén / sobre el Tiempo
Estimado de respaldo, este indicador nos mostraria que tan acertados han sido

los trabajos de mantenimiento.

El indicador mas significativo para un proveedor de servicio de
telecomunicaciones es el llamado Acuerdo de Nivel de Servicios o SLA (Service
Level Agreement) por sus siglas en inglés, establecido en los contratos, medido
en porcentaje de disponibilidad del servicio. En términos generales consiste en
calcular el tiempo de disponibilidad de un enlace dividido sobre el tiempo

transcurrido. En implementaciones mas sofisticadas el SLA también se puede
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ver afectado por variables o sub-indicadores como son el porcentaje de

paquetes perdidos, jitter y/o delays.

Cada organizacibn debe escoger los indicadores que econdmica Yy
operativamente sean factibles implementar y llevar a cabo su medicion. Pero
sobre todas las cosas estas mediciones deben agregar valor a los objetivos del

negocio de la compafia.

Algunos indicadores de tecnologia son: porcentaje de falsos positivos de un
IDS/IPS, porcentaje de disponibilidad de un Servidor WEB, porcentaje de
solucion de Incidentes que se extiende mas de un tiempo X, Numero de casos
de Phishing presentados en el mes por ciudad, Numero de Clientes que caen en
listas negras de SPAM por Ciudad, Numero de empleados infectados con virus

por mes por ciudad.

La recomendacion es que la medicion de los indicadores debe
institucionalizarse dentro de las operaciones del SGSI y conforme se optimice el

sistema, dichas mediciones deben automatizarse.
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1.1.8 Riesgos residuales.

El riesgo residual como su nombre lo indica, son aquellos riesgos remanentes
aun cuando se haya implementado todos los controles necesarios. Los riesgos
residuales deben ser conocidos, revisados y aprobados por la direccién de

organizacion.

Conforme se optimiza el sistema estos riesgos residuales tienden a disminuir.
Los riesgos residuales por lo general siempre estan presentes puesto que llegar
a riesgo cero es casi imposible ya sea porque el costo de un mayor control es
muy alto o porque su posibilidad de ocurrencia es muy remota pero no cero. Por
ejemplo , A pesar de implementar el control A.8.1.2 que nos indica que debemos
contar con un proceso formal de seleccion de personal que incluyan test
sicoldgicos, la verificacion de antecedentes , siempre puede existir la posibilidad

que un empleado descontento sabotee algun sistema.

Otros riesgos residuales comunes son: bugs de hardware o software
desconocidos incluso por el fabricante, atagues que aprovechen

vulnerabilidades de dia cero, amenazas ambientales como tormentas eléctricas,
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derrumbes , que un empleado aun capacitado y evaluado contra ataques de

ingenieria social sea vulnerado, etc.

1.2 Requisitos documentales.

En toda implementaciéon de sistemas de gestion, un factor a superar es el
sistema documental exigidos por la norma, entre los principales motivos

podemos mencionatr:

e Se percibe como una carga operativa que no se quiere asumir.
e Rechazo al cambio.

¢ Informalidad muy institucionalizada.

Para poder obtener una certificacion, hay que superarlo y utilizar mecanismos
tecnoldgicos que faciliten la institucionalizacién del sistema documental. La
recomendacion es implementar un sistema intranet que pudiera usar protocolo
HTTP y/o FTP para la gestion de documentos. Dicho sistema debe manejar
perfiles y roles asi como también caracteristicas del modelo AAA

(Authentication, Authorization, Accounting).
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La ISO 27001 tiene exigencias documentales que se indican en la clausula 4.3

de dicha norma y son:

e Enunciado de la politica de seguridad y los objetivos.

e El alcance del SGSI.

e Procedimientos y controles de soporte del SGSI.

e Una descripciéon de la metodologia de evaluacion del riesgo.

e Reporte de la evaluacion del riesgo.

e Plan de tratamiento del riesgo.

e Enunciado o declaracién de aplicabilidad.

e Procedimientos documentados necesarios por la organizacion para
asegurar la planeacién, operacion y control de sus procesos de seguridad
de la informacion y describir como medir la efectividad de los controles.

e Registros requeridos por este estandar internacional.

Los procedimientos documentados son:

e Debe existir un procedimiento documentados que especifique el manejo

de documentos como es la creacidbn, nomenclatura, aprobacion,

obsolescencia, cambios, etc.
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e Debe existir un procedimiento documentado para el manejo de las
auditorias, reporte de resultados y mantenimiento de registros.

e Debe existir un procedimiento documentado para el manejo de acciones
correctivas.

e Debe existir un procedimiento documentado para el manejo de acciones

preventivas.

Se deben mantener registros de:

e Auditorias realizadas.

¢ Resultados de las revisiones por la gerencia.

e Registros de capacitacion, competencias, capacidades, experiencias y
calificaciones.

e Y todos aquellos registros que otorguen evidencia objetiva del

cumplimiento con la norma.

Una buena préctica es identificar textualmente todos los “debes” dentro de la

redaccion de la norma para asi poder identificar las exigencias explicitas.
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1.3 Factores de éxito

Existen factores que son claves para una implantacién exitosa del sistema de

gestion de seguridad de la informacién. Entre ellos podemos mencionar:

e Compromiso de la direccion con el SGSI.

e Objetivos del SGSI deben estar alineados con el negocio de la compaiiia.

e Liderazgo de la gerencia del proyecto.

e Motivacién del personal.

e Concientizacion de toda la organizacion para con la seguridad.

e Embeber en todos los procesos del negocio el ciclo PLAN-DO-CHECK-
ACT e institucionalizar la mejora continua.

e Establecer claramente las responsabilidades y obligaciones de cada

persona dentro del SGSI.
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2. Mejoramiento Continuo del SGSI.

Cuando una organizacion decide implementar un SGSI y certificarlo significa
que ha tomado la decision de encaminar sus operaciones en base a las mejores
practicas recomendadas por la Norma 1SO27001:2005. Pero el verdadero éxito
esta en la sofisticacion del sistema para ellos es necesario el mejoramiento
continuo. ElI mejoramiento continuo esta intrinseco en el modelo PLAN-DO-

CHECK-ACT o Ciclo de Deming sobre el cual se basa los sistemas de gestion.

2.1 Mantenimiento y revision del Sistema de Gestion de Seguridad de la

Informacion.

La norma nos exige que el SGSI debe ser monitoreado y revisado, lo mismo que

viene dado por los siguientes puntos:

Medir la efectividad de los controles.

e Realizar auditorias interna.

e Realizar auditorias externas.

e Revisiéon por la direccion de todo el SGSI (cumplimiento de objetivos y

resultados).
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e Reuniones gerenciales para revisar acciones correcticas, acciones
preventivas, oportunidades de mejoras.

e Correcta ejecucion del procedimiento para reportar y tratar incidentes.

e Reevaluacion de los riesgos cuando las condiciones de negocio 0 entorno
cambien.

e Revisar los riesgos residuales.

e Sofisticacion de los mecanismos de medicion.

2.2 Metodologia.

La metodologia que la organizaciéon escoja para el mejoramiento continuo es
flexible a la realidad tecnolégica, operativa y econdémica de la organizacion.
Pueden considerarse métricas de mejoramiento como son : numero de
proyectos de mejoras implantadas por un area en particular, la efectividad de
una accion correctiva o preventiva, la disminucion de tal o cual incidente, el
ajuste de los controles a través del tiempo, la reduccion de los riesgos
residuales. La premisa de la metodologia debe ser que no es necesario esperar
una auditoria para emprender acciones correctivas, preventivas o proyectos de

mejora.
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Es importante tener claro el procedimiento de mejora continua, para saber

cuando abrir o cerrar una accion correctiva, preventiva u oportunidad de mejora.

Una accién correctiva (AC), se levanta ante algun incidente presentado o
cuando alguna no conformidad con la norma haya sido detectada. Esta accion
es cerrada Unicamente cuando se puede comprobar la efectividad de la misma

es decir cuando el incidente no vuelva a ocurrir.

Una accion preventiva (AP), se levanta para garantizar que un evento

presentado no se convierta en un incidente.

Una oportunidad de mejora, como su nombre lo indique son aquellas
actividades que se realizan sin necesidad de la presencia de un incidente o un

evento, por lo general contribuyen directamente a la sofisticacion del SGSI.

También se puede usar una accion curativa 0 inmediata, que consiste en
aquella que permite cubrir el incidente hasta poder encaminar una accién
correctiva. Para nuestro caso real, del proveedor de servicio de
telecomunicaciones, el objetivo fue concientizar a la gente respecto al

mejoramiento continuo e institucionalizar el correcto uso del formato y/o
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procedimiento. En una compafiia como la nuestra las reuniones de planificacion
gerencial son continuas por lo cual nos enfocamos en adoptar formatos y
medios tecnoldgicos de mejora continua en dichas reuniones y asi no duplicar
procedimientos ni documentacion. Por ejemplo para cualquier actividad a
realizarse durante la semana debe especificarse cual es su origen es decir
debemos indicar si es una accion correctiva, accion preventiva u oportunidad de
mejora. Cabe recalcar que el registro, operacion y el cierre de dicha actividad ya

estaban manejados por nuestros procedimientos operacionales.

A continuacion se presenta un formato usado para la gestién del mejoramiento

continuo.
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2.3 Factores de éxito.

Un factor clave para el establecimiento del mejoramiento continuo es que
existan politicas claras establecidas y un impulso jerarquico desde la direccion.

Entre los factores importantes podemos mencionar:

e Gerencias de area debe asumir tareas de seguimiento.

e Adaptar procesos actuales al ciclo PDCA.

e Tratar las tareas o provectos como acciones correctivas, preventivas u
oportunidades de mejora.

e Proveer herramientas tecnoldgicas que disminuyen gasto operativo.

e Establecer formatos adecuados y que estén adaptados a los objetivos
del negocio (cosas que agreguen valor).

e Revision del sistema de gestidon o parte de él cuando un cambio del
entorno del negocio se produzca.

e Establecer indicadores de rendimiento, revisarlos y actualizarlos. Es
buena practica revisar dichos indicadores cada mes.

e Todas las tareas de revision y mejoras del SGSI deben ser reconocidas
como aumento de responsabilidades y estar descritas en las funciones de

cada empleado, por el departamento de recursos humanos.
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e Establecer métricas de evaluacion del personal basadas en el aporte al

SGSI de la organizacion.

3. Plan de Continuidad del Negocio BCP.

Por definicion el Plan de continuidad del Negocio o BCP es la creacion,
validacién y practica de un plan logistico que permita restaurar o recuperar de
manera parcial o completa los procesos criticos del negocio de la compafiia. La
normativa de este plan es la BS-25999 pero también lo exige la norma

ISO27001:2005 en el dominio A.10 del Anexo de dicho documento.

En el medio, existen enfoques relacionados como Plan de Contingencia
(orientado a tecnologia), Plan de Evacuacion (Personas), Plan de Recuperacién
de Desastres (Instalaciones y TI). El éxito de la adopcion de un BCP es que
cubre todos esos aspectos de manera intrinseca y no se orienta solo a la
tecnologia, personas o instalaciones sino a los procesos criticos del negocio por

lo cual despierta gran interés de la direccion de la compainiia.

La implementacion de un BCP convierte a la organizacién en un proveedor

confiable, en el caso de un proveedor de servicio de telecomunicaciones, esta
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caracteristica es buscada o exigida por los clientes. En nuestro medio el Estado
exige a las organizaciones financieras cumplir con la resolucién de la Junta
bancaria JB-834, que se refiere al tratamiento del riesgo operativo y continuidad
del negocio, quienes a su vez les exigen a sus proveedores contar con este tipo

de plan. Creando asi un efecto cadena.

3.1 Anélisis del Impacto del Negocio BIA.

Bajo la premisa que ninguna organizacion tiene recursos ilimitados, lo primero
que se debe hacer es enfocar esfuerzos en lo que realmente es importante para
la organizacion. Para esto debemos identificar cuales son los procesos, que Si
estuvieran detenidos, provocarian un mayor impacto negativo en la

organizacion.

3.1.1 Identificacion de procesos criticos.

El primer paso del Andlisis del Impacto del Negocio BIA es identificar los
procesos criticos y para ello es necesario conocer cuéles son los procesos de la
organizacion. Nuevamente salta a la luz que una correcta Identificacion e

ingenieria de procesos agregaria gran valor a nuestro proceso de
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implementacion. Por lo general es muy notorio el proceso principal de la
organizacion pero existen otros igual de importantes que son necesarios
identificarlos y priorizarlos. Para nuestro caso el proceso principal es el de

CONEXION.

Para la identificacion de los procesos criticos se puede usar la metodologia que
mejor se adapte a la organizacion y la recomendacion es hacerlo mediante
talleres multidisciplinarios. Los procesos criticos se los escoge como producto

del andlisis del impacto financiero y del impacto operacional.

Una vez identificados los procesos del negocio calculamos primero el impacto
financiero de cada proceso y le asignamos una escala de impacto segun la
pérdida economica por un dia de estar parado dicho proceso y asi podemos

priorizarlos.

. A continuacion se presenta la metodologia usada en el BIA para un proveedor

de servicio de telecomunicaciones.
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Analisis del impacto financiero de los
procesos de negocio

Procesos de Negocio | Valor | Severidad | Escala

Funcién de negocio: ADMINISTRATIVA NO impacto-1
. $
Almacenamiento y Despacho 97.500 Menor-2
Gestion de recursos Financieros S0 1 Intermedio-3
Compras SO0 1 Mayor-4
Pago de Néminas SO0 1
Gestién de Recursos Humanos S0 1
Proceso contable S0 1
Facturacion $ 500
Cobranzas $ 475
Legalizaciones S0 1
Gestion de proveedores de $0 1
Internet

Funcién de negocio: TECNICA

Monitoreo $ 100
Instalaciones $3.310
Mantenimiento Preventivo S0
. S $
Mantenimiento Correctivo Fisico 450.000
L $
Administracion de Red 50.000
Soporte Técnico $ 500
Control de Cambios S0
Investigacion/Desarrollo S0 1
Incidencias Seg. Logica S0 1
Conexion >
500.000

Funcion de negocio: VENTAS

Comercializacién S0 1
Servicio al cliente S0 1
Desarrollo de Productos nuevos S0 1

Cuadro 6.- Calculo del impacto financiero de los procesos del negocio.
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Los impactos operacionales se calculan en base a métricas que por lo general
no pueden ser cuantificados facilmente como son el impacto al Flujo de Caja,
Imagen, Posicionamiento en mercado, cumplimiento legal, etc. Para estimar el

impacto usaremos una escala de ninguno, bajo, medio, alto y altisimo.

A continuacion presentamos el analisis del impacto operativo.



Analisis del impacto operacional de los procesos de negocio

Procesos de Negocio Flujo de Caja FEREREELNCE Competitividad Sa'tlsfacmon Imagen STl EumPimiEnEe
Mercado cliente Laboral Legal
Funcion de negocio: ADMINISTRATIVA
Almacenamiento y Despacho Ninguno Medio Bajo Medio Medio Medio Bajo
Gestidn de recursos Financieros Medio Ninguno Medio Medio
Compras Ninguno Medio Medio Ninguno Bajo Bajo Bajo
Pago de Ndminas Ninguno Ninguno Bajo Ninguno Bajo Altisimo Alto
Gestion de Recursos Humanos Ninguno Ninguno Bajo Ninguno Bajo Altisimo Bajo
Proceso contable Ninguno Ninguno Bajo Ninguno Bajo Ninguno Alto
Facturacion Ninguno Bajo Ninguno Bajo
Cobranzas Ninguno Bajo Ninguno Bajo
Legalizaciones Ninguno Bajo Ninguno
Gestion de proveedores de Internet Ninguno Medio
Funcién de negocio: TECNICA
Monitoreo Ninguno
Instalaciones Bajo Medio Bajo
Mantenimiento Preventivo Bajo Bajo Bajo Ninguno
Mantenimiento Correctivo Medio Ninguno
Administracién de Red Ninguno Medio Ninguno
Soporte Técnico Ninguno
Control de Cambios Ninguno Ninguno
Investigacion/Desarrollo Ninguno Bajo Ninguno
Incidencias Seg. Logica Ninguno Medio Bajo
Conexién
Funcion de negocio: VENTAS
Comercializacion Medio Ninguno
Servicio al cliente Bajo Medio NlInguno
Desarrollo de Productos nuevos Ninguno Medio Ninguno

Cuadro 7. Célculo del impacto operativo de los procesos del Negocio.
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Una vez hecho el andlisis de los impactos econdmicos y operativos, se
consideraron procesos criticos si cumplen con cualquiera de los siguientes

puntos:

e Tiene una severidad 3 6 4 en los impactos financieros.

¢ Una clasificacion de alta se asigna por lo menos a tres de sus impactos
operacionales.

e Una clasificacion de alta se asigna al menos a dos y una clasificacion de
altisima se asigna a uno de sus aspectos operacionales.

e Una clasificaciéon de altisima se asigna por lo menos a dos de sus
impactos operaciones.

e Aquel proceso que bajo circunstancia extremas seria vital para sus

empleados, como por ejemplo el pago de ndémina.

Los proceso criticos identificados para el proveedor de servicido de

telecomunicaciones son:

e Almacenamiento y despacho
e Gestion de recursos financieros

e Pago de ndminas
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e Facturacion

e Cobranzas

e Legalizaciones

e Gestidn de proveedores de Internet
e Monitoreo

e Instalaciones

e Mantenimiento preventivo

e Mantenimiento correctivo

e Administracion de red (mantenimiento 16gico)
e Soporte técnico

e Control de cambios

e Investigacion/Desarrollo

e Conexion

e Comercializacion

e Servicio al cliente

Ahora debemos calcular la prioridad de recuperacion de los procesos criticos, la
misma que depende del méaximo tiempo tolerable de estar abajo, MTD

(Maximum Tolerable Downtime) por sus siglas en inglés.
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3.1.2 Descripcion y calculo de los Tiempos de recuperacion

MTD (Maximum Tolerable Downtime). Este tiempo representa el periodo
maximo de tiempo de inactividad que puede tolerar una organizacion, sin entrar

en un colapso financiero y operacional.

RTO ( Recovery Time Objective). Indica el tiempo disponible para recuperar
sistemas y/o recursos que han sufrido alteracion. Comuinmente también se lo
representa como el tiempo necesario para levantar los procesos a medias,

quizas con actividades manuales.

RPO (Recovery Point Objetive). Se refiere a la magnitud de la pérdida de
datos, medida en términos de un periodo de tiempo que un negocio de procesos

puede tolerar.

WRT (Work recovery Time). Es el tiempo disponible para recuperar datos
perdidos una vez que los sistemas estan reparados, dentro del MTD.
Comunmente se lo representa como el tiempo después del RTO que se necesito

para recuperar todas las funciones perdidas.
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La suma de los tiempos RTO y WRT deben ser iguales o menores que el MTD.

Jamas pueden ser mayores.

Continuando con nuestro BIA calculamos el MTD para los procesos criticos,
preguntandonos ¢ Cual es el maximo tiempo que puede estar parado dicho
proceso sin causar un colapso financiero u operacional a la compafia? y segun

el MTD calculamos la prioridad de recuperacion.

Andlisis de MTD y prioridad de recuperacién

Funcién de negocio: ADMINISTRATIVA

Cuadro 8. Calculo de la prioridad de recuperacion de los procesos criticos.
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El ultimo paso del BIA es el calculo de los tiempos RTO, RPO y WRT de los
procesos criticos, para ello es necesario conocer todos los recursos de IT
(Sistemas) y de no IT (Herramientas, materiales, materia prima, etc.) que cada
proceso necesita. Esta informacion nos servird cuando se planten las
estrategias de recuperacion puesto que son valores con los cuales nos debemos

dirigir.



Procesos de Negocio

RECURSOS IT RECURSOS NO IT
ncion de negocio: ADMINISTRATIE S 20 R | el @ Nl ale il TIPO DE RECURS0S DETALLE DE RECURS03 RTO

Almacenamiento y Despachol

Gestion recursos Financierod

Pago de Néminas

Facturacién

Cobranzas

Legalizaciones

Gestion de proveedores int

Funcidn de negocio: TECMICA

Monitoreo

Instalaciones

Mantenimiento Preventivo

Mantenimiento Correctivo

Administracién de Red

Soporte Téecnico

Control de Cambios

Investigacion/Desarrollo

Incidencias Seg. Logica

Conexign

Funcion de negocio: VENTAS

Comercializacién

Senvicio al cliente

Sistema Mag, Sistema Email
Sistema MAF, Sistema Email
sistema MAF

Sistema 0G, Sistema Email, Sistema Telefonico
Sistema 0G, Sistema Email, Sistema Telefonico

Sistema O0G, Sistema Email

Sistema Whatsup, Sistema Email

Sistema Whats,up, ORION, Admin,Email, Telefonico
Sistema Email,Sistema 0G, Sistema admin

Sistema Whatsup
Sistema Whatsup
Sistema AAAA Sistema OO0B

Personal
Monetario
Materia Impresa
Materia Prima
Fersonal
Fersonal
Fersonal

Equipos

Materia Prima/Personal
Equipamiento/Materiales/Persona
Equipamiento/Materiales/Persana
Fersonal

Sistema Whats,up, ORION, Admin,Email, Telefonico,Tacas Personal

Sistema Whats,up, ORION, Admin,Email, Telefonico,Tacas Personal
Sistema Whats,up, ORION, Admn,Email, Telefonico,Tacas Personal

Asps email, Telefonico,
Protocolos TCR/IF, 11-L7

0G,email,Telefdnico
0G,email, Telefanico

Personal
Equipos/Materiales

Personal
Fersonal
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TIEMPOS RECUPERACION

Ayudante de embalaje 12 horas
Saldos y créditos Disponibles 4 horas
Chequera para pago 4 horas
Facturas 15 min
Mensajeros, Asistentes de cobro 15 min
Mensajeros 15 min
Standby NOC, CTO 15 min
PCs,Telefonos,Pantallas 15 min
FO,Trasnceiver,Puertos Switch/Standby de instali 15 min
OTDR, Fusionadora /FO/Standby de reparacicne 15 min
OTDR, Fusionadara /FO/Standby de reparacione: 15 min
Standby turnc 15 min
Standby turnc 15 min
Standby turnc 15 min
Standby turno 15 min
Standby turnc 15 min

Routers , Switch,Servidores,Radios,/FO, Tarjetas,lr 3 min

Personal operativo 15 min
Personal operativo 15 min

Figura 6. Identificacién de recurso y tiempos de recuperacion de procesos (RTO, WTR, RPO) criticos.

WTR

12 horas
20 horas
20 horas
lhaora
lhara
lhara
lhara

lhaora
lhora
lhaora
lhara
lhara
lhara
lhora
lhara
lhaora

RPFO

ldias
S5dias
Sdias
12horas
12horas
12horas
3horas

lhoras
12horas
lhoras
lharas
lhoras
lhoras
lhoras
lhoras
lhoras

17,28 min N/&

lhara
lhara

lhoras
lhoras
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3.1.2 Andélisis y evaluacion de riesgos de los procesos criticos.

Al igual que se lo hizo con los activos de informacion es necesario un analisis y
evaluacién de los riesgos para los procesos criticos. Para la metodologia a
presentar necesitamos identificar amenazas, severidad de amenazas y
porcentaje de cobertura. La representacion numérica del riesgo se la obtiene
multiplicando el valor de la severidad de la amenaza (0, 10, 50,100) por el
porcentaje de NO cobertura (100% - porcentaje de cobertura). Una vez que se
calcula el valor del riesgo y lo priorizamos, sabremos en cual proceso debemos

enfocar nuestros recursos para protegerlo o mejorar sus contramedidas.

Nuevamente es necesario implementar los controles adecuado, del Anexo A de
la Norma ISO 27001, para aumentar el porcentaje de cobertura ante de las
amenazas en los procesos criticos. A continuacion se presenta una muestra de

la metodologia usada.
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Cilculo de exposicién al Riesgo de los procesos criticos

Exposicion al riesgo: Nivel de Severidad x (100% - %o Cobertura) - {Max: 10000 Min: 0} Severidad Cobertura Exposicion
Proceso Potenciales Amenazas MA B0 (MO0 [ A01000| 9100 | 20-39%0| 40-59% | 507904 | R0-09%: | 10094 dal rizszo
A Cortes de Fibra 50 &85 750
B. Falla sist electrico interno 100 o0 1000
C. Corte de energia 100 60 4000
D Fafio de hardware de red Cat 6300, 7200, ADMI10Gh 100 05 500
E. Interferencia de radio enlace 50 o0 500
E Falls Humana 0
Conexion (. Caidas de ravos 50 05 250
H. Incencios 100 30 TO00
1. Inundaciones 10 05 50
J. Deslaves 100 85 1500
E_ Ataques informaticos 50 80 1000
L. Falla de software 100 05 500
M. Sabotaje 50 80 1000
A Falta de movilizacion 10 05 50
B. Falta de Personal 10 05 50
C. Instalaciones Fallidas 10 o0 100
D). Falta de acceso al sistema (0G) 50 05 250
Servicio al cliente E. Errores humanos 50 05 250
F. Dario en los equipos de trabajo (PC) 10 05 50
&—Dificultad para retiro-de-equipes 0
H. Dafio del sistema telefonico 100 &0 2000
0

Figura 7. Metodologia para el analisis y evaluacion del riesgo de los procesos.
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3.2 Escenarios de amenazas.

Una vez que se implementan los controles, necesarios para minimizar los
riesgos de los procesos criticos, el siguiente paso del BCP es redactar los

posibles escenarios de amenazas que puede sufrir la organizacion.

Los escenarios de amenazas pueden tener diferentes niveles segun los
procesos que paralicen su materializaciéon, a continuacion una definicion de un

texto de referencia:

Amenaza nivel 1. Aqui se identifica una amenaza para la continuacién de una o
mas funciones organizacionales en la empresa. Esta amenaza se debe a la
pérdida de un recurso Unico pero critico en una de las instalaciones de la
organizacion (energia, sistemas de computacion, archivos electronicos, personal

clave).

Amenaza nivel 2. En este escenario se identifica una amenaza para la
continuidad de muchas funciones organizacionales, debido a un evento que
impide el acceso a una de las instalaciones de la organizacion, pero no dafa

ningan recurso critico.
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Amenaza nivel 3. Una amenaza para la continuidad de varias funciones
organizacionales, debido a un evento que dafia o destruye un numero de
recursos criticos en una de las instalaciones de la organizacién. Este escenario

es una combinacion de los niveles 1y 2.

Amenaza nivel 4. Una amenaza para la continuidad de varias funciones
organizacionales en la empresa, debido a un evento que destruye totalmente
una de las instalaciones de la organizacion y sus respectivos recursos criticos.

Estos podrian ser imprevistos, tales como incendios o explosiones.

Amenaza nivel 5. Una amenaza para la continuidad de muchas funciones
organizacionales e instalaciones multiples, debido a pérdida de instalaciones
criticas compartidas (energia, telecomunicaciones, sistemas centralizados). El
evento causa dafio y/o acceso restringido a mas de una instalacion en la
organizacion (sismo o terremoto, huracan, incidente ambiental) Se puede
generar pérdida del grupo gerencial (accidente aéreo, bomba, terrorismo

bioldgico).

La redaccion de los escenarios y sus consecuencias se lo hace en un taller

multidisciplinario.
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NIVEL
Escenario de Amenaza 3
Dafio catalyst 6509 en NODO San Eduardo, afecta conexiones a
switches de la red de Guayaquil routers tales como: GYE1 , GYE-
LOJA, conexion de la primera Fibra enlace Guayaquil-lbarra'y
otras provincias y SDH Guayaquil-Ibarra, Fibra Optica entre
Guayaquil-Manta X

Dafio catalyst 6509 Nodo Pascuales, afecta conexiones a switches
de red Guayaquil routerurales; La segunda fibra Optica que da
comunicacion Guayaquil-lbarra y varias provincias

Dario catalyst 6509 en Quito Norte , afecta conexiones a switches
de lared de Quito(

conexion de la primera fibra que comunica Guayaquil-lbarra y
otras provincias y SDH Guayaquil-lIbarra,

Dafio catalyst 6500 en Aloag, afecta conexiones a switches de la
metro de Aloag routers tales como: roxds3; la segunda Fibra
Optica que da comunicacién Guayaquil-lbarra y varias provincias.

Dafio del equipo principal GYE1, perdemos Internet y Datos de las
ciudades para trafico MPLS estan Guayaquil, Quevedo, Babahoyo,
Cuenca; para trafico IP estan: Manta, salinas, Milagro, Salinas,
Progreso, Montecristi.

Dario del equipo principal UIO, perdemos Internet y Datos de las
ciudades: Quito, Ibarra, Esmeraldas

Cortes simultaneos de fibra Inter Urbano por sabotaje o caso
fortuito

Robo o sabotaje de un nodo

Incendio de un nodo

Cuadro 9. Escenarios de amenazas y niveles.
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3.3 Estrategias de recuperacion

La estrategia de recuperacion es el plan de accion a seguir para recuperar los
procesos criticos, en caso de la materializacion de algun escenario de amenaza.
Para ellos se debe tener identificado todos los recursos necesarios de ITy no IT

gue se necesitan.

La estrategia de recuperacion debe cumplir con las factibilidades econdmicas de
la compafia y también con los tiempos de recuperacion previamente definidos

(MTD, RTO, RPO, WRT).
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NIVEL Identificacion
Requerimientos de recuperacion Opciones de Disponibilidad tiempo | Costo Capacidad Estrategia de
scenario de Amena 2|3 5 Controles RESPOMNSABLE Recuperacion (RTOY) Recuperacidn recuperacion

AMENAZA

Controles que
minimizar el
impactoya

minimizar el riesgo

Encargado de dar
seguimiento a los
entregables del
BCP

Software, Hardware, Conexiones eléctricas, Datos,
Hdraulicos, movilizacion, personal,

Plantear |las posibles
opciones de
recuperacion

Tiempo necesario para
gjecutar la opcien de
recuperacion

S recursos

Robo o sabotaje de
un NODO

AB12
AB13
ASl4
ASBZ1

Gerencia
Operaciones

2 Switch 3560 48P uertos,

B0 Tranzceiver,

2UPS 1KY A,

2ATS,

2 Tarjeta Monitoreo UPS,

B0 Fatch cord UTF,

20 patch cord FO SC,

4 Patch FOSC-LC,

4 5FP LE,

1GPRS,

Cable de puesta atierra #2 Cu(20m),

B fuentes Canopy,

Cable REE30m,

2 conectores BRC,

1Red Lines,

listado de clientes del Modo [MOC),

Diagrama MODOOS [MOC- de donde viene y a donde va),
Fiespaldo de configuracidn de switch [Proyectas),
Listado de loz radios [Radios],

Inventario de Coneriones de FO (Fibra),

Rizestablecer Sequridad{Puertaz, candadosz, chapasz entre otrog],

& Perzonas FO,

1otdr,

1medidar de potencia,

tubos de fusion [150-200 tubos],
4 Extensiones polarizadas de 30m,
1zaja de exteriores para equipos,
1:aja de exteriores para ups,

2 fusionadoras operativas,
15tandby PROY MOC,

2 Electricos,

10peraciones,

2 Radios.

D ser Mecesario Generador,

1a) Tener parte de este
materialen la
minibodeqay lo
restante enla bodega
general.

1b] Tener toda el
material en bodega
central

1c) Tener todao el
material en cada
minibodega

13) RTO=% horas urbano
[12 horas rural]

WHT=4horas urbana.
[# horas rural]
RTO[ 80 ¥ de los clientes
lewantados]

1a) 517,575.60

PROC BCP Robo
Nodo

Figura 8. Estrategia de recuperacion para un escenario de amenaza.
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Las estrategias de recuperacion deben ser redactadas para cada uno de los

escenarios de la amenaza.

3.4 Ensayos.

El principal fin de los ensayos del BCP es identificar falencias en la logistica y la
medicion de los tiempos de recuperacion, para asi poder hacer los ajustes
necesarios a la estrategia de recuperacion. Uno de los objetivos de revision del
BCP, dentro de la ISO 27001:2005, es constatar la evidencia de su efectividad y
cuando un escenario no se ha materializado, lo adecuado es presentar los

informes de la ejecucion de ensayos.

Simular completamente un escenario de amenaza suele ser disruptivo, en
especial para un proveedor de servicios de telecomunicaciones, pero aun asi se
sebe tratar de realizar ensayos controlados, es decir segmentar el escenario de
amenaza y simularlo por partes. La frecuencia de los ensayos esta definida por
cambios en el entorno, pero es recomendable simular todos los escenario de

amenazas por lo menos una vez en el afo.
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4. Certificacion ISO 27001:2005.

Una vez que se ha cumplido el ciclo PLAN-DO-CHECK-ACT del SGSI bajo
todos los exigibles de la Norma ISO 27001:2005. Podemos optar por una
certificacion formal de nuestro sistema, para ello es necesario contratar los

servicios de una empresa certificadora autorizada.

4.1 Proceso de certificacion.

El proceso de certificacion empieza con la eleccién de la empresa certificadora,
en nuestro medio es posible contar con tres compafias: BSI, BVQI, SGS. A la
empresa certificadora debemos entregarles informacion que les permita estimar
la duracion de las fases de certificacion, como puede ser: el alcance nimero de
empleados en el SGSI, cantidad de activos, ubicaciones geograficas, si ya

cuenta con otro sistema de gestion (ej. ISO 9001).

Algunas organizaciones optan por contratar una pre-auditoria con el fin de

diagnostico, antes de contratar la auditoria formal.
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La certificacion del SGSI bajo la norma ISO 27001:2005 consta de dos fases:

FASE |: Aqui se verifica el cumplimiento documental del sistema y se puede
detectar fallas medulares en la implementacion. En esta fase el Auditor Externo
debe emitir un informe favorable para continuar o no con la Auditoria de FASE
II. Por lo general entre FASE | y FASE Il no pude exceder mas de 30 dias, pero
es el cliente quien propone las fechas exactas para llevar a cabo cada una de

las FASES de la Auditoria.

FASE IlI: El objetivo de esta fase, es que la certificadora verifique objetivamente
la implantacion correcta del SGSI bajo todas las exigencias de la norma. El
equipo de auditores mediante muestreo verificara el cumplimiento de todas o la

mayoria de areas dentro del alcance del SGSI.

Como auditado es necesario mantener a la mano todos los procedimientos,
registros, formatos y acceso a sistemas que sirvan como evidencia del
cumplimiento. El dltimo dia de la auditoria se lleva a cabo la reunién de cierre
donde el Auditor Lider presenta el informe donde se especifica los hallazgos y

se recomienda o no para la certificacion.
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Si el informe es favorable, la empresa certificadora debe enviarlo a la Empresa
Acreditara quien es la que nos emite el certificado una vez que aprueba el
informe. En nuestro medio las acreditadoras usadas por las certificadoras, son

UKAS y ANAB.

4.2 Auditorias internas

Las auditorias internas es el proceso interno de revision del SGSI en

conformidad con la NORMA ISO 27001:2005.

La premisa de todas las auditorias, por consiguiente de todo auditor, es buscar
conformidades mas no no-conformidades. La ISO 27001:2005 exigen que la
organizacion haya llevado a cabo auditorias internas y los resultados de las
mismas sean revisados por la direccion. Por lo general las auditorias internas
se las lleva a cabo antes de la auditoria externa y esta Ultima se recomienda
minimo una vez al afio. En nuestra implementacion se las lleva a cabo cada

semestre.

Mientras mas exigente y formales sean las auditorias internas mayor valor

agregaran a la preparacion de la organizacién. Estas auditorias pueden ser
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ejecutadas por personal interno de la compafiia con formacion como auditores
internos o0 en su defecto puede ser llevado a cabo por personal externo como
ejemplo una empresa consultora. Lo recomendacién es que sea personal
interno quien realice las auditoria de una forma cruzada entre los diferente areas

de la organizacién, o sea que nadie puede auditar su propia area.

Las organizaciones deben manejar programas de auditoria (cronograma general
o anual), planes de auditorias (objetivos, horarios y secuencia de auditorias) y
listas de chequeo (preguntas puntuales por area). Son herramientas que ayudan

a las planificar, ejecutar y reportar las auditorias internas.

A continuacion mostramos un formato de Plan de Auditoria usado en el

Proveedor de servicio de Telecomunicaciones
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Figura 9. Plan de Auditoria Interna ISO 27001:2005.
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Dentro del informe de auditoria se debe especificar las conformidades generales
o fortalezas, no conformidades, observaciones y oportunidades de mejora. La

definicién de cada una de ellos es la siguiente:

Las no conformidades son aquellas oposiciones a la norma que se pueden
redactar con el lenguaje natural de la misma. Es decir contrario a todos los

DEBES textuales de la redaccion.

Las observaciones son situaciones que a pesar de no ser no-conformidades

pueden transformarse en ellas, sino se les da el tratamiento debido.

Las oportunidades de mejora son los puntos en que se puede sofisticar el

sistema.

4.3 Auditorias de Terceras partes.

Las auditorias de terceras parte dentro de nuestro contexto se refieren a las

auditorias externas que pueden ser llevadas a cabo por una entidad

certificadora, empresa consultora, clientes . Cada uno con sus fines especificos.
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Dependiendo del tamafio de la organizacion la auditoria externa puede ser

llevada a cabo por un equipo de auditores dirigidos por un auditor lider.

Es responsabilidad de la empresa certificadora enviar el plan de auditoria
especificando los horarios por area a ser auditada. Como empresa auditada
debemos prever disponibilidad de un representante del area para ser auditado
en el horario establecido, pero esto no impide que el auditor entreviste a
cualquier miembro del departamento consultandole aspectos generales y
fundamentales como son la politica general, los objetivos del SGSI de la

empresa o el procedimiento para reportar incidentes.

La auditoria externa inicia con una reunion de apertura con los directivos de la
organizacion, aqui se validara el alcance de la auditoria y se expondra cualquier
inconveniente logistico de dltimo momento. Al final de cada dia es buena
practica, por el auditor, exponer los hallazgos para que la directiva de la

organizacion esté consciente del avance de la auditoria.

Al final del dltimo dia el auditor lider expondré el informe de auditoria donde se
incluiran todos los hallazgos encontrados, conformidades o fortalezas a resaltar,

no-conformidades mayores, no-conformidades menores, observaciones vy
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oportunidades de mejora. Dicho informe ser&a enviado a la empresa certificadora

y de ser favorable al organismo acreditador.

La organizacion debe evitar a toda costa las no-conformidades MAYORES,
puesto que la presencia de una de ellas es un impedimento de recomendacion
de certificacion. Se identifican como NO-CONFORMIDADES MAYORES,

cuando se presentan las siguientes situaciones:

e No cumplimiento de la norma ISO 27001:2005 que afecte el nucleo del
SGSI en cualquier punto del ciclo PLAN-DO-CHECK-ACT. Es decir una
situacion que puede afectar las bases del SGSI y por ende todo su
funcionamiento.

e La mudltiple repeticion de una misma no-conformidad menor en muchas
areas de la organizacién también produce una MAYOR.

e Un area de la organizacibn con muchas no-conformidades menores

también produce una no-conformidad MAYOR.

Desde el rol de auditor la premisa es que si se duda que una no-conformidad es

mayor 0 menor entonces es menor.
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Algunas no conformidades mayores son: la metodologia erronea para el analisis
y evaluacion de riesgo, no haber hecho auditorias internas, no existir la revision

por la direccion.

5. Recursos necesarios

Esta norma estd pensada para que cualquier empresa pueda implementarla

independientemente al poder econémico que ella posea.

En realidad, una mayor cantidad de recursos econémicos, pueden ser
diferenciadores en lo que respecta a la cantidad de tareas automatizadas que se
pueden adoptar, por consiguiente la carga operativa en planear, implementar,
monitorear y mejorar el SGSI es menor y mas llevadero para toda la

organizacion, a diferencia de procedimientos manuales y documentos impresos.

5.1 Puntos claves de Inversion.

Se recomienda que la organizacion enfoque la inversion en los siguientes

puntos:
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e Capacitacién del personal clave: manager del proyecto, miembros del
equipo de trabajo.

e Mecanismos de concientizacion de todo el personal.

e Formacion de un equipo de auditores internos.

e Formacion de Auditor Lider certificado ISO 27001:2005 por IRCA.

e Pre-auditoria de diagndstico.

e Automatizacién y/o elaboracién de herramientas de apoyen la medicién
de los controles, mejoramiento continuo.

e Crear un ambiente favorable en los talleres multidisciplinario.

5.2 Estimacién de Costos del proceso.

En lo que respecta a costos de la certificacion, estos varian de una organizacion
a otra dependiendo del tamafo, ubicacién geografica, alcance del SGSI. A
continuacion presentaremos un desglose de los valores DIRECTOS invertidos
en el proyecto para implantar el SGSI certificado ISO 27001:2005 en nuestro

proveedor de servicios de telecomunicaciones en el mercado ecuatoriano.

Todo proceso durd aproximadamente un afio y cuatro meses.
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ITEM VALOR
Contratacion de pre-auditoria (5 dias) a | $8500
empresa Certificadora con Auditor
Internacional

Curso de Auditor Lider ISO 27001:2005 | $2500
certificado IRCA

Curso de Formacién de auditores internos para | $6200
30 personas

Auditoria de FASE | por empresa Certificadora | $6000
(3 dias) con auditor internacional

Auditoria de FASE Il por empresa Certificadora | $6000
(3 dias) con auditor internacional

Como valor indirecto , Tiempo aprox. Invertido | $5400
450 horas hombre

TOTAL $34600

Cuadro 10. Costos del proyecto.
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CONCLUSIONES Y RECOMENDACIONES.

1. La norma ISO 27001:2005 esta orientada al tratamiento de la seguridad
de la informacion mediante la gestion del riesgo, tanto para sus activos
como para sus procesos. Esto garantiza que ante recursos limitados las

inversiones sean bien focalizadas.

2. Hay decisiones respecto al cumplimiento de politicas dentro SGSI que
deben ser de caracter jerarquico, impulsado por el director de la
organizacion, siendo este el primer paso para adaptarse a todo cambio

coyuntural dentro de la empresa.

3. Para poder tener una implantacion exitosa del SGSI, los objetivos del
mismo deben estar alineados al negocio de la compafiia, caso contrario

el valor que agrega no seria muy tangible.

4. La concientizacion de la compafila es un pilar fundamental de esta
norma, por lo cual las organizaciones deben ingeniosamente buscar y
adoptar mecanismos que permitan que se despierte un interés 'y

compromiso por parte de todos los empleados. Existen mecanismos
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como bonos, viajes, cenas 0 reconocimientos publicos que siempre

despiertan interés.

Las organizaciones deben tratar de hacer lo mas llevadero posible las
tareas operativas del sistema SGSI, para lo cual necesitan la ayuda de

herramientas tecnolégicas que automaticen ciertas tareas.

Contar con personal clave dentro de la empresa y con las competencias
exigidas por la Norma ISO 27001:2005 evitan la contratacion de

consultorias externas cuyo costo suele ser alto.

Un SGSI no puede ser implantado por moda sino siempre buscando
objetivos claros que agreguen valor a la organizacion. Toda nueva
implementacion en pro de mejoras en la seguridad de la informacion debe
ir acompafiado de politicas funcionales que direccionen los esfuerzos

hacia los objetivos del SGSI

El tener implantado un SGSI certificado bajo la norma ISO 27001:2005 no
significar contar con seguridad maxima en la informacion de la

organizacion sino que esto significa que la empresa cumple con los
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requerimientos y mejores practicas establecidas en dicha norma para que
su SGSI actual funcione correctamente y ademas pueda evolucionar

hacia la sofisticacion.

El eslabon mas débil de la cadena son las personas, por lo tanto dentro
del analisis y evaluacion del riesgo del SGSI se debe dar el énfasis
necesario para considerar este tipo de amenazas. Siempre aplicando en

los perfiles el principio del minimo conocimiento.
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Carta de constancia de Certificacion del SGSI bajo la norma ISO 27001:2007.

ANEXO A

Guayaquil, 12 de Diciembre de 2008
ECAIIO 2008035

Sefores:

TELCONET S.A,

Av. Luis Omantia mz. 109 solar # 21 y Av. Victor
Hugo Sicourel (Kennady Norte)

Guayaqutl

Atencion:
Ing. ANonso Aranda
Jefe Nacional ge Segu dad Informatica

Refersncia: Recomendacion de Certificacion
1SO 27001:2005

Estimado Ing. Alfenso Aranda

Nos complace informar a ustedes que en cumplimiento con & proceso fomat de autitoria
de cenificacion del Sistema de Gesbon de Ja Seguridad de la informacion 1ISO 27001 de
TELCONET S.A. efectuada los dias 9. 10 y 11 de Diciemnbxe det afe en curso, et equipo
auditor de SGS SSC decidid RECOMENDAR LA CERTIFICACION Y REGISTRO de
4icho s:stema, conforme 3 1os  requasitos de la Norma ISO 270012005 y de acuerdo al
alcance de certificacién dalineade en nuastre farmato de solicitud de certificacion.

Dicha recomendacitn se efectud de acuerdo con los lineamiantos establecidos por ia
Entidad de Acroditacion United Kingdom Accreditation Service UKAS y a travas de
nuestra Oficina Acreditada SGS Yarsley Intemations! Certification Services, Lid.

En relacién direcla con el procedimrento de certficacion y registro observamos 3 ustedes
que actua'mente se osls procesando el correspondiente certificado de auditonia a fin de
cumplir con el proceso formal requerido para estos efecios

Aprovechamaos la presonte para extender nuesiras mas sincoras foliclaciones por el logre
alcanzado. en ol conotiniento plano de que este objelive s tan SO0 UNO Mas en ol
camino de 13 excelencia que se ha marcado TELCONET S.A.

Arentamente.

Hw%o Rodriguez

Sector Manager
Systems & Services Certification
SGS Dei Ecuador S A
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