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RESUMEN

En el presente proyecto, se muestra el disefio de un Plan de contingencia para
mantener la operatividad de los servicios como el SidWeb, Académico, Correo
Electronico y Sistema de Consejerias, los mismos que son gestionados por GTSI -
ESPOL para beneficio de toda la comunidad politécnica. Una de las principales
razones por la que se lleva a cabo un Plan de Contingencias, es para establecer las
medidas que deben ser tomadas antes y después de materializada una amenaza,

teniendo como prioridad la continuidad de las actividades en el menor tiempo posible.

En este disefio de plan se detallan los pasos que deben realizarse en caso de ocurrir
algun desastre que afecte a la informacion, explica las fases, equipos de trabajo y

fases necesarias para su correcta implementacion y mantenimiento a seguir.

El disefio de plan de contingencia propuesto ofrece un servicio de respaldo de
informacién usando tecnologias en la nube (Cloud Computing) para mantener la

informacion segura, pudiendo restaurarla a su estado actual.
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CAPITULO 1

1. ASPECTOS GENERALES

1.1 Antecedentes
La ESPOL, por medio de la Gerencia de Tecnologias y Sistemas de Informacion
(GTSI), brinda a los miembros de la comunidad politécnica aplicaciones y
servicios, los cuales son fundamentales para cada miembro de la comunidad.

Segun la gerencia, los servicios criticos brindados por ESPOL son los siguientes:
-Sistema Académico
-Correo Electrénico
-Sidweb
-Sistema de Consejerias Académicas

Estas aplicaciones estan involucradas en las actividades criticas y diarias de los
usuarios de la ESPOL por lo que son de suma importancia. Por ejemplo, los
estudiantes son registrados en sus materias y cursos a través del Sistema
Académico, el cual a su vez permite la consulta de sus horarios de materias y
examenes. Mediante el Correo Electronico se permite la comunicacién entre los
miembros de la comunidad politécnica ademas de publicaciones de las
actividades que se realizan dentro de la institucién. Sidweb permite tanto a los
estudiantes y profesores publicar sus tareas y subirlas a la Web para sus
revisiones, tomas de examenes online, y también les permite a los profesores
llevar un control del desempefio académico de los estudiantes. El Sistema de
Consejerias Académicas de manera semestral permite una evaluacion de los
estudiantes con su Profesor consejero elegido. Este tipo de aplicaciones Web
para son las mas importantes para GTSI-ESPOL porque manejan gran cantidad

de informacién de los estudiantes, materias y profesores.



Otros servicios y aplicaciones que no tienen tanta demanda son:
-Los servicios de Postgrados
-Servicio de Archivos
-Servicio Mirror

En su mayoria, las aplicaciones utilizadas por la comunidad politécnica, han sido
desarrollados por personal que labora en la Institucion y se mantienen operativas

en el Data Center ubicado en GTSI.

Actualmente, estos servicios se encuentran operativos sobre una Infraestructura
Virtual ya que permite aumentar la escalabilidad, flexibilidad y agilidad de los
servicios de IT, al mismo tiempo que representan ahorros significativos. De igual
manera, la disponibilidad y el rendimiento de estos servicios aumenta,
permitiendo asi automatizar operaciones, haciendo que la administracion IT sea

mas simple.

El Centro de Procesamiento de Datos de la ESPOL actualmente cuenta con
Servidores Blade los cuales son especialmente ventajosos para instalaciones de
entornos de virtualizacion en clister y para alojamiento web, distribuyendo sus

recursos segun los requerimientos de cada servicio que se esté ejecutando.
Sus servidores virtualizados se encuentran distribuidos de la siguiente manera:

Para mantener estable el Servicio del Sistema Académico cuentan con 9
servidores con sistema operativo Windows Server virtualizados, los cuales se
encargan de realizar el balanceo de carga principalmente de solicitudes
realizadas a la pagina web del Sistema Académico, las cuales varian siendo su

pico mas alto 1500 solicitudes en promedio por dia.

El Servicio del Sidweb para poder manejar el nimero promedio de solicitudes
diarias, que son alrededor de 200, cuenta con 8 servidores, los cuales 7 de ellos
con sistema operativo Windows Server y uno con Sistema Operativo Linux
virtualizados, estos se encargar de mantener la disponibilidad de sus servicios en
la Pagina Web.



El servicio de Correos se encuentra distribuido por 5 servidores virtualizados con
sistema operativo Windows Server para manejar 6500 solicitudes en promedio
por dia, actualmente trabaja con Office 365 mediante ADFS, manteniendo el
dominio de ESPOL para inicio de sesién al servicio, en el cual solo se encargan

de administrar las cuentas de los usuarios.

El Sistema de Consejerias Académicas se encuentra alojado en 2 servidores
virtualizados, uno con Sistema Operativo Linux y otro es el encargado del

almacenamiento de la Base de Datos en Oracle.

Estos Servidores Blade, se encuentran en un Blade Enclosure que posee las
siguientes caracteristicas:

-32 GHz Procesamiento

-192 GBs de memoria RAM

-7 TBs de almacenamiento

A su vez los servidores virtualizados cuentan con las siguientes caracteristicas:
-1 GB de memoria RAM

-70 GBs de almacenamiento

Promedio de Solicitudes .
D Servicio
Diarias
150 - 200 Sidweb
6500 Correo Electrénico
1000 - 1500 Sistema Académico

Tabla 1. Promedio de Solicitudes Diarias por Servicio [1]

La Tabla 1 muestra el promedio de solicitudes diarias que reciben los servicios
informaticos, ya sean consultas a paginas web como es el caso de Sidweb o el

Sistema Académico, o el uso del correo electronico.

Los servidores se encuentran virtualizados en VMware ESXi, el cual es un
software compuesto de un sistema operativo autonomo que proporciona el

entorno de gestiéon, administracion y ejecucion al software hypervisor, los



servicios de red, los servidores que permiten la interaccion con el software de

gestion, administracion y las maquinas virtuales.

El ancho de banda para la transmisién de los datos es de 700 Mbps, y el ISP
(Internet Services Provider) contratado con Telconet S.A, el Proveedor del
Servicio de Internet, ofreciéndoles un enlace dedicado y también un enlace de

“Back-up” para redundancia en caso de caida del enlace principal.

La cantidad de miembros de la comunidad Politécnica que cuentan con acceso a
los Servicios Informaticos de ESPOL es de 16500 usuarios aproximadamente,
los cuales se distribuyen segun su rol en el sistema, permitiendo las respectivas
consultas y cambios segun el tipo de usuario. Como referencia proporcionada por
Gerencia de Tecnologias y Sistemas de Informacion tenemos que actualmente
estd distribuida de la siguiente manera, siendo aproximadamente 2000 un grupo

entre usuarios Profesores y personal Administrativo, 10000 usuarios estudiantes

activos y 4500 graduados.
Cantidad de usuarios Rol
2000 Profesores / Personal
Administrativo

10000 Estudiantes

4500 Graduados

16500 Total de usuarios que acceden a

los servicios informaticos

Tabla 2. Cantidad Aproximada de Usuarios ESPOL [2]

En la tabla 2 se muestra la cantidad aproximada de usuarios de ESPOL que
acceden a los servicios que proporciona GTSI, entre los cuales estan profesores,

personal administrativo, estudiantes y graduados.

1.2 Justificacion
Para cubrir con la demanda actual de solicitudes hacia los Servicios Informaticos
brindados por GTSI y para agilizar sus procesos, cuentan con un CPD (Centro

de Proceso de Datos), por lo que se tiene como prioridad la disponibilidad de la



informacion, la misma que es vital para las actividades diarias de todos los
miembros de la comunidad politécnica. Al no contar con un Plan de contingencia

o de respaldo toda su informacién se veria en grave riesgo.

Un Plan de Contingencia o también llamado Plan de Recuperacion de Desastre
(DR), es creado para que la gestion en los CPD sea mucho mas simple,
brindando tranquilidad a los administradores IT ya que la informacién podra estar
disponible la mayor cantidad de tiempo posible, ya sea en otro CPD o en un CPD

en la nube.

La administracion de los recursos e informacion a través de la nube, es solo parte
de las grandes posibilidades que nos ofrecen los servicios en la nube, permitiendo

al CPD de GTSI un desarrollo continuo y adaptabilidad a futuros cambios.



1.3 Descripcién del Proyecto

1.3.1 Problemética
Un problema que puede afectar gravemente al Centro de Procesamiento
de Datos, puede ser un desastre natural el cual afecte fisicamente la
infraestructura de sistemas y de red, provocando la pérdida total de la
informacién, base de datos, servicios, equipos informaticos, etc. dejando al

CPD completamente fuera de servicio.

Actualmente GTSI solo cuenta con un Plan de Respaldo de informacion,
mediante el uso de Cintas Magnéticas de Respaldo, conocidas también
como “Back-up tapes”, con capacidad de almacenamiento de 400 GBs. Las
cuales, si bien funcionan, no son el método mas eficiente y mucho menos

la mejor opcion para el correcto disefio de un Plan de Contingencia.

Al llegar a su maxima capacidad de almacenamiento se requiere invertir en
recursos para la obtencién de otra Cinta Magnética generando gastos. A su
vez, para recuperar la informacién en caso de algun problema, el proceso
de recuperacion utilizando cintas de respaldo es lento, ya que se debe leer
toda la informacion almacenada hasta llegar al punto de restauracién, lo
cual no lo convierte en la mejor opciébn en caso de querer recuperar
informacion rapidamente, afectando el tiempo de operatividad y la
continuidad de los servicios. Adicionalmente, su tiempo de vida util es

mucho menor al de otras alternativas de solucion actuales.

Dada esta informacion podemos observar que la solucién actual de su plan
de respaldo funciona, pero no garantiza que el tiempo fuera de servicio sea
el menor posible, tampoco garantiza que los datos respaldados sean los
mas actuales. La cantidad de datos transmitidos y almacenados crece
exponencialmente con el pasar del tiempo trayendo a su vez futuros

problemas de almacenamiento.



1.3.2 Objetivo General
Realizar el disefio de un plan de contingencia basados en el alojamiento
del Centro de Datos en la nube para garantizar la disponibilidad de los
servicios informaticos (SidWeb, Académico, Correo, Consejerias) que
brinda la ESPOL a través de la GTSI.

1.3.3 Objetivos Especificos

1. Determinar las contramedidas necesarias para mitigar posibles dafios
futuros basandose en el andlisis de las amenazas que pudiesen
provocarlos.

2. Disefiar un Plan de contingencias para el Centro de Datos de GTSI-
ESPOL, el cual contempla las contramedidas nhecesarias para
salvaguardar la continuidad de los Servicios Informaticos criticos
brindados por la institucion.

3. Cumplir con los requerimientos especificados por el Consejo de
Educacién Superior en cuanto al tiempo de operatividad, siendo este

mayor al 98.5%.

1.4 Alcancesy Limitaciones

1.4.1 Alcance
Este disefio de solucion se enfoca en la presentacion de las ventajas y
beneficios que nos ofrece un Plan de Contingencias utilizando
Computacioén en la Nube para los Servicios Informaticos criticos de GTSI-
ESPOL (Sidweb, Sistema Académico, Correo Electronico, Sistema de
Consejerias) en el caso de la materializacién de amenazas que afecten la
continuidad de los Servicios Informaticos. El disefio explica las fases,
equipos de trabajo y fases necesarias para su correcta implementacion y

mantenimiento.

1.4.2 Limitaciones
La falta de recursos, asi como de personal necesarios para llevar a cabo la
implementacion y mantenimiento de un Plan de Contingencia es una de las

mayores limitaciones para este disefio, puesto que es necesario establecer



grupos especificos de miembros de GTSI, los cuales se encargaran de las

diferentes secciones del plan y de sus respectivas fases.

1.5 Metodologia

1.

Categorizar las amenazas y definir las decisiones a tomar, a partir de la
materializacion de una amenaza midiendo su nivel de probabilidad de
ocurrencia y la magnitud del Riesgo, para determinar las contramedidas
necesarias para mitigar los posibles dafios en el CDP.

Dividir por fases los procesos del plan de contingencia que seran ejecutados
antes y durante la ocurrencia de alguna catastrofe que afecte la operatividad
del CDP.

Realizar tablas comparativas mostrando las ventajas y beneficios de contar
con un Plan de Contingencia.

Considerar alternativas de Cloud Computing con caracteristicas de alta
disponibilidad para mantener el Up-time de los servicios informaticos por sobre
el 98.5%.

Realizar un analisis de las alternativas que mejor se adaptan a un Plan de
Contingencia para brindar altos niveles de disponibilidad, y posteriormente
elegir la mejor, tomando en cuenta los siguientes aspectos:

- Aspecto Técnico

- Aspecto Econbémico



CAPITULO 2

2. MARCO CONCEPTUAL

Dentro de este marco conceptual se pretende dar una definicién de los principales

términos e ideas que seran usados en el desarrollo de este proyecto.
2.1 Centro de Procesamiento de Datos

Se denomina Centro de Procesamiento de Datos (CPD) a aquella ubicacion
donde se encuentran los recursos necesarios (fisicos, légicos y humanos) para
procesar la informaciébn de una organizacion, realizacién y control de las

operaciones informaticas.

En el Centro de Procesamiento de Datos se debe llevar una planificacion,
revision, implantacion y adecuacion de los servicios los cuales este provee. Se

debe tomar en cuenta las siguientes consideraciones [1]:

Un Centro de Procesamiento de Datos requiere de grandes capacidades de
procesamiento y almacenamiento que garanticen el rendimiento de todas las
aplicaciones y servicios los cuales van a ser administrados. Los principales

equipamientos inherentes a los CDP’s tenemos:

Sistemas de Refrigeracion (Aires Acondicionados de Precision).
Sistemas de Monitoreo Ambiental (Humedad, Temperatura).
Soluciones de Cableados Estructurado.

UPS (Proteccion Y Energia de Respaldo).

Control de Accesos.

Sistema Eléctrico Normal y Regulado.

Rack y Accesorios.

Gestion y Monitoreo (Softwares de Gestion).

© O N o O b~ wDdRE

Sistemas de Seguridad (Puertas y chapas electromagnéticas).
10. Sistemas de Vigilancia (Camaras y sensores de movimientos).

11. Sistemas Anti Incendios.



2.2

2.3
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Normas para laimplementacién de un CDP:

TIA 492 segun EIA/TIA

TIER segun el instituto Up-time

UL1449, UL1778, IEC6204-3

NFPA 255, IEC6204-3, TIA 942 y NEC
Los Centros de Procesamiento de Datos en inglés son conocidos con el término
de Data Center, un término habitual hoy para muchos. Estos pueden ser creados
y administrados por grandes compariias con el objetivo de tener acceso a la
informacién necesaria para sus procesos y operaciones. Entre los principales en
contar con un centro de procesamiento de datos son los bancos ya que ellos
deben contar con gran cantidad de informacion Gtil sobre sus clientes y sus
transferencias que se realizan sobre sus cuentas. En la actualidad toda companiia
pequefia mediana o grande suelen contar con un centro de procesamiento de
datos, hasta las grandes corporaciones multinacionales suelen contar con

multiples CDP ubicados en diferentes partes del mundo [2].

El proceso que se realiza en un CDP como su nombre indica engloba mdaltiples
procesos y sistemas asociados en los cuales los datos son almacenados,
distribuidos y tratados a los administradores para realizar consultas o
modificarlos. Estos datos albergan en servidores los cuales son los encargados

de mantener un entorno de funcionamiento eficiente y 6ptimo [2].
Cloud Computing

Cloud Computing es un tipo de computacion basada en Internet, que provee
procesamiento compartido de recursos y datos a computadoras y otros
dispositivos bajo demanda. El cual se basa en compartir recursos informaticos en
lugar de contar con servidores locales o dispositivos personales para poder

manejar los recursos informaticos y aplicaciones [3].
2.3.1 Objetivo del Cloud Computing

El objetivo de la computacion en la nube es la aplicacion de la
supercomputacion tradicional, o el poder de computacibn de alto

rendimiento, normalmente utilizado por las instalaciones militares e
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investigadores, para poder llevar a cabo decenas de miles de millones de
célculos por segundo, ya sea estas en aplicaciones orientadas al
consumidor, como financieras, ofrecer informacion personalizada,
permitiendo proporcionar grandes almacenamiento de los datos de
inmersion en linea de computadoras. Esta infraestructura de TI
compartida cuenta con grandes grupos de sistemas que se encuentran
unidos entre si. Para optimizar esta solucién a menudo las técnicas de
virtualizacién se utilizan para maximizar el poder de la computacion en la
nube [3].

2.3.2 Caracteristicas que definen el Cloud Computing

e Estandarizacion de las tecnologias utilizadas para garantizar la
eficiencia del servicio.

e Acceso al Servicio ya que el coste de adquisicién del servicio es
mas bajo lo que facilita que no haya tantas barreras de entrada.

e Pago por uso.

¢ Independiente del dispositivo y del punto de acceso.

e Escalabilidad, permitiendo el crecimiento de la organizacion
adaptandose a las grandes cantidades de informacion que tiene
gue gestionar.

e Autoservicio. Los clientes pueden solicitar los recursos que
necesitan y estos se aprovisionan en el menor tiempo posible
permitiendo un servicio eficiente y rapido sin dejar la operatividad
de las organizaciones.

¢ Mantenimiento mas eficiente, ya que este ser realiza por los
proveedores o esta centralizado y gestionado por profesionales TI.

e Métricas. Los recursos son medibles y seran contabilizados por el

uso de cada organizacién como cliente.
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2.3.3 Estandares de Cloud Computing

Las normas para conectar los sistemas informéticos y el software
necesario para realizar el trabajo de computacion en la nube no se
encuentran completamente definidos actualmente, las cuales dejan a
muchas empresas a definir sus propias tecnologias de computacién en la
nube, como observamos en la Figura 2.1 la imagen haciendo referencia a

los servicios que ofrece GTSI alojados en la nube.

CLOUD COMPUTING

2SRV 9 SRV
Consejerias Académico Sidweb

Correo
Electrénico

700Mbps

Clientes

Figura 2.1 Infraestructura de la computacién en la nube [1].

2.3.4 Gestion de Cloud Computing

Las estrategias de gestion de la nube suelen incluir multiples tareas, la
seguridad, el cumplimiento de auditoria, supervision del rendimiento (la
latencia, tiempo de respuesta, tiempo de funcionamiento, etc.) y gestion e
iniciar y supervisar los planes de recuperacion de desastres y de

contingencia.

Con la computacién en la nube cada vez crece siendo mas compleja su
gestién y con una amplia variedad de modelos pudiendo ser privada,

hibrida, y publicas basados en sistemas en la nube y la infraestructura que
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ya esta en uso. La coleccion de herramientas de gestion de la nube de la
empresa tiene que ser tan escalable y flexible como su estrategia de

computacioén en la nube [3].
2.3.1 Modelos de Implementacién:

El instituto Nacional de Normas y Tecnologia (NIST) de los Estados

Unidos definié cuatro modelos de implementacion de la nube:

e Privado
e Publico
e Comunitario
e Hibrido

- Private Cloud

La plataforma se encuentra dentro de las instalaciones del usuario sin
ofrecer servicio a terceros. Las nubes privadas estdn en una
infraestructura local manejada por un solo cliente que controla qué
aplicaciones debe correr y dénde. Son propietarios del servidor, red,
discos y pueden decidir qué usuarios estan autorizados a utilizar la
infraestructura. Esta nube, que se encuentra detras de un firewall y se
centra en la seguridad de la nube, el cumplimiento y gestiéon, no esta
abierta para el consumo publico, ya que se encuentra dentro de un

entorno muy controlado [4].

- Public Cloud

Los servicios que ofrecen se encuentran en servidores externos al
usuario, pudiendo tener acceso a las aplicaciones. Creada para el uso del
publico en general dentro o fuera de una institucion. Toda su
infraestructura se encuentra alojada fisicamente en el sitio del proveedor,
pero a su vez esta puede ser propiedad de una o varias organizaciones
como instituciones académicas, industrias entidades gubernamentales o
empresas. Se manejan por terceras partes, y los trabajos de muchos
clientes diferentes pueden estar mezclados en los servidores, los

sistemas de almacenamiento y otras infraestructuras de la nube [4].



14

- Community Cloud

Estas nubes comunitarias son creadas para el uso exclusivo de una
comunidad determinada. Una comunidad puede constar de varias
organizaciones los cuales comparten los mismos requisitos de seguridad,

servicios, mision, factores de cumplimiento.

La infraestructura puede estar ubicada fuera del sitio o dentro de este, y
puede ser propiedad de una o mas organizacion que forman parte de una

comunidad o simplemente pertenecer a un proveedor.

Existe diferencia entre las nubes publicas y las nubes comunitarias que
son las necesidades funcionales, estas pueden ser personalizables
dentro de una nube comunitaria y se personalizan para las

organizaciones de la comunidad [4].

- Hybrid Cloud
Combina los modelos de infraestructuras de nubes publicas, comunitarias
y privadas que son entidades Unicas. Esto permite a una empresa
mantener el control total de sus principales aplicaciones, al tiempo de
aprovechar el Cloud Computing en los lugares donde tenga sentido. Estas
entidades se unen por la tecnologia que permite habilitar la portabilidad

de las aplicaciones y los datos.

Una nube hibrida ofrece flexibilidad de adaptacién a los servicios que

ofrecen los proveedores y reaccionar ante ellos, a peticion [4].
2.3.6 Modelos de Servicio de Cloud Computing:

Existen cuatro modelos de servicio de Cloud Computing, cada uno
representa una estrategia distinta a la hora de gestionar las TIC.

- Infrastructure as a Service(laaS)

Se provee a las compafiias clientes con recursos computacionales, tales
como servidores, almacenamiento, red y espacio de data center. Las

compaiiias pagan por el consumo de los recursos [5].

- Platform as a Service(PaaS)
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Provee un ambiente basado en la nube (Cloud-based Environment) con
todo lo necesario para apoyar el ciclo de vida de Aplicaciones basadas en
la Nube, sin el costo y la complejidad de comprar y gestionar el Hardware,

Software, aprovisionamiento y alojamiento subyacente [5].
- Software as a Service(SaaS)

También conocido como Cloud-based applications se refiere a Software
desplegado sobre internet, en este escenario el proveedor licencia
aplicaciones para su utilizacion por varios clientes manteniendo la

privacidad de sus datos y la personalizacion de la aplicacion.

Saas ofrece a la TI mayor oportunidad de ofrecer valor empresarial real a
la organizacién a través de costes de menor valor y mas predecibles y
ofreciendo una mayor capacidad para centrarse en la innovacioén y en la
diferenciacion. Ya que, en lugar de instalar, mantener y actualizar el
software y el hardware, el personal de Tl simplemente acceder a las
aplicaciones con disponibilidad seguridad y rendimiento de clase

empresarial a través de la nube [5].
- Tlas a Service (ITaaS)

Con las metodologias (ITIL, COBIT, etc.) el departamento de IT se ha
tratado de verlo como un gasto en vez de una inversion. Para tener un
departamento de ITaaS se debe definir los objetivos del departamento en
corto, medio y largo plazo de las unidades de la empresa y se definen las

acciones que se deben tomar en cuenta por IT para conseguirlos.
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Datacenter
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Figura 2.2 Infraestructura por capas segun el modelo de servicio [2].

La computacion en la nube ha contribuido a que las organizaciones hagan
grandes cambios importantes en sus infraestructuras tecnoldgicas. Este
proceso puede ser mas generalizado con el pasar del tiempo y a medida
que las organizaciones aprovechen los servicios y ventajas que ofrece la
computacion en la nube, evaluando sus necesidades de datos masivos
que deben gestionar en sus centros de datos. Para lograr esto necesitan
contar con una infraestructura y los profesionales adecuados de Tl que
tengan la capacidad de combinar los diferentes modelos de servicios que
la nube ofrece y asi poder determinar qué modelo seria el mejor para cada

servicio, como lo muestra la Figura 2.2 [6].
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CAPITULO 3

3. PLAN DE CONTINGENCIA

En este capitulo se detalla el Disefio del Plan de Contingencia para los Servicios
Informaticos Brindados por GTSI-ESPOL a realizarse. Un Plan de Contingencia es un
conjunto de procedimientos alternativos a la operatividad normal de una institucién,
su finalidad es permitir el funcionamiento de esta, aun cuando alguna de sus funciones
deje de hacerlo debido a algun incidente interno o externo. Este incidente puede llegar
ser provocado por la inoperatividad por falla mecanica del equipo en los servidores, u
otra causa puede ser por catastrofes naturales en cuyo caso todo el Centro de
Cdémputo quedaria sin dar servicio alguno. El Plan de Contingencias esta dividido en
fases. Cada fase determina las contramedidas necesarias en cada momento del

tiempo respecto a la materializacion de cualquier amenaza o riesgo [7].
Personal Autorizado para Declarar Emergencia o Resumir Actividades
La Tabla 3 muestra a los miembros del personal de ESPOL como las personas

autorizadas para declarar un Desastre de Sistemas Techoldgicos y la reanudacion de

las operaciones normales:

Nombre Cargo

Ms. Sergio Flores Rector de ESPOL

Ing. Alfonso Ledn Goyburu | Gerente de Tecnologia y Sistemas de Informacion

Ing. Luis Ruiz Vera Jefe de Infraestructura Tecnoldgica

Sub-Gerente de Servicios de Infraestructura

Ing. Juan Moreno Velasco Tecnoldgica y Seguridad Informéatica

Tabla 3. Personal Autorizado para Declarar Emergencia o Resumir Actividades [3]
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En esta seccion se describen las posibles amenazas para la continuidad de los

Servicios Informaticos brindados por GTSI-ESPOL, realizando un andlisis de

riesgo basandose en la Figura 3.1 para categorizar las amenazas y definir las

decisiones a tomar a partir de la ocurrencia de un evento [8].

ANALISIS DE RIESGO

Magnitud de Daiio

B

w

N

—

. S
HE -
HEN -

1 2 3 4

Riesgo= Probabilidad de Amenaza * Magnitud de Dano

Medio Riesgo (8-9)

Valores:

1= Insignificante
2= Baja

3= Media

4= Alta

Probabilidad de Amenaza

Amenazas Internas

Figura 3.1 Analisis de Riesgo [3]

La Tabla 4 muestra los posibles incidentes que ponen el peligro al personal y/o a

los equipos tecnoldgicos dentro del CPD.

Amenaza Probabilidad de Magnitud de
Ocurrencia Dafio
Incendio 3 4
Perdida de 5 X
Energia

Tabla 4. Amenazas Internas [4]
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Incendio- Para el caso particular del CPD de GTSI-ESPOL, un incendio es
considerado una amenaza de alta magnitud ya que es muy probable que, de no
ser controlado a tiempo, destruya los servidores, asi como las actuales cintas de

respaldo.

Pérdida de Energia. - La pérdida de energia es considerada una amenaza
puesto a que al ser prolongada puede que los sistemas de respaldo dejen de

proveer la energia necesaria y se tenga que detener los servicios Informaticos

(8].
Amenazas Externas

La Tabla 5 muestra los incidentes que ponen en peligro las instalaciones del CPD:

Probabilidad de Magnitud de
Amenaza ] ~
Ocurrencia Dano
Terremoto 3 4
Terrorismo 2 4
Inundacioén 2 4

Tabla 5. Amenazas Externas [5]

Terremoto. - Puede provocar grandes dafios al CPD, incluyendo su destruccion,
asi como la pérdida de varios o todos sus activos, por lo que es considerada una
amenaza de alta magnitud.

Terrorismo. - Como amenaza externa, el terrorismo es considerado como una
amenaza de alta magnitud, ya que eventos de este tipo ajenos al CPD pueden

destruir las instalaciones junto con sus activos e incluso su personal [8].

Inundacion. - Una inundacién, aunque es considerada como una amenaza de
baja probabilidad de ocurrencia, es considerada como una amenaza de alta

magnitud, puesto que puede dafar los activos del CPD [8].
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A partir de esta informacion podemos clasificar las amenazas en medida de su

riesgo, como lo muestra la Tabla 6:

Amenazas de Alto Riesgo Incendio Terremoto
Amenazas de Mediano Terrorismo Inundacién
Riesgo

Amenazas de Bajo Riesgo Perdida de Energia

Tabla 6. Clasificacion de Amenazas [6]
3.2 Requerimientos

Mediante un analisis de la Situacién Actual planteamos como solucion el disefio
de un plan de contingencia en el cual se adopte una Infraestructura virtualizada
en la Nube (Cloud Computing). Este modelo de Servicio se conoce como laaS

(Infrastructure as a Service).

Con una solucion de este tipo podemos escoger que tipo de Sistemas Operativos
tendremos, su cantidad y sus caracteristicas, para el despliegue de los
Servidores que proveeran los servicios informaticos, estos servidores seran

virtualizados.

De igual manera, el disefio contempla que los respaldos de los servidores se
almacenan en la nube, ya que el respaldo en Cloud Computing actualmente
ofrece soluciones basadas en duplicacion de archivos y compresion, permitiendo
hacer el “Back-up” mucho mas eficiente y seguro. Y nos brinda una mayor
disponibilidad ya que podremos acceder desde cualquier lugar con conexién a

internet a la informacion [9].
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Se debe crear un “Equipo de Recuperacién” con miembros de GTSI-ESPOL,

dicho equipo estara a su vez conformado por un sub-grupo:

Grupo de Emergencia:

Este grupo es responsable de tratar de minimizar dafios en el sitio primario (CPD),

parte de sus funciones es determinar qué equipos pueden seguir siendo

utilizados y cudles no.

Requerimientos Tecnolégicos

Requerimientos Tecnoldgicos previos a la seleccién de un Proveedor de Cloud

Computing.

e Servidores

Las caracteristicas de los Servidores a virtualizarse en la Infraestructura

en la Nube son los observamos en la Tabla 7:

Sidweb Académico Correo | Consejerias
Cantidad de Serv. 8 9 5 2
Procesamiento 1 Core 1 Core 1 Core 1 Core
RAM 1GB 1GB 1GB 1GB
Almacenamiento 90 GB 90 GB 90 GB 90 GB

Tabla 7. Caracteristicas de Servidores Virtualizados [7]

A esto se suma la variedad de Sistemas Operativos, pudiendo ser estos

MS Windows Server o alguna distribucion de Linux.




22

Ancho de Banda

Se husca un proveedor que nos ofrezca la Infraestructura en la nube,
ademéas de capacidad para enlace de datos mayor o igual a 700 Mbps,

gue es lo que el CPD de GTSI requiere para su correcto funcionamiento.
Respaldos

La finalidad de este requerimiento es tratar de mitigar la magnitud de los
dafios provocados por la materializacion de amenazas antes de que estas

ocurran.

Inventario

Se debe realizar el inventario de los bienes que posee GTSI-ESPOL, tanto
Hardware como Software. El Inventario de Hardware debe Incluir equipos
de computacion con sus caracteristicas y equipos de red. El inventario de
Software, debe incluir, aplicaciones y sus respectivas licencias de uso,
manuales. De igual manera, se debe llevar un control de los respaldos

creados.

Realizacion de Respaldos

Los Respaldos de los servidores para cada uno de los servicios criticos

se realizaran de la siguiente manera:

Frecuencia de

Servicios Tipo de Respaldo Realizacion

Sistema Respaldo almacenado en

Jull T los di
Académico la nube odos los dias

Respaldo almacenado en

Sidweb la nube

Todos los dias

Respaldo almacenado en

Todos los dias
la nube

Correo

Sistema de Respaldo almacenado en

S Todos los dias
Consejerias la nube

Tabla 8. Respaldo de Informacion [8]
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La Tabla 8 muestra los Servicios a los que se les realizara el respaldo
correspondiente, estos respaldos seran almacenados en la nube de
BackupNet y se realizaran todos los dias durante la madrugada, para no

afectar las operaciones normales de la ESPOL.
e Centro de Procesamiento de Datos alterno

El requerimiento principal para la correcta ejecucion de este Plan de
Contingencia, es contar con la existencia de un CPD alterno, en el cual se
pueda continuar con las operaciones de los Servicios informaticos criticos
brindados por GTSI. Dada la importancia de este requerimiento, se

recomienda el uso de un Centro de Procesamiento de Datos en la Nube.

3.3 Andlisis de Soluciones

Alta Disponibilidad

Plan de
Contingencia

Centro de
Procesamiento de
Datos en la Nube

Menores costos de
inversion

GTSI-ESPOL

Mayor eficiencia en

comparacion al uso
de Cintas de Respaldo

Figura 3.2 Beneficios CDP en la Nube [4]

En la Figura 3.2 se representan los principales beneficios que ofrece el Plan de
Contingencia para GTSI-ESPOL basado en un Centro de Procesamiento de

Datos alojado en la Nube.

El valor que representa la informacion y los datos es primordial para la
continuidad de GTSI-ESPOL como institucion de velar por los servicios
informaticos para el personal interno de ESPOL. Ya que, si falla un equipo del
Core de operatividad para la ESPOL, puede significar pérdida de gran cantidad
de informacion y de registros, por esta razén es importante respaldar nuestra

informacién y contar con un plan de contingencias para saber qué pasos debe
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seguir el personal administrativo y técnico de GTSI-ESPOL para solucionar lo

mas pronto posible la caida del servicio.

La pérdida de informacion por unos minutos puede representar grandes dafios

como los siguientes:

- Desconfianza de los clientes o usuarios.

- Pérdida de Reputacién como institucién TI.

- Problemas en procesos administrativos.

- Problemas en parte operacional.

- Grandes pérdidas econémicas.

Previo a la seleccion de la Solucién de Cloud Computing que se aplicara en el
Plan de Contingencia se realiza un andlisis de los proveedores del Servicio de
Cloud Computing, TELCONET S.A. con su servicio de BackupNet, y también
Amazon con su servicio AWS (Amazon Web Services) para Back-up y
recuperacion de desastres. El andlisis y la comparativa se realiza en base a los
beneficios que ofrecen cada uno para el disefio de un Plan de Contingencia
eficiente que cumpla con los requerimientos para garantizar la continuidad

operatividad y salvaguardar la informacién de GTSI - ESPOL.
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Alternativa 1 - Cloud BackupNet

Entre los proveedores que nos ofrecen estas soluciones de Cloud Computing
tenemos Telconet S.A con su servicio BackupNet. BackupNet es un servicio de
respaldo via internet en servidores y equipos de almacenamiento pertenecientes
a Telconet S.A [10].

El servicio que ofrecen es conocido como respaldo en la nube, o en inglés
también llamado como Cloud Back-up y este cumple con los estandares de la

nube publica que son:

- Acceso al servicio via internet

- Las caracteristicas del servicio son predefinidas, estando basadas en una
suscripcion en donde sus parametros que corresponden al tipo de cliente y
a la segmentacién del cliente.

- Los datos respaldados de los clientes se encuentran en equipos de
almacenamiento dedicados al servicio, pero a su vez cuentan con volimenes
dedicados al servicio son compartidos entre todos los usuarios.

- Cada cliente tiene acceso a su informacion tnicamente.

- Es responsabilidad del usuario del servicio la correcta instalacion y
configuracion de la informacién a respalda, asi como su horario.

- Telconet S.A. ha implementado una infraestructura redundante para dar el
servicio, sin embargo, no es responsable por la pérdida de la informacion
provocada por el mal funcionamiento de los equipos o por las fallas de
programacion del software que brinda el servicio.

- El usuario del servicio es responsable de la integridad de la informacién que
respalda, el proveedor del servicio no es responsable por la misma.

- Los servidores que brindan el servicio son dedicados a brindar el mismo,
pero a su vez son compartidos entre todos los usuarios que gozan del

servicio [11].



Ventajas y Desventajas

Ventajas

e Permite escalabilidad Dinamica

e Facilidad de implementacion
e Acceso remoto

Desventajas
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e Para acceder a la nube se lo realiza a través de internet, los requisitos de

ancho de banda son claramente elevados.

e Esta tecnologia de Cloud Back-up que nos ofrece Telconet S.A nos brinda

beneficios que muestra la Tabla 9, por los cual deberiamos respaldar nuestra

informacién en la nube:

Caracteristicas

Descripcion

Alta disponibilidad

La informacion esta directamente
disponible continuamente. En caso
de perder la informacion local,
puede empezar a recuperarse
inmediatamente.

Seguro

El cifrado de datos, la conexion a
internet segura y el
almacenamiento en un CDP sélido
y seguro garantizando privacidad
maxima.

No requiere inversiones
iniciales

Este servicio por tasas fijas
mensuales se puede tener
almacenamiento seguro sin la
necesidad de invertir en hardware
0 software.

Informes automaticos,
monitoreo facil

Los informes automaticos en el
software cliente y correo
electrénico aseguran que siempre
esté al tanto del estado de sus
respaldos.

Tabla 9- Caracteristicas BackupNet [9]

Los precios del servicio estan basados en suscripciones al mismo, los cuales son

segmentados en usuarios tipo:
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A) Estacion de Trabajo

B) Servidor

Los precios del servicio también estan basados en las caracteristicas de los

servidores.

Alcance del Servicio

Sistemas Operativos Microsoft Compatibles con el Servicio

Microsoft Windows XP, Vista, Windows 7, Windows 8 (todas las ediciones 32
y 64 bit)

Microsoft Windows Server 2003, 2008, 2008R2, SB 2011 (todas las ediciones
32y 64 bit)

Prerrequisitos: Microsoft .NET Framework 2.0

BackupNet puede respaldar la informaciéon de un Servidor Exchange siempre
y cuando el Agente se encuentre instalado en el servidor donde reside la

aplicacién Exchange y este tenga permisos de salida al internet de 3 formas:

A) Mediante un plugin ESE mail store back-up (API provista por Microsoft)
B) Mediante la opcién a nivel de carpetas (permite elegir los casilleros a
respaldar)

C) Mediante VSS, realiza un back-up de archivos .edb y .stm del sistema

Microsoft SQL Server 2005/2008/2008 R2

BackupNet puede respaldar la informacion de un Servidor Microsoft SQL siempre

y cuando el Agente se encuentre instalado en el servidor donde reside la

aplicacion SQL y el mismo no tenga restriccion de salida al internet

Requiere credenciales SQL con permisos de usuario por instancia instalada.
El usuario debe tener roles de Sysadmin, db_backupoperator y db_owner.
BackupNet solo realiza back-up de las bases locales

BackupNet no puede respaldar o restaurar la tempdb
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e BackupNet realiza respaldos totales e incrementales, asighados por default

[11].

Sistemas Operativos Linux
Sistemas Operativos Soportados

e RedHat Linux
e SUSE
e DEBIAN

e Derivados de Debian como Ubuntu

Prerrequisitos:

e Soporte de JAVA 1.6 o superior (Sun u Oracle Java)

e Ambiente de Consola Grafica

Prerrequisitos:

e Soporte de Java 1.6 o superior (Sun u Oracle Java)

e Ambiente de Consola Gréafica
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Alternativa 2 - AWS Cloud

Las soluciones de almacenamiento de Amazon Web Services (AWS) estan
disefiadas para entregar almacenamiento seguro, escalable y duradero a los
negocios que buscan conseguir eficacia y escalabilidad en sus entornos de back-
up y recuperacion sin necesidad de que cuenten con una infraestructura on-

premise, segun muestra la Figura 3.3 con AWS se paga lo que se usa.
Casos de usos de Back-up y de Recuperacion de Desastres
[ AL

On premises
(Buy for peak)

Storage

T
T cioue
1 (Pay-as-you-go)

Time

Figura 3.3 Andlisis estadistico de costos AWS [5]
Seguridad en los servicios AWS Cloud

Las certificaciones de seguridad de AWS, como SOCL1, le permiten proteger los
datos como es debido. Las normas como AES 256, que permite cifrar los datos
inactivos, garantizan que nadie pueda ver dichos datos. Amazon Virtual Private
Cloud le permite crear una subred privada para bases de datos y servidores de
aplicaciones, a fin de tener mayor control sobre la seguridad de las cargas de

trabajo que resultan criticas.
Velocidades de transferencias que proporciona AWS

AWS soporta varios métodos para cargar y recuperar datos, entre otros: Internet,
una conexion de red directa con AWS Direct Connect la cual nos ofrece
conexiones entre 1 y 10 Gbps y el servicio AWS Import/Export en el que
importaremos los datos en S3. Ademas, en el caso de los back-ups de datos de
aplicaciones, AWS Storage Gateway ayuda a realizar back-up de los datos en
AWS.

Gestion de los datos remotamente mediante AWS
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Las soluciones de almacenamiento de AWS le permiten elegir en qué region
residiran los datos para minimizar la latencia y los costos, asi como para
satisfacer los requisitos normativos. Tendra el control total de los datos. Con 11
regiones y diferentes zonas de disponibilidad, una opcién que permite distribuir
los datos entre las zonas de disponibilidad designadas para mayor proteccion,

dispone de flexibilidad en relacién con el lugar en que se almacenan los datos.
Replicacion de los datos usando AWS

Amazon S3 y Amazon Glacier replican los datos automaticamente en varios
centros de datos y son soluciones disefiadas para ofrecer una durabilidad del
99,999999999%. Las soluciones de almacenamiento de AWS estan disefiadas
para entregar una soélida proteccion de datos, para que su compariia hunca tenga
gue preocuparse por el lugar donde estan ubicados los datos. Como muestra la
Figura 3.4, la replicacion de los datos a través de la red WAN, desde el CDP local

al CDP de AWS realizando el respectivo back-up de los datos [12].

PRIMARY SECONDARY
DATA CENTER DATA CENTER

Figura 3.4 Replicaciéon de los datos de un CDP [6]
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Zonas de disponibilidad y regiones de AWS

Toda la infraestructura de AWS estd compuesta de zonas de disponibilidad y
regiones como observamos en la Figura 3.5. Una regién es la ubicacion fisica
donde se encuentra en el mundo y AWS dispone de varias zonas de
disponibilidad. Estas zonas estan compuestas de uno o varios centros de datos,
cada uno de ellos con alta redundancia, conectividad y redes, alojadas en
instalaciones independientes.

En estas zonas se pueden operar multiples aplicaciones de produccion con alta
disponibilidad y bases de datos, ofreciendo tolerancia a fallos y mayor capacidad

de redundancia ya que son multiples centros de datos trabajando a la vez [13].

MONTREAL (Coming soon)
BENING

OHIO (Coming soon) IRELAND FRANKFURT
SEOUL

OREGON
UK {Coming soon)

N. CALIFORNIA NINGXIA (Coming soon)
N. VIRGINIA TOKYO

MUMBAI
AWS GOVCLOUD

SINGAPORE

SAO PAULO
Region &
Number of Availability Zones SYDNEY
New Region
Coming Soon

Figura 3.5 Mapa de Infraestructura Global AWS Amazon [7]
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Figura 3.6 Centros de Datos de Telconet en Ecuador [8]

Actualmente Amazon cuenta con una infraestructura global de AWS, como lo
muestra la Figura 3.5, ya que opera en 35 zonas de disponibilidad en 13 regiones
geograficas de todo el mundo, y aun se encuentra expandiéndose a lo largo del
afio a 9 zonas de disponibilidad y 4 regiones mas online. Mientras que Telconet,
como lo muestra la Figura 3.6, cuenta con 2 CPD o Cloud Centers en el Ecuador,
uno ubicado en Guayaquil y otro ubicado en Quito.



Service
BackupNet Cloud
Telconet S.A.

Solocuenta con centro de
datos en Guayaquil y Quito-
Ecuador.

En caso de ocurriralgan
desastre natural se veria
afectado el backup de GTSI-

ESPOL por encontrarse en la
ubicacion local.

Su insfraestructura se
encuentra estable con
posiblidades de crecimiento
futuros.
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Service AWS

Amazon S3 Cloud

Cuentacon centro de datos
endiferentes partes del
mundao.

Se puede contratar el servicio
alojando la informacion en
otro Centro de datos de otra
parte del mundo.

Su infraestructura Tles
mayor contando con mas
recursos para garantizar

confiabilidad de la
informacian.

Figura 3.7 Comparativa de beneficios BackupNet vs AWS Amazon S3 [9]

La Figura 3.7 muestra una comparativa entre ambos proveedores, en la que se

puede notar que AWS (Amazon Web Services) nos ofrece mayor confiabilidad

para la informacién y los servicios que pueden ser enviados a su Nube.
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BackupNet
Servicio Cantidad | Subtotal Total(mensual)
(mensual)

Costo enlace 1 1 $ 230,00 $ 230,00
Gbps
Costo por 2 $8,35 $ 16,70
Servidor Linux
Costo por 22 $11,14 $ 245,08
Servidor Windows

TOTAL DE COSTOS MENSUALES $ 492,00

Tabla 10. Costos mensuales BackupNet [10]

AWS
Servicio Cantidad | Subtotal Total(mensual)
(mensual)

Costo enlace 1 1 $ 219,00 $ 219,00
Gbps
Costo por 2 $9,49 $ 18,98
Servidor Linux
Costo por 22 $ 13,14 $ 289,08
Servidor
Windows

TOTAL DE COSTOS MENSUALES $ 527,00

Tabla 11. Costos mensuales AWS [11]

Las Tablas 10 y 11 muestran los costos mensuales entre ambos proveedores de

los servicios que se requiere para la implementacion del Plan de Contingencia.

La informacion referente a los servicios brindados por AWS fue obtenida a través

de su calculadora de precios online [14].
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3.4 Seleccion de la alternativa

Analizando esta informacién nos damos cuenta de que AWS, a pesar de tener
muchas zonas de Disponibilidad estas no se encuentran cerca del territorio
nacional, a excepcidn de la zona de Sao Paulo, lo que implica un mayor costo en
los enlaces que se necesiten para realizar las replicaciones. Por otro lado,
Telconet posee solo dos CPD, ambos en territorio nacional, ademas, ESPOL ya
cuenta con enlaces de datos con este proveedor, por lo que podrian usarse para
la replicacion de Servidores, fuera de horarios de oficina. Con respecto a los

costos, Telconet nos ofrece un valor menor (6.64%) en comparacion con AWS.

Debido a esto BackupNet ha sido seleccionada como la Solucién de Cloud
Computing sumando varios beneficios para la implementaciéon del Plan de

Contingencia.
Otro beneficio particular es:

e La proximidad del CPD de Telconet, hace posible que el personal designado
por GTSI-ESPOL pueda visitar el CPD de Telconet durante la implementacion,

para llevar el control de la misma.
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3.5 Activacion del Plan de Contingencia

Este Plan serd activado en respuesta a amenazas tanto internas como externas,
gue puedan comprometer la integridad de los Sistemas Tecnoldgicos del Centro
de Datos ubicado en GTSI-ESPOL. Su finalidad es mitigar la magnitud de los

dafos debido a la materializacién de amenazas.

Fase de Evaluacién de Desastre

La evaluacion del desastre se realiza desde el inicio de la catastrofe y contintia
hasta que la catastrofe esté bajo control y la magnitud de los dafios pueda ser

evaluada.
Actividades Principales:

e Notificar el evento
e Verificar el aviso

e Determinar el tipo de nivel de emergencia

Fase de Continuacién de Operaciones en un CPD alterno

Cuando la decision de activar el Plan de Contingencia es tomada, se mueve el
CPD a otra localizacién. La principal funcion es continuar con las operaciones
normales en el CPD alterno, como lo muestra la Figura 3.8. Cabe recalcar que
en caso de una catastrofe de alta magnitud en la que no se pueda formalmente
declarar la emergencia, el CPD en la nube podra manejar las consultas o accesos
a los servicios, puesto a que los Servidores que brindan estos servicios

informaticos deben encontrarse operativos en todo momento.
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> |—~700Mbps|
< - =

CPD ALTERNO

700 MbpsJ»|

v

INTERNET CDP - ESPOL

Figura 3.8 Diagrama de CPD Alternativo [10]
Fase de Recuperacion

La finalidad de esta fase es restaurar el estado de las cosas tal como estaban

antes de ocurrida la catastrofe.

Esta Fase depende principalmente de la existencia de respaldos de los
servidores, por lo que se asume la existencia de informacion de respaldo
almacenada fuera del CPD primario. EI método de restauracion sera como lo

muestra la Tabla 12.

Servicios Método de Restauracion de
Informacién
Sistema Académico Recuperacion desde Respaldo

almacenado en BackupNet

Sidweb Recuperacion desde Respaldo
almacenado en BackupNet

Correo Recuperacion desde Respaldo
almacenado en BackupNet

Sistema de Consejerias Recuperacion desde Respaldo
almacenado en BackupNet

Tabla 12. Método de Restauracion [12]
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Fase de Retorno a las Instalaciones de GTSI-ESPOL

Una vez hayan sido Restaurados los Servidores de GTSI, basandose en el plan
de contingencias se procedera a continuar con las actividades normales del CPD,
brindando los servicios informaticos ya mencionados, procurando continuar la

realizacion de las siguientes actividades:

e Creacion periddica de Respaldos.

e Realizar un inventario de Respaldos.

Reanudacion de Operaciones Normales

Una vez que la amenaza haya pasado, los equipos hayan sido reparados o
reemplazados, o un nuevo Centro de Procesamiento de Datos haya sido
construido y adecuado, el personal autorizado puede declarar la finalizacion del

desastre y se puede proceder con la reanudacién de Operaciones normales.



CAPITULO 4

4. EJECUCION Y PRESUPUESTO

4.1 Ejecucion
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Para la ejecucion de este Plan de Contingencia se estima un tiempo aproximado

de dos meses, tiempo en el cual el personal de GTSI y el proveedor de la solucion

de Cloud Computing deben coordinar y realizar las actividades planeadas, asi

como realizar una etapa de pruebas, previo a la aprobacién del trabajo.

Para esta implementacion se ha dispuesto tomar varios miembros de GTSI, los

cuales supervisaran las actividades realizadas por el proveedor mediante ATPs

(Pruebas de Aceptacion) y reportes por cada servicio llevado a la nube. El formato

para de ATPs podra ser encontrado en la seccion de anexos [15].

Nombre

JIMPLEMENTACION DEL PLAN DE CONTINGENCIA
ElFase de Inicio

Revision de Requerimientos por Parte del Proveedor
ElFase de Implementacion

Creacion y Despliegue de ViVs

Configuracion de Servidores

Pruebas de Aceptacion por parte del Proveedor
ElFase Final

Periodo de Pruebas

Pruebas de Aceptacicn Final

Duracion

44d
14d
14d
19d
7d
6d
4d
11d
5d
6d

Inicio
01/03/2017
01/03/2017
01/03/2017
21/03/2017
21/03/2017
03/04/2017
11/04/2017
17/04/12017
17/04/2017
24/04/2017

Fin
01/05/2017
20/03/2017
20/03/2017
14/04/2017
29/03/2017 |
10/04/2017 E‘
14/04/2017
01/05/2017
21/04/2017
01/05/2017

El detalle de la plantacién puede ser revisado en la seccion de anexos.




4.2 Presupuesto

Se ha realizado un estudio que muestra el valor monetario de los servicios
necesarios para el disefio del Plan de Contingencia. Este estudio no incluye los

salarios mensuales de

los miembros de GTSI

implementacion del Plan de Contingencia.

gue participen en

- . Subtotal

Servicio Cantidad (mensual) Total(mensual)
Costo
enlace 1 1 $ 230,00 $ 230,00
Gbps
Costo por
Servidor 2 $8,35 $ 16,70
Linux
Costo por
Servidor 22 $11,14 $ 245,08
Windows

TOTAL DE COSTOS MENSUALES $ 481,00

Los costos de mantenimiento o soporte técnico se calculan de manera
independiente al valor total mensual que muestra la Tabla 13, estos costos

podrian variar segun el tipo de servicio que se solicite.

Tabla 13. Costos mensuales BackupNet [13]
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CONCLUSIONES Y RECOMENDACIONES

Mediante el analisis de las soluciones tecnolégicas que mejor se adaptan a un Plan
de Contingencia, se pudo observar que las alternativas de Cloud Computing en sus
diferentes modelos de servicio e implementacién, cumplen objetivo principal de

salvaguardar la continuidad operativa de los Sistemas de Informacion.

En el disefio de este plan de contingencia se logré mostrar las posibles amenazas
gue pueden afectar la continuidad operativa de los Sistemas de Informacion y las

medidas necesarias a tomarse con respecto a su magnitud de dafio.

Se debe considerar mantener la creacion constante de respaldos de la Informacién
para que en caso de alguna catastrofe sea mucho mas sencilla la recuperacion ante

la mismo.

Se logré destacar, que no existe un plan de contingencias Unico para todas las
organizaciones, esto puede cambiar segun el tipo de infraestructura que tenga la

institucién y al tipo de industria o funciones a la que se dedica.

Por motivos de presupuesto la Implementacién de este Plan de Contingencia no se
puede realizar en este momento, por lo que este disefio queda como un modelo a

seguir, en caso de que se realice la implementacion.

A nivel nacional CNT (Corporacion Nacional de Telecomunicaciones) cuenta con un
CPD, que permite almacenamiento de datos tanto para las entidades publicas como
para las privadas, por lo que podria beneficiar de cierto modo a ESPOL al ser una
institucion publica.

Los costos de Soporte Técnico por parte del proveedor no se encuentran detallados

en este documento, debido a que los mismos deben ser negociados por el

Administrador del Proyecto de parte del proveedor.

Se recomienda la constante actualizacion del Plan de Contingencia para Servicios

Informaticos de GTSI-ESPOL, para obtener los mejores resultados posibles.
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ANEXOS

GLOSARIO

GTSI - Gerencia de Tecnologias y Sistemas de Informacion
Tl - Tecnologias de Informacion

WAN - Wide Area Network

LAN - Local Area Network

CDP - Centro de Procesamiento de Datos

GCI - Global Cloud Index

DR - Disaster Recovery

ISP - Internet Services Provider

Maquina Virtual - Es un software que simula a una computadora y puede ejecutar
programas como si fuese una computadora real.

ITIL - Information Technology Infrastructure Library

COBIT - Objetivos de Control para la Informacion y Tecnologias Relacionadas.
NIST - Instituto Nacional de Normas y Tecnologia

UPS - Uninterruptible Power Supply

TIC — Tecnologias de la Informacién y la Comunicacion

ATP - Acceptance Test Protocol


https://es.wikipedia.org/wiki/Software

1.- Planificacion para la Implementacion.

2P| 2| 5| 8 |11 )14 (172023 |26 |29 1

_L

4’_&-

MNombre Duracidn Inicia Fin
IMPLEMENTACION DEL PLAN DE CONTINGENCIA 444 01/03/2017 [01/08/2017
ElFase de Inicio 14d 01/03/2017 2010372017
Revision de Requerimientos por Parte del Proveedar 14d 01/03/2017 200032017
HFase de Implementacion 149d 21/03/2017 14/04/2017
Creacion y Despliegue de ViMs 7d 21/03/2017 [29/03/2017
Configuracion de Servidores 6d 03/04/2017 10/042017
Frushas de Aceptacion por parte del Provesdor 4d 11042017 140472017
ElFase Final 11d 1710412017 01/05/2017
Periodo de Pruebas 5d 17/04/2017 21/04/2017
Pruebas de Aceptacion Final 6d 24/04/2017 01052017
Marzo 2017 Abril 2017 I
4 7| 10| 13

16 | 19| 22 (25| 28

45
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2.- Formato de ATP

felconet ;

PROTOCOLO DE PRUEBAS DE
ACEPTACION

PROYECTO:

“Infraestructura Virtual de
Contingencia en la Nube para los
Servicios Informaticos brindados

por GTSI-ESPOL”

SISTEMA ACADEMICO



Tabla de Contenido

Modelo de Implementacion Actual

Disefio de la Solucion

Pruebas End-to-End

Pruebas de Servidores Virtuales

Aprobacién del Documento
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Modelo de Implementacion Actual

El Servicio del Sistema Académico se encuentra operativo sobre una infraestructura
virtualizada, y cuenta con 9 Servidores con Windows Server 2012 R2, los cuales se
encargan del balanceo de carga de las solicitudes hacia este servicio.

C jasan)
H!T!T!—v a | |
Sistema Académico

INTERNET CDP - ESPOL

Modelo de Implementacion LAgico

) ACADEMICO
EN LINEA

ACADEMICO - ESTUDIANTES ACADEMICO - PROFESORES SIDWEB ciB CENACAD REPOSITORIO

SOLICITUDES
ACADEMICAS

Interfaz Web del Sistema Académico
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Disefo de la Soluciéon

El servicio del Sistema Académico se encuentra operativo de la misma manera, pero
sobre una infraestructura virtualizada en la nube.

Sistema Académico

CPD ALTERNO
Telconet

Sistema Académico

INTERNET CDP - ESPOL

Modelo de Implementacion légico de la Solucion
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Pruebas End-to-End

Pruebas de conectividad Extremo a Extremo entre los Servidores Virtuales que
brindan el Servicio del Sistema Académico y una maquina cliente.

Pruebas de Ping

Procedimiento:

Realizar pruebas de conectividad Extremo a Extremo mediante el uso del comando
“ping” desde la interfaz de linea de comando de un computador cliente:

ping www.academico.espol.edu.ec

Resultado:

BE C:\WINDOWS\system32\cmd.exe — O “

Pruebas de conexién a escritorio remoto




51

Procedimiento:

Realizar pruebas de conexién a escritorio remoto hacia los Servidores del Sistema
académico mediante el uso de “Remote Desktop Connection Client”

&% Conexién a Escritorio remoto -

| Escritorio remoto
¢ Conexion

General Pantalla Recursos locales Rendimiento  Opciones avanzadas

Corfiguracion del inicio de sesion
P L Escriba el nombre del equipo remoto.
e

Equpo: | SRVACADESPOLOT v|

Usuario: |Adrninist|ato|‘| |

Se solicitardn credenciales al conectarse.

] Permitimme guandar las credenciales

Configuracion de |a conexidn

Guarde la configuracién de conexién actual en un archivo
1 ROP o abra una conexién guardada.

Guardar Guardar como... Abrr...

(= Ocultar opciones Ayuda

x
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Pruebas de Servidores Virtuales

Pruebas de performance de rendimiento.

Pruebas de rendimiento de Memoria

Procedimiento:

Comprobar el uso de la Memoria RAM del Servidor usando “Performance Monitor”

Resultado:

(&) Monitor de rendimiento

() Archivo  Accién Ver Ventana Ayuda -®
e 2@ Em BE

(&) Rendimiento EE] —ﬂ'| ¥ ‘ BEE | [T |

vigh de supenvisic =

& Monitor de rendimient;
4 Conjuntos de recopiladore
i Informes

[T
MR

15:10:50 15:10:55 15:11:00 15:11:05 15:11:10 15:11:15 15:11:20 15:11:25 1511:30 153:11:35 15:11:40 15:11:45 15:11:50 15:10:15 15:10:20 15:10:25 15:10:30 15:10:35  15:10:40 15:10:49

Uttimo 9377 Promedio 13390 Minimo 7985 Maimo 26967 Duracion 1:40
Mostrar  Color  Escala Contador Instancia  Primario  Objeto Equipo "
~ KB disponibles Memoria \\DESKTOP-NRABD...
¥ Mbytes disponibles WMemoria \\DESKTOP-NRAB.
¥ Paginas de transicion reas... - WMemoria \\DESKTOP-NRABD.
It Bytes de listz de paginas L. - Memoria \\DESKTOP-NRABD...
It Bytes de lists de paginas Memoria \\DESKTOP-NRABD...
~ Bytes de reserva de cach Memoria \\DESKTOP-NRABD...
¥ Bytes de pricridad normal.. - WMemoria \\DESKTOP-NRAB.
I Bytes principales de cach... --- Memoria \\DESKTOP-NRAED..
i Duracién en caché demo.. - Memoria \\DESKTOP-NRABD... v
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Pruebas de rendimiento de Procesador

Procedimiento:

Comprobar el uso del Procesador del Servidor usando “Performance Monitor”

Resultado:

(%) Monitor de rendimiento - X
() Archive Accion Ver Ventana Ayuda -a
e nEE=BE
® rentmento H P E- X7 aE R[]
vIgt de supenvisic
B Monitor de rendimienty | __
4 Conjuntos de recopiladore \
1 Informes
® ay ’ 2 ' J | |
b }v ! i ‘h ( \
60:
0
N .. ‘A l\ “« U A
o«y P ey gy ey, =) . / A ML )
BAGE 151930 151035 151040 151045 151E10 151815 151620 151825 151830 151635 1%1840 151845 131850 151855 131000 151905 11910 150815 15182
Uitimo 7479 Promedio 18471 Minimo 6690 Maimo 38,686 Duracion T:40
Mostrar  Color  Escala  Contador Instancia  Primaric  Objeto Equipo "
v 10 % de tiempo de procesador _Total - Informacién del proceszd... \\DESKTOP-NRABO...
v — 10 % de tiempo de procesador _Total Procesador \\DESKTOP-NRABD...
¥ — 10 % detiempo de usuario _Total Procesador \\DESKTOP-NRABD...
v — 10 % de tiempo privilegiado _Total Procesador \\DESKTOP-NRABD...
v 001 Interrupciones/s Total Procesador \\DESKTOP-NRABD...
v 10 % de tiempo de DPC Total Procesador \\DESKTOP-NRABD...
v 10 % de tiempo de interrupc... _Total Procesador \\DESKTOP-NRABD...
v 10 DPC en colals Total Procesador \\DESKTOP-NRABD...
v 10 Velocidad de DPC Total Procesador \\DESKTOP-NRABD... v
< > =




54

Pruebas de rendimiento de Disco Duro

Procedimiento:

Comprobar el uso del Disco Duro del Servidor usando “Performance Monitor”

Resultado:

(%) Monitor de rendimiento - X
(@ Archive Accion Ver Ventana Ayuds -1

e @ E= BT

(@ Rendimiento HIB- X B[N M|

v g de supenisic

& Monitor de
' Conjuntos de recopiladore,

1 Informes

AT
‘.\

i

13:21:35 15:21:40 1321:45 152150 1321:35 132200 1522:05 152210 152215 132220

Uttimo 13,284 Promedio 17360 Minimo 5883 Maximo 50801 Duracién 1:40
Mostrar  Color  Escala  Contador Instanciz  Primario  Objeto Equipo A
7| 10 5 de tiempo de procesador _Total — Informacién del procesad... \\DESKTOP-NRABD...
v — 100 Longitud actual de Iz cola... _Total Disco fisico \\DESKTOP-NRAED...
v — 10 % de tiempo de disco Total Disco fisico \\DESKTOP-NRAED...
e ——— 1000 Longitud promedio dela... _Total Disco fisico \\DESKTOP-NRAED...
v 10 5 de tiempo de lectura d... _Total Disco fisico \\DESKTOP-NRAED...
¥ ~———— 1000 Longitud promedio de co... _Total Disco fisico \\DESKTOP-NRAED...
v — 10 % de tiempo de esciitura .. _Total Disco fisico \\DESKTOP-NRABD...
v ~———— 1000 Longitud promedic de co.. _Total Disco fisico \\DESKTOP-NRAED...
g ——— 10000 Promedio desequndosd... _Total Disco fisico \\DESKTOP-NRAED... v
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Nombre de la Prueba

AP

RP

N/A

Pruebas End-to-End

Pruebas de Ping

Pruebas de Conexién a Escritorio Remoto

Pruebas de Servidores Virtuales

Pruebas de Performance de Memoria

Pruebas de Performance de Procesador

Pruebas de Performance de Disco Duro




Aprobacién del Documento

56

Nombre

Firma

Fecha

ESPOL -
Fiscalizador

Telconet




3.- Disaster Recovery Plan Template, by Sungard
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278 WHAT'S I[N A BUSINESS CONTINWITY DIEASTER RECOVERY PLAN TEMFLATET

Plan caatlon:
Recovery Strategies and Activities

Aler the inltial imtreduciony ==ciion,
e are usually & mamber of modules
skt the
plan, as well a5 e specic personme
amiderfaking the: recoery amd the
FECOVEry aciviEles.

stmalegies outined In the

Exampies of sechons that you may
weani o comshder Sor pour own
BCOR plan include:

Reoovery 3irategy Bummary:

In this section, & plan wil typically
outine e broad strategles o be
followed In each of the scenarios
jdenifled in the plan Intnoducion
sacHon. As an =xample, oss of
WOrk arez" |5 idenified as a possibie
Tallure scenario, & poisntal reoovery
sirategy oomubd b= o relocai= iooa
previcusy agneed-upon o
contracied aliemeste work looation
such as a Eungard AS work area
MECOVEry CEmier

Reoovery Tacke: Thiz secton of
the plan wil usualy provide a st ol
the specific recovery actvities and
sub-activities that will be Fequired
o sapport esch of e siralegles
outined In the previous s=cion

For =xampie, [T the strategy 1= o
melocate io an alEmate work

o afion, the Easks mecessary bo

support that relccafion efort could
nciude dendfying any equipment
msasds, providing replacement
equipment, re-issuing VFR iokens,
daclarafion of disasher, and 5o on.

Reg=overy Parcomnal: Tyokcally,

a BCDR plan will also identlty

o= specHic people Imvoived In

o= business condnuity =Moris,

fior exampde, naming o e lead
and an akernabe eam lead, as we
&5 the bearm mesmbers associaied
Wi any recovery eSorts. This
section of the plan will also Imciuds
Feir contact Information, including
wairk phone, celiphors, and =ma
addresses, Obviously, becauss of
amy pobential champes in personmes],
= pilkan will need o be a “Fing®
documient Bt ks updaled as
personne Fsorkfore changes

are made.

Plan Timailne: Bany plans aiso
nchkede 3 s==chon in the main body
et lays out the sheps for acthvating
a plan (usually in the form of a fiow
chart). For sxampie, a typical plan
imeline mighi start from the incdeni
defiection, then Sow Into the
actvation of the esponse t=am,

e stabilshment of an Incident
commarnd center, B noticaton

of the recowery bzam, Toliowesd by
a decision point arund whether

or ROt 10 deciare & disaster. A plan
Hmedine may also Sssign the
reCoery durations or recosery ime
pbjectives reguinsd by the besiness.
for each schivEy In the Hmeline
Floury i provides an example
Hmeline fior an [T dsasier recovery
organization s given beboa Tor
critical Tier 1 systems and the
resumplion of besiness operations

Critlkeal Vendore and thair RTOw:
In this sacion, a plan may also s
the vendors cribical o day-io-day
operations and recovery sirabegies.
as well 23 any reguirsd FEcovery
bme objecthes Ehat the vendors
must mest in o order for B plan

o be sucoessTul.

Critleal Egulpmsnt/Fecouros
Asguirsmandc: & pian sy also
detall the quantity reguirements
for resources that must be In plsce
within specified fimeframes after
pian activabion. Examples of
respurres [Ished might inchade
worisiabons, apiops (both

with and witfeoet VPN acCess)
phones, confensnce Fooms, i
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Plam caatlon:

Appendices

Exery plan coniains appemdces g
o e ety for which the plan was
cregied, so there |5 not o grest deal
of stamdard rafion In the apperdces.
in penemal, a plan's appendly s an
sxrelent place o include the detalls
speciic o the successful recovery

off e speciic enlfty for which She
plan |5 beirg crested. Eeiow we

Fayee provided exsmples. of the

Eypes. of informrmation included In plsn
appendices, which you can customize
accondng o Fe nesds and funcions
of your speciic group, department,
business wnit, oF Company.

Include details that

are specific to your
organization's recovery
success in the appendix
of your BC/DR: Plan.

Business. Comtinuity Elis

Information: i your plan calls

fior “faling over® io an akemate

work iscation, it may be a good

ldea o Inchade information about

i aBernabte work shi= In the plan's

appendly. The detals of the she

rright Inchade

*  Commencement dake (including
kst coniract renswal dale]

*  |Location of the Tacilty

= Detalls abowt e office
emimnment, such & numbser of
workstations, servers, t=l=phony,
printers, inemet socess, and
other equipmend provided

* Eite contact detalls

* How the she s invoked and the
peErsonnel authorzed o imvoke it

Maps of meeding polnts: For those
plans specifying a mesting lecaion
fior employess, maps of the rouies
& aitemate routes o oo
locations are usetul.

Vendor Contaot Information:
iy plans Include the detalls

of oW 1o nessch the wendors [isiesd
&3 oritical io mormal operations.
OF reCoseEry operations.

Forms: | Shere are formes required
by the: plan, Suchi &5 an Inclient
report Torm, Injury summary ficem,
disaster-related expense tracking
fiorms, consolkdated status report
fiorms, manual purchase order
fiorms, =i, the plan appendir

Is & ws=dyl place o locais Ehem.
Shpure I provides an sxample of
& Reoowery Status Report Form.

Communisation Plane: Sucosss?u
plans wil inClude the mdividusis
responsble for communicabions
durineg B ime inowhich e plan

Is Invoiked, as well 33 the groups

o CoresiBuents with which they

are responsible for communicaiing.
For esmpie, Bowouid be desinshie
o specify both ink=rmal and exi=mal
Communicators. For inEmmeasl
communicabors, you will meed o
Idemitfy S person communicabing
with the: command k=am and

with employess, as an sxamphes

For external communic aioes, besd
prachces include ldentifying the
mdividusl In chame of Communcaton:s.
with the medis, with oushomers,

Dlcacter Declaration Progedures:
I treere ane business conbnuity

or diSaSIEr PECOVEry Vendors
coriracted, S plan sppendir may
b o geoscsd place b include sy

e eyt dlsasher recovery
procedures, such as Eungand A
Recovery Servces.

Empdoyse Confaot Informetion:
Insfead of Inserting the contact detalls
of the employees In e Recoverny
Sirai=gles amd Aciivities section of
the: pian (which can often take up
many pages and become urwleidy,
you can also leveage the plan's
Appendices a5 an abermeste ocation
Tor this Informaton, s wel 2 ay
phone ree procedunes or call lisis

Prossce Flowe: Durng plan
acthvation, employeses must often
folloar al=mative processes or
procedures [because primary
proCesses are down or unavalabie].
Therefore, the plan appendioes |5 a
good place to list any oul-of-process
fiows or procedures. For exsmple,
haowy Bo creais manual purchase
orders, how bo ke use oomorates
credit cards, how o access fusl!
cash SICESS CAFds.

Cheoldicis: Checkists Ehat provide
useful reminders of “shat to do®

are often found In plan appendices.
During an unexpsied cufage,
human beings ar= often opsraing
under higieer levels of siress and
anxiely, 50 offering them an easy-io-
acoess checkilst of fo-dos can
smooth and exeEn aulomale the
M=CoVEry process. owards &
successful resull. Examples of
checkilsis might be the sieps
Imvodved In BCCESEING an applicaton
wis Bne Imemed, or how o redirect
call volames in a cal cenber.
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The building blocks for a

successful recovery program

Conclusion

Beyond BC/DR plan templates:

Business Continuity Assurance

Templates are a good jumping-off point for business
continuity and disaster recovery planning. However, in
order fo scale your program, you will need more than just
a single completed plan document. Chances are that you'll
hawve multiple plans, and that you'll need engagement from
business and technical stakeholders to ensure that thoss
plans help you get the right outcomes.

Ideally, business continuity should be abowt going beyond
the latest compliance requirements to deliver what matters
miost for your business: better outcomes and increased
confidence. t's about engaging all of the stakeholders o

find the vulnerabiliies that matier, guide the next best action,

expect change and accommodate it often, and to take what
you learn back into the planning cycle and share it across
the comparmny. This is how confidence in plans is created
and better outcomes. are delivered.

Ta leam more about the new era of Business Continuity

Assurance, visit Sungard Availability Services or call
1-888-270-3657.
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Valoracién de Probabilidad de Ocurrencia de Eventos




