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RESUMEN

El desarrollo del presente proyecto de “Implementacién de una plataforma
tecnoldgica para prevenir la fuga de datos en la red administrativa del
Servicio Integrado de Seguridad Zonal”, tiene como objetivo el control y
monitoreo de dispositivos y del envio de informacién dentro y fuera de la

institucion.

Mediante la implementacion de la plataforma CosoSys Endpoint Protector
nos permite realizar controles a través de politicas de seguridad de difusion
de archivos usando monitoreo, bloqueos y restriccion de adjuntos en correos
electrénicos, mensajeria instantanea, navegadores web, servicios en la nube
o dispositivos portatiles de almacenamiento, con el fin de proteger la

confidencialidad de la institucion.
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INTRODUCCION

El Servicio Integrado de Seguridad Ciudadana ha creado y administrado su
propia base de datos y a través de su procesamiento se genera informacion
atil, como informes estadisticos, cuyos resultados permiten medir la eficiencia
y funcionalidad, el grado de participacion de la instituciones de respuesta,
ademas conocer los sectores de toda la provincia con mayor indice
delincuencial, es por ello que dicha informacion es estrictamente confidencial
para las instituciones adscritas, la cual no es de conocimiento y dominio

publico y no puede ser descubierta.

El presente proyecto tiene como finalidad la implementacién de una
plataforma que permita el control y monitoreo del envio de informacion dentro
y fuera de la institucion a través de correos electronicos, mensajeria
instantanea, navegadores web, servicios en la nube o dispositivos portatiles
de almacenamiento, con el fin de proteger los datos sensibles,
imposibilitando a los personas no autorizados acceder a informacion fuera de

la empresa y proteger de la divulgacion de datos confidenciales.
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Actualmente el crecimiento de la tecnologia avanza rapidamente, y la
restriccion mediante reglas de firewall, bloqueos a sitios o monitorear el
historial de paginas web no es suficiente, a simple vista es normal adjuntar
un archivo en cualquier correo, lo cual no es prohibido pero podria causar
fuga de datos a la institucion y atentar contra la confidencialidad si no se

implementan politicas que restrinjan la difusion de datos sensibles.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

El Servicio Integral de Seguridad es un ente coordinador de
emergencias, en la que estdn adscritas diferentes instituciones de
socorro como son Policia Nacional, Cuerpo de Bomberos, Ministerio de

Salud, CTE, FFAA, Ministerio de Gestion de Riesgo, Municipio.

Actualmente posee una innovadora plataforma tecnolégica ofreciendo
los servicios de recepcion de llamadas, video vigilancia, GPS y botones

de auxilio.

La red administrativa del servicio integrado, a la que tiene acceso el
area de direccibn de operaciones, administracion, financiero,
planificacién, juridico y tecnologia, maneja informacion confidencial la

misma que se ve amenazada por el uso constante de la red Internet.
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El envio de informacion en la que intervienen, correos electronicos,
navegadores web, mensajeria instantanea, dispositivos USB, da lugar a
gue la confidencialidad de la informacién se encuentre amenazada por

factores que requieren de un control.

Las instituciones articuladas requieren enviar informes diariamente a
correos gue pertenecen a su institucion, sin embargo el uso de correos
personales es un problema por la posible fuga de informacién, asi como
el uso de dispositivos de almacenamiento externo y dispositivos

portétiles fuera de control.

SOLUCION PROPUESTA

Para la prevencion de fuga de datos detallamos las siguientes

soluciones:

. Implementar las politicas de seguridad para restriccion de
dispositivos de almacenamiento externos no autorizados por la

institucion y restriccion de dispositivos portatiles.

. Implantar la plataforma CosoSys Endpoint Protector para realizar
controles mediante politicas de seguridad en: estaciones de
trabajo, portétiles, e-mails, navegacion web, adjuntos y escaneo

de documentos.



Generacion de informes de monitoreo y bloqueos de posible fuga

de datos.



CAPITULO 2

DESARROLLO DE LA SOLUCION

2.1 SITUACION ACTUAL DE LA INSTITUCION

En la actualidad la provincia cuenta con el Servicio Integral centralizado
para la coordinacion de llamadas de emergencia en la que participan
instituciones de socorro, las mismas que coordinan la atencion a la
ciudadania brindando mediante sus recursos el auxilio inmediato,
dichas instituciones requieren la comunicacidbn con sus oficinas
principales para obtener el apoyo necesario, por lo que se ven en la
necesidad de compartir informacién fuera de la central de emergencias,
las instituciones tienen como bien entregar reportes de sus respectivas

organismos, por lo que se dificulta el control de fuga de datos.



El area Operativa la constituyen los operadores de llamadas,
operadores de video vigilancia, despachadores de las instituciones
adscritas, calidad y supervisores de llamadas y despacho, esta area ya
cuenta con restricciones al Internet, restricciones en el ingreso a la
sala, sin embargo cuenta con un acceso para envio de informacion
hacia fuera de la institucion para enviar sus informes diariamente, via
correo electrénico como datos adjunto, la misma que se encuentra

propensa a la difusion de datos no autorizados.

El centro cuenta con un aplicativo web de seguridad para compartir
reportes e informacion estadistica semanal o mensual con las
instituciones adscritas al centro segun convenios firmados, Ademas de
la informacion que se maneja con Fiscalia en la entrega de videos la
misma que es controlada y entregada mediante un aplicativo web
centralizado en el Servicio Integrado de Seguridad Quito, sin embargo
los informes inesperados y comunicacion por correo a las instituciones
se ve amenazada por la posible fuga de datos por lo que amerita el
monitoreo y control, la institucion es una empresa joven con una amplia
infraestructura la misma que crece dia a dia en tecnologia y calidad de

servicio.

La red Administrativa de la central de emergencia la conforma los

departamentos, Financiero, Recursos Humanos, Juridico, Estadistica,
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Planificacién, Direccion de Operaciones, Compras Publicas vy
Tecnologia, las mismas que albergan datos sensible que requiere un

seguimiento constante.

El Servicio de Seguridad Integrado cuenta con diferentes salas de
acceso a Internet libre como la sala de prensa y la sala de crisis, éstas
requieren restricciones de red, ademas de la prohibicién de dispositivos

centralizada para un mejor control en las diferentes salas.

VULNERABILIDADES EN LA ENTREGA DE INFORMACION

La informacion que manejan las diferentes instituciones adscritas al
Centro Zonal es de suma confidencialidad debido a la importancia de
los informes que se realizan de manera inesperada segun los sucesos
ocurridos de las emergencias, robos, asaltos, muertes requiere de un
monitoreo constante debido a la fuga que se pueda presentar al enviar

este tipo de informacién confidencial. [1]

En el area Administrativa en los departamento de Estadistica y
Direccion de Operaciones son los encargados de informar mediante un
aplicativo las emergencias recibidas, informacién estadistica de robos,
estadisticas de alertas recibidas por categoria, emergencias atendidas
por el sistema de gestion sanitaria, Gestibn de Riesgos, Gestién de
Siniestros, Seguridad Ciudadana, Servicios Municipales, servicio militar,

transito y movilidad, despachos realizados por consola e institucion, etc.
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A pesar de realizar el debido control mediante un aplicativo de
pertenencia del Servicio Integrado el mismo que se aloja en Quito, la
vulnerabilidad se encuentra en otros medios como transferencia de
archivos mediante la nube como wetransfer, dropbox, google drive, y
demas mensajeria instantanea la misma que necesita de su debido
control ya que es necesaria la comunicacion y transferencia de archivos

con otros Servicios Integrados del pais y con su central en Quito.

En general los informes de alertas, situacion financiera, compras
publicas, informes de planificacion, actas de juridico e informacion
sensible de tecnologia hacia los proveedores, central Quito y demas
empresas que intervienen en la comunicacion diaria se ve en la
necesidad de llevar un control de bloqueo y monitoreo de toda la

informacion que maneja el area Administrativa en la red.

IMPLEMENTACION DE PLATAFORMA PARA LA PREVENCION DE

FUGA DE DATOS.

Una de las soluciones de hoy en dia en el control y monitoreo de fuga
de datos es la implantacion de la plataforma Endpoint Protector
CoSoSys la misma que nos permite monitorear y bloquear el uso de los
dispositivos en cada computador, asi como el monitoreo de archivos a

difundir por la red ya sea en Internet o0 en la Intranet [2].

La plataforma es de pago la misma que presta las siguientes bondades:



. Monitoreo y control de archivos adjuntos en los diferentes

navegadores, asi como en mensajeria instantanea.

. Bloqueo de envio de informacion mediante politicas.

. Monitoreo y control en transferencia de archivos en la nube como

wetransfer, dropbox, google drive.

. Generacion de informes de transferencias y movimientos de

archivos por cada area.

. Bloqueo de tipos dispositivos como: memorias USB, unidades de
CDS, DVD-RW, céamaras, teléfonos moviles, camaras web,
puertos seriales, lectoras de tarjetas, dispositivos bluetooth y otros

dispositivos para compartir archivos en red.

2.3.1 INSTALACION DE PLATAFORMA

Endpoint Protector Virtual Appliance 4.4.0.6 es una plataforma
con base en el Sistema Operativo Ubuntu, que viene en dos
presentaciones, su versibn maquina virtual y dispositivo
hardware, para este proyecto usaremos la version de
virtualizacion para Hiper V Manager 2012 de 64 bits la misma

que la instalaremos en un servidor HP Proliant DL360p Gen8.



Al realizar la suscripcion la empresa envia los link de descarga

con las diferentes versiones.
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Figura 2.1. Importacién de la maquina virtual

La plataforma permite el acceso remoto mediante una interfaz
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Figura 2.2. Interfaz web de la plataforma Endpoint Protector 4



2.3.2

10

Para ingresar a la plataforma lo hacemos mediante el protocolo
seguro: https://ip_server_endpoint e ingresamos con el usuario y
clave por defecto la misma que puede ser modificada desde la
herramienta web. En el presente proyecto no mostraremos
direcciones ip por lo que usaremos “ip_server_endpoint” para

administrar la plataforma.

Vi it | L
Rapating and Administration Tool Spasns

ENDPOINT 14
PROTECTOR

000
Q00

Lazk

8 L 000

LOAREBB0

=R
0 =00

Ereipoint Protecior A ogyright 200 - 2015 CofioSyn Ll &l rghts resared “rnos 4 4 0 T - Applancs

Figura 2.3 Ingreso a la plataforma

Al ingresar a la herramienta nos pide habilitar el modo de prueba

0 en caso de licencia el archivo requerido.

PUESTA EN MARCHA EN LOS USUARIOS.

Para que cada usuario se conecte a la plataforma se debe
ingresar en el web http://ip_server_endpoint para descargar el

agente instalador en sus diferentes versiones dependiendo del
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sistema operativo. El software se comunica por el puerto 443 a la
plataforma o servidor, el agente nos informa sobre los posibles
blogqueos y acciones de control y monitoreo dependiendo de la
configuracion realizada en la plataforma a cada de uno de los

equipos clientes.

ENDPOINT 4
‘ PROTECTOR Reporting and Administration Tool Enginn

Endpoint Protector - Chent Saftware

Chent Software - Installation Arca

Wote: Endpoint Protector Client version higher than 4.1.0.0 is required for Content Aware Protection.

3
it Prasector Chent on your chent computers, please downioad & fom the folowing location:

Windows (12b#t version) - Version: 4266
Wiimdrers 4t wersion) - Viersion: 426,56
Mac 05X 10.54 (Leopard] - Version: 1231
Mac 05 X 10.4 (Tiger] - Version: LO.S.0

e 1044

Figura 2.4. Agente para clientes de la plataforma.

Una vez instalado el agente este se colocara en el area de

notificaciones de la barra de tareas.

| Autorizacion de Disposiives Fuera de L, | ]

. ENDPOINT
PROTECTOR

de Fuera de Linea - JOHAN

216 Chipset Famiy SATA

@ (Unidades de CD-ROM esténdar) / TSSTeop DYD-ROM

£ E——

Cédigo para Administrader:

Contrasefia

Para autorizar un dispositive contacte con su admini

|| Informacién de contacto

SunJul 26 09:44:16 2015
Endpoint Protector Version: 4266

Figura 2.5. Agente instalado en clientes
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2.4. DEFINICION DE LA RED ADMINISTRATIVA.

Figura 2.6 Red Administrativa.

Mediante el andlisis previo sobre las politicas generadas por el
departamento de tecnologia nos vemos en la necesidad de implantar la
herramienta que nos ayude en el cumplimiento de ellas en cuestion de

fuga de datos en la red administrativa con acceso a Internet.

La Red Administrativa la constituyen las siguientes areas: estadistica,
juridico, planificacion, compras publicas, financiero, direccion de
operaciones, recursos humanos, gerencia, las mismas que cuentan con
acceso al Internet a excepcion de la red operativa la misma que se

encuentra aislada por la sensibilidad de llamadas y video vigilancia.
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2.5 CONFIGURACION DE POLITICAS PARA ASEGURAR LA

INFORMACION

El Servicio Integrado de Seguridad cuenta con algunas politicas para
realizar el control en cuanto a la prevencion de fuga de datos, entre
ellas estan las politicas de permanencia en las instalaciones y politicas

de difusion de informacion.

La finalidad de este proyecto es que a través de politicas aplicar
restricciones segliin como sea conveniente, entre las politicas podemos

citar las siguientes:

o Esta prohibido bajar, obtener, difundir, divulgar, eliminar, quemar
y/o guardar informacion del Servicio Integrado de Seguridad, sin
previa autorizacion de su superior jerarquico o para fines diversos
a los establecidos para su cargo.

. Queda prohibido el ingreso a las Salas Operativas de cualquier
accesorio tales como carteras, mochilas, teléfonos celulares,
computadoras portatiles, laptops, etc, a excepcion de los equipos
que seran autorizados por el Centro. Estos deberan ser ubicados
en el casillero asignado.

. No todos los usuarios pueden visualizar informacién de carpetas

compartidas, por ello se normaliza el acceso a carpetas 0 archivos
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basandose en la categorizacion de los perfiles de usuarios

(Administradores, Usuarios Comunes).

2.5.1 DIFUSION DE LA INFORMACION

La difusibn de la informacion se puede dar a través de
dispositivos conectados, por Internet en general, mensajeria
electrénica, servidores de alojamiento web, redes sociales, etc,
para lo cual vamos tratar dos puntos, la gestion de dispositivos y

la gestion de archivos adjuntos.

2.5.1.1 CONTROL DE DISPOSITIVOS

Nos permite gestionar el monitoreo y bloqueo a
dispositivos como USB, camaras web, lectoras de

tarjetas, cds, etc.

Politicas para control de dispositivos:

e Todo el personal que labora en el Servicio Integrado
de Seguridad debe tener acceso sélo a la
informacion necesaria para el desarrollo de sus
actividades.

e Esta prohibido el uso de dispositivos para extraccion
de informacién como discos duros externos, discos

opticos como DVD/RW, o CD/RW, pen drive o
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cualquier dispositivo de almacenamiento externo, la
Unica excepcion para la extraccion de informacion es

emitida por el SubDirector Zonal.
Implementacion de politica en plataforma:

En la opcién Derechos de Endpoint se puede configurar
el acceso a los dispositivos mediante: permisos a
dispositivos, permisos a equipos, permisos a usuarios,

permisos globales.

Para nuestro caso vamos a configurar permisos a
equipos, necesitamos bloquear dispositivos como:
dispositivos USB, cd, dvd rw, impresoras, conexion a

mobiles, etc.

. ENDPOINT | 4 Herramienta de administracion e informe

PROTECTOR
Panel de control Wl Gestion de permisos por equipos
g Administracién de Endpoint Filtro
E@, Derechos de Endpoint Resultados
Permisos de dispositivo Hombre & P

Permisos de usuario

Permisos de equipg sonmounas ey E—
Permisos de grupo AT Lo
Permisos globales pmanc
Permisos efectivos

Archive de lista blanca

'\ﬁ < Configuracién de Endpoint [(==FE S

DESPACHO-OP I

‘ Content Aware Protection

Figura 2.7. Permisos de equipo
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En esta opcidon denegaremos el acceso a cualquier

dispositivo para los diferentes equipos segun la politica.

Tipos de di itivo (Para visualizar todos los di itivos y d hos compatibles, ir a Tipos

Unknown Device Deny Access hé
USB Storage Device Deny Access W
Internal CD or DVD RW Deny Access b
Internal Card Reader Deny Access h
Internal Floppy Drive Deny Access w
Local Printers Deny Access b
Windows Portable Device (Media Transfer Protocol) Deny Access w
Digital Camera Deny Access b
BlackBerry Deny Access w
IWobile Phones (Sony Ericsson, etc.) Deny Access ]
SmartPhone (USB Sync) Deny Access W
SmartPhone (Windows CE) Deny Access v
SmartPhone (Symbian) Deny Access L
Webcam Deny Access b
iPhone Deny Access W
iPad Deny Access W

Figura 2.8 Permisos de dispositivos por equipo.

En la opcion derechos efectivos podemos realizar la
consulta de dispositivos permitidos y denegados por

equipo o usuario.
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' ENDLEHN | & Herramienta de administracion e informes

PROTECTOR
A g "
[E5) rondteconi
g Administracion de Endpoint Derechos Efectivos de Endpoints Derechos Efectivos de Dispositivos Derecht
Filtro
E&@ Derechos de Endpoint
Seleccione un equipo PORTATIL-TECH
Permisos de dispositvo
S — Selecone un usuario Sandra

Permisos de equipo
Permisos de grupo (V) Reiniciar Q Aplicar fitro
Permisos gobales

Permisos efectivos Resultados
Archivo de lista blanca
) . .
x Configuracidn de Endpoint Los derechos se muestran de menor a mayor prioridad y estan en un
|® Content Aware Protection
= Tipo de dispositive Device Derecho Usandi
Mabile Device Management
Unknown Device Alow Access No
m iPad Allow A N
Contrasefia Temporal i ow Aocess e
USB Storage Device Alow Access No
E Informes y andlisis iPod Allow Access No
Internal CD or DVD RW Alow Access No
Alertas Serial ATA Controller Alow Access No

Figura 2.9 Permisos heredados por usuario y equipo.

2.5.1.2 CONTROL DE ARCHIVOS ADJUNTOS.

En la plataforma podemos realizar la creacion de politicas
de contenido para realizar el debido monitoreo y bloqueo
de archivos ya sea por tipo de navegador, mensajeria
instantanea, redes sociales, servidores de

almacenamiento.

Politicas:

e Los usuarios del Servicio Integrado de Seguridad
podran transferir informacion haciendo uso de la red
LAN, por medio de los mails que se han designado
para cada uno, en caso de necesitar transferir alguna

informacion, que por su naturaleza o capacidad
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exceda los limites de los medios informaticos
establecidos, se solicitara el soporte al Departamento

Tecnologico.

En caso de tener restringida la opcion de adjuntar
algun tipo de archivo no permitido debera pedir
autorizacion a su jefe inmediato y al area de

tecnologia el desbloqueo.

Para realizar un control de permisos es necesaria la

creacion de departamentos.

Creacion de Departamentos.

La herramienta nos permite crear departamentos para un

mejor control de wusuarios 0 equipos, en la opcién

configurar el sistema, departamentos del sistema.

Aifiadir nuevo departamento

Detalles
Department Name:
ESTADISTICA
Description: DEPARTAMENTO DE ESTADISTICA
Department Code:
ESTADISTICA|
@ Guardar @ Guardar afiadido + Atras

Figura 2.10 Creacién de departamentos del sistema
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ENDPOINT |4 ; S
n PROTECTOR Herramienta de administracién e informes Es

E Informes y andlisis Bl Lista de Departamentos
@ Alertas Resultados

Servicios de Directorio Hombre de Departamento Descripcion Codigo de De
. Appliance Departamento predeterminado New entties wil belong to this departm... defdep
TECNOLOGIA DEPARTAWENTO DE TECNOLOGIA TECNOLOGIA
Mantenimiento del sistermia ESTADSTICA DEPARTAWENTO DE ESTADISTICA ESTADISTICA
JURDICO DEPARTAWENTO DE JURIDICO JURDICO
TmgEEEIE SR PRENSA SALA DE FRENSA PRENSA
Software diente OPERACIONES DIRECCION DE OPERACIONES OPERACIONES
Actualizacdn de software dients ADMINTRATIVO DEPARTAWENTO DE ADMINISTRACION ADMINISTRAT
Desinstalar Clente

resultados 7 [ 50|v | por pagina]
Descargar Software EasyLock

Administradores del sistema @

Departamentos del Sistema

Crear

Figura 2.11 Lista de Departamentos.

Monitoreo de Archivos.

En la opcion de Proteccion de Contenido se despliegan
algunas opciones como la creacion de politicas de
contenido de conciencia, como indica en la Figura 2.12,
Se cred la politica de monitoreo de archivos, esta opcion
se la ha asignado a todos los departamentos y es de
prioridad 1, lo que se pretende es monitorear todo el
trafico de archivos en los usuarios cuyo reporte servira

para mayor control.

Politica:
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e Los directores de cada departamento tendran acceso
a informes de monitoreo referente a archivos

transferidos del area al que pertenece.

Implementacion en plataforma:

Nombre de la Politica: Monitoreo de Archivos

Accion: Reportar y las notificaciones a los usuarios seran
invisibles.

Aplicado a: navegadores web, aplicaciones mail,
mensajeria instantanea, redes sociales.

Filtro a archivos: gréficos, office, comprimidos, multimedia,

etc.

Py T g

duy e WATRALD T LDRTYGE
SASTORID T TODDS LG4 MEC-TYas
P Thp——. [T

P s A Emtateitati (8

A

\l:t'l-.'\'\t'\'\ "
-:,txx-.-.x.-.-.
CRRE NS A AT ;=
o QU g
:..r.xi-.«-'.x.'c.« "

Filrn do Topn e mrvkien i s e i Srats e

:
|
|
|
|
i

CCR R R
LRSS C IR REE 4
T SRR
\.\..!.-\..H..\.
L4
LA A AR

Figura 2.12. Politica de monitoreo de archivos
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Restriccidon en tecla Imprimir Pantalla.

Para ciertos departamentos es necesario bloquear la tecla
print screen del teclado el computador ya que puede ser
causa de fuga de datos en informacion sensible como la
informacion que maneja distintas areas.

Politica:

Los usuarios tienen prohibido la difusion de capturas de
pantalla en departamentos como Financiero, Direcciéon de
Operaciones, Compras Publicas, las mismas que deberan
ser autorizadas por la Direccion Administrativa o Gerencia
y la Direccién Tecnoldgica.

Palicy Os Type
Tipo de sistema operativo :
Informacidn de la politica

Policy Name BLOQUED DE IMPRIMIR PANTALLA
BLOQUEAR TECLA DE PRINT SCREEN

() Soloreportar (@) Bloguesr B Reportar Hide Client Notifications (3)

(@) Habiitado (ON) () Deshabilisdo (OFF)

: @

El control se transfiere 3.

[[] Tipos de dispositives controladas @ [] Clipboasd @ Desscrivar Imprim Pavcalls. (D) [[] Escsnesr Archives Compartidos en Red @

Figura 2.13. Bloqueo de Imprimir Pantalla.
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Politicas Content Aware

(@ Mostrar Ayuda

MONITOREQ DE RESTRICCION BLOQUEQ POR BLOQUEO DE BLOQUE® DE
ARCHIVOS IMAGENES MENSAJERIA ARCHIVOS IMPRIMIR
Prioridad 1 Pricridad 2 THSTFAMEANEA ADIHIEEQS PRdTALIA
Tipos de archiva Tipas de archivo Tipos de archivo Tipos de archivo
on On on on On
@  Adsdit Nusvo a Dupiicar Editar ® Eliminar

Politicas se aplican a

(D Mostrar Ayuda

ﬂ Departamentos 21 Grupos E Equipos -'I"- Usuarios
[] ADMINISTRATIVO [] APP-ECUSILMCH a| | [ ——
[[] Defauk Department [] aRmMuos Equsil
ESTADISTICA DESPACHO-OP [ et
FINANCIERO O ] 0
[ avripico ECUSL1-PC [ 3channz
OPERACIONES [] essemmemsenuss
[] prensa [] soHANNA-BACILIO mE
[] TecnoLoGia [P 0
O PRENSA-04
L] = v O
Q, Buscar... & Q Buser.. @ Q Bus= a Qs

O
g il
]

[ Todes [] Todes [] Todes

Figura 2.14. Politicas aplicadas a distintos departamentos.

Adjuntos solo por Outlook

La direccion de Operaciones tiene a su cargo equipos en
uso estrictamente para envid de correos usada por la
coordinacion de Instituciones quienes deben presentar

informacion espontanea a sus organismos.

Para lo cual se ha implementado la siguiente politica de

restriccion en la plataforma:

Nombre de la Politica: Adjunto solo por Outlook

Accion: Bloquea adjuntos mediante cualquier tipo de

aplicativos como navegadores web, aplicaciones mail,
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mensajeria instantanea, redes sociales permitiendo solo

archivos adjuntos mediante Outlook

Filtro a archivos: gréficos, office, comprimidos, multimedia,

etc.

Afiadir una nueva politica

Policy Os Type
Os Type: (@) Windows () Mac 05X
Informacién de la politica

Nombre de la politica: ADIUNTO 5010 POR OUTLOOK

Desari icat

ADIUNTAR ARCHIVOS SOLO POR OUTLOOK
() Sooreporar (@) Bloguesr & Reporar ] Hide Client Notfications ()
(@) Habilrado (ON) () Dashabilicado (OFF)

Thrashold: 1 @

El control se transfiere a

[] Tipes de dispostives conmoisdos (D[] Cipbosrd @[] Desscivar tmpeimie Paralls (@[] Escanear Archives Compartides en Red (D)

Aplicaciones/ Servicios en linea (Adjuntos | Transfiero de
b @D @
plover I ~ ~
Messen,
-

JEIE

[
P
hj

Figura 2.15. Bloqueo de cualquier fuente de transferencia de

datos, excepto Outlook.

Restriccidon de difusion de iméagenes.

Los mismos equipos en donde su uso es estrictamente
informativo, esta prohibido el envio de imagenes, para lo

cual se cred la siguiente politica.

Nombre de la Politica: Restriccidn de imagenes.

Accion: Blogueo de adjuntos imagenes.
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Filtro a archivos: toda clase de archivos en formato de

imagenes.

La politica se indica en el siguiente grafico.

E1 W000 02 FTUS03 £513 SCIUSIMENts SCvad0.
Actualice y siga aprovechar de las caractensticas completas.

Herramienta de administracion e informes Haga clic aqui.

Policy Name RESTRICCION IMAGENES

Policy Desoription: RESTRINGIR ADJUNTOS IMAGENES

Policy Acton: () Selreponar (@) Bloquear B Reportar || Hide Cliemt Nenffications ()
Policy Status: (@) Habilizda (ON) (7 Deshabiliad (OFF)

Threshokd: 1 (o)

El contral se transfiere a

Tipos de dispasiives conolados @[] Clipboard @[] Dasactivar Imprimi Pantalls @ Escanear Archives Compartdos en Red (@

Aplicacionas/ Sesvicis en linea (Adjuntos | Transfiro de archives) @

Navegador web (@ E-mail @ Mensajeria instantanea & File Sharing @

Internat Explorer ~ Outlook (Attachments ... A j{en] A~ Google Drive Client A
Chrome Outlook (Body) AIM iCloud Client

Mozils Firefox Mozills Thunderbind Skype uToment

Opera Mazilla Thunderbied ... Windows Live Messeng ... BitComet

Safari IBM Lotus Motes v.6. ... Yahoo! Messanger Daum Cloud

AOL Desktop 5.6 1BM Lotus Notes v.7 Gaim KT Olieh uCloud

Awrors Firefor IBM Lotus Notes v.8. ... Pidgin Naver N Drive

[7] K-Mekon ¥ | |Z] 18M Lows Notes v, .., V| | [ Trillan M LR Azvreus e
Todos Todos Todes Teses

Contenido de la politica
Filtro de Tipo de archive Filtro de Contenido predefinido Filtro de contenido personalizada Listas Blancas URL Listas Blancas de Dominio

() Le acci6n de la polica se aplicard 2 Tipos de archives ssleccionados

Archivos graficos: Todos PEG PNG GIF 1co EMP ¥
Archivos Office: [] Tedes [ Word [] el [] PowsrPoim ] PDF [] tofop=th C

Figura 2.16. Bloqueo de adjuntos imagenes.

Bloqueo de difusién de archivos de mensajeria

instantanea.

Para la mayoria de departamentos esta prohibido el envio
de archivos adjuntos de cualquier tipo por mensajeria

instantanea.

Nombre de la Politica: Bloqueo por mensajeria

instantanea.
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Accién: Bloqueo a mensajeria instantanea.
Filtro a archivos: toda clase de archivos en cualquier
formato.

La politica se indica en el siguiente grafico

Editar politica

Palicy Name BLOQUEC POR MENSAJERIA INSTANTANEA
Policy Description: BLOQUEA ARCHIVOS ADJUNTOS MEDIANTE MENSAJERIA INSTANTAN
Palicy Action: (()Sohkreportar (@) Bloguear & Reportar || Hide Client Motfications (3)
Palicy Status: (@) Habiltzdo (ON) () Deshabiltzdo (OFF)

Threshold: 1 @

El control se transfiere a

[] Tipos de dispositivos controlados @[] Cipbosrd @[] Desactivar Imprimis Pantals @[] Escanear Archivos Compantidos en Red @

Aplicaciones! Servicios en lines (Adjunos | Transfiers de srchives) (D)

Navegador web (@ E-mail @ Mensajeria instantanea @ File Sharing @

|:| Internet Explorer ~ D Outlook (Attachments .. A cQ A D Google Drive Clent A
[] Cwome [ Outiook (Body) AIM [] itCloud Chent

[ Meils Firefo [] Meills Thundesbind Skype [ uToment

[] opes= [ Mozilla Thunderbird ... Windows Live Messeng ... [] erComer

[ saferi [ 1BM Lotus Motes v.6. .. Yahoo! Messenger [[] Daum Cioud

[] Aot Deskiop 9.6 [ 1M Lots Notes v.7 Gaim ] KT Ollich uCload

[ Aurora Frefox [ 1BM Lons Notes v.5. ... Pidgin [] Waver N Drive

[[] K-Meleon ¥ | |1 1BM Lotus Notes w8, ... ™| | [l Tiilian ¥ LM Azwes e
[ Tedes [ Tedes Todos [ Tedos

Contenido de |a politica

Filtro de Tipo de archivo | Filtro de Contenido predefinide | Filtro de contenido personalizsdo || Listas Blancss URL || Listas Blancas g2 Dominie || E
() L= sacidn d= s poltis 5= splicars & Tipos de archives sslectonados

Archivos graficos: Todos JPEG PNG GIF co EMP
Archives Office: Todos Word =] PowasPoint PDF Infopsth

CoSoSys Lud. Al rights reserved.

Figura 2.17. Bloqueo de envio de archivos a través de

mensajeria instantanea.

Desbloqueo de dispositivos mediante contraseia

temporal

Los equipos como portétiles de uso de la institucién para
realizar videoconferencia en reuniones de trabajo con
otros Centros de Servicio Integrado del pais deberan

acogerse a la siguiente politica.
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Politica: Pedir autorizacion a su jefe inmediato para
realizar el uso de cualquier dispositivo que se encuentre
bloqueado.

La herramienta nos permite realizar un desbloqueo
temporal de dispositivos mediante la generacion de una
clave, la misma que se entrega al usuario para que tenga

uso del mismo como es en el caso de la camara web.

Generar Contrasena Temporal

Equipos
Escoja un equipo! N i
Dispositivos
Buscar un dispositive: HP High Definition 1MP Webcam 3%
[}
Introduzca el codigo del dispositivo {distingue entre 3085

mayisoulas v mindsoulss):

Otras opciones

Druracion: 2 horas "]

Detalles del equipo

MNaombre del equipo:

1P: [Ty
Direccion MAC: 00-25-zb-1b-4f-02
Dominio:

Grupo de trabajo:

(&  Generar cidigo (9 Refresh Device Codes @
Contrasena generada

Conirasafia: SFWLUVIWUA

Drevice Information: NiA (@)

Figura 2.18. Desbloqueo con duracién de 2 horas del dispositivo

webcam.
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El usuario debera ingresar la clave suministrada por el
departamento de tecnologia, en el agente instalado en su
equipo, para realizar el desbloqueo del dispositivo como

se indica en la siguiente figura.

| ENDPOINT
PROTECTOR

Seleccionar Dispositivo

() Ralink Technology, Corp. / Ralink Bluetooth 4.0 Adapler
(2 Wast Technologies, Inc. / Realtek PCIE CardReadsr

(2 Ralink Technology, Carp. / Ralink RT3290 802.11bgn ')
() Microsaft 2 Dispositivo Blustooth (Red de &rea personal]

() Chicony Electronics Co.. Ltd / HP Truevision HD

< >

Cédigo para Administrador: 3085

Para autorizar un dispositivo contacte con su admini
Informacién de contacto: LoITIIINIT

‘wed.Jul 29 22:41:39 2015
Endpoint Protector Version: 4266

Figura 2.19. Ingreso de clave temporal en el cliente Endpoint.
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CAPITULO 3

ANALISIS DE RESULTADOS

3.1 RESULTADOS OBTENIDOS.

La plataforma nos brinda informes sobre el monitoreo por equipos, usuarios o
departamentos, estos reportes pueden clasificarse en: Informes de
dispositivos e Informes por politicas de contenido, en el que nos permite
visualizar a detalle el seguimiento de la accién realizada ya sea de lectura,

escritura o eliminacion de archivos.

Ademas nos permite descargar el archivo fisicamente ya que es copiado al
servidor para su posterior analisis cuando la herramienta realizo el monitoreo
0 bloqueo, la figura 3.20 muestra el proceso que realiza la herramienta al
ejecutar el bloqueo o monitoreo, copia el archivo en su base de datos, y
deniega o permite la copia del archivo a dispositivos, red o herramientas web,

segun la politica dada al equipo, usuario o grupo.



Endpoint Protector
Cliente

End point Protector
Servidor

File Server

Figura 3.20. Proceso Endpoint Protector server y agente.

3.2

REPORTE DE MONITOREO A DISPOSITIVOS
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El Informe de dispositivos ya sea denegado o concedido se revisa en el

siguiente listado que muestra la figura 3.21 en la opcion Informe de

dispositivos del menu de la plataforma en el que detalla el nombre del

dispositivo, usuario o equipo y fecha que fue accedido.

Herramienta de administracion e informes

El odo de Prusba esté sctuaimente activado,
Actusiice y siga sprovachar de las carsstensticss
Haga cic aqui.

Bienvenido | Finaliza

e ca—

Bisaueda

Filtro

Resultados

= Nombre del evento

Dispesitive o TD.
Dastisquasse
Conectado
Desconsciado
Dispesitive o TD.
Desbloqueade
Conectado

Ezeriturs 82 Archive
Copiar archive
Copiar Archive
Esoriturs de Archivo
Desoonsctado
Desbioqueado
Consctado
Conectado

Dispesitive o TD
Dassenssiads
Cambiar Nombre de Arohivo

PORTATIL-TECH
PORTATIL-TECH
FORTATILTECH
FORTATIL-TECH
PORTATILTEGH
PORTATILTECH
PORTATIL-TECH
JOHANNA-BACILIO
JOHANNABACILIO
JOHANNABACILIO
JOHANNA-BACILIO
ARMUIGS
ARMUIGS
ARMLIGS
JAVIER-SANCHEZ
JAMIER-SANCHEZ
ARMLICS
JOHANNA-BACILIO
JOHANNABACILIO
JOHANNA-BACILIG
JOHANNA-BACILIC
JOHANNA-BACILIO
JOHANNABACILIO
PORTATIL-TECH
o

N
n

Figura 3.21. Informe de dispositivos conectados.

USS Sterage Devies
USS Sterage Devies
US8 Storage Devics
USB Storage Devics
USB Storage Devies
USE Sterags Devies
USS Storage Devios
Natuork Share
Natuork Share
Natwork Share
Natwork Share
Fhone

Fhone

Fhane

‘Serisl ATA Controller
‘Serial ATA Controller
Fhone

USB Storage Devics
USB Storage Devioe
‘Serial ATA Controller
‘Serial ATA Controller
USS Storage Devies
USS Sterage Devies
USS Sterage Devies

Dispositiv

CRUZER_BLADE
CRUZER_BLADE

CRUZER_BLADE

ORUZER_BLADE

CRUZER_BLADE

CRUZER_BLADE

CRUZER BLADE

10.125.7.41 (Network Shars)

10.125.7.41 (Network Shars)

10.125.7.41 (Network Shars)

10.125.7.41 (Network Share)

Appie iProns.

Appie iPhons.

gz iPhane

Intel(R) N1D/ICHT Famity Serisl ATA -27C0

Fechaihora(Servidor]

2018 omaz22
02018 08222
304ul-2015 06:42:22
30-juk-2015 03:48:55
032015 02:07:31
0302015 02:07:31
2052015 02:07:30
202015 OT:44:37
2015 01:44:37
304ul-2015 01:32:05
30-juk-2015 01:32:05
30-uk-2015 01:23:25
30-uk-2015 01:18:54
0302015 01:18:53

Intel(R) N1D/ICHT Family Serial -z

Appie iPhone
ORUZER_BLADE
CRUZER_BLADE
Intel(R) T Series/5218 Chipset Family SATA AHCI Controller
Intel(R) 7 Series/C218 Chipset Family SATA AHCI Cantraller
CRUZER BLADE
CRUZER_BLADE
CRUZER_BLADE

304ul-2015 00:42:52
30-juk-2015 00:31:27
30-uk-2015 00:31:23
032015 00:31:23
0302015 00:31:28
2052015 00:21:23
2015 00:21:23
2015 00:28:02
304ul-201! 2528

Fecha/hora(Cliente) ~

29jur2015 23:4221
29702015 22:4221
25502015 284221
297012015 20:48:50
287uk2018 180731
28702015 180731
29702015 16:07:30
25702015 18:44:37
29702015 18:44:37
29502015 18:3205
29902015 18:32:05
29qur201s 182324
29qur2015 18:18:53
28702018 16:18:52
29702015 17:40.32
294ul-2015 17:46:32
29502015 174251
29902015 17:27:14
29qur2015 17:27:10
25702015 1727:10
287uk2018 17:27:10
29702015 17:27:10
29702018 17:27:10
2502018 172802

Aociones

1) [ [ () 6 C ()
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3.3 REPORTE DE MONITOREO DE ARCHIVOS.

Consulta de rutas de archivos

En el Informe de la figura 3.22 se visualiza el movimiento de archivos por
usuarios 0 equipos donde podemos revisar el evento ya sea copia,
eliminacion o lectura del archivo, ademas detalla nombre del archivo, ruta de
origen, ruta de destino, fecha, hora y tipo de archivo, dicha opciéon la

encontramos en Informes y Analisis, File Tracing. [3]

- Bienvenido | Finalizar st
chusiics y siga apr
ENDPOINT ‘ 4 " on ei 12
Esgatol -

- PROTECTOR Herramienta de administracion e informes £al — —
- ~ U —
. Adminstracién 2 Endpaint Filtro
% Derechos de Endpoint Resultados
A Confiuraciin de Endaint Evento Equipe Dispositive. Usuario Tipo de Nombre de archivo

i

IG 10.125.7.41 {Network Share) Johanna M prg = 1110.125.7.41 teonol.

@ Cortent Avare Protecion

HANNA-EACILI

[ roie pavice amagerent rg » 110,125 7 41 tesnisgINFR.

JOHANNABACILIG 10.
JOHANNABACILIC 10,
JOHANNABACILIG 10.
JOHANNABACILIC 10,
JOHANNABACILIG 10.
JOHANNA-BACILI
JOHANNABACILI
JOHANNABACILIS 10.
JOHANNABACILIO 10.125.7.41 (

/110.125.7 41/teonologia.

Servicios d Directoric
- Appliance
Mantenimiento dl sitems
Configuracion del sistema

n dl
[5] Parimetros el sstema

thive PORTATILTEGH  GRUZER_BLADE san
FORTATILTECH ~ CRUZER_BLADE Sandra

] por pagina]

Exportar + s

Figura 3.22. Opcion File Tracing

3.2.2. DESCARGA DE ARCHIVOS MANIPULADOS.

El siguiente reporte permite mostrar la lista de archivos y obtener una copia
gue se encuentra alojada en el servidor de Endpoint Protector, la misma que
fue copiada al momento que el agente intervino en el monitoreo o bloque

segun la politica definida.



ENDPOINT
PROTECTOR

1 Mot g Prusha ests actuaiments activado.
Actuslis y siga aprovachar de las caraotaristioas completas.

Herramienta de administracion e informes (e
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Bienvenido | Finalizar ses

[E5) Panelde controt

Administracién de Endpoint Filtro =
Deraches de Endpoint Resultados
Canbigurssién ds Endpaint < [JTedos Nombre e archive Tamafio de srchive | Tipo de archive Usuarios Equipo. Fechamora{Clients)  Feehahors(Servidor) -« Asciones
A — =] F/548217_130458202670252_S055885T_n jpg ke JPEG Image Sancra FORTATILTECH 20150723 73%038 misormosssss @
O 10358310 _TE955508 2703720 _1 831215058 102002205_n jp 2458 kE — Sanara FORTATILTECH 2015072323885 mmormoszmst @
Mobile Device Management O Fiexamen primer parcial. docx 198 KE Documento de Microsoft Word ‘Sanda FORTATILTECH 20150728 23:68:25  2015.07-30 06:58:36. H®
O FUFLAN DE DESTREZA DE MATEMATICAS docx 10443 k8 Documento e Miorosoft Worg  Sandra FORTATILTECH 20is07rsziesz  mwmormoszmz @
Contrasefia Temporal O F Joratoria caracteristicas doc 3145k Documento e Microsoft Word  Sandra PORTATILTECH 201507.2923572¢ 2015070085725 @
o . O FAPROV: ws6TKE Dooumento de Misrosoft Word  Sandra FORTATILTECH 20150729 235718  2016.07-30 08:67:15 B®
U O F/COLEGIC DE BACHILLERATO doex Bake Documento de Mirosoft Word  Sandia FORTATILTECH 201607.232357:15  2015.07-30 08:57:18 H®
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Figura 3.23. Opcion File Shadowing

3.2.3. INFORME DE MONITOREO DE ARCHIVOS.

La figura 3.25 nos muestra un Informe sobre la aplicacion de las politicas de
contenido consiente que fueron detectadas y que se aplicaron con fecha y
hora, también contiene el nombre del equipo, usuario, la ruta destino de la

transferencia, los informes se pueden exportar en formato csv.

El Modo de Pruebs estS actusimente activade.
ctualce y siga sprovechar da las caractensticas complstas.
Haga clic aqui.
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Figura 3.24. Informe de Content Aware.
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3.4  ALERTAS

La herramienta Endpoint Protector permite configurar notificaciones o alertas
en la transferencia de contenido ya sea por bloqueo o monitoreo, las alertas
enviaran un e-mail al administrador del equipo segun la configuracion del
sistema de la plataforma, opcion encontrada en ajustes del sistema.

Podemos crear varios tipos de alertas por departamento, equipos, grupos,

Panel de control Edit Content Aware Alert
g Administracién de Endpoint Campos de alerta
%ﬁ Derechos de Endpoint Usuario: Any IZ‘
Equipo: Any
% Configuracidn de Endpoint E‘
Grupo: Arwlz‘
| Content Aware Protection Departamento: OPERACIONES lz‘
Politica de Contenido:
D Mobile Device Managemant olitica de Contenido MONITOREQ DE ARCHIVOS [+]
Evento: Content Threat Blocked lz‘

@ Contrasefia Temporal

E Informes y analisis
Administradores: [ (root)

Alertas Johanna Baclio (OPERACIONES)

Definir alertas
Historial Alertas del Sistema

Alertar a los administradores

Definir Alertas
Historial de Alertas del Sistema

Definir Alertas Content Aware
Historial de Alertas Content
Aware

Definir Alertas MDM
Historial de Alertas MOM

Servicios de Directorio & (e &  suardar afiadide T Atras
)

Eliminar

R ..

Figura 3.25. Creacion de alertas
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Historial de Alertas Content Aware

Filtro

Resultados

Nombre del evento

Amenaza de Contenido Detectada *27"
Amenaza de Contenido Detectada =

‘Amenaza de Contenido Detectada ‘20000 PO
Amenaza de Contenido Detectada I

‘Amenaza de Contenido Detectada
Amenaza de Contenido Detectada

Amenaza de Contenido Detectada

Amenaza de Contenido Detectada LIUWIFRINS

Amenaza de Contenido Detectada

Amenaza de Contenido Detectada FRumunats

Amenaza de Contenido Detectada

Amenaza de Contenido Detectada

Amenaza de Contenido Detectada Fmiminassss

Amenaza de Contenido Detectada «Z20I0RI0

‘Amenaza de Contenido Detectada

Amenaza de Contenido Detectada IO

‘Amenaza de Contenido Detectada

Usuario
cliente

Equipo cliente Tipo de
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Navegador web
0 Navegador web
w0 Navegador web
JOHANNA-BACILIO Johanna
JOHANNA-BACILIO Johanna

Navegador web
Navegador web
E-mail

0 E-mail

100 E-mail

= E-mail

E-mail

E-mail

5

Destinacion Nombre de archivo

CifUsers/TENP NADIA-GL,
C:iUsersTEMPNA~1.000/AppDatailocalTemp/chrome_BITS_1084_30
C:/UsersTEMPHA~1.000/AppDataiLocalTemp/1084_179/manifest .

Chrome NUCHE.000,
Chrome:

Chrome

Chrome: C:/Users/TEMP NADIA-GUANUCHE 000/AppData/l ocal/Google/Chrome.
Mozilla Firefox C.iUsers. |2_456535374403...
Mozila Firefox CiiUser. nloads/iconos/iconos/556912_456535374403.

Outiook (Attachments) Mail Attachment CONVENIO MARCO DE CODYXOPAPER pdf -> From: ;...

Outiook (Attachments) Mail Attachment image001.png -> From: ; To.

Outiook (Attachments) Wail Attachment INFORME CATALOGO docxi{word/themestheme xmi.
Outiook (Attachments) Mail Attachment INFORME CATALOGO.docxi[decPropsicore.xml] ->..
Outiook (Attachments) MWail Attachment INFORME CATALOGO docxi[_rels/ rels] -> From:
Outlook (Attachments) Mail Attachment INFORME CATALOGO.docx -> From: ; T

Outlook (Attachments) Mail Attachment INFORME CATALOGO.docx[word/_rels/document x.
Outiook (Attachments) Mail Attachment INFORME CATALOGO.docx/[word/settings.xm] ...
Outiook (Attachments) Mail Attachment INFORME CATALOGO.docxi[word/document. xm] -=...
Outiook (Attachments) MWail Attachment INFORME CATALOGO docxi{word/webSettings xmi]
Outlook (Attachments) Mail Attachment INFORME CATALOGO.docx/[word/styles.xml] -= F..

Amanz7a ds Fantanidn Netartada Pubinnk (AHarhmentst Mail Attachmant INEABIUE FATAI MR AnrelunrdlehdesiiithE fart

Figura 3.26. Historial de Alertas del sistema

3.5 CONFIDENCIALIDAD EN DOCUMENTOS.

¢,Cual es el costo de la imagen y credibilidad que tendra que afrontar la
institucion ante la pérdida o acceso indebido de datos sensibles? [4]

La confidencialidad de los datos con los que cuenta el Servicio de Seguridad
Integrado es de suma importancia ya que la pérdida o divulgacion de
informacion podria ocasionar muchos factores negativos tanto para la
institucion y ciudadania en general, un video, fotos, capturas, informes, seran
monitoreados y bloqueados segun las reglas ya definidas en la institucion.[5]
El departamento de comunicacion tiene como bien informar a la ciudadania
de los acontecimientos, fotos, videos que estrictamente son autorizados para
su difusion, sin embargo la institucion cuenta con mucha informacion
confidencial que necesariamente debe de ser protegida para evitar difusiones

no autorizadas.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La herramienta previene la fuga de datos a través de la aplicacion de
politicas por departamento, equipos 0 usuarios, para llevar un mejor

control y monitoreo de la informacién que sale de la institucién.

2. La comunicacién en red no solo requiere del monitoreo y restriccion de
paginas web. Claramente se necesita tener controles para la prevencion
de fuga de datos que protejan la confidencialidad de la informacion

sensible.

RECOMENDACIONES

1. Generar informes periddicamente para realizar el seguimiento de

archivos difundidos.



2. Adquirir licencias para obtener las actualizaciones de la plataforma.

3. Implementar nuevas politicas acorde con los bloqueos sugeridos.
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